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Abstrakt

Práce se zabývá vývojem prototypu platformy, která umožní uživatelům inter-
netu přístup k unixovým nástrojům skrze online bashové skripty. Při návrhu
je kladen důraz zejména na bezpečnost, jelikož projekt vyžaduje spouštění
kódu z nedůvěryhodných zdrojů. Navrhované řešení využívající virtualizace
na úrovni operačního systému má nízké režijní náklady a je plně funkční. Im-
plementovaný prototyp je škálovatelný a je připraven na rozšíření systému a
eventuální použití v produkčním prostředí.

Klíčová slova unixové nástroje, Bash, linuxové kontejnery, Docker, Play
Framework, Akka
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Abstract

The objective of this thesis is to develop a prototype platform that enables
Internet users to access unix tools via online bash scripts. The design is focused
on security because the implementation requires running arbitrary code from
untrusted sources. The designed solution takes advantage of operating system
level virtualization which has low overhad and is fully capable of doing the
required tasks. The implemented prototype is scalable and ready for extension
and possible use in production environment.

Keywords unix tools, Bash, linux containers, Docker, Play Framework,
Akka
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Úvod

Díky dostupnosti webu a pokroku ve webových prohlížečích jsou webové apli-
kace stále častěji používány pro dříve výhradně desktopovou funkcionalitu.
Programy v minulosti pevně spojené s operačním systémem se nacházejí na
webu, kde jsou dostupné pro uživatele různých operačních systémů a zařízení.

V této práci se zaměřím především na menší, jednoúčelové webové ná-
stroje. Například to mohou být utility pro převod formátů, neobvyklé operace
s videem či obrazem. Takovéto nástroje jsou typicky složeny z jednoduchého
formuláře a serverové části, která má prostředky pro vykonání úkolu – na-
příklad FFmpeg1 pro extrakci zvuku z videa nebo imagemagick2 pro převod
Portable Document Format (PDF) do Portable Network Graphics (PNG). Ta-
kový nástroj je možné implementovat obalením pár řádek v bashi webovým
rozhraním. Proto jsem této práci dal pracovní název Websecute, spojení slov
„web“ a „execute“.

Provozovatelé podobných webových aplikací bývají nezávislí vývojáři či
malé softwarové firmy. Jejich nástroje jsou zpravidla dílem provozovatele stránky.
Doposud se mi nepodařilo nalézt platformu s nástroji, kde by uživatel mohl
publikovat nástroj tak, aby ho kdokoliv jiný mohl přímo na webové stránce
použít. Domnívám se, že by něco takového mnoho lidí využilo, a proto se po-
kusím platformu pro tvorbu a užívání nástrojů vytvořit v rámci své bakalářské
práce.

Aby bylo možné nechat libovolného návštěvníka spouštět prakticky jaké-
koliv programy na serveru, je nutné věnovat zvláštní pozornost bezpečnosti.
V kapitole návrh představuji model, který by měl zredukovat riziko vzniku
škod a případné škody minimalizovat.

2https://www.ffmpeg.org/
2http://www.imagemagick.org/
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Úvod

Struktura práce
Kapitola 1

Analýza existujících řešení a vymezení hranic a omezení platformy. De-
finuje rozsah implementace pomocí specifikace požadavků, které jsou
přehledné, jednoznačné a ověřitelné.

Kapitola 2
Návrh řešení, jak bude systém fungovat. To zahrnuje volbu technologie
pro sandboxing, volbu frameworků a architekturu systému.

Kapitola 3
Tato kapitola popisuje pracovní prostředí a vybrané části implementace.

Kapitola 4
Nasazení implementace v produkčním prostředí. Kapitola obsahuje mo-
del nasazení, základní postupy a popis testovacího prostředí.

Kapitola 5
Testování uživatelského rozhraní, integrační testování a testování vý-
konu.

Kapitola 6
Tato kapitola odráží zkušenosti z vývoje a testování a navrhuje směr
dalšího vývoje.
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Kapitola 1
Analýza a specifikace požadavků

1.1 Vize
Myšlenka Websecute vznikla na základě velkého množství jednoúčelových
webových aplikací či nástrojů, které dnes exitují pro různé úkony.

Když člověk potřebuje provést jednoduchou operaci jako je například pře-
vod dokumentu PDF do formátu PNG, často jednodušší, než instalovat soft-
ware pro převod formátu, je využít nějakou webovou aplikaci.

Ve svém jádru tyto aplikace mohou být velice jednoduché. Často je možné
aplikaci vytvořit okolo jednoho volání příslušného nástroje.

Vize Websecute je vytvořit jednotnou platformu pro poskytování tohoto
typu nástrojů. Místo, kde je zdrojový kód každého nástroje veřejný a kam
může kdokoliv svůj nástroj přidat.

1.1.1 Omezení

Existují jistá omezení kladená na nástroje, které Websecute bude podporovat.

1. Nástroj využívá pevně danou množinu příkazů
2. Nástroj podá výstup a ukončí se do 5 sekund
3. Vstup a výstup nepřesahuje 50MB
4. Využití skriptovacího jazyku Bash
5. Zdrojový kód nepřesahuje 4000 znaků

První tři omezení jsou hardwarová, aby malé množství uživatelů nemohlo
systém zaneprázdnit na dlouhou dobu.

Čtvrté omezení, využití skriptovacího jazyku Bash, je pouze formální. Jeho
účelem je, aby nástroje byly jednoduché a jednotné. Bash byl zvolen pro svou
rozšířenost a fakt, že je vhodný pro jednoduché skripty.

Poslední omezení, limit délky zdrojového kódu, slouží k tomu, aby nástroje
byly jednoduše prověřitelné. Nástroje musí být před zveřejněním prověřeny
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1. Analýza a specifikace požadavků

z důvodu, aby uživatel nepřišel do styku se škodlivým kódem – aby se na-
příklad nemohlo stát, že si tvůrce nástroje, který vyžaduje zadání e-mailové
adresy, zadané adresy bude přeposílat do své databáze.

1.2 Existující řešení
V současné době existuje několik webových služeb založených na spouštění ar-
bitrárního kódu, které dávají uživateli dostatečná oprávnění, aby mohl spouš-
tět nástroje popsané v sekci Vize. V tabulce 1.1 je přehled tří známých pro-
jektů. Všechny tři mají společné to, že pro sandboxing využívají Docker –
nástroj pro práci s linuxovými kontejnery, který je podrobněji popsán v kapi-
tole Návrh.

Z technického pohledu všechny tři služby fungují tak, že každému uživateli
spustí instanci operačního systému (OS) se zdrojovými kódy, které je možné
zkompilovat a spustit přes webové rozhraní. Spuštění OS pro každého uživatele
je možné díky nenáročné virtualizaci na úrovni operačního systému.

Coding Ground a Runnable vždy spouštějí výchozí obraz a neukládají
změny v systému způsobené uživatelem. Při obnovení stránky tak vždy načtou
OS v původním stavu. Projekt Cloud9 IDE jde o krok dále a každý uživatel
má svůj obraz či obrazy, které jsou perzistentní.

Název Nutná registrace Perzistence Popis
Cloud9 IDE Ano Ano Vývojové prostředí
Coding Ground Ne Ne Vývojové prostředí
Runnable Ne Ne Databáze kódu

Tabulka 1.1: Projekty založené na spouštění arbitrárního kódu

1.2.1 Runnable

Asi nejpodobnější Websecute je platforma Runnable. Na runnable.com mezi
sebou programátoři sdílejí zdrojové kódy, které je možné přímo z webové apli-
kace spustit a editovat. Mezi podporované jazyky patří PHP, Java, C++ a
další. Zakladatel Runnable, Yash Kumar, projekt označuje jako „YouTube of
Code“.[1]

Při vstupu na stránku programu se pro každého uživatele spustí kontej-
ner se zdrojovými kódy programu, které je možné editovat pomocí webového
editoru a spustit přes webový terminál. Každý uživatel, i nergistrovaný, je
v terminálu přihlášen jako uživatel root a má tak plnou kontrolu nad kontej-
nerem. Konkrétně se jedná o upravený kontejner Ubuntu s předinstalovaným
software a přístupem k internetu.

I když Runnable řeší stejný problém – spouštění arbitrárního kódu na
serveru, svým účelem se od Websecute liší. Hlavní rozdíl spočívá v tom, že se
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1.3. Specifikace požadavků

jedná o projekt zaměřený na programátory, zatímco Websecute je zaměřeno
na koncové uživatele programů.

Obrázek 1.1: Program s webovým terminálem na runnable.com[2]

1.2.2 Bash One-Liners

Mimo uvedené projekty existuje aplikace Bash One-Liners, která naopak nemá
podobné technické provedení, ale má podobný účel jako Websecute. Jedná se
o databázi užitečných bashových skriptů, které se obvykle vejdou na jeden
řádek. Skripty jsou obvykle dobře okomentovány a kdokoliv může přispět.
Například v databázi můžeme najít skript pro generování náhodného textu,
převod z formátu gzip na bzip2 nebo šifrování pomocí OpenSSL.

Myšlenka projektu je stejná jako u Websecute a kdyby Bash One-Liners
umožňovaly přímo z webové aplikace skript spustit, jednalo by se o stejný
projekt.

1.3 Specifikace požadavků
Účelem této sekce je vymezit funkční a nefunkční požadavky na projekt.
V rámci funkčních požadavků je detailněji popsáno vše, co lze od aplikace

5
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1. Analýza a specifikace požadavků

požadovat a to i funkce, které jsou nad rámec implementovaného prototypu.
Proto jsou požadavky rozděleny do priorit v tabulce 1.2.

Zkratka Priorita
K Kritický – Požadavek je nezbytně nutný a musí být v prototypu
S Standardní – Požadavek musí být součástí první produkční verze
V Volitelný – Požadavek může být implementován v pozdějších ver-

zích

Tabulka 1.2: Priority požadavků

1. Frontend
1.1. Bezpečnost

1.1.1. [K] Ošetření vstupů
Všechny uživatelské vstupy musí být ošetřeny jako prevence
SQL injection, Cross-site scripting (XSS) a dalších útoků.

1.1.2. [K] Bezpečné ukládání hesel
Pro minimalizaci rizika kompromitace uživatelských hesel je
nutné hesla ukládat zahašovaná a osolená.

1.1.3. [V] Bezpečná autentizace
Použití Transport Layer Security (TLS) při autentizaci jako
prevence odposlechu hesla při používání aplikace z nezabezpe-
čené sítě.

1.1.4. [V] Bezpečnostní limity
Limit pokusů o přihlášení, četnosti spuštění skriptu a celkového
počtu požadavků.

1.2. Autentizace
1.2.1. [K] Registrace
1.2.2. [K] Přihlášení
1.2.3. [K] Odhlášení
1.2.4. [S] OAuth - Google, Facebook

Propojení s hlavními poskytovateli identity.
1.3. Autorizace

1.3.1. [K] Role uživatel
Uživatel má oprávnění zobrazovat a spouštět schválené skripty
a vytvářet a mazat své skripty.

1.3.2. [K] Role administrátor
Administrátor má všechna oprávnění uživatele bez omezení
na schválené skripty. Navíc má oprávnění schvalovat skripty
a spravovat uživatelské účty.

1.4. Interface a User Experience
1.4.1. [V] Markdown
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1.3. Specifikace požadavků

Formátování textu a komentářů v syntaxi jazyku Markdown.
1.4.2. [V] Webový terminál

Přístup k sandboxu přes plnohodnotný webový terminál.
1.5. Administrace

1.5.1. [K] Schvalování skriptů
1.5.2. [V] Správa uživatelů

1.6. [K] Přidání skriptu
1.6.1. [S] Nastavitelné tagy skriptu
1.6.2. [V] Nastavitelný styl vstupu pro proměnné skriptu

Například možnost využít datepicker pro datum, textarea pro
delší text apod.

1.7. [K] Seznam skriptů
1.7.1. [S] Fulltextové vyhledávání
1.7.2. [S] Vyhledávání podle tagu

1.8. [K] Detail skriptu
1.8.1. [K] Spuštění skriptu
1.8.2. [K] Spuštění skriptu se vstupem ze souboru
1.8.3. [S] Hodnocení skriptu
1.8.4. [S] Komentáře
1.8.5. [S] Editace skriptu
1.8.6. [S] Odstranění skriptu
1.8.7. [V] Historie změn skriptu

1.9. [S] Veřejný profil uživatele
1.9.1. [S] Editace osobních údajů
1.9.2. [S] Metriky a seznam vlastních skriptů

2. Backend
2.1. [K] Spuštění práce v sandboxu
2.2. [K] Odeslání výsledku na frontend
2.3. [K] Automatická správa sandboxu

Restart pokud operace trvá příliš dlouho nebo překročí limit pa-
měti.

2.4. [S] Paralelní běh více sandboxů

7



1. Analýza a specifikace požadavků

1.4 Nefunkční požadavky
1. Frontend

1.1. [S] Automatické zálohy a obnova ze zálohy
V produkčním prostředí je nutné pečovat o ochranu dat proti se-
lhání hardware i neúmyslnému smazání.

1.2. [S] Monitorování
Využití Google Analytics pro získání zpětné vazby o tom, jakým
způsobem uživatelé platformu využívají. Zpětná vazba je důležitá
pro stanovení priority vývoje dalších funkcí.

1.3. [S] Podpora webových prohlížečů
Podpora nejpoužívanějších prohlížečů, které podporují WebSocket.
Konkrétně Internet Explorer (IE) 10+, Firefox 35+, Chrome 37+,
Safari 8+, Opera 27+, iOS Safari 8.1+ a Chrome for Android 41+.

1.4. [V] Responzivní design a mobilní prohlížeče
Podpora zařízení s různou velikostí displeje a náslecujících prohlí-
žečů, které nepodporují WebSocket: IE 8+, Opera Mini 8+ a An-
droid Browser 4.3.

2. Backend
2.1. [K] Izolace sandboxů

Uživatel ve svém neschváleném skriptu může spustit téměř cokoliv.
Je proto nutné, kód v sandboxu nemohl negativně ovlivnit ostatní
části systému.

2.2. [V] Horizontální škálovatelnost
S větším množstvím uživatelů pravděpodobně bude nutné využí-
vat více, než jeden server pro spouštění nástrojů. Systém by podle
zátěže měl automaticky odebírat či přidávat servery pro spouštění
nástrojů.

3. [K] Dokumentace
Dokumentace pomocí anotací by měla vysvětlovat složité části kódu a
umožnit generování specifikace rozhraní.
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Kapitola 2
Návrh

Tato kapitola se věnuje návrhu řešení pro sandboxing, výběru frameworku pro
webové aplikace a návrhu architektury.

2.1 Klíčové technologie

2.1.1 Sandboxing

Jelikož uživatelské skripty mohou obsahovat prakticky jakýkoliv škodlivý kód,
hlavní prioritou je zabezpečit server před tímto nebezpečím.

Jako první se nabízí plná virtualizace, která nabízí silnou izolaci hostitel-
ského operačního systému [3]. Druhou možností je využití takzvaných kon-
tejnerů, což jsou virtuální stroje se sdíleným kernelem. Ve srovnání je plná
virtualizace náročnější na systémové prostředky – na serveru, kde je možné
bez problémů provozovat 10-100 virtuálních strojů, je možné bez problémů
provozovat 100-1000 takzvaných kontejnerů [4]. Otázkou je, zda kontejnery
poskytují dostatečně silnou izolaci.

Přesněji řečeno jsou linuxové kontejnery metodou virtualizace, kde mno-
žina izolovaných uživatelských prostorů sdílí jedno jádro operačního systému.
Jednotlivým instancím uživatelského prostoru se potom říká kontejnery. Sdí-
lením kernelu se snižují nároky na systémové prostředky každé instance, ale
zároveň se zvyšuje riziko, že útočník bude schopen zneužít systémového volání
k útoku na ostatní uživatelské prostory.

Existuje více implementací virtualizace pomocí kontejnerů. Tím, který
v posledních letech získal velkou popularitu, je projekt s názvem Docker.
Docker práci s kontejnery zjednodušuje natolik, že jeho nejčastější využití je
deployment aplikací. Namísto ručního nasazování projektu na server je apli-
kace vyvíjena přímo na kontejneru, který je následně nahrán na server.

Pro izolaci Docker využívá jmenné prostory a pro správu systémových
prostředků technologii cgroups. Dále ve výchozím nastavení kontejnery spouští
s omezenou množinou oprávnění Linux Capabilities. Například jsou kontejnery
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spouštěny bez oprávnění CAP_NET_RAW a CAP_NET_ADMIN, které by
jinak umožnily odposlouchávání fyzického zařízení a packet spoofing. Díky
omezením je superuživatel v kontejneru superuživatelem jen v uvozovkách [?].
Pro potřeby Websecute ale jeho limitovaná oprávnění omezení nepředstavují.

Jsou tedy kontejnery Dockeru dostatečně bezpečné pro Websecute? Docker
je kritizován jako potenciálně nebezpečný pro sandboxing a to z toho důvodu,
že se může objevit zero day útok, který bezpečnostní opatření obejde. Pro
případ, že by k tomu došlo, další úroveň izolace poskytuje SELinux, který
Websecute využívá pro ochranu hostitele i jednotlivých kontejnerů mezi se-
bou. Ani SELinux však není imunní vůči zero day útokům a i přesto, že riziko
snižuje, nelze je vyloučit. I kdyby však útočník získal plnou kontrolu nad ser-
verem, mnoho tím nezíská. Konkrétně by mu to umožnilo získat uživatelské
vstupy, falšovat výstupy a způsobit nedostupnost sandboxů. Například pří-
stup k databázi získat nemůže. To díky topologii, která je popsána dále v této
kapitole. Kontejnery jsou na odděleném fyzickém serveru. Tento server nevy-
žaduje zvláštní oprávnění ani přístup. Má stejné postavení jako běžný uživatel
internetu.

Pravděpodobnost zero day útoku na Websecute a potenciální škody hod-
notím jako nízké, a proto dávám přednost Dockeru před plnou virtualizací.

2.1.2 Framework

Framework pro webové aplikace je základ aplikace navržený pro pomoc vý-
vojářům při tvorbě webových aplikací. Frameworky obvykle poskytují zá-
kladní funkcionalitu, kterou webové aplikace mívají společnou. Například jde
o správu relací (sessions), perzistenci dat a šablonovací systémy [12].

Požadavky na frontend Websecute by měla umožňovat většina univer-
zálních frameworků. Jako nejvhodnější z nich byl vybrán Play Framework.
V době výběru jsem s ním, a ani s dále zmíněným jazykem Scala, neměl žádné
zkušenosti, a pokoušel jsem se vybrat nejvhodnější technologie pro tento pro-
jekt. Pro Play jsem se rozhodl z následujících důvodů:

Dokumentace
Play má mimořádně dobře strukturovanou a ucelenou dokumentaci, která
obsahuje odpovědi na nejrůznější otázky včetně ukázek kódu. Pro ukázky
kódu v kontextu celého projektu existuje mnoho aplikací zaměřených na
konkrétní téma. Tyto aplikace zároveň slouží jako šablony, na kterých je
možné začít budovat vlastní projekt.

Produktivita
Jazyk Scala, který Play využívá, je stručný a údajně zvyšuje produkti-
vitu [6]:

It smoothly integrates features of object-oriented and functi-
onal languages, enabling Java and other programmers to be
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more productive. Code sizes are typically reduced by a factor
of two to three when compared to an equivalent Java appli-
cation.

Many existing companies who depend on Java for business
critical applications are turning to Scala to boost their deve-
lopment productivity, applications scalability and overall reli-
ability.

Škálovatelnost
Součástí ekosystému okolo frameworku Play je Akka – běhové prostředí
pro budování vysoce paralelních, distribuovaných a odolných aplikací
založených na událostech a Aktorovém modelu. Toto prostředí umožňuje
jednoduché řešení pro asynchroní zpracování požadavků na spouštění
nástrojů.

Zkušenosti vývojářů
V neposlední řadě jsou důvodem pro volbu Play zkušenosti vývojářů,
kteří jej využívají v praxi. Existuje celá řada případových studií o tom,
jak Play pomohl zvýšit produktivitu vývojářů a snížit vytížení serverů.
Jedna ze studií je i ze společnosti LinkedIn [5], kde je framework využíván
v mnoha interních i produkčních aplikacích [7].

We’ve found that Play is one of the few frameworks that is able
to maintain the delicate balance of performance, reliability,
and developer productivity [?].

— Yevgeniy Brikman, LinkedIn

Před implementační fází této práce jsem ve vybraném frameworku Play
vypracoval dva menší proejkty, které mi výběr na základě zde uvedených obec-
ných doporučení potvrdily.

2.2 Architektura
Webová část Websecute má architekturu Model–view–controller (MVC). Vý-
konná část Websecute, která zpracovává výpočetně náročné spouštění ná-
strojů, využívá aktorový model systému Akka. Diagram 2.1 znázorňuje jed-
notlivé komponenty a způsob, kterým spolu komunikují. Tyto komponenty
jsou popsány v následujících podsekcích. Komponenty v kontextu hardware
jsou zobrazeny na diagramu 4.1 v kapitole 3.

2.2.1 Play MVC

Architektura MVC rozděluje webovou část aplikace na tři části – model, view
a controller.
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Docker Host

Play Framework

Akka

Sandbox
Web

Browser

Play MVC

HTTP WebSocket

Docker Remote API

UserActor

SupervisorActor

WorkerActor

execute.sh

Obrázek 2.1: Diagram komponent

Model. Část aplikace, která obsahuje business logiku. Implementuje pra-
vidla pro vytváření, úpravu a zobrazení dat a poskytuje rozhraní pro tyto
operace. Ve Websecute model nabízí dvě rozhraní – ToolService pro operace
s nástroji a UserService pro operace s uživateli.

View. View, neboli pohled, poskytuje uživatelské aplikace. V Play Fra-
meworku je pohled šablona, do které je možné dosadit data a vykreslit ji
do podoby HyperText Markup Language (HTML). Šablony jsou dobré pro
oddělení kódu uživatelského rozhraní od zbytku aplikace.

Controller. V překladu řadič nebo kontroler. Obsahuje aplikační logiku.
Na základě požadavků uživatele volá metody modelu, vybírá správný pohled
a dosazuje do něho data.

2.2.2 Webový prohlížeč

Uživatelské rozhraní je napsané v HTML a Coffeescriptu – stručném a přehled-
ném jazyku, který se při kompilaci projektu překládá na JavaScript. Zajímavá
část z pohledu architektury je spouštění nástrojů. Před odesláním požadavku
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na spuštění uživatel podle potřeby nahraje soubor se vstupem a vyplní pa-
rametry nástroje. Odesláním požadavku se nejprve odešle žádost na vygene-
rování skriptu nástroje. To spočívá v dotazu na MVC část aplikace, která
vloží parametry do skriptu, uloží výsledek do cache a vrátí Uniform resource
locator (URL) pro čtení výsledného skriptu. Ta je následně společně s URL
nahraného vstupu odeslána do systému Akka.

2.2.3 Akka a aktorový model

Při návrhu jsem hledal vhodný způsob, jak zpracovávat požadavky na spouš-
tění nástrojů. V jeden moment může přijít více požadavků, než je maximální
počet spuštěných sandboxů. Tuto situaci je možné řešit pomocí fronty zpráv.
Systém Akka, který je součástí frameworku Play, se se svým aktorovým mo-
delem nabízí jako vhodný pro její implementaci.

Aktorový model je matematický model paralelního výpočtu, ve kterém
aktor je základním stavebním kámenem. Tato filosofie je podobná některým
objektově orientovaným jazykům, ve kterých je vše objektem [8]. Aktor může
na základě přijaté zprávy vytvářet další aktory, odesílat zprávý a změnit své
chování pro následující zprávy[9]. Samotný jeden aktor zprávy nezpracovává
paralelně. Místo toho má každý ator svou schránku, která slouží jako fronta
zpráv. Je ale možné vytvořit více aktorů stejného typu, které jsou nezávislé a
pracují paralelně.

Sytém Akka tedy může pomocí aktorů jednoduše zprostředkovávat komu-
nikaci mezi webovými prohlížeči a sandboxy. Každý sandbox je reprezentován
jedním aktorem (WorkerActor), který má vlastní schránku, a dále existuje
jeden aktor „vedoucí“ (SupervisorActor), který požadavky od uživatelů rov-
noměrně rozesílá mezi aktory sandboxů.

Na straně prohlížeče komunikace probíhá přes protokol WebSocket v ma-
lých asynchronních zprávách. Na straně backendu Akka se sandboxem ko-
munikuje přes Docker Remote API poskytované komponentou Docker Host.
Komunikace probíhající přes systém Akka je nenáročná a velikost zpráv se
pohybuje v řádu stovek bytů. To je dáno tím, že vstup a výstup pro nástroje
je směrován přes MVC část aplikace. Akka pracuje pouze s URL adresami, na
kterých se vstup a výstup nachází.

2.2.4 Docker Host a sandboxing

Komponenta Docker Host je program Docker spuštěný v režimu služba či
démon. Docker Host poskytuje rozhraní Docker Remote API, které využívá
komponenta Akka. Ta přes toto rozhraní mimo zasílání práce vytváří a spra-
vuje kontejnery, které slouží jako sandboxy.

Jako operační systém sandboxů jsem zvolil oficiální výchozí obraz Ubuntu
pro Docker, protože s ním mám nejvíce zkušeností. Pro účely Websecute jsem
na obraz doinstaloval software pro podporu některých nástrojů a přidal jsem
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skript execute.sh. Tento skript je vzdáleně spouštěn systémem Akka pro vy-
řízení každého požadavku na spuštění nástroje. Vstup pro execute.sh je URL
adresa zdrojového kódu nástroje (bashový skript), volitelně URL adresa uživa-
telského vstupu a URL adresa serveru pro upload výstupu. Execute.sh stáhne
skript a případně vstup, spustí jej a odešle na server pro výstup. Ten vrátí
náhodnou URL, která je na sandboxu uložena do souboru. Tento soubor je
následně odeslán do systému Akka a URL výstupu je vrácena uživateli.

Následující diagram 2.2 podrobně ukazuje, jak spolu části systému komu-
nikují. Pro úsporu místa diagram neobsahuje SupervisorActor, který pouze
přeposílá zprávy mezi UserActor a WorkerActor.
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Obrázek 2.2: Sekvenční diagram požadavku na spuštění nástroje.

15





Kapitola 3
Implementace

Tato kapitola popisuje pracovní prostředí a vybrané části implementace.
Implementace zahrnuje všechny požadavky s prioritou K – kritický ze se-

znamu v sekci 1.3. Navíc byly implementovány následující požadavky z ostat-
ních kategorií. Nejdůležitější z nich je volitelný nefunkční požadavek 1.4.:
„Responzivní design a mobilní prohlížeče,“ jelikož veliký přínos Websecute
je právě pro mobilní zařízení. Další implementované požadavky mimo kritic-
kou kategorii jsou 1.8.6. – odstranění nástroje, 1.2.4. – využití poskytovatelů
identity, které bylo součástí autentizační knihovny, a 2.4. – paralelní běh san-
dboxů.

3.1 Implementační nástroje
Nástroje popsané v této sekci byly použity během vývoje Websecute a společně
tvoří produktivní vývojové prostředí.

Pro zvýšení kvality kódu byl velice užitečný systém Git a služba GitLab,
kterou provozuje FIT ČVUT3. Git společně se službou GitLab poskytuje spo-
lehlivé a efektivní řešení pro správu zdrojových kódů. Ačkoliv jsem nepracoval
v týmu, Git jsem využíval pro různé účely. Například pro organizování změn
do commitů, revizi kódu před každým commitem a vracení změn.

Další, který bych zde rád zmínil, je víceúčelový nástroj s webovým i tex-
tovým rozhraním zvaný Typesafe Activator. Při vývoji Websecute byl použit
pro ladění a generování souborů projektu.

Posledním nástrojem, který vývoj značně usnadnil, je vývojové prostředí
IntelliJ IDEA.

3https://gitlab.fit.cvut.cz
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3.2 Poznámky k implementaci

3.2.1 Šablona

Jako výchozí bod pro Websecute jsem využil jednu z řady startovacích ša-
blon, ze kterých projekt postavený na frameworku Play může vycházet. Vy-
braná šablona, Play Silhouette Slick Seed Template4, slouží jako „semínko“
pro projekty, které využívají autentizační knihovnu Silhouette a knihovnu pro
přístup k databázi Slick. Obsahuje základní strukturu projektu a implementaci
autentizace.

3.2.2 Routes

První důležitou částí aplikace je soubor conf/routes, který obsahuje seznam
pravidel pro překlad příchozích Hypertext Transfer Protocol (HTTP) poža-
davků na volané funkce. Tento soubor je užitečný i jako pohled na rozhraní
aplikace.

Výpis 3.1: Částečný výpis souboru conf/routes5.
1 # Tools ( scripts )
2 GET / @ {...}. listTools (p:Int ?=0 ,s:Int ?=2 ,f ?="")
3 GET / tools / unreviewed @ {...}. listUnreviewedTools (p:Int ?=0 ,s:Int ?=2 ,f ?="")
4 GET / tools / create @ {...}. createToolForm
5 POST / tools / create @ {...}. createTool
6 GET / tools /: id @ {...}. getTool (id: Long)
7 GET / tools /: id/fi /: inputUrl /: vars @ {...}. getToolWithFileInput (id: Long ,

inputUrl , vars)
8 GET / tools /: id/raw @ {...}. getToolRaw (id: Long)
9 POST / tools / upload @ {...}. uploadInput
10 POST / tools / upload /: id @ {...}. uploadInputRedir (id: Long)
11 GET / tools / download /: id @ {...}. downloadOutput (id: String )
12 GET / tools / delete /: id @ {...}. deleteTool (id: Long)
13 GET / tools / review /: id @ {...}. reviewTool (id: Long)
14
15 # API
16 GET /api/ scrGen /: toolId /: vars @ {...}. genScr ( toolId :Long , vars)
17 GET /api/ scrRet /: key @ {...}. retrieveScript (key)

3.2.3 Controller

Důležitou vlastností frameworku Play je asynchronní zpracování požadavků,
které se promítá do implementace controlleru a modelu. Jsou dva obvyklé způ-
soby, kterými webové servery zpracovávají dotazy. První je zpracování celého
dotazu vyhrazeným vláknem. Jakékoliv časově náročné operace při zpraco-
vávání dotazu, jako volání vzdálené služby, způsobí, že se vlákno zablokuje,
dokud nepřijde odpověď. Naproti tomu druhý způsob využitý v Play se snaží

4https://www.typesafe.com/activator/template/play-silhouette-seed-slick
5Označení „{...}“ ve výpisu je zkratka pro controllers/ApplicationController.
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vlákna šetřit. Obvykle používá pouze jedno vlákno na jedno jádro procesoru.
Toho docílí tím, že namísto blokování při časově náročných voláních výpočet
přeruší a vrátí se k němu až ve chvíli, kdy je dostupný výsledek volání. V dů-
sledku tento přístup předchází problémům, které mohou nastat při použití
příliš velkého fondu vláken – vysoké náklady na paměť a přepínání kontextu,
nebo při použití příliš malého fondu vláken – vyčerpání vláken a zvýšení ode-
zvy aplikace a závislých služeb[13].

Pro ilustraci, jak vypadá asynchronní zpracování požadavku v implemen-
taci, použiji požadavek na řádku 16 ve výpisu 3.1. Toto pravidlo říká, že
při dotazu typu GET na danou URL bude zavolána funkce genScr kontroleru
ApplicationController s parametry v URL. Kód této funkce je v následu-
jícím výpisu 3.2.

Stejně jako většina ostatních funkcí v aplikaci je tato funkce neblokující.
V tomto případě je funkce typu Action.async, který vrací objekt Future[Result].
Blokující kód se zde skrývá na řádku 2 ve volání toolService.retrieve(id).
Výsledkem tohoto volání je Future[Option[(Tool, PublicProfile)]], který
je ve vhodnou dobu pomocí callback funkce přetvořen na očekávaný Future[Result].
Dokud je ale hodnota Future[Option[(Tool, PublicProfile)]] nedostupná,
výpočet je přerušen a žádné vlákno není blokováno.

Výpis 3.2: Částečný výpis souboru ApplicationController.scala.
1 def genScr (id: Long , variables ) = Action . async { implicit request =>
2 toolService . retrieve (id).map {
3 case Some(tool) => {
4 val original : String = tool._1. script
5 val result : String = original . replaceFirst ("(?m)^.*$",
6 Regex quoteReplacement "#!/ bin/bash\n\n"+ variables +"\n")
7 val cacheKey : String = RandomKeyGenerator . nextBase64String (16)
8 Cache .set(cacheKey , result , 10. minutes )
9 Ok( routes . ApplicationController . retrieveScript ( cacheKey ).url)
10 }
11 case None => NotFound (" Tool with the ID " + id + " was not found .")
12 }
13 }

3.2.4 Model

Komunikace s databází je implementována pomocí knihovny Slick. Ta mapuje
jazyk SQL na funkce jazyku Scala. Mezi výhody knihovny Slick patří to, že
znemožňuje útok typu SQL injection a podporuje různé databázové systémy.
Pokud je nutné změnit databázový systém, nemusí programátor přepisovat
dotazy, ale stačí změnit ovladač a upravit definice tabulek.

Volání toolService.retrieve(id) z předchozího příkladu je neblokující,
ale kód, který v důsledku pracuje s databází, je blokující. Verze knihovny
Slick použitá ve Websecute neblokující volání nepodporuje. Při větší zátěži se
tak může stát, že současné dotazy na databázi vyčerpají výchozí fond vláken

19



3. Implementace

(thread pool) a zdrží dotazy, které jsou na databázi nezávislé. V době vývoje
Websecute ale vyšla očekávaná verze 3 knihovny Slick, která neblokující volání
podporuje. Websecute zatím novou verzi nevyužívá, ale na upgrade je aplikace
připravena.

3.2.5 Uživatelské rozhraní

Pro implementaci uživatelského rozhraní Websecute využívá HTML5, Bo-
ostrap 3, CoffeeScript, jQuery a WebSocket.

Během vývoje se ukázalo, že WebSocket stále nepodporuje mnoho zařízení,
a tak jsem naimplementoval i režim kompatibility využívající Asynchronous
JavaScript and XML (AJAX), do kterého se starší prohlížeče automaticky
přepnou.

3.2.6 Akka

Další zajímavou částí implementace je aktor SupervisorAktor, který řeší pro-
blém rozdělování práce. Na řádcích 5 až 7 v konstruktoru aktoru Superviso-
rActor ve výpisu 3.4 je definován aktor router. Router je definován jako aktor
typu RoundRobinPool s množstvím dětí typu WorkerActor. Zprávy zaslané
aktoru router jsou rovnoměrně směrovány na jeho potomky.

Na řádku 5 začíná definice smyčky zpráv, která obsahuje pravidla pro
zpracování přijatých zpráv. Zprávy typu RunMsg a RunWithFileInputMsg jsou
přeposílány routeru společně s referencí self. Mimo přeposílání zpráv má
SupervisorActor na starosti mazání kontejnerů. Reference self je společně
se zprávou zasílána proto, aby WorkerActor věděl, kam zprávu pro smazání
kontejneru poslat.
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3.2. Poznámky k implementaci

Výpis 3.3: Částečný výpis souboru SupervisorActor.scala.
1 class SupervisorActor extends Actor with ActorLogging {
2 val maxWorkers : Int = context . system . settings . config
3 . getString (" application . maxWorkers "). toInt
4
5 val router : ActorRef = context . actorOf (
6 RoundRobinPool ( maxWorkers ). props ( Props [ WorkerActor ]) , " router "
7 )
8
9 def receive = LoggingReceive {
10 case w: RunMsg =>
11 router forward (( self , w))
12 case w: RunWithFileInputMsg =>
13 router forward (( self , w))
14 case KillContainer ( dockerAddr , containerId , taskOwner ) =>
15 val dockerClient : DockerClient =
16 DockerClientBuilder . getInstance ( dockerAddr ). build ()
17 dockerClient . removeContainerCmd ( containerId ). withForce ().exec ()
18 case other =>
19 log. error (" supervisor unhandled : " + other )
20 }
21 }

3.2.7 Sandbox

Obsluha uvnitř sandboxu je pouze malý skript. Tento skript je spouštěn v san-
dboxu pro každý uživatelův požadavek na spuštění nástroje. Skript naznačuje,
proč má backend ve Websecute stejné postavení, jako jakýkoliv uživatel inter-
netu. Bezpečnost je zajištěna pomocí náhodných klíčů v URL adresách, které
mají životnost pouze 10 minut.

Výpis 3.4: Úplný výpis souboru execute.sh.
1 #!/ bin/bash
2
3 if [ "$#" -eq 2 ]; then
4 SCR_URL =" $1"
5 UPLOAD_URL =" $2"
6 curl " $SCR_URL " | /bin/bash | curl -F " output =@ -" " $UPLOAD_URL " > /tmp/out
7 elif [ "$#" -eq 3 ]; then
8 SCR_URL =" $1"
9 INP_URL =" $2"
10 UPLOAD_URL =" $3"
11 curl " $SCR_URL " > /tmp/scr.sh | chmod +x /tmp/scr.sh
12 curl " $INP_URL " | /tmp/scr.sh | curl -F " output =@ -" " $UPLOAD_URL " > /tmp/out
13 else
14 echo -en " Usage : run SCRIPT_URL [ INP_URL ] UPLOAD_URL \nIf you can see this" \
15 "message , please send a screenshot to the site administrator .\n" > /tmp/out
16 fi
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Kapitola 4
Nasazení

Pro správnou funkci Websecute vyžaduje minimálně dva servery, virtuální
nebo fyzické. První pro Play Framework a databázi a druhý pro sandboxy.
Model nasazení je vyobrazen na diagramu 4.1.

4.1 Frontend
Postup nasazení serveru pro Play Framework, kteý v této práci označuji jako
frontend:

1. Nainstalujte MySQL 5.5 a JRE 1.8

2. Vytvořte databázi

3. Nakopírujte obsah adresáře exe přílohy B do libovolného adresáře na
serveru, například /opt/websecute

4. Pokud jste v unixovém prosředí, nastavte souboru websecute spusti-
telný příznak

5. Spusťte skript websecute nebo na Windows websecute.bat s parame-
try, které jsou popsané v následující podsekci

4.1.1 Konfigurace

Aplikace se spouští pomocí skriptu websecute v adresáři /exe/bin a nasta-
vuje se pomocí parametrů. Parametry je možné zadat konfiguračním soubo-
rem, nebo jako parametry spouštěcího skriptu. Parametry skriptu se zadávají
s předponou -D, tedy například -Dhttp.port=80 nastaví parametr s názvem
http.port. Povinné parametry, které je nutné nastavit, jsou popsány v první
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4. Nasazení

části tabulky 4.1. Ve druhé části jsou další užitečné parametry. Ostatní para-
metry a komentáře jsou v konfiguračním souboru /exe/conf/application.conf
nebo v dokumentaci6.

Dle zadání by hodnota app.execTimeout měla být 5 sekund a app.memLimit
50MB. Pro všechny testované nástroje jsou tyto hodnoty dostačující až na
nástroje, které pracují s gify. Ty za 5 sekund při paměťovém limitu 50MB
zpracují cca 500KB animaci.

Název Tvar Popis
config.file cesta Cesta ke konfiguračnímu sou-

boru.
app.frontendAddr URL Veřejná adresa aplikace.
app.dockerAddr URL Adresa služby Docker Host.
db.default.url text JDBC URL databáze7.
db.default.user text Jméno uživatele databáze.
db.default.password text Heslo uživatele databáze.
app.secret text Náhodný řetězec dlouhý ale-

spoň 16 znaků. K jeho gene-
rování je možné použít nástroj
Activator8.

app.execTimeout celé číslo Přidělený čas pro každou
úlohu sandboxu. Doporučené
hodnoty jsou v rozmezí 5–50 s.

app.memLimit celé číslo Paměť sandboxu. Doporu-
čené hodnoty jsou v rozmezí
50–500MB.

app.maxWorkers celé číslo Maximální počet současných
sandboxů. Doporučené hod-
noty jsou 1–50.

app.dockerImg text Název obrazu sandboxu.
http.port port Síťový port, na kterém bude

aplikace dostupná.
applyEvolutions.default true/false Pokud je parametr true, pro-

vede změny v databázi. Tento
parametr je nutný pro inicia-
lizaci databáze.

applyDownEvolutions.default true/false Pokud je tento parametr true,
před prováděním změn se nej-
prve databáze vyčistí.

Tabulka 4.1: Parametry aplikace

6https://www.playframework.com/documentation/2.3.x/ProductionConfiguration
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4.2 Backend
Následující postup popisuje základní instalaci serveru s Dockerem. Co možná
nejbezpečnějšímu nasazení Dockeru se do hloubky věnuje dokument CIS Docker
1.6 Benchmark [11], ze kterého níže uvedený postup částečně vychází.

1. Nainstalujte Docker verze 1.4.1 nebo vyšší na operační systém s linu-
xovým jádrem verze 3.10 nebo vyšší. Je doporučeno použít distribuci
s podporou SELinux, protože podpora pro AppArmor není součástí
Websecute.

2. Nasměrujte /var/lib/docker na zvláštní oddíl. Toto je doporučené aby
se předešlo riziku zaplnění oddílu se systémem.

3. V souboru /etc/sysconfig/docker nebo /etc/default/docker na-
stavte proměnnou OPTIONS na hodnotu ’--icc=false -H INTERFACE:PORT’,
kde INTERFACE je adresa síťového zařízení a PORT je konvenčně 2375 pro
nešifrovanou komunikaci, nebo 2376 pro šifrovanou komunikaci.

4. Nastavte SELinux pravidla. Pokud jsou pravidla součástí použité distri-
buce, stačí do proměnné OPTIONS přidat --selinux-enabled.

5. Nastavte firewall tak, aby na INTERFACE:PORT přijímal spojení pouze ze
serveru frontendu. Pro vyšší bezpečnost použijte TLS9.

6. Nahrajte na server soubor sandboxContainer.tar z přílohy B a použijte
příkaz cat sandboxContainer.tar | docker -H INTERFACE:PORT load

4.3 Testovací prostředí
Pro účely testování (viz následující kapitola 5) jsem na frontendovém serveru
využil operační systém Ubuntu 14.04, se kterým mám zkušenosti. Jako OS pro
backend jsem zvolil CentOS 7, jelikož obsahuje pravidla SELinux pro Docker.

Frontend byl nasazen na instanci Amazon Elastic Compute Cloud (EC2)
t2.micro od poskytovatele cloudových služeb Amazon a backend byl nasazen
na instanci c4.2xlarge. Instance mají následující parametry:

• Frontend

– CPU: Polovina jádra (jedno vlákno) procesoru IntelR©XeonR©Processor
E5-2670 v2, 2.50GHz

– Paměť: 1GiB
7https://www.playframework.com/documentation/2.3.x/ScalaDatabase
8https://www.playframework.com/documentation/2.3.x/ApplicationSecret
9https://docs.docker.com/articles/https/
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– Uložiště: 8GB uložiště EBS gp2 SSD 24/3000 IOPS10

• Backend

– CPU: 8 vláken (4 jádra) procesoru IntelR©XeonR©Processor E5-2670
v2, 2.50GHz

– Paměť: 15GiB
– Uložiště: 100GB EBS io1 SSD 3000 IOPS (stabilně až 125MB/s)

«device» Amazon EC2 t2.micro
Ubuntu Server 14.04.2 LTS

«executionEnvironment» Java 1.8

«executionEnvironment» MySQL

«schema» Websecute

«jar» Akka

«jar» Play MVC

«device» Amazon EC2 c4.2xlarge
CentOS 7

«executionEnvironment» 
Sandbox

Docker Remote API

HTTP

«script» execute.sh

JDBC

«service» Docker Host

Obrázek 4.1: Diagram nasazení

10http://aws.amazon.com/ebs/
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Kapitola 5
Testování

Testování proběhlo ve třech kategoriích. První je integrační testování, jehož
výsledkem jsou připravené testy pro ověření, zda je aplikace funkční a správně
nasazena. Druhá kategorie je testování výkonu, které má za úkol stanovit
kapacitu systému. Poslední je testování uživatelského rozhraní s cílem ošetření
odlišností ve webových prohlížečích.

5.1 Testování uživatelského rozhraní
V rámci testování aplikace byly na základní funkcionalitu otestovány webové
prohlížeče v tabulce 5.1. Testování pomohlo odhalit několik drobných chyb
(zobrazování na malých displejích a dvě chyby v JavaScriptu, které se pro-
jevily pouze v některých prohlížečích), které byly opraveny. Jeden prohlížeč
testem neprošel. Při testování prohlížeče iOS Safari se ukázalo, že iOS Safari
nepodporuje upload jiných souborů, než obrázků. Nástroje, které vyžadují
upload souborů tak na iOS Safari nebudou fungovat.

Název WebSocket Výsledek
Chrome 42 Ano Ok
Firefox 37 Ano Ok
Safari 8 Ano Ok
Internet Explorer 10 Ne Ok
Chrome for Android 42 netestováno Ok
iOS Safari 8 netestováno Nepodporuje upload souborů
Internet Explorer Mobile 11 netestováno Ok

Tabulka 5.1: Výsledky testování uživatelského rozhraní
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5.2 Integrační testy
Testování funkcionality je ve Websecute prováděno pomocí integračních testů.
Ty mají několik využití. Prvně slouží pro odhalení chyb během psaní testů.
Dále slouží jako regresní testy pro upozornění na změny, které testem nepro-
jdou. A konečně během nasazení pomáhají ověřit, zda je vše správně nasta-
veno.

Specs2 je testovací framework pro programy napsané v jazyce Scala. Posky-
tuje jednoduchý způsob zápisu testů pomocí specifikací. Součástí frameworku
Play je testovací prostředí, které ve specs2 umožňuje simulaci webové aplikace
nebo i webového serveru. Následující ukázka využívá simulované aplikace pro
ověření, zda jsou nastaveny povinné parametry.

Výpis 5.1: Částečný výpis souboru AppConfSpec.scala.
1 class AppConfSpec extends PlaySpecification {
2
3 "The ‘application . frontendaddr ‘ parameter " should {
4 "not equal to ‘changeme ‘" in new WithApplication ( FakeApplication ()) {
5 app. configuration . getString (" application . frontendaddr ") mustNotEqual

Some (" changeme ")
6 }
7 }
8
9 "The ‘application . dockeraddr ‘ parameter " should {
10 "not equal to ‘changeme ‘" in new WithApplication ( FakeApplication ()) {
11 app. configuration . getString (" application . dockeraddr ") mustNotEqual Some

(" changeme ")
12 }
13 }
14
15 }

5.3 Výkon
Výkon prototypu jsem otestoval pomocí nástroje ApacheBench11.

První test byl proveden na nástroji „Reverse Gif With Memory Limit,“
který je součástí výchozí databáze. V testu byl použil paměťový limit 50MB
a vstup velikosti cca 500KB, aby výhradní zpracování (maxWorkers=1) tr-
valo 4,5 sekundy. Účelem testu bylo ověřit zrychlení při použití více sandboxů
zároveň. Výsledky testu znázorňuje graf 5.1.

Test ukazuje, že při použití dvou paralelních sandboxů se kapacita bac-
kendu pro tento úkol zdvojnásobí. Přidávání dalších sandboxů nemá výrazný
efekt, ale zdá se, že pro daný typ úkolu má backend nejlepší výkon při deseti
a více současných sandboxech.

Druhý test byl proveden na nástroji, který podá výsledek v zanedbatelném
čase (příkaz seq 10 15, řádově milisekundy). Měří se tak minimální náklady

11http://httpd.apache.org/docs/2.2/programs/ab.html
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Obrázek 5.1: Test paralelního běhu sandboxů

spojené s během jakéhokoliv nástroje. Výsledkem testu je výkon 4,02 dotazy za
sekundu. Dvacet dotazů jako v předchozím testu bylo zpracováno za 5 sekund.

Poslední byl test nástroje, který pouze pomocí příkazu cat vypíše vstup
a vrátí jej. Jako vstup byl použit cca 500KB veliký soubor z prvního testu.
Výsledek testu je 3,89 dotazů za sekundu. 20 dotazů bylo zpracováno za 5,139
sekund.

Výstupy z testovacího programu ApacheBench a skripty použité k testo-
vání jsou na přiloženém CD v adresáři testy.
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Kapitola 6
Vyhodnocení a návrh možných

rozšíření

Tato kapitola podrobněji popisuje vybrané funkční požadavky, které nejsou
součástí prototypu, a další požadavky, které se objevily během provozu.

6.1 Stávající požadavky
V prototypu není implementována většina požadavků s prioritou standardní
a volitelný. Aby byla funkce použitelná běžnými uživateli, je nutné implemen-
taci doplnit minimálně o požadavky z kategorie standardní. Jsou to například
komentáře, hodnocení skriptů, tagy, operace CRUD nad různými objekty a
další obvyklé součásti webové aplikace.

6.1.1 Šablony pro vstup

V prototypu je vstup zadáván pouze jako blok kódu, který se vloží do skriptu.
V tomto bloku se definují proměnné, které jsou v další části skriptu použity
jako parametry. Tato forma zadávání vstupu má výhodu v tom, že je pro
uživatele se zkušenostmi se skripty velice průhledná. Pro ostatní uživatele by
ale mohla být matoucí. Řešením je funkční požadavek 1.6.2.:

[V] Nastavitelný styl vstupu pro proměnné skriptu – Například
možnost využít datepicker pro datum, textarea pro delší text apod.

V praxi to bude fungovat tak, že při vytváření skriptu uživatel pro každý
parametr zvolí jeho typ a název. Ke každému bude patřit HTML šablona a
výchozí validační pravidla. Při vytváření skriptu uživatel bude mít možnost
ponechat výchozí validační pravidla, nebo zadat vlastní.
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6.1.2 Webový terminál

Funkční požadavek 1.4.2. hovoří o webovém terminálu:

[V] Webový terminál – Přístup k sandboxu přes plnohodnotný
webový terminál.

Pro pokročilé uživatele, jejichž zařízení terminálem nedisponuje, se jedná
o důležitou část aplikace. Webový terminál umožní nástroj různě nastavovat,
ladit, číst manuálové stránky a mnoho dalšího. Z hlediska implementace exis-
tují hotová open source řešení, která stačí spustit uvnitř kontejneru a přes
systém Akka navázat spojení s uživatelem.

6.1.3 Horizontální škálování

Výsledky testů ukazují, že jedna instance EC2 c4.2xlarge je schopna vyko-
nat nejvýše 4 spuštění nástrojů za sekundu. To není mnoho, a proto dalším
krokem ve vývoji je horizontální škálovatelnost. Ta spočívá ve využití více
serverů (uzlů) se sandboxy. Instance se sandboxy se budou přidávat a odebí-
rat automaticky podle aktuální potřeby. To bude i cenově výhodnější, jelikož
bude možné využít dočasných instancí12, které jsou podstatně méně finančně
nákladné.

6.2 Ostatní požadavky
V této sekci popisuji požadavky na budoucí vývoj, které vznikly během tes-
tování či vývoje a nejsou součástí původní specifikace.

6.2.1 Sdílené sandboxy

Tento požadavek souvisí se šablonami pro vstup z předchozí sekce. Ošetření
vstupu v kombinaci s bezpečně napsaným skriptem umožní skript spouštět
mimo izolované prostředí. V praxi to bude fungovat tak, že administrátor
vybere často spouštěné skripty, zabezpečí je a označí je jako bezpečné. Tyto
skripty se následně budou spouštět ve vyhrazených sandboxech, které jsou
spuštěné dlouhodobě. Z velké části tak zmizí náklady spojené se spouštěním
a uvolňováním sandboxů.

6.2.2 Nastavitelné limity

Během používání Websecute se ukázalo, že globální nastavení limitů může
některé nástroje zbytečně omezovat. Lepší by bylo výchozí nastavení, které
administrátor může během schvalování nástroje nastavit pro každý nástroj
zvlášť.

12http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-spot-instances.html
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Závěr

Cílem práce bylo naimplementovat funkční prototyp platformy, která zpří-
stupní uživatelům internetu unixové nástroje skrze online bashové skripty.

Nejprve jsem provedl jsem rozbor existujících řešení. Několik projektů s po-
dobným technickým již řešením existuje, ale slouží k jiným účelům. Jelikož
hlavním cílem bylo udělat funkční prototyp, požadavky jsem si rozdělil na
základní, které prototyp musí obsahovat, a rozšiřující. Všechny základní po-
žadavky a několik rozšiřujících jsem implementoval a výsledek jsem otestoval.
Jak plyne z kapitoly testování, prototyp je funkční a cíl práce tak považuji za
splněný.

V tuto chvíli jako další krok vidím doplnění požadavků, které jsou popsány
v kapitole 6 a aplikaci bude možné spustit v běžném provozu.
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Příloha A
Seznam použitých zkratek

AJAX Asynchronous JavaScript and XML.

EC2 Amazon Elastic Compute Cloud.

HTML HyperText Markup Language.

HTTP Hypertext Transfer Protocol.

IE Internet Explorer.

MVC Model–view–controller.

OAuth Open Authorization.

OS Operační Systém.

PDF Portable Document Format.

PNG Portable Network Graphics.

SELinux Security-Enhanced Linux.

SQL Structured Query Language.

TLS Transport Layer Security.

URL Uniform resource locator.

XSS Cross-site scripting.
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Příloha B
Obsah přiloženého CD

readme.txt...................................stručný popis obsahu CD
exe ....................... adresář se spustitelnou formou implementace
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

tests ................................výstup z testů a testovací skripty
text ....................................................... text práce

thesis.pdf............................. text práce ve formátu PDF
thesis.ps................................ text práce ve formátu PS
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