Sem vlozte zadani Vasi prace.






CESKE VYSOKE UCEN{f TECHNICKE V PRAZE

FAKULTA INFORMACNICH TECHNOLOGII

KATEDRA POCITACOVYCH SYSTEMU

Bakalarska prace

Podpora dynamické zavaznosti v systému
Logstash

Radim Dostadl

Vedouci prace: Ing. Tomés Herout

11. kvétna 2015






Podékovani

Na tomto misté bych rdd podékoval svému vedoucimu, kterym je pan
Ing. Tomas Herout, za trpélivost a konstruktivni navrhy pti realizaci. Také
bych rad podékoval vSem, kteri mé podporovali v prubéhu studia.






Prohlaseni

Prohlasuji, ze jsem predloZzenou praci vypracoval(a) samostatné a ze jsem
uvedl(a) veskeré pouzité informaéni zdroje v souladu s Metodickym pokynem
o etické pripravé vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢. 121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu.
V souladu s ust. § 46 odst. 6 tohoto zadkona timto udéluji nevyhradni opravnéni
(licenci) k uziti této moji préace, a to vcetné vsech pocitacovych programi, jez
jsou jeji soucdsti ¢i prilohou, a veskeré jejich dokumentace (ddle souhrnné jen
,Dilo“), a to vSsem osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény
Dilo uzit jakymkoli zptisobem, ktery nesnizuje hodnotu Dila, a za jakymkoli
ucelem (véetné uziti k vydéleénym tcelim). Toto opravnéni je casoveé, teri-
toridlné i mnozstevné neomezené. Kazda osoba, kterd vyuzije vyse uvedenou
licenci, se vsak zavazuje udélit ke kazdému dilu, které vznikne (byt jen z¢dsti)
na zakladé Dila, ipravou Dila, spojenim Dila s jinym dilem, zafazenim Dila
do dila souborného ¢i zpracovanim Dila (véetné piekladu), licenci alespon ve
vyse uvedeném rozsahu a zaroven zpristupnit zdrojovy kod takového dila ale-
spon srovnatelnym zptsobem a ve srovnatelném rozsahu, jako je zpristupnén
zdrojovy kod Dila.

V Praze dne 11. kvétna 2015 .



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2015 Radim Dostéal. VSechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském wvysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna prdvnimi pred-
pisy a mezindrodnimi umluvami o prdavu autorském a prdavech souvisejicich
s pravem autorskym. K jejimu uziti, s vyjimkou bezuplatnijch zdakonnych li-
cenct, je nezbytny souhlas autora.

Odkaz na tuto praci

Dostél, Radim. Podpora dynamické zdvaznosti v systému Logstash. Bakalarska
prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta informacnich
technologii, 2015.



Abstrakt

Tato bakalarska prace resi problém, kterym je dohled logti a urceni jejich za-
vaznosti na zakladé parametri, které jsou dynamicky vypocitany a nastaveny
od administratora. Také detekuje periodicitu logii a rozhoduje o poslani zpravy
spravci. Préace realizuje rozsiteni pro systém Logstash, ktery je silnym néstro-
jem pro Fizené zpracovani logu.

Klicova slova logstash, dohled, ruby, rails, log, elasticsearch, postgres

Abstract

This thesis solves problem of monitoring logs and determine their severity
based on parameters that are dynamically calculated and set by the admin-
istrator. It also detects periodicity of logs and decide about sending a notifi-
cation to administrator. The thesis realizes extension of the system Logstash
which is powerful tool for controlled processing of logs.

Keywords logstash, monitoring, ruby, rails, log, elasticsearch, postgres
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Uvod

Jak je znamo, tak spolehlivost siftovych ¢i softwarovych sluzeb je v dnesni
dobé finan¢né naroc¢néjsi nez provozovani sluzeb samotnych. Proto je pro ad-
ministratory velmi dilezité provozovat néjaky typ dohledového systému, ktery
zaridi aktivni dohled zafizeni a sluzeb, a po zjisténi problému ho oznami ad-
ministratorovi. Vétsina dohledovych systému poskytuje jednoduché rozhrani,
které je schopno kontrolovat sluzbu aktivné tzn. kazdych par minut zjistit,
jestli je sluzba dostupné. Bohuzel podpora na strané pasivniho dohledu, a to
konkrétné logi sluzeb ¢i zafizeni Casto znacné kolisd viz kapitola Analyza.
Existuje mnoho systému, které provadi analyzu prichozich logt, ale vétsinou
poskytuji administratorovi jen jednodussi a graficky privétivéjsi pohled na
logy a zadné nebo velmi omezené moznosti detekce dilezitych zprav.

Cil prace

V této préaci se budu vénovat pravé moznostem dohledu logt, které byvaji
prvnim mistem, na které se administrator diva pri zjisténi problému, bohuzel
nelze informovat aministratora o kazdém logu, protoze i v relativné malém
prostiedi jich muze byt vygenerovano az desitky tisic béhem jednoho dne.
Typy logti, které jsou pro administratora dilezité, se také ¢asto méni vzhledem
ke konkrétnimu prostredi a konkrétnimu administratorovi.

Tato prace fesi problém pomoci rozsireni pro systém Logstash, ktery
je navrhnuty pro analyzu a pro perzistentni ulozeni logi. Hlavnim tcelem
této prace je dynamické urceni zavaznosti urcitého logu, ktera je zavisla na
konfiguraci ze strany administratora, na cetnosti prichodu a na zavaznosti
urc¢ené zdrojem logu. Dalsi vlastnosti, kterou tato prace bude podporovat, je
jednoduché webové rozhrani, které bude administratorovi umoznovat konfig-
uraci zdvaznosti logti, zéavaznost hosti, ktefi zasilaji logy, a dale umozni zo-
brazeni nékolika poslednich prijatych logi. U vypisu poslednich prijatych logt
bude mozné prostiednictvim znamé casti logu prejit k souvisejicim logtim.



Uvob

Souvisejici jsou logy, které obsahuji stejnou MAC adresu, IP adresu nebo se
tykaji stejného rozhrani.



KAPITOLA

Analyza

V této kapitole popisi vysledky své analyzy existujicich reseni pro dohled logt
a v kratkosti napisi jejich nedostatky.

1.1 Existujici reseni
1.1.1 Zabbix

Zabbix je jeden z nejlepsich dohledovych systému s otevienym zdrojovym
kédem[I]), ktery fesi aktivni dohled sluzeb prostrednictvim kontroly otevieného
portu na zarizeni nebo pomoci tzv. zabbix agenta, ktery je nainstalovany v sys-
tému a umoznuje tak zpristupnéni veskerych dat pro dohled. Pravé diky zab-
bix agentovi je mozné zpristupnit soubory, které jsou uréeny pro logovani, a
kontrolovat nové radky regularnim vyrazem. Bohuzel takto jednoduchy zpiu-
sob kontroly logii mtize byt velmi nevyhodny, protoze nelze ovlivnit kolikrat
je dand zprava oznamena administratorovi, muze se tak lehce stat, ze néjaké
zalizeni zaloguje urcéitou udélost mnohokrat béhém par minut a zabbix ad-
ministratorovi posle informaci o kazdé z nich. Existuji pripady, kdy je takové
chovani zadané, ale téch neni mnoho a zadné komplexni feseni zabbix bohuzel
nenabizi[2].

1.1.2 Graylog

Graylog je systém, ktery se zabyva dohledem a zpracovanim logt. Tento sys-
tém nahlizi na prichozi logy jako na proudy, které si definuje administrator.
Administrator ma moznost dohledu logu v rdmci jednoho proudu, ktery miize
byt slozen naptiklad jen z logli od jednoho zdroje. Lze nastavit trigger akci,
kterd pri neobvyklém poctu logu informuje administratora. Rozsifitelny je
prakticky stejné jako systém Logstash, ale mnozstvi jeho rozsifeni neni tak
velké jako v pripadé Logstashe, to je jeden z hlavnich divodi, proc se v téhle
situaci nehodi[3].
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1.1.3 log.io

Systém log.io poskytuje jiny pohled na dohledovani logi. Pomoci tohoto
nastroje lze prichozi logy nebo vybér z nich zobrazovat v redlném cCase
v prohlizeci. Tento systém vsak neposkytuje moznost perzistentniho ukladani
dat[4].

1.1.4 Proc pravé Logstash

Protoze je v pripadé problému potieba informovat administratora, jsou vys-
tupni rozsiteni systému Logstash velmi dobrymi moznostmi. Logstash ob-
sahuje vystupni rozsiteni, kterd poskytuji odeslani zpravy naptiklad prostied-
nictvim emailu, xmpp nebo lze odeslat zpravu do dohledovaciho systému zab-
bix a prostiednictvim néj ridit doruceni informace.

Daéle kvalitni dokumentace a aktivni komunita prijde vhod pfi vyvoji
rozsiteni. Dostupnost systému Logstash je velmi dobra, existuji balicky pro
vétsinu linuxovych distribuci, které lze stdhnout z piislusnych zdroju. Dalsi
moznosti, jak ziskat systém Logstash, je jeho zkompilovani ze zdrojového kédu.

1.2 Analyza vstupnich dat

Vstupnimi daty jsou jiz zminéné logy. Termin log je ve vétsiné piipadii chapan
jako zdznam v souboru uré¢eném pro logy. Log je vétsinou kratka zprava, ktera
nese informaci o stavu néjaké sluzby, systému nebo dokonce hardwaru, na
kterém sluzba bézi. Pravdépodobné nejvice rozsirenym logovacim standardem
je standard syslog, ktery byl definan IETF v RFC 5424. Bohuzel velké
mnozstvi vyvojara implementuje tento standard s chybami nebo s néjakymi
Upravami, které jsou pro ucely analyzy méné vyhodné.

Standardem definovany formét logu[5]:
TIMESTAMP HOSTNAME TAGS MESSAGE

TIMESTAMP
Formét ¢asové znacky je variabilni a urcuje ho RFC 3339.

HOSTNAME
Pole hostname urcuje zdroj logu, ktery mize byt urcen IP adresou, po-
moci FQDN;, ale existuji i situace, kdy je tato hodnota NULL.

TAGS
Pole tags neni povinné, ale také muze obsahovat nékolik poli, které ob-
sahuji libovolna data.

MESSAGE

Zprava v libovolném formatu.



1.2. Analyza vstupnich dat

Tyto logy je v prvni fadé nutné rozparsovat a pochopit, co znamenaji
jejich jednotlivé casti. Parsovani a strojové chapani fetézce je slozita disciplina
v oblasti IT.






KAPITOLA 2

Pouzité prostredky

2.1 Logstash

Logstash je systém pro analyzu logii a mé otevieny zdrojovy kéd. Tento systém
se v posledni dobé velmi rozsifuje a da se Fici, ze jeho velkou vyhodou je vysoka
modularita a jednoducha konfigurace. V soucasné dobé pro néj existuje pres
100 rozsiteni, které ho obohacuji o velké mnozstvi funkci. Jeho rozsiteni se radi
do nékolika raznych skupin, které popisi pozdéji, toto tiidéni vychdazi z jeho
architektury. Architektura systému Logstash je navrzena jako fada doplnku ¢i
skripti, které jsou propojeny rourou, kterou zname ze systému zalozenych na
Unixu. Logstash vSak tuto rouru obohatil o nékolik vyznamnych funkci, jako
jsou napriiklad podminky, dle kterych lze tidit nésledujici zpracovani urcitého
logu. Také v nich umoznuje jednoduché zmény. Log je ve chvili zpracovani
prezentovan jako strukturovany text ve formatu JSONI[6].

U kazdé skupiny uvedu jen hlavni predstavitele, ostatni lze dohledat
v dokumentaci projektu[7]:

INPUT
Dopliky, které umoznuji prijimat logy do systému, mezi hlavni pred-
stavitele patii doplnék syslog, UDP a napiikad stdin.

CODEC
Rozsiteni z této skupiny umoznuji dekédovat prijaté logy, hlavni pred-
stavitel této skupiny je rozsifeni netflow.

FILTER
Jednou z nejpocetnéjsich skupin je jednoznacné skupina filtri, ktera
umoznuje nad logy provadét rizné vypocty a zmeény, lze logy sifrovat,
meénit a upravovat. Hlavnimi predstaviteli jsou grok, mutate, split a dalsi.

OouTPUT
Posledni skupinou jsou vystupni rozsiteni, které umoznuji logy ukladat

7
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do nejruznéjsich cild nebo jen odeslat informace o konkrétnim logu na
konkrétni misto. Hlavnimi predstaviteli jsou rozsiteni elasticsearch, zab-
bix a stdout.

Logstash pipeline architecture

Inputs Codecs Filters Outputs

- logfile - json - grok - stdout
- network - collectd - geoip - monitoring
- syslog - netflow - mutate - datastore
- stdin |:|l> - rubydebug E:> - split E:> - email
- twitter - drop - chat
- imap - api

- csv

Obréazek 2.1: Logstash pipeline architecture

Konfigurace systému Logstash se sklada jen z volani rozsifeni, které
poskytuji veskerou funkcionalitu.

Priklad konfigurace:

input {
stdin {}
syslog {}
}

filter { grok { ...truncate... } }
output {
if ["dynamic_ priority "] > "6" {
zabbix {
host => "monitoring.example.com"
zabbix sender => "/usr/local/bin/zabbix sender"

}
} else {

file { path = "/var/log/logstash /unsent.log" }
}

}



2.2. Programovaci jazyky a frameworky

2.1.1 Kibana

Jen zkracené zde zminim i projekt Kibana, ktery je navrzen jako webové
rozhrani umoznujici zobrazovat data z databaze Elasticsearch a je vyvojari sys-
tému Logstash doporucovany. Bohuzel neni schopen délat nad daty zmény/[7].

2.2 Programovaci jazyky a frameworky

2.2.1 Ruby

Systém Logstash je naprogamovany v programovacim jazyce Ruby, ve kterém
je tfeba programovat i jeho rozsiteni. Proto ani mé rozsireni neni vyjimkou a
je napsano v tomto jazyce.

Programovaci jazyk Ruby je interpretovany skriptovaci jazyk, ktery vznikl
v roce 1995 v Japonsku rukou programéatora Yukihiro Matsumoto. Ruby je
dnes velmi vyhleddvany pro svou jednoduchou syntaxi a vykonné zpracovani.
Dalsim dilezitym aspektem pro jeho rozsiteni byla jeho platformova nezavis-
lost, takze jeho programy lze relativné bez obtizi spustit na platformé Linux,
Windows, ale i Mac OS X. Jeho popularita znacné vzrostla ve chvili, kdy
vznikl framework Rails vyuzivajiciho pro sviij beh[8].

2.2.2 Ruby on Rails

Protoze rozsifeni, které je vyvijeno v ramci této prace, musi mit moznost
konfigurace prostrednictvim webového rozhrani, rozhodl jsem se vyuzit tuto
platformu, kterd se zda byt velmi efektivni co se vyvoje tyce.

Framework Ruby on Rails je pfimo urceny pro vyvijeni webovych aplikaci,
které jsou pripojeny k databazi. Jeho prvni verze pro verejnost spatrila svétlo
svéta v roce 2005 a od té doby se tési velké oblibé a kvalitni podpore ze strany
dokumentace a komunity. Dalsi vlastnosti je vyuziti architektury Model-View-
Controller, ktera oddéluje jednotlivé casti aplikace, konkrétné casti, které
spolupracuji s databazi od téch, které zobrazuji data uzivateli. Tato architek-
tura je velmi vhodna pro aplikace, které predpokladaji budouci vyvoj. Rails se
T{di nékolika zakladnimi pravidly, které se snazi usettit programatorovi psani
rutinnich ¢asti kédu. Tyto ¢asti lze jednoduse generovat pomoci pribalenych
rails skripta[9].

2.3 Databaze

2.3.1 Elasticsearch

Pro perzistentni uloZeni logt v systému Logstash se vétsinou vyuziva databaze
Elasticsearch.

Databéaze Elasticsearch vychdzi z plné textového vyhleddvace Apache
Lucene[I0], ktery vyviji spole¢nost Apache Software Foundation. Databéze

9
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Elasticsearch je naprogramovana v jazyce Java a komunikace s ni probihéa po-
moci RESTful API, prostrednictvim kterého se odesilaji tzv. dokumenty, které
plni roli ptrikaza a lze pomoci nich udélat prakticky jakoukoliv akci. Hlavnim
rysem Elasticsearch je rychlost a spolehlivost, kterou bezesporu poskytuje[11].

2.3.2 Postgres

Postgres je relacni databéaze, kterou toto rozsiteni vyuziva pro perzistentni
ulozeni dodate¢nych dat.

Postgres je jeden z nejrozsitenéjsich databazovych systémil dnesni doby. Je
vyvijeny od roku 1982. Priméarné je vyvijeny pro platformu systému zalozenych
na Unixu, ale lze ho provozovat i na platformé Windows. V soucasnosti je
vyvijen spolecnosti PostgreSQL Global Development Group. Z velké ¢asti je
plné kompatibilni se standardy jazyka SQL, ale v mnoha ¢astech ho zamérné
porusuje, aby nabidl rozsifené funkce a plnohodnotné vyuzil jeho objektovou
cast[12).

2.3.3 Plné textové vyhledavani

Plné textové vyhledavani je termin, pod kterym rozumime vyhleddvani po-
moci ¢asti textového Fetézce. Je to technika, pii které jsou textové dokumenty
ohodnoceny tzv. skére, které je vysoké dle velikosti shody predaného vzoru.
Elasticsearch i Postgres tuto techniku podporuji, ale kazdy jinym zptsobem.
Nejdtlezitéjsim rozdilem je jednotka skére, kterym se poznd relevance daného
objektu k predanému vzoru. Elasticsearch udava skére bez jednotky, je to
realné ¢islo od nuly z hora neomezené, coz muze vést ke znacnym problémutm,
kdyz je potieba znat koeficient, jak moc si jsou dané retézce ¢i dokumenty
podobné. V mém pripadé to bylo velmi dulezité, protoze nékteré ¢asti logu se
mohly ménit, takze bylo dilezité urcit presnou hranici podobnosti. Databéaze
Postgres urc¢uje podobnost procentuélné, coz bylo pro tyto icéely vyhodnéjsi,
a proto jsem vyuzil plné textové vyhledavani v databézi Postges.

2.4 Knihovny

Pro zjednoduseni vyvoje jsem pouzil nékolik existujicich knihoven, kterym se
v terminilogii jazyku Ruby fikd Gemy a stahuji se pomoci néstroje gem.

2.4.1 Podpora Postgres pro Ruby

Pro komunikaci s databdzi Postgres existuji dva hlavni Gemy, jeden je velmi
komplexnim fesenim, které vyuziva pro piimou komunikaci s databazi externi
bindrni program, jmenuje se jednoduse pg. Systém Logstash ma sviij vlastni
upraveny interpret jazyka Ruby, ktery nepodporuje knihovny s externimi pro-
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gramy. Proto jsem vyuzil gem postgres-pr, ktery komunikuje s databdzi primo
a lze jej tedy vyuzit v rozsiteni programu Logstash.

2.4.2 Elasticsearch

Databaze Elasticsearch je hojné vyuzivana v jazyku Ruby, takze opatrit si
gem pravé pro komunikaci s touto databazi nebyl problém. Je to gem, ktery se
jmenuje elasticsearch a komunikuje pomoci vnitiniho néstroje curl s databazi
pomoci RESTful API. Protoze néktera rozsifeni pro Logstash s databazi Elas-
ticsearch uz komunikuji, neni tak tfeba gem slozité instalovat pomoci Ruby
Logstash interpreta.

2.4.3 Gem text

Gem text pro jazyk Ruby obsahuje nékolik algoritmt pro praci s texty. Jed-
nim z téchto algoritmu je implementace Levenshteinovi vzdalenosti, kterou pri
porovnani vzoru se zpravami pouzivam.

2.5 Levenshteinova vzdalenost retézcu

Levenshteinova vzdalenost je fetézcova metrika, kterd urcuje miru rozdilnosti
mezi Tetézci. Je definovdna jako minimalni pocet operaci vkladani, mazani
nebo nahrazeni, které jsou potreba vykonat, aby byly fetézce totozné.[13]

2.5.1 Definice[13]

Matematickd definice Levenshteinovi vzdalenosti mezi fetézci a a b je dana
funkei levgp(|al, |b]) kde

maz (i, j) if min(i,j) =0
. levgp(i —1,75) + 1
levg p(i,j) = min{ levgp(i,j — 1)+ 1 jinak

levayb(z' — 1,j — 1) + 1(%751)],)

kde 1(4,4p;) je funkce rovna nule pro a; = b; a jinak rovna jedné.

Prvni moznost pro minimum v tomto vzorci fikd, ze je tfeba smazat
znak, druha moznost urcuje vlozeni nového znaku a tfeti moznost nerovnost
znakil.

Levenshteinova vzdélenost mé nékolik hrani¢nich hodnot:
1. Maximalni vzdélenost dvou retézcl je rovna délce delsiho fetézce.

2. Vzdalenost je rovna nule jen v ptipadé, Ze jsou oba fetézce totozné.
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2. POUZITE PROSTREDKY

3. Pokud maji fetézce stejnou délku, je jejich maximalni Levenshteinova
vzdalenost rovna Hammingoveé vzdéalenosti.

Protoze zndme horni hranici vzdalenosti mezi dvéma slovy, mizeme

vyjadrit jejich rozdil procentuélné.

2.5.2 Priklad

Ukéazi zde vypocet Levenshteinovi vzdalenosti mezi slovy abedef a azced.

Tabulka 2.1: Levenshteinova vzdalenost: Pocate¢ni tabulka pro vypocet

alblc|d|e]|f
112134516

Qo0 |N|®
AW O

Vypocéet provedeme pomoci tabulky, kterda bude uchovavat veskeré
mezivypocty. Pro zacatek potfebujeme pripravenou tabulku kterou
budeme po Fadcich postupné vypliovat, az ndm v pravém dolnim rohu vyjde
vyslednd vzdélenost.

Tabulka 2.2: Levenshteinova vzdalenost: Prvni ¢ast vypoctu

a|blc|d|e|f
1123|4516

Q.o |0 |N|®
B NN =

Pole na souradnicich (a,a) vyplnime hodnotou z modrého pole, protoze
pismena jsou si rovna.
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2.6. Testovaci a vyvojové prostfedi

Tabulka 2.3: Levenshteinova vzdalenost: Druhé ¢ast vypoctu

a|lblc|d|e|f
3141516

Qo0 |N|®
=W O

Pole na souradnicich (b,a) vyplnime nejmensi hodnotu z modrych poli,
kterou o jednicku zvysime.

Tabulka 2.4: Levenshteinova vzdélenost: Vysledek

alblc|d|e]|f
0[1]2]3]4]5]6
all1/0[1[2]3[4]5
z|2[1[1]2]3]4]5
cl2]2[2]1]2]3]4
e[3[3[3]2][2]2]3
dl4]4]4]3]2[3 8

V pravém dolnim rohu je vysledek, ktery urcuje pocet operaci, které je
tfeba provést se slovy, aby se shodovala. Pomoci zpétného prichodu tabulky
od vysledku lze jednoduse zjistit typy téchto funkci. V tomto prikladé to zna-
mena nahrazeni pismena z ve slové v fadku pismenem b, vymazani pismena d
ze slova v fadku a zména pismena f za pismeno d ve slové v fadku.

2.6 Testovaci a vyvojové prostredi

Veskery vyvoj a veskeré testovani probihalo v systému GNU /Linux v distribuci
Debian 7.6 ,,wheezy*“ (verze jadra 3.2.0).
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KAPITOLA 3

Implementace

V nasledujici ¢asti popisi, co vSe by mélo toto rozsiteni fesit a poskytovat.
Hlavnim smyslem je uméni odfiltrovat zbytecné logy od téch dulezitych i za
cenu toho, ze malé procento odflitrovanych logti budou logy dilezité. Pro tuto
schopnost jsem navrhl mechanismy, které dynamicky urcuji jejich dulezitost.
Pro porozuméni nékterym jejich ¢astem je bylo nutné rozparsovat. Pro systém
Logstash existuje rozsiteni, které pro to vyuziva otevienou knihovnu Grok.
Grok pro parsovani texti vyuziva fadu vzoru, které jsou zapsiany regularnimi
vyrazy a samotné rozsifeni pro Logstash jich pfi instalaci obsahuje nékolik
desitek a ty jsou z velké ¢asti dostacujici. Proto jsem se rozhodl vyuzit rozsiteni
Grok i pro mé icely. Pomoci ného je log rozparsovan a dale pokracuje v fetézu
funkeci.

v rd

3.1 Implementace rozsireni

Rozsiteni je implementovano v jazyce Ruby, stejné jako dalsi. Toto rozsiteni
je specifické hlavné tim, ze pro sviij béh vyuziva externi databazi Postgres.
Rozsiteni pro systém Logstash vyzaduji implementaci dvou vefejnych funkei.
Hlavicky téchto funkci jsou predepsany vyvojaii Logstash. Prvni z funkei za-
rizuje inicializaci béhu, jako je pripojeni do potfebné databaze nebo otevieni
plementovana, je funkce filter. Ta prebird parametrem aktualné zpracovavany
log. Kazdé rozsiteni systému Logstash dédi z nadrazené tridy zakladni funkce.
Nékteré z téchto funkci umoznuji zadkladni manipulaci s logem. V metodé filter
toto rozsiteni zpracuje data z logu a vyhodnoti je s daty v databazi. Vyhod-
noceni rozepisi do nékolika podkapitol.

3.1.1 Priprava, inicializace a konfigurace rozsireni

Konfigurace rozsireni je zprostfedkovana pres konfiguracni soubor systému
Logstash. V nésledujicim seznamu popisi konfigura¢ni moznosti rozsiteni.
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3. IMPLEMENTACE

db__name
Jméno databaze.

db_ host
IP adresa nebo hostname serveru s databéazi.

db__user
Uzivatel pro pristup do databéaze.

db__passwd
Heslo uzivatele pro ptipojeni do databaze.

db_ port
Port, na kterém nasloucha databéze.

min__score
Tento parametr urcuje, na kolik procent se log musi podobat svému
vzoru. Tato hodnota je z intervalu 0-1. Vychozi hodnota je 0.9

residue__ field
Parametr, ktery urcuje nézev pole v objektu JSON. V tomto poli bude
rozsiteni hledat ¢ast logu pro porovnani se vzorem. Ta by méla byt
zbavena Casu, data a ¢isla sekvence, pokud ho obsahuje. Vychozi hodnota
je residue.

host__ip_ field
Parametr s ndzvem pole, které obsahuje ip adresu nebo hodnotu, ktera
urcuje zdroj logu.

field_ with_ timestamp
Parametr s ndzvem pole, které obsahuje ¢asovou znacku logu, tato hod-
nota je dale zpracovana funkci strftime, kterd prijima timestamp jen ve
formatech definovanych pomoci RFC 3339[14].

field__syslog_severity
Parametr s nadzvem pole, které obsahuje ¢iselnou zavaznost od zdroje
(syslog severity). Vychozi hodnota je severity.

period__margin
Tento parametr urcuje toleranci pri urceni periody. Ve vychozim stavu
je jeho hodnota 1.

k1
Koeficient pro vypocet celkové zavaznosti. Parametr k1 se tyka za-
vaznosti zdroje zpravy. Ve vychozim stavu je tato hodnota nastavena
na 1.
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3.1. Implementace rozsiteni

k2
Koeficient pro vypocet celkové zavaznosti. Parametr k2 se tyka za-
vaznosti vzoru zpravy. Ve vychozim stavu je tato hodnota nastavena
na 1.

k3
Koeficient pro vypocet celkové zavaznosti. Parametr k3 se tyka urcené
zavaznosti dle poc¢tu prichodt. Ve vychozim stavu je tato hodnota nas-
tavena na 8.

sl
Koeficient, ktery urcuje vahu celkové zavaznosti spoctené ze zavaznosti
od hosta, vzoru a zavaznosti dle po¢tu pfichodu.

s2
Koeficient, ktery urcuje vahu zavaznosti od zdroje.

debug

Parametr, ktery povoli vypis ladicich dat. Vychozi hodnota je false.

3.1.2 Urceni vzoru a jeho zavaznosti

Urceni vzoru uz se bez vyuziti databaze neobejde, je tteba udélat 1 az 2 dotazy.
Pro porovnani logu se vzorem v databdzi se vyuzije retézec v poli, které nese
nazev podle konfigurace direktivy residue_ field nebo ve vychozim stavu nazev
residue. Z tohoto Fetézce se odstrani znamé ¢asti, konkrétné IP adresa, MAC
adresa a jméno sitového rozhrani, kterého se zprava tyka.

Po nahrazeni se vykona dotaz do tabulky patterns, ktery pomoci plné
textového vyhledavani hledd maximalné shodny zédznam. Maximéalné shodny
zaznam se vyuzije pro dalsi porovnani pomoci Levenshteinovi vzdéalenosti slov.
Pokud existuje vzor, ktery je podobny alespon z 80% logu, pouzije se jeho
zavaznost, kterd je konfigurovatelna administratorem, pro dalsi vypocty. Také
se k samotnému logu vytvori JSON atribut pattern, ktery nese jednoznacny
identifikator vzoru z tabulky patterns.

Pokud v tabulce patterns neexistuje vzor, ktery je s logem dostatecné
podobny, tak je tfeba vytvorit vzor novy, ktery je ohodnocen vychozi za-
vaznosti 5.

3.1.3 Urceni zavaznosti hosta

Urceni zavaznosti hosta probiha velmi podobné jako urceni zavaznosti logu
dle vzoru. V prvni fadé se provede dotaz, ktery by mél vratit zdvaznost jiz
existujictho hosta. Pokud host v databézi neexistuje, je vytvoren s vychozi
zavaznosti 5. Host je identifikovan IP adresou, ktera je ve vychozi konfiguraci
hledana v JSON poli ip.
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3. IMPLEMENTACE

3.1.4 Urceni periodicity

Existuje zna¢né mnozstvi logti, které chodi v urc¢ité periodé, tedy zZe se opakuji
po konstantné uréeném intervalu. Zejména sitova zafizeni odesilaji period-
ické logy, které informuji o problémech, které musi byt v co nejkratsi dobé
odstranény. Toto rozsiteni periodicky log odhali a neinformuje o problému pfti
kazdém prijeti.

Periodicita logu se da urcit az po jeho tretim prichodu ve stejné periodé,
proto i toto rozsireni, pred urcenim periodicity, ¢eka na jeho t¥eti prichod. Pro
urceni periodicity je vyuzivana tabulka vztahu mezi vzorem a zdrojem logu.
Do této tabulky se prubézné uklada cas prichodu logu, ktery se vyuziva pro
pocitani aktualni periody, a také je zde uloZzena hodnota predchozi periody. Po
prijeti zpravy se tedy dotazi na predchozi hodnoty konkrétniho typu zpravy
od konkrétniho hosta. A tyto hodnoty se pouziji pro vypocet aktualni periody
a pro srovnani s predchozi periodou. Protoze muze zapiisobit zpozdéni sité a
zpozdéni zpracovani logu, muze se perioda o nékolik sekund lisit, tak je mozné
pomoci parametru period__margin nastavit toleranci rozdilu period.

3.1.5 Urceni dynamické zavaznosti

Pro urceni dynamické zavaznosti slouzi tabulka times of messages, kterd
udrzuje informace o Casu prijeti urc¢itého typu zpravy z urcitého zdroje. Diky
této tabulce lze jednoduse zjistit, kolikrat uz zprava prisla za posledni dobu.
Mnozstvi prijeti urcité zpravy hraje zasadni roli pro urceni dynamické za-
vaznosti. Cilem je informovat administratora o stavu, ktery se nedéje casto.
Proto pri prijeti logu, ktery neprisel delsi dobu, jeho zavaznost roste nebo
naopak pro log, ktery chodi prilis casto, klesa.

Tabulka 3.1: Urceni dynamické zavaznosti

10 30 dni nepftisel
14 dni neprisel
7 dni neprisel

1 den neprisel

méné nez 4x za den

vice nez 4x za den

vice nez 6x za den

vice nez 12x za den

HIN| WO O 0| ©

vice nez 20x za den
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3.1. Implementace rozsiteni

3.1.6 Urceni celkové zavaznosti

Celkova zavaznost logu se vypoc¢itad pomoci zavaznosti zdroje, zadvaznosti vzoru
a zavaznosti urcené dle poctu prijatych zprav tohoto typu v ramci jednoho
zdroje. Celkova zavaznost je vypocitana pomoci vzorce vazeného prameéru,
ktery méa konfigurovatelné koeficienty tedy vahy konkrétnich zavaznosti. Ve
vychozim nastaveni jsou vahy nastaveny ve prospéch zdvaznosti urcené dle
poctu prichodua.

dynamic_priority _ k1*hostipmomty+k2*pazfia;ciﬁrkz?o)mty+k3*ratzngipmomty

3.1.7 Urceni celkové zavaznosti, véetné zavaznosti od zdroje

Pokud existuje pole se zavaznosti od zdroje, tak se také zaradi do vypoctu
celkové zavaznosti. Protoze zavaznost od zdroje je v rozsahu 0-7 a zavaznost
v tomto rozsiteni je 0-10, tak je tfeba ji znormalizovat normaliza¢nim
koeficientem, ktery je vypocitany podilem maximéalnich hodnot obou za-
vaznosti. Nasledujici vzorec ukazuje vypocet dynamické zavaznosti s existenci
zavaznosti od zdroje.

slxdynamic_ priority+s2«norm__coef ficientxsyslog severity
sl+s2

dynamic_ priority =

3.1.8 Rozhodnuti maximalniho poc¢tu odeslani konkrétni
Zpravy

Tato funkcionalita umoznuje administratorovi urc¢it maximalni mnozstvi
odeslanych zprav konkrétniho typu v uréitém intervalu. Ve vychozim nas-
taveni je mozné odeslat maximalné 1 zpravu za 24 hodin, tyto hodnoty jsou
konfigurovatelné prostiednictvim webového rozhrani.

Tento mechanismus vyuziva pro svuj ucel tabulku vztahd mezi hosty
a vzory, ve které je ulozen interval, béhem kterého pocet odeslanych
zprav ovliviiujeme, s Casovou znackou zac¢atku intervalu, pocet momentilné
odeslanych zprav v intervalu a maximélni pocet odeslanych zprav.

3.1.9 Problémy implementace

P1i implementaci jsem narazil na nékolik problémut. Popisi zde jejich piiciny
a Teseni.

Prvnim problémem byla instalace nékterych gemu do systému Logstash,
ktery vyuzivd pro béh rozsiteni svij vlastni zdroj gemi. Tato vlastnost je
disledek vyuziti vlastniho interpreta jazyka Ruby, ktery je naprogramovan
v jazyce Java. Jeho vyvojari vsak na tuto moznost mysleli a vytvorili parame-
try, pomoci kterych se knihovna stahne a prolinkuje se slozkou, ktera je
vyuzivana jako zdroj gem.
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vyuzit pro plné textové vyhledavani prave ji.

3.1.10 Databaze

Nasledujici obrazek popisuje strukturu databaze, kterou vyuziva rozsiteni a
webové rozhrani. Veskeré funkce jsou podporovany za pomoci 4 tabulek, které
podrobnéji popisi v nasledujici c¢asti. Databézi lze vytvorit pomoci create

skriptu, ktery se nachézi na prilozeném CD.

20

( Hosts

host_id SERIAL PK
ip VARCHAR
host_priority NUMERIC
Indexes

PRIMARY host_id

( Patterns

pattern_id SERIAL PK
pattern TSVECTOR
orig_msg VARCHAR
pattern_priority NUMERIC
Indexes

PRIMARY pattern_id

1.5 —

Dalsim zasadnéjsim problémem bylo rozhodnout, kterou databazi pouzit.
V pocatecni verzi jsem pro ukladani vzora a pro plné textové vyhledavani mezi
nimi vyuzival databézi Elasticsearch. To se posléze stalo hlavnim problémem,
protoze databaze Elasticsearch hodnoti podobnosti pomoci skére, které je
redlnym c¢islem zhora neomezenym, a proto nelze Tici, kdy jsou si Tetézce
dostatecné podobné. Tato vlastnost je zcela imyslna a vysvétlena pravé vyvo-
jari ve [I5]. Po prostudovani dokumentace databéze Postgres jsem se rozhodl

Hosts_patterns_relationships

relation_id SERIAL PK
pattern_id SERIAL FK
host_id SERIAL FK
period NUMERIC
in_one_row NUMERIC
timestamp INT

max NUMERIC

current NUMERIC
sending_period NUMERIC
sending_timestamp INTEGER
Indexes

PRIMARY relation_id
FOREIGN host_id
FOREIGN pattern_id

( Times_of _messages
msg_id SERIAL PK
relation_id SERIAL FK
timestamp INT
Indexes

PRIMARY msg_id
FOREIGN relation_id

Obrazek 3.1: Diagram databéze Postgres



3.2. Implementace webového rozhrani

Hosts
Tabulka Hosts udrzuje IP adresy vsech zdroju logu.

Patterns
Patterns je tabulka, kterd udrzuje vzory, se kterymi jsou logy
porovnavany. Za zminku zde stoji hlavné sloupec pattern, ktery je da-
tového typu TSVECTOR, tento typ se vyuziva pro plné textové vyh-
ledavani.

Hosts_ patterns_ relationships
Tabulka vztaht vznikla pri dekompozici vztahu m:n mezi tabulkami
Hosts a Patterns. V této tabulce jsou data, kterd urcuji, zda je zprava
periodicka, pripadné kolik zprav s danou periodou prislo. Dalsi data
urcuji, jestli uz bylo odeslano maximalni mnozstvi konkrétni zpravy od
konkrétniho hosta.

Times_ of messages
Tabulka, ktera pomahd urcit dynamickou zévaznost logu. V této tab-
ulce jsou zaznamy o vsech, které byly prijaty. Samotné logy zde nejsou,
protoze puvodni zadani tato data nevyzaduje.

3.2 Implementace webového rozhrani

Pro zjednoduseni vyvoje jsem vyuzil vygenerované skripty od frameworku
Rails, které sestavi celou strukturu aplikace. Rozsifeni obsahuje jednoduché
webové rozhrani, které umoznuje konfigurovat zavaznosti vzori, hosti a max-
imalni hodnotu odeslanych zprav v urc¢itém intervalu. Na hlavni strance jsou
vypsany logy, které byly vyhodnoceny jako dulezité a aktualné chodici peri-
odické logy. Dalsi moznosti je zobrazeni poslednich prijatych logi a moznost
nalezeni jinych s nimi souvisejicich.

3.2.1 Architektura aplikace

Aplikace je napsana v jazyce Ruby za pomoci frameworku Rails. Dilezitou
vlastnosti tohoto frameworku je architektura. Rails jsou postaveny na bézi
architektury Model-View-Controller. Aplikace o¢ekdva budouci vyvoj, a proto
je vice nez vhodné logické rozdéleni nékterych ¢asti[16].

3.2.1.1 Model

Cést Model v architektufe MVC mimo jiné zafizuje komunikaci s databazi a
mapovani databdzovych objekti na objekty v kodu. Také poskytuje uzivatel-
ska data vrstvé Controller.
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3. IMPLEMENTACE

3.2.1.2 View

View je vrstva, ktera je z velké ¢asti zodpovédnd za data, ktera vidi uzivatel.
Ta komunikuje prostiednictvim vrstvy Controller s vrstvou Model.

3.2.1.3 Controller

Controller pripravuje data pro zobrazeni uzivateli nebo-li pro vrstvu View,
v této Casti se s daty provadi potiebné vypocty a jejich zmény.

3.2.2 Moznost nastaveni zavaznosti vzoru a hostu

4

Nejdtlezitéjsi vliastnosti webového rozhrani je nastaveni administratorovy za-
vaznosti k jednotlivym vzortim a hostim.

3.2.3 Moznost nastaveni maxima pro odeslani zprav
v intervalu

Dalsi mechanismus, ktery lze konfigurovat z webového rozhrani, je mech-
anismus pocitani odeslanych zprav v ramci uréitého intervalu a v pripad-
ném prekroc¢eni maxima tyto zpravy potlacit. Administrator uréuje maximalni
pocet odeslani urcité zpravy v intervalu pro kazdého hosta a jeho konkrétni

typ logu.
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KAPITOLA 4

Testovani s predanymi daty

Testovani probihalo v nékolika riznych variantach. Ohodnoceni logi je
primo zavislé na konfiguraci daného spusténi. Data od vedouciho prace byla
z prostredi sifového poskytovatele, takze se tykala prevazné sitovych prvki,
v tomto pripadé pravazné od spolecnosti Cisco Systems, a skladala se z néko-
lika souborti, které meély dohromady pres 500 000 fadkd a byla nasbiranéd
zhruba za 14 dni.

4.1 Test dynamické zavaznosti s velkym dirazem
na zavaznost podle poctu prichodu

4.1.1 60 000 logt ve vychozim nastaveni

Nasledujici data jsou zméfena a spocitana pri vychozi konfiguraci pouze po-
moci 60 000 logt, které jsem vybral z celkového poctu. Vychozi nastaveni klade
nejvetsi diraz na dynamické ohodnoceni dle poc¢tu prichodt urcité zpravy.

Na obrazku ¢. 4.1 jsou zobrazeny dynamické zavaznosti, které rozsiteni
vypocitalo. Pri za¢atku vypoctu byla databdze prazdna. Logu se zavaznosti
1 bylo 54 121, ty jsem do grafu nezahrnul kvtli prehlednosti. Zajimavosti
je, ze 514 logu bylo ohodnoceno zavaznosti 9, tyto logy jsou z vétsiny logy,
které dilezité nebyly, ale protoze byla databdze prazdnd, tak se nenaslo zadné
jejich predeslé prijeti. Na nasledujicim obrézku ¢. 4.2 jsou zobrazena data bez
pocatecnich 5 000 logti, jak je vidét, tak logii se zavaznosti 9 radikalné ubylo.

Mezi daty bylo vyhodnoceno 6 logt, které chodi v pravidelnych periodach,
5 z nich chodi v intervalu 1 minuty a jeden z nich v periodé 5 minut.
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Obrézek 4.2: Test 60 000 logy bez pocatecnich 5 000 logt

4.2 Test celkové zavaznosti s velkym dirazem
zavaznosti vzoru

4.2.1 8 000 logt s vychozimi zavaznostmi vzora

Test zobrazeny na néasledujicim grafu probéhl pomoci vybéru zhruba
8 000 logt z predanych dat. Nastaveni pro tento béh bylo upraveno jen pomoci
koeficientt, které byly nastaveny tak, aby kladly velky dtraz na zavaznost
vzoru. Konkrétné koeficient pro zavaznost vzoru mél hodnotu 8, koeficient
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4.2. Test celkové zavaznosti s velkym durazem zavaznosti vzoru

pro zévaznost hosta byl nastaven na hodnotu 1 a koeficient pro dynamicky
spocitanou zavaznost mél téz hodnotu 1.

6 000
4 500

3000

Mnozstvi logl

1500

Zavaznost

Obrazek 4.3: Test 8 000 logy ve vychozim nastaveni

4.2.2 8 000 logt s upravenymi zavaznostmi vzoru

Data zobrazend na nasledujicim grafu jsou vysledkem béhu programu, ktery
mél nastavené koeficienty stejné jako v predchozim priipadé, ale zavaznosti
vzorl se zménily podle potfeby administratora.

8 000

7.044

6 000

4000

Mnozstvi logd

2000

1 2 3 4 5 6 7 8

Zavaznost

Obrézek 4.4: test 8 000 logy s upravenymi zdvaznostmi vzortu
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4. TESTOVANI S PREDANYMI DATY

4.3 Test celkové zavaznosti s velkym dlirazem na
zavaznost odesilatele logu

Na nésledujicim grafu jsou zobrazena data testu, ktery probél ve vychozim
nastaveni zdvaznosti vzoru a v nastaveni nejvétsi vahy pro zavaznosti hosta.
Zavaznosti odesilatelt logu byly nastaveny podle potreby administratora. Graf
vychoziho nastaveni zavaznosti hosti neni uveden, protoze jeho hodnoty by
byly stejné jako pri vychozim nastaveni v predeslém testu.

4000
3000
3
(o]
o)
£ 2000
SN
o
j =
= 11596
1000
1 2 3 4 5 6 7 8

Zavaznost

Obrézek 4.5: Test 8 000 logy s upravenymi zavaznostmi hostii

4.4 Detekce periodicity ve zminéné casti dat

Ve vzorku pouzitém pro testovani byly detekovany 3 pripady periodickych
zprav. Dva z nich s periodou 5 minut a jedna z nich s periodou 1 minuty.

4.5 Zavér testovani

Na zavér testovani vyhodnotim zjisténé vysledky. V prvni ¢asti testovani byl
proveden test pomoci 60 000 logi, které prisly béhem 14 dni, protoze dynam-
ické hodnoceni zdvaznosti poc¢ita s databazi predeslych logt. Predpokladame,
ze zavaznosti logt, které se budou odesilat administratorovi, budou v rozmezi
6-9.

Jak je vidét z grafu na obrazku 4.1, tak velké mnozstvi logti bylo vyhod-
noceno jako prumeérné zavaznych, z velké ¢asti je tato hodnota slozena z logt,
které dosud neprisly a nebylo tedy mozné zjistit jejich zavaznost podle min-
ulych prichodt. Ale na prvni pohled je mozné vidét, ze velké mnozstvi logu
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4.5. Zavér testovani

bylo potlaceno a nebudou se tedy hlasit administratorovi. Nutno podotknout,
ze pres padesat tisic logti skoncilo se zavaznosti jedna.

Nasledujici graf na obrazku ¢islo 4.2 je vygenerovany pomoci stejnych dat,
ale je odebrano prvnich 5000 logi, které z velké ¢asti zapricinily velké mnozstvi
maximéalné zavaznych logii a primérné zavaznych logi.

Z grafu 4.3 je vidét, ze pri zméné koeficienti a zvyhodnéni zavaznosti
vzoru, kterd je ve vychozim nastaveni, je nemozné spravné ohodnotit dynam-
ickou zavaznosti. Nasledujici graf ¢islo 4.4 zobrazuje data pri tipravé zavaznosti
vzorl, z grafu je vidét, ze velké mnozstvi logu bylo potlaceno.

Graf cislo 4.5 je vysledek nastaveni zavaznosti zdroji zprav, tedy host,
které logy posilaji. Jak je vidét, tak i touto metodou je mozné vyhodné za-
vaznost ovlivnit a dilezitych logi zbyde jen malé mnozstvi.
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Zaver

Cilem této prace bylo vytvorit rozsiteni pro systém Logstash, ktery je urceny
hlavné pro perzistentni uklddani logi a pro jejich dalsi zpracovani. Toto
rozsiteni mélo obohatit systém Logstash o moznost urceni dynamické za-
vaznosti jednotlivych logt, kterd je vypocitana ze zavaznosti zdroje logu, za-
vaznosti typu logu, zdvaznosti urc¢ené zdrojem a z dynamicky uréené zavaznosti
podle poctu prichodi konkrétniho logu. Timto mechanismem lze odfiltrovat
casto chodici a nedilezité logy, které zpravidla administratora nezajimaji a
nechat mu tak zasilat informace jen o téch dilezitych. Dalsi funkce rozsireni
je urceni periodicity logu. Zavaznost typu logu a zavaznost zdroje logu lze kon-
figurovat pomoci webového rozhrani, které je soucasti rozsiteni. Ve webovém
rozhrani lze zobrazit periodické logy véetné period a poctu dosud prijatych.
ve zkratce jsem popsal jejich moznosti a zhodnotil jejich nedostatky. Téchto
reseni neni mnoho a zaddné z nich nenabizi moznost dynamické zdvaznosti logt.

Po analyze jsem popsal pouzité technologie a také davody jejich pouziti.
Detailnéji jsem zde popsal Levenshteinovu metodu pro urceni rozdilu mezi
fetézci, kterou vyuzivam pro urceni spravného vzoru logu.

Nejdelsi casti této prace je kapitola o implementaci, kterd je rozdélena
do dvou podsekci, ve kterych zvlast popisuji implementaci rozsifeni a im-
plementaci webového rozhrani. V sekci o rozsiteni detailné popisuji tech-
niky urceni zavaznosti. Také zde uvadim strukturu databéze, kterou rozsireni
vyuziva pro ulozeni pomocnych dat. Rozsifeni poskytuje nékolik konfig-
urovatelnych parametrii, které jsou v této kapitole téz popsany a vysvétleny.
V nasledujici podsekci jsem popsal implementaci webového rozhran{ a jeho ar-
chitekturu. Jeho hlavnim tcéelem je moznost nastaveni zavaznosti zdroje logu
a typu logu. Pomoci webového rozhrani lze také nastavit maximalni mnozstvi
odeslani konkrétniho logu od konkrétniho zdroje.

V posledni ¢éasti se vénuji testovani vytvoreného rozsifeni s daty od pana
vedouciho. Téchto dat je nékolik set tisic, takze jsem vytvoril jen vzorek dat,
ktery jsem vyuzil. Testovani dopadlo dle ocekavani a vétsina logt byla i ve
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ZAVER

vychozi konfiguraci potlacena. Ve vzorku dat bylo také nalezeno nékolik log,
které chodi s konkrétni periodou.

Osobni pfinos prace hodnotim velice kladné, protoze implementace
rozsiteni je provedena v jazyce Ruby a implementace webového rozhrani po-
moci frameworku Ruby on Rails. Byla to tedy moznost, jak se naucit a otesto-
vat tyto technologie, které jsou v posledni dobé velmi rozsitené.

Do budoucna je predpokladano praktické nasazeni tohoto rozsiteni do
prostiedi poskytovatele pripojeni se zhruba tisici zdroji log.
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Seznam pouzitych zkratek

API Application Programming Interface
FQDN Fully Qualified Domain Name
JSON JavaScript Object Notation
IETF Internet Engineering Task Force
IP Internet Protocol

MAC Media Access Control

MVC Model, View a Controller

RFC Request For Comments

SQL Structured Query Language
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