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Abstrakt

Tato prace se zabyva praktickymi i teoretickymi otdzkami z oblasti zaloho-
vani a cloud computingu s ohledem na vyuziti ve firemnim prostredi. Cilem
prace je vytvoreni modelt zalohovani a vytvofeni ,privodce“, ktery pomiize
zejména netechnicky uzivatelim provést rozhodnuti, jaky model je pro né nej-
vhodnéjsi. Uvodni kapitoly slouzi jako teoreticky zaklad pro pochopeni dané
problematiky. V dalsi ¢asti jsou popsani poskytovatelé cloudového zalohovani,
modely zalohovani a samotny privodce.

Klicova slova zalohovani, cloud computing, poskytovatelé zalohovani, mo-
dely zalohovani, obnova dat, ochrana dat
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Abstract

This thesis deals with teoretical and practical issues in the backup and cloud
in regards of business backup. The aim is to create backup solutions and
create backup "wizard" that helps especially non-technical users to decide
which solution is best for them. Introductory chapters serve as a theoretical
basis for understanding the issue. The next section describes the providers of
cloud-based backup, backup models and wizard itself.

Keywords backup, cloud computing, backup providers, backup solutions,
data recovery, data protection
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Uvod

Zalohovani dat je kriticky dilezita soucast kazdého businessu pracujiciho s daty.
Bohuzel je velmi ¢asto podcenovano a jeho dilezitost si mnoho spole¢nosti uve-
domi, az kdyz je ptili§ pozdé. Pro¢ tomu tak je? Panuje totiz jakysi prezitek,
ze zalohovani je casové i finan¢né nakladny proces s minimalni navratnosti.
Katastrofy se navic tykaji pouze ,ostatnich lidi“ Ctenaie této prace vyvedu
z obou téchto omyla.

Cilem bakalarské prace je vytvoreni modeli zalohovani, které na zakladé
dostupnosti, finan¢nich moznosti a dalsich faktord budou nejlépe vyhovovat
dané spole¢nosti. Na téchto poznatcich je pak postaven interaktivni ,pru-
vodce*, ktery po zodpovézeni sady otazek navrhne nejvhodnéjsi model. Tento
pruvodce tak pomuze zejména netechnickym uzivateliim vytvorit si predstavu
0 mozném TeSeni.

Struktura prace je navrzena tak, aby pii postupném cteni i laik dokazal
pochopit danou problematiku bez dalsiho studia. Prvni kapitoly prace slouzi
predevsim jako teoreticky iivod do oblasti zdlohovani a cloud computingu. Jde
zejména o definovani zakladnich pojmt, typt zalohovani, seznameni se zélo-
hovacimi médii a nastroji. V dalsi kapitole je osvétlen pojem cloud computing,
jeho vlastnosti, servisni modely a modely nasazeni. Na téchto znalostech pak
stavi treti kapitola, tykajici se poskytovatelt cloudového zalohovani. V této
kapitole jsem analyzoval nabidku cloudového a online zalohovani. Pred prak-
tickou casti prace jsem jesté kratce srovnal cloudového a on-premise zaloho-
vani.

Poznatky a informace ziskané v ivodnich kapitolach pak dale rozviji prak-
tickd ¢ast o planech pro obnovu, ve které popisuji moderni pristup k ochrané
dat. Soucésti téchto plant je také vytvoreni optimalniho modelu zalohovani.
Tyto modely pak detailnéji charakterizuji v navazujici kapitole. Findlnim pro-
duktem celé prace je pak jiz zminény privodce, ktery na zakladé sady otazek
vyhodnoti optimalni model. Privodce je naprogramovany v jazyce Java.

Motivaci ke zpracovani tématu mi byla zejména atraktivnost a aktualnost
problematiky, nebot jak cloud computing, tak i zdlohovani jsou kvtli neustéle
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rostoucim objemim dat stale vice diskutovanymi oblastmi. Navic privodce
tvorbou modeli zdlohovani se na internetu nenachazi.



KAPITOLA 1

Zalohovani dat

Prvni kapitola prace je zaméfena na teoreticky ivod do problematiky zaloho-
vani. Cilem kapitoly je definovat pojem zalohovani, poukédzat na nebezpedi,
kterd hrozi datim a seznamit se s zakladnimi typy zalohovani a zalohovacimi
médii. Dale se ¢tenar seznami s tzv. best practises v oblasti zdlohovani. Na
konci kapitoly nalezne ¢tenar zminku o Sifrovani dat a priklady zalohovacich
nastroju.

Zalohovani dat by mélo byt jednou z priorit kazdé spolecnosti, kterd pri své
préaci pracuje s dilezitymi daty. Hardware a software neni bezchybny a ¢lovek
neni neomylny. Lze témér s jistotou Tici, ze kazdého, kdo nezalohuje, potkala
a nebo potka ztrata dilezitych dat. Prestoze si vétsina spole¢nosti uvédomuje
dtlezitost zalohovani, implementace casto pokulhava. Podle spole¢nosti IDCE],
v roce 2013 vyzadovalo zhruba 40% dat néjakou formu ochrany, méné nez 20%
dat vSak tuto ochranu mélo.“[2] Pojdme se nyni podivat na odhady o budoucim
vyvoji dat od této spolecnosti, které s nejvétsi pravdépodobnosti ovlivni i trh
a trendy zalohovani.

,Od roku 2013 do 2022 vzroste celkovy objem dat desetindsobné -
7 4,4 bilionﬁ[ﬂ na 44 biliont. Dojde k vice nez zdvojnasobeni objemu
kazdé dva roky“[2]

Dle IDC byl dale v roce 2013 podil uziteénych dat 22%, velmi
uzite¢nych pak bylo zhruba 5%. Do roku 2020 se ocekava nérust
na 37% uzitecnych respektive 10% velmi uziteénych dat.[2]

Na zakladé téchto predpovédi muzeme predpokladat, ze kvalitni a efektivni

zédlohovani bude v budoucnu jesté aktudlnéjsi problematika nez dnes, nebot
bude zapotiebi chranit tato uzitecna data. Otazkou vsSak zistava, zda zacnou

L IDC je jedna z nejvyznamnéjsich svétovych analytickych a poradenskych spoleénosti.
Poskytuje priuzkumy a analyzy trhu, predpovida vyvoj a trendy v oblasti informacnich a
komunikaénich technologii (ICT) a pofdda odborné konference[I]

*Milién miliéni



1. ZALOHOVANI DAT

spolecnosti vice dbat na ochranu svych dat. Na dalsi davody, pro¢ by zalo-
hovani a ochrana dat neméla byt brana na lehkou vahu, se podivame v sekci
.9l

1.1 Definice pojmu zalohovani

Pravdépodobné kazdy méa predstavu o tom, co znamena zalohovani dat. Casto
vSak byva zalohovani zaménovano s pojmem archivace. Podivame se nyni na
definice téchto pojmt, abychom méli jasno, co ktery pojem znamena.

Zalohovani je proces kopirovani dat na jiné médium, aby v pri-
padé potieby mohla byt tato data obnovena.[3]

Archivace je presun malo vyuzivanych dat na jiné médium za
ucelem dlouhodobého uchovéni.[4]

Zalohovani zpravidla probiha nad daty, se kterymi momentalné pracujeme
a potfebujeme je zabezpecit pred ztrdtou. Dochazi k vytvoreni kopie.

Archivovand data maji vétsinou uz findlni podobu a presouvame je ob-
vykle na média s mensimi naklady na provoz a delsi zivotnosti. Nedochazi
k vytvoreni kopie.

Se zalohovanim souvisi také obnova dat, to je proces kopirovani dat ze za-
lohovaciho média na pevny disk, za icelem obnoveni dat do ptvodni podoby.[5]

Hlavnim cilem zalohovani je rychlé obnoveni dat a kvalitni ochrana, nebot
kazd4 minuta vypadku stoji penize. Archivace si pak naopak klade za cil moz-
nost rychlého vyhledavani mezi daty podle danych parametri, seznam zmén,
kdy a kdo tyto zmény provedl atd.[6]

Ve firemnim prostfedi pak zalohovani obvykle nabird Sirsiho formatu a
bavime se potom o tzv. planu pro obnovuﬁ Presnéji vyjadreno, jedna se
o ,predem pripraveny scénar, ktery vede k obnové infrastruktury po nastalé
havarii — at jiz fatalni selhdni hardware nebo software zptisobené lidskym
faktorem, zivelnou katastrofou nebo jinym selhanim.“[7]

1.2 Zakladni typy zalohovani

Pokud se zeptate nékoho, kdo nema se zalohovanim zkusenosti, co znamend
zaloha, pravdépodobné by vam odpovédél, ze se jedna o kopii dat z pocitace
na jiné médium. Ackoliv jde i takto zalohovani nastavit, ve firemnim prostredi
se vétsinou pouzivaji i pokrocilejsi metody.

Jako hlavni podklady pro tuto sekci jsem vyuzil stranky [8][9][10]. Pro
rychlé shrnuti a porovnani 1ze nahlédnout do tabulky

3 Anglicky DRP - Disaster Recovery Plan



1.2. Zakladni typy zalohovani

Typ zélohy Zalohovana Rychlost Rychlost Narocnost

data zalohy obnovy na prostor
Uplna Vsechna Nejpomalejsi | Rychla Velka
P
Inkrementalni ou’z ¢ « « . | Rychla Nejpomalejsi | Nejmensi
nova/zménénd
qy Vse od . 1 . N
Rozdilova , . 1, | Stredni Rychla Stiredni
posledni Uplné
P
Zrcadlova owse | Nejrychlejsf | Nejrychlejsi | Nejvetsi
nova,/zménénd

Tabulka 1.1: Zékladni srovnani typu zéloh[10]

1.2.1 Uplna (normaélni) ziloha

Uplné zéloha je kompletni zaloha vsech dat. Stavi na ni vSechny ostatni pokro-
c¢ilejsi metody. Bylo by idealni délat pouze tuplné zalohy, nebot bychom méli
vzdy vSe pohromadé v jedné zdloze. Velikost tplnych zaloh a ¢asova naroc¢nost
jejich vytvoreni to vsak Casto neumoznuji. Pouzivat jen tplné zalohy se proto
hodi, pokud zélohujeme pouze malé objemy dat.
Vijhody:

1. Nejrychlejsi obnova

2. Vse na jednom misté
Nevyghody:

1. Nejdelsi zalohovani

2. Zabira nejvice mista (pokud mame vice tplnych zaloh viz obréazek

3. Bezpecnost (pfi nelegdlnim pristupu ma hacker ¢i zlodéj k dispozici

vSechna data)

\ Mag, N N

Uplna zaloha1 Uplna zaloha2 Uplna zidloha3  Uplna zaloha 4

3GBY)
(168 k\GGB' N /@“g-‘—-/’/

Obrazek 1.1: Uplna zéloha[I0]

1.2.2 Inkrementalni zaloha

Inkrementalni zaloha je mnohem rychlejsi nez opakované provadéni tuplnych
zéloh. Zacind provedenim tuplné zalohy, pak se jiz provadi zalohy pouze zmé-

5



1. ZALOHOVANI DAT

nénych dat od posledniho zazalohovéni viz obrédzek [I.2] Nézorné, v pondéli
provedeme tplnou zalohu, v ttery provedeme inkrementalni (zazalohujeme
pouze to, co se zménilo od pondéli). Ve stredu provedeme dalsi inkrementélni,
tzn. zazalohujeme zmény od tterka atd.

Tento zptsob zalohovani je velmi rychly a je nejméné nérocény na ulozny
prostor. Dani za to je slozita obnova. Pokud bychom ve ¢tvrtek chtéli obnovit,
musime obnovit pondélni tplnou zalohu, poté tterni inkrementalni a nakonec
stfede¢ni inkrementdalni zélohu (vSechny inkrementdlni zalohy).

Vghody:

1. Rychlé zalohovani

2. Nejnizsi spotieba tlozného prostoru
Nevghody:

1. Pomala obnova

10

-
NS K1 Gb ) K{ Gb
\ S k(iib/’ N

Uplna zaloha Inkrementalni1 Inkrementalni 2 Inkrementalni3

W

Obrazek 1.2: Inkrementalni zéloha[10]

1.2.3 Rozdilova zaloha

Rozdilova zéloha provadi zdlohovani rozdilu od posledni tplné zalohy, odtud
nazev rozdilovd, viz obrézek [[.3] Pokud v pondéli provedeme tplnou a v ttery
a ve stfedu rozdilové zalohy, tak ve étvrtek potiebujeme k obnoveni pouze
pondélni tplnou a stifedec¢ni rozdilovou zalohu. Rozdilova zaloha je dobrym
feSenim, pokud zaloh neuchovavame velké mnozstvi. V opac¢ném ptipadé mo-
hou rozdilové zalohy snadno zabirat vice mista, nez nova uplna zaloha.
Vijhody:

1. Rychlejsi obnova nez u inkrementalni metody

2. Rychlejsi zalohovani nez pti iplné zaloze

3. Pokud neuchovavame mnoho zaloh, neni naro¢né na ilozny prostor jako

uplné zalohy

Nevghody:

1. Pomalejsi obnova nez u plné zalohy

2. Pomalejsi zaloha nez u inkrementalni zalohy

3. Naroc¢néjsi na tlozny prostor nez inkrementélni zéloha



1.2. Zakladni typy zalohovani

(10

S

h (@5 Gb’
05@) (1Y) N

/ k*ewmedﬁ;’/ \ w’/
Mewmodified ¢ M Diffgrenial M Differenial 2

\

Uplna zaloha Rozdilova 1 Rozdilova 2 Rozdilova 3

(¢

Obrazek 1.3: Rozdilova zéloha[l0]

1.2.4 Zrcadlova zaloha

Zrcadlova zaloha neni zdloha v pravém slova smyslu. Je to piimé kopie dat
v daném okamziku, tzv. zrcadlo. Toho je zpravidla docileno zapojenim disku
v rezimu RAID 1, viz obréazek nebo RAID 5. Pokud tedy néjaky soubor
smazeme, smaze se i v zrcadle. Chrani proti selhani diskd, neochrani vsak
pred utoky hackert, vir apod. Vyuziva se zejména v pripadé, kdy potiebuje
nepretrzity pristup k dattm.
Vijhody:

1. Umoznuje okamzity pristup k datim v pripadé selhani jedno z diski

2. Neobsahuje staré a nepotrebné soubory
Nevyghody:

1. Kopirovani do dvou disku snizuje vykon

2. Nechrani pred viry, chybnym smazanim, poskozenim dat, ...

3. Kapacita je polovi¢ni, nebot na dvou discich mame stejna data

1.2.5 Systémovy obraz

Mezi zalohou pomoci systémové obrazu a vyse zminénymi zalohami je dost
podstatny rozdil. Vzhledem k tomu, zZe je to velmi moderni zptisob zalohovani
pocitact, jak u béznych uzivateli, tak ve firméach, povazuji za dtlezité tuto
metodu zminit.

V ¢em se tedy lisi od ostatnich zaloh? Pokud mame naptiklad tplnou za-
lohu dokumentti a fotografii, miizeme pii selhdni disku tato data opét nakopi-
rovat na novy. Operacni systém a programy vsak musime nainstalovat znovu.
Prijdeme také o rizna nastaveni systému, registri apod. To vsak u obnovy
pomoci systémového obrazu neplati, systém se nam totiz obnovi do stavu, ve
kterém byl, kdyz jsme obraz vytvorili, véetné vsech programi a nastaveni atd.
Ostatni zalohy jsou tedy souborové, tato je systémova.

Vijhody:
1. Kompletni obnoveni systému béhem nékolika minut
2. Idealni reseni v pripadé selhani disku
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RAID 1

Disk 1 Disk 2

Obrazek 1.4: Zrcadlové zéloha[l1]

3. Moznost virtualizovat obraz na cloudu
Nevghody:
1. Na PC s jinym HW muze dojit ke komplikacim pii obnové
2. Pokud byl v dobé tvorby obrazu pocita¢ zavirovany, je zavirovany i sys-
témovy obraz

1.3 Zalohy podle mista ulozeni

Zalohy se nedéli pouze podle toho, jak probiha samotné zalohovani. Dulezitou
roli hraje také misto, kde zalohy uchovavame. Metoda 3-2-1 (viz dokonce
pozaduje jednu zalohu na geograficky vzdaleném misté.

V nasledujici sekci rozdélime zalohy podle geografické polohy a dalsich pa-
rametri. Sezndmime se také s vyhodami a nevyhodami konkrétnich zptsobi.

1.3.1 Lok&lni zaloha

Lokalni zaloha, jak pravdépodobné nazev napovida, je ulozeni zalohy na stej-
ném misté (ve stejné budové), jako se nachézi origindlni data. Ve vétsiné pri-
padu je zalohovaci médium primo pripojené k pocitac¢i nebo jsou obé zarizeni
ve stejné lokalni siti.

Lokalni zalohy jsou také Casto nazyvané jako onsite nebo on-premise
zalohy.
Vijhody:

1. Chréani pred selhanim HW, chybnym smazanim, ...
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2. Rychlé zalohovani i obnova (nejsme omezeni rychlosti pripojeni k inter-
netu)
3. Neplatime za prenos dat
4. Uplna kontrola nad daty (neni t¥eba dvéfovat tieti strané)
Nevyghody:
1. Nechrani pred prirodnimi katastrofami, kradezi v budové apod.

1.3.2 Offsite zaloha

Pokud zalohovaci médium prepravime do jiné lokality, stava se ze zalohy offsite
zaloha. Je samoziejmé diilezité, aby zaloha byla dostatecné vzdalena a chranila
tak nejen proti pozarum, ale také povodnim, hurikdntim apod.

V minulosti byvala béznd praktika, kdy napiiklad administrator bral kazdy
den s sebou domi zalohu klicovych dat. Pfi dnesnim objemu dat to vSak neni
prilis realné. Navic ziskani pristupu k takové zaloze muze trvat az nékolik
hodin, coz také neni prilis priznivé pro spoustu businessi.

7 téchto divodu valna vétsina spole¢nosti voli feseni v podobé tzv. on-
line zalohy. Jak nazev napovidé, jedna se o zalohu, kterd je vzdy dostupné
prostrednictvim internetu. Dalsim benefitem oproti klasické offsite zdloze je
funkénost bez lidského zasahu, neni zapotiebi nic zapojovat.

Vijhody online offsite zdloh:

1. Ochrana pred pfirodnimi katastrofami, kradezi

2. Data jsou ,rozprostrena“ po data centru, proto je riziko ztraty dat kvili

selhani HW minimalni

3. Pro pristup neni zapotiebi nic zapojovat

4. Dostupnost vice nez 99 %
Nevyghody:
1. Zpravidla drazsi nez lokalni zalohy
2. Rychlost i dostupnost zavisld na pripojeni k internetu

1.4 ZAalohovaci média

V této sekci se seznamime s nejcastéji pouzivanymi zalohovacimi médii, jejich
vyhodami a nevyhodami, cenou a kapacitou. Podivime se také na nejmoder-
néjsi technologie, které pravdépodobné zamichaji momentalnim rozlozenim na
poli datovych médii.

1.4.1 Mechanicky pevny disk

Velka c¢ast dat je v dnesni dobé ulozena na pevnych discich. Je to nejlev-
néjsi médium s ndhodnym piistupem. Oproti pasce také nevyzaduje specialni
podminky pro uchovani a ptfi bézném provozu maji mechanické pevné disky
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zivotnost mezi 3-7 lety. Navic cena za GB dat kazdy rokem klesa a diive vy-
razny rozdil mezi cenou disku a pasky se postupné vytraci.

Kapacita: az 16 TB (bézné dostupné disky do 3 TB)
Cena za GB: $0,03[12]

Vghody:
1. Vhodna volba pro zalohovani velkého mnozstvi dat
2. Nejlevngjsi feseni s ndhodnym piistupem k dattim
3. Pri spravném zachézeni vcelku spolehlivé
Nevghody:
1. Néchylné na poskozeni (pad, otfesy)

1.4.2 Solid State Drive (SSD)

SSD disky vypadaji na prvni pohled podobné jako klasické mechanické pevné
disky, nicméné funguji naprosto odlisné. Neobsahuji zadné rotujici plotny ani
pohyblivé ¢asti. SSD disky pracuji na podobném principu jako vSem dobte
znamé USB flash disky. Moderni disky vétsinou vyuzivaji NAND flash pamét,
ktera uchovava data i po ukonceni napdjeni.

Zivotnost diskil je omezena poétem zapisi. Soucasné 240 GB SSD disky
vSak zvlddnou zapsat vice nez 1PB dat.[13]

V breznu 2015 byla oznamena nova technologie 3D NAND. | Diky 3D
NAND ¢ipum, se podle Briana Shirleyho ze spolec¢nosti Micron jiz brzy mu-
zeme teésit na SSD disky s kapacitou pres 10 TB. U high-endovych tableti
nebo lehkych laptopt bychom se mohli do¢kat SSD disku s kapacitou pres 3,5
TB.

Nové flashové ¢ipy se velmi lisi od standardnich NAND flashovych ¢ipt,
u nichz jsou jednotlivé ¢lanky k ukladani dat skladéany vedle sebe. U 3D NAND
technologie jsou ¢lanky naopak sklddany vertikdlné na sebe, diky ¢emuz se sni-
zuje vzdalenost, na kterou s sebou c¢lanky museji komunikovat a data se tak
prenasi rychleji“[14]

Klicové vlastnosti 3D NAND technologie:

o Velka kapacita: ve stejném prostoru bude vice pamétovych bunék.

e Snizena cena na GB: ,prvni generace 3D NAND je navrhovana tak,
aby nabidla vyssi nakladovou efektivitu nez dvojrozmérné NAND.

o Rychlost: velkd pasmova Sitka ¢teni/zapisu, I/O rychlosti a ndAhodného
Cteni.

o Ekologicka Setrnost: nové rezimy spanku umoznuji provoz v nizko-
energetickém modu, kdy se odpoji prisun energie neaktivnim NAND ¢i-

10
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pum (i kdyz ostatni zustanou aktivni). To vyrazné snizi spotfebu energie
v pohotovostnim rezimu.

o Inteligentni technologie: inovativni funkce zlepsuji latentnost a zvy-
Suji trvanlivost oproti predchozim generacim. Rovnéz usnadnuji systé-
movou integraci.“[14]

Kapacita: az 4 TB (bézné dostupné disky do 1 TB)
Cena za GB: $0,47[15]

Vijhody:

1. Vysoky vykon - ¢teni, zdpis, pristup k dattim

3. Nova technologie 3D NAND
Nevyghody:

1. Momentalné stéle vyrazné drazsi nez mechanické disky

2. Zivotnost omezend poctem zapist do bunék. (riziko pro extrémné vyté-

Zované servery)

Miuzeme tedy ocekévat, pokud se technologie 3D NAND osvéddi, ze SSD
disky s touto technologii zac¢nou vytlacovat standardni mechanické pevné
disky, jak pro bézné pouziti, tak pro zalohovani.

1.4.3 Magneticka paska

Magneticka paska je zpravidla ulozena v kazetach. Oproti mechanickému disku
ma tu vyhodu, ze selhani pohonnych mechanizmii kazety zpravidla neposkodi
samotnou pasku a tu tak lze premistit do nové kazety. Na druhou stranu,
nevyhodou je sekvenc¢ni zapis a ¢teni. To mé za nasledek delsi dobu pristupu
k dattim a pro zalohy, které je potfeba co nejrychleji obnovit, tak paska neni
jako médium vhodna.

Sila pasky spociva v obrovské kapacité, zivotnosti a nizké cené. FujiFilm
ve spolupraci s IBM loni predstavil pasky s kapacitou 154 TB. Ty se zacnou
proddvat v druhé poloviné roku 2015.[I6] Tim vSak vyvoj pasky nekonéi a
béhem nésledujicich let se ocekdva narist az na kapacitu 220 TB/péaska.[17]
Pti vhodnych podminkach mé navic paska zivotnost i nékolik desitek let a
cena za GB je stale nizsi, nez u pevnych diski. Paska je také mnohem snadnéji
prepravitelnd nez mechanické pevné disky, nebot neni nachylna na poskozeni
vibracemi, a je tak mozné postou snadno premistit pasky z mista na misto.

Nevyhodou je jiz zminénd pristupova doba, kterd také omezuje potenci-
alné vysokou rychlost ¢teni, jenz ma paska vyssi nez mechanicky disk. Na tuto
vysokou rychlost vsak byva c¢asto problém se dostat a hlavné ji udrzet, pokud
pozadovand data nejsou uloZena sekvencné za sebou. Kvili tomu je paska ve
vétsiné pripadua az nékolika nasobné pomalejsi pti obnové dat nez mechanické
disky. Dalsi nevyhodou jsou pozadavky pro uchovani. Pasky je nutné skladovat
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v prostredi se stalou teplotou, vlhkosti a co nejmensi prasnosti, nebof snitka
prachu maji negativni dopad na zivotnost povrchu pasky. Dalsim faktorem
zkracujicim vydrz pasek je frekvence jejich pouziti. Velkad zatéz, casté rozta-
¢eni a opétovné zastavovani, opotfebovava pasku a jeji zivotnost se vyrazné
zmensuje.

Magneticka péaska stale ma své misto mezi datovymi médii. Diky pokracu-
jicimu vyvoji navic nelze ocekévat jeji konec v blizké budoucnosti, prestoze do
vykonnych systému, kde je pozadovana miniméalni odezva a maximalni vykon,
se prilis nehodi. Pro tucely archivace ¢i dlouhodobého zalohovani je to stéle
nejvhodnéjsi médium, diky své nizké cené, vysoké kapacité, dlouhé zZivotnosti
a minimélnim nakladtim na provoz.[18]

Kapacita: az 154 TB
Cena za GB: méné nez $0,01[19]

Vijhody:
1. Vysoké kapacita
. Zivotnost za idealnich podminek
3. Mobilita
4. Maximalni rychlost ¢teni/zapisu
5. Nizka cena za GB a provozni naklady
Nevghody:
1. Pristupova doba
2. Vyrazné se zkracujici zivotnost pii dlouhodobé vysoké zatézi
3. Podminky pro uchovani

[\)

1.4.4 Optickd média

Neni to tak davno, co prisla revoluce v podobé CD a DVD diskt, které nahra-
dily diskety jako médium pro pfenos a uchovani dat. Netrvalo vsak dlouho a
objevila se technologie USB flash disk, ktera zacala optickd média rychle vy-
tlacovat a zabranila i Blu-Ray diskiim se vyraznéji prosadit na poli datovych
médii.

Maji tedy optickd média jesté své vyuziti? Standardni CD a DVD disky
jiz minimalni, nebot oproti flash disktim maji nékolik nevyhod. Data je nutné
vypalovat a pii tomto procesu neziidka nastavaji chyby a pokud disk neni
prepisovatelny, je nepouzitelny. Dale také ndchylnost na mechanické poskozeni,
zejména poskrabani.

Zivotnost zapsaného disku je zhruba 5 let, coz je srovnatelné s mechanic-
kymi pevnymi disky, stejné tak jako cena za gigabajt dat.

Existuji vsak specialni technologie, diky kterym optickd média maji stale
budoucnost, napiiklad M-Disc. Tyto specidlni DVD a Blu-Ray disky jsou
odolné proti svétlu, vlhkosti, zménadm teplot a do urcité miry i mechanickému
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poskozeni. Nejvétsi prednosti vSak je zZivotnost téchto diskil, kterd je odha-
dovana az na 1000 let. To ¢ini M-Disky horkym kandidatem pro dlouhodobé
zélohovani a archivaci.[20]

Kapacita: az 128 GB
Cena za GB: $0,03]

Vijhody:

1. Nizka cena

2. Technologie M-Disc
Nevyghody:

1. Kapacita

2. Zivotnost

3. Nachylnost na poskozeni

1.5 Hrozby pro data

Abychom byli schopni zvolit spravny zalohovaci model, je dulezité si mimo
jiné uvédomit druhy nebezpeci, které nasim dattim hrozi. Podivame se ted na
nejcastéjsi hrozby a nastinime moznosti jejich minimalizace.

1.5.1 Selhani média

Kazdé datové médium mize selhat. Pevné disky jsou jednoznacné nejcastéji
selhdvajici komponenta pocitaci s podilem 80,9 %][21] ze vSech selhani. Po-
stupny nastup SSD diski se ale jevi jako velmi slibny, nebot podle dosavadnich
statistik po prodeji nékolika tisicti diskt selhaly pfi bézném pouziti pouze jed-
notky diska. SSD disky vsak stale nejsou dostatecné zabéhnuté a az cas ukaze,
zda jsou opravdu dlouhodobé spolehlivé. Nicméné aktualné zverejnénd tech-
nologie 3D NAND predstavuje revoluci ve flash pamétich a da se ocekavat, ze
béhem nasledujicich let bude postupné vytlacovat jiz 60 let starou technologii
pevnych diskt.

1.5.2 Viry

Vv

peci hrozi zejména u rozsahlych pocitacovych siti, kdy se vir mtze z jednoho
PC nepozorované rozsirit do celé sité a napachat obrovské skody. Boj proto
viram stoji rocné miliardy dolart. Nejlepsi prevenci je kvalitni antivirovy pro-
gram, firewall a vyhybani se rizikovym webovym strankdm. Ochranou pro data
je pak offsite zdloha nebo zaloha na optickd média.

4zdroj: Amazon.com
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1.5.3 Zamérné poskozeni

Umyslné poskodit nase data mohou chtit naptiklad hackeri. Odstrasujicim pti-
padem muze byt osud spolecnosti Code Spacesﬂ Spolecnost bézela na AWSH
Hacker ziskal pristup k datiim a pod pohruzkou jejich vymazani pozadoval
zaplaceni velké sumy penéz. Spolecnost toto odmitla a hacker tak vymazal
témér vsechna data. Sedm let rostouci spole¢nost tak byla zlikvidovana bé-
hem nékolika hodin.[22] Jistou hrozbu predstavuji také nastvani zaméstnanci,
kteri mohou timyslné smazat dilezita data. Ochranou pro oba pripady je opét
offsite zaloha, idedlné i na hodné geograficky vzdéalenych mistech.

1.5.4 Chyba operacniho systému

Zaseknuti, pad systému, kazdému se jiz néktera z téchto chyb stala. Nékdy se
operacni systém dokonce z nékterych selhani jiz nevzpamatuje. Proto je di-
lezité rozpracovanou praci ukladat a pravidelné zalohovat. Pro obnovu celého
systému je pak vhodné vytvaret systémové obrazy.

1.5.5 Vypadky proudu a elektrické vyboje

Zéasah objektu bleskem dokéze znicit veskerou elektroniku béhem okamziku.
Ochranné zdroje mohou zabranit poskozeni, nicméné jistd zaruka to neni.
Resenim je zaloha offsite.

1.5.6 Kradez a ztrata

Ztracena flashka, zapomenuty externi disk, ukradeny notebook. Nic z uvede-
ného nelze vyloucit, a proto je nutné data chranit. Disky s dutlezitymi daty
sifrovat, aby nemohlo dojit k zneuziti dat a data mit uloZend i na jiném médiu,
idedlné opét offsite.

1.5.7 Prirodni katastrofy

Je nutné také pocitat s prirodnimi katastrofami, a proto se doporucuje mit
alespon jednu kopii na geograficky jiném misté. Hurikan Sandy v roce 2012
napdchal skody za 65 miliard dolard. Vice nez 300 000 spole¢nosti bylo hurika-
nem postizeno a bez elekt¥iny bylo vice nez 8,5 milionu lidi.[23] Pro spole¢nosti
bez zaloh a nouzovych feseni miize mit takovato katastrofa fatalni nasledky:.

1.5.8 Lidska chyba

Lidska chyba je jednou z nejcastéjsich pricin ztraty dat. Omylem smazany ¢i
poskozeny soubor neni vyjimecnou situaci. Ochranou nam je v tomto pripadé
jakakoliv zaloha.

Spolec¢nost provozujici hosting zdrojovych kédu
5 Amazon Web Services
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Jak mtizeme vidét, hrozeb pro nase existuje velké mnozstvi. Myslet si tak,
ze se nam vsechny budou navzdy vyhybat je velmi naivni. Z tohoto divodu
je opravdu nutné alespon klicova data pravidelné zalohovat.

1.6 Pravidla a osvédcené praktiky zalohovani

Po pfecteni minulé kapitoly je jasné, Ze zalohovani je nutnosti pro zajisténi
provozuschopnosti spolecnosti po jakékoliv katastrofé. Nyni se podivame na
doporucenou metodiku pri zadlohovani, konkrétné pravidlo 3-2-1. Déle také na
dulezitost testovani provedenych ziloh a nakonec si osvétlime vyznam Sifrovani
v oblasti zalohovani.

1.6.1 Pravidlo 3-2-1

Pravidlo 3-2-1 je velmi nadc¢asové a je odpoveédi na dvé dilezité otazky v oblasti
zélohovani: kolik poridit zaloh a kde je uchovat.

o Mgjte alesponn 3 kopie dat (original + 2 kopie)
e Ulozte je na alespon 2 rizna média
o Jednu z kopii méjte na jiném misté (offsite)

Pokud by byla pravdépodobnost selhani média 1:100, ztrata vsech t¥i kopii
najednou by znamenala naplnéni pravdépodobnosti 1:1000000, coz je velmi
nepravdépodobné.

Druhy bod byva v automatizovaném prostiedi pro velké objemy dat casto
problém, nebot pocitace i servery vyuzivaji pevné disky. V kazdém pripadé se
alespon doporucuje nepouzivat stejné disky zakoupené ve stejnou dobu, nebot
na vyrobni lince mize dojit k chybé a vyrobeni nékolika kust nédchylnéjsich
k zédvadé a tim padem se rapidné zvysuje sance selhdni, navic v podobném
¢asovém horizontu.

Pokud bychom méli vSechna média v jedné mistnosti, tak hrozi, ze v pri-
padé pozaru prijdeme o vse, proto je dobré umistit alespon jednu kopii na
vzdalené misto. [24]
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Varianty metody 3-2-1:

Disk-to-disk-to-tape(D2D2T)

D2D2T architektura je potomkem diive hojné vyuzivané D2T (disk-
to-tape), tedy zdlohovani pouze na pasku. Rostouci naroky na rychlost
obnovy a dobu pristupu, spolecné s klesajicimi cenami diskt vSak zpt-
sobily, ze se tradi¢ni zalohovani na pasku dostalo do pozadi.

Paska vsak nevymizela uplné, pouze do hry vstoupil dalsi disk a vzniklo
tak schéma D2D2T. Tedy zalohovani z disku na jiny pevny disk a na-
sledné replikace na pasku (obréazek . Tento zpusob tak prinasi ,to
nejlepsi z obou svéti “. Rychlost a flexibilitu disku ve spojeni s kapacitou
a zivotnosti pasky. [25]

e, Zilohovaci server =,
Primérni (loZidté g

Zalohovaci GloZisté .
Pasky

Obrazek 1.5: Schéma disk-to-disk-to-tape[26]

Kdyz se vsak nad schématem zamyslime, zjistime, ze se v podstaté jedna
o D2D (disk-to-disk) + dlouhodobé zdloha. Uvedme si priklad, spolec-
nost zalohuje data na disk kazdé dvé hodiny. Kazdy patek jsou pak za-
lohy nahrany na pasku a ta je odeslana pry¢ jako offsite zdloha. Pokud se
vsak néco pokazi pii obnové z disku a dojde na obnoveni z pasky, nejenze
bude minimalné nékolik hodin trvat doprava, ale také obnovovana data
mohou byt az tyden stara.

7 téchto ale i dalsich duvodu spolecnosti stéle ¢astéji prechazeji na celo-
diskovy model, tzv. D2D2D.

Disk-to-disk-to-disk(D2D2D)
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Architektura D2D2D je rozsifenim D2D schématu o diskovou offsite za-
lohu (obrazek . Ackoliv je model D2D dnes jiz bézné rozsifenym,
implementace offsite zdlohovani je (bez ohledu na benefity) stéle ¢asto
podcenovana.

Ackoliv porizeni diskové offsite zalohy stoji penize, neni ¢astka tak vy-
soka, jak by se na prvni pohled mohlo zdat. Zasluhu na tom ma prede-
v§im stale se zdokonalujici technologie deduplikace. Ta dokéze bézné
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zajistit redukci 20:1. Pokud takto zredukovana data navic zkomprimu-
jeme, dostaviame se na vyrazné nizsi pozadavky na datovy prostor.

Deduplikace a komprese dat navic posiluje pozici D2D2D ve srovnani
s D2D2T, kde jsou data na pasce ulozena neefektivné. Navic architektura
D2D2D zbavuje nutnosti starat se o odesildni a uchovani pasek. A pres-
toze jsou pasky stédle levnéjsim médiem nez disky, mékké naklady na
manipulaci, uchovani a prepravu (béhem které se mohou poskodit nebo
ztratit) jsou srovnatelné s béhem efektivniho replika¢niho serveru.[27]

Disk-to-disk-to-cloud (D2D2C)
Schéma D2D2C se je velmi podobné D2D2D s tim rozdilem, zZe offsite
zaloha putuje na cloud. To s sebou prinasi nékteré vyhody a nevyhody.

Hlavnim benefitem je skalovatelnost datového prostoru, dostupnost od-
kudkoliv prostrednictvim internetu a také sprava infrastruktury, kterd
odpada.

Tyto vyhody vsak nejsou zadarmo a proto nés nesmi prekvapit vysledna
cena (vice viz srovnani on-premise a cloudu v kapitole . Dale také
svéfujeme data do rukou tfeti strané. Je proto nutné predem zjistit,
jak konkrétni poskytovatel zabezpecuje data svych zakazniki a vybrat
takového poskytovatele, ktery bude splinovat nase pozadavky.

1.6.2 Testovani zaloh

Neni tajemstvim, ze velké mnozstvi IT administratori netestuje zalohy. A du-
vod? Neni ¢as. Na zalohovani je vSak dilezitd pouze jedna ¢ést, a tou je obnova.
Zéloha je k nicemu, pokud nelze obnovit. A testovani je jediny zptsob, jak mit
jistotu, ze zalohy funguji.

Jaké jsou dalsi davody, pro¢ testovat zalohy?

e Otestovani hodnoty RTO - stanoveni papirové hodnoty RTO je jedna
véc, druhd je vsak skutecnost. Pokud chceme ovérit, jak dlouho obnova
trva, musime testovat.

e Seznameni se s procesem obnovy - obnova dat trva uréitou dobu,
nicméné i lidsky faktor zde hraje roli. Cim vice jsme obeznameni s pro-
cesem obmnovy, tim rychleji ve vypjatych situacich budeme schopni vse
spravné spustit.

Jaké jsou zptisoby testovani?

e Automaticka verifikace - spousta zalohovacich nastroja dokéze kon-
trolovat integritu provedenych zaloh. Neposkytne vsak takovy pocit jis-
toty, jako ,,ru¢né“ provedené testy.
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1. ZALOHOVANI DAT

e Obnova soubori a sloZek - pripojeni zalohovaciho obrazu a obnoveni
nékolika soubor a slozek dam da jistotu, ze data jsou dostupna a citelna.

e Virtualizace - systémové obrazy je mozné virtualizovat a otestovat, zda
systém nabootuje a funguje.

« Bare Metal Recovery - pokud mame moznost, miizeme zkusit obrazy
obnovit na ,holém zeleze*, tedy na pocitaci bez nainstalovaného ope-
racniho systému. Ziskdme tim také predstavu, jak dlouho se dany obraz
obnovuje.

e Simulace katastrofy - vyzkouseni si situace, kdy napriklad zkratoval
hlavni server. Umoznuje mimo jiné také otestovat, zda povérené osoby
védi, co v takové situaci délat.

Jak Casto testovat? Odpovéd na tuto otazku je snadnd - tak Casto, jak to
jen jde. Testovani vSak trva a Cas jsou penize. Realné je tedy vhodné disledné
testovat kazdy ¢tvrt rok, minimélné vSak jednou roc¢né.[28)]

1.6.3 Sifrovani diskii

Existuji dvé zédkladni metody sifrovani. Prvni je zasifrovani jednotlivych sou-
borii/slozek. Takto zasifrovana data ze zobrazit pouze pii znalosti hesla. Sifro-
vat timto zpusobem lze napriklad i pomoci zndmého komprimac¢niho programu
WinRar.

Druhym, robustnéjsim resenim je Sifrovani disku. Neni tak zapotiebi sif-
rovat jednotlivé soubory, nebot nejen ty, ale i cely operacni systém a veskerd
data jsou sifrovana pribézné. Diky tomu jsou data chranéna proti kradezi,
nebot bez znalosti hesla nelze ziskat z disku zddné data. Po zadani hesla jsou
pak data automaticky desifrovana a systém se chovanim nelisi od nezasifrova-
ného, pouze je ¢teni a zapis pomalejsi. Sifrovani disk@ u pracovnich poéitaci
a notebooku by meélo byt samozrejmosti. Stejné tak je vhodné sifrovat disky
se zélohovanymi daty, nebot v piipadé kradeze/ztraty mame jistotu, ze data
jsou ochranéna. Prikladem softwaru umoznujicim sifrovani disku je napriklad
open-source program TrueCrypt.[29]

1.7 Nastroje pro on-premise zalohovani

Softwaru specializujiciho se pouze na on-premise zalohovani jiz neni mnoho.
Nebudeme se proto omezovat touto podminkou a zamérime se na software,
ktery sice umoznuje i zdlohovani na cloud, nicméné to neni jeho podstatou,
ale pouze volitelnou vlastnosti.
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1.7. Nastroje pro on-premise zalohovani

1.7.1 Windows Server Backup

Zabudované zalohovaci néastroje Windows byly dlouho dobu povazovany za
,odpad®, coz umoznilo rozkvét trhu se zalohovacim software. S prichodem
Windows Serveru 2008 se vsak Microsoft rozhodl napravit svoji reputaci a
predstavil prvni ,pouzitelnou® zalohovaci utilitu.

Tato verze Windows Server Backup s sebou pfinesla:

o Vétsi flexibilitu pti volbé zalohovanych dat - moznost zalohovat jednot-
livé slozky ¢i soubory. Diive bylo mozné zalohovat pouze celé diskové
jednotky. Lze také zuzit vybér na zakladé cesty nebo typu souboru.

e Automaticka sprava uplnych a inkrementalnich zaloh - Windows Server
Backup automaticky vytvari inkrementalni zalohy, které se chovaji jako
uplné zalohy. Pii obnové tak neni nutné postupné spoustét jednotlivé
inkrementalni zdlohy. Déle také v pravidelnych intervalech odmazava
staré zalohy, aby se uvolnil prostor pro nové.

e Rozsifené moznosti pro zalohovaci prostor - moznost vytvaret planované
zélohy do vzdalené sdilené slozky (remote shared folder) nebo jednotky
(remote shared volume). Déle pfibyla moznost zalohovat na virtudlni
disky.

e Vylepseni systému vytvareni systémovych zaloh a obnov - uzivatelské
rozhrani Windows Server Backup nyni nabizi moznost vytvaret body
obnoveni pro pripad obnovy systému. Tyto lze vytvorit jak zvlast, tak
spoleéné se zdlohou dalsich dat.[30]

Aktualné nejnovéjsi verze Windows Server Backup 2012 dale predstavila
moznost zalohovat a obnovovat virtualni zatfizeni oddélené od zalohy fyzického
serveru. Diive byly zdlohovany jako soucést zélohy celé jednotky. [31]

Windows Server Backup neni $patnym nastrojem, pokud pozadujeme za-
kladni zalohovani a obnovu. V pripadé, Ze jsou nasimi pozadavky i vykon,
efektivita a spolehlivost, je zapotiebi se poohlédnout jinde.

Proces zalohovani si odrezava az prilis velky dil z vykonu systému a za-
lohovani je tak vhodné provadét spisSe az v noc¢nich hodinach. Déle si nemalé
mnozstvi uzivateli stézuje na nespolehlivost zalohovani virtualnich zafizeni.
Ackoliv vse spravné nastavili, po par dnech fungovani systém prestal zaloho-
vat.

1.7.2 AhsayOBM

Ahsay Systems Corporation (dfive Leb Shama) byla zaloZena v roce 1999
s ambici vytvorit prvotfidni zalohovaci feSeni, které bude atraktivni svou ce-
nou, nenarocnou udrzbou a uplatnénim napri¢ spolecnostmi bez ohledu na
velikost a zaméfeni.[32]
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Spolecnost Ahsay nabizi zajimavé produkty, které zaujmou zejména cenou
a moznosti nadefinovat ,robustnost® reseni a zvolit tak pouze soucésti, které
zakaznici vyuziji a nemusi tak platit velké penize, pokud maji mensi poza-
davky. Provazanost konkrétnich produkta viz obrazek

Vlastnosti AhsayOBM:

e Prubézné zalohovani - kriticka data zvolend k zélohovani jsou pii zméné
automaticky opét zazalohovana.

o VyuZiti potencidlu procesori - AhsayOBM vytvaii pro kazdé jadro pro-
cesoru dvé vlakna. Diky tomu vétsina operaci probéhne rychleji nez
u jedno-vlaknovych aplikaci.

¢ Volitelna sila Sifrovani - moznost volby Sifry, délky klice a médu Sifrovani.
Data lze nasledné desifrovat pouze pri znalosti klice.

e Tvorba zalohovacich sad - AhsayOBM podporuje tvorbu zalohovacich
sad. Pokud se rozhodneme zalohovat soubory a Microsft SQL databazi,
lze pro obé zalohy nakonfigurovat odlisna nastaveni.

o Siroké podpora databézi, virtudlni zafizeni a aplikaci - napiiklad VM-
ware Server/Station, Microsoft Hyper-V, MS Exchange databédze, MS
SQL Server, Oracle a MySQL databaze a dalsi

Jak jsem jiz zminil, cenéni produktu AhsayOBM je atraktivni (viz tabulka
. Koupé jedné licence vyjde nevyhodné, od 10 licenci jsou vSak ceny velmi
priznivé. Zakaznici, ktefi maji zajem pouze o malé mnozstvi licenci navic ne-
musi kupovat za nevyhodnou sazbu a mohou vyuzit nékterého z prodejci
Ahsay a licence poridit za lepsi penize.

Zéakladni reseni neobsahuje moznost zdlohovat virtualni stroje. Toto rozsi-
feni lze zakoupit v rozmezi $45 - $30 v zavislosti na po¢tu zakoupenych licenci.
Plati se zvlast za VMware a Hyper-V.[33]

Pocet zakoupenych licenci | Cena/Licence

1-4 $525

5-9 $200

10-19 $75

20 - 49 $70

50 - 99 $65

100 - 199 $60

200 a vice Dalst vsl’evla )
na vyzadani

Tabulka 1.2: Cenik AhsayOBM][33]
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Obrazek 1.6: Zalohovaci software spole¢nosti Ahsay[34]

1.7.3 Vembu BDR

Vembu Technologies od roku 2004 dodaly zalohovaci feSeni do vice nez 25 000
spolec¢nosti a spolupracuji s vice nez 4000 spravci a dodavateli zalohovacich
feseni. Software Vembu je vyvijen zejména pro malé a stfedni spolec¢nosti,
které potfebuji chranit jejich fyzické i virtudlni prostiedni.[35]

Stejné jako Ahsay software i Vembu nabizi neobvyklé cenéni svych licenci.
Reseni je pak obzvlasté zajimavé pro spolecnosti, které nedisponuji velkym
vstupnim kapitalem, nebot licence funguje na principu mési¢niho predplat-
ného a ¢astka nepresahuje $20 za server (pripadné 2 procesory).

Zpusob zalohovani u Vembu je dvoji - jednodussi a levnéjsi variantou je kla-
sické zalohovani soubori a slozek. Druhou, o néco drazsi a komplexnéjsi, je za-
lohovéani pomoci systémovych obrazi. To umoznuje kompletné obnovit servery
a pocitace v pripadé potieby (vice o systémovych obrazech zde - [Bﬂ

Vlastnosti Vembu BDR:

e Obnova spadlého ¢i poskozeného systému - diky vytvareni systémovych
obrazu je mozné v pripadé nenabihajiciho ¢i jinak nefunkéniho systému,
kompletné obnovit cely systém bez nutnosti preinstalace. Vembu BDR
navic garantuje obnoveni a maximélni stari zdlohy 15 min.

e Virtudlni prosttredi - kviili Vembu Backup Serveru neni nutné zakupovat
novy server, pokud disponujete dostatecné vykonym, nebot lze Backup
Server virtualizovat.

o Zéaruka konzistence - i béhem probihajici zalohy jsou sledovany zmény

v databézich. Pokud béhem zalohovani nastane vypadek, jsou obnovena
i data vytvorena béhem zalohy.
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« Césteéna obnova - pokud chceme obnovit néjaky zaznam z databéze,
neni zapotiebi prehrat celou databazi. Je mozné obnovit pouze vybrané
tabulky ¢i radky.

e Extrémné rychla obnova virtudlnich zafizeni - Technologie VM Power
Replication™ udrzuje vzdy dvé kopie zalohované virtualni masiny, ob-
nova tak muze probéhnout az dvakrat rychleji.[36]

Vembu nabizi zadlohovani serverti pomoci systémovych obrazl a standardni
zdlohovani soubortl a sloZzek za $20, respektive $7 mési¢né. Predplatné se
plati rok dopredu. K obéma resenim mozné prikoupit cloudovy prostor za
$0,1/GB/mésic.[37] Jednoduchy nacért hierarchie systému zde

| @ il
o

. ( :> C :>
a . LAN/ On Premise WAN/ Offsite

Agent u klienta Zalohovaci server Cloud (volitelny)

Obrazek 1.7: Zalohovani pomoci Vembu BDRJ3E]

1.8 Shrnuti

Hlavnim cilem této kapitoly bylo ukézat, jak komplexni problematika zalo-
hovani je. Uvédomili jsme si, ze zdlohovat se d4 mnoha zptsoby, na mnoho
médii, s vyuzitim riznych architektur a nastroji. Rozhodnuti, kterou cestou
se vydat, zalezi na mnoha faktorech, jak se dozvime v praktické c¢asti préce.

Zalohovani se vSak celkové postupné odvraci od pasky a implementuji se
spise architektury D2D2D a D2D2C, nebot tato schémata funguji automa-
ticky, jsou rychlejsi a dostupnéjsi. Stejnou cestou se proto v praci vydame i
my.
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Cloud computing

Cloud computing se pomalu ale jisté stava nedilnou soucasti moderniho IT
svéta a lze ocekdvat, ze tomu tak bude i nadale. Prestoze se tento koncept
rozsitil teprve béhem nékolika poslednich let, jeho principy jsou znamé jiz po-
mérné dlouho. Nicméné az nyni pokrocily technologie natolik (zejména bézné
dostupné vysokorychlostni pfipojeni k internetu), aby mohl cloud prorazit.
V cloudu tak nyni mame sluzby, aplikace, data, celé pocitace a servery, sku-
te¢né vse, na co si vzpomeneme. Vyjimkou neni ani zadlohovani dat a cloud je
tak horkym kandiddtem na uchovani offsite zdloh. Abychom byli schopni se
rozhodnout, zda cloudu vyuzit, je dilezité si uvédomit vyhody a nedostatky,
které vyuziti cloudu obnasi.

Cilem kapitoly je definovat pojem cloud, popsat jeho jednotlivé vlastnosti,
které jsou pro néj charakteristické a seznamit se s jeho servisnimi modely a
modely provozu.

2.1 Definice cloud computingu

Nalézt presnou definici pojmu cloud computing dle mého nazoru neni mozné,
nebof jich existuje hned nékolik. Podle serveru cloud.cz je ,,Cloud computing
novy zpusob vyuzivani zdroju (zejména hardware, software) v IT, vychazejici
z moznosti jejich sdileni mezi aplikacemi a odstranéni primé vazby aplikacéni
logiky na fyzické komponenty (virtualizace).“[39]

Predni analytickd a poradenské spole¢nost v oblasti I'T Gartner definuje
cloud computing jako ,styl spravy vypocetni techniky, ktery je skdlovatelny,
elasticky a je zprostfedkovan jako sluzba prostfednictvi Internetu." [40]

Podle Narodniho institutu standardu a technologie (NIST) je definice
cloud computingu takovato: ,,Cloud computing je model umoznujici vsudypti-
tomnou, vyhovujici, a na pozadani pristupnou sdilenou zdsobu konfigurovatel-
nych poéitacovych zdroju (napft. sit, servery, ilozny prostor, aplikace a sluzby),
které mohou byt velmi rychle poskytnuty s miniméalni rezii nebo interakci s po-
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skytovatelem sluzby.“[41] Déle pak specifikuje pét zakladnich vlastnosti, které
musi cloudova sluzba splnovat:

o Samosprava na vyzadani (on-demand self service): Vypocetni vy-
kon, datové tlozisté a dalsi zdroje musi byt poskytovany s co nejmensi
moznou rezii pri konfiguraci a s co nejvétsi mirou automatizace. Pres on-
line kontrolni panel by mél uzivatel byt schopen regulovat ¢i navysSovat
(téméf neomezené) tyto zdroje bez nutnosti kontaktovat svého poskyto-
vatele. Timto se dostavame do kontrastu oproti klasickému on-premise
modelu, kdy je navyseni zdroji obvykle nutné konzultovat s administra-
torem a vedenim spolec¢nosti.

« Siroké moznosti p¥istupu (broad network access): Pristup ke clou-
dové sluzbé je nezavisly na druhu a povaze komunikac¢niho zatizeni. Ke
cloudy by tak mélo byt mozné se pripojit nejen z klasickych pocitacu a
notebookil, ale také smartphont, tabletu a dalSich zafizeni.

o Sdileni vypocetnich zdroja (resource pooling): Cloudové sluzby mo-
hou obsluhovat i miliony uzivateli najednou, pricemz spotrebitel nepo-
tfebuje znat umisténi zdroje ani zpisob realizace sluzby. Diky sdileni
zdroji neni potreba kazdému klientovi vyhrazovat vlastni hardware.
Zdroje jsou uzivatelim pridélovany dynamicky za ucelem efektivniho
vyuzivani dostupnych infrastrukturnich zdrojt a snizeni provoznich na-
klad.

o Vysoka elasticita (rapid elasticity): Jak jiz bylo naznac¢eno v prvnim
bodé, cloudova sluzba by méla byt schopnd béhem okamziku podle po-
treby zvysit nebo snizit mnozstvi poskytovanych zdroju. Zakaznik tak
ma dojem, ze zdroje jsou v podstaté neomezené.

o Méfitelnost sluzby (measured service): Jednou z prednosti cloudu je,
ze zdkaznik plati pouze za zdroje, které vyuzil nebo si predplatil. K tomu
je zapotfebi méfit a monitorovat vyuziti zdroju. Zéakaznik tak plati na-
priklad pouze za vyuzity prostor nebo procesorovy cas. Poskytovate-
lim méreni ddle umoznuje efektivni vyuziti zdroji, prediktivni analyzu
apod.[42]

Zjednodusené teceno, pod pojmem cloud computing se skryva koncept,
ktery umoznuje vzdaleny pristup k aplikacim, datim, nebo tfeba sluzbam,
jez jsou umistény mimo konkrétni pocitac. Jak jsem se jiz zminil, jedna se
o relativné stary koncept. Pokud se na chvili zamyslime, jak vlastné funguje
obycejny email, dospéjeme k zavéru, zZe se ve své podstaté jedna o cloudovou
sluzbu. Prichozi emaily se ndm uklddaji na serveru (v cloudu), pfistupujeme
k nim pres webové rozhrani (vzdaleny pristup) a jen pokud si nainstalujeme
néjakého emailového klienta, muzeme si emaily stdhnout k sobé do pocitace.
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2.2. Sluzby nabizené v cloudu (servisni model)

S rozvojem virtualizace vypocetniho vykonu se mohly nasSe servery stat
nezavislé na hardwaru. Virtudlni servery dnes mohou byt vytvoreny béhem
nékolika minut pres jednoduché webové rozhrani a pravé to je jednou z pricin
rozvoje vyuziti cloudu v takovém méritku, jak se to déje pravé nyni.

Spolec¢nosti vyuzily moznosti skdlovatelnosti virtudlnich stroju a zacaly na-
bizet nevyuzity vypocetni vykon svych serveru jako sluzbu. Nakonfigurovani
serveru pres jednoduché webové rozhrani zvladne i stfedné pokrocily uziva-
tel. Podle mého néazoru vsak hlavni roli v masivnim rozsireni cloudu hraje
predevsim rozvoj infrastruktury, rychlost a stabilita internetové konektivity.
V dobé, kdy jsme pres vytacené pripojeni stahovali emaily nékolik minut, ne-
bylo mozné uvazovat o preneseni vypocetniho vykonu na vzdalené servery.
Vypocetni operace by sice probéhly za zlomek c¢asu, ale vypoctend data by
pres sit putovala neamérné dlouhou dobu. Dnes, kdy jediny opticky kabel
zvladne prenosové rychlosti az 1 Pbit/s[43], je jiz situace podstatné jin4.

Rozvoj cloud computingu tak umoznil vznik velkych cloudovych giganti,
kterymi v soucasnosti jsou Microsoft (Microsoft Azure), Amazon (Amazon
Web Services), Google (Google Cloud), HP (HP Cloud System), IBM (IBM
Smart Cloud) a Rackspace.

2.2 Sluzby nabizené v cloudu (servisni model)

V soucasnosti rozeznavame tii zakladni druhy sluzeb napii¢ poskytovateli
cloudu. Jejich rozdéleni umoznuje snadnéjsi orientaci mezi riznorodou na-
bidkou a pomaha zakaznikiim vybrat si nejvhodnéjsiho poskytovatele podle
konkrétnich pozadavkl a kritérii vybéru. Patii mezi né:

» Software as a Service - SaaS (Software jako sluzba)
o Platform as a Service - PaaS (Platforma jako sluzba)
o Infrastructure as a Service - IaaS (Infrastruktura jako sluzba)

S vyvojem cloudovych sluzeb se samoziejmé zacinaji objevovat i nové pod-
kategorie. Se zalohovani pak tzce souvist:

o Backup as a Service - BaaS (Zalohovani jako sluzba)
» (Disaster) Recovery as a Service - (D)RaaS (Obnova (po katastrofé) jako

sluzba)

2.2.1 Software jako sluzba

Je koncept poskytovani softwaru ve formeé cloudové sluzby. Software se nachézi
na vzdalenych serverech a je spravovan poskytovatelem. Odbératel sluzby
k aplikacim pristupuje prostrednictvim svého webového prohlizec¢e. Pokud se
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rozhodneme vyuzit SaaS, prinese ndm to mnoho benefit. Mezi hlavni vyhody
patii predevsim tspora financi i zdroju.

V pripadé nakupu samostatné aplikace je také nutné zajistit instalaci na-
pri¢ vSemi zafizenimi ve firmé, coz s sebou mnohdy piindsi problémy s kompa-
tibilitou ¢i nedostateénym vykonem a s tim spojené naklady na ndkup nového
hardwaru a softwaru. Tento problém pii vyuziti cloudu odpadéa. Mezi dalsi
vyhody SaaS patii také snadnéd konfigurovatelnost, dostupnost a minimalni
nutnost udrzby.

SaaS ma vsak i své slabé stranky. Jednou z nich je problematické preneseni
aplikace k jinému poskytovateli. Redlné totiz hrozi, ze poskytovatel ukonci své
sluzby a my tak prijdeme o zavedenou fungujici aplikaci, v horsim pripadé i
o sva data (pokud pravidelné nezalohujeme). Je proto nutné obezietné vybirat
poskytovatele a vénovat pozornost SLAE] smlouvam.

Systémy vhodné pro koncept SaaS:

o ,Customer relationship management (CRM)
o Enterprise resource planning (ERP)
o Human resource management (HRM)

o Content management (CM)“[44] ...

2.2.2 Platforma jako sluzba

Poskytuje vsSechny prostredky nutné k vytvareni aplikaci a sluzeb vyluéné
z internetu, aniz by bylo potfeba stahovat, nebo instalovat software. Vyuziti
platformy jako sluzby mutze byt vyhodné v pripadé, ze firma potiebuje krét-
kodobé aplikaci s vysokymi naroky na platformu.

Neni uz tak vhodné pro aplikace, které jsou dlouhodobé pro firmu kritické.
Aplikace postavené na PaaS jsou totiz zavislé na unikatnim feSeni daného
poskytovatele a v pripadé nutnosti migrace miize byt tento proces zdlouhavy
a nakladny.

2.2.3 Infrastruktura jako sluzba

Déva zakaznikovi moznost prondjmu virtualnich serveri a tlozist, kterd jsou
fyzicky v datacentrech poskytovatele. U tohoto feseni se nejvice projevuji vy-
hody cloud computingu.

Pro IaaS jsou typické tyto vlastnosti:

o Skélovatelnost

e Spusténi a konfigurace pronajaté infrastruktury v jednotkdch minutach

"Service-level agreement - oznacuje smlouvu sjednanou mezi poskytovatelem sluzby a
jejim konzumentem.
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e Nezavislost na hardwaru
o Geograficka vzdalenost
e Snadnd migrace mezi jednotlivymi poskytovateli

e Dynamické tctovani sluzeb na zakladé spotfeby

2.2.4 Zalohovani jako sluzba

BaaS zajistuje zalohovani a obnovu z cloudu. Poskytovatelé se staraji o provoz
potfebnych zatizeni a aplikaci v jejich datacentru. U zdkaznika je pak zpravi-
dla nainstalovana zalohovaci jednotka, kterd zajistuje provadéni zaloh. O nic
dalsiho se zakaznik nemusi starat.

Poskytovatel se zdkaznikem zkonzultuje jeho pozadavky a spolecné vytvori
SLA smlouvu. Poskytovatel, nékdy nazyvany jako MSPE] se poté stard o chod
zalohovani. Tim se BaaS velmi 1isi napiiklad od online zdlohovani (vice sekce
, kde zdkaznik ziskdva vyhradné zalohovaci prostor na cloudu.

BaaS je vhodné reseni pokud:

1. Dramaticky nartstaji nase data a virtualizujeme serverové prostredi

2. Méame nedostatek mista nebo pracovnich sily

3. Preferujeme nizsi vstupni naklady na tkor provoznich

4. Mame problém naplnit pozadavky v souc¢asné SLA smlouvé

5. IT pracovnici travi neimérné velké mnozstvi ¢asu spravou zalohovani
BaaS se nehodi pokud:

1. Jiz mame dobfe vyfesené zalohovani

2. Jsme omezeni vyhlaskami, které znemoznuji provoz v cloudu

3. Nemdame dostateéné pripojeni k internetu[45]

2.2.5 Obnova po katastrofé jako sluzba

BaaS a DRaaS jsou na prvni pohled vypadaji velmi podobné sluzby. A je tomu
opravdu tak, obé sluzby funguji na podobnych principech. V ¢em se tedy lisi?

Prvnim rozdilem je rychlost obnovy a ¢etnost provadéni zaloh. DRaaS jako
robustnéjsi feseni nabizi rychlejsi obnovu a cetnéjsi zalohovani. Lisi se také
zalohovand data. BaaS se zaméruje predevsim na zdlohu jednotlivych diski,
soubort a slozek. Zatimco DRaaS zalohuje celé aplikace a systémy. DRaaS je
tak zjednodusené feceno nadstavbou BaaS.

2.3 Modely provozu cloudovych sluzeb

Model nasazeni urcuje, jakym zptsobem jsou koncovym uzivatelim sluzby
cloud computingu poskytovany.

8Managed service provider - spravce sluzby
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Poté, co si zadkaznik vybere druh sluzby, stoji pred dalsim rozhodnutim.
Vyuzivat plné zdroju poskytovatele, nebo vyuzit své vlastni infrastruktury
pro provoz cloudu? Pokud ani jedna z téchto variant neni vhodnad, existuje
jesté ,stredni cesta“. Spojit své zdroje a zdroje poskytovatele a vytvorit tak
,hybridni feseni®

2.3.1 Verejny cloud

Pokud firma zvoli reseni verejného cloudu, znamena to, ze I'T sluzby jsou po-
skytovany pomoci internetu externi organizaci (tfeti stranou). Zdroje cloudu
jsou sdileny vice organizacemi. Jinymi slovy se na jednom fyzickém serveru
muze nachazet vice virtualnich serveri. Z pohledu poskytovatele je virtuali-
zace zcela zasadni prvek, nebot umoznuje plné vyuziti fyzického serveru.

7 pohledu zakaznika vsSak takové sdileni muze predstavovat potencidlni
bezpecnostni rizika. Data riznych spolecnosti se totiz fyzicky casto nachézeji
hned vedle sebe. Bezpec¢nost virtualizace je natolik komplexni problematika,
ze by si vyzadala samostatnou bakalarskou préci. Pro nase potreby bude stacit
fakt, ze z pohledu technologie virtualizace je pravdépodobnost pomichani dat
jednotlivych spolecnosti minimélni. Mnohem vétsi bezpecnostni riziko casto
predstavuji sami uzivatelé, kteri mnohdy nedodrzuji stanovené postupy a ne-
chévaji tak utoc¢nikovi doslova oteviend vratka. Pokud bychom si méli shrnout
vyhody vefejného cloudu, byly by to:

e Nulové vstupni ndklady na potizeni libovolné skdlovatelného vypocet-
niho vykonu

e Udrzba, sprava, renovace a konfigurace hardwaru vyhradné na strané
poskytovatele.

Hlavni nevyhodou je jiz zminované bezpecnostni riziko. Nékteré doku-
menty navic podléhaji specialni legislativé, z niz vyplyva zakaz jejich ulozeni
ve vefejném cloudu. Jsou to naptiklad data, na néz se vztahuje zdkon HIPAAﬂ
Jednd se totiz o citlivé zdravotni zaznamy a informace. Poskytovatelé vsak po
splnéni stanovenych podminek mohou obdrzet certifikaci a i tyto zaznamy
nasledné uchovavat.

Mezi dalsi problematiku vefejného cloud computingu patii geopolitickéd
hlediska. Na data se totiz vztahuji zdkony zemé, ve které jsou fyzicky ulozena.
Pokud tedy nahrajete napiiklad do ulozisté Google Docs 3 néjaky dokument a
ten bude néasledné fyzicky uloZen naptiklad v USA, vztahuji se na néj zdkony
USA. Nelze také vyloucit vloupani do cloudového datacentra a odcizeni nasich
dat.

9Health Insurance Portability and Accounting Act
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2.3.2 Privatni cloud

U privatniho cloudu ztstavaji zachovany vSechny jiz zminéné vyhody, jako je
skalovatelnost, pristup z ruznych zarizeni a podobné. Hlavni rozdil je tedy
v tom, ze IT sluzby jsou poskytovany pomoci intranetu v ramci jedné organi-
zace, chranéné firewallem.

Zdroje cloudu jsou plné vyuzivany pouze touto jednou organizaci. Z toho
vyplyva, ze firma mé plnou kontrolu nad svymi daty, véetné jejich umisténi a
zabezpeceni. Nevyhoda spociva v nutnosti nadale vlastnimi silami provozovat
datacentrum a tedy investovat jak do samotného hardwarového vybaveni, tak
zajisténi tdrzby. Resenim tohoto problému miiZe byt prenechani spravy tiet
strané (MSP). Mame na vybér nékolik moznosti provozu privatniho cloudu:

1. Provoz privatniho cloudu je plné v rezii nasi firmy
2. Externi firma provozuje privatni cloud nad nasim datacentrem
3. Pronajem privatniho cloudu od externi firmy,

4. Externi firma pro néas na zakazku vybuduje vlastni datacentrum vcéetné
jeho spravy

Pro provoz na privatnim cloudu se potom nejvice hodi tyto sluzby:
e Analytické aplikace
o Datové sklady
o ERP systémy

e Transakcéni databéaze ...

2.3.3 Hybridni cloud

Hybridni cloud, jak uz nazev napovida, predstavuje jakysi hybrid mezi ve-
fejnym a privatnim cloudem. Jednim z piipadii uziti tohoto feseni muze byt
navyseni vykonu privatniho cloudu. V dobé bézného provozu je aplikace plné
obsluhovana privatnim cloudem. V dobé sSpicky se potom od poskytovatele
verejného cloudu pronajima dodatecny vypocetni vykon, zajistujici plynuly
provoz aplikace. Casto pak byvé pouzit v piipadé, Ze pracujeme s velice cit-
livymi daty. ReSenim je potom hybridni cloud, kdy citlivd data mame pod
svou vyhradni kontrolou v privatnim cloudu a funkénost a vypocetni vykon
zajistujeme pomoci verejného cloudu.

Obecné vsak neexistuje zadny univerzalni model, ktery by popisoval, ktera
cast aplikace mé byt ve verejném a kterd ¢ast v privatnim cloudu. Kazdé
feseni hybridniho cloudu je tedy v podstaté unikatni a ,,usité na miru“ dané
organizaci.
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2.4 Shrnuti

Klicovou myslenkou této kapitoly bylo nastinit vyhody cloud computingu,
které jsou hlavnim motivem pro vyuziti cloud computingu za tcelem zaloho-
vani. Zaroven je dilezité systém navrhnout tak, aby pocital se vSemi moznymi
nevyhodami, které jsou nedilnou soucasti kazdého feseni vyuzivajici cloud a
pripadnou kombinaci s on-premise fesenim. Pokud se v praci budeme déle ba-
vit o cloudu, bude se jednat zejména o cloud verejny, nebot nabidka sluzeb je
nejvetsi a vyhody cloudu jsou zde nejvyraznéjsi.
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KAPITOLA 3

Analyza poskytovatelu
cloudového zalohovani

Poskytovatelt cloudového zalohovani je obrovské mnozstvi. Rozsadhla analyza
by sama za sebe vydala na samostatnou bakalafskou préaci. Vybral jsem proto
zastupce, které jsem shledal nejzajimavéjsimi a sezndmime se tak nejen s pro-
dukty spolecnosti se zvucénymi jmény, ale i mensimi feSenimi pro méné na-
rocné.

3.1 Robustni reseni

Pokud pozadujeme kompletni zalohovani, kvili maximalizaci dostupnosti, ne-
stac¢i pouze zalohovat data. Zajimaji nds musi také udaje jako je rychlost
obnovy, stari nejnovejsi zalohy, spolehlivost provedenych zaloh a tak dale.

S tak vysokymi pozadavky si online zalohovaci sluzby nejsou schopné po-
radit a je zapotrebi se poohlédnout po vice robustnich resenich.

V ramci analyzy jsem se zaméril, jak dani poskytovatelé spliuji nize uve-
dené pozadavky. Z nich jsem poté vybral tfi dlé mého nazoru nejzajimaveéjsi
predstavitele.

1. Rychlost obnovy - co nejnizsi RTO@, protoze systém mimo provoz
znamend obrovské ztraty a v pripadé verejné dostupnych systému i po-
skozeni jména apod.

2. Pribéznost zaloh - co nejnizsi Rqur], aby vypadek systému nezna-
menal velkou ztratu dat.

3. Spolehlivost zaloh - automatické testovani zaloh, ispésnost obnoveni

10Recovery Time Objectives - doba, za kterou je nutné obnovit systém po vypadku, aby
nedoslo k nepfijatelnym skoddm. [46]

"Recovery Point Objective - popisuje stafi dat, kterd musime obnovit v disledku
vypadku.[46] Byvéa definovdno i jako mnozstvi dat, které jsme ochotni ztratit.
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4. Efektivita zalohovani - deduplikace, komprese, rychlost zalohovani,
vytézovani systému

5. Sprava produktu - planovani, monitoring, vystrahy, prehled nad daty
6. Bezpecnost - sifrovani, ochrana cloudovych datacenter
7. Dalsi sluzby - moznosti virtualizace zaloh, zalohovani metodou 3-2-1

8. Cena - cena produktu

3.1.1 Veeam Availability Suite

Mlad4 svycarska spolecnost zalozena v roce 2006 mé nyni vice nez 135 000
zakaznikl a jeji produkt Veeam Availability Suite se stal konkurenci produk-
tam nejvétsich softwarovych spolecnosti zamérenych na zalohy a obnovu po
katastrofach. [47]

Veeam Availability Suite je komplexni produkt, zaméreny zejména na spo-
le¢nosti, které potfebuji fungovat 24/7/365. Klade si za cil odstranit tzv.
»Availability Gap“lT_Q-], ktery vyrazné snizuje kvalitu informacniho systému,
zejména, pokud po vypadku nasleduje dlouhd obnova a ztrata dat. [48]

Veeam Backup & Replication (produkt, ktery je soucasti Availability Suite)
umoznuje obnovu veskerych dat(RTO) a softwaru do 15 minut véetné:

e Obnovy vSech virtudlnich zatizeni v nékolika minutach

¢ Bezproblémové obnovy jednotlivych souboru a slozek

o Kompletni obnovy Microsoft SQL Database Server databdze, Microsoft

Active Directory objektiu atd.
Backup & Replication déle nabizi prubézné bezpecné zalohy mimo sit a zajis-
tuje také maximélni stari posledni zdlohy (RPO) 15 minut. Toho je docileno
pomoci:

o Automatické kontroly obnovitelnosti kazdé zalohy

o Automatické testovani bodi obnovy vSech virtualnich zafizeni

e Zrychleni prenosu zalohovanych dat po siti az 50x zasluhou WAN-akcelerace,

kterd vyuziva efektivni cachovani, variabilni datovou délku a optimali-
zaci TCP/IP protokolu.

¢ Deduplikace na strané zdroje i cile - optimalni rychlost prenosu a vyuziti

datového prostoru

e Zalohovani s miniméalnim dopadem na vytizeni systému

e 24x7 monitoring a vystrazna hléseni

¢ Plné konfigurovatelny reporting

e Optimalizace zdroju a automatické planovani kapacity

e Cely proces zalohovani i zdlohovaci 1lozisté chrané AES-256 Sifrovanim

e Moznost nastavit automatické zalohovani metodou 3-2-1 viz obrazek

BIj

'2Mezera(nedostatek) v dostupnosti

32



3.1. Robustni reseni

Cena: $1700/licence/procesor
$17400 za 5 TB cloudu/rok[50]

On-premise infrastruktura

Cloudova infrastruktura

SSL
e i L

Produkéni GloZigté Zalohovaci GloZisté Cloud Cloudové dloZiste

m AN akoelerace brana
(voliteing)

Obrézek 3.1: Metoda 3-2-1 pomoci Veeam Availability Suite[49]

3.1.2 Acronis Backup Advanced Suite

Acronis je svycarska spolecnost se zaméfenim na ochranu dat. Specializuje se
na reseni v oblasti zdlohovani, obnovu po katastrofach a zabezpecené sdileni
a pristup k datim. Spolecnost vznikla v roce 2003 a momentélné jejich sluzeb
vyuziva vice nez 5 000 000 jednotlivca a 300 000 firem.

Acronis Backup Advance si klade za cil chranit data celé spole¢nosti - od
fyzickych zafizeni, pfes virtudlni, po cloud. To vSe pomoci jediného produktu.
Backup Advance je specialné vyvinut pro velké spolecnosti a zajistuje kvalitni
ochranu vSech dat bez ohledu na velikost a slozitost prostredi.

e Acronis Backup Advance provadi predevsim inkrementdlni a rozdilové

zalohy pro snizeni vytizeni

e Konkrétni hodnoty RTO a RPO Acronis neuvadi, vice viz srovnani Acro-

nis a Veeam v priloze

e Vytvari bleskové obrazy diski - moznost kompletni obnovy OS

e Deduplikace na strané zdroje i cile - optimalni rychlost prenosu a vyuziti

datového prostoru

e Wake On Lan - automatické probuzeni uspanych stroji pro zalohovani

e Zalohovani s minimalnim dopadem na vytizeni systému + moznost re-

gulace

o Centralizovana, vzdalena sprava zalohovani a obnovy

e Obsahuje kontrolni panel pro celkovy piehled o stavu zalohovani

e Optimalizace zdroji a automatické planovani kapacity

e Cely proces zalohovani i zadlohovaci tlozisté chranéné AES-256 Sifrova-

nim

o Moznost nastavit automatické zadlohovani metodou 3-2-1 s vyuzitim cloudu

pfimo od Acronis, viz obrazek [3.2]

Cena: $2199/licence/server
$1599 za 1 TB cloudu/rok[50]
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N
@ Acronis konzole

Servery Virtudlni Poéitate
zarfizeni

Lokalni zaloha Zaloha na Acronis Cloud

Obrazek 3.2: Metoda 3-2-1 pomoci Acronis Backup Advanced[51]

3.1.3 StorageCraft Recover-Ability

StorageCraft je mezinarodni spoleCnost zabyvajici se vyvojem software, zalo-
zend v roce 2003. Co odlisuje tuto spolecnost ostatnich, je diraz na budovani
vztaht se spravci, ktefi jsou najimani riiznymi spole¢nostmi jako zodpovédné
osoby za zalohovani (MSP). Ti pak pro zajisténi bezproblémového zalohovani
a obnovu vyuzivaji jejich produkty. [52]

Zalohovani pomoci baliku Recover-Ability je zalozeno na principu prubéz-
ného vytvareni systémovych obrazu(vice viz. Pokud tedy dojde k selhani
disku, je mozné na novém disku obnovit systém do stejného stavu, jako byl
pred selhanim. Vyhodou tohoto pristupu je také moznost virtualizace téchto
obrazil na serveru ¢i cloudu. Diky tomu je napiiklad v piripadé selhani disku
mozné pokracovat v praci, bez nutnosti ¢ekat na objednédvku nového. Dalsimi
vlastnostmi produktu jsou:

e Moznost volby mezi tplnou, inkrementalni nebo rozdilovou zalohou

e Zalohovani fyzickych i virtualnich zafizeni, serveri, pocitaci, laptopt
e Monitorovani a sprava zalohovani pres centralni konzoli

o Kontrola volného prostoru a integrity zaloh

o Moznost omezit/zvysit prenosové rychlosti zaloh v zavislosti na vytizeni
systému

e Jiz zminéna virtualizace zalohovanych obrazt
o Planovani on-premise i offsite testovani zaloh

e Obnova systémovych obrazi na stejny ¢i novy HW, pripadné do virtu-
alnfho prostiedi.[53]

e Zajimavé cenéni cloudového prostoru. Zakaznik plati za kazdy GB, ktery
vyuzil konkrétni mésic. Neplati se tak predem pronajaty prostor, ale
zpétné kazdy mésic pouze vyuzité GB.[54]
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3.2. Online zalohovani

Cena: $1095/licence/server[55]
$0,52 - $0,85 za 1 GB cloudu/mésic[56]

3.2 Online zalohovani

Abychom mohli zdlohovat na cloudu, neni nutné za kazdou cenu kupovat drahéd
robustni TeSeni s Sirokou nabidkou sluzeb. Spousté lidi i spolecnosti stac¢i mit
zalohovana pouze nékterd klicova data. Samoziejmé i takovato Teseni jsou
dostupna a nyni se blize podivime na dva, dle mého nazoru nejpovedenéjsi
zastupce.

3.2.1 Backblaze for Business

Backblaze nabizi pouze jeden formét: neomezena data za $50/pocitac/rok.
Jedinym omezujicim faktorem je tu pouze minimalni pocet pocitaci, ktery je
roven péti.

Zpusob zalohovani
Zalohovani funguje na principu inkrementalniho prubézného zalohovani.
Po tvodni zéloze vybranych soubori a slozek software sleduje, zda byly
soubory zménény, ¢i pribyly nové, a ty okamzité automaticky zalohuje.[57]

Verzovani
Po upraveni zazilohovaného souboru se vytvori novd verze. Backblaze
umorziiuje piistup ke vSem verzim za poslednich 30 dni.[58]

Vykon
Systém automaticky komprimuje a Sifruje data, které nasledné posila do
Backblaze datacentra optimalni rychlosti, aby uzivatel nepocitil zpoma-
leni. Rychlost 1ze také manualné omezit.

Zabezpeceni
Pfed prenosem jsou data zaSifrovana pomoci AES 128-bit klice a na-
sledné pres SSL spojeni presunuta do datacentra, kde ziistavaji zasif-
rovana. Na zadost je mozné nechat zaSifrovat data primarnim klicem,
kterym disponuje pouze zakaznik. Nicméné na sebe bere riziko, nebot
v pripadé ztraty klice data nikdo nerozsifruje, ani samotny Backblaze.

Dalsi sluzby
Existuji dva typy spravy: individualni a I'T. Pfi individudlnim si uziva-
telé spravuji zalohovani sami a maji k nému pristup pouze oni a admi-
nistrator. I'T pristup pak znamend, ze cela spolec¢nost mé jeden velky
zélohovaci prostor a data z néj lze ziskat po odeslani zadosti I'T tymu.

Déle je mozné lokalizovat posledni znamou lokalitu zafizeni. Tato funkce
se muze velmi hodit naptiklad v pripadé ztraty ¢i kradeze notebooku.[59]
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3.2.2 Crashplan PRO

Pri ndkupu Crashplan PRO také nemame moc na vybér, existuje totiz pouze
jedna varianta: $9,99/mésic/pocitac.

Zpusob zalohovani
Kazdou minutu probiha kontrola, zda data, ktera uzivatel zalohuje, byla
néjak zménéna, pokud ano, dojde k vytvoreni nové verze zalohy.

Verzovani
Narozdil od Backblaze, Crashplan nelimutuje stafi verzi na 30 dni. Do-
stupné tak jsou vSechny verze od prvniho do posledniho zazalohovani.

Vykon
Data jsou pred zazalohovanim deduplikovdana, ¢imz se vyrazné snizuje
vytizeni internetu a optimalizuje vyuziti datového prostoru. Pfenosovou
rychlost 1ze regulovat. [60]

Zabezpeceni
Pfed pfenosem jsou data zasSifrovana AES 128-bit klicem. Na cloudu
jsou pak Sifrovana 448-bit Blowfish klicem. Stejné jako Backblaze, nabizi
zasifrovani privatnim klicem na zékaznikovo riziko.[61]

Dalsi sluzby
Moznost volby, na kterém cloudu budou data ulozena.

Nejvétsim rozdilem mezi obéma fesenimi je cena a uchovani verzi. Pokud
chceme uchovavat vsechny verze zaloh a jsme ochotni si priplatit, Crashplan je
tu pro nas. Jestlize se vsak spokojime s aktualnéjsimi zalohami, Backblaze nas
odmeéni neuvéritelné nizkou cenou a jednoduchym uzivatelskym rozhranim. Na
obrazku pak muzeme vidét loga obou Teseni.

.‘é BACKBLAZE
CRASHPLANPRO ONLINE BACKUP

Obrazek 3.3: Loga produktii Crashplan Pro a Backblaze
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KAPITOLA 4

Srovnani on-premise a
cloudového zalohovani

Diive nez se za¢neme zabyvat tim, jak probihd tvorba zalohovacich feseni,
bylo by vhodné si nejprve ukazat a shrnout, jaké vyhody a nevyhody s sebou
prinasi obé varianty.

4.1 Naklady

Jednim z hlavnich marketingovych lakadel poskytovateli cloudu je tspora
financi. Pokud se vSak podivdme na obrazek [4.1] situace tomu pfili§ nenasvéd-
cuje.

Samotne disky ISB‘I,O(]{]

4 packsLaze I$11?,ooo

@ Sun -51,000,-:100
NetApp

L

Obrazek 4.1: Srovnani cen poskytovatell cloudu za petabajt prostoru

37



4. SROVNANI ON-PREMISE A CLOUDOVEHO ZALOHOVANT

Jak je tedy mozné, zZe se cloud prezentuje jako levnéjsi alternativa? Pred
zodpovézenim této otazky je nutné si fici, o jakém servisnim modelu se bavime.
Office 365 jako SaaS opravdu je levnéjsi variantou oproti porizeni a provozo-
vani Exchange serveru. SaaS je totiz délany na miru pozadavkim a v pripadé
Office 365 neni zapottebi extrémné vysoky upload pro kazdého zdkaznika, ani
velky diskovy prostor.

Cloud jako Amazon S3 vsak ,slouzi mnoha panim* a musi tak nabidnout
excelentni vykon, spolehlivost a dostupnost. Spolecné s faktem, ze Amazon
také musi hardware nakoupit, udrzovat, obnovovat, platit elektfinu a prostory
zpusobi, Ze cena za datovy prostor dramaticky nartsta. To samé plati i pro
specializované cloudy, jako je naptiklad Acronis Cloud, uréeny pro obnovu
po katastrofé ($799 za 500 GB/ro¢né). Jednim z hlavnich duvodu v tomto
pripadeé je zajisténi rychlého downloadu i uploadu pro vsechny predplatitele.

Vse tedy zalezi na konkrétnich pozadavcich. Pokud budeme zélohovat
pouze 500 GB dat, vychézi levnéji vyuzit Acronis Cloudu, nez porizovat a
provozovat zalohovaci server. Pokud se vsak za¢neme bavit o terabajtech dat,
situace se rychle obraci.

Je tedy nutné si uvédomit, jaké mame pozadavky a to, ze pokud pozadu-
jeme Spickové sluzby, nemtzeme ocekavat nizké ceny. V piipadé, ze si vsak
vysta¢ime s nizsi funkcionalitou a vykonem, muzeme zalohovdnim na cloud
usetrit, nebot pokud k nakladim na nakup hardware pripoc¢teme spravu, li-
cence a elektrinu, online zédlohovani mnoha poskytovatelt vychazi levnéji.

4.2 Vykon a dostupnost

Vysledek srovnani vykonu a dostupnosti asi nikoho neptekvapi. Vzhledem
k tomu, Ze u cloudu do hry vstupuje internet, ktery mize omezovat jak svoji
dostupnosti, tak rychlosti, je jasnym vitézem on-premise zalohovani. Pokud
totiz vyuzijeme levnych cloudovych reseni, mize obnova trvat az 1000x déle
nez lokalni obnova.

7 tohoto divodu je témér nutné, abychom predtim nez odesleme vétsi
mnozstvi dat na cloud, data deduplikovali a zkomprimovali. PTi obnové se pak
projevi kvalita poskytovatele a rychlost uploadu, kterou je schopen poskyt-
nout.

4.3 Shrnuti

Pokud bychom museli vyhlésit vitéze, bylo by jim on-premise zédlohovani. Cena
zalohovacich cloudi, které jsou schopné vykonem konkurovat, je totiz vyrazné
vyssi. Vydat se cestou pouze cloudového zélohovani tak david smysl pouze
v pripadé, kdy ndm podminky neumoznuji zaroven zilohovat i on-premise
(nedostatek prostoru), nebo pokud zalohujeme pouze malé mnozstvi dat.
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4.3. Shrnuti

Nastésti toto srovnani nebylo o korunovani vitéze. Cilem bylo poskytnout
rtizné pohledy na ceny obou feSeni a zdiiraznit, ze nase konkrétni pozadavky
hraji obrovskou roli.

Stejné tak je nutné vyzdvihnout skutecnost, ze v idedlnim piipadé jsou
cloud i on-premise spojenci. Lokalni zaloha ndm umozni rychlou a dostupnou
zalohu, zatimco cloud kryje zada v pripadé, kdyby se cokoliv pokazilo.
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KAPITOLA 5

Plan pro obnovu

V této kapitole si predstavime, jakym zpusobem se v dnesni dobé chrani data
ve spole¢nostech, aby byla zajisténa bezpecnost za jakékoliv situace. Na tivod
se sezndmime s tim, co obndsi tvorba pldnu pro obnovu (disaster recovery
plan), nebot modely zdlohovani, kterymi se budeme zabyvat v dalsi kapitole,
jsou soucasti téchto robustnich feseni. Na konci kapitoly se potom nachézi
konkrétni pripad vyuziti na redlném zékaznikovi.

5.1 Tvorba planu pro obnovu

V této casti se podivame na obecny postup pii tvorbé plantt pro obnovu.
Zjistime tak, jak moc se komplexni ochrana dat pred katastrofami (cokoliv,
co narusi provoz firmy) lisi od pouhého zalohovani a podivime se i na dalsi
vyhody spojené se zavedenim DRP[T_SL které zvysuji ndvratnost investice (ROI).
Inspiraci a zdrojem informaci pro tuto kapitolu mi byl ebook [62].

Vyvoj v informacnich technologiich jde stile kupfedu a nariista nejen vy-
kon a efektivita, ale také mnozstvi rizik, nebot informacni systémy jsou stale
komplexnéjsi a kazdé soucast s sebou prinasi nejen vyhody, ale téz urcité ne-
vyhody. Zakaznici navic stale castéji pozaduji nepretrzité fungujici systémy
bez vypadki, dlouhych nacitdni a chyb. Delsi vypadky nebo vyraznéjsi ztrata
dat jsou nemyslitelné.

7 tohoto divodu nestaci pouze néjaky zpusobem zdlohovat data a tim
si odskrtnout pomyslnou kolonku ochrana dat. Jedna véc je mit vytvoreny
plan zalohovani. Druhd je mit jistotu, ze zaloha je obnovitelnad a védét, co vse
je treba obnovit podle velikosti havarie, a zajistit tak opétovny plny provoz
systému.

K tomu je zapotrebi dukladnd analyza prostiedi celé spole¢nosti, veskeré
techniky, vazeb, povinnosti zaméstnanci atd. V této praci se nebudeme za-
byvat kompletni tvorbou planu, nebot takto vznikla dokumentace ma nékolik

13Disaster Recovery Plan - plan pro obnovu po katastrofé.
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5. PLAN PRO OBNOVU

desitek stran. Podivame se vsak na nékteré otazky, které je potreba si pri
tvorbé takového pldnu polozit a nahlédneme na ruzné resSeni.

Jak jiz bylo naznaceno, zavedeni ochrany pred katastrofami predchéazi
dikladnd analyza a néasledné optimalizovani soucasného stavu systému, in-
frastruktury apod., nebot nelze zavést kvalitni ochranu v prostredi, kde je
spousta chyb, nejasnosti a zastaraly hardware. Tento fakt je mimo ochrany
pred pohromou dalsim z divodd, proc¢ je investice do DRP vyhodna.

Stava se opravdu velmi ziidka, ze by mély spolecnosti kvalitné zpracovanou
dokumentaci o svém businessu. Proto se nyni podivame, co vSe je zapotTebi
zanalyzovat a zdokumentovat, pokud chceme zavést DRP.

Doplnil bych, ze spole¢nosti zpravidla nedisponuji dostate¢né kvalifikova-
nym persondlem pro tuto praci. Proto se obraceji na externi firmy, které vse
potiebné zaridi a nésledné po zavedeni i spravuji, jsou to takzvani MSP (Ma-
naged service provider). Ochrané pred katastrofami, kterou provadi externi
firma za mési¢ni poplatek pak rikdme DRaaS (Disaster Recovery as a Service

—Viz.

5.1.1 Analyza prostredi

Informace o spolec¢nosti
Dobry zvykem na zacatek dokumentace je uvést zdkladni informace
o spolec¢nosti. Napriklad jméno, adresa, tel. kontakt, kontakt na vedeni,
struény popis naplné préace spolecnosti atd.

Infrastruktura
Prehled o poctu servert, pocitach, notebook, tiskaren, externich diski
atd. Po této hrubé analyze pak detailni informace o kazdém kusu HW -
typ, sériové a modelové cislo, stari, vyrobce, informace o zaruce, nasta-
veni zalohovani (pokud existuje), IP adresa aj. Neni zapotiebi vSe délat
manudlné, 1ze vyuzit napriklad néjakého RMMFE] feseni.

Pristupova prava
Aby bylo mozné zavést/zlepsit DR feSeni, je zapotiebi mit piistup ke
klicovym systémum jako je emailovy klient, cloud (pokud spole¢nost vy-
uziva), routery, firewally, VPN a dalsi. Samozfejmosti je tyto informace
peclivé chranit.

Kontakty na poskytovatele
V pripadé nouze mize byt zapotiebi kontaktovat napriklad dodavatele
elektriny, internetu, telefonu apod. Je dobré mit tyto informace na jed-
nom misté a védét tak, kde je v pripadé potfeby hledat.

14Remote Monitoring and Management - kolekce néstroji, které mimo jiné dokazi se
zarizeni ziskat spoustu informaci a nastaveni.
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5.1. Tvorba planu pro obnovu

Vytvoreni prehledu
Po posbirani vyse uvedenych bodu je vhodné vytvorit nazorny prehled,
mapu. V ni uvést veskeré zavislosti, nastaveni routert, switcht atd. U po-
Citact uvést IP adresy, pristupova prava a veskeré klicové informace.
V pripadé potieby tak zjistime vse, co potrebujeme, pohledem oka.

Virtualizaci 1ze provést napriklad pomoci programu Visio. K dokonalosti
pak muzeme doplnit jesté o fotografie konkrétnich zarizeni.

Vyhodnoceni aktualniho stavu
Po analyze je nacase vyhodnotit soucasnou situaci a polozit si dilezité
otazky, na zakladé kterych muzeme nasledné navrhnout optimalni model
zélohovani. Priklady takovychto otdzek jsou:

,Ktera zarizeni by mohla byt modernizovana nebo se blizi hranici
svoji zivotnosti a tim padem je vysoké riziko jejich selhani?

Kterd zafizeni jsou nejklicovejsi? Je mozné se obejit bez souboro-
vého serveru ¢i Exchange serveru?

Které z klicovych zarizeni snese vypadek? Jak dlouhy vypadek?
Hodinu? Den?

Kolik stoji hodina kompletné nefungujici spolecnosti?
Kolik stoji hodina nefunkéniho kli¢ového zarizeni?

Jaké jsou zavislosti? Které zatizeni potfebuje ke svému chodu jiné?
(zejména u klicovych zarizeni)

Jsou néjaké nedostatky v siti? Je vSe nastaveno efektivné?

Jsou néjaké moznost vyuzit cloudovych feseni a usettit naklady?
Jak je to s virtualizaci? Jak tyto véci ovlivni zalohu a DRP?

Kdo ma na starosti I'T problémy? Lze se na tuto osobu spolehnout,
ze v pripadé potfeby provede spravné tkony?“ [62]

Casto se stava, ze spolecnost nezné odpovéd na tyto otazky a je na osobé
zodpovédné za zavedeni DRP, aby je pomohla najit a navrhla i pripadné
dalsi optimalizace a doporuceni.

5.1.2 Stanoveni cili a océekavani

Jakmile se klient seznami s vytvorenou dokumentaci, je nacase zjistit jeho
cile a pozadavky. Opét zde plati, Ze nemusi vzdy védét, co presné chce, jaké
jsou moznosti apod., a je proto dobré vzdy navést spravnym smérem. Vza-
jemnému pochopeni mtze napomoci i vhodna formulace otazek. Srozumitelné
jsou naprtiklad ,scénarové” otazky.

e Co byste délali, kdybyste zitra rano zjistili, ze vas hlavni server nebézi?
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5. PLAN PRO OBNOVU

o Jak dlouho jste schopni fungovat bez néj?
o Jak produktivni mohou byt vasi zaméstnanci?

e Co kdyby nefungovaly vSechny vase servery?

Pomoci téchto a dalsich otézek zjistime, co klient potiebuje/pozaduje a na
zakladé toho muze byt navrhnuto optimalni feSeni.

Nyni je doufdm jasnéjsi vyznam tvodni analyzy a dokumentace, nebot
dokud detailné nerozumime fungovani a pozadavktm klienta, nemtzeme roz-
hodnout, jak robustni feSeni zvolit. DRP je navic potfeba nasadit na dobie
fungujici prostfedi a to se neobejde bez dikladné analyzy a pripadnych opti-
malizaci. Zadavatel navic ziskava velmi cennou dokumentaci svoji spole¢nosti
a provedend analyza mu muze pomoci v jeho dalsim rastu.

5.1.3 NAavrh reseni

V této Casti prace se zaméiime na tvorbu feSeni. Blize se podivame nad ¢im
vS$im je nutné se pri navrhu komplexni ochrany dat zamyslet.

Nastaveni zalohovani

Jakmile se seznamime s zafizenimi, kterda mé klient k dispozici, je za-
potfebi uc¢init rozhodnuti, co se bude zalohovat a kam se zdloha ulozi.
M4 klient k dispozici NASE] zalizeni? Nebo vyuziva RAID pole? Bude
se sam starat o zalohovani, ¢i je nékdo bude spravovat vzdalené? Budou
data zalohovana on-premise, na cloudu, ¢ oboji? Pokud bude vyuzito
cloudu, jak dostupna budou tato data? Je mozna virtualizovat zalozni
diskové obrazy na cloudu? Tyto a dalsi otdzky je dulezité si polozit a
nalézt odpovédi vzhledem k finan¢nim moznostem klienta a dostupnosti
cloudovych a dalsich sluzeb.

Vzhledem k metodé 3-2-1 je vhodné vyuzit jak on-premise zalohovani,
tak cloudu, nebot pokud spole¢nost pracuje s vétsim mnozstvim dat,
neni realné, aby si kazdy den bral nékdo domu diskové pole s druhou
zélohou. Na konkrétnéjsi priklady a navrhy zalohovani se podivame v ka-
pitole [0l At uz ale zvolime jakykoliv model, opét vSe zaznamendme do
vytvorené dokumentace, aby obsahovala aktualni informace.

Zartizeni
V pripadé havarie je dulezité mit k dispozici alespon nékolik kusi zdloz-
nich zarizeni, nebot i dostupna zaloha je k nicemu, pokud dojde k vyboji
a znic¢eni nékolika pocitaci a zaméstnanci nebudou mit na ¢em praco-
vat. Plati to i napriklad pro routery, switche. Tato zarizeni jsou dost
poruchové a je rozhodné levnéjsi rychle vyménit zlobici router, nez mit

15Network Attached Storage — datové tlozisté na siti
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5.1. Tvorba planu pro obnovu

na nékolik hodin oddéleni bez internetu. Proto je vhodné mit alespon
par zaloznich:

o Switch a routert

o Pocitact

o Pracovnich stanic (notebook)
« Mobilu

o Tiskaren

o Kabelu aj.

Cilem je redukovat zavislost na funkcnosti jednotlivych zafizeni a mit
jistotu, ze v pripadé potreby jsou k dispozici ndhradni a je tak mozné
bez velkych prostoji pokracovat v praci.

Pracovni stanovisté
Co bude klient délat v ptipadé pozaru, povodné, kdy nebude mozné
chodit do standardniho pracovisté? Maloktera spole¢nost si muze dovo-
lit vlastnit externi pracovni plochu pro pripad vazné havarie. Nicméné
pro velké spolecnosti je toto opravdu véc ke zvazeni, pokud je tole-
rance na delsi vypadky minimalni. Mensi spole¢nosti pak mohou se-
stavit plan, které hotely nabizi dostate¢né pripojeni k internetu, ¢i zda
nékterd z partnerskych spolec¢nosti by byla ochotna poskytnout kratko-
doby azyl. Od véci nejsou ani velké obyvaci pokoje ¢i suterény nékterého
ze zaméstnancu. Dulezité je mit za kazdé situace jistotu, ze se business
aplné nezastavi.

Elektrina

Elektricka energie vypadava z riznych dtvodi a nikdo se bez ni dlou-
hou dobu neobejde. Zavislost na elektiiné je opét u kazdé spolecnosti
ruzné, nékteré mohou poslat své zaméstnance domu a nechat je pra-
covat z domova, jiné potrebuji pracovniky na pracovisti. Zejména ty by
pak mély zvazit nakup zalozniho generatoru pro pripad delsiho vypadku,
zvlasté pak, pokud se nachézeji v oblasti, kde ¢astéji nez jinde dochazi
k neplanovanym vypadkam.

Sluzby pro verejnost
Prehlizet bychom neméli ani sluzby, které nas na prvni pohled nena-
padnou, jako naptiklad call centra u vétsich spolecnosti. A zde je na
misté vytvorit néjakou formu redundance. Externi centrum se mize ho-
dit nejen v pripadé, kdy padne telefonni linka, ale také béhem prirodnich
katastrof ¢i pretizeni. Opét navic pracujeme na splnéni pozadavku o od-
stranéni co nejvice zavislosti.
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5. PLAN PRO OBNOVU

Pristup k internetu
Vyuziti cloudu misto vlastniho provozu Exchange serveru s sebou prinasi
aspory, nicméné roste zavislost na pripojeni k internetu. Pokud navic kli-
ent provozuje vyznamnou ¢ast ¢i dokonce cely business v cloudu, stava
se dostupnost internetu kriticky dulezitou. Abychom odstranili nebo ale-
spon minimalizovali takto velkou zavislost, je nutné mit i miniméalné
druhého poskytovatele pripojeni.

Vétsina firewallu jde nastavit, aby pri vypadku jednoho pripojeni doslo
k aktivovani zalozniho. Navic lze druhého spojeni vyuzit pii kopirovani
vétsich zaloh na cloud.

Zaméstnanci
Stejné jako je vhodné mit nékolik kusi ndhradniho hardware, tak je
dilezité mit vycvicenych vice zaméstnancu, kteri budou schopni v pri-
padé havarie vykonat klicové kroky k napravé. Snadno se muze stat, ze
IT administrator nebude k dispozici a v ramci minimalizace zavislosti
je nutné, aby alespon jeden dalsi zaméstnanec mél pristupova prava a
védél, jak se zachovat.

Testovani
Nez se pustime do testovani, je zapotiebi aktualizovat dokumentaci, aby
nyni reflektovala nové vytvorené feseni. Idedlné také poverit nékolik za-
meéstnancil, aby do ni zaznamenévali veskeré zmény, které v budoucnu
nastanou.

Testovani ¢asto byva problém, nebot stoji penize a mnoho spole¢nosti
radéji doufd, Ze vSe bude fungovat podle planu. Pokud ale chceme mit
jistotu, musime testovat.

Vybereme cas, napriklad po pracovni dobé ¢i o vikendu a ndmi vytvorené
feSeni otestujeme. Zaznamendme vse, co slo dobfe, co Spatné, co by se
dalo vylepsit. Pripadné zmény pak opét zaevidujeme v dokumentaci.

Po precteni této sekce je myslim kazdému jasnd obrovska pridand hod-
nota, kterou s sebou prindsi DRP feseni. Klient ziskavi nejen ochranu pred
vSemi druhy katastrof, ale také velmi cennou dokumentaci vlastni spolecnosti
a zaroven optimalizaci stavajictho businessu.

5.2 Ukazka vyuziti na konkrétnim prikladé

Abychom si uvedli alespon kratky priklad, podivame se, jak by s dala vyre-
$it momentéalné problematickd ochrana dat v malé zubni ordinaci. Na tomto
pripadé si ukdzeme nékolik dulezitych véci, na které je treba si dat pozor.
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5.2. Ukéazka vyuziti na konkrétnim prikladé

5.2.1 Soucasny stav

V ordinaci bézi pocitac, ktery obsahuje:
e Zéznamy o pacientech

o Aplikaci pro spravu zubni ordinace (napf. DentrixIE[)

¢ Rentgenové snimky

Pan zubaf na konci pracovni doby zazdlohuje data na dva externi disky,
jeden si odnese s sebou domu. Vyuziva tak model hot-swapping (vice zde .
Je vSak tento model v tomto pripadé dostacujici? Neni, pokud totiz dojde
v odpolednich hodinach k selhani disku, ztrati veskeré zaznamy provedené za
dany pracovni den, navic data obsahujici tyto zaznamy, musi byt podle HIPPA
sifrovana (coz nejsou). V opa¢ném pripadé hrozi milionové pokuty.|[63]

5.2.2 ResSeni

Jak nejlépe tuto situaci vyresit? Potfebujeme zajistit, aby data byla opravdu
peclivé chranéna a nedoslo k zadnym ztratam dat.

Zdokonalit soucasné on-premise zalohovani jde napriiklad pouzitim Sto-
rageCraft ShadowProtect (soucdst StorageCraft Recover-Ability baliku - viz
, a zajistit tak kompletni ochranu systému véetné vsech dat a zdznam.

Vyftesit problematické offsite zalohovani vSak neni tak jednoduché. Kaz-
dodenni noseni zalohy sice neni az takovy problém, nicméné data bylo nutné
zacit Sifrovat, coz by se negativné projevilo dobé zalohovani. Je tedy moznost
zalohovat na cloud, ackoliv pripojeni k internetu je v ordinaci pouze 3Mbps
download a upload pouze 512 Kbps?

Resenim je kontaktovat poskytovatele cloudu a odeslat mu disk se systé-
movym obrazem do cloudového datacentra. Tim se zbavime nutnosti odesilat
100 GB pocatecnich dat po pomalém pripojeni. Poté lze jiz posilat pouze malé
inkrementéalni zalohy. Lze dokonce nastavit, aby pres den byla data odesilana
pomaleji, a pres noc pak byla linka vyuzita naplno. Ziskame tak mnohem aktu-
alnéjsi offsite zdlohu, a navic se zbavime starosti spojenych s hot-swappingem.

Na zavér bych tedy dodal, Ze ochranu kritickych dat nesmime podceno-
vat, zejména pokud se jedna o citliva data, kterd podléhaji napriklad HIPPA.
V takovém pripadé za nedbalost hrozi i obrovské pokuty. Dtlezité je také
se nezaleknout nepriznivych podminek, jako je naptiklad pomalé pripojeni a
snazit i tak najit co neidealnéjsi feseni, kterou dané prostredi nabizi.

16vice informaci na http://www.dentrix.com/
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KAPITOLA 6

Modely zalohovani

V této sekci se budeme detailnéji zabyvat riznymi modely zalohovani. Tyto
modely vychazi z toho, co ma klient k dispozici, jakymi finanénimi prostiedky
disponuje, a dalsich faktort. Kazdy model si popiSeme a podivame se na jeho
vyhody a nevyhody. Bohatym zdrojem informaci a napadid mi byl ebook od
spole¢nosti StorageCraft[64].

6.1 Pouziti vlastniho existujiciho hardware

se pri optimalizaci pro DRP dojde k zavéru, ze je zapotiebi hlavni server
modernizovat kvili nedostate¢nému vykonu. Pokud takovy server, neni prilis
zastaraly, je mozno ho vyuzit jako BDR jednotkﬂ

Je vsSak nutné pocitat s tim, ze zZivotnost takového zarizeni bude kratsi,
nez pokud by se nové zakoupilo. Proto by méla spole¢nost vzit na védomi, ze
bude zapottebi obnovit tento HW drive.

Architektura: D2D

Vghody:

1. Vyuziti nepouzivaného hardware

2. Levnéjsi nez ndkup nového serveru ¢i BDR zafizeni

3. Lze nastavit, aby probihala replikace i mimo pracovisté (offsite)
Nevyghody:

1. Méné spolehlivé nez novy hardware

2. Bez offsite replikace nedodrzime metodu 3-2-1

'"BDR jednotka je specidlné upraveny server pro téely DRP. Obsahuje veskeré konfigu-
race zalohovani, véetné replikace offsite. Zpravidla ma i vlastni diskové pole pro on-premise
zélohovéni. [65]
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6. MODELY ZALOHOVANI

6.2 Zakoupeni nového zalohovaciho serveru

Pokud spole¢nost zadnym pouzitelnym HW nedisponuje, je moznosti ndkup
novych zarizeni. Zde vsak muzeme Casto narazit, nebof mnoho spolec¢nosti
nema ¢i neni ochotno dat relativné velkou sumu penéz na nové ,,zelezo“ nebo
maji tak malé prostory, ze neni kde umistit takovy HW. Pro druhou skupinu je
pak pravdépodobné fesenim zalohovani na dva rtzné cloudy a disponovani mi-
nimalné dvéma internetovymi pripojenimi. Prvni skupina mtze vyuzit sluzeb
MSP, kteri zpravidla BDR jednotky maji moznost puajcit.

Obrovskou vyhodou, kterou s sebou prinasi disponovani BDR jednotkou
je rychlost a dostupnost. Internetové pripojeni stale neni takové irovni, aby se
vyrovnala rychlostem kopirovani diskl, vSe mame navic na dosah ruky. Kva-
litni BDR jednotky nabizi i moznost virtualizace, takze v piipadé havérie a
¢ekani na obnovu je mozné zalozni diskové obrazy spustit a pokracovat v praci.

Architektura: D2D

Vghody:
1. Jednoduché nastaveni a sprava
2. Robustni DRP feseni (virtualizace, dostupnost, replikace offsite)
3. Technickd podpora (od MSP)
Nevghody:
1. Velké pocatecni naklady
2. Bez offsite replikace nedodrzime metodu 3-2-1

6.3 Hot-swapping

Ackoliv nazev zni dost slozité, je vlastni metoda velmi jednoduchéa. Trik spo-
¢iva v tom, Ze si po praci odneseme dalsi zalohu s sebou domii. Je to nejlevnéjsi
reseni offsite zalohy, nicméné v praxi pouzitelné pouze pro spolecnosti, jejichz
zalohy se vejdou na rozumny pocet pevnych diski.

Velmi vhodné je takové disky zasifrovat, pro pripad ztraty nebo kradeze.
Pokud zaloha obsahuje data zakaznik, je to dokonce nutné. Toto feSeni je na-
vic komplikované, nebot zaloha neni okamzité dostupnd a v pripadé potieby
je pro nd nutné dojet. Navic prichazime o data ze dne havarie.

Architektura: D2D2D

Viyhody:
1. Jednoducha forma offsite zalohy
2. Nejlevnéjsi feseni

Nevghody:
1. Slozita obnova
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6.4. Replikace na vlastni pobocku

2. Omezené moznosti zalohovani
3. Nutnost denniho ptfenaseni zaloh

6.4 Replikace na vlastni pobocku

Toto reseni muze byt velmi vyhodné pro vétsi spolecnosti, které maji vice po-
bocek ¢i rtizné partnery. Mohou si vzajemné prokazat laskavost a uchovavat
offsite zalohy jeden druhému. Toto feseni je jedno z téch drazsich, nebot bude
pravdépodobné zapotiebi prikoupit dalsi diskova pole ¢i zalohovaci jednotky.
Nicméné se tim odbourava zavislost na poskytovateli cloudu a data mé spo-
le¢nost plné pod kontrolou.

Architektura: D2D2D

Vijhody:
1. Jednoduché a efektivni feseni
2. Snadné nastaveni a provoz
3. Neni zapottebi vyuziti cloudu
Nevghody:
1. Vyssi cena
2. Obnova neni okamzita

6.5 Replikace na obecny cloud

Obecnym cloudem mam na mysli jeho servisni model TaaS. Tedy pouze jako
vzdalené infrastruktury, bez specidlniho prizptisobeni pro zalohovani.

Jak jsme si jiz uvedli v kapitole o cloudech, je takovychto poskytovatelt
siroké spektrum. Je vSak tfeba mit na paméti, Zze jsme zavisli nejen na rych-
losti naseho pripojeni, ale také na uploadu poskytovatele a obnova tak bude
pravdépodobné trvat déle, nez u cloudt specializovanych na zalohovani. Tato

vV,

Architektura: D2D2C

Vighody:
1. Geograficky rtiznoroda offsite zaloha
2. Obvykle vcelku levné feseni
Nevyghody:
1. Zpravidla nemozné splnit agresivni RTO a RPO
2. Mensi kontrola nad daty
3. Zavislost na treti strané v pripadé katastrofy
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6. MODELY ZALOHOVANI

6.6 Replikace na specialni zalohovaci cloud

Velkou vyhodou ,zalohovacich cloudi® je pripravenost splnit i velmi piisné
hodnoty RTO a RPO a jsou proto (zejména pokud pozadujeme co nejrychlejsi
obnovy) skvélou volbou.

Kopirovani na tyto cloudy je velmi snadné a drtiva vétSina je pTripravena
béhem nékolika okamzikl virtualizovat nase diskové obrazy. Pokud klient dis-
ponuje rychlym pripojenim k internetu a finance nejsou velmi omezujici fak-
tor, je toto feseni vétsinou nejidedlnéjsi. V dnesni dobé neni lepsi ochrany
nez rychle dostupna on-premise zaloha zkombinovana s kvalitnim zalohova-
cim cloudem, ktery nabizi excelentni parametry a Spickovou podporu.

Architektura: D2D2C

Vijhody:

1. Rychla offsite obnova

2. Geograficky riznoroda zaloha

3. Mnoho moznosti zalohovani a excelentni podpora
Nevyghody:

1. Vysoka cena

2. Neméme 100% kontrolu nad daty

6.7 Replikace z cloudu zpét on-premise

vvvvvv

dat u spolecnosti, kterym jejich business bézi v cloudu? Odpovédi je zdloha
zpét on-premise.

Mohli bychom data pouze replikovat k jinému poskytovateli cloudu, nicméné
to ndm stale nezajisti bezpecny pocet tii kopii, a navic neni nad to mi kri-
tickou ¢ast svého businessu ,,u sebe®. Nezdlezi tedy, zda bézime v cloudu ¢i
on-premise, princip je stale stejny, pouze se zméni sméry, kterymi proudi za-
lohy. Data tedy z provozniho cloudu zazalohujeme na zalohovaci cloud, odsud
potom zreplikujeme zpét on-premise.

Pro 100 % virtualni spolec¢nosti bez pobocek je pak Fesenim vyuziti dvou
nezavislych poskytovateli cloudového zalohovani, vice v pfedchozim feSeni.

Architektura: C2C2D

Vijhody:
1. Mame pojistény business on-premise
2. Nejsme odkazani pouze na treti strany
Nevghody:
1. Vysoké néklady na porizeni

02



6.8. Archiva¢ni model

2. Nutnost spravovat on-premise jednotku

6.8 Archivacni model

Asi si kladete otazku, co k Certu déla archivace u modeli zalohovani, kdyz
jsme si navic v teoretické c¢asti zduraznili rozdily mezi obéma pojmy. Mozna
vas to prekvapi, ale i archivace mé své misto v business zalohovani.

Podivejme se na priklad. Zaméstnanec chce editovat databazi, ktera byla
delsi dobu nepouzivané. Vyskoc¢i vsak hlaska, ze databédze je poskozena a nelze
oteviit. Zkopiruje databazi z nejnovéjsi zalohy, avsak stdle chybova hlaska.
Obnovi tedy soubor z nejstarsi, 14 dni staré zalohy, ale stale chyba. Databéze
je ztracena.

Mtzeme si tedy vsimnout, Ze ani model 3-2-1 neni neprustfelny, pokud
zaroven neuchovavame i staré zalohy. K ¢emu nam jsou tfi kopie souboru,
pokud jsou vSechny poskozené.

Resenim je zachovévat napifklad mésiéni uplné zalohy. K tomu vsak neni
vhodné vyuzivat vykonnych zalohovacich cloudt, nebot k takovymto zélo-
hdm bude pristupovat pouze ziidka a toto feSeni je pro takovy tcel prilis
drahé. Mnohem vhodnéjsi je vyuzit nizko-ndkladové cloudy urcené pro archi-
vaci (naptiklad Amazon Glacier). Mame tak moznost vyuzit i staré databaze
a dokumenty, které jiz aktivné nevyuzivame, nebo se nepozorované ztrati ¢i
poskodi.

Vijhody:

1. Levna, dlouhodobéa pojistka dat

2. Vyhodnéjsi, nez uchovavat vse na zalohovacim cloudu
Nevyghody:

1. Pomala obnova

2. Samotné archivace nam nezajisti dostate¢nou ochranu

6.9 Shrnuti

Névrh modelu zalohovani zavisi na spousté faktorti. Jednim z hlavnich jsou fi-
nanc¢ni moznosti spolec¢nosti, pozadovana dostupnost, soucasny stav infrastruk-
tury, zda je systém provozovan on-premise ¢i v cloudu atd. Nelze tedy pausalné
prohlasit, ktery model je nejlepsi.

Optimalni model je takovy, ktery splni pozadavky a soucasné je ekono-
micky nejvyhodnéjsim. V idedlnim pripadé také splnuje metodu 3-2-1 doplné-
nou o archivaci starych zaloh na archivaéni cloud. V takovém ptipadé méme
jistotu, Ze jsou nase data chranéna za kazdé situace.

Na zakladé téchto modelu jsem vytvoril pravodce, ktery umoziuje odhad-
nout optimalni zalohovaci model, viz nésledujici kapitola.
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KAPITOLA 7

Privodce modely zalohovani

U¢init rozhodnuti, kterou cestou se pti zalohovani vydat neni vibec jednodu-
ché. Jak jiz vime z predchozich kapitol, zajistit komplexni ochranu businessu
neni prace na jedno odpoledne a je zapotfebi dikladné zanalyzovat soucasny
stav a minimalizovat co nejvétsi pocet zavislosti.

Pokud se vsak omezime pouze na model zédlohovani, lze na zdkladé ,,zjedno-
dusené“ analyzy odhadnout, ktery z modelt je pravdépodobné nejvhodnéjsi.
Se stoprocentni jistotou to samoziejmé Tict nelze, nicméné pokud se néjaké
mensi firma o par zaméstnancich nachazi v odlehlé lokalité, kde neni ani pri-
stup k internetu, je jasné, ze nebude zalohovat na cloud. Stejné tak velkd
spole¢nost s obrovskym mnozstvi dat nepouzije model hot-swapping, nebot
by to znamenalo pravidelné presouvat celd diskova pole, coz je mirné receno
nepraktické.

Diky znalostem a zkuSenostem ziskanych béhem vypracovavani prace jsem
tak byl schopen naprogramovat v jazyce Java pruvodce, ktery na zakladé
odpovédi sady otdzek vyhodnoti nejvhodnéjsi model.

Samotny privodce vyzaduje po uzivateli pouze miniméalni technické zna-
losti a predpoklada zejména znalost prostiedi spolecnosti, pro kterou je model
navrhovan.

7.1 Vyvoj privodce

Jako implementacni jazyk jsem zvolil Javu, nebot na rozdil od ,programo-
vani“ v MS Excel, ¢i jiném editoru, ktery umoznuje vytvatreni ,,formularovych*
programi, Java nabizi Siroké mnozstvi funkci a zejména moznost prizptisobit
program specifickym potrebam. Pro vyvoj aplikace jsem vyuzil vyvojového
prostiedi Netbeans IDE, které velmi usnadnuje programovani.

P1i implementaci privodce jsem se po designové strance zaméril na ,,éisty*
a jednoduchy vzhled, kde kazda Cast programu ma svij ucel a vse je jasné a
prehledné. K névrhu jsem vyuzil designové prostredi, které je soucasti Netbe-
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7. PRUVODCE MODELY ZALOHOVANI

ans a je v podstaté WYSIWYGIE alternativou ke klasickému programovani
vzhledu. Této moznosti jsem vyuzil zejména proto, ze s programovanim de-
signu v Javé nemam velké zkuSenosti.

Jak jsem jiz naznacil, pruvodce se sklada ze série otazek, které se tykaji
soucasného stavu sledované spolec¢nosti a ocekavani od navrhovaného reseni.
Na otazky se odpovida formou volby z nabidky odpovédi.

Povinné otazky maji predvyplnéné hodnoty a nezménéni této odpovédi
znamena souhlas s touto prednastavenou odpovédi. Pokud uzivatel nezna od-
povéd na tuto otdzku, musi se pokus alespon odhadnout.

Nepovinné otazky nemaji nastavenou pocateéni hodnotu a neni nutné na
né odpovidat. Po ,rozbaleni“ odpovédi je mozné nechat policko prazdné nebo
i odpovéd vratit zpét na nevyplnénou. Nicméné se tim uzivatel pripravi o dalsi
zhodnoceni a doporuceni, kterd by jinak mél dostupné v zdvérecném vyhod-
noceni.

Program je také navrhnut tak, aby byl snadno rozsiritelny a upravitelny.
Neni velkym problém pridat novou otézku, ¢i zaktualizovat vybér odpovédi.
Stejné tak zdokonaleni odpovédi, ¢i algoritmu pro vyhodnoceni, je snadné.

Jednou z dalsich vlastnosti pruvodce je i ,samostatnost®, neni nutné za
kazdou cenu znat obsah préace, aby byl uzivatel schopen pochopit, k ¢emu
program slouzi a co se od néj ocekava.

7.2 Navod k pouziti

Prestoze je pruvodce velmi intuitivni, struéné si nyni projdeme jednotlivymi
kroky a vysvétlime konkrétni ¢isti. Privodce je JAR soubor a ke spusténi
je tak nutné mit v pocitac¢i nainstalovanou Javu, konkrétné JREH JRE lze
stahnout z oficialnich strének@ Vyplnény privodce na zakladé konkrétniho
piikladu je k nalezeni v ptiloze [C|

Uvodni strana privodce (viz obsahuje popis aplikace. Tato ¢ast je
zejména uzivateli, ktefi neznaji celou praci a nevédi, co presné od programu
¢ekat. Po kliknuti na tlacitko Spustit privodce se zobrazi prvni ¢ast.

V prvni ¢asti je uzivatel dotazovan na soucasnou infrastrukturu ve spolec-
nosti (obrazek . Zde pravdépodobné neni moc nad ¢éim premyslet, jednéd
se o opravdu zakladni otazky tykajici se poctu serverid, pocitaci a rychlosti
pripojeni k internetu. Pokud uzivatel odpovi, Ze spolecnosti disponuje servery
(jednim a vice), objevi se jesté tlacitko s napisem Upresnit odpovéd, kde je do-
tazan na doplnujici otazky. Ty se ptaji, zda néktery z téchto servert je urceny
pro zalohovani, pfipadné funguje jako Exchange ¢i emailovy server. Pokud
ano, objevi se jesté dotaz na stari nejnovéjsiho z téchto serveri, viz obrazek

L3l

8What You See Is What You Get - co vidi§, to dostanes
19 Java Runtime Environment
2Ohttp://www.java.com/en/download/
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7.2. Névod k pouziti

Privodce

Pritvodce tvorbou modelu zélohovani'| Kalkulgtor ztrat

Priivodce tvorbou modelu zalohovani
Tento program vzniknul jako podplrny interaktivni privoce pro bakaldfskou praci.

K &emu priivodce slouZi?

Privodce je nadstavba textu bakalafské prace a uplatriuje poznatky o modelech zalohovani do praktického programu,
ve kterém po vypinéni sady otdzek dojde k vyhodnoceni a naslednému doporuceni vhodného modelu.

Jak priivodce vyplnit?

Priivodce se sklddd z povinnych a nepovinnych otazek. Povinné otdzky maji pfedvypinénou hodnotu a jejich nevypinéni znamena
zvoleni této predvyplnéné hodnoty. Nepovinné otazky nejsou predvyplnéné a jejich nevyplneni neoviiviiuje vysledné Feseni, nic-
méné doporucuiji jejich vypinéni, nebot’ tak ziskate detain&js viyhodnoceni a dalsi doporuceni.

Co délat v pifipadé, kdy neznam odpoved’ & nechapu otazku?

Najetim kurzorem mySi na text otdzky se zobrazi detaiin&jsl popis otdzky. Pokud itak nezndte odpovéd’, tak v pfipadé povinné
otazky zkuste odhadnout. Nepovinnou otazku pak zanechte nevyplnénou.

Spustit privodce

Obrazek 7.1: Uvodni obrazovka privodce

| Privadce modely =

Privodce tvorbou modelu zalohovanis| Kalkulstor ztrat

Soucdasna infrastruktura

V této Casti vyplfite informace o soucasném stavu infrastruktury ve vasi spolecnosti. V piipadé, Ze se u otdzky objevi taditko s textem
LUpfesnit odpovéd™, kiiknéte prosim na toto thctko a odpovézte na dopliiujici otdzky.

Poget serveri: 0 -
Polet potitach: 1-10 -
Rychlost pfipejeni k internetu: do 10 MBit/s ~
Poet dostupnych pfipojeni k internetu: 1 -

(kolika poskytovateld internetu vyuZivate)

Obrazek 7.2: Prvni ¢ast pruvodce
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7. PRUVODCE MODELY ZALOHOVANI

| Privodce modely zalohavani . . = —E3—

Priivodce tvorbou modelu zélohovani | Kalkulator zhétl

Dopliujici otazky k serverdm

Odpovézte, zda spolecnost disponuje zalohovacim, Exchange & emailovy server. Pokud disponuje jakymkoliv z téchto serverd, zvolte,
jak stary je nejnovéjsi z nich.

Poéet serveri vyhrazanych pro provadéni zéloh: [1 -
Pocet Exchange a emailovych serverf: [1 -
Stafi nejnovéjsiho: vice nez 3 rokyi v

Obrézek 7.3: Doplnujici otazky k serverim

Druha cast se tyka aktuélniho stavu spolecnosti (obrézek. Otéazky jsou
z vétsi ¢asti nepovinné a na jejich zodpovézeni neni zavisly navrh vysledného
reSeni. Naptiklad spole¢nostem, které nezaméstnavaji zadné IT odborniky,
je doporuceno prenechat spravu zalohovani tieti strané (MSP). Na druhou
stranu, zda spolecnost ma i dalsi pobocky, je klicova informace, nebot replikace
dat napri¢ pobockami je zajimava alternativa ke cloudu jako offsite zaloze.

Aktualni stav spoleénosti

V této ¢asti se nachazeji otazky tykajici se aktualnho stavu ve zkoumané spolecnosti. Cim vice otézek vypinite, tim detainé& vyhodnocen!
obdrzte. Pokud se vase spoleCnost nachazi v rizikove oblasti, upfesnéte prosim odpovéd”.

Spoleénost se nachdzi v rizikové oblasti: v:
Momentalni provoz hlavniho systému: :on-prem\se v:
Spoleénost disponuje TT odborniky: -:
Systém pracuje s citlivymi Udaji zakazniki: -
(zdravotni zdznamy, penéZni transakce apod.)

Spaleénost ma vice pobodek: Ne = |
V souéasnosti jsou data n&jakjm zplisobem zdlohovdna: v:

Obréazek 7.4: Druhd ¢ast privodce

Posledni ¢ast se zabyva cili a o¢ekdvanimi od navrhovaného feSeni (obréa-
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zek . Prvni otazka je povinna a tyka se pozadované dostupnosti systému.
Kliknuti na tlac¢itko Upresnit odpovéd presune do uptesnujici karty (obrazek
7.6). Zde uzivatel musi vyplnit pribliznou pozadovanou dostupnost a miuze
specifikovat hodnoty RTO a RPO.

V tfeti ¢asti jsou pak dale otazky tykajici se cloudi - preference skalovatel-
nosti a uprednostnéni nizsich vstupnich ndkladt na tkor provoznich. Finanéni
stranku pak zavrsuje otazka - Finanéni moznosti. Zde je doporuceno, zejména
pokud se chystate zvolit odpoveéd Co nejnizsi cena, vyuzit Kalkuldtoru ztrat,
do kterého se lze, bez ztraty vyplnénych odpovédi, prepnout kliknutim na
stejnojmennou kartu v levém rohu.

| Privodce modely zalohavani [
Priivodece tvorbou modelu zalohowani | Kalkulator zirat
r
Stanoveni cill
Tato ¢ast privodce se zabyva vasimi ocekavanimi od navrhovaného feseni. Opét plati, Ze &im vice otazek vyplnite, tim presnéjsi dostanete
doporuceni. Viyberte, zda tyto viastnosti ocekavate.
Dostupnost systému: Upfesnit odpovéd’
PruZnost vykonosti a kapacity paméti v:
diskového prostoru pro zélohovani:
Sifrovani dat: [ -
NiZSi vstupni naklady na dkor vys&ich Ne v
provoznich:
I Minimalni ddrzba: :Ano v:
Financni mozZnosti: Co nejnizsi cena = TIP! Fied zodpovézenim vyuzijte Kalkulator ztrat,
Vyhodnotit privodee

Obrazek 7.5: Treti ¢ast privodce

Kalkuldtor (obrazek umoznuje odhadnout ztraty, zptsobené vypad-
kem systému nebo jinou komplikaci, kterd znemozni urcité casti zaméstnancti
pracovat. Stejné jako u privodce, i zde je mozné pfi netplném pochopeni
otazky mozné najet kurzorem mysi na text a objevi se preformulovana, ¢i
detailnéji vysvétlend otazka. Na rozdil od privodce jsou vsak vsSechna pole
povinna, a nelze tak zadné vynechat, v opa¢ném pripadé se po kliknuti na
tlacitko Vypocitat objevi chybova hlaska. Stejné tak v pripadé, kdy do pole
uzivatel zada neciselné, ¢i jinak nesmysIné odpovédi. Po vyplnéni a odkliknuti,
se v poslednim fadku objevi vysledna hodnota. S tou pak Ize dédle nakladat a
uvédomit si, ze pokud takové vypadky spolecnost trapi castéji do roka, vyplati
se investovat do kvalitnéjsiho feseni, nebot se tato investice vrati ve zvysSeni
dostupnosti.

Po ujasnéni, kolik financi chce spole¢nost do Feseni investovat, uz pak pouze
staci kliknout na tlac¢itko Vyhodnotit privodce a prohlédnout si vyhodnocené
feSeni. V nasem ptipadé, kdy jsme vSe nechali nevyplnéné ¢i na predvypl-
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7. PRUVODCE MODELY ZALOHOVANI

| Privodce modely zalohavani

Priivodce tvorbou modelu zélnhnvénl’ﬂ Kalkul3tor zﬁétl

Doplnujici otazky k dostupnosti systému

Vyberte prosim, jakou ofekdvate od systému dostupnost. Berte na védomi, Ze &im vy3Si, tim robustnéjsi model je zapotfebi. Nicméné mensi
dostupnost znamena ¢astéjsi downtime. S nacenénim downtimu vam miZe pomodi Kalkuldtor ztrdt.

PoZadovana dostupnost systému: :alespoﬁ 95% v:
PoZadované RTO:

PoZadované RPO:

Obréazek 7.6: Doplnujici otazky k dostupnosti

| Privedce modely zalohavani

| Préivodee tvorbou modelu zalohovani || Kalkultor zirét]

Kalkulator ztrat

Kalkuldtor ztrat sloZl k odhadu ztrat, zplisobenych vypadkem systému & jinymi komplikacemi. UmozZfiuje tak pfesnéji odhadnout, kolik
investovat do zalohovani a obecné do ochrany pred katastrofami, nebot’ mame srovnani se ztratami, kterym budeme &elit, pokud tuto
ochranu zanedbdme.

Po vypinénf pfisiugnych polf a stisknuti tladitka ,Vypoditat™ dojde k zobrazeni vysledku. V pfipadé nejasnost, co které pole znamena, je
mozZné najet na text mysi a zobrazit podrobné&jsi popis.

Potet zaméstnanci:

Hruby rocni pfijem spoleénosti: CZK

Priimé&rmna hodinovd sazba zaméstnancf: CZK  Otevfeno dnfv roce:

Primémna ztrata produktivity: Otevfeno hodin denné:
(procento prac. sily postizng vypadkem)

Trvdni vypadku (v hodindch):

Ména: CZK « Wypoditat

Celkova cena vypadku:

Obrazek 7.7: Nevyplnény kalkulator ztrat
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7.3. Rozsifeni programu

nénych hodnotach, pak vyjde feseni Zdlohovat data on-premise + na online
zdlohovaci sluzbu jako offsite zdlohu. (obrazek [7.8]).

I Privodce modely zalohavani = S

Pritvodce tvorbou modelu zélohovani | Kalkuldtor ztrat

Vyhodnoceni

Hodnoceni formuldfe je zaloZzeno na vyhodnoceni kombinac! odpovédi. Viysledky jsou proto pouze orientacni, nicméné by mély poskytnout
pfedstavu o potenciondlnim feSeni. Pro detaini vyhodnoceni je samozigjmé zapotiebl detaini analyza, jak je popsano v samotné pradi.

Vysledné feSeni: Zdbhovar data on-premise + na online zalbhovac siiZbu jako offsite z3lbhu.

Dostupnost M | Jedna zélohu méme dostupnou on-premise, druhou prostfednictvim internetu offsite,

Spolehlivost 1] Wysoka spolehlivost. On-premise a offsite zaloha dostupna po internetu nam dava jistotu ochrany.

Provozni naklady W | Online zilohovad sluzby stoji jednotky dolarl/mésic/poditad, On-premise zalohovan bez server( takeé neni nakladné.
Udrzba || | Po dvednim nastaveni je zapotfebi minimalni Odrzba. Nutné obfas zkontrolovat stav diskd urdenych k zalohovani,
Skalovatelnost _| | ©Online poskytovatelé z3lohovan( éasto nabizi neomezeny prostor, On-premise disky je viak nutné dokupovat.
Virtualizace |l | virtuzlizad toto feSeni neumodiuje.

Obrazek 7.8: Reseni privodce pii defaultnich hodnotéch

Proc¢ vyslo zrovna toto feSeni? Zejména kvili nulovému poctu serveru,
nizkému poctu pocitacu a zadosti o co nejlevnéjsi reseni. Ackoliv internetové
pripojeni neni moc rychlé, tudiz tvodni zalohovani bude celkem dlouho tr-
vat. Dalsi zélohy uz vSak budou vétsinou mensi objemy dat, takze pomalejsi
pripojeni uz nebude takovy problém.

Toto vyhodnoceni odpovidd napiiklad freelancerovﬂ z mensiho meésta.
Nemad zadny server, pouze svij pocitac a chce mit jistotu, ze jsou jeho data
chranéna, a neprijde tak o svou praci v pripadé selhdni disku nebo padu ope-
ra¢niho systému. Online zalohovaci sluzba mu bude prubézné zalohovat data,
zaroven ma data k dispozici i na zvlastnim pevném disku pro rychlé obnoveni.

7.3 Rozsireni programu

Webové aplikace jsou ¢im dal vice popularnéjsi. Ma to své divody, jsou do-
stupné odkudkoli prostfednictvim internetu a neni nutné nic stahovat ani in-
stalovat. Zde je potencidl ristu pruvodce - transformace na webovou aplikaci.

I po designové strance by mohl program vypadat atraktivnéji, zvolil jsem
pouze jednoduchy funkéni design, nebot vytvaret graficky atraktivni feSeni
nebylo cilem prace.

Otézky a algoritmus Feseni také nabizi prostor k vylepSeni, a potencialni
vyssi verze programu by mohla nabizet bohatsi sadu otazek, a jesté presnéjsi
vypocet feSeni.

21 programétor na volné noze
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7. PRUVODCE MODELY ZALOHOVANI

Cilem této kapitoly bylo predstavit priivodce, popsat jeho funkcionalitu,
silné a slabé stranky a v neposledni fadé také poskytnout referenci pro piipad
nejasnost{ pii vypliiovani. Na tuto kapitolu volné navazuje priloha[C] ve které
je pruvodce vyplnén na zakladé idaji konkrétni spolec¢nosti.
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Zaver

Problematika firemniho zalohovani je velice siroké a obsdhlé téma. Pokud do
hry navic vstoupi cloud computing, virtualizace, a dalsi moderni technologie,
je velmi snadné se mezi spoustou informaci a nabidkami riznych poskytovatelt
ztratit.

Hlavnim ucelem prace je pomoci zorientovat se v této oblasti a umoznit
i méné technicky znalym Ctendrim pochopit vyznam zdlohovani. Aby mohl
byt tento cil naplnén, byly ¢tenari od zakladd vysvétleny jednotlivé pojmy,
principy a nastroje. Na téchto poznatcich pak bylo dale stavéno v navazujici
kapitole o poskytovatelich cloudového zalohovani a pri tvorbé modeli zaloho-
vani.

Cilem préce bylo vytvoreni téchto modeld, které budou riiznym zptisobem
kombinovat on-premise a cloudové zalohovani. Kazdy model je charakteris-
ticky svymi silnymi a slabymi strankami, vstupnimi a provoznimi naklady,
naro¢nosti na tdrzbu atd. Vybér vhodného modelu pak usnadnuje druhy z cila
této préace, interaktivni pruvodce. Podle sady otazek se mi podarilo vytvorit
algoritmus, ktery uzivateli doporuc¢i vhodny model.

Vzhledem k rozsahlosti problematiky by nékteré casti prace mohly byt
v budoucnu rozsiteny. Zejména trh s poskytovateli cloudového zalohovani se
dramaticky rozrista, a rozsahlejsi a detailnéjsi analyza by umoznila lépe se
mezi nimi zorientovat a vybrat nejvhodnéjsiho poskytovatele na zakladé spe-
cifickych pozadavki. Prostorem pro zlepsSeni disponuje také pruvodce modely
zalohovani. Na atraktivnosti by mu pridal naptiklad libivéjsi design, ¢i imple-
mentace ve formé webové aplikace.

Zpracovani praci mi umoznilo dikladné se sezndmit s problematikou za-
lohovani a cloud computingu. Navic jsou to oblasti, které stdle nabyvaji na
popularité a proto vérim, ze ziskané znalosti v budoucnu dale uplatnim.
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PRILOHA A

Seznam pouzitych zkratek

BDR Backup disaster recovery

DR Disaster recovery

DRP Disaster recovery plan

HIPAA Health Insurance Portability and Accountability Act
HW Hardware

IT Informacni technologie

JAR Java archive

JRE Java Runtime Environment

LAN Local Area Network

MSP Managed service provider

NAS Network-Attached Storage

RMM Remote monitoring and management
ROI Return on investment

RPO Recovery point objectives

RTO Recovery time objectives

SLA Service-level agreement

SW Software

WAN Wide Area Network

WYSIWYG What You See Is What You Get
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PRILOHA B

Srovnani Veeam Availability
Suite a Acronis Backup

Advanced

V této priloze se detailnéji podivame na dva vyznamné hrace na poli zaloho-
vacich feseni. Pro toto srovnani vyuziji data zjisténa pii testovani téchto dvou
programu spolecnosti Network Testing Labs[50].

B.1 Vykon

K porovnani vykonu byly vybrany ¢tyfi hodnoty:
e Rychlost zalohovani a obnovy
e Disk-to-disk vyuziti prostoru
o Vytizeni sité
e Hodnota RTO
V dalsi ¢ésti testu byla dale porovnana:
e Pouzitelnost a funkce
e Cloudové zalohovani

e Cena

B.1.1 Rychlost zalohovani a obnovy

Pro tento test byl mérena cas, ktery programy potfebovaly pro zalohu a ob-
noveni 140 GB dat z riznych serveru - souborovy server, emailovy server, web
server a databdzovy server. Hodnoty byly nasledné zprumeérovany, vysledky

zobrazuje obrazek V obou pripadech si vedl 1épe Acronis.
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ADVANCED

Rychlost zalohovani a obnovy
o0

50

54,7
10,6 435
40
31,2
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Doba zalohovani (v min) Doba obnovy (v min)

B Acronis Advanced Backup m Veeam Availibility Suite w8

Obrézek B.1: Srovnani rychlosti zalohovani a obnovy

B.1.2 Disk-to-disk vyuziti prostoru

V tomto testu byla data ze serveru kopirovana na zalozni disk. Oba programy
dostaly za tkol zazdlohovat 200 GB dat. Testovana byla efektivita deduplikace
a komprese dat. Vysledky jsou vykresleny na obrazku (méné je lépe).

Pouzity diskovy prostor v GB
110

108

105

100

95

a0

B5
Acronis Veeam

Obréazek B.2: Vyuziti prostoru pro zalohu 200 GB dat
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B.2. Pouzitelnost a funkce

B.1.3 Vytizeni sité

Treti test porovnava, jak velky dil z pripojeni k internetu si pro sebe softwary
uzmuly pri zdlohovani a obnové v predchozim testu. Spojeni probihalo na 1
Gbit/s ethernetové lince.

I v tomto testu si vedle lépe Acronis, vyuzil 13 % propustnosti sité, zatimco
Veeam si alokoval 16 %.

B.1.4 Hodnota RTO

V poslednim vykonnostnim testu bylo nasimulovano znic¢eni ¢tyf malych ser-
vert obsahujicich 65 GB dat. Byla méfena doba, za jakou se programiim po-
darilo obnovit provoz téchto servertii. Vysledky popisuje obrazek Stejné
jako v predchozich testech je vitézem Acronis, servery se mu podarilo obnovit
o vice nez 4 minuty rychleji.

Hodnota RTO
28

27
26
25
24
23
22

21

20
Acronis Advanced Backup Veeam Availability Suite vB

Obréazek B.3: Hodnoty RTO testovanych feseni

B.2 Pouzitelnost a funkce

Nejvétsim rozdilem ve funkcionalité jsou prostiedi, ve kterych jsou programy
schopné pracovat. Acronis Advanced Backup dokaze pracovat jak ve fyzické,
virtudlnim a hybridnim prostredi, Veeam Availability Suite umi{ pracovat pouze
v prostredi virtudlnim.

Zatimco Acronis Advanced Backup podporuje Sirokou Skalu virtudlnich
zarizeni - Citrix XenServer, Oracle VM, Linux KVM and Red Hat Enterprise
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Virtualization a samoziejmé VMware produkty a Hyper-V. Je navic mozné
mezi témito variantami kombinovat. Veeam Availability Suite podporuje pouze
VMware a Hyper-V. Navic je mozné pouzivat pouze jednu nebo druhou vari-
antu.

Uzivatelské prostredi je prehlednéjsi a snadnéji ovladatelné také u Acronis
Availability Suite.

B.3 Cloudové zalohovani

Veeam prerusil provoz vlastniho cloudu a misto toho nabizi Cloud Connect.
Tedy zalohovani na cloud partnerit Veeam, kterymi jsou méné znami poskyto-
vatelé - Cirrity, iland Internet Solutions, Newcloud Networks, OffsiteDataSync
a Phoenix NAP.

Acronis na druhou stranu provozuje vlastni cloud. Funkcionalita je piimo
zabudovand do Advanced Backup a Acronis Cloud se tak chova jako kazda
jind diskové jednotka.

B.4 Cena

Acronis licence se plati na kazdy server. Veeam oproti tomu licencuje kazdou
patici procesoru serveru zvlast. Servery obvykle maji dvé, ¢tyfi, Sest nebo
osm patic. Licencovani se proto vyrazné prodrazi, zejména u serveru s velkym
poctem patic.

Pokud by mél servery dvé patice, vychazi licence pro Acronis a Veeam
Enterprise $7995, respektive $13600.

Jesté vyraznéjsi rozdil je pak mezi cenami cloudt. Za 5TB Acronis Cloudu
zaplatime za rok $7995. Pro Veeam si vSak musime ptipravit celych $32400.
Pro vice informaci nahlédnéte do tabulek [B.1] a [B.2l

Platforma MSRP
Univerzalni licence (vSechny platformy) $2199
Acronis Cloud $1599 ro¢né za 1TB

Tabulka B.1: Cenik Acronis Backup Advanced

Edice MSRP
Standard $1,100 za kazdou CPU patici
Enterprise $1,700 za kazdou CPU patici
Enterprise Plus $2,400 za kazdou CPU patici
Cloud Connect — 5 TB $17,400 rocné

Tabulka B.2: Cenik Veeam Availability Suite v8
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B.5. Shrnuti

B.5 Shrnuti

Acronis Backup Advanced se stal jasnym vitézem ve vsech testech. Nabizi
vyssi vykon, vice funkei a nizsi cenu nez Veeam Availability Suite. Funguje
navic jak ve fyzické tak virtualnim prostiedi.
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PRILOHA C

Ukazka vyuziti privodce na
praktickém prikladée

V této kapitole vyplnime privodce podle fiktivni spolecnosti, ktera si chce
udélat predstavu o vhodném zalohovacim modelu. Jedné se o spole¢nost za-
byvajici se vyrobou a distribuci sportovni a nahradni vyzivy. Pro nase tucely
pojmenujeme spole¢nost Nutrillex. Spole¢nost méa své sidlo v Brné, kde jsou
doplnky vyrabény a zaroven zde je hlavni distribuéni a marketingové centrum.
Dalsi pobocky se nachézeji v Praze, Plzni a Ostravé. Zde jsou pouze prodavany
hotové vyrobky.

C.1 Soucasna infrastruktura

V Brnénském sidle se dale nachézi 3 servery. Na jednom bézi webova aplikace,
pres kterou zdkaznici objednévaji po internetu zbozi. Druhy server pohani
firemni software, ktery slouzi k evidenci objednavek, sledovani jejich stavu,
vyTizovani pripadnych reklamaci a skladovou evidenci. TTeti je pét let stary
emailovy server (viz obrézek [C.2).

Pripojeni k internetu se pohybuje v pruméru kolem 30 Mbit/s download a
upload asi 20 Mbit/s. Spole¢nost pak déle disponuje 40 pracovnimi pocitaci.
Vyplnénd prvni ¢ast pruvodce na obrizku

C.2 Aktualni stav spolecnosti

Nyni se zamérime na dalsi ¢ast priivodce. V té je struéné analyzovan soucasny
stav spolecnosti. Nutrillex se nachazi v Ceské republice a tu lze z pohledu
prirodnich katastrof povazovat za bezpec¢nou. Oba firemni systémy bézi na
serverech v Brné, tedy on-premise. O jejich béh, spravu webovych stranek a
celkovy chod infrastruktury se staraji ¢tyri I'T pracovnici.
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Pofet server(: 3 -
Podet poditaéi: 10 - 100 -
Rychlost pfipojeni k internetu: 10- 100 Mbi... -
Pocet dostupnych pfipojeni k internetu: Lol ™

(kolika poskytovateld internetu vyuZivate)

Obréazek C.1: Soucasnd infrastruktura spolecnosti Nutrillex

Podet server( vyhrazanych pro provadéni zéloh: 0 -
Pocet Exchange a emailovych serverd: 1 -
Stafi nejnovéjsiho: vice neZ 3 roky -

Obréazek C.2: Doplnujici otazky k serveram Nutrillexu

Systém nepracuje s extrémné citlivymi tdaji zadkazniku (jako jsou zdra-
votni zédznamy, ¢i bankovni vypisy), které by vyzadovaly specidlni certifikace
a pravidla pro uchovani. Co se pobocek tyce, jiz jsme zminili, Ze spole¢nost
mé dalsi ti pobocky.

Zalohovani v tuto chvili probiha pouze ve formé kopirovani databazi na
externi pevny disk na konci pracovni doby. Po naplnéni kapacity se vzdy
odmazava nejstarsi databaze.

Vyplnénd druhé ¢ést viz obrazek

C.3 Stanoveni cilua

Posledni ¢ast se zabyva specifikaci cilii a ocekdvani uzivatele od navrhovaného
modelu. Pro zodpovézeni prvni otdzky je nutné kliknout na tlac¢itko s textem
Upresnit odpovéd. Kliknuti nas presune do nového panelu, ve kterém se nachézi
povinné otézka na pozadovanou dostupnost systému a nepovinné otdzky na
specifikaci hodnot RTO a RPO.

Vedeni spoleénosti si uvédomuje, ze bézici systémy (jak webové stranky,
tak interni systém) jsou klicové pro béh spole¢nosti a pozaduje dostupnost
alespon 99,5 %. Z odpovédi v nabidce spliuje tuto podminku odpovéd wvice
nez 99,9 %. Hodnoty RTO a RPO idedlné samoziejmé co nejnizsi. RPO by
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Spolecnost se nachazi v rizikové oblasti: Me i
Momentalni provez hlavniho systému: on-premise -
Spole€nost disponuje IT odborniky: Ano -
Systém pracuje s citlivimi Gdaji zakaznikd: MNe -
(zdravotni zaznamy, pené&Zni transakce apod.)

Spolecnost ma vice pobodek: Ano -
V' soucasnosti jsou data néjakym zplisobem zalohovéna: Ano -
Kli€ové zalohy jsou archivovany na archivaéni cloud: Ne -

Obrézek C.3: Aktualni stav spole¢nosti Nutrillex

u databaze mély byt nulové, nebot si spole¢nost nemiize dovolit ztratit prove-
dené objednavky. Systém by pak mél po vypadku nabéhnout do pul hodiny.
Vyplnéna ¢ast pruvodce tykajici se dostupnosti tedy vypada nasledovné - viz
obrazek.

PoZadovana dostupnost systému: vice nez 99,9 %
PoZadovane RTO: 15- 60 min -
PoZadované RPO: do 15min |~

Obrazek C.4: Otazky k dostupnosti systému spole¢nosti Nutrillex

Po névratu zpét na predchozi panel mizeme pokracovat ve vypliovani. Nu-
trillex pred tfemi lety spustil provoz interniho systému a probéhla rekonstrukce
webovych stranek. Od té doby se jiz vétsi zmény nekonaly a ani se nepredpo-
kladaji v blizké budoucnosti. Skalovatelnost tedy neni pro spole¢nost zvlast
podstatnd, nicméné né iplné nepodstatnd, proto nechame odpovéd prazdnou.
Sifrovani dat je nutné kvili ochrané dat zakazniki a celkové odolnosti proti
neopravnénému piistupu. Co se tyce vstupnich a provoznich nakladi, spolec-
nost disponuje slusnym kapitdlem a zajimaji ji spise dlouhodobé néklady, zde
je tedy odpovime Ne. Minimélni tdrzba je urcité plusem, nebot I'T pracovnici
jiz ted maji plné ruce prace, vyplnime Ano. Pied zodpovézeni posledni otazky
nejprve odhadneme cenu vypadku pomoci kalkulatoru.

Spolecnost Nutrillex v souc¢asné dobé zaméstnava 110 zaméstnancu. Je-
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jich hodinova sazba je v priméru 180 K¢é. Trzby spole¢nosti za minuly rok
¢inily pfiblizné 260 000 000 K¢. Pracovni doba je od pondéli do patku (coz je
priblizné 251 dni za rok - po kliknuti na tlac¢itko Upresnit a vyplnéni piislus-
nych dni dojde k vypoctu) od 7 do 16 hodin. Loni v bfeznu doslo k vypadku
elektfiny v celém brnénském aredlu na 2h. Zalozni zdroje, kterymi spole¢nost
disponuje zajistily pouze bezpecné vypnuti vSech zarizeni. Vice nez 80 % za-
méstnancu tak nemohlo efektivné pracovat. Vysledny vypocet muzete vidét
na obrazku

Potet zaméstnanch: 110 Hruby roéni piijem spolecnosti: 260 000 000 | CZK
Priiméma hodinovéd sazba zaméstnanci: 180 CZK  Otevfeno dni v roce: 251
Primérna ztrata produktivity: a0 Otevieno hodin denné: g

(procento prac. sily postiZné vypadkem)

Trvéni vypadku (v hodindch): 2 Ména: |CZK -

Celkova cena vypadku: 261870 CZK

Obrazek C.5: Kalkulator ztrat aplikovany na vypadek u Nutrillexu

Na zakladé tohoto zjisténi se spoleénost rozhodla, Ze nechce za kazdou cenu
SetTit a ma zajem o efektivni feSeni za rozumnou cenu. Posledni odpovédi je
tedy Optimdlni pomér cena/vgkon. Obrazek zobrazuje vyplnénou tieti
cast pruvodce.

Dostupnost systému: I UpFesnit odpovéd
PruZnost vykonosti a kapacity paméti | > |
diskového prostoru pro zalohovani:

Sifrovani dat: AnG v
MiZsi vstupni naklady na dkor wyESich Ne -
provoznich:

Minimalni idrzba: Ano v
Financni moZnosti: ‘Optimalni pomér cena/vykon -

Obrazek C.6: Stanoveni cilii spolecnosti Nutrillex

82



C.4. Vyhodnoceni

C.4 Vyhodnoceni

Vyslednym fesenim je Zakoupeni nového HW a zdlohovdani na zdlohovaci cloud
(viz obrazek . Je to jeden z nejkvalitnéjsich modelu se slabinou pouze
v nékladech, nebot je zapottfebi poridit zdlohovaci jednotku a platit cloud.
Nutrillex tak bude muset zainvestovat ¢ast svych ziskd, nicméné tato inves-
tice se jim vrati, zejména pokud vytvori kompletni plan pro obnovu (vice ka-
pitola , ktery by s jistotou obsahoval zakoupeni rezervniho generatoru, aby
se minimalizovalo riziko dalsiho vypadku kvuli preruseni dodavky elektrické
energie.

Vysledné FeSeni: Zakoupit novy HW pro on-premise zalohovan + zdlbhovat na doud urceny pro zalohovani jako offsite zalohu

Dostupnost M | Jednu zalohu méme dostupnou on-premise, druhou prostiednictvim internetu offsite.

Spolehlivost ] Maximalni spolehlivost. OkamZité dostupna on-premise zdloha + zdlohovad doud s perfektnimi parametry a sluzbami.
Provozni naklady M | Energie na provoz serverdl, sprava a Udriba HW. Placeni vysokych poplatkd za spedalizovany doud.

Udrzba | | Nutn& u on-premise zaloh, Minimalni u doudove.

Skalovatelnost | | Maximaini Skdlovatelnost doudu. U on-premise nutny nakup HW,

Virtualizace B | Moiné virtualizovat jak on-premise, tak na doudu.

Obrazek C.7: Vysledné reSeni ¢ast prvni

Na obrazku pak muzeme vidét, ze je doporuceno zajistit jesté druhé
pripojeni k internetu. To nejen pojisti zadlohovani na cloud, ale také odstrani
zavislost na jednom poskytovateli. Kdyz navic vyuzijeme kalkuldtor tak zjis-
time, ze i velmi kratky vypadek znamend ztraty vyssi nez nékolik let vysoko-
rychlostniho pripojeni k internetu.

Optimalizace Vyhodnoceni neni k dispozid.

Stav hardware Diky zakoupeni nového HW pravdépodobné nebude v nejblizSich letech zapotfebi provadét upgrade.

Pripojeni k internetu Rychlost pfipojeni k internetu by bylo optimalni navyéit za Géelem zrychleni offsite z8lohovani, Zaroved také zajistit druhého poskytovatele,
Lokalita Zadné doporugeni.

Citlivé ddaje zak. Z&dné doporudeni.

Sprava zalohovani Pvafte pienechani spravy zalohovan' treti strané (MSP).

Obrazek C.8: Vysledné reseni ¢ast druhé

V posledni ¢ésti vysledki (obrazek se pak mimo jiné dozvime, ze pro
zajisténi témeér 100 % dostupnosti je nutnosti zrcadleni databazi, nebot je tim
systém chranén pred selhanim disku. Coz se vSak projevi na cené, nebot je
nutné zakoupit hardwarovy RAID fadi¢, dalsi disky a mozné i obnovit HW
serveru, pokud nebude mit dostatecny vykon.

83



C. UKAzZKA vYUZITI PROVODCE NA PRAKTICKEM PRIKLADE

Archivace
Vykon Feseni
Podpora
Sifrovani
Vstupni ndklady

Shrouti

Je vhodné archivovat dplné zalohy pro piipad potieby v pravidelnych intervalech. Idealnim fedenim je vyugit archivadnich doudd.
Témér 100% dostupnosti jde dodlit mimo jiné pouze s vyuZitin zrcadleni, coZ se negativné projevi na cené.

Diky uloZeni offsite zélohy u tfeti strany, mdZete ofekavat podporu z jejich strany, pokud ji budete potfebovat

Pfi wybéru doudového poskytovatele sledujte, zda jsou disky s uloZenymi daty a veskeré prenosy Sifrovany.

Diky vyufiti doudu nemusite kupovat dal& HW i pro offsite z3lohu. Tim sniFité vstupni ndklady.

Zalohovad doudy jsou perfekinim felenim a nabizi skvélou ochranu a Siroké sluzby za flexibilni ceny.

Obrazek C.9: Vysledné feseni Cast tieti

C.5 Shrnuti

Jak jsme si mohli vsimnout, byl priuvodce schopny vcelku presné odhadnout za-
lohovaci model pro danou spolecnost. Zprostredkoval tak jakysi nastrel reSeni,
na némz lze pak déle stavét pri tvorbé planu pro obnovu. Znalost priblizného
feSeni navic snizuje sanci naletét na nékteré nabidky, které by pouze chtély
z uzivatele vylakat vétsi penize, prestoze by nabidka neodpovidala pozadav-

ktum.
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ctiMe . tXt ..o e stru¢ny popis obsahu CD
zadani.pdf ....... .o il zadani bakalaiské prace
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