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Abstrakt

Tato préce se pokousi vysetrovatelim zjednodusit analyzu elektronickych dat,
konkrétné elektronické komunikace. Zabyva se tlohami jak najit mezi cast-
niky komunikace ty nejvyznamnéjsi a jak mezi nimi najit tizce propojené sku-
piny. Ulohy jsou feSeny rtiznymi algoritmy pro méfeni centrality a detekci
komunit. Algoritmy byly implementovany v programovacim jazyce Java a tes-
tovany na datech redlné pouzitych pri vysSetfovani spoleénosti Enron. Jak uké-
zalo testovani, pouzité algoritmy jsou relativné uspésné, nebyly ale nalezeny
zadné, které by bylo mozné oznacit jako nejlepsi.

Klicova slova forenzni analyza, analyza elektronické komunikace, analyza
sociadlnich siti, centralita, detekce komunit

Abstract

This work tries to make forensic analysis of electronic data, particulary
electronic communication, easier. Deals with problem of finding among com-
munication participants the most important ones and with problem of finding
tightly connected groups of them. The problems are solved using various al-
gorithms for centrality measurement and community detection. Algorithms
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have been implemented in Java and tested on data used in real investigation
of Enron corporation. Testing has shown that the algorithms are relatively
successful, but none of them is significantly better than the others.

Keywords forensic analysis, electronic communication analysis, social ne-
twork analysis, centrality, community detection
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Uvod

Elektronické komunikac¢ni protokoly jsou vyznamnym zdrojem ,stop“, které
za sebou zanechavaji jejich uzivatelé. Vysetirovatelé mohou vyuzivat téchto pro-
tokolti, aby ziskavaly cenné informace o vySetfovanych osobach, popripadé ce-
lych skupinach pachajicich organizovany zloc¢in. Data mohou extrahovat primo
ze zabavenych zarizeni, vyzadat si je od provozovatelt napriklad socidlnich siti
¢i ziskdvat z internetu na vlastni pést [I]. Jelikoz ale objemy elektronické ko-
munikace rostou, je stale tézsi analyzovat vSechna tato data manualné, a proto
mohou byt uzitecné automatizované metody.

Alzaidy v [2] mluvi o nedostatku forenznich néstroji, které by provadély
analyzu elektronickych dat od extrakce samotnych dat az po vizualizaci nale-
zenych informaci. Navrhuje systém, ktery sbird data ze souborového systému,
hledd v nich komunity a vizualizuje zjisténé zavéry. V navazujici préci [3] zmi-
nuje, ze systém se setkal s pozitivnimi ohlasy od vysetirovaciho tymu v Kanadé.

V této praci bude snaha nalézt metody, kterymi lze automatizované roz-
poznéavat strukturu organizované skupiny na zékladé elektronické komunikace
provedené v ramci skupiny. Tyto metody mohou byt zdkladem pro systém
podobny tomu Alzaidyho, ktery zvlddne sam hromadit data a vizualizovat
vysledky, specializovany na elektronickou komunikaci, kde 1ze ocekavat vétsi
mnozstvi relevantnich informaci o vztazich v rdmci skupiny, nez v obecnych
souborovych systémech.






KAPITOLA 1

Cil prace

Cilem prace je nalézt a implementovat metody, které jsou schopné na za-
kladé zaznamenané elektronické komunikace poodhalit strukturu skupiny lidi
v ramci niz byla provedena. Nejdiive je potfeba najit a prozkoumat pro tuto
ulohu jiz existujici nastroje. Vysledny program v programovacim jazyce Java,
ve kterém budou metody implementovany, bude na vstupu vyzadovat elek-
tronickou komunikaci zaslanou mezi ¢leny organizované skupiny. Vystupem
programu pak bude soubor s grafem nesoucim informaci o strukture skupiny,
jenz lze snadno vizualizovat.






KAPITOLA 2

(
(a1,...,an)

usporadand dvojice
usporadana n-tice
neusporadanda dvojice
mohutnost mnoziny S

Znaceni

mnozina vSech uzla v grafu
mnozina vSech hran v grafu

stupen uzlu u

vaha hrany mezi uzly v a v
vzdalenost z uzlu v do uzlu v
mnozina vSech sousedu uzlu u

matice

element matice B
matice sousednosti






KAPITOLA

Vymezeni pojmiu

3.1 Struktura organizované skupiny

Pojem ,struktura organizované skupiny“ lze chapat ruzné. Naptiklad by jim
mohly byt mysleny vzajemné emocnimi vztahy osob ve skupiné. Ty je mozné
zkoumat pomoci metod analyzy sentimentu, popsanych napiiklad v [4]. Tato
informace ovsem nebyla pro vysetrovatele, kterym je snaha odhalenim struk-
tury uleh¢it praci pri dalsim jejim zkoumani, shledana jako dostateéné uzitec-
nou, a proto se ji tato prace zabyvat nebude.

Vv

ziti ¢lenové skupiny obvykle maji vliv na méné vyznamné ¢leny a nesou tak
v podstaté odpovédnost za jejich jednani. Maji také typicky nejvice infor-
maci o skupiné. Socidlni statut muze byt vyznamny i pri utvareni rozsudku
v soudnim procesu se ¢leny zlo¢inecké skupiny (minimalné v Ceské repub-
lice):

Odnétim svobody na pét az patnact let nebo propadnutim majetku bude
pachatel potrestan, je-li vedoucim cinitelem nebo predstavitelem organizované
zloc¢inecké skupiny urcené nebo zameérené k pachdni vlastizrady (§ 309), tero-
ristického utoku (§ 311) nebo teroru (§ 312). [5]

Problémem pfi zkoumdéni elektronické komunikace mize byt také to, ze
neni znamo, kdo do zloc¢inecké skupiny vubec patii. Navic i v ramci néjaké
skupiny muze existovat nékolik viceméné oddélenych skupin, kde kazda je
zodpovédna za jiné zlociny. Z toho duvodu se prace bude zabyvat také délenim
skupiny na mensi ¢asti, pokud je to vhodné.

V této praci tedy bude strukturou organizované skupiny nadéle mysleno
rozdéleni ¢lent do podskupin a jejich serazeni podle vyznamnosti, jelikoz prave
tyto informace jsou zde povazovany za potencialné nejuzitecnéjsi.
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3. VYMEZENI POJMU

3.2 Data z elektronickych komunikac¢nich
protokoli

Timto pojmem (zkricené také ,elektronickd komunikace®) je v této praci
myslena veskerd mezilidskd komunikace, kterd byla provedena prostfednic-
tvim elektronickych zafizeni. Typicky se jedna o SMS zpravy, telefonni hovory,
komunikaci na socialnich sitich, diskuzni féra atd.

3.3 Komunikujici skupina

Pro tucely této prace bude zaveden néasledujici formalni model komunikujici
skupiny, ktery predstavuje ¢leny organizované skupiny a jednotlivé zpravy
poslané mezi nimi, priemz zprava miuze mit i vice prijemct, ale méa prave
jednoho autora. Vice autori nebude dovoleno, jelikoz ani autori elektronic-
kych databazi, ve kterych byva ulozena elektronickd komunikace, s takovym
pripadem typicky nepoditaji.

Definice 1 Zpriva z = (a,P,t), kde a € J, P C J, a € P, t je konecnd
posloupnost znakii.

Ve zpravé z predstavuje jedinec a autora a P neprazdnou mnozinu pri-
jemcu, tedy jednoho ¢i vice prijemct. Autor nemuze poslat zpravu sam sobé.
t predstavuje text zpravy.

Pokud mé zprava vice prijemct, muze byt nazvana hromadnou zpravou.

Definice 2 Konverzace mezi jedinci i,j oznacend jako kij = {z = (a, P,t) €
Z:i=aNjePVj=aNic P}.

Definice 3 Komunikujici skupina K = (J,Z), kde J je mnoZina jedinci a
Z je mnozina zprdv. Navic plati, Ze pro Vjo,jir € J existuje posloupnost n
neprazdnijch konverzact kjqj, , kjyjo--Kj,_ 1, -

Druhé slozitéjsi ¢ast definice komunikujici skupiny jen rika, Ze vSichni je-
dinci museji byt s ostatnimi néjak navzajem propojeni komunikaci. Za komuni-
kujici skupinu se proto nepokladaji naptiklad dvé mnoziny jedinci, mezi nimiz
neexistuje zadna zprava, ale jedna se vlastné o dvé komunikujici skupiny.

Na obréazku je jednoduchy piiklad zprav poslanych mezi jedinci A, B,
C. Naptiklad prvni dvé zpravy tvori konverzaci mezi jedinci A a B.



3.3. Komunikujici skupina

AVTOR | pRENC) 08BSAU 2PRAVY

A B Co DEWS B

B A KRATIh DANE TARO vipy
c AB | cuiarr, ovPostoucnA'vasl was

Obrazek 3.1: Jednoduchy piiklad mnoziny zprav v komunikujici skupiné






KAPITOLA 4

Popis problému

V této kapitole budou formélné popsany problémy, které se v této praci bu-
dou ftesit. Jedna se o problém hledani hierarchie, kde je cilem sefadit jedince
podle vyznamnosti ¢i socidlniho statutu a o problém rozdéleni skupiny na
podskupiny.

4.1 Problém hledani hierarchie

Méjme komunikujici skupinu K = (J, Z) a relaci dominance D : J X J, coZ je
binarni asymetrickd, nereflexivni, transitivni relace. Cilem je najit pouze na
zakladé K funkci h : J — R, takovou, aby H = {(a,b)eD|:g(a)>h(Jb)}|’ bylo co
nejvetsi (idedlné 1).

Dvojice (a,b) € D, znamend, Ze jedinec a je v hierarchii vySe nez jedinec b.
D reprezentuje ,skutecnou® hierarchii ve skupiné a pomoci ni je vyhodnoco-
vana tspésnost funkce h, kterd je zjisténym odhadem hierarchie. h(a) > h(b)
vlastné ¥ik4, ze jedinec a je v hierarchii vyse nez jedinec b. Usp&Snost funkce
h v odhadu realné hierarchie je oznacena jako H a nabyva hodnot z intervalu
(0, 1), tudiz muze byt vyjadiena i v procentech.

Na relaci dominance se bude v préaci dale odkazovat pojmem realna nebo
skutecnd hierarchie. Na funkci h se bude odkazovat pojmem zjisténa hierarchie
a na H pojmem uspésnost hledani hierarchie.

4.2 Problém rozdéleni na podskupiny

Méjme komunikujici skupinu K = (J, Z), prirozené ¢islo n a funkci ¢peq; : J —
(1;n). Cilem je urcit pouze na zékladé K pfirozené ¢islo m funkci coprq : J —
(1,m) tak, aby

c, C

C==P L=
2 + 2

11



4. POPIS PROBLEMU

, kde
o {Va,b e J:a#bA crea(a) = crea(b) A capra(a) = caprz(b)}]
P {Va,b € J:a#bAcreq(a) = crear(b)}]
a
o HVa,b e J:a#bA crea(a) # crear(b) A Capra(a) # Capra(b)}]

{Va,b e J:a#bA crea(a) # crea(b)}]

bylo co nejvétsi (idedlné 1).

Funkce c¢,..q; zde predstavuje opravdové rozrazeni jedinc do n podskupin,
které ma sprdvné odhadnout i funkce c,pr; spolecné s poctem podskupin m.
V idedlnim piipadé coprz = Crear @ M = n.

Uspésnost Caprz @ m v odhadu redlné hierarchie je oznacena jako C a
nabyva hodnot z intervalu (0, 1), tudiZ muZe byt vyjadiena i v procentech.
Tato tspésnost zavisi z poloviny na C),, tedy na poméru spravné zarazenych do
stejné skupiny ku tém, kteri méli byt zarazeni do stejné skupiny, a z poloviny
na Cy, tedy na poméru spravné zatazenych do jiné skupiny ku tém, ktefi
meli byt zatazeni do jiné skupiny. Toto mérfeni tispesnosti je pomérné slozité,
ovsem nezbytné. V piipadé, Ze by se méfilo pouze Cp, pak by konstatni cgpre,
tedy prifazeni jedinct pouze do jedné podskupiny dosahlo nejvyssi mozné
uspésnosti. Analogicky ptipad nastane pro C,, pokud by kazdy jedinec pattil
do své vlastni podskupiny.

Na ¢peq; se bude v praci dale odkazovat pojmem realné nebo skutecné
rozdéleni na podskupiny a na m jako na pocet redlnych skupin. Na cyproz se
bude déale odkazovat pojmem zjisténé rozdéleni na podskupiny, na m jako na
pocet zjisténych skupin a na C' pojmem Uspésnost rozdéleni na podskupiny.

4.2.1 Poznamka k tspésnosti

Ddlezité je zminit, ze tspésnost feSeni predchozich problémil na jedné komu-
nikujici skupiné neimplikuje tspésnost i na jinych komunikujicich skupinéach.
Naopak, pokud je snaha o co nejlepsi tispésnost na jedné komunikujici sku-
piné, kdy h/cqpre je prilis slozitd funkce, muze dojit k takzvanému ,preuceni*
modelu (kterym je zde logika generujici funkce h/cqprsz) a Gspésnost na jinych
komunikujicich skupinach muze byt horsi, nez v pripadé jednodussiho h/capra -
Uspésnost Feseni problému je také pevné vdzéna na ,redlnou hierarchii® / yredlné
rozdéleni na podskupiny “, na zakladé nichz je vypocitavana tspésnost. Co je
,redlna hierarchie® ¢i ,,redlné rozdéleni na podskupiny“ uz ale neni nijak pevné
déno. Muze se napriklad v ramci spolec¢nosti jednat o formalni hierarchii, ktera
je pevné dana a v ramci spole¢nosti znama. Ta ovSsem nemusi korespondovat
s jakousi prirozenou hierarchii (jak je uvedeno i v [6]), kterd bude vysetrovatele
typicky zajimat.
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KAPITOLA 5

Analyza socialnich siti

Tato kapitola se bude zabyvat takzvanou analyzou sociadlnich siti, jelikoz se
ukéazalo, ze se jednd o obor, ktery se velmi intenzivné pouziva k feSeni problému
podobnych tém zavedenym v

Podle [7] je analyza socidlnich siti, ddle jen SNA (z anglického ,social ne-
twork analysis“), véda zabyvajici se studiem socidlnich entit (ddle jen aktér,
v origindle actor) a vazbami mezi nimi. Aktérem muze byt jedinec, ale také
organizace. Vazba je velice Siroky pojem, ktery mize predstavovat nazory,
transakce, asociace, komunikaci, fyzickou blizkost, formalni vztah, pribuzen-
stvi atd.

Socialni sité se typicky reprezentuji jako graf. Aktéri jsou reprezentovani
uzly a vazby jsou reprezentovany hranami, pricemz graf mtze byt oriento-
vany ¢i neorientovany a miva ruzné vlastnosti, podle toho, jaky model se pro
zkouméni konkrétni modelované socidlni sité hodi [7].

5.1 Socialni sit

Nésledujici definice socidlni sité neni jedind moznd, ale v této praci se bude
uvazovat pravé tato, jenz byla prevzata z [7]

Definice 4 Socidlni sit je konecnd mnozina aktéri N a mnozina vztahu L.
Vztah L, kde i € (1,|L|) je mnoZina orientovanych vazeb ¢i mnoZina neori-
entovanych vazeb. Orientovand vazba je usporddand dvojice aktéri (Nj, Nj),
zatimco neorientovand vazba je neusporadand dvojice aktéri [N;, N;], kde i, j €

(LIND A # g

e Pojmem vazba se rozumi bud orientované vazba ¢i neorientovana vazba.
Pokud se mluvi o vazbé néjakého vztahu, pak se implicitné sdéluje in-
formace, zda je vazba orientovana ¢i neorientovand.

e Definice nepovoluje vazby aktéra se sebou. Nelze tedy do socialni sité
zanést informaci napriklad o tom, ze aktér ma rada sam sebe. Tato
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5. ANALVZA SOCIALNIicH siTi

informace by nejspise byla pro ucely analyzy socialnich siti irelevantni,
jelikoz nemé za kol zkoumat aktéry samotné, ale pouze jejich vlastnosti
dané pozici v socidlni siti.

e Socialni sit 1ze snadno reprezentovat grafem, kdy aktéfi jsou reprezen-
tovani uzly, orientované vazby jsou orientované hrany a neorientované
vazby jsou neorientované hrany.

e Socialni sit mize byt vyhodné obohatit vahami vazeb, které vypovidaji
o relativni intezité vazeb v ramci dané socidlni sité.

V ramci SNA se obvykle méri vlastnosti jednotlivych uzlua ¢i celé sité. Tyto
vlastnosti budou popsany ve zbytku této kapitoly s dirazem na ty, které jsou
uzite¢né k hledani hierarchie ¢i k rozdélovani na podskupiny v socialni siti.

5.2 Komunikadéni sit

Komunikac¢ni siti zde bude chapan specidlni pripad socialni sité, kterda ma
pouze jeden vztah, a to socidlni interakci, tedy vymeénu zprav. Tento vztah
bude neorientovany, jelikoz jednostranné posilani zprav nejspis nebude prilis
castym jevem. Vazby budou mit vahy, aby bylo mozné vyjadrit intenzitu inter-
akce mezi jedinci, zjisténou na zakladé vyménénych zprav. Tyto vahy budou
pozitivni. Vdha vazby nula bude ekvivalentni s tim, Ze vazba neexistuje.

Zde specifikovanou komunikacni sit, jelikoz ma pouze jeden vztah, je tedy
mozné modelovat jako neorientovany graf s vazenymi hranami a nadile se
proto budou zaménovat pojmy jako ,socialni sit“ s ,graf“,  jaktér“ s ,uzel“,
Lvazba“ s  hrana“ a ,ucastnit se“ s ,incidovat®.

Na obrazku je zobrazena jednoduchd komunikac¢ni sit s aktéry A, B,
C, D, E, F, kde vdha vazby je znazornéna tloustkou cary. Jak je ziejmé, sit
je tvorena dvéma podskupinami (klikami), A, B, C a D, E, F, v rdmci nichz
aktéri hojné komunikuji. Mezi podskupinami také probihd komunikace, a to
diky aktérim C a D, ovSsem ne prilis velka, jak je zfejmé z vihy vazby mezi C
aD.

5.3 Stupen

Stupén uzlu v neorientovaném grafu je pocet hran, které s nim inciduji. [§]
Vstupni stupen uzlu v orientovaném grafu je pocet hran, které do néj
vstupuji. Vystupni stupen uzlu v orientovaném grafu je pocet hran, které
z néj vystupuji.[9]
Stupen je zakladni atribut, kterym lze odhadovat vyznamnost aktéra v siti,
a je na ném zalozZena centralita podle stupné.
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5.4. Hustota

Obrazek 5.1: Priklad komunikacni sité

5.4 Hustota

. ocet hran H .
Hustota grafu je pocet vng ch mozngeh Fran [10], tedy W pro neoriento-

vané grafy a Wl(h% pro orientované.

5.5 Klika

Podle [10] je klika mnozina nejméné dvou ulzii, mezi nimiz existuji vSechny
mozné hrany. Jinad definice podle [I1] fikd, ze klika grafu je jeho maximalni
uplny podgraf.

V kontextu socidlnich siti dava klika ideal toho, jak by mélo vypadat néco,
co lze intuitivné nazvat skupinou ¢i podskupinou vzhledem k siti, jelikoz se
zde vyskytuje vazba mezi vSemi dvojicemi aktérti. Druha definice zajistuje
slivkem ,maximalni“, Ze nebyl vynechan zadny aktér, ktery by do skupiny
také mohl patfit. Prvni definice zase odmita tikat klika samotnému aktérovi,
coz nezni Gplné prirozené, stejné jako nezni prirozené fikat mu skupina.

5.6 Primeér
Pramér grafu je maximélni d(u,v) , Vu,v € U . [11]
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5. ANALVZA SOCIALNIicH siTi

Tato vlastnost rika, jak daleko to od sebe maji v siti dva nejvzdalenéjsi
aktéri, coz muze napiiklad vypovidat o tom, jak dlouho trva sifeni informace.

5.7 Excentricita

Excentricita uzlu u je max d(u,v)Vv € U. [11]
Je to tedy vzdalenost uzlu k od néj nejvzdalenéjsimu uzlu.

5.8 Shlukovaci koeficient

Definice 5 Shlukovaci koeficient uzlu v, kde C, je pocet hran mezi vSems
sousedy uzlu v je ddn vzorcem #CU_I), tedy pocet hran mezi vSemi sousedy

uzlu v normalizovdno poctem vsech moznyjch hran mezi nims. [12)]

Shlukovaci koeficient udava, jak moc jsou nazvijem propojeni sousedi sle-
dovaného aktéra. Pokud je roven 1, uzel se sousedy tvori spolecné kliku. Pokud
je roven 0, sousedi aktéra nejsou propojeni viibec.

Shlukovaci koeficient pro graf je priimérem shlukovacich koeficient vsech
jeho uzlu. [10] Ukazuje se, ze pfirozené sité, jako jsou napiiklad sité komu-
nikace, myvaji pomérné vysoky shlukovaci koeficient, narozdil od ndhodné
generovanych siti. [12]

5.9 Vazeny shlukovaci koeficient

Prehled rtznych zptisobu, jak métit shlukovaci koeficient na vazenych grafech,
poskytuje [I3]. Zpusobi je relativné mnoho a vyrazné se lisi v tom, co vlastné
méri. Vyskytuji se zde metody, které uvazuji jen vahy vazeb mezi sousedy
a naopak takové, které uvazuji jen vahy vazeb zkoumaného uzlu se sousedy.
Vybrana byla metoda, kterd uvazuje vahy vSech vazeb a je pomérné jednodu-
cha. Jedinou jeji nevyhodou je, ze vahy musi byt z intervalu (0, 1), coz ale 1ze
jednoduse zaridit vydélenim vah jejich maximem.

Definice 6 Vizeny shlukovaci koeficient podle [T]|] uzlu i se definuje jako

23 e n (Wi gwjpwi )/ . y . . . y .
3”‘6Nk_(k__1]) - , kde k; je stupen uzlu i, N; je mmoZina vsech sousedi
1 1

wzlu i a wqy je vaha hrany z uzlu a do b, a 0 pokud mezi nimi hrana neexistuje.

5.10 Centralita

Centralita méri néco, co se da obvykle nazvat relativni vyznamnosti aktéra
v siti [I5]. Podle [7] je primarni vyuziti SNA prévé pro vyhledavani vyznamych
aktéru, tedy zjistovani centrality aktéra.
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5.10. Centralita

Centralitu je mozné méfit na neorientovanych grafech. V [7] se analogicka
veli¢ina pro orientované grafy oznacCuje jako prestiz. Prestiz lze obvykle mé-
rit analogicky jako vSechny dale uvedené druhy centrality, a proto zde ne-
bude popsana. Navic i proto, ze komunikacni sit je vlastné neorientovany graf.
Obé vlastnosti jsou obvykle normalizovany, tak, aby nabyvaly hodnot v inter-
valu (0,1) a bylo tak snadné okamzité zhodnotit velikost centrality relativné
k ostatnim aktéram.

Nazev ,prestiz“ vychéazi z jedné z moznych interpretaci této vlastnosti a
muze byt tedy, jak uvadi autori [7], zavadéjici. Pokud by se uvazovaly vazby,
které znamenaji like, Stouchnuti ¢i tweet, coz jsou fenomény zname ze social-
nich siti (ve smyslu socidlnich aplikaci jako je Facebook), pak by tato vlastnost
mefila skutecnou prestiz. Pokud by ale vazba byla negativni, napriklad ,cilovy
jedinec je nejvice lhostejny tomu zdrojovému*“, pak by vlastnost ,prestiz* meé-
tila Uplny opak reilné prestize. Z toho lze usoudit, ze vyznam centrality a
prestize zavisi na vazbach, na kterych se méri. Presny vyznam zavisi také na
konkrétnim druhu centrality ¢i prestize. Podle [16] obvykle méfi reputaci, vliv
¢i prostrednictvi.

Seznam zde uvedenych druhti centralit neni kompletni, uz jen proto, ze
stale pfibyvaji (nejnovéjsi nalezend perkola¢ni centralita je z roku 2013 [17]).

5.10.1 Degree centralita

Nejjednodusi zpusob méreni centrality je na zakladé stupné uzlu. V kontextu
komunikaéni sité odpovidd takova centralita aktéra celkovému pocétu aktéru,
se kterymi komunikoval. Tato metoda bohuzel nezohlednuje, s kym aktér ko-
munikuje ani nebere v potaz jeho ptipadnou strategickou pozici v siti. Hodi se
zejména pro mensi socidlni sité. U vétsich 1ze pocitat s tim, ze aktér ,velitel“
zacne svou moc delegovat, jelikoz nemuze zvlddat rozkazovat vSem piimo,
v takovém pripadé muize byt tato centralita nevhodna.

Definice 7 Degree centralita podle [18] v neorientovaném grafu uzlu v € U,
onacena jako Cp(u), se definuje jako

Ky
Ul -1

Centralita, zde pfimo tmérné odpovida stupni uzlu, ktery je navic norma-
lizovan maximélnim stupném uzlu |U| — 1.

5.10.2 Closeness centralita

Dalsi koncept centrality je zalozen na vzdalenosti uzli, tedy minimalnim poctu
hran mezi nimi.
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5. ANALVZA SOCIALNIicH siTi

Closeness centralita méri, jak blizky je uzel ke vSem ostatnim po nejkrat-
sich cestach. V komunikacni siti je tento koncept uziteény, jelikoz aktéri mezi
sebou nekomunikuji jen primo, ale také zprostredkované nebo na sebe prenasi
své nazory, a tim nepiimo Siii svij vliv.

Definice 8 Closeness centralita podle [18] v neorientovaném souvislém grafu
uzlu u, onacena jako Cco(u) se definuje jako

1
Z’UEU d(u7 U)

Centralita zde nepiimo tmérné odpovida souctu vzdalenosti uzlu k ostat-
nim uzltm.

5.10.3 Betweenness centralita

Betweenness centralita uzlu se zvysuje tim, zZe uzel lezi v nejkratsich cestach
mezi jinymi uzly. V komunikaéni siti se tedy tato centralita zvysuje tim, jak
je aktér potfebny pro neprimou komunikaci riznych dvou vzdalenych aktéra
v siti. Tento druh centrality zohlednuje pripadnou strategickou pozici aktéra.
Pokud mé naptiklad aktér jen malo vazeb v ramci své skupiny, ale ma vazbu
s nékym z jiné skupiny, pak je vyznamny tim, Ze pfinasi do skupiny nové a
tim i cenné informace/nézory. Tento fenomén se podle stejnojmenného ¢lanku
[19] nazyva ,sila slabych vazeb*.

Tato centralita ovsem neuvazuje ptripady, kdy neprimé komunikace probihéd
jinudy, nez pres nejkratsi cestu, napriklad pres ,skoro nejkratsi cestu*, protoze
néktery z aktéri v nejkratsi cesté komunikaci blokuje.

Definice 9 Betweenness centralita podle [18] v neorientovaném grafu uzlu u,
onacena jako Cp(u) se definuje jako

Z Pnjny (U)

Vike(LIU)j<k  Pnam

, kde U je mnoZina vech uzli kde pp; n, (u) je nejkratsi cesta z uzlu n; do uzlu
ng, kterd zdrover vede pres uzel u, a kde pn; n, je pocet nejkratsich cest z n;
do ny,.

5.10.4 Eigenvector centralita

Eigenvector centralita podle [20] se podoba degree centralité, ovsem zavadi
myslenku, kterd je v oblasti komunikacni sité velice intuitivni a samozfejma,
a sice, Ze nezalezi jen na poctu vazeb, ale také na tom, jakou centralitu (vy-
znamnost) maji protéjsky vazeb.
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5.11. Centralita pro sité s vazenymi vazbami

Definice 10 Eigenvector centralita v neorientovaném grafu uzlu u, oznacend
jako Cg(u), se definuje jako %ZUGU AuwCr(v), kde Ay, jsou proky matice
sousednosti a X je normalizacni konstanta, tak aby Vv € U max Cg(v) = 1.

Aby pro eigenvector centralitu byly splnény podminky dané definici, pocita
se tak, ze se C'g kazdého uzlu nastavi na 1. Poté se iterativné vzdy pro vSechny
uzly vypocita nova hodnota Cpg, tim, zZe se se¢tou C'g jeho sousedti a na konci
iterace se C'p vsech uzli vydéli maximalni hodnotou Cg. Maximalni hodnota
CE na konci iterace je tudiz 1. Algoritmus iteruje az do doby, kdy se zadna
hodnota Cg nezméni.

5.11 Centralita pro sité s vazenymi vazbami

Jelikoz pro komunikacni sif bylo vhodné zavést vazené vazby, aby byla néjakym
zpusobém rozliSena intenzita riznych vazeb, je nutné zavést centralitu, kterd
vahu vazeb bere v tivahu, narozdil od prechozich zminénych.

Newman v [21] ukazuje, ze mnohé vlastnosti, které se mefi pro nevazené
grafy lze jednoduse mérit i pro vazené tak, ze se vazeny graf prevede na mul-
tigraf. Pokud mezi uzly u a v existuje hrana o vaze n, pak se mezi nimi vytvori
n nevazenych hran. Po tomto prevodu lze mérit degree a eigenvector centralitu
bez zmény jejich definice.

5.11.1 Vazena degree centralita

Barrat a spol v [22] zavadi pojem sila uzlu, ktery by se dal nazvat i degree
centralitou pro vazené grafy.

Definice 11 Sila uzlu u, oznacena jako CH(u), se definuje jako Y, cn, Wuv,
kde N, je mnoZina uzlu sousedicich s u.

Jedna se tedy o jednoduchy soucet vah vsech hran incidujicich s uzlem.
Autoti [23] maji k této centralité vyhrady. Rikaji, Ze stejnou centralitu pak
mé napriklad uzel se ¢tyfmi vazbami o vaze 1 a uzel s jednou vazbou o vaze
4, coz muze byt Spatné u siti, kde je obzvlasté vyhodné mit mnoho slabych
vazeb, nebo naopak mit mélo silnych. Zavadi tak vlastni degree centralitu
s parametrem o

Definice 12 Degree centralita v neorientovaném grafu s vdZenymi hranami

uzlu uw s parametrem o : o« > 0N € R, oznacena jako C%(u), se definuje jako
ku(ciiu))“, kde k, je stuper uzlu u.

Pokud parametr a = 0, pak C% méfi klasickou degree centralitu Cp bez
ohledu na vahy. Pokud o = 1, pak Cf(u) = C}(u). Nastaveni a < 1 je vhodné
pokud ma centralitu zvysovat predevsim pocet vazeb, tedy je vyhodné mit
mnoho slabych vazeb. Nastaveni o > 1 je vhodné pokud mé byt vyhodné mit
predevsim silné vazby.
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5.11.2 Vazena betweenness a closeness centralita

Autofi [23] podotykaji, Ze zobecnéni betweenness a closeness cetrality pro va-
zené grafy je pomérné jednoduché. Staci misto jednoduché nejkratsi cesty,
tak jak byla uvedena v definici v a uvazovat vazenou nejkratsi
cestu s novymi vahami x;; = 1/w;;, kde w;;, jsou ptvodni véhy, které byly
brany jako intenzita vazby a ne jako cena cesty a je proto potfeba uvazovat
jejich inverzni hodnotu. Tato upravend definice closeness a betweenness cetra-
lity v komunikacni siti odrazi skutec¢nost, ze aktér miaze snadnéji komunikovat
delsi cestou, pokud vede pres silné vazby. Tyto centrality budou oznaceny jako
Cga C4.

Autori [23] maji ale k vySe zminénému zobecnéni betweenness a closeness
cetrality vyhrady stejné jako u degree centrality. Rikaji, Ze vaZend nejkrats
cesta nebere v potaz, pres kolik uzli cesta vede, ale pouze kolik je celkovy sou-
¢et vah na hranach. To nemusi vadit napriklad u modelovani sitovych kom-
ponent, kde router vytvari zanedbatelnou latenci, ale typicky to vadi praveé
v komunikacni siti, kde kazdy dalsi aktér, pres kterého zprostredkovana ko-
munikace vede vytvari zpozdéni a disponuje moci, zZe se informace dal vibec
nedostane. Z toho divodu upravuji vahy hran pro algoritmus nejkratsi cesty
po svém: z;; = 1/(w;;), kde oo : @ > 0 A o € R, je parametr stejny jako
v[BITd]l a < 1 je tedy opét nastaven{ vhodné pro komunikaéni sit, jelikoz
uvazuje celkovy pocet hran a nejen jejich vahy. Tyto centrality budou ozna-
¢eny jako C'% a C&.

5.12 Detekce komunit

Podle Newmana v [24] se hleddnim skupin vzdjemné husté propejnych uzlu
s pouze ridkym propojenim skupin zabyva na poli socialnich siti véda pojmeno-
vand mimo jiné jako ,,detekce komunit“. Pojem podskupina je zde zaménovan
s pojmem komunita. Podle néj ispésnost algoritmu v rozdélovani sité na ko-
munity nezavisi jen na algoritmu, ale na siti samotné, konkrétné na tom, jestli
se z dobre separovatelnych skupin sklada.

5.12.1 Detekce klik

V [10] je zminén jeden z nejjednodusich algoritmu zaloZeny na vyhledévani
klik, tedy maximalnich tplnych podgrafi. Klika je ovSem celkem silné kri-
térium, které mnozina uzli, kterd by byla intuitivné nazvana podskupinou,
typicky nebude splnovat. Nalezené kliky se navic mohou prekryvat, s ¢imz je
potieba se néjakym zpusobem vyporadavat.
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5.12.2 Minimalni hranovy rez

Jeden z velmi jednoduchych zptsobii déleni sité na podskupiny uvadi New-
man v [24] jako algortimus hleddni minimalniho hranového fezu, ktery lze
v nezménéné podobé prevzit z teorie grafu. Jeho nevyhodou je, Ze preferuje
rozdélovani napriklad na skupinu jednoho uzlu a skupinu zbyvajicich uzli. To
lze Tesit tim, Ze se vytvori omezeni, kolik kazda skupina musi mit minimélné
uzli. V takovém piipadé je ale algoritmus nucen graf rozdélit, prestoze zadné
déleni nemusi byt ve skute¢nosti vhodné.

5.12.3 Metoda k-jader

Zminénymi nevyhodami netrpi metoda k-jader. Podle [25] vyhleddva takzvana
k-jadra, coz jsou maximalni podgrafy indukované uzly s minimalnim stupném
vétsim nebo rovnym k. 1-jadro je tedy pavodni graf. Se zvysSujicim se k ztstava
v grafu stale méné uzli a potencidlné se graf muze rozdélit na vice komponent,
které pak predstavuji jednotlivé podskupiny.

5.12.4 Girvan-Newman

Predchozi metody se snazili v grafu hledat utvary, podle predem definovanych
kritérii. Girvan-Newmanuv algoritmus zverejnény v [26] prichézi, jak uvadi
[10], s odlisSnym pristupem. Jednd se o iterativni algoritmus, ktery v kaz-
dém kroku spocitd betweenness vsech hran, coz je analogickd veli¢ina jako
betweenness centralita pro uzel, a vymaze hrany s maximalni hodnotou. Al-
goritmus timto muze kdykoliv odstranénim hrany graf rozdélit a zvysovat tak
pocet komponent, kde komponenty reprezentuji podskupiny, tedy zvysuje po-
¢et podskupin. Jeho vyhoda je v tom, ze je mozné urcit, na kolik podskupin
ma sit rozdélit.

5.12.5 Metoda optimalni modularity podle Newmana

Jako dalsi zptusob, jak délit graf, uvadi Newman v [24] metodu optimalni
modularity. Modularita méri, jak dobie byl graf rozdélen s tim, Ze v rdmci
skupiny by meélo byt vyrazné vice hran nez v grafu s ndhodné rozmisténymi
hranami, zatimco mezi skupinami by tomu mélo byt naopak. Ukol rozdélenf
grafu na skupiny je tedy tkolem hledani maximalni modularity pres vSechna
mozné rozdéleni.

Newman navrhuje vlastni algoritmus zaloZeny na modularité, ktery je
goritmy zalozené na tomto principu. Modularitu pri rozdéleni grafu na dveé
skupiny « a § definuje jako

1 kik;
V= 2, g

ije(L,|U])
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, kde s, = 1, pokud uzel a patii do skupiny « nebo s, = —1, pokud uzel a
patii do skupiny 5.
Po uprave

I 7
= s’ Bs
¢ am
, kde s je vektor prvkl s; a B je takvand matice modularity s prvky B;; =
kik;

Po dalsi aprave

Q=> (us)’p;
=1

, kde B; je jedno vlastni ¢islo k matici B a uZ-T je jemu odpovidajici vlastni
vektor. Nyni je potfeba najit maximalni @), coz je podle autora NP-tézky
problém, jelikoz s je vektor 1 a -1. Autor ale dochazi k tomu, ze dobré feSeni
dostaneme i pokud zvolime nejvyssi 3; a k nému ul. Pak je potfeba uréit
jen s, ktery bude maximalizovat vysledné Q. Urci se tak, ze znaménka musi
odpovidat znaménkiim na stejnych pozicich v u? .

Pro zjisténi aproximace rozdéleni na dvé skupiny s maximalni modularitou,
je tedy potteba:

1. Urcit modularni matici.
2. Vypocitat jeji vlastni ¢isla a vlastni vektory.
3. Najit maximalni vlastni ¢islo a odpovidajici vlastni vektor.

4. Dany vlastni vektor urcuje na zakladé znaménka na pozici i, do jaké ze
dvou skupin uzel u; patri.

Sit lze rozdélit na vice ¢asti tim, ze se na jiz rozdélenych ¢astech spousti
tento algoritmus rekurzivné. Jak ale Newman podotyka, neni mozné vymazat
hrany mezi dvéma c¢astmi, kde bylo rozdéleni provedeno, jelikoz pak by bylo
dalsi déleni nekorektni. Spravnym zpuisobem je vypocitani matice modularity
o velikosti ng X ny pro jiz ziskanou cast sité B(® ngsledovné

@9 _ 4. kik; AN dg

, kde ng je pocet uzll ¢asti sité, kgg) je stupen uzlu i, pokud se uvazuje pouze
¢ast sité a dy je souctem vsSech takovych stupmi.

Déleni c¢asti na dalsi ¢asti se provede vzdy pouze v pripadé, pokud tim
modularita celé sité stoupne. Je ale nutné uvazovat zobecnénou modularitu
pro vice nez dvé skupiny

_ ! kiR
Q - m Z (Alj - m)pw

ije(L,|Ul)
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5.12. Detekce komunit

, kde p;; je 1, pokud uzly patii do stejné skupiny, jinak -1.

Hlavni vyhoda zminéného algortimu je, ze sdm voli velikosti skupin a po-
tencidlné mtze byt velikost jedné ze skupin 0, coz odpovida tomu, ze graf
nebyl rozdélen, jelikoz zaddné rozumné déleni neexistuje.
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KAPITOLA 6

Existujici nastroje

V této kapitole budou popsany nalezené néstroje, které maji potencial zjisto-
vat strukturu skupiny tcastnikl elektronické komunikace. Vétsina z nich také
podporuje pokrocilé vizualizac¢ni techniky, které zde ovsem nebudou ptilis zmi-
nény.

Vyéet néastroji aktualnich v dobé psani prace neni vycerpavajici. Jednéa
se jen o jejich reprezentativni vzorek. Informace o néstrojich, u kterych neni
vyznacen zdroj, byly ziskdny na zdkladé vlastni instalace a vyzkousSeni.

6.1 NodeXL

NodeXL je open-source software (Sablona pro Microsoft Excel), ktery se snazi
analyzu socidlnich siti udélat dostupnou jednoduse i tém, ktefi neumi progra-
movat, tim, ze poskytuje grafické uzivatelské rozhrani v tabulkovém editoru
Excel. Umoznuje vizualizaci siti v podobé konfigurvatelného grafu, analyzu
ruznych vlastnosti grafu a automatickou podporu shlukovani uzli do skupin.
Kazdému uzlu je mozné nastavit fotografii. [27]

NodeXL vyuziva pro veskery vypocet nad grafy framework Stanford Ne-
twork Analysis Platform.

6.2 Nastroje od CASOS

CASOS (Computational Analysis of Social and Organizational Systems) Cen-
ter se na svych strankéch [28] popisuje nasledovné:

Within CASOS we attempt to understand and formally model two distinct,
but complementary types of phenomena: Human groups, organizations, insti-
tutions or society, which are universally informatted and continually acquire,
manipulate, and produce information (and possibly other material goods) through
the joint, and interlocked activities of people and automated information tech-
nologies. The artificial computational system, which is generally comprised of
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6. Existuiici NASTROJE

multiple distributed agents who can mutually influence, constrain and support
each other as they try to manage and manipulate the knowledge, communi-
cation and interaction networks in which they are embedded.

7 dalsich informaci na téchto strankéch vyplyva, ze se skupina zaméruje
mimo jiné na boj s terorismem a drogami. Mezi nastroje, které vyvinula, a
které se mohou pouzit ke komplexni analyze elektronické komunikace patii
ORA, Automap, Construct, Biowar a dalsi. VSe implementovano v Javé. Tyto
nastroje je mozné volné pouzit pro studijni tcely.

6.2.1 ORA

ORA je robustni nastroj pro analyzu a vizualizaci socidlnich siti. Dokaze ze
socialni sité extrahovat klicové osoby, mista a témata. Nepracuje pouze s jedi-
nou mnozinou uzla, ale uzly reprezentuji napriklad osoby, zdroje, dovednosti,
ukoly atd. [10]

Unikatni schopnosti ORA je podpora takzvanych dynamickych siti, coz
umoznuje sledovani zmény sité v prostoru (¢lenové sité se prestéhovali) a
zmény sité v ¢ase. ORA umoznuje sledovat sit ve dvou ¢asovych okamzicich
a porovnavat, jak se zménili jeji vlastnosti. Umoznuje také spektralni ana-
lyzu, coz je detekce neobvyklych udélosti nebo detekci zmény, coz je detekce
vyznamnych strukturdlnich zmén v siti a toho, co je zpusobilo. [10]

6.2.2 AutoMap

AutoMap je text miningovy néstroj, ktery ziskava data z jednoho ¢i vice ne-
strukturovanych dokumenti. Vystup z ného pak mtize slouzit jako vstup pro
nastroj ORA. Informace, jenz muze ziskavat z textu, jsou jmenné entity, sou-
radnice zemépisnych lokaci podle jejich ndzvi, probirana témata, sentiment a
sit slov podle jejich spoluvyskytu.

6.2.3 Construct

Construct zkouma sit jako multiagentni systém a zjistuje, jak jednotlivy agenti
méni svoje chovani na zédkladé znalosti naucenych interakci s ostatnimi. Zjis-
téné skutecnosti mohou byt vyuziti k predpovidani vyvoje u podobnych siti.

6.3 NetMiner

NetMiner je komer¢ni produkt od firmy Cyram. Umoznuje zjistovat velkou
skalu informaci o siti jako stupén, ego sité, strukturalni diry, homophily, assor-
tavity, equicentrality, dyad census, triad census, triad combination, nejkratsi
cesty, minimalni fez, maximdélni tok, topologické usporadani, vliv, kompo-
nenty, kliky, k-jadra, nejriznéjsi druhy centrality atd.
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6.4. NetworkKit

Obsahuje data miningové metody: klasifikaci, shlukovani, regresi, redukci,
detekci odlehlych hodnot a text miningovou metodu LSA, kterd je urcend
k extrakci témat z textu, ktery muze byt soucdsti vstupni sité.

Vyhoda NetMineru je pomérné dobra vizualizace. Verze 4 umoznuje vy-
kreslovat 3D sité a pfifazovat uzlim ruzné popisky a zobrazeni. [29]

6.4 NetworkKit

NetworkKit je open-source nastroj pro analyzu rozsdhlych siti ¢itajici az mi-
liardy hran. Z toho diuvodu je implementovan v C++ s podporou vicevldkno-
vého zpracovani. [30]

Vysledkem analyzy jsou statistické rozdéleni stupné pro uzly, primér, shlu-
kovaci koeficient, komponenty, k-jadra, centrality (betweenness, eigenvector),
PageRank, rozdéleni na komunity. Podporuje také grafové algoritmy jako BFS,
DFS, Dijkstra a generovani ndhodnych grafti. Vsechny algoritmy jsou imple-
mentovany ve snaze o co nejlepsi slozitost. [31]

6.5 Commetrix

Podle Dr. Matthiase Triera, coz je vedouci projektu, je nastroj zamyslen pri-
marné pro analyzu elektronické komunikace jako jsou emaily, diskuzni skupiny
a instant messaging. Lze ho ale pouzit i na jiné typy siti, nez komunikacni.
52

Jeho hlavni vyhodou je moznost animovat vyvoj sité v case, pokud data
obsahuji ¢asové znamky. Naptiklad je mozné zobrazit, jak se mezi jednotlivymi
aktéry v siti $if{ konkrétni téma. Jinak tento nastroj provadi klasickou SNA,
tedy napriklad umi zjistovat centralitu, statistické rozdéleni stupné, hustotu
¢i ego sité, obohacenou o analyzu témat a klicovych slov.

6.6 Gephi

Gephi je open-source nastroj pro SNA s privétivim uzivatelskym rozhranim,
tudiz je pouzitelny pro analyzu i méné zkusenymi uzivateli. Jeho vyvoj je fizen
neziskovou organizaci Gephi Consortium.

Funkcionalitou je velice podobny pfedchozimu Commetrixu, umoznuje SNA
(centralita, prumér, shlukovaci koeficient, prumérnd nejkratsi cesta, Page-
Rank, HITS, detekce komunit, vypocet modularity), vizualizaci na zakladé
zjisténych hodnot ¢i dynamickou analyzu sité, tedy sledovani zmén jejich vlas-
tosti v Case [33]. Stejné jako ostatni SNA nastroje umoznuje volit algoritmus
na vykresleni grafu, zde je ovSem navic mozné algoritmus ve vhodné chvili za-
stavit. Umoznuje filtrovani uzl na zdkladé vlastnosti, typicky vymazani uzlt
s malym stupném.

Narozdil od ostatnich nastroji podporuje sirokou skalu vstupnich formatu.
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6. Existuiici NASTROJE

6.7 Socilyzer

Socilyzer je placend webova aplikace, kterda nabizi uzivatelsky privétivé pro-
stfedi pro jednoduchou SNA, kterd zahrnuje rozdéleni aktéri do skupin, do
komponent a zjistovani jejich stupné a centrality.

6.8 Shrnuti

Nalezené nastroje dovoluji méfeni mnozstvi rtuznych vlastnosti ze SNA. Né-
které se zabyvaji i dynamickou analyzou siti ¢i text miningem a data mi-
ningem. Programy jako NodeXL, Gephi ¢i Socilyzer jsou uzivatelsky velmi
privétivé a umoznuji analyzu i méné technicky zdatnym uzivatelim. Problé-
mem je, ze data z elektronické komunikace je pred analyzou nutné prevést na
sit, s ¢imz zminéné programy nijak nepoméhaji. Navic uzivatel neznaly v SNA
se jen tézko vyzna ve vlastnostech sité a jedinci, které je mozné mérit, natoz
v tom, co presné méri.
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KAPITOLA 7

Navrh

V této kapitole budou navrzeny metody, které na zakladé dat z elektronické ko-
munikace v jednotném formatu, ktery zde bude také navrzen, budou schopny
urc¢it strukturu skupiny komunikujicich jedinct, tedy zjistit hierarchii a roz-
déleni na podskupiny.

Jelikoz byly v kapitole [5| nalezeny pokrocilé algoritmy z oboru SNA, které
umi zjistovat to co bylo vytyc¢eno nad komunikacni siti, budou zvlast navrzeny
metody prevodu z komunikujici skupiny na komunikaéni sit a zvlast metody
samotné analyzy komunikacni sité.

Navrzenych algoritmi pro analyzu komunikac¢ni sité bude vice nez jeden
pro zjistovani hierarchie a jeden pro rozdéleni na podskupiny, jelikoz nebylo
rozhodnuto, ktery z algoritmt by mél byt na realnych datech nejlepsi.

7.1 Vstupni format

Vstupem analyzy nebude surova databédze naptiklad ze zabaveného zafizeni,
ale textovy soubor v nasledujicim formatu:

autor;prijemce;obsah zpravy
autor;prijemce;prijemce;obsah zprivy

Kazda zprava je na samostatné fadce. Polozky v ramci zpravy jsou oddé-
leny symbolem ;. Prvni polozkou je autor. Dalsi az predposledni polozka
jsou prijemci. Posledni polozkou ve zpraveé je obsah zpravy. Polozky nesmi ob-
sahovat symbol ,;“ ani symbol odiddkovani. V obsahu zpravy je tedy nutné
nahradit tyto symboly naptiklad mezerou, coz nijak nevadi. Neni uvazovana
velikost pismen, tedy ,A“ je stejny jedinec jako ,a*. Mnozina jedincd neni
v souboru explicitné uvedena a je dana jedinci, kteri se vyskytuji jako autori
nebo piijemci ve zpravach.

29



7. NAVRH

Zde je prakticky priklad toho jak muze vstupni soubor vypadat:

A;B;Co délds B
B;A;Krdtim dané jako vidy
C;A;B; Chlapy, odposlouchdvaji nds

7.2 Prevod komunikujici skupiny na komunikacni
sit

V této ¢asti bude navrzen prevod z komunikujici skupiny K = (J, Z) na ko-
munikaéni sit N = (A4, V,w), kde A je mnozina aktértu, V je mnozina neorien-
tovanych vazeb, fikajicich, ze koncovi aktéri spolu komunikovalia w : V — R
je ohodnoceni vazeb, vypovidajici o jejich intenzité. Je evidentni, ze aktéii
i jedinci jsou obrazem skutecné komunikujich lidi, a proto A = J. Pfevod
z mnoziny zprav Z na mnozinu vazeb V jiz tak jednoznac¢ny neni, a proto
bude rozebiran dale.

7.2.1 Vazba pokud byla poslana zprava

Nejjednodusi zptsob je mezi dvéma aktéry vytvorit vazbu, pokud jeden dru-
hému alespon jednou poslal zpravu. Otézkou je, zda by méli mezi sebou dva
aktéri mit vazbu, pokud jeden poslal druhému pouze hromadnou zpravu, kte-
rou zaroven poslal i vSem ostatnim. PTi takovém zptisobu prevodu navic neni
uvazovan rozdil mezi jedinci, ktefi si vymeénili stovky zprav a mezi takovymi,
kteri si vymeénili pouze jednu.

7.2.2 Vazba pokud byl poslan dostatecny pocet zprav

Lepsim zpiisobem je vytvorit vazbu jen pokud pocet vyménénych zprav pie-
sdhne urcity limit. Takovy zpusob je pouzit napiiklad v [34]. Nevyhodou tako-
vého pristupu ovSem je, zZe slabsi vazby, které nepresdhnout dany limit, budou
ignorovany. Navic v sile uvazovanych vazeb mtzou byt radové rozdily, které
se nadale ignoruji.

7.2.3 Vazené vazby

Tretim zpusobem je zavést vahy vazeb, které vyjadiuji jejich silu. Tento pri-
stup predchozimi nevyhodami netrpi.

Véhou by mohl byt pocet poslanych zprav mezi konkrétnimi dvéma jedinci.
V takovém pripadé by ovSem nijak nebylo vyuzito cenného obsahu zprav, ktery
je v rdmci komunikujici skupiny k dispozici.
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7.3. Hledéani hierarchie nad komunikaé¢ni siti

Bude se predpokliddat, ze délka zpravy je dobrou aproximaci toho, kolik
nese informace a jak posiluje vazbu mezi jedinci. Vaha vazby mezi dvéma
jedinci by tedy mohla byt souctem délek vSech zprav poslanych mezi nimi.
V tom pripadé by mohly byt vahy velmi rozdilné a piipadné obrovské. Na
jedné strané muzou byt v siti konverzace obsahujici jednotky kratkych zprav,
tedy vaha by byla napriklad 100, na druhé strané zde mohou byt konverzace
obsahujici stovky dlouhych zprav, tedy vznikly by vazby s vahami napriklad
1000000. Jelikoz ale dilezité jsou hlavné fadové rozdily v objemu komuni-
kace, bude vdha vazby logaritmem celkového souctu délek zprév v konverzaci.
Konkrétné to bude logaritmus o zakladu 10, jelikoz je pomérné nézorny. Vaha
vazby mezi dvéma aktéry a,b s konverzaci K,; bude tedy

logyg Z Im

mEKab

Pro > ek, lm >= 10 a 1 pro >, cx  ln < 10, kde I, je délka zpravy
m. Hodnota pro ¢k, Im < 10 musi byt vzdy 1, aby nevznikla vazba se
zépornou vahou nebo s vdhou 0, coz by bylo ekvivalentni tomu, ze vazba
neexistuje.

7.2.4 Vybrany zptisob

Treti zptusob bude pouzit, jelikoz je povazovan za nejpokrocilejsi a byly na-
lezeny algoritmy, které s vazenou komunikac¢ni siti umi pracovat. Na druhou
stranu nékteré algoritmy s vaZzenymi hranami pracovat neumi. V tom pripadé
by mohl byt pouzit druhy zptsob. Tim by ovsem mohla vzniknout komuni-
kac¢ni sit rozdélena do vice komponent, s kterou vsechny algoritmy pracovat
neumi. Proto v ptipadé, ze algoritmus neumi pracovat s vAhami, budou vahy
jednoduse ignorovany a bude v podstaté pouzit prvni nejjednodusi pristup.

7.3 Hledani hierarchie nad komunikacé¢ni siti

Jak bylo vysvétleno v centralita je pfesné to, co by mélo byt na siti
meéreno za Ucelem zjisténi vyznamnosti aktéra vzhledem k dané siti. Jelikoz
je snaha o vyuziti vah, které davaji cenou informaci o intenzité komunikace
mezi aktéry, musi byt pouzity algoritmy pro vazenou centralitu. Budou to
Degree, betweenness a closeness centralita s a parametrem. Konrétni pouzité
a bude a =0, a = 0,5 a a = 1. « vétsi nez 1 pouzito nebude, jelikoz jak
nez malo silnych. Pro o = 0 budou vlastné vahy zcela ignorovany a bude se
tedy jednat o jednoduchou centralitu zminénou v Pro a = 1 budou vahy
uvazovany stejné jako v jednoduché vazené centralité. Pro a = 0,5 budou vahy
uvazovany také, ovsem bude vice hledéno na celkovy pocet vazeb, tedy bude
méné vyhodné mit jednu silnou vazbu, nez vice slabsich vazeb v souc¢tu o stejné
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hodnoté jako ona silnd vazba. Hodnota 0,5 nebyla zvolena nijak exaktné, ale
jen proto, ze je pravé v puli cesty mezi predchozimi dvéma piipady.

Eigenvector centralita bude mérena také ovsem pouze ve varianté bez uva-
zovani vazeb a s uvazovanim vazeb pomoci prevodu na multigraf. Varianta
s parametrem « nebyla nalezena.

7.4 Rozdéleni na podskupiny nad komunikacni siti

Pro feseni problému rozdéleni na podskupiny budou pouzity dva algoritmy,
které jsou ze zde zminénych povazoviny za nejpokrocilejsi. Girvan-Newmantiv
algoritmus je hojné implementovan (je ostatné jako jediny pro tyto ucely im-
plementovan v knihovné JUNG, kterou tato prace vyuziva), a mél by tedy byt
pomérné dobry na redlnych datech. Newmantv algoritmus tolik implemento-
van neni, ale vysledky v [24] v tomto ptipadé Girvan-Newmana prekonal.

7.4.1 Girvan-Newmaniv algoritmus

Girvan-Newmantv algortimus vyzaduje urceni po¢tu vystupnich podskupin.
To je bohuzel pro ucely této prace nezadané, jelikoz délici algoritmus by si sdm
mél urcit pocet poskupiny do kterych sit rozdélit. Algoritmu se tedy nebude
predavat pocet vystupnich skupin, ale pocet hran, které mé odebrat. Tento
pocet bude konstatni ¢ast celkového poétu hran, konkrétné 1/3. Bude tedy
odebrana tfetina hran s nejvétsi betweenness centralitou. To by mélo umoznit
kompaktnim sitim, aby nebyly rozdéleny vibec a naopak dobre separovatel-
nym sitim, aby z nich byly vytvoteny komponenty predstavujici podskupiny.
Girvan-Newmaniiv algoritmus mé navic tu nevyhodu, Zze neuvazuje vahy va-
zeb. Bude tedy ze zde uvedenych algoritmti tvorit jedinou vyjimku a bude
ignorovat celkovy objem komunikace provedeny v ramci konverzace.

7.4.2 Newmanuv algoritmus optimalni modularity

Newmanuv algoritmus optimalni modularity se dokaze sam zastavit ve chvili,
kdy jiz dalsi déleni neni vhodné a nepotrebuje tak urcovat pocet vystupnich
podskupin. Dokéze pracovat s vazenymi vazbami, pokud dojde k transformaci
sité na multigraf zptisobem uvedenym v[5.11} Vahy se pak promitnou do matice
sousednosti a do stupnt a stanou se tak prirozenou soucasti algoritmu.
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KAPITOLA 8

Implementace a testovani
navrzenych metod

8.1 Testovaci dataset

Jako testovaci dataset byl vybran Enron Corpus. Enron Corpus byl poprvé
predstaven Klimtem a Yangem v [35] na CEAS (Collaboration, Electronic
messaging, Anti-Abuse and Spam) konferenci 2004, a v [35] na ECML (Euro-
pean Conference on Machine Learning) 2004. Podle autoru se jedné o velky
soubor realnych emailovych zprav (dale jen zpréav), které byly zverejnény
v prubéhu vysetfovani spolecnosti Enron. Pivodné obsahoval 619446 zprav
patficich 158 pracovnikum spole¢nosti Enron. Autori ale zredukovali obsah
zprav na 200399, tim, ze odstanili duplikaty a pocitacem generované zpravy.
Zpravy jsou v datasetu ¢lenény do ruznych slozek, tak, jak si je rozclenili lidé,
kterym patrili. Ty jsou pak ve slozkach odpovidajicich konkrétnimu clovéku.

Zvetejnén byl v témze roce Williamem Cohenem na [36], kde je navic
uvedeno, ze puvodni dataset byl nejdiive zverejnén na internetu americkou
Federal Energy Regulatory Commission v pribéhil vysSetfovani a patfil pre-
devsim zameéstnancim z vyssiho managementu. Pozdéji byl odkoupen Leslie
Kaelblingem z MIT a po predzpracovani dat, kdy byly navic smazany piilohy
a nékteré zpravy na zadost plvodnich zaméstnancii spolecnosti Enron, byl
upraveny zverejnén na uvedené strance.

8.1.1 Enron

V [37] se uvadi, ze Enron byl zaloZen v roce 1985 Kenethem Layem a spekulaci
s elektrickou energii se z néj stala sedmé nejvétsi americkd akciova spolec¢nost.
Keneth Lay byl az do roku 2002 v cele. V té dobé spolecnost zaméstnévala
pres 20 000 zaméstnancii. Nékteri zaméstnanci spole¢nosti Enron, véetné jejiho
kontrolora Arthura Andersena, byli vysetfovani a nasledné odsouzeni za zasti-
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rani financ¢ni krize, kterd se ve spolecnosti zacala projevovat a vedla k jejimu
bankrotu v roce 2002.

Jak uvadi [6], zpravy byly ziskdny v ¢asovém tseku 1998-2002. Jedna se
o relativné dlouhy interval, kdy se mohly pozice jednotlivych ¢lent ve spolec-
nosti ménit, coz se napiiklad podle [37] stalo v roce 2000, kdy byl na nékolik
mésict Jeffrey Skilling misto Kenetha Laye na nejvyssim postu jako CEO.

8.1.2 Instance Enron Corpusu

Jak je uvedeno v [6], v literatufe se muze pracovat s riuznymi verzemi datasetu,
jelikoz mnoho vyzkumnych skupin opravovalo integritni problémy a nekonzis-
tence po svém. Navic na puvodni strance [36] byl dataset z roku 2004 v roce
2009 dodatecéné upraven a ten z roku 2004 jiz neni oficidlné dostupny. Shetty a
Adibi vytvorili ze starsi verze MySql databazi uvedenou v [38], ktera obsahuje
151 zaméstnancu a 252 759 zprav.

8.1.3 Zvoleni instance Enron Corpusu

Instance datasetu, ktera bude v této praci pouzita na testovani navrzenych me-
tod, byla uvedena v [39]. Jak je zde uvedeno, autofi poskytnou na pozidani
MongoDB databézi, kterou popisuji. Ta obsahuje jak ptvodnich 158 zamést-
nanci, jejichz data byla ziskdna a jsou zde oznacovani jako core, tak dalsich
1360 noncore zaméstnancti. Noncore zaméstnanci jsou ti, ktefi se tcastnili ko-
munikace s core zaméstnanci a nebyly predmétem sledovani a jimi provedend
komunikace v rdmci spolec¢nosti tedy byla zaznamenédna jen z casti, jelikoz
nebyly ziskany obsahy jejich emailovych schranek.

Prestoze autori [39] pracuji mimo jiné s onémi 158 core zaméstnanci, v da-
tabazi neni zanesena informace, ktefi zaméstnanci jsou core a kteri noncore.

Databéze neobsahuje jen zaméstnance a zpravy, ale také informace o tom,
Ze je néjaky zaméstnanec na vyssi pozici nez jiny nebo naptiklad, ze zaméstanci
patil v rdmci spole¢nosti pod néjakou organizac¢ni jednotku napiiklad pod
HR oddéleni. Prestoze u zaméstnanct je mozné zjistit i ndzvy pozic, které ve
spole¢nosti zastavali, jména organiza¢nich jednotek pritomna nejsou. Autofi
tuto ¢ast databdze nazyvaji jako ,zlaty standard pro organizac¢ni hierarchii
spole¢nosti Enron“(déle jen ,zlaty standard‘).

8.1.4 Data k testovani spravnosti navrzenych metod

»Zlaty standard“ bude v této praci pouzit k validaci zde navrzenych metod
na zjistovani hierarchie a rozdéleni na podskupiny. Pfestoze obsahuje pouze
informace o formalni hierarchii a v [6] autori podotykaji, Ze formalni hierarchie
nemusi vzdy odpovidat hierarchii v kazdodennim zivoté, povazuje se zde tato
formalni hierarchie za nejlepsi dostupny odhad realné hierarchie organizace a
bude proto pouzita k validaci zde navrzenych metod. Rozdéleni na podskupiny
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je ve ,zlatém standardu® také pouze formdlni a navic neprimé, takze neni
pevné dan pocet skupin, ale pouzito k validaci bude ze stejného duvodu.

8.2 Implementace

Metody navrzené v prechozi kapitole byly implementovany v programovacim
jazyce Java s vyuzitim open-source knihoven nabizejicich nékteré algoritmy ze
SNA a teorie grafii. Konkrétné se jedna o knihovnu JUNG (Java Universal Ne-
twork/Graph Framework), kterd je chranéna BSD licenci a nabizi i pokrocilé
algoritmy ze SNA, jako rizné druhy centralit, shlukovaci koeficient ¢i Girvan-
Newmanilv algoritmus na hledani podskupin a knihovnu JGraphT, ktera je
chranéna LGPL a EPL licenci a nabizi predevsim algoritmy z teorie grafi.
Daéle je vyuzita knihovna JAMA, kterd je dostupné jako volné dilo a posky-
tuje zakladni algoritmy z linedrni algebry. Pouzita byla pro vypocet vlastnich
¢isel a vlastnich vektord u metody optimélni modularity podle Newmana. Pro
nacitani testovaci databdze byl vyuzit driver pro MongoDB.
Implementace se skladd mimo jiné z nasledujicich t¥id:

e Tiida nacitajici vstupni soubor ve formatu popsaném v[7.1 a implemen-
tujici rozhrani komunikujici skupiny, tedy poskytujici mnozinu jedinca
a mnozinu zprav.

e Testovaci tfida nacitajici data z databaze uvedené v ktera imple-
mentuje rozhrani komunikujici skupiny, tedy poskytujici mnozinu zprav
a jedincu. Dale poskytuje skute¢nou hierarchii a skuteé¢né rozdéleni na
podskupiny. Testovaci data jsou nacitana primo z databaze a ne ze vstup-
niho souboru predevsim kvili jejich velikosti.

e Trida prevadéjici komunikujici skupinu na komunikac¢ni sit v predchozi
kapitole navrzenym zpusobem.

e Ttida provadéjici nad komunikacni siti predchozi kapitolou navrzené
SNA algoritmy na méfeni centrality a detekci komunit.

e Testovaci tfida zjistujici na zakladé vysledkt ze SNA, skute¢né hierarchie
a skutecného rozdéleni na podskupiny procentualni tspésnost metod.

e Trida, kterd komunikacni sif spolecné s informaci o zjisténé hierarchii
¢i zjisténém rozdéleni na podskupiny ulozi ve formatu popsaném v [40]
do dvou souborii. Jeden soubor obsahuje vazby a druhy aktéry spole¢né
se zjisténou informaci. Tyto soubory je mozné vizualizovat v programu
Gephi zminéném v [6.6
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Tabulka 8.1: Prehled vlastnosti testovacich komunikac¢nich siti pro hledéni
hierarchie

’ H pocet vazeb | soucet vah | primérna vaha | median vah

Score || 1424 9357 3,76 4
Sail 22494 81580 3,62 4

8.3 Testovani hledani hierarchie

V nasledujici ¢asti budou otestovany navrzené metody na hledani hierarchie
ve skupiné komunikujicich lidi.

8.3.1 Komunikujici skupiny pouzité k testovani

Jak je uvedeno v prestoze autori testovaci databédze ve své praci [39)
pracuji oddélené s core a noncore zameéstnanci, v databazi neni zanesend in-
formace o tom, o které se jedna. Z [41] byla ziskdna jména core zdméstnancu
spolec¢nosti Enron. Z toho 109 bylo pomoci jmen identifikovino v databazi.
Jména téchto zaméstnanch jsou mimo jiné uvedena v obrizku V této
casti se tedy bude pracovat se 109 zaméstnanci, u nichz je dostupna celd je-
jich komunikace v rdmci spole¢nosti. Bude pracovano s komunikujici skupinou
Keore = (Jeores Zeore), kde Jeore je onéch 109 zaméstnancl a Zeope jsou veskeré
dostupné zpravy poslané mezi nimi.

Dalsi komunikujici skupinou, se kterou se zde bude pracovat, je K, =
(Jaits Zan), kde Jgy je vSech 1518 zameéstnanci u nichZ je informace o for-
malni hierarchii a nemusi byt pravda, Ze je zndma veskera komunikace jedince
v ramci spoleCnosti, ze kterych bylo ale navic odebrano 129 zaméstnancu,
ktefi nebyli komunikacné propojeni s ostatnimi z 1518 zaméstnanci. Zbylo
tedy 1389 zaméstnanci, ktef{ jsou komunika¢né navzajem propojeni a spliuji
tak definici komunikujici skupiny. Z,; jsou veskeré dostupné zpravy poslané
mezi nimi.

Komunikaéni sit, vytvorend z K., navrzenym zpusobem, bude oznacena
jako Score. Komunikacni sit, vytvorend z K, navrzenym zptisobem, bude
oznacena jako Sg;. V tabulce je prehled nékolika vlastnosti téchto siti.
Mimo jiné z ni lze vycist, ze pramérny objem komunikace mezi dvéma aktéry
je zhruba 10000 znaki.

8.3.2 Zptsob vizualizace zjisténé hierarchie

Na obrazcich je vidét komunikaéni sit Score. Obrézky se 1isi
pouze v odstinu Gervené, kterou jsou vykresleny uzly. Cim je ¢ervend inten-
zivnéjsi, tim ma aktér vyssi zjisténou centralitu, tedy je vyznamnéjsi. Nutno
podotknout, Ze hierarchie nenf stejnd pouze na dvou grafech obarvenych stejné,
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8.3. Testovani hledani hierarchie

ale také na grafech, kde pro vsechny dvojice uzlu plati, ze pokud v prvnim
grafu je jeden uzel svétlejsi nez druhy, je tomu tak i v druhém grafu.

8.3.3 Vizualizace realné formalni hierarchie

Stejnym zpiisobem jako zjiStené hierarchie byla vizualizovana i redlna for-
malni hierarchie ziskdné z databaze, aby bylo mozné pouhym okem odhad-
nout spravnost zjisténych hierarchii. Takova vizualizace ovsem nemtuze byt
spravna, jelikoz redlnd hierarchie neni relaci linearniho usporddani, a presto
se zde tak vizualizuje. Z toho diivodu je na obrazku [8]] jesté korektn{ vi-
zualizace realné hierarchie, kterd ovsem neni uzitecnd k odhadu spravnosti
zjisténych hierarchii. Znazornénd orientovana hrana (a,b) je vlastné elemen-
tem z relace dominance popsané v barva uzlu pak odpovida barvam v
Na obrazku [8:2] jsou navic skuteénd jména aktéri v komunikacni siti spolecné
s jejich realnou hierarchii. Jak je vidét Keneth Lay a Jeff Skilling jsou podle
realné hierarchie skuteéné na nejvyssich pozicich spole¢nosti, jak se jiz dalo
usoudit z informaci v BRIl
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

Obréazek 8.1: Korektni redlnd hierarchie pro K.y vyznacena hranami a od-
vozend ,nekorektni* redlnd hierarchie znazornéna barvou
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

8.3.4 Vysledky

V tabulce je vidét tspésnost zjistovani hierarchie pro Sy a Score. Né-
které hodnoty pro Sy jsou nevyplnéné, jelikoz vypocetni naro¢nost pro takové
mnozstvi aktéra je jiz prilis vysoka.

Uspésnost je celkové vyssi u Ky, jelikoz jak bylo Feceno v vysetrovani
core zameéstnanci byli z nejvysstho managementu, tedy byli vyznamni, coz byl
nejspis i divod proc¢ byli sledovani pravé oni. Jelikoz u noncore zaméstnanct
neni dostupna kompletni jimi provedena komunikace, centralita u nich je au-
tomaticky nizsi a jelikoz byli skutecné na nizsich pozicich, je tispéSnost hledani
hierarchie pii uvazovani i noncore zaméstnanct vyssi.

Prekvapivé, na zikladé vysledkt v tabulce nelze usuzovat, ze zavedeni vah
u vazeb by néjak vyrazné zlepsovalo tspésnost.

U Score ziskala nejlepsi aspésnost vazend o betweenness centralita, coz je
pomérné prekvapivé. Ocekavanym sampionem u Sy byly degree centrality,
protoze jak zminuji i autofi [39], sit ma pomérné velky pocet vazeb, kde aktéri
maji vazby témeér kazdy s kazdym.

Jednoznacné nejhorsi u Scoe je closenness centralita, kterda je ale nao-
pak nejlepsi u Syy;. Z toho lze odhadovat, Ze closenness centralita bude dobré
v pripadech, kdy je dostupna kompletni komunikace pouze malé Casti jedinca
z komunikujici skupiny, coz se pri vysetrovani typicky bude dit, jelikoz ziska-
nim komunikace vysetrovanych jedinci bude ziskano i velké mnozstvi jedinci,
se kterymi vysetfovani nékdy komunikovali, ale nejsou predmétem vysetfo-
vani. Otazkou zustava, zda je informace o hierarchii nevysetfovanych jedinct
zajimava.

Jak je vidét na obrizcich které zobrazuji zmérenou cent-
ralitu na siti pro vybrané druhy centrality, shodly se centrality pomérné dobie
na tom, kdo jsou nejvyznaméjsi clenové, a to Louise Kitchen, John Lavorato a
Phillip Allen. Forméalné je Phillip Allen manazer, John Lavorato je CEO Enron
America a Louise Kitchen prezident Enron Online. Jeff Skilling a Keneth Lay,
kteri jsou na nejvyssich pozicich formalni hierarchie se mezi zjisténymi nevy-
znamnéjsimi aktéry neumistili. Pouhym neodbornym odhadem by se z toho
mohlo usoudit, ze formalné nejvyssi zaméstnanci delegovali svoji moc na za-
meéstnance, ktefi za né provadéli vétsinu manazerské ¢innosti, nebo jednoduse
nejvétsi vliv ve spolec¢nosti méli oni a nikoliv Jeff Skilling a Keneth Lay. Tento
fakt by nemél pri readlném pouziti metod vadit, jelikoz napriklad ve zloc¢inec-
kych skupindch ve stylu mafie, kde vladne obvykle tzv. kultura moci [42],
vidce svou moc typicky prilis nedeleguje, a tudiz musi sam provadét velké
mnozstvi komunikace k ovladani skupiny. I v pripadé, kdy by se vySetirovala
napriklad podobnd spolecnost jako Enron a vedouci jedinci by byli Spatné
oznaceni, nejednd se o prohru, jelikoz oznaceni jedinci budou pravdépodobné
znat nejdilezitéjsi informace o skupiné a mit izky kontakt na opravdové ve-
deni. Zaroven budou nést velky podil viny, protoze dulezita komunikace pro-
bihala pravé pres né.
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realna hierarchie znazornéna barvou

Obrazek 8.3: Komunikacni sit Scope,
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

Obrazek 8.4: a degree centralita na komunikac¢ni siti Seore
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8.3. Testovani hledani hierarchie

Obrazek 8.5: o betweenness centralita na komunikacni siti Seore
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

Obrézek 8.6: Eigenvector centralita na komunikacéni siti Seore
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Obrazek 8.7: Closeness centralita na komunikacni siti Seore
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

Tabulka 8.2: Uspésnost zjistovani hierarchie pro rizné druhy centralit

’ H Sall ‘ Score ‘
Cp 87,69% | 79,26%
cw 86,72% | 78,95%
C5=00 | 84,32% | 79,88%
Cp 85,50% | 79,88%
cy - 80,30%
c=0 | - 81,11%
Ce 90,02% | 73,07%
Y - 75,23%
ce | - 74,92%
Cr 88,08% | 79,26%

w - 78,95%

8.4 Testovani rozdéleni na podskupiny

V nasledujici ¢asti budou otestovany navrzené metody pro rozdéleni komuni-
kujici skupiny na podskupiny.

8.4.1 Komunikujici skupiny pouzité k testovani

Reéalné rozdéleni na podskupiny, tedy funkce c,.q;, potiebné k zjisténi Gspés-
nosti rozdéleni na podskupiny, bylo ziskdno ze stejné databdze jako hierarchie.
Prestoze k tomuto pouziti nejpise nebyla databaze urcena. Obsahuje tidaje
o tom, ze zameéstnanec patii do jakési organizac¢ni jednotky, neboli skupiny.
Skupin, které tvori onéch 109 zaméstnanci z Kore, bylo extrahovano 32, pti-
¢emz 16 z nich byly pouze jednoc¢lenné skupiny. Na tyto jednoclenné skupiny se
dé nahlizet také jako na jedince bez skupiny, proto budou z testovani vyjmuti
a bude pouZita komunikujici skupina K, kterd obsahuje jen jedince patiici
v redlném rozdéleni na podskupiny do vétsi nez jednoclenné skupiny a jejich
komunikaci.

K, obsahuje komunikaci urcitych zaméstnanci spolecnosti Enron z pri-
béhu celého fungovani spolecnosti, tedy nékolika let. V priibéhu této doby
doslo, jak bylo zminéno i v ke zménam v celkové struktuie. Z toho
diavodu se zde pouziji i komunikujici skupiny vytvorené z kratsich tsekt fun-
govani spole¢nosti, v ramci nichz se udalo méné zmén. Budou to komunikujici
skupiny z 1. poloteti 2000 a 1. pololeti 2001 oznacené popotradé Kag, Ko1. Ta-
bulka ukazuje presné pocty jedinci, zaslanych zprav a redlnych skupin
v jednotlivych komunikujicich skupinach.

Komunikujici skupina obsahujici noncore zaméstnance zde pouzita nebude,
jelikoz je evidentni, ze jako prvni by ze sité byli oddéleni pravé noncore za-
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Tabulka 8.3: Prehled testovacich komunikujicich skupin pro rozdéleni na pod-
skupiny

pocet jedinca | pocet zprav | pocet skupin
K, 92 11497 16
Koo || 65 188 7
Koy || 92 2765 16

Tabulka 8.4: Prehled testovacich komunikaénich siti pro rozdéleni na podsku-
piny

pocet vazeb | soucCet vah | primérnd vaha | medidn vah
Sy 1054 3938 3,73 4
Soo || 179 635 3,37 3
So1 || 584 2027 3,5 4

méstnanci, kteri by tvorili mnoho jednoclennych skupin.

Komunikacni sité vytvofené z K, Koy a Ka1 navrZzenym zptisobem bu-
dou oznaceny poporadé jako Sy, So¢ a S21. V tabulce je prehled nékolika
vlastnosti téchto siti.

8.4.2 Komentar k vyhodnocovani aspésnosti

Uspésnost rozdéleni na podskupiny se pohybuje v intervalu (0,1). Stejné jako
u hierarchie plati, ze 50% je typicka tispésnost, pokud problém bude fesen na-
hodné, tedy pokud bude kazdy jedinec nahodné vlozen do nékteré z m skupin
(m je pocet redlnych skupin, tudiz ndhodny algoritmus mé jesté navic malou
vyhodu, jelikoz vi kolik mé& skupin byt). Narozdil od hierarchie je ale velice
tézké dosahnout cisel blizkych 1. Na ukazku byl proveden experiment. Pro
hledani hierarchie bylo provedeno 10000 pokust, kdy byla jedinciim prirazena
ruznd ¢isla (zddnd dvé nebyla stejnd) a byla méfena tspésnost pii odhadu
realné hierarchie. Prameér byl 0,50013 a primérna odchylka 0,0223906. Poté
bylo provedeno 10000 pokusii pro rozdéleni na podskupiny, kdy jedinci byli
nahodné vlozeni do 16-ti skupin (coz je pocet redlnych skupin u K, a K1)
a byla opét méfena uspésnost. Prumér byl 0,500042 a prumeérnd odchylka
pouze 0,003951. Tento pokus ma demonstrovat, ze i tspésnost rozdéleni na
podskupiny blizkd 50% muze byt pomérné dobré.
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8.4.3 Zptsob vizualizace vysledkt

Obrazky v této c¢asti ukazuji rozdéleni jedinctt do podskupin podle redlného
formalniho rozdéleni a podle toho, jak bylo ur¢eno algoritmy pro detekci ko-
munit. Pozice uzli jsou dany pouzitym algoritmem pro rozlozeni uzli v grafu
Force Atlas nebo Force Atlas 2. Podle [43] zachézi algoritmus s hranami jako
s pruzinami mezi uzly, které je tdhnout k sobé. Z toho lze usoudit, ze nazva-
jem vice propojené uzly budou po vizualizaci blize u sebe. Samotna blizkost
na obrazku je tedy pomérné dobrym odhadem toho, ze by jedinci méli byt ve
stejné skupiné, jak se ostatné i ukaze. Kazda barva vyjadiuje jednu skupinu.
Nutno pripomenout, ze na konkrétnich barvach nezélezi. Pokud by tedy doslo
k zdméné dvou barev, rozdéleni na podskupiny by ztstalo stejné.

8.4.4 Vysledky

Na obrazku [8.10] je vidét rozdéleni do podskupin provedené pro S, ndhodné,
zpusobem popsanym v Evidentné se odliSuje od rozdéleni provedenych
algoritmy na detekci komunit. Zadmérem bylo demonstrovat, ze algoritmy ne-
generuji nahodnd reseni.

Jak je vidét na obrazku[8.8] redlné rozdéleni do podskupiny se opravdu né-
jakym zptsobem projevuje v komunikaci, jelikoz Force Atlas vykreslil jedince
ze stejné podskupiny blizko sebe. Problémem je, ze i v rdmci podskupin je
komunikace velice intezivni, a tak je pro algoritmy na detekci komunit velice
tézké podskupiny rozeznat.

Pro S, dosahl algoritmus Girvan-Newman svoji nejvyssi Gspésnosti. New-
manuv algoritmus jiz na zac¢atku odmitl déleni skupiny, jelikoz podle néj pro
déleni nebyl vhodny, a proto dosahl pouze padesatiprocentni ispésnosti. Jedna
se o zndmku toho, ze pro S, neexistuje zadné prilis dobré déleni, jak je ostatné
patrné z komunikaén{ sité na obrazcich [8.8]

So9 jiz byla 1épe separovatelnd, pravdépodobné tim, ze byla vytvorena z ko-
munikace za kratsi ¢asové obdobi. Newmantv algoritmus zde dosahl nejlepsi
uspésnosti, zatimco Girvan-Newmantv algoritmus, zde jen podle tspésnosti
pomérné selhal. Posouzenim obrazku [8:.13]a [8.12]1ze ale dojit k zavéru, ze velky
rozdil v Uspésnosti by jen na zakladé obrazku nebyl odhadovan a i Girvan-
Newmantv algoritmus vygeneroval rozdéleni, které se trochu podoba tomu
realnému. Newmantv algoritmus zfejmé byl tak tspésny hlavné proto, ze, jak
je vidét na obréazku [B13] vytvoril zelenou skupinu, kterd odpovidd v redlném
rozdéleni [8.11| rtizové skuping, kterad je v rozdéleni nejvétsi.

8.4.5 Shrnuti

Vysledna tspesnost pouzitych algoritmii neni nijak oslniva. To je dano za-
prvé divodem zminénym v [8.4.2] Za druhé tim, Ze redlnd podoba formdlnich
podskupin ve spole¢nosti byla extrahovana ad-hoc z databaze, kterd k tomu
nebyla pivodné urcena, a proto nemusi byt prilis presna. Za treti, formalni

48



8.4. Testovani rozdéleni na podskupiny

Obrazek 8.8: Redlné rozdéleni na podskupiny v Sy

Obrazek 8.9: Rozdéleni S, na podskupin pomoci Girvan-Newman algoritmu
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Obrézek 8.10: Nahodné rozdéleni S, na podskupiny

Obrazek 8.11: Redlné rozdéleni na podskupiny v Sog
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8.4. Testovani rozdéleni na podskupiny

Obrazek 8.12: Rozdéleni Ss9 na podskupiny pomoci Girvan-Newman algo-
ritmu

Obrazek 8.13: Rozdéleni Syg na podskupiny pomoci Newmanovi optimalni
modularity
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8. IMPLEMENTACE A TESTOVANI NAVRZENYCH METOD

Tabulka 8.5: Usp&nost a podet zjisténych skupiny rozdéleni na podskupiny
raznymi algoritmy pro rizné komunikujici skupiny

’ H Girvan-Newman ‘ Newmanova opt. modularita

K, || 60,89%, 32 50%, 1
Ko || 54,42%, 7 63,22%, 3
Ko || 58,7%, 24 56,25%, 3

podskupiny ve spolec¢nosti témér stejné intenzivné komunikuji v rémeci podsku-
pin jako mezi podskupinami, a tudiz mize byt nemozné je néjak ostie oddélit
pouze na zakladé jejich komunikace.
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Zaver

Absence forenznich nastroji, které by umoznovaly analyzu elektronickych dat
od zacatku do konce, o které mluvi Alzaidy, zda se, alespon na poli elektro-
nické komunikace, stale trva, jak ukédzala reserse existujicich nastroji. Pro-
gram v programovacim jazyce Java, ktery je vystupem této price umoznuje
nacist elektronickou komunikaci ve formatu, ktery obsahuje jiz pouze zpravy,
které mohou pochézet z vice fyzickych zdroju. Jeho vystupem je pak soubor,
ktery lze vizualizovat open-source nastrojem Gephi.

Testovani implementovanych metod na redlné elektronické komunikaci spo-
le¢nosti Enron ukéazalo, ze implementované metody na zjisténi hierarchie ve
skupiné oznacily jako nejvyznamnéjsi jiné jedince, nez ty ktefi byli opravdu
na formélné nejvyssich postech, na zavérech se ale shodly se na nich vSechny
metody spolecné. Z toho lze usuzovat, ze algoritmy opravdu nasly nejvyznam-
néjsi, prirozené nejdominantnéjsi jedince z pohledu probéhlé elektronické ko-
munikace, kteri se ale lis{ od formélniho vedeni. Testovani metod pro rozdéleni
skupiny na podskupiny ukézalo, ze tyto metody byly pomérné tispésné, vzhle-
dem k tomu, ze zaméstnanci spolecnosti Enron komunikovala témér stejné
intenzivné mezi podskupinami jako v uvnitt podskupin. Z testovani tedy lze
usoudit, ze metody budou na redlnych datech relativné tspésné i presto, ze
redlnd data mohou byt vSelijakd a usnadni tak vySetrovateliim praci s odkry-
vanim struktury organizované skupiny.

Predmétem dalsi prace mize byt navrh systému, vyuzivajicich zde imple-
metovanych metod, ktery bude data sdm rozpoznavat ve fyzickych databazich,
agregovat je a vysledky analyzy rovnou sam i vizualizovat.
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PRILOHA A

Seznam pouzitych zkratek

SNA Social network analysis (analyza socidlnich siti)
HITS Hyperlink-induced topic search

CEO Chief executive officer
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PRILOHA B

Obsah prilozeného CD

readme . tXE .. vv e it i e struény popis obsahu CD
thesis
thesis.pdf ...ovviiiiiiii i text prace ve formatu PDF
STC ettt e zdrojova forma préace ve formatu KITEX
impl
example........... ukazkovy vstup pro implementované metody a jim
odpovidajici vystup
project............ implementované metody jako projekt v NetBeans
jar........oooo.l implementované metody jako spustitelny jar soubor
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