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Abstrakt

Tato prace se zabyva problematikou
provazanosti aplikaci a jejich komuni-
kace pres webové API. Shrnuje zédklady
REST architektonického stylu a prezen-
tuje metodiku pro navrh a dokumentaci
REST API. V préci byla prezentovana
analyza pozadavki a vytvoren ndvrh
pro systém monitorujici a spravujici
vazby mezi aplikacemi. Hlavnim pri-
nosem prace je shrnuti problematiky
REST API a metodiky pro navrh a
dokumentaci.

Klicova slova: API, REST, provaza-
nost aplikaci, API management, API
monitoring, navrh API, API dokumen-
tace, metologie tvorby REST API

/ Abstract

Vi

The thesis deals with issue of the in-
terconnection of applications and their
communications through the Web API.
It summarizes the basics of the REST
architectural style and it presents a
methodology for designing and docu-
menting of REST API. In the thesis
there is presented an analysis of the
system’s requirements and there was
suggested a proposal for a system of
monitoring and managing the relation-
ships between applications. The main
contribution of the thesis is a summary
of the issue of REST API and method-
ology for design and documentation.

Keywords: API, REST, application
relationship, API management, API
monitoring, API design, API documen-
tation, REST API design methology
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Kapitola ].
Uvod

Uvnitt firmy, kterd provozuje jeden ¢i vice vétsich internetovych produktu obvykle
vznikd vnitini ekosystém, ktery rozdéluje produkt na mensi aplikace a komponenty.
Ty navzajem komunikuji pomoci webovych API. S pribyvajicim poc¢tem téchto spojeni
vznikd nutnost pro jejich administraci a monitoring. Cilem této prace je navrhnout a
vytvorit nastroj, ktery uleh¢i tuto spravu.

Struktura prace je nasledujici: V kapitole 2 predstavim popis feSeného problému,
stanoveni cili DP a pozadavk® na implementaci v podobé user stories. V kapitole 3
vytvorim tvod do webovych API, popisi zaklady REST, doplnéné i o vybrané forméty
reprezentace a formaty pro popis a definici API. V néasledujici kapitole 4 popisi meto-
diku a doporuceni pro navrh a dokumentaci API. Empiricka ¢ast prace bude zpracovana
v kapitole b, kde vytvorim analyzu pro stanovené pozadavky a nasledné podle nich udé-
lam v kapitole 6 resersi stavajicich nastroju. V kapitole 7 predstavim navrh budouciho
systému.



Kapitola 2
Popis reseného problému, stanoveni cilia DP a
pozadavki na implementaci

V této kapitole predstavim tivod do problematiky vyvoje a provozu ekosystému aplikaci
samostatnych, ale navzajem komunikujicich aplikaci. Déale vylozim terminologii dtle-
zitou pro potreby této prace a stanovim cile prace doplnéné o detailngjsi pozadavky,
které se nevesly do zadani.

I 2.1 Uvod do problematiky

Uvnitr vétsiho firemniho ekosystému existuje obvykle nékolik nezavislych aplikaci, které
poskytuji a konzumuji ruzna API. Tyto aplikace mohou mezi sebou byt propojené
ruznymi vazbami.

Aplikace poskytujici API vytvareji vztah konzument—producent, kdy konzumujici
ziskava zavislost. Pro producenta tento vztah znamend uzavieni ,kontraktu“, ze API
bude fungovat dle své definice.

Pokud se tyto vztahy zmapuji, vznikne orientovany graf zavislosti jednotlivych apli-
kaci. Tento graf je nésledné vyuzitelny pii zméndch a nasazovani novych verzi jed-
notlivych aplikaci, kdy lze poznat zavislé aplikace, které mohou mit pri nasazeni také
vypadek, ¢i pripadné aplikace, které je pri vyvoji nutné otestovat, zda zména v zavislé
aplikaci neovlivnila jejich spravnou funkcénost.

Tento vztah také vytvari nutnost monitoring (pocet pozadavki od jednotlivych kon-
zumentt, pocet chybnych dotazii/odpovédi), ktery muze nédsledné odhalit chyby pfi
nasazeni nové verze aplikace a usnadnit efektivni rozvoj producenta, ktery zna své kon-
zumenty.

Piikladem sdilené aplikace miize byt GIS') poskytujici informace o adresich — nale-
zeni a validace adresy, hierarchie, geokédovani?) a dali. Tuto aplikaci a jeji API budou
pouzivat ostatni aplikace, pokud budou pracovat s adresami nebo jinymi geografickymi
daty. Takovychto konzumujicich aplikaci mtze byt velké mnozstvi a pokud by nastala
nutnost zmény API, tak je tfeba informovat vsechny vlastniky téchto konzumentu a
upravit jejich chovani. Soucasné je dobré védét, pokud nékterd c¢ast API prestane byt
pouzivana a je mozné ji zrusit a tim usettit systémové prostiedky nebo odstranit nepo-
uzivany a neudrzovany kod.

I 2.2 Terminologie

V této praci jsem se rozhodl pouzit do cestiny neprelozené anglické terminy. Hlavnim
davodem je, ze preklad muze ménit vyznam jednotlivych termini, navic vétSina zdroju
pouziva pravé anglické terminy, tudiz jejich pocesténi by bylo umélé.

1Y Geograficky informaéni systém
2) prevod adresy na zemépisné souradnice a naopak



2.3 Stanoveni cild DP

V nésledujicim seznamu jsou dale pouzité terminy s jejich vyznamy a ceskym pre-
kladem:

= Resource: Zdroj — abstrakce informace, kterd muze byt pojmenovana — dokument,
obréazek, docasna sluzba (dnesni pocasi v Praze), redlny objekt (napf. osoba) a dalsi.
Definice z disertacn{ prace R. Fieldinga[l]!)
s Endpoint: Koncovy bod — kombinace HTTP metody a zékladn{ adresy resource (URI)
bez volitelnych parametru a atributu
(napf. http://example.com/api/resource/17arg=2 m4a stejny endpoint jako
http://example.com/api/resource/2%arg=4)
= Hypertext: Zobrazeni textu jednoduse ¢itelného pro ¢tenare na elektronickém zari-
zen{.?)
= Hyperlink: Hyperlink (odkaz) — ¢ast textu ¢i obrazek, na ktery se dé kliknutim dostat
na jiny dokument ¢i ¢ast dokumentu
s User story: Uzivatelsky pifbéh — Cesky ekvivalent se v praxi nepouziva. User story je
popis tikolu a jeho zadani pouzivany u agilnich metodik. Agilni kou¢ Zuzana Sochova
ji na svém blogu [3] definuje jako:
LJako Uzivatel chei Funkcionalitu, abych dostal Business Value*.
Jit{ Knesl ve svém ¢lanku Névod na User Stories [4] dodavéa vysvétleni:
, User Story je takovy zpusob zaddvdni prdce, kdy na konci vZdy zustane néco, co
je pro nekoho uzitecné.“

Dale také v praci budu pouzivat terminy konzument a producent:

s Consumer: Konzument — systém vyuzivajici API; klient v server-klient architekture

= Producer: Producent — systém poskytujici API; server v server-klient architekture

= API: soubor jednotlivych endpointa a akci nad nimi, které jsou soucdsti jedné apli-
kace. Jedna aplikace muze obsahovat nékolik API.

B 2.3 Stanoveni cila DP

Stanovil jsem nékolik dil¢ich cili, kterych bych chtél v této praci dosdhnout. Prvnim
cilem je navrh metodiky vyvoje a dokumentace API v SW ekosystému tak, aby bylo
mozné jejich provazanost sledovat a ridit.

Dalsim cilem je pak navrh, implementace a nasazeni nastroje pro sledovani prova-
zanosti API aplikaci v SW ekosystému. Tento nastroj by mél byt vyuzitelny uvnit¥
organizace vyuzivajici primarné interni API.

B 2.3.1 Paivodni nastroj

Phvodni néstroj vyvinuty ve firmé LMC se sestaval ze skriptu, ktery vygeneroval z
poskytnutych dat staticky dokument o aplikacich a jejich vztazich. Data byla ulozena
ve formé JSON souboru, ktery obsahoval ruc¢né vyplnéné informace o aplikaci, po-
skytovanych a konzumovanych API. Nastroj také umél zobrazit graficky vztahy mezi
aplikacemi jako orientovany graf — aplikace byly zobrazeny jako uzly a vztahy jako
orientované hrany.

Problémem puvodniho feSeni byla stati¢nost, kdy se pokazdé generovala nova verze
dokumentu a bylo slozité hledat zmény ve vztazich. Staticky dokument také neposky-
toval zddnou moznost interaktivity s uzivatelem, stejné tak chybélo upozornéni, pokud

1) strana 88
2) V kontextu webu se o ném prvné zmifiuje T. Berners-Lee ndvrhu WorldWideWeb: Proposal for a
HyperText Project [2]



2. Popis reseného problému, stanoveni cili DP a poZadavki na implementaci

néjaka vazba mezi systémy obsahovala chybu, nebo potrebovala pozornost. Neposkyto-
vala ani TeSeni pro funkéni pozadavky specifikované dale.

B 2.3.2 Funkéni pozadavky — User stories

Funkéni pozadavky na aplikaci jsou specifikovany ve formé user stories a jejich detail-
néjsi rozbor bude popsan v kapitole 5.

User story 2.1. Jako vyvojar chci znat endpointy, které poskytuji moje aplikace, které
nejsou konzumovany jinymi aplikacemi, abych je mohl pripadné odstranit.

User story 2.2. Jako vyvojar chci prehledné vidét zavislosti aplikace, kterou praveé
upravuji, abych mohl analyzovat dopad zmén na API v predstihu a pripadné diskutovat
zmény s vlastniky dotcenych aplikaci.

User story 2.3. Jako vyvojai / DEVOPS!) chci znat vykonnost API mych aplikaci,
abych mohl zajistit pozadovanou dostupnost a kvalitu sluzby.

User story 2.4. Jako vyvojar chci mit prehled o API, které konzumuji mé aplikace,
abych v pripadé problému védél, které API je zpusobuje a mél moznost kontaktovat
jeho vlastnika.

User story 2.5. Jako vyvojar chei byt informovan v pripadé, ze verze API vyuzivané moji
aplikaci je nahrazené novéjsi verzi (a stard verze se stane neaktudlni a nepodporovanou),
abych mohl prejit na aktualni verzi.

User story 2.6. Jako vyvojar chci znat dostupnost konzumovanych API, abych mohl
navrhnout svoji aplikaci pro maximalni spolehlivost a funkcénost

User story 2.7. Jako vyvojar chci ziskat na jednom misté podrobny popis vsech do-
stupnych API, které muze moje aplikace vyuzit, abych rychleji ziskal informace a mohl
vytvorit novou funkcionalitu rychleji a neimplementoval jiz existujici sluzbu.

User story 2.8. Jako vyvojar, DEVOPS a IT architekt chci vidét zmény ve vyuziti API
a dostat upozornéni, pokud se nékteré API chova zvlastné, abych mohl identifikovat
chyby a problém a pripadné mohl lépe napldnovat systémové zdroje.

B 2.3.3 Nefunkéni pozadavky

Nefunkéni pozadavky na néastroj jsou nasledovné:

s Webové pristupnd aplikace s webovym API

= Nedostupnost nebo vypadek aplikace nebude ovliviiovat komunikaci producenta a
konzumenta. Pro méfeni konzumovani API neni preferované reseni pres centralni
bod (jako API Gateway), ale pfes asynchronni systém nezasahujici do komunikace
producenta a konzumenta.

m Pouzité technologie budou vyuzitelné zdarma i ke komerénimu pouziti

1Y DEVOPS vzniklo jako kontaminace slov ,development® a ,operations®. V tomto p¥ipadé oznacuje roli
na pomezi mezi vyvojari a systémovymi administrétory. Vice informaci v knize DevOps for Developers [5]



Kapitola 3
Web APl a REST

V této kapitole budu popisovat pohled na webové API. V ¢éasti 3.1 se budu zabyvat
definici API. V ¢asti 3.2 popisi architekturu microservices, kterd s API tizce souvisi.
V ¢asti 3.3 popisi pojem Representational State Transfer (dale jen REST), ktery byl de-
finovan v diserta¢ni praci R. Fieldinga [1] a nastinim jeho zakladni myslenky a principy.
V néavaznosti na definici REST uvedu v kapitole 3.4 alternativni zjednoduseny model
implementace REST API dle Richardsona. V nésledujicich ¢astech 3.5 a 3.6 budu dis-
kutovat moznosti popisu a dokumentace API na rtiznych trovnich a zminim vybrané
média typy. V 3.7 shrnu moznosti zabezpeceni API, zvlasté z pohledu autentizace, a v
posledni casti této kapitoly 3.8 popisi zivotni cyklus APIL.

B 3.1 APl aweb API

Application Programming Interface (dale jen API) je technologicka architektura, ktera
umoznuje jednoduse jedné aplikaci konzumovat data nebo funkce z jiné aplikace. U
Web API jsou data a aplikacni logika dostupnd konzumentovi pres sif.

V knize APIs: A strategy guide [6]') popisuji autoii Jacobson, Brail a Woods definici
API nasledovné:

API je v podstaté kontrakt. Jakmile tento kontrakt existuje, tak vyjvojari jsou lakdni
vyuzit API, protoZe vi, Ze se na néj mohou spolehnout. Kontrakt zvysuje duvéru a ta
zvysuje vyuziti. Kontrakt také vytvari efektivnéjsi spojeni mezi producentem a konzu-
mentem, protoze rozhrani je zdokumentované, konzistentni a predvidatelné.

API se daji rozdélit do dvou hlavnich skupin dle jejich publikace — verejné a in-
terni API. Existuje vice pohledi na toto rozdéleni napt. Willmott z 3Scale popisuje v
¢lanku [7] o jejich nastroji tfi skupiny API — interni, privatni a vefejné. O’'Neill z Axway
se v ¢lanku [8] zminuje o dvou ortogonalnich osach:

m zvetejnéni API — externi a interni
s API management — otevrené viem, vyZadujici registraci a ,temnd“ API?)

V této préaci se budu drzet jen rozdéleni na dvé hlavni skupiny — verejné a internd
APL

B 3.1.1 Verejné API

API je verejné, pokud ho mé libovolny konzument moznost vyuzit. Existuji dva druhy
vefejnych API — API pristupné bez jakékoliv identifikace nebo autentizace a verejné
API dostupné komukoliv, kdo si vytvori icet nebo jinak ziské identifikacni idaj. Prvni
pristup tplné otevieného API neni doporuditelny predevsim z diuvodu, ze producent
pak nedokéze jednoduse zjistit, kteri konzumenti API vyuzivaji. Existuji ruzné modely
a strategie vyuziti verejnych API:

1y Strana 4.
2) API nejsou nijak explicitné dokumentovand, zvefejriovana a nabizena.
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m pristupné vsem zdarma

m omezeni na pocet ¢i ¢etnost dotazu
m placeny pristup

= placené dotazy nad limit

= a spousta dalsich

Verejnd API se obvykle snazi dosdhnout globalnéjsiho cile — zpristupnéni vlastni
sluzby pro strojové zpracovani, integraci, poskytnuti zajimavych funkci a dat. U ve-
fejnych API je pro producenta vyhodou nabidnout své sluzby co nejvétsi skédle konzu-
mentl, které se snazi ziskat pro sviij prospéch.

Konzumenti se o verejnych API musi néjak dozvédét. Pokud sluzba poskytuje API,
tak obvykle odkazuje na svuj vyvojarsky portal ¢i API dokumentaci ze svého webu.
Pokud konzument hleda API naplnujici jeho pottebu, tak ma moznost vyuzit klasickych
webovych vyhleddavacéu a hledat zminky o dokumentaci API. Druh4 moznost existuje ve
vyuziti adresaia pro vefejnd API — napt. Programmable Web obsahujici 13 000 APT [9]
nebo PublicAPIs s 5 300 API [10]. Tyto adreséfe jsou ale ruéné plnény a udrzovény,
tak casto jejich data zastaravaji.

Alternativou adresait je experimentalni sluzba APIS.io [11], ktera se snazi fesit pro-
blém objevitelnosti API pomoci formatu APIs.json [12]. APIs.json je navrzen pro stro-
jové zpracovani a nachdzi se vidy v kofenu domény?). Jeho cilem je jednoduchy popis
dostupnych API na dané doméné a poskytnuti informaci o jejich funkénosti. Obdobné
jako vyhledavace pro web by tento format umoznil automatické objeveni API speciali-
zovanymi vyhledavaci pro API.

B 3.1.2 Interni API

Druhym poélem k verejnym API jsou interni. Rozdilem mezi internimi a verejnymi API
je v zadméru nabizet libovolnym konzumenttim. Interni API jsou k dispozici jen pro
interni vyvojare nebo domluvené a smluvni externi partnery. Interni API také na rozdil
od vefejnych neinzeruji popis a dokumentaci API.

Vytvareni a vyuzivani internich API je jednou z moznych strategii v pristupt k archi-
tektute uvnitt organizace. Rozdélenim na jasné definované API a jejich rozhrani dochazi
k prirozenému oddéleni zodpovédnosti jednotlivych aplikaci a to nasledné usnadnuje
VyVvoj.

Vyhodou internich API je také moznost rychlého vyvinuti mobilnich aplikaci ¢i dal-
sich integraci s dal$imi vlastnimi ¢i cizimi systémy, protoze API je jiz hotoé a nemusi
se navrhovat a implementovat. Sluzby nebo data poskytovand API jsou nésledné lépe
dostupna.

Pokud jsou aplikace stavény pomoci architektury microservices, tak jsou interni API
casto vyuzity pro definovani rozhrani mezi jednotlivymi sluzbami.

I 3.2 Microservices architektura

Jak bylo naznaceno v predchozi kapitole, tak s internimi API ma spojitost i architektura
microservices. V této ¢asti predstavim jeji sirsi kontext.
Lewis a Fowler definuji microservices architekturu ve svém ¢lanku [13] nésledovné:
Architektonicky styl microservices je pristup k vyvoji aplikace jako souboru malych
(mikro) sluzeb, kazdé bézici ve svém vlastnim procesu a komunikujici jednoduchym me-
chanismem, casto pomoci HTTP APIL

1Y http://example.com /apis.json
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Hlavni myslenkou microservices je rozbiti velkych monolitickych aplikaci na mensi
nezavislé ¢asti (sluzby ¢i komponenty). Jednim z problému monolitickych systému je
jejich pomald zména, kdy se kvli malé zméné musi vykonat build a nasazeni nové verze
celého systému, coz muze velmi pomaly proces. Navic se Spatné dohlizi na dopady i
relativné jednoduchych zmén, které pak casto maji necekané dopady v raznych ¢astech
monolitu.

Microservices prinasi vyhody v moznosti pouziti raznych programovacich jazyku na
ruzné komponenty a v nezavislosti nasazeni jednotlivych komponent. Dusledkem je
lepsi skalovatelnost po jednotlivych sluzbach, kdy je mozné poskytnout vice prostiedki
komponentam, které je vyzaduji. Porovnani skalovatelnosti microservices s monolitic-
kym systémem je znédzornéno na obrazku 3.1. Rozdéleni na jednotlivé komponenty a
samostatné nasazeni také umoznuje vyvoj vice nezavislymi tymy.

A monolithic application puts all its -’ A microservices architecture puts 9 '
functionality into a single process... ® each element of functionality into a
o9V separate service...
L
... and scales by replicating the ... and scales by distributing these services
monolith on multiple servers across servers, replicating as needed.

-, -’ sl *fl] [w*®

oV oV ®||e ®lle

9 ol[ofl| [[ee]|[w
oV oV ofle® &

Obrazek 3.1. Microservices: Monolitickd versus microservices architektura a jejich skalo-

vatelnost, zdroj [13]. Monolitickd architektura vkladd vSechnu funkcionalitu do jednoho

procesu a skaluje replikovanim na vice serverti. Microservices rozdéluje jednotlivé funkci-

onality do samostatnych sluzeb a skaluje je distribuovanim pres servery a replikuje je dle
potteby.

Déle ve svém ¢lanku [13] Lewis a Fowler popisuji hlavni charakteristiky microservices
architektury:

s Komponenty prostrednictvim sluzeb — Komponentou je myslena ¢ast softwaru, ktera
je nezavisle vyménitelna a vylepSitelna. Sluzby jsou procesy, které komunikuji po-
moci webovych sluzeb & RPC!). Rozdéleni na komponenty dava vihodu explicitni
definice rozhrani kazdé komponenty, ale prinasi také nevyhodu v nutnosti slozitéjsi
komunikace mezi sebou.

s Organizace postavend okolo komponent — PT¥istup microservices doporucuje organi-
za¢ni rozdéleni po tymech skladajicich se z ruznych roli (od experti na uzivatelské
rozhrani az po databdzové specialisty) namisto tymu specializovanych jen na jednu
cast. Tim je zarucena jasnéjsi hranice danych komponent.

1y Remote Procedure Call — vzdalené voldni procedur
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m Zameéreni na produkty misto projektiu — Microservices razi pristup, kdy tym vlastni
produkt po cely zivotni cyklus — od jeho vytvoreni az po provoz. Tento pristup vytvari
realnéjsi pohled na produkt jak ze strany vyvojait, tak i z pohledu jeho uzivateli a
vede k lepsimu pochopenti jejich problému a potteb.

m Chytré endpointy a jednoduché kandly — Aplikace postavené z microservices se snazi
byt co nejvice oddélené a zaroven soudrzné, jak je to jen mozné. Komunikace mezi
komponentami by méla byt co nejjednodussi a prihlednd tak, Zze samotnd logika
zustava v odpovédnosti komponent.

Prvni z hlavnich dvou zpusobu komunikace mezi komponentami je pomoci webo-
vého API (obvykle REST) a zalozené na principech a protokolu webu (HTTP).

Druhym zpusobem je pouziti posilani zprav pres jednoduchou frontu (napr. Rab-
bitMQ!) nebo ZeroMQ?)) zajistujici asynchronni komunikaci.

m Decentralizovand governance — Centralizovand governance prinasi tendence standar-
dizovat jednu technologickou platformu. Naopak microservices podporuji jeji rtizno-
rodost, kdy pro rtizné problémy lze pouzit rtizné néastroje, platformy a programovaci
jazyky, které resi dany problém nejlépe.

s Automatizace infrastruktury — Produkty ¢i systémy zaloZené na microservices vice
prosazuji principy Continous Integration®) a Continous Delivery?), které davaji diraz
na automatické testy a automatické nasazeni na riizna prostredi. To zlepsuje duvéru
ve spravnou funkcénost systému a vétsi flexibilitu pri vyvoji.

s Navrh odolngy na chyby — Dusledkem vyuziti sluzeb jako komponent je nutnost na-
vrhu jednotlivych celki byt tolerantni k chybam ostatnich sluzeb. Jakakoliv sluzba
miuze byt nedostupnd a aplikace by méla byt navrzena tak, aby elegantné reagovala
na chybu a odpovédéla srozumitelné klientu (nezobrazeni nedulezité komponenty,
nebo zobrazeni hlasky o nedostupnosti sluzby). V porovnani s monolitickou archi-
tekturou se jedna o nevyhodu, ktera pridava komplexitu, a zlepsuje chovani aplikace
pri raznych vypadcich, které mohou nastat. Dusledkem je vétsi duraz na real-time
monitoring a sledovani definovanych metrik, které odhali piipadny problém velmi
brzo.

I 3.3 Representational State Transfer

Representational State Transfer (déle jen REST) je architektonicky styl pro distribu-
ované hypermédiové systémy, ktery definoval a popsal Roy Fielding ve své disertac¢ni
praci [1]. Fielding definuje REST jako soubor nasledujicich podminek aplikovanych na
vSechny elementy uvnitf architektury:

m Client-Server — styl klient-server definovany Andrews [14] nasledovné:

Klient je spoustéci proces; server je reaktivni proces. Klient vytvadri poZadavky, které
spousteji reakce serveru. Tudiz klient si sam vybird cas pro inicializaci aktivity a cekd
na zpracovani pozadavku. Na druhou stranu server cekd na poZadavky a reaguje na
né. Server je obvykle stdle bézZici proces a casto poskytuje sluzby vice klientim.

Hlavni principem této podminky je oddéleni zodpovédnosti®), které umoziuje zjed-
noduseni serveru a dosazeni jeho lepsi skalovatelnosti. Dilezitym aspektem oddéleni
zodpovédnosti je také moznost nezavislého vyvoje obou komponent.

1) Vice o RabbitMQ na http://www.rabbitmg.com/

2) Vice o ZeroMQ na http://zeromq.org/

3) Vice o na http://martinfowler.com/articles/continuousIntegration.html
1) Vice na http://martinfowler.com/bliki/ContinuousDelivery.html

5) Separation of Concerns


http://www.rabbitmq.com/
http://zeromq.org/
http://martinfowler.com/articles/continuousIntegration.html
http://martinfowler.com/bliki/ContinuousDelivery.html
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m Stateless — dalsi podminka je bezstavovost:

Kazdy pozadavek od klienta na server musi obsahovat vsechny informace potrebné
k jeho porozumeéni a nesmi spoléhat na Zadnd uloZend data na serveru. Stav musi byt
vzdy vyhradné drzen na klientu.

Toto omezeni zlepsuje viditelnost — pozadavek je vzdy jako jednotliva cast, ktera
neni zavisla na jinych pozadavcich nebo stavu na serveru. Neukladani stavu na serveru
také zlepsuje skalovatelnost, kdy neni treba tyto data uklddat a synchronizovat.

m Cache — podminka cache pozaduje, aby data v odpovédi byla implicitné nebo expli-
citné oznacena zda mohou, nebo nesmi byt ulozena do cache. Pokud odpovéd muze
byt ulozena do cache, pak ji mtze klientska cache znovu pouzit pro dalsi ekvivalentni
pozadavky a usettit pozadavek na server. Vyhodou cache je potencidlni ¢astecéné
¢i uplné odstranéni nutnosti posilat pozadavky na server, coz to velmi zvysuje vy-
konnost, efektivitu i skalovatelnost. Nicméné prinasi nevyhodu v tom, Ze se snizuje
spolehlivost, kdyz se data z cache mohou podstatné lisit od aktualniho stavu dat na
serveru.

s Uniform Interface — diraz na jednotné rozhrani mezi komponentami oznacuje Fiel-
ding za centralni vlastnost architektonického stylu REST, ktera jej odlisuje od ostat-
nich sitovych styla.

Aplikovanim principu vSeobecnosti') na rozhrani komponent je celd systémova
architektura zjednodusena a je zprehlednéna interakce. Implementace jsou oddéleny
od poskytovanych sluzeb, coz podporuje nezavisly vyvoj.

Na druhou stranu jednotné rozhrani degraduje efektivnost, protoze informace je
prendsena ve standardizovaném formatu namisto specializovaného forméatu pro ak-
tualni pouziti v aplikaci.

Detailnéji popisi tuto podminku v néasledujici ¢asti 3.3.1.

s Layered System — podminka na systém skladajici se z hierarchickych vrstev, které
spolu komunikuji. Kazda komponenta vi jen o bezprostrednich vrstvach, se kterymi
komunikuje. Toto ohranic¢eni jen na jednu vrstvu prinasi zjednoduseni celého systému
a podporuje nezavislost jednotlivych komponent, kdy je mozné vkladat prostredniky
— proxy Ci gateway, které se chovaji transparentné na obé strany.

Nevyhodou vrstveného systému je pridani vétsi rezie a latence, kterd muze snizovat
vykonnost. S prihlédnutim na podminku cache neni dopad tak velky a casto se cache
muze pouzit i na sdileném prostredniku.

m Code on demand — kod na vyzadéani je posledni volitelnd podminka pro REST, ktera
umoznuje klientu rozsifeni funkcionality stazenim a spusténim skriptu ¢i appletu. To
mize zjednodusit klienta tim, ze snizuje pocet pred-implementovanych funkcionalit
a umoznuje tim jeho rozsiritelnost.

B 3.3.1 Uniform Interface — Jednotné rozhrani

Fielding ve své diserta¢ni praci [1] oznacil jednotné rozhrani jako centralni vlastnost
architektonického stylu REST a uvedl nésledujici ¢tyti podminky, které jej definuji:

» identifikace resources

= manipulace resources pres jejich reprezentace

m sebe-vysvétlujici zpravy

m hypermédia jako aplika¢ni stav (hypermedia as the engine of application state — HA-
TEOAS)

1Y Principle of Generality
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Dvéma zakladnimi koncepty jsou resource a reprezentace. Jejich souvislost spolu s
URI je zndzornéna na obrazku 3.2.

Resource jsem definoval v sekci 2.2 podle Fieldinga ( [1]) jako:

Abstrakce informace, kterd mize byt pojmenovand — dokument, obrdzek, docasnd
sluzba (dnesni pocasi v Praze), redlny objekt (napr. osoba) a dalsi.

Ve W3C dokumentu Architecture of the World Wide Web [15] resource definuji za
podminek:

, Pokud klient chce vytvorit odkaz pomoci hyperlinku; vytvdret nebo vyvracet tvrzeni
o neém; ziskat nebo uloZit do cache reprezentaci nebo zahrnout cely nebo jeho cast jako
referenci na jinou reprezentaci; ¢i provadét jiné operace.”

Jediné omezeni je, Ze resource musi mit URL. URI') je zptisob identifikace resource
definovany v RFC 3986 [16], ktery mlize byt jesté klasifikovany na URL?) a URN?),
které jsou podmnozinou URI. URL popisuje u resource jeho lokaci v siti spolecné s
primérnim pfistupem (protokolem). URN oznacuje globalni a unikatni identifikdtor,
jeho ptikladem je napt. ISBN.

Kniha RESTful Web APIs [17]*) k vysvétlen{ resource dodéva:

Z pohledu klienta neni podstatné, co je resource, protoze klient se nikdy nesetkd s
resource, ale vZdy jen s jeho reprezentaci na dané URI.

URI

http://weather.example.com/oaxaca I

’O@%
\ S Resource

oL
@9&@ /

Representation

Metadata:
Content-type:
application/xhtml+xml

Data:

<1DOCTYPE html PUBLIC "...
"hittp://www.w3.org/..

<html xmlns="http://wWw...

<head>

<title>5 Day Forecaste for

ODaxaca<,/title>

</html>

Obrazek 3.2. Souvislost mezi resource, URI a reprezentaci. URI identifikuje resource, re-
prezentace resource reprezentuje ve strojové zpracovatelném formatu. Zdroj [15]

Reprezentace je zachyceni ¢i vysvétleni aktudlniho ¢i jiného stavu resource. Repre-
zentace se pouziva pro prenos mezi REST komponentami a mtze byt v jakémkoliv

1) Uniform Resource Identification
2) Uniform Resource Locator

3) Uniform Resource Name

1) strana 32.

10
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strojové zpracovatelném formatu a mutze obsahovat rizné informace o resource. Kniha
RESTful Web APIs [17] vysvétluje komunikaci komponent nésledovné:

Server odesild reprezentace popisujici stav resource. Klient posild reprezentaci popi-
sujici stav, v jakém by resource chtél mit. To je representation state transfer (REST).

Resource muze mit vice reprezentaci. Naptiklad resources miizou byt v rtznych ja-
zycich nebo resources mohou mit strucénéjsi a detailnéjsi reprezentaci. Jind API nabizi
data v riznych formatech — JSON, XML a dalsi. Existuji dva pristupy k témto rtznym
reprezentacim:

= Content negotiation — klient specifikuje pozadovanou reprezentaci (pomoci HTTP
hlavicek Accept)

= Rozdilné URI pro jednotlivé reprezentace — napt. http://example.com/res. json
nebo jako URI parameter http://example.com/resource?format=json

Podminka sebe-vysvétlujicich zprav se pri vyuziti HT'TP protokolu odrazi v jeho sé-
mantice, kterou v nasledujici ¢asti kratce popisi s pomoci knihy RESTful Web APIs [17].

Jak bylo definovano diive, tak resource mize byt cokoliv. Klient s nim nemtze délat,
co by chtél, a mél by se drzet dané sémantiky protokolu. HT'TP standard popsany v
RFC 7231 [18] definuje osm druhu zprav, HTTP metod:

s GET — ziskani reprezentace resource

s DELETE — smazani resource

s POST — vytvoreni nového resource pomoci dané reprezentace

s PUT — nahrazeni stavu stavajiciho resource stavem dané reprezentace

s HEAD — ziskan{ hlavicek, které by byly poslany k dané reprezentaci resource, ale bez
samotné reprezentace

s OPTIONS - zjisténi dostupnych HTTP metod, na které resource odpovida

s TRACE a CONNECT — metody vyuzitelné jen pro HTTP proxy. Tyto metody déle
nebudu popisovat.

RFC 5789 [19] definuje rozsifeni HT'TP metod o:
s PATCH — nahrazeni ¢astec¢ného stavu resource

GET

GET je definovana jako bezpecnd HTTP metoda, jejiz poslani je dotdzani na repre-
zentaci resource identifikované URI. Poslani GET pozadavku na server by mélo mit
stejny efekt na stav resource jako v jeho neposlani — tj. zadny efekt. Obvykla odpoved
serveru je 200 (OK), pfipadné 302 (Moved Permanently)

DELETE

DELETE posila klient v pripadé, ze chce smazat resource. V ptipadé tispéchu jsou
obvyklé odpovédi serveru 204 (No content, resource je smazany a zadnd dalsi zprava),
200 (OK - smazano a zprava o tom), 202 (Accepted — OK, bude smazano pozdéji).
Pokud klient posle GET pozadavek na smazany resource, tak server vrati chybovy kod,
obvykle 404 (Not Found) nebo 410 (Gone).

DELETE neni bezpe¢na metoda, protoze méni stav resource a ma jinou vlastnost —
idempotenci'). Jakmile je resource jednou smazany, tak uz bude permanentné smazany.
Pokud se posle dalsi DELETE pozadavek, tak stav resource zustane stejny. Tato vlast-
nost je vhodnd v pripadé, kdy z néjakého diavodu selze spojeni se serverem a klient
nedostane odpovéd, pak je mozné poslat stejny pozadavek znovu a vysledny stav re-
source bude totozny.

1Y Definovano v [18] Sekce 4.2.2

11
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POST
RFC 7231 [18] definuje jako funkce metody POST nésledujici:

m Vytvareni novych resource, které ziskaji vlastni identifikaci od serveru

m Poskytnuti dat pro jejich nasledné zpracovani ze zdroju jako jsou napt. pole z HTML
formulara

® Posilani zpravy do emailovych a diskuznich skupin, na razné féra, blogy ¢i podobné
skupiny ¢lanki

m Pridavani dat do existujicich reprezentaci daného resource

Kniha RESTful Web APIs [17] rozdéluje tyto funkce na dvé skupiny — POST-to-
Append a Overloaded POS'T.

Klient pouzivda POST-to-Append v pripadé, ze chce vytvorit novy resource a jeho
reprezentaci posild v téle pozadavku. Pokud server resource vytvori, mél by byt vracen
navratovy kod 201 (Created) spolu s hlavickou Location, ktera obsahuje URI nového
resource. Alternativné kod 202 (Accepted), kdy server oznamuje, Ze pozadavek ptijal,
ale resource jesté nevytvoril.

POST neni bezpeény ani idempotentni, protoze pokud posle 5 identickych pozadavki,
tak bude vytvoreno 5 novych resource.

Druhé skupina pokryvajici zbyvajici funkce je Overloaded POST, neboli pretizeny
POST. Velkou ¢ast webu tvorf HTML, které umoziiuje jen GET!) a POST?). GET je
bezpecny a idempotentni, a proto se POST v HTML se pouziva na vse ostatni vCetné
ostatnich HTTP metod (PUT, DELETE). Chovani pretizeného POST miuze byt tedy
libovolné a neni podrobnéji definované.

PUT

Metoda PUT mé funkci na zménu stavu resource. Pomoci PUT server nahradi stav
resource upravenou reprezentaci poslanou v téle pozadavku. Server miuze takovyto po-
zadavek pfijmout, nebo zamitnout. V uspésném pripadé odpovida pomoci 200 (OK) s
reprezentaci v odpovédi, nebo 204 (No content) bez téla odpovédi. Klient také muze
pomoci PUT vytvorit novy resource v pripadé, ze zné jeho identifikator, resp. jeho URI.
V tom pripadé by server mél odpovédét obdobné jako u POST — 201 (Created) spolu
s hlavickou Location, kterd obsahuje odkaz na reprezentaci. PUT je stejné jako GET a
DELETE idempotentni.

HEAD

Metoda HEAD je bezpeéna metoda podobnd GET, jediny rozdil je v tom, zZe v pripadé
HEAD neni poslano télo odpovédi. Odpovéd tedy obsahuje jen navratovy HTTP kod a
HTTP hlavicky.

OPTIONS

Metoda OPTIONS je jednoduchy zptisob zjisténi dostupnych HTTP metod, na které
resource odpovida a které podporuje. Server vraci tyto standardni metody v hlavicce
Allow.

Tato metoda se ale obvykle prilis nepouziva. Misto ni nabizi aktualni reprezentace
dostupné metody a prechody pomoci hypermédii, ¢i jsou pripadné specifikované v do-
kumentaci.

PATCH

PUT metoda upravuje vzdy stav celé modifikované reprezentace. Pokud chce klient
zmeénit jen malou ¢ast této reprezentace, tak to neni mozné pomoci PUT. Tuto funkci

1) prejit na jindou stranku pomoci odkazu pres tag A, zobrazeni obrézku pres IMG, script pomoci SCRIPT
a dalsi
2) odeslan{ formuldie

12
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ale dovoluje rozsiteni HTTP — metoda PATCH definovana v RFC 5789 [19], ktera
umoznuje poslat jen ¢ast reprezentace v rozdilovém tvaru. PATCH neni bezpecna ani
idempotentni.

B 3.3.2 Hypermédia

Fielding ve své préci nedefinuje podrobnéji termin hypermédia jako aplikaéni stav (HA-
TEOAS), ale ve svém ¢lanku REST APIs must be hypertext-driven [20] dodéva, ze
vSechny REST API museji byt hypertextové.

Stav je takovy, ze klient vytvari HT'TP pozadavky na URI, které identifikuji resources
a server posila reprezentace resource, se kterymi muze klient dale pracovat. Hypermédia
nasledné tesi problémy typu:

m Jak se klient dozvi, ktery dotaz mutze udélat
m Jak se klient dozvi, jakou reprezentaci bude mit resource na daném URI
m Jaky je vztah mezi odkazovanymi resource

Hypermédia spojuji jednotlivé resource a popisuji jejich moznosti ve strojové zpra-
covatelném formatu. Hypermédia nejsou jedna technologie, ale strategie. Cilem této
strategie je umoznit serveru rici klientu, jaké pozadavky muze v budoucnu délat a jak
maji vypadat. Na klientu je potom, aby si z nabizenych moznosti vybral.

Autori knihy RESTful Web APIs [17] v ¢asti An API Designer’s Guide to the Fielding
Dissertation') uvadéji nasledujici vysvétleni hypermédii:

m Stav aplikace je drzen na klientské strané a zmény v aplikac¢nim stavu jsou zodpo-
védnosti klienta.

m Klient muze ménit vlastni aplikacni stav jen pomoci pozadavku a zpracovanim od-
povedi.

m Jak se klient dozvi, které pozadavky muze vytvorit? Pomoci hypermédiovych odkaz
v reprezentacich, které ziskal v predchozich odpovédich ze serveru.

s Hypermédiové odkazy jsou hlavnim prvkem zmén v aplika¢nim stavu.

Hypermédia prindseji rozsiritelnost, kdy se chytii klienti mohou automaticky adapto-
vat na zmény v serverové Casti. Serveru zase umoznuji zménu v implementaci bez rozbiti
funkcénosti vsech klient, napt. URI se mohou ménit. Pro klienta to znamena vétsi kom-
plexitu, kdy si musi umét poradit se zpracovanim hypermédii, uchovanim aplika¢niho
stavu a rozhodnuti o dalsich akcich.

Jednou z hypermédia technologii je HTTP hlavicka Link definovana v RFC 5988 [21],
kterd umoznuje pridat hypermédia i tam, kde to obsah odpovédi nepodporuje — napr.
text, JSON nebo obrazky. Ukazka z [17]:

HTTP/1.1 200 OK
Content-Type: text/plain
Link: (http://www.example.com/story/part2);rel="next"

It was a dark and stormy night. Suddenly, a...
(continued in part 2)

Zakladni myslenka je identickd s prohlizenfm webu — klient dostane tvodni?) URI,
ze které nasledné vedou prechody na dostupné resources. Dalsi technologie spojené
s hypermédii zminim v sekci 3.6, kde se budu vénovat vybranym média typim pro
odpovédi serveru.

1) strana 348
2) také uvadéné jako doméci nebo billboard URI
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3. Web APl a REST

I 3.4 Richardson Maturity Model

Richardson Maturity Model (RMM) je zjednodusenym modelem, ktery popisuje tirovné
implementace REST API dle Fieldinga [1]. Tento model pfedstavil Leon Richardson na
konferenci QCon v roce 2008 [22] a déle ho budu popisovat s pomoci ¢lanku Richardson
Maturity Model: steps toward the glory of REST [23] od Fowlera.

Model obsahuje ¢tyfi trovné:

= Uroveii 0: BaZina')

appointmentService

POST <openSlotRequest o——
= ---0 <gpenSlotList

POST <appointmentRequest o—=
= ---0 <appointment

Obrazek 3.3. RMM Uroveii 0: Bazina — klient se serverem komunikuje pies HTTP pfes
jediny endpoint a posild vSechny pozadavky v definovaném formatu (obvykle XML) pomoci
POST metody, zdroj [23]

Nulté troven je vyuziti protokolu HI'TP pro interakce se webovym API. Pro API
existuje jediny endpoint s URI, na ktery se odesilaji vSechny pozadavky v definované
formé - napt. jako XML zpravy. Jako HT'TP metoda je pouzita POST a navratovy
HTTP kéd API 200. Pii chybé v pozadavku by server vratil odpovéd opét s HTTP
200 a odpovéd bude obsahovat rozdilnou zpravu obsahujici popis s chyby.

Jedna se prakticky o stejny mechanismus jako pti vyuziti SOAP ¢i XML-RPC,
rozdil je jen v obdlce zpravy.

= Uroveii 1: Resources

Uroven 1 piidava resource — viechny pozadavky jiz nevedou na jeden endpoint, ale
kazdy resource ma svuj vlastni. Martin Fowler tento stupen prirovnava k objektovému
programovani a volani metod na objektu.

doctors/mjones

POST <openSlotRequest O——> .
= ---0 <gpenSlotList

slots/ 1234

POST <appointmentRequest O—>

= ---0 <appointment

Obrazek 3.4. RMM Uroveri 1: Resources — pro kazdy resource existuje vlastni endpoint,
na ktery jsou odesilany pozadavky, zdroj [23]

s Uroveii 2: HTTP metody
Uroveri 2 vyuzivi HTTP metod (GET, POST, PUT, ...) pii praci s API a vyzaduje
jejich sémantiku, popsanou v kapitole Jednotné rozhrani 3.3.1 — GET je bezpecny,
POST a PUT méni stav, atd.
Dalsi podstatnou zménou oproti stupni 1 je vyuziti navratovych kéda HTTP jako
nositely vyznamu odpovédi.

1Y Fowler tuto troven poeticky nazval , The swamp of the POX“ (Plain Old XML)
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Pokud je odpoveéd v poradku, vraci se odpovéd s HIT'TP kédem skupiny 200. V
pripadé chyby klientského pozadavku bude HTTP kéd ze skupiny 400, napt. 400 Bad
Request oznacujici Spatny dotaz s detailnéjsi chybou uvedenou v téle odpovédi. V
piipadé chyby na strané serveru se pouzije HT'TP kod skupiny 500.

doctors/mjonas/slots

GET !date=20100104&status=open  O——=
< ---0 200 OK <openSlotList

slots/ 1234

POST <appeointmentRequest O—>
= ---0 101 Created
Location: slots/ 1 234/appaintment

Obrazek 3.5. RMM Uroveti 2: HTTP metody — pro pozadavky na resource jsou vyuZity
rizné HTTP metody a ndvratovy kéd HTTP urcuje vyznam odpovédi (ispéch, chyba
klienta, chyba serveru), zdroj [23]

= Uroven 3 — Hypermédia
Posledni troven zahrnuje vyuziti principu hypermédii, ktery popisuje aplikac¢ni
stav a mozné prechody na dalsi stavy a odkazy na souvisejici resource.

doctors/mjones/slots

GET ?date=20100104&status=open  O—=
=---0 200 OK <epenSlotlist

;-Iink rel = "flinkrels/slot/book”
uri = "fslots/ [ 234"

slots/1234

POST <appointmentRequest o——=

=--= 201 Created
Location: heep/froyalhope nhs.uld/slots/ | 234/appaintment

Obrazek 3.6. RMM Uroveti 3: Hypermedia — pro znazornéni stavu aplikace a moznych
prechodt je vyuzito hypermédii, zdroj [23]

Fowler déle dodava vyznam jednotlivych trovni:

s Urovein 1 snizuje komplexitu pomoci metody ,rozdél a panuj“ a zmensuje jeden velky
endpoint na vice mensich resource.

s Urovenl 2 zavadi standard do pouziti metod, takze podobné situace jsou Fesené jed-
notné a je odstranéna zbytecna variace.

= Uroveni 3 umoziiuje objevitelnost a zpisob vytvoreni vice sebe-dokumentujiciho pro-
tokolu.

V jiz zminéném ¢lanku REST APIs must be hypertext-driven [20] Fielding zduraz-
nuje, ze REST API musi poskytovat pfechody pomoci hypertextovych odkazu (princip
HATEOAS) a API, které to nespliiuji, se nemohou oznacovat jako REST. Tudiz dle
modelu vsechny API s RMM trovni mensi nez 3 nejsou REST dle definice Fieldinga.

V praxi ale malokteré REST API splnuje vSechna omezeni definované pro REST,
proto mi tento Richardsontiv model prisel jako dobré srovnani implementace REST
stylu i navod pro metodiku tvorby REST API.
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I 3.5 Popis a definice API

Pokud existuje API, at uz se jedna o interni nebo verejné, tak jeho konzumenti potirebuji
jeho popis a specifikaci chovani pro implementaci svych klienttii. Pro tuto dokumentaci
existuje hodné riznych pristupt a formati, proto v této ¢asti budu popisovat jen vy-
brané formaty, které casto souviseji s REST API a reprezentaci v JSON.

Na popis API se da nahlédnout z nékolika irovni, které se daji rozdélit dle abstrakce.
Nejvyssi pohled je na samotné aplikace a jejich API bez vétsiho detailu. Tuto abstrakci
popisuje APIs.json.

Nizsi troven je na samotné API, jeho resource a jejich endpointy. Na tomto stupni
jsou WADL, API Blueprint, Swagger a RAML.

Casti.
B 3.5.1 APIs.json

Formét APIS.json [12] byl jiz zminén v ¢&asti 3.1.1. Tento formét se sestdva
ze souboru pojmenovaného apis.json, ktery se nachazi v korenu domény tj.
http://example.com/apis. json a jeho cilem je jednoduchy popis dostupnych API na
dané doméné a poskytnuti informaci o jejich funk¢énosti. Format je aktualné ve verzi
0.15 [24] a obsahuje popis nasledujicich informaci o API:

m Nézev a popis celé kolekce API na dané doméné

= Datum vytvoreni, posledni modifikace a verzi Apis.json souboru

s Udrzovatele danych APT (osoba nebo organizace) s jmény, kontaktnimi idaji a dalsimi
informacemi

= Kolekce popist jednotlivych API, kdy pro kazdé API je uvedeno:

® nazev a popis API

m base URI pro API, URI pro dokumentaci

m verze API

m dodatecné vlastnosti API — misto pro vytvoreni uctu, Swagger, API Blueprint a
dalsi definice pro API, odkaz na blog a jiné

m kontakt na provozovatele a podporu

Tento format se snazi strojové popsat existenci API na zadané doméné a vystavit
verejné tyto informace pro dalsi navigaci potencionalnich klienti. Format je jesté v rané
specifikaci, ale do budoucna se miize jednat o zpisob, jak automatizované publikovat
informace o verejnych API.

B 352 WADL

Web Application Description Language [25] (ddle WADL) je jazyk pro strojové zpra-
covatelny popis webovych aplikaci zalozenych na HTTP, ktery byl vytvoreny v roce
2005 ve spolecnosti Sun. WADL je obdobny format jako WSDL pro SOAP — na jednom
misté je popsana celd definice API.

WADL definuje nasledujici entity:

= Mnozina resources

= Popis vztahtl mezi resources

s HTTP metody aplikovatelné na jednotlivé resources, ocekdvané vstupy a vystupy s
jejich formaty

s Formaty reprezentace danych resources
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3.5 Popis a definice API

Hlavnimi zamyslenymi ptipady uziti WADL jsou:

m Modelovani a vizualizace aplikace
® Automatické generovani ¢asti kédu klienta
m Konfigurace serveru i klienta pomoci stejného formatu

WADL je definovany pomoci XML, jeho kofenovy element je application, ktery
obsahuje kolekci elementii resources, ktery obsahuje atribut s informaci o zakladni
URI (base URI). Ukazkovy WADL popis je v priloze D.1 Element resources nasledné
obsahuje kolekci elementii resource, které popisuji jednotlivé resources.

Pro kazdy resource je definovana URI jeho endpointu a déle je mozné specifikovat
elementy param a method jako potomky. Element param popisuje parametry pro dotazy
na dany resource. Element method popisuje pozadavek a odpovéd resource na HTTP
metody, které dany resource podporuje. Pozadavek je popsan v elementu request,
ktery obsahuje informace o parametrech a dané reprezentaci. Obdobné je to v elementu
response specifikujicim odpovéd, kde je také definovina reprezentace a parametry,
které popisuji HT'TP hlavicky. Reprezentace v elementu representation je definovana
pomoci média typu a profilu. Profil je dokument popisujici vyznam atributt rel a rev
u potomkt typu link.

Element link identifikuje odkazy na resources uvniti reprezentace resource. Tento
element obsahuje atribut resource_type, ktery identifikuje odkazovany resource, a také
atributy rel a rev, které identifikuji vztah resource a reprezentace, kdy rel popisuje
vztah od definovaného resource a rev popisuje obraceny vztah.

Format WADL je popisem API po jeho navrhu, kdy je jeho chovani definovano.
Nevyhodou je, ze Spatné podporuje zmény v API jako pridéani resource ¢i odkazu,
protoze pokud je klient vygenerovany z ptvodniho popisu, tak by prestal fungovat, a
server tak musi zachovat puvodni chovani a pro zmény vytvorit novou verzi WADL i
API.

Dalsim problémem WADL je, Ze tésné spojuje popis rozhrani (resource a odkazy mezi
nimi) a jeji implementaci (pouzité HTTP metody a URI). Také moznosti popisu nejsou
tak detailni.

B 3.5.3 API Blueprint

API Blueprint [26] je formét pro dokumentaci webovych API od firmy Apiary [27]. API
Blueprint popisuje API v syntaxi Markdown [28], které déva specidlni vyznam.

Filozofie Markdown syntaxe je byt syntaxi snadnou jak pro ¢teni, tak i pro psani.
Ptvodni poslani Markdown syntaxe byl prevod z prostého textu do HTML, ale API
Blueprint pridéva zpracovani do strojové ¢itelného JSON forméatu. Pti tom ale ziistava
i vyhoda prevodu do HT'ML pro vytvoreni HTML dokumentace.

API Blueprint popisuje API pomoci sekci, které nabyvaji riznych hodnot. Jednou
ze sekci je Resource, kterd popisuji dany resource pomoci URI sablony nebo resource
pojmenovava. Dalsi podstatnou sekci je Action, kterd popisuje akce pro dany resource
a pomoci ni lze specifikovat podporované HT'TP metody a jejich ukazkové pozadavky
a odpovédi. Pro pozadavky je mozno specifikovat jejich média typ, pozadované HT'TP
hlavicky a ukazkovy obsah (payload), pro odpovédi je mozné vyjmenovat navratové
kody, HTTP hlavicky, média typ a obsah odpovédi. Pro odpovédi ve formatu JSON lze
také specifikovat typy pro jednotlivé hodnoty - dany kli¢ bude ¢islo, retézec, objekt Ci
pole. Detailnéji popisuje formét jeho specifikace [29].

API Blueprint podporuje také abstrakci resource v podobé resource modelu, ktery
definuje na jednom misté dany resource a nasledné se miize znovu pouzivat ve ice sekcich
a nemusi se definovat zvIast.
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API Blueprint vyuzivaji dalsi nastroje, které dodévaji vyhody tomuto formatu. Hlav-
nim néstrojem je celd platforma Apiary [27], kterd umoziuje vytvaret API Blueprint
pomoci editoru a generovat dokumentaci. Nabizi vygenerovani kédu volani danych re-
source pro ruzné programovaci jazyky a také vytvaii automaticky mock server, ktery
odpovida na dotazy dle specifikovaného formatu a ukldda dotazy na tento mock pro
jednodussi testovani klientt.

Dalsim zajimavym néstrojem je Dredd [30], ktery pro zadany API Blueprint pro-
vede validaci oproti aktualni implementaci na serveru. Tak je mozné ovérit aktualni
dokumentaci, zda odpovidaji implementaci.

Mezi dalsi nastroje patii Drakov [31], ktery umoznuje vytvorit mock server, API-
MATIC [32], ktery generuje kéd pro ruzné programovaci jazyky, a dalsi nastroje, které
format API Blueprint propojuji s jinymi néstroji.

B 3.5.4 Swagger

Swagger [33] je formét a framework pro popis, vytvareni, konzumovani a vizualizaci
RESTful API. Specifikace Swaggeru [34] definuje deklarativni reprezentaci REST API,
podle které lze pomoci doplnujicich nastroji jednoduse vytvorit interaktivni dokumen-
taci ¢i vygenerovat klienta pro rtuzné programovaci jazyky.

Specifikace nevnucuje zpusob vytvoreni REST API, ale jen se ho snazi popsat a tak
Swagger nijak nepozaduje prepsani ¢i modifikaci existujictho API a umoznuje i popsat
uplné cizi API.

Pro vytvoreni Swagger specifikace jsou tii zpusoby:

m Vygenerovani ze zdrojového kédu serveru — nejcastéji pomoci anotaci. Generovani
muze byt statické (pfi buildu) nebo dynamické (pii pozadavku)

m Automaticky — Server swagger-node-express [35] vytvori jak REST API, tak i Swagger
specifikaci

» Manualné — specifikaci je také mozné napsat manualné & pomoci Swagger Editoru!)
a nasledné z ni vygenerovat kod pro server (napf. pomoci generdtoru serveru pro
node.js [36])

Priméarni format pro Swagger je JSON, ale ve Swagger Editoru je mozné zapisovat
forméat i v YAML. Samotny forméat obsahuje podobné polozky jako u API Blueprintu:

= metadata v podobé info, které popisuji API — nézev, popis, kontakt, licence, verze
API a podminky pouziti

s informace o umisténi API a pouzitych protokolech — host, basePath, schema (zda je
API na HTTP(S))

= volitelné informace o pouzitych média typech v elementech consumes, produces

= informace o autentizaci v elementu security, kde je mozné popsat pouziti API klic1,
Basic Autentizace nebo OAuth2

m popis jednotlivych endpointti v podobé paths elementti, které popisuji jednotlivé
URI a na nich dostupné operace — HT'TP metody

m pro kazdou metodu je mozné dale specifikovat parametry pro pozadavky a jejich
typy a hodnoty; povinnym elementem je response obsahujici informace o moznych
odpovédich serveru véetné jejich navratové kodu a jeho strukture

m specifikace [34] dale obsahuje dalsi pokro¢ilejsi funkce pro popis API, snadnéjsi zapis
opakovanych dat a dalsi zjednoduseni

'Y http://editor.swagger.io/
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Swagger Ul [37] je ndstroj, ktery ze Swagger specifikace vytvoii dokumentaci REST
API spolu s interaktivnim klientem, pomoci kterého je mozné testovat API pfimo z
prohlizece.

Swagger Code Generator [38] umoznuje ze specifikace vygenerovat kéd pro klienta v
ruznych jazycich (Java, PHP, Python, Ruby, Scala atd.).

B 3.5.5 RESTful APl Modeling Language

RESTful API Modeling Language (RAML) [39] je jednoduchy a stru¢ny zptsob popisu
RESTful API.

RAML format je neproprietarni a oteviend specifikace zalozend na kombinaci YAML
a JSON. V dobé psani této prace (kvéten 2015) se nachézi specifikace ve verzi 0.8 a je
pripravovéana verze 1.0 [40]. RAML ma pomérné silné podporovatele — firma Mulesoft,
Misko Hevery tvirce AngularJS, Jason Harmon z PayPalu ¢i John Musser zakladatel
Programmable Web.

Format RAML obdobné jako predchozi forméaty obsahuje moznost popsat API:

= meta informace o ndzvu API, base URI, verzi, podporované protokoly a pouzité
média typy a schémata

= popis jednotlivych endpointt a dostupnych HTTP metod

= popis jednotlivych pozadavkil, odpovédi véetné jejich reprezentaci, HT'TP hlavicek a
HTTP status kédu

= doplnujici textovd dokumentace mize byt napsana v Markdownu

= pro snadnéjsi zapis opakujicich se dat podporuje RAML traity, resource typy a secu-
rity schema, vice ve specifikaci [41]

Obdobné jako Swagger, tak i RAML obsahuje ekosystém néstroju, které vyuzivaji
definovaného formatu. Zékladem téchto néstroju je parser dostupny pro JavaScript [42],
Javu [43], Python [44] ¢i Ruby [45].

Pro navrh API existuje nastroj RAML Editor [46], ktery umoznuje interaktivni vytvo-
feni RAML v editoru. Uzivatelsky prijemna vlastnost je i kontextova napovéda mozné
syntaxe. Doplnujicim néstrojem k editoru je API console [47], ktera zobrazuje vygene-
rovanou dokumentaci a je mozné primo z prohlizece testovat volani API.

Mezi dalsi nastroje patii API Notebook [48], ktery spojuje text se spustitelnym kédem
a je velmi vhodny pro rychlé prototypovani ¢i vysvétleni API pomoci interaktivniho
tutorialu.

B 3.5.6 Srovnani API Blueprint, Swagger a RAML
Vsechny tyto formaty uméji svym zptisobem popsat a definovat nejdtlezitéjsi casti API:

= Definice resource

= Podporované metody a akce

m Popis URL vc¢etné parametri v cesté i v query stringu

= Popis hlavicek

= Popis moznych pozadavkil i odpovédi s jejich HT'TP status kody a popisem repre-
zentaci (média typ)

s Dokumentace popisujici vyznam a vysvétleni danych resources a realnych akci pri
vyuziti API
Pro srovnani vsech tii formata vyslo nékolik ¢lanka a prezentaci, napt. Kin Lane APl

Design: Do You Swagger, Blueprint or RAML? [49], Mike Stove RAML vs. Swagger

vs. API Blueprint [50], prezentace Ole Lensmara [51], Orlando Kalossakas Which API

editor to use? [52] a dalsi.
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Propagovanou odlisnost{ je vyuziti ruznych forméata pro psani — API Blueprint po-
uzivd Markdown, Swagger JSON/YAML a RAML je zalozeny na YAML. Pro kazdy
format také existuji podptirné nastroje — napr. editory pro psani formatu, parsery, na-
stroje pro kolaboraci, generovani klientskych i serverovych knihoven, sdileni, vytvareni
mock servert, nastroje pro podporu testovani a dalsi podpurné knihovny pro ruzné pro-
gramovaci jazyky. Nejvétsi zastoupeni ma Swagger, ktery je na trhu také nejdéle. API
Blueprint a RAML ale majf vihodu v SaaS!) platformach Apiary [27], resp. Mulesoft
Anypoint [53], které nabizeji moznost vyuziti funkénich nastroji misto jejich zprovoz-
novani na vlastni infrastruktufre.

Formaty a nastroje maji své prednosti, prubézné se vylepsuji a jejich konkurence
stale nuti k dalsimu vyvoji. Vybrani optimalniho néstroje pak souvisi s detailnéjsSimi
pozadavky ¢i osobni preferenci a zkusenostech.

I 3.6 Format reprezentace pozadavku a odpovédi

V této ¢asti popisi nékolik formatu, které se daji pouzit pro obsah zpravy pozadavku
nebo odpovédi. Takovych formatt existuje velké mnozstvi, kdy standardizované jsou
specifikovany v adresafi organizace IANA?), ale existuji i rizné navrhy formatt ve fazi
vyvoje. Zminim formaty, které souviseji s REST API a jsou zalozené na JSON, spolu s
formaty podporujicimi hypermédia.

Samotny JSON, resp. média typ application/json, je definovin (IANA3),
RFC [54]) jen jako soubor pravidel, jak lze v JSON data a strukturu zapsat. Ni-
jak ale nedefinuje sémantiku struktury jednotlivych elementt. To doplnuji specifi¢téjsi
média typy.

Tviurce API mtze pouzit samostatny JSON, a vytvorit tak vlastni specifikaci a doku-
mentaci. Vyhoda pouziti jiz definovaného média typu je v znovuvyuziti formatu, ktery
miuze mit lépe vyreseny mozné problémy a také ma jiz hotovou specifikaci. Pro tyto
specifikované média typy miizou existovat rtizné knihovny, které usetii praci i pro kon-
zumenta. Nevyhody jsou ale v tom, zZe ne vzdy definované média typy odpovidaji piimo
pozadované problémové doméné.

B 3.6.1 JSON Home

JSON Home [55] je navrh pro specidlni format ,doméaciho“ dokumentu pro HTTP
klienty, ktefi nejsou prohlize¢ (tj. predevsim pro API). Tento format se snazi podpo-
Fit volnéjsi vazbu mezi klientem a serverem nez je napr. u WADL pomoci principu
hypermédii — API nabizi dostupné resources s dalsimi prechody a klient se za béhu
miuze rozhodnout, ktery prechod bude nésledovat. JSON Home pouziva média typ
application/json-home a je definovany pomoci JSON. Priklad formétu je znazornén
v priloze D.2.

Format se sklada z objektu resources, ktery obsahuje jednotlivé vlastnosti, které
jsou identifikovany typem odkazu a jejich hodnota je opét JSON objekt, ktery definuje
detaily o daném resource objektu.

V detailech resource objektu jsou nasledujici informace:

s URI k resource nebo URI sablona pomoci kli¢ti href, resp. href-template
s Resource Hints (ndpovédy) — ndpovédy klientu jak muze s danymi resource provadét
interakci

1) Software as a Service — Software jako sluzba
?) http://www.iana.org/assignments/media-types/
3) http://www.iana.org/assignments/media-types/application/json
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m allow — seznam HTTP metod, které je mozné pouzit na resource

m docs — odkaz na dokumentaci

m accept-post, accept-patch, accept-prefer, accept-ranges — napovédy k
HTTP hlavickdm

m precondition-req a auth-req — oznacuji predpoklady, resp. pouzitou autentizaci
pro dotazy na dany resource

m status — stav resource s dvéma hodnotami — deprecated pro zastaralé resource
a gone pro jiz nedostupné resource

Format je stale ve vyvoji, ale posledni verze 03 byla vydana v roce 2013 a od té doby se
nejspis nevyviji, prestoze vzniklo nékolik ukazkovych implementaci v riuznych jazycich
pro konzumaci a vytvareni JSON Home. Za dtvod povazuji stale maly pocet API
vyuzivajicich hypermédii, které neresi vytvoreni ,,doméaci* stranky. Pro domaci stranku
lze pouzit i jiné obecnéjsi hypermédiové forméty (ale nemusi mit vSechny schopnosti
jako JSON Home), tak neni jasné, zda-li ma tento specidlni format své vyuziti.

Nasledujici ukazka zobrazuje ,doméaci* stranku obsahujici popis dvou resources —
http://example.org/rel/widgets a http://example.org/rel/widget. Pro prvni z
nich poskytuje jen informaci o URI, o druhém zptisob vytvoreni URI podle sablony a
napovida pouzitelné metody (GET, PUT, DELETE a PATCH) spolu s ocekavanym
média typem a dalsimi HT'TP hlavickami.

{
"resources": {
"http://example.org/rel/widgets": {
"href": "/widgets/"
I
"http://example.org/rel/widget": {
"href-template": "/widgets/{widget_idl}",
"href-vars": {
"widget_id": "http://example.org/param/widget"
I
"hints": {
"allow": ["GET", "PUT", "DELETE", "PATCH"],
"formats": {
"application/json": {}
},
"accept-patch": ["application/json-patch"],
"accept-post": ["application/xml"],
"accept-ranges": ["bytes"]
}
}
}
}

B 3.6.2 JSend
JSend [56] je jednoduché specifikace pro odpovédi serveru ve formatu JSON. Ukazkova

odpovéd je nasledujici:
{

status : "success",
data : {
"post" : {
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"id" : 1,
"title" : "A blog post",
"body" : "Some useful content"
by
+

}

V ukdzce kédu jsou dva hlavni klice status, obsahujici tspésny vysledek (success),
a data obsahujici samotna data. JSend definuje tii typy odpovédi — success, fail,
error, které maji definované povinné a nepovinné klice zobrazené v tabulce 3.1.

Typ Popis Povinné klice Volitelné klice
success Vsechno v poradku status, data
fail Chyba v odeslanych datech status, data

error Chyba pri zpracovani dotazu status, message code, data

Tabulka 3.1. JSend — kli¢e pro ruzné typy odpovédi. Tabulka je prevzata z [56]

V tomto forméatu neni specifikovano vyuziti HT'TP status kodd, coz znamend, ze ho
dle Richardson Maturity Model definovaného v 3.4 nelze zafadit vySe nez na tiroveri 11).
Autofi JSend toto oduvodnuji tim, ze existuje mnoho interpretaci navratovych kodu a
chtéli pro vlastni specifikaci je zjednodusit jen na ti. Dalsim argumentem je moznost,
ze za urcitych podminek (napt. JavaScript kdd v prohlizec¢i) nemusi byt ndvratovy kod
pri zpracovani odpovédi k dispozici. Na serverové strané ale doporucuji doplnit JSend
format i s nejvic korespondujicim navratovym kédem pro danou odpovéd.

Pro specifikaci existuji knihovny pro JavaScript [57], Python [58] a Ruby [59].

B 3.6.3 Problem Details for HTTP APIs

JSend format navrhoval zptsob, jak bude konzumentovi vracena chyba jako jedna z
moznosti odpovédi. Format Problem Details for HI'TP APIs (ddle HTTP problem) [60]
se primo specializuje jen na pripady chyby a jeho cilem je sjednoceni pouzivanych
odpovédi. Chyba je pti pouziti REST API identifikovat navratovym HTTP kédem
(4XX a 5XX), ktery ¢asto nemusi byt dostateéné konkrétni, a detailnéjsi popis chyby
je nutny poslat v téle odpovédi. Tento detailnéjsi format muze také poskytovat popis
chyby pro ¢loveka vyuzivajici API, ¢imz a timto se snazi vyhovét Fieldingové podmince
sebe-vysvétlujicich zprav.
Nasledujici ukazka formatu (také v priloze D.3) obsahuje elementy:
HTTP/1.1 403 Forbidden

Content-Type: application/problem+json
Content-Language: en

{
"type": "http://example.com/probs/out-of-credit",
"title": "You do not have enough credit.",
"detail": "Your current balance is 30, but that costs 50.",
"instance": "http://example.net/account/12345/msgs/abc",
"balance": 30,
"accounts": ["http://example.net/account/12345",

"http://example.net/account/67890"]
}

1) Specifikace se nijak nezmitiuje o URI & vyuziti zdrojit a proto miize byt na tirovni 0 & 1. Pro trover
2 je vyzadovano vyuziti HTTP status kodi
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= type — absolutni URI identifikujici chybu, kterd obsahuje dokumentaci chyby a jeji
vysvétleni

m title — titulek pro danou chybu

s status — HTTP status kod

m detail — vysvétleni chyby

m instance — absolutni URI identifikujici aktualni instanci chyby

Tento format se snazi o sjednoceni formatu pro chybu, ale nemé zddnou specifikaci
pro nechybové odpovédi. To prinasi nutnost pouziti dvou riznych média typ, kdy né-
které dale zminéné formaty speficikuji oba ptipady. Vyhodu si tento format najde ale
u obecnych feseni, které nepouzivaji zadny specifictéjsi format pro nechybové odpo-
védi. Format jiz podporuje hypermédia ve dvou specialnich ptipadech — popis chyby a
instance chyby (type a instance elementy)

B 3.6.4 Hypertext Application Language

Hypertext Application Language (ddle HAL) [61] je format nabizejici zptisob provazani
resources pomoci hyperlinki v API a je implementaci hypermédii.

Cilem formatu navrzeného Mikem Kelly bylo vytvorit jednoduse prozkoumatelné API
obsahujici vlastni dokumentaci primo uvnitt dokumentu, s hlavnim prinosem, kterym
je zjednodusenim prace pro konzumenty.

HAL je specifikace pro definovani hyperlink pro JSON ¢i XML, které doplnuji zby-
tek dokumentu popisujici samotny resource, a ma vlastni média typ pro obé varianty
(JSON i XML): application/hal+json a application/hal+xml. HAL model obsa-
huje reprezentaci dvou zdkladnich konceptii — resources a odkazy'), graficky znazornéné
na obrazku 3.7.

m Resources samotny stav a obsahuji odkazy na URI, dalsi rekurzivné vlozené (embed-
ded) resources.

s Odkazy maji svuj cil (URI), vztah (rel, ndzev pro odkaz) a piipadné dopliujici
vlastnosti pro content negotiation, verzovani a dalsi.

Podrobnéjsi struktura modelu je popsdna na strance specifikace [61].

Resource

rel | href

{ plain old JSON propertles } |_| n |<S

embedded resources

=

1Y Links
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Obrazek 3.7. Hypertext Application Language model zndzoriujici doplnéni odkazu (link)
do stavajictho dokumentu se stavem resource a dalsf rekurzivné vlozené resource, zdroj [61].

Vyuziti HAL v API je hlavné v doplnéni odkazt, které pomiizou konzumentovi mit
prehled o moznych akcich a vztazich aktualnich resourcti. Tyto odkazy maji vyhodu
pro vyvojare, ze jsou skutecnymi URL, které je mozné navstivit pro dalsi dokumentaci.
Timto je docileno efektu, ze samotné API je samodokumentujici a je mozné pres odkazy
prozkoumat moznosti API.

Nevyhodou HAL je, ze nedefinuje pro odkazy jejich sémantiku — jakou metodu (GET,
POST, PUT, ..) je mozné na dany odkaz pouzit. Tato informace, kterd by mohla byt v
tomto strojovém formatu, musi byt definovana v externi dokumentaci.

Pro praktické vyuziti existuje velké mnozstvi knihoven pro rizné jazyky, které zjedno-
dusuji vytvoreni API podporujici HAL format. Jejich seznam je odkazovany na Githubu
specifikace [62]. Vyhodou HAL je také snadnd moznost jeho doplnéni do jiz stavajicich
odpoveédi ve formatu JSON.

B 3.6.5 Siren

Siren [63] je hypermédia formét pro reprezentovani entit pouzivajicich média typ
vnd.siren+json. Siren format popisuje informace o entitach, akce pro stavové pre-
chody a odkazy pro navigaci klientu. Ukazka formatu je v priloze D.4.

Entita je resource adresovany URI, ktery obsahuje vlastnosti (properties) a akce.
Mize také obsahovat vnorené entity a navigacni odkazy. Vlastnosti popisuji danou
entitu a jsou to jeji data, kterd mohou byt libovolné strukturovand. Akce popisuji
mozné chovani, které je umoznéno danou entitou — obsahuje informace o nazvu akce,
URI, HTTP metodé (GET, POST, PUT, ...) a volitelnych polich popisujicich nasledujici
pozadavek. To poskytuje moznost zkonstruovat dotazy dynamicky, podle dostupnych
dat v odpovedi.

Siren je podobny format jako HAL, ale vyhodu ma v akcich, které mohou lépe popsat
metody jiné nez GET.

M 3.6.6 JSON API

JSON API vznikl z JSON formatu pouzivaném v Ember.js Data REST adaptéru!) a
jeho hlavnimi autory jsou Steve Klabnik a Yehuda Katz.
Hlavnim cilem forméatu je vybalancovat nasledujici:

s Genericky media typ, ktery bude fungovat na sirokém spektru pripaditl uziti véetné
riznych typu vztahi

m Podobnost s existujici praktikou implementace na serveru a citelnosti pro vyvojéare
(pro debugging)

s Jednoduché implementace serverové ¢asti

= Jednoduché implementace klientské casti

JSON API je specifikace, jak by mél klient vytvaret pozadavky pro ziskani ¢i mo-
difikaci resource, a jak by mél server odpovidat. Formét je navrzen pro minimalizaci
pozadavka a poctu dat prenesenych mezi klientem a serverem, kdy tato efektivnost je
dosazena bez ohrozeni Citelnosti, flexibility a objevitelnosti.

JSON API forméat pouziva média typ application/vnd.api+json, ktery musi klient
odesilat v hlavicce Accept a jehoz pritomnost server musi kontrolovat a odpovidat vzdy
s hlavickou Content-Type nastavenou na stejny média typ.

'Y http://emberjs.com/guides/models/the-rest-adapter/
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3.7 Ildentifikace konzumenti API

Samotny dokument obsahuje stejnou strukturu pro pozadavky i odpovédi:

= Korenovy element je vzdy alespon jeden z elementu data (obsahujici data aplikace),
errors (zobrazeni chyby v odpovédi), meta (meta informace o API)

= Element data obsahuje data aplikace ve tvaru objektu, nebo jako pole vice objektil
(pro kolekce). Kazdy data objekt obsahuje identifikaci (id a type) a dale mize ob-
sahovat atributy attributes, vztahy daného resource s jinymi resources v elementu
relationships a odkazy souvisejici s resources v elementu links.

= JSON API poskytuje také moznost sklddani vice resources do jedné odpovédi tzv.
compound documents, kdy jsou tyto objekty pridany do elementu included. Tato
metoda usetti pocet HTTP pozadavku klienta, ale neni tak efektivni pifi pouziti
cache.

Specifikace dale upresnuje komunikaci klienta a serveru pti ziskavani (GET), Gpravé
(PATCH), vytvéareni (POST) a mazani (DELETE) resources, spolu s o¢ekdvanymi sta-
tus kédy (dle sémantiky HTTP v RFC 7231 [18]) a strukturou odpovédi. Déle jsou
také definovany i méné casté operace s resource, jako vkladani klientem pozadovanych
resource do odpovédi pres URI parametr include, vypsani specifikovanych atributu
(parametr fields), podpora strankovani pii vypise kolekei objektt, filtrovani a fazeni.

JSON API také obsahuje jiz zminénou podporu elementu pro chyby (errors), ktera
definuje obsah odpovédi. Tato odpovéd obsahuje informace o identifikatoru chyby, lidsky
popis a detail, status kéd a zdroj chyby (odkaz na specificky atribut ¢i parametr). Jednd
se 0 podobné polozky jako u jiz zminéného HTTP error v ¢asti 3.6.3.

JSON API také kromé formatu obsahuje sadu doporuceni predevsim pro ndvrh URI:

s URI pro kolekce objektii dle ndzvu typu: /photos

s URI pro jednotlivé resource se tvori pripojenim unikatniho identifikdtoru k URI
kolekce: /photos/1

s URI pro vztahy, které umoznuje manipulovat klientu se samotnym vztahem (napf.
odstranéni autora k ¢lanku), doporucuje pripojeni cesty /relationships/ a nasledné
nazvu vztahu, napt. /articles/1/relationships/author

m URI pro souvisejici resource jen s doplnénim nézvu resouce: /photos/1/comments
pro komentare k fotce ID 1

Dalsim doporucenim pro URI je mit pii filtrovani nasledujici tvar:

GET /comments?filter[post]=1,2&filter[author]=12

Pro t¥idéni je pouzito klicové slovo filter jako pole v URI, kdy kli¢ je ndzev domény
pro tridéni. Kli¢ a hodnota jsou ¢arkou oddélené argumenty.

JSON API nepodporuje primo hypermédiové sablony, kdy je mozné zjistit, jak vytva-
fet dalsi dotazy, a doporucuje HTTP metodu OPTIONS pro zjisténi moznych operaci
na resource.

I 3.7 Ildentifikace konzumentia API

Kdyz producent poskytuje API, tak je vzdy vhodné védét, kdo API konzumuje a jaké
vytvaii dotazy. U vefejnych API je vhodné sledovat pocet dotazii od jednotlivych kon-
zument1, jestli néktery z nich nepretézuje API. U internich API je podle opacného po-
¢tu pozadavki mozné sledovat, zda aplikace konzumenta spravné funguje a zda posila
predpokladané mnozsvi dotazii. Dalsim divodem miize byt analyza chyb konzumentt
posilajicich spatné dotazy zptisobujici chyby.

V knize APIs: A Strategy Guide [6]') se zmitiuji zdkladn{ tii pifstupy:

1y strana 75
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= Identifikace — kdo posild pozadavek na API

= Autentizace — ovéfeni identity konzumenta API

® Autorizace — umoznéni pristupu autentizovaného konzumenta k danému resource —
soucast implementace API, kterou nebudu déle popisovat

B 3.7.1 Identifikace

Nejjednodussi formou je identifikace, kdy se konzument oznaci v pozadavku néjakym
svym identifikatorem, ktery ho unikatné identifikuje mezi ostatnimi konzumenty. Nej-
¢astdji se tento identifikator oznacuje jako API kli¢!), ktery konzumentovi piidéli produ-
cent API. Muze se jednat o ndhodny retézec, ale treba i ndzev konzumenta. Konzument
nésledné vlozi tento API kli¢ do kazdého svého pozadavku na API.

Pro prenos API klice v pozadavku se pouzivaji predevsim dva zpusoby — parametr
v URL nebo HTTP hlavicka. Vyhodou parametru v URL je, Ze je mozné pristoupit k
API jednoduse pomoci prohlizece.

Nevyhodou API klica je, Ze se nijak dale neovéruje, kdo API kli¢ poslal. Pokud
by nékdo ziskal a pouzil cizi API kli¢, tak ho producent bude povazovat za jiného
konzumenta.

Nékteré API pouzivaji zptsob autentizace, kdy se pred volanim API vytvori docasny
token, ktery se vyuziva v dal$ich pozadavcich jako API kli¢. Tento ptistup jde ale proti
REST principu bezestavosti (zminéno v kapitole 3.3) a zhorsuje skalovatelnost (server
si musi drzet vygenerovany token) i naslednou identifikaci problémi (token se musi
prifadit k puvodnim tdajum).

B 3.7.2 Autentizace

Autentizace pridava zptsob potvrzeni, ze konzument je skuteéné tim, za koho se vydava.

Nejjednodussi zpusob je pridélenim uzivatelského jména a hesla (které se alternativné
mohou jmenovat API kli¢ a API secret). Pro prenos uzivatelského jména a hesla pres
HTTP existuji dva standardy definované v RFC 2617 [64] — HTTP Basic a HTTP
Digest.

Oba zplisoby posilaji dvojici uzivatelské jméno a heslo ptimo v HTTP hlavicce
Authorization: HTTP Basic heslo jen zakéduje pomoci Base64 a HT'TP Digest posila
hash hesla pomoci MD5. Ani jeden zptisob neni bezpeény bez pouziti zabezpeceného
spojeni pomoci HTTPS. Déle je také nutné bezpecné ukladat heslo jak na serveru, tak
i na klientu.

HMAC (Keyed-hash Message Authentication Code, definovan v RFC 2104 [65]) je
autentizacni kéd zpravy vytvoreny pomoci hasovaci funkce v kombinaci s tajnym sif-
rovacim klicem. HMAC zajistuje integritu zpravy a autentizaci odesilatele i pfes neza-
bezpeceny kandl (HTTP). Klient stdle musi poslat néjakou formu své identifikace (API
kli¢), aby server poznal, kdo posila pozadavek. Klient vzdy kazdy svij pozadavek pode-
pise tak, ze pripoji parametr obsahujici hash celé url spolecné s tajnym klicem. Server
tento hash ovéri stejnym zptisobem a klient je autentizovan.

OAuth [66] je otevieny protokol umoznujici bezpe¢nou a jednoduchou autorizaci pro
webové, mobilni a desktopové aplikace. OAuth vznikl predev§im z divodu potfeby
autentizace pro aplikace tfetich stran, kdy zadavani pouziti jednotnych uzivatelskych
udaji je nevhodné nehledé na bezpecnostni riziko. Existuji dvé verze OAuth — verze
1.0 definovand v RFC 5849 [67] a verze 2.0 v RFC 6749 [68]. Hlavni myslenkou je
dat kazdému klientu individualni povéreni, které lze jednotlivé revokovat v pripadé

1y API key
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problému

3.8 Zivotni cyklus API

s nékterym klientem. OAuth 1.0 je navrzeny predevsim pro integraci, kdy

se pouziva webovy prohlize¢, ale nefunguje dobre pro mobilni ¢i desktopové aplikace,
které 1épe podporuje novéjsi verze OAuth 2.0.

Pii pouziti OAuth 1.0 ziskd bezpecnou cestou') klient od serveru token a sdilené tajné
heslo?). Nésledné pti kazdém dal$im pozadavku klienta na server je posilana hlavicka
Authorization obsahujici OAuth parametry — consumer key, token, signature, ktery

podepisuj

ochranu proti ,replay utokum

e cely pozadavek, a tak autentizuje daného uzivatele; timestamp a nonce pro
“3). OAuth 2.0 je novy protokol ptidavajici lepsi podporu

pro aplikace, které nejsou primo zalozené na prohlizeci, a snazi se resit dalsi problém

OAuth 1.

0. Detailnéjsi popis obsahuje RFC 6749 [68].

Detailnéjsimu popisu bezpecnosti API a dalsim zptisobtim autentizace se vénuje kniha
Advanced API Security [69].

Tabulky 3.2 a 3.3 porovnavaji zpusoby autentizace, resp. doporucuji jednotlivé zpu-
soby p
Technologie Nutné HTTPS Stejné heslo pro 3. strany Néroc¢nost implementace
HTTP Basic Ano Ano Nizka
HTTP Digest Ano Ano Nizka
HMAC Ne Zalezi na implementaci Stredni
OAuth 1.0 Ne Ne Vyssi
OAuth 2.0 Ano Ne Vyssi

Tabulka 3.2. Autentizace — porovnani technologii. Sloupec Nutné HTTPS obsahuje infor-
maci, zda je nutné vyuzit bezpecného kanidlu HTTPS pro posilani pozadavk® obsahujici
ziskanou autentizaci, u OAuth 1.0 se nevztahuje na ziskani autentizac¢nich tokent. Polozka
Stejné heslo pro 8. strany obsahuje informaci, zda aplikace tretich stran budou pouzivat

sdilené heslo nebo budou pouzivat vlastni token.

Technologie Vhodné pro
HTTP Basic Interni API — jednoduché na implementaci, podpora i v prohlizec¢ich
HTTP Digest Interni API — lehce slozitéjsi implementace nez Basic, kterd ale nema lepsi zabezpeceni
HMAC Bezpecné pro jednoduché pouziti u jak verejného API, tak i interntho API
OAuth 1.0 Verejné API poskytujici data webovym aplikacim tretich stran
OAuth 2.0 Vetejné API poskytujici data aplikacim tfetich stran (i mobilnim a desktopovym)

B 38

Tabulka 3.3. Autentizace — vyuziti technologii pro API

Zivotni cyklus API

Zivotni cyklus API se skladé z nékolika krokti od prvotni myslenky o vytvoreni API az
po jeho vypnuti. Kazdy z kroka méa sva specifika a rozhodnuti, které mohou ovlivnit
dalsi kroky. Pri uspésnosti API se casto iteruje mezi kroky Nduvrh a implementace a
Nasazeni a provoz, kdyz se API prubézné vylepsuje.

1Y proces ziskdni idaji je popsany v RFC 5849 [67)

2) shared-s

ecret,

3) opakovani stejného odchyceného pozadavku
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B 3.8.1 Plan a strategie

Rozhodnuti o vytvoreni nového API je obvykle stimulovdno potifebou zverejnéni nékte-
rych dat ¢i funkci. API by pak mélo byt brano jako produkt s jasnym vlastnikem a
strategii, co bude API poskytovat. Pokud je API interni, tak jsou obvykle zndmi jeho
konzumenti, a je vhodné se seznamit s jejich pripady vyuziti. U verejnych API by mél
byt jasny byznys plan prinosu API ¢ zptusob monetizace.

B 3.8.2 Navrh a implementace API

Pri navrhu API se déla nékolik dulezitych rozhodnuti, které nasledné ovlivni jeho im-
plementaci, nasazeni, konzumovani i budouci tpravy a vyvoj.

Identifikace

Jednim z rozhodnuti je, jak se budou konzumenti identifikovat — bude pottfeba iden-
tifikace Ci autentizace? Jaky zpusob se vyuzije a ktery nejlépe sedi predpokladanym
konzumentum. Pro interni API je obvykle dostacujici jen identifikace, nebo pripadné
Basic autentizace, pro verejné API se vyuziva OAuth. Zména zpusobu byva nekompa-
tibilni, a tudiz problematickou zménou pro vsechny konzumenty.

Verzovani

Dalsi dulezitym rozhodnutim je zpusob verzovani API. Pokud se na verzovani nemysli
od zacatku, vede to obvykle k problémim pii nekompatibilni zméné a nutnosti vydat
novou verzi API. Nasledné je nutné donutit stavajici konzumenty k prechodu na novou
verzi ve stejny okamzik, ¢imz se zvysuje komplexita na obou stranich. Konzumenti
musi upravovat svoji ¢ast, producent musi po néjakou dobu drzet vice verzi svého API.

Hlavnim dtvodem pro verzovani jsou nekompatibilni zmény, dle sémantického verzo-
van{l) zmény major verze. Minor a patch verze se obvykle u API nepouzivaji, protoze
pridani nové kompatibilni funkce nebo oprava chyby nemaji vliv na ptvodni kontrakt.
Jejich pripadné pouziti miize byt informativni v HT'TP hlavicce odpovédi.

Pro tradi¢ni verzovani API pomoci major verze existuji nasledujici pristupy:

m Verzovani v URI — nejpouzivanéjsi teSeni, které vklada cislo verze do URI
http://example.com/api/vl/product, pripadné jako parametr. Tento ptistup
ale vytvari duplicitni URI pro stejny resource (reprezentace se lisi verzi)

m Verzovani ve vlastni HT'TP hlavi¢ce — napt. api-version: 2. Tento zptisob mé ne-
vyhodu v tom, Ze nelze API jednoduse pouZit z prohliZece a nova hlavicka neni Gplné
spravné podle sémantiky HTTP protokolu pro toto vyuziti

m Verzovani v Accept hlaviécce  pomoci content  negotiation — —
naptr. Accept: application/vnd.example.v2+json. Nevyhodou této varianty
miuze byt zmateni klienta tim, zda se verzovani tyka daného resource, ¢i daného
média typu.

V knize APIs: A strategy guide [6]*) je také popsana strategie API bez verzovani,
ktera ale vyzaduje nasledujici omezeni:

m pri pridavani funkcionalit neni potreba zvysSovat verzi, a proto je dobré se drzet
principu ,,lepsi netplny nez nepresny*.

m ndvrh URI a formati pro odpovéd by méla co nejvice generickd — napt. misto ele-
mentu home_phone lze pouzivat phone s atributem type=’home’

m dulezité je znat vlastni konzumenty a jejich potieby — to je jednodussi u internich
API, kde jsou konzumenti zndmi a obvykle dobie dostupni

1Y http://semver.org/
2) Strana 81.
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3.8 Zivotni cyklus API

® zachovani jedné verze API muze vést k omezeni funkcionalit

Pokud se ale néjakym zptsobem verzuje, tak je nutné vytvorit proces, jak se bu-
dou vypinat zastaralé verze spolu s procesem, jak se konzumenti dozvi, ze pouzivaji
zastaralou verzi, a do kdy musi prejit na novéjsi.

Pokud je vyuzito v API hypermédii, tak se nékteré problémy nemusi resit verzovanim.
Napr. URI jsou obvykle v tomto ptripadé implementacni detail — pokud klient vyuziva
Cisté prechodu pomoci hypermédiovych Sablon. Pokud je vyuzit forméat popisujici i
zpusob vytvoreni pozadavku véetné metody (napr. Siren), tak se i tato metoda muze
zménit a klient bude vytvaret jiné pozadavky, ale nebude muset ménit své chovani.

Navrh API

Samotny navrh API obvykle popisuje dostupné resource a metody, které je mozné
pouzit nad danym resource. Pro jednotlivé akce nad resource popis se navrhne zptsob
vytvoreni validniho pozadavku a jeho reprezentace véetné forméatu (média typu), HTTP
hlavicek a popisu jednotlivych dat. Obdobné pro odpovéd také jeho reprezentaci véetné
formatu (média typu), HTTP hlavicek a popis dat spolu s HTTP kédem odpovédi.
Tento navrh umoznuji a ulehc¢uji popsat formaty zminéné v sekci 3.5 — API Blueprint,
RAML, Swagger ¢i dalsi.

Dokumentace

Dtlezitym clankem, ktery spojuje vSechny predchozi body je lidskd dokumentace.
Ta by méla obsahovat co nejvice informaci pro klienty, aby mohli konzumovat API.
Vsechny predchozi body jsou pro klienty dilezité — pouzita identifikace a autentizace,
zpusob verzovani a samotny popis API (resource, metody, URI, atd).

Dalsim rozmérem je popis co znamenaji jednotlivy resource v realité a popis objektu,
ktery je takto reprezentovan. Stejné tak vysvétleni pro jednotlivé metody, predevsim
POST, ktery muze reprezentovat riizné akce nad resource a jeho sémantika je hodné
volna. Vsechny tyto informace nutné k pochopeni chovani API by méli byt soucasti
dokumentace. Nevyhodou dokumentace je jeji zastaravani, protoze pri kazdé zméné v
API se stava dokumentace neaktualni a musi se aktualizovat.

Monitoring

Soucésti navrhu je také navrh monitoringu API:

m testovani bezpecnych metod — napr. zda API odpovidd na GET se spravnymi daty
¢i strukturou

m ocekavana doba pro odpoved

m ocekavany pocet dotazii na jednotlivé resources nebo konkrétni metody

Cache

Do implementace patii také podpora cache. Strategie jakym zptisobem se budou ¢i
nebudou ukladat jednotlivé reprezentace do cache muze ovlivnit vyslednou odezvu API,
ale muze taky zpusobit neaktualnost nékterych dat. API vyuzivajici protokol HTTP by
meli vyuzivat mechanismy popsané v RFC 2616 [70].

Soucasti je také strategie spojeni cache a autentizace — cache pro jednotlivé uzivatele
nebo pro vSechny stejné mize mit dopad na pocet dotazti na API nebo monitoring
vyuzivani API jednotlivymi konzumenty.

B 3.8.3 Nasazeni a provoz API

7 pohledu provozu API je nutny predevsim monitoring jeho chovani:

= monitoring pouziti jednotlivych konzumentt véetné pouzitych verzi
= monitoring vykonnosti — odezvy API na jednotlivé dotazy
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= monitoring chybovych stavu (chybné dotazy a odpovédi)
= monitoring vykyvl pouziti jednotlivych konzumentt — prudky pokles ¢i nartst dotazti
miuize identifikovat chybu v konzumentu nebo jiny problém

Do provozu také patii sledovani dostupnosti API (pro domluvend SLA) a ochrana
pred utoky (pretizeni API dotazy, pokusy o vlozeni nebezpecénych dat).

B 3.8.4 Vypnuti a zruseni API

Vypnuti API je posledni ¢asti zivotniho cyklu API. API se miuze zrusit z nékolika
divodi:

m nejsou jiz zadni konzumenti

= nahrazeni novéjsim API

= strategické rozhodnuti neposkytovat API vefejné (prechod na interni)

= ekonomické ¢i technologické duvody (jiz se nevyplati API udrzovat ¢i provozovat)

Castéjsim pfipadem je vypnuti konkrétni verze API (nahrazené novéjsi verzi) ¢i pii-
padné vypnuti konkrétnich endpointi, které prestanou byt vyuzivany nebo spravovany.
Vypnutim API konéi jeho zivotni cyklus.
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Kapitola 4
Metodika pro navrh a dokumentaci API

Jednim z cilu této préce bylo vypracovat metodiku pro navrh a dokumentaci API —
zejména strukturu a verzovani. Strukturou API je mysleno predevsim navrh jednotli-
vych resources a jejich vztahu, navrh pouzitych endpointt a struktura reprezentaci.

V casti 3.8 o zivotnim cyklu API jsem definoval ¢tyti kroky: Pldan a strategie, Ndavrh
a implementace API, Nasazeni a provoz API a Vypnuti a zruseni API. Pro metodiku
navrhu a dokumentace API predpokladam, ze krok Pldn a strategie je hotovy a je jasny
rozsah budouciho APIL.

7Z bibliografie jsem vybral dva pristupy k navrhu API popsané v 4.1.1 a 4.1.2. V 4.2
doplnim vlastni doporuceni pro navrh a v 4.3 pridam doporuceni pro dokumentaci.

B 2.1 Vybrané metodiky z bibliografie

B 4.1.1 Pragmaticky REST

V knize APIs: A strategy guide [6]!) je doporucen , pragmaticky p¥istup k ndvrhu REST
API* obsahujici nasledujici principy:

m Zalezi na URI a parametrech — dobre navrzené URI déla API 1épe konzumovatelné,
objevitelné a rozsiritelné. Ve Fieldingové definici pro REST je URI zapouzdiena
pomoci hypermédii.

m Zdlezi na formdtu dat — jaké data a format API vyzaduje pri pozadavku a jakym
zpusobem jsou tvoreny odpoveédi

m Zalezi na HTTP status kédu — pouziti raznych HTTP status kodu podle jejich sé-
mantiky HT'TP je lepsi nez obecnd chyba

m Ostatni informace skryté — bezpecnost, limit API a dalsi maji byt schované v HTTP
hlavickach

m Jasnd pravidla pro verzovani — rozhodnuti, kde bude verze API — v URI, v hlavicce
¢i bude verzovana jinak

m Pravidla pro URI

m URI pro kolekce resource by méla obsahovat mnozné ¢islo — napfi. /customers

m URI pro jednotlivé resource by meéla obsahovat jednotné ¢islo nasledované unikat-
nim primarnim klicem — /customer/Bob

m Je mozné pouzit na zacatku URI identifikujici cestu pro verzi nebo prostredi —
/v1/customer/Bob

m Po identifikujici cesté musi byt v URI jen kolekce nebo resource

m Pravidla pro resource

m Resource by mél pouzivat metody GET pro ¢teni, PUT pro aktualizaci a DELETE
pro smazani.

1y Strana 62.
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m Kolekce by méla pouzivat metodu GET pro ¢teni celé, ¢i ¢asti kolekce a metodu
POST pro pridani nového resource do kolekce.
m Resource mohou pouzivat metodu POST pro zménu jejich stavu.

Tuto metodiku 1ze shrnout jako droven 2 z Richardson Maturity Modelu zminéného

v sekci 3.4. Pro troven 3 chybi podpora hypermédii, kterou autoti zamérné vynechéavaji,
protoze v ni vidi ,akademickou ¢istotu* a vétsi komplexitu pti implementaci serveru a
zaroven maly uzitek pro klienty. Tato metodika ale shrnuje stavajici doporucené prak-
tiky pro tvorbu REST API.

Bl 4.1.2 API s podporou hypermédii

Druhy priklad metodiky od Richardsona a Amundsena je popsany v knize RESTful
Web APIs [17]') a obsahuje sedmikrokovy navod pro ndvrh hypermédiovych API:

1.

Sepiste vsechny informace, které muze klient chtit ziskat nebo vlozit pomoci API. Ty
se stanou sémantickymi deskriptory, které maji tendenci vytvaret hierarchii. Deskrip-
tory odkazujici na redlné objekty obsahuji obvykle i detailnéjsi deskriptory (napf. u
osoby jméno a prijmeni). Seskupte tyto deskriptory intuitivné do souvisejicich skupin.

. Nakreslete stavovy diagram pro API. Kazdy box na diagramu znézornuje reprezen-

taci — dokument, ktery seskupuje deskriptory. Tyto reprezentace spojte orientovanymi
hranami tak, jak by klient pouzil. Tyto hrany jsou stavové prechody vyvolané HTTP
pozadavky. Neni nutné primo specifikovat HT'TP metody, ale je vhodné oznacit bez-
pecné, idempotetni a ostatni prechody.

V této chvili se mohou z nékterych sémantickych deskriptort stdt vztahy?) (ze
zékaznika byznysu se muze stat odkaz na osobu pomoci vztahu zédkaznik). Iterujte
kroky 1 a 2 dokud nejste spokojeni s vyznacenymi vztahy a deskriptory.

. Po prvnich dvou krocich je zndzornéna sémantika protokolu API (které HTTP po-

zadavky bude klient vytvaret) a aplika¢ni sémantika (kterda data se budou posilat).
Ve tretim kroku doporucuji autofi srovnat a pripadné upravit nazvy sémantickych
deskriptorii a vztahil s jiz existujicimi — registrovanymi na TANA?), schema.org,
alps.io ¢i dalsimi specifictéjsimi média typy. Tento krok miize zménit sémantiku
protokolu, kdy se mohou ménit typy prechodi. Tento krok opét zahrnuje iterace
zpét pres 1. a 2. krok.

. Vyberte existujici média typ, nebo definujte novy. Média typ musi byt kompatibilni

s navrzenou sémantikou protokolu a aplika¢ni sémantikou z predchozich kroku. Pro
nékteré domény jiz existuje média typ, ktery pokryva cast aplikacni sémantiky, ale
jeho pouzitim bude nutné prejmenovat nékteré deskriptory nebo vztahy z kroku 3.

. Napiste profil, ktery bude dokumentovat aplikac¢ni sémantiku a vysvétlovat vSechny

deskriptory a vztahy, které nejsou standardizovany, nebo popsany ve vybraném média
typu.

. Implementujte stavovy diagram z kroku 3, kdy odpovédi budou dle vybranych média

typu z kroku 4, do kterych bude doplnén profil z kroku 5. Samotné data budou obsa-
hovat nazvy sémantickych deskriptort z kroku 1 a budou také obsahovat hypermédia
pro prechod do dalsich stavu z kroku 2.

. Vystavte ,doméci“ URI. Pokud jste udélali predchozi kroky spravné, tak URI je

jedina informace nutna pro konzumenty API a vse podstané se dozvédi z pouzitého
média typu, profilu a dalsich informaci obsazenych primo v odpovédi serveru. Déle

1) strana 158
2) link relation
3) https://www.iana.org/assignments/media-types/
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4.2 Metodika navrhu API

je mozné napsat dalsi ndvody a ukazkové klienty pro jednodussi ukazku fungovani
API.

Autori této metodiky jsou velkymi zastanci hypermédii a snazi se o jejich rozsiteni
a zménu pohledu na API z jednotlivych resources vice na jejich vztahy jako stavovy
diagram. Rozsiteni API podporujici hypermédii je v aktudlni dobé stdle malé a pro
jeho rozsiteni je nutné vétsi pocet serveru, které nasledné budou inspirovat klienty a
dalsi servery. Nevyhodou této metodiky je vétsi ivodni pracnost a navrh pred samotnou
implementaci, kdy je tfeba najit vhodny média typ, nebo vytvorit novy a popsat dalsi
dokumentaci. Vyhodou hypermédii je pak mensi provazanost klienta a serveru (napf.
se nemusi pouzivat zadratované URI), které se vyplati v budoucich zménach a rozsireni
API. Nevyhodou je potfeba chytfejsiho klienta, ktery bude umét pracovat s danym
API.

B 2.2 Metodika navrhu API

V predchozich kapitolach 4.1.1 a 4.1.2 jsem popsal dvé rizné metodiky z bibliografie,
kdy Pragmaticky REST dle mého nazoru ukazuje aktualné nejcastéji pouzivany pristup
k ndvrhu REST API. Druhy pfistup Procedura ndvrhu API s podporou hypermédii vy-
chazi ze samotné definice REST od Fieldinga a snazi se vyuzit principu hypermédii. V
nésledujicim doporuceni pro navrh API jsem se pokusil extrahovat z obou pfistupu to
nejlepsi a nejuzitecnéjsi, doplnéné o dalsi doporucené postupy.

Zakladem pro navrh by méla byt znalost sémantiky HTTP protokolu zminéné v
sekei 3.3.1. Do toho patii zejména spravné pouziti HT TP metod (bezpeény GET, idem-
potence PUT a DELETE, atd.) a HTTP status kédu pouzivanych pro odpoved (200
pro pozadavek v poradku, 400 chyba klienta, 500 chyba serveru).

Se znalosti a dodrzenim predchozich pravidel je dalsim krokem névrh jednotlivych
resources. Resource jsou ale dost abstraktni, proto je mi blizsi pristup dle Richardsona
a Amundsena (sekce 4.1.2) — zacit se sémantickymi deskriptory a definici jejich vztaht.
Dilezité je také zminit, ze API neni obraz databize a mélo by klienta odstinovat od
vnitini implementace ulozeni dat.

P1i vytvareni reprezentaci je vhodné pocitat a umoznovat budouci rozsiteni pii za-
chovani zpétné kompatibility. U JSON to znamena napt. pouziti objektu misto pole
v korenovém elementu, zamysleni nad budoucim poc¢tem jednotlivych prvka — pokud
neni jasné, ze bude mit vzdy jen jednu skaldrni hodnotu, tak je nutno pouzit pole nebo
objekt umoznujici pridani dalsich hodnot.

Pokud je nutné vytvorit nekompatibilni zménu, kterd ovlivni stdvajici klienty, tak je
potteba vybrat jednu ze strategii zminénych v sekci 3.8.2. Nejprimocarejsi a nejjedno-
dusi je strategie verzovani v cesté URI, kterou bych doporuéil. Pokud je reprezentace
rozsiritelna, tak verzovani je potieba ve vyjimecnych pripadech. Pokud se radikalné
zméni aplikace poskytujici API, tak se zména da povazadovat spise za nové API nez
novou verzi starého API.

Pokud reprezentace obsahuje URI, tak by mél byt oznaceno jako odkaz i se svym
vztahem pomoci hypermédii. Dalsim krokem je vyznaceni dalsich moznych prechodt
nebo akel s danym resource — napr. format Siren (zminény v sekci 3.6.5) umoznuje
popsat tyto akce a klient je nasledné muze vyuzit namisto implementovani presného
popisu dle dokumentace, ktery se pii zméné API muze také zménit.

Pro reprezentanci bych doporucil pouzit nejspecifictéjsi média typ — pokud existuje
primo pro doménu, pokud ne, tak pouzit média typ podporujici hypermédia (napf.
HAL zminény v 3.6.4 nebo Siren v 3.6.5).
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Pokud API prijimé argumenty nebo data, tak je vhodné, aby je prijimala asertivné.
V pripadé chyby oznami klientovi dostatek informaci pro identifikaci problému — napf.
pomoci implementace média typu HTTP problem zminéného v sekci 3.6.3.

Castym tématem metodik pro tvorbu REST API je struktura URI a pojmenovani
resources a endpointti. Hlavnim doporucenim je zachovani konzistence a ¢itelnosti. Ob-
vykle se resource oznacujici kolekce popisuji mnoznym c¢islem, jednotlivé resource pri-
pojuji k URL kolekce unikatni identifikator. Podle stupné vyuziti hypermédii ale URI
ztraceji dulezitost. V plné hypermédiovém API, kde klient vyuziva domdciho dokumentu
a dale méni stav jen dle nabizenych moznosti, mohou byt URI libovolna a mohou se
ménit bez dopadu na klienta, ktery se naviguje jen dle moznosti a jemu zndmym relacim.

Takovych klientti je ale obvykle mensina a typicky klient pozaduje obvykle jeden
specificky resource a vyuziva jeho URI. Pro tyto potfeby by mélo byt URI srozumitelné
pro klienty a jednoduse vytvoritelné.

VsSechna tato doporuceni shrnuje Richardson Maturity Model zminény v sekci 3.4
a jeho trovné 2 a 3. Kazdé nové API by mélo byt alespon na tdrovni dva a pripadné
pouzivat hypermédia alespon pro jiz zminéné URI v datech.

Shrnuti metodiky pro navrh API:

s Pouzivat sémantiku HTTP:

m Spravné pouziti metod — bezpecéné operace, idempotence, pouziti specifické metody
m Pouziti HI'TP status kédu dle jejich nejblizsiho vyznamu pro dany pripad

s Navrh resources by nemél byt obrazem vnitini implementace (databaze), ale vyjad-
fovat a podporovat pouziti API konzumenty

= Pouzit format odpovédi tak, aby umoznoval rozsireni se zpétnou kompatibilitou

m Pro URI v datech pouzit hypermédia

= Pouzivat co nejvice specificky média typ

= Pokud klienti nebudou plné vyuzivat hypermédii, tak by URI jednotlivych endpointt
mélo byt srozumitelné a jednoduse sestrojitelné

B 4.2.1 Kolaborace p¥i navrhu API

Pr1i tvorbé API, zvlasté internich, mohou spolu producent a konzument kolaborovat pri
navrhu a implementaci API. Déle popisi dva zpusoby této kolaborace a jejich vyhody
a nevyhody.

1. Producent vytvori navrh a dokumentaci, kterou konzument pripominkuje a nasledné
vytvori klienta oproti mock implementaci serveru (napf. pomoci Apiary).

2. Producent implementuje navrh a konzument zkontroluje svého klienta oproti findl-
nimu serveru.

Vyhody:

® Zmenseni budoucich zmén v implementaci serveru

= Rychlejsi agilni vyvoj s jednim konzumentem

s Méné nekompatibilnich verzi API

= Konzument muze navrhnout API pro jeho jednodussi a optimalnéjsi implementaci

Nevyhody:

= Nutna kooperace mezi producentem a konzumentem
m Vyuziti mock serveru nemusi pokryvat vsechny krajni pripady
m Slozitéjsi kooperace s vice konzumenty
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1. Producent vytvori implementaci API a dukladnou dokumentaci
2. Konzument implementuje a pripadné pozaduje od producenta zmény

Vyhody:

= Oddélens implementace producenta a klienta, producent neni zévisly na jednom kon-
zumentu a jeho pripominkach

Nevyhody:

s Klient muze mit slozitéjsi implementaci
= Klient muze pozadovat nekompatibilni zmény, a tim muze vznikat vice verzi API

I 4.3 Metodika dokumentace API

Dokumentace je jednim z prvnich mist, které navstivi konzument API pri implementaci
svého klienta.

Zakladem dokumentace by mélo byt vysvétleni zakladnich pojmu a sémantickych
deskriptoru popisujici danou doménu a cila API.

Pokud API vyuziva néjaky zpusob identifikace ¢i autentizace (zminéné v sekei 3.7),
tak by mélo byt soucasti dokumentace spoleéné s ukazkou, jak dany kli¢ ¢i tidaje ziskat,
a také priklad pouziti.

Pro popis samotnych resource, jejich endpointt, akci a dalsich detailt existuji tii
hlavni formaty zminéné v sekci 3.5 — API Blueprint [26], RAML [39] a Swagger [33].
Pro kazdé API bych jeden z téchto formatu vyuzil, dle srovnani v sekci 3.5.6 preferuji
API Blueprint.

Jejich definice by méla obsahovat vsechny reprezentace a formaty jak pro tspésné
pozadavky, tak i pro pozadavky, které skoncily chybou (400 nebo 500). Stejné tak vy-
jmenovani a vysvétleni vSsech moznych HTTP status kodu, se kterymi se muze klient
setkat. V pripadé chyb 400 (chyba pozadavku) by méla byt zobrazena ukézkova od-
poveéd, napr. po neuspésné validaci parametrii, aby klient mél predstavu, jak takovou
chybu zpracovat.

Predchozi body popisuji API jako kontrakt a podle ného jsou konzumenti schopni
spravné implementovat své klienty. Dalsi ¢asti dokumentace je zjednodusSeni tohoto
procesu pro konzumenta:

m Interaktivni konzole umoznujici vyzkouset realné odpovedi API

m Vytvoreni ukdzkového klienta, ktery vyuziva API

s Poskytnuti SDK!), které poskytuje hotovou implementaci v programovacim jazyce
m Moznost vygenerovat ukazkovy kod volani

Shrnuti metodiky pro dokumentaci API:

= Vysvétleni zdkladnich pojmi a cili daného API

= Zpusob identifikace nebo autentizace véetné informace, jak potrebné udaje ziskat

m Detailni popis struktury API a jeho chovani, véetné moznych chybovych stavi

= Doplnujici navody, ukazkovy klient, SDK nebo moznost vygenerovat ¢i vyzkouset
konkrétni volani API

1y software development kit
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Kapitola 5
Analyza pozadavku na aplikaci

Zakladni pozadavky napsané ve formé user stories byly specifikovany v kapitole 2.3.2 a
v této kapitole je budu podrobovat analyze.

I 5.1 Analyza User stories

Jako prvni krok jsem prosel jednotlivé user story a pokusil se analyzovat detailnéjsi
pozadavky a tkoly, které jsou nutné pro jejich naplnéni.

B 5.1.1 Userstoryl

Jako vyvojat chci znat API, které poskytuji moje aplikace, které nejsou konzumo-
vany jinymi aplikacemi, abych je mohl pfipadné odstranit.
7 user story vyplyva nékolik fakti:

1. V systému bude entita Application, kterda bude obsahovat atributy:

m UID — unikatni identifikator pro rozliSeni jednotlivych aplikaci
m name — nazev aplikace
m API list — seznam poskytovanych API

2. Entita API s atributy:

m Application — aplikace, ke které se dané API vztahuje
s Consumer list — seznam konzumentu (aplikaci), které vyuzivaji toto API

3.V systému bude vypis seznamu aplikaci, ktery bude umoznovat filtr dle vlastnika ¢i
tymu.

4. U aplikace bude oznaceno API, které nema zadné konzumenty. Toto zjisténi by mélo
byt potvrzeno analyzou a vyuzitim redlnych pozadavki, zda API skutecné neni kon-
ZUMOovano.

B 5.1.2 User story 2

Jako vyvojar chci prehledné vidét zavislosti aplikace, kterou pravé upravuji, abych
mohl analyzovat dopad zmén na APl v predstihu a pfipadné diskutovat zmény s
vlastniky dotcéenych aplikaci.

V predchozi user story 5.1.1 jsem jiz definoval zékladni kameny aplikace, které budu
déle rozsitovat.

Tato user story specifikuje, ze bude existovat pohled na detail aplikace, ktera bude
zobrazovat vsechny jeji API a vSechny konzumenty téchto API — tj. dotc¢ené aplikace.
Pro dotéené aplikace by mél byt viditelny jejich vlastnik, aby bylo mozné s nim pripadné
diskutovat zmény, jak je v user story uvedeno.
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5.1 Analyza User stories

B 5.1.3 Userstory 3

Jako vyvojai / DEVOPS chci znat vykonnost API mych aplikaci, abych mohl zajistit
pozadovanou dostupnost a kvalitu sluzby.
Vykonnost API Ize méfit nékolika zptisoby zobrazenych na obrazku 5.1:

Request [+) > .
Consumer | | AP
AP server (2) Provider
Response (3) l |
Request—> Request {4)—>
Consumer Gateway | API
APl server (5) ~ Frovicer
Response Response (G)

Obrazek 5.1. Méreni vykonnosti API: Horni varianta zahrnuje doby prfi pfimém spojeni
konzumenta a producenta. Dolni varianta popisuje zapojeni gateway.

m Client Request to Reponse — méreni celkové doby pozadavku od jeho odeslani, az
k prijeti odpovédi. Na obrazku 5.1 se jednd o soucet doby oznacené (1), (2) a (3).
Nejlepsi metrika, ktera zohlednuje veskerou dobu od vytvoreni pozadavku vcetné
otevreni sifového spojeni, odeslani pozadavku, az do prijeti odpovédi.

Pseudokdd zpiisobu méteni v klientovi muze byt nasledovny:

request = new request()

start = timestamp.now()

response = send(req)

length = timestamp.now() - start

Tato metrika vyzaduje zapojeni klienta, ktery sbira informace a nasledné je i ode-
sila do databaze. Nevyhodou je nutna implementace u vSech klienti.

m Provider Request to Response — méteni doby odezvy producenta od prijeti pozadavku,
do odeslani odpovédi. Na obrazku 5.1 se jednd o dobu oznacenou (2). Na strané
producenta je mozné mérit samotné zpracovani na serveru, které je nasledné vhodné
pri urceni, zda je pomalé misto v sitové komunikaci ¢i v aplikaci.

Pokud je k dispozici méfen{ od konzumenta i od producenta, je mozné vypocitat!)
dobu sitového spojeni.

m Gateway je Tesenim, kdy mezi konzumentem a producentem je jesté jedna vrstva, pres
kterou konzument s producentem komunikuji. Pak je mozné mérit komunikaci od
gateway az po odpoveéd producenta. Na obrazku 5.1 se jedna o soucet doby oznacené
(4), (5) a (6).

Hlavni vyhodou je nezavislost na implementaci klienta i serveru, které nemuseji
implementovat zadnou logiku méreni. Toto feSeni je také nejvhodnéjsi pro meéreni

1Y Odeétenim doby Provider Request to Response od celkové doby Client Request to Reponse
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5. Analyza poZadavki na aplikaci

verejnych API, které konzumuji ruzni klienti, které mohou byt spravovani rtuznymi
organizacemi. Je to také zpisob, kterym funguje vétsina stavajicich nastroju, které
jsem nasledné vyzkousel a popsal v sekci reserse 6. Velkou nevyhodou je, ze vSechny
volani musi jit pres tento jediny bod a v piipadé jeho selhani nefunguje samotna
sluzba.

Reseni pomoci Gateway také nespliiuje nefunkéni pozadavky specifikované v
sekci 2.3.3 a neni preferované reseni z duvodu mozného problému v pripadé vy-
padku.

Pro kvalitu sluzby je nutné ukladat ke kazdému zaznamu HTTP status kéd odpovédi,
pro rozliseni ruznych stavu (200 a hlavné chybovych 400, 500).
Nova entita API call — jedno volani API. Tato entita ma atributy:

s API — cilové API

m Consumer — konzument

m Response time — doba trvani odpovédi

m Response code — nédvratovy kod volani (pro nasledné odliseni chybovych volani)

m Timestamp — datum a cas, kdy bylo volani API (v ptfipadé producenta ¢as odeslani
odpovédi, v pfipadé konzumenta cas prijeti pozadavku)

B 5.1.4 User story 4

Jako vyvojar chci mit prehled o API, které konzumuji mé aplikace, abych v ptipadé
problému védél, které API je zpasobuje a mél moznost kontaktovat jeho vlastnika.

Tato user story je obdobna jako 5.1.1 a jednd se jen o pohled z druhé strany — od
aplikace jako konzumenta.

Pro kazdou aplikaci budou vypsany API, které konzumuje na zakladé dokumentace
i monitoringu vyuziti a porovnani obou zptisobu. Pro konzumaci by se zdalo vhodné
pridat i popis, z jakého duvodu ¢i za jakym tcelem se API konzumuje, ale obvykle tato
hodnota rychle zastarava a stava se neaktudlni.

Aplikace bude také obsahovat seznam chybnych odpovédi (400, 500) véetné jejich
pozadavku a odpovédi. Proto doplnim entitu API call o dodatecné atributy:

m Response — serializovana odpovéd pro analyzu v piipadé chyby
m Request — serializovany pozadavek pro analyzu v pripadé chyby

Pro konzumenta nasledné bude existovat pohled, kdy bude zobrazen detail chybného
volani, véetné dat o pozadavku a odpovédi.

B 5.1.5 Userstory5

Jako vyvojar chci byt informovan v pripadé Ze verze APl vyuzivané moji aplikaci
je nahrazené novéjsi verzi (a stara verze se stane neaktualni a nepodporovanou),
abych mohl prejit na aktualni verzi

Pro entitu API pribude kolekce verze obsahujici entity API Version. API Version
bude obsahovat atributy:

m Version — oznaceni verze, napt. vl, v2

m Publish date — datum vydani verze

m Termination date — datum ukonceni verze

m State — stav verze, které bude v jednom ze stavi:

m ACTIVE — verze je aktivni
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5.1 Analyza User stories

s DEPRECATED — verze je aktivni, ale ma nastaveny datum, kdy bude vypnuta
(Termination date)
s TERMINATED — jiz vypnuta verze

Pro stav DEPRECATED bude aplikace zobrazovat:

m Zvyraznéni téchto API v detailu konzumuyjicich aplikaci spolu s datem jejich vypnuti
m Konzumujici aplikace v detailu producentské aplikace
m Specialni prehled vsech konzumentt vyuzivajici rizné DEPRECATED API verze

Ptizméné API verze na DEPRECATED a TERMINATED bude provedena notifikace

konzumenta.

B 5.1.6 Userstory 6

Jako vyvojar chci znat dostupnost konzumovanych APl abych mohl navrhnout svoji
aplikaci pro maximalni spolehlivost a funkcénost

Podstatou této user story je pridani informace o dostupnosti jednotlivych API. Do-
stupnost ve vnitinim prostredi 1ze rozdélit na dvé hlavni skupiny:

s high-availability (HA) — dostupnost 99,99% a vice, kdy je mozné se spolehnout na
funkénost API témér vzdy. Obvykle implementovano pomoci clusteru, ktery zajistuje
vysokou spolehlivost a dostupnost.

m non high-availability (non HA) — mensi dostupnost, ktera mtze byt zptusobena béhem
aplikace na jednom stroji a pripadném vypadkovém nasazeni nové verze

Pro entitu API pribude atribut awvailability obsahujici jednu z predchozich hodnot.

Pokud je dostupnost jen non HA, tak by programator pri napojovani mél v navrhu
klienta pocitat s ob¢asnou nedostupnosti — napt. odpovédi z API (typicky GET) ukla-
dat do cache, pfipadné unikétni pozadavky (POST, PUT) uklddat do fronty, kterd
zajisti spolehlivé odeslani do API pri jeho nedostupnosti. Pri HA lze pocitat s vy-
sokou spolehlivosti, kde pripadny vypadek celého clusteru je malo pravdépodobny a
pripadna nedostupnost by méla byt osetiena, ale pridani navrhu obdobného jako u non
HA (fronta) je obvykle zbytec¢né. Vzdy ale zavisi na pozadované spolehlivosti a zptisobu
zpracovani chyb.

B 5.1.7 Userstory 7

Jako vyvojar chci ziskat na jednom misté podrobny popis vSech dostupnych API,
které miize moje aplikace vyuzit, abych rychleji ziskal informace a mohl vytvorit
novou funkcionalitu rychleji.

Néstroj by mél obsahovat pohled na vsechny dostupné aplikace a jejich API. Pro
podrobnéjsi popis API bude existovat v entité API atribut documentation s odkazem
na interni dokumentaci.

V seznamu aplikaci a jejich poskytovanych API by mélo jit vyhledavat dle nazvu
aplikace ¢i dle vlastnika.

B 5.1.8 User story 8

Jako vyvojai, DEVOPS a IT architekt chci vidét zmény ve vyuziti APl a dostat
upozornéni, pokud se nékteré API chova zvlastné, abych mohl identifikovat chyby
a problém a ptipadné mohl Iépe naplanovat systémové zdroje.
Aplikace bude sledovat vyuziti jednotlivych API a jejich konzumenty. V pripadé
vykyvu (extrémni narust nebo pokles) pozadavki na API bude vlastnik notifikovan.
Detail vyuziti API bude viditelny i v detailu aplikace.
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5. Analyza poZadavki na aplikaci

I 5.2 Shrnuti analyzy

7 pozadavku vyplyvajici z user stories jsem vytvoril doménovy model zobrazeny na
obrazku 5.2.

Application API
uid name
name < — 1 availability
List of APls documentation COnsUMers
A .
mn5|” ner versions
API Call APl Version
version
timestamp published date ~
response code termination date
response time API state
response
reguest
Provider )
API Version endpoints
Endpoint
| = identification _’

Obrazek 5.2. Navrh doménového modelu

B 5.2.1 Uzivatelské role

User stories zminuji uzivatelské role vyvojar, DEVOPS a IT architekt. Pro jednoduchost
bude uzivatelskd role jednotna — uzivatel systému, protoze nastroj bude slouzit jen k
internim uceltim.

B 5.2.2 Pozadavky na uzivatelské rozhrani

m Vypis aplikaci dle vlastnika (US1 5.1.1)

m Oznaceni API, které nemaji konzumenta (US1 5.1.1)

m Pohled na detail aplikace se zobrazenim vsech poskytovanych API a jejich konzu-
menti (US2 5.1.2)

m Pohled na detail aplikace se zobrazenim konzumovanych API (US4 5.1.4)

m Pohled na detail chyby pti volani API (zobrazeni pozadavku a odpoveédi) (US4 5.1.4)

m Zvyraznéni DEPRECATED API v detailu konzumujici aplikace (US5 5.1.5)

m Vyhleddvani v aplikacich a API dle nazvu ¢i vlastnika (US7 5.1.7)
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5.2 Shrnuti analyzy

B 5.2.3 Pozadavky na notifikaéni systém

= Notifikace konzumentt v pripadé zmény API verze na DEPRECATED nebo TER-
MINATED (US5 5.1.5)

= Notifikace vlastnika aplikace v pripadé problému s dotazy na API — extrémni vykyv
(snizeni/zvyseni) poc¢tu pozadavki (US8 5.1.5)
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Kapitola 6
ReSerSe nastroji pro APl management a
dokumentaci

Jako prvni jsem udélal resersi existujicich nastroju, které tesi podobné problémy a
funkce. Pokud to bylo mozné (ndstroj je zdarma ¢i obsahuje testovaci verze), tak jsem
nastroj vyzkousel i prakticky. Cilem této reserse bylo zkusit najit nastroj, ktery by se
dal déle vyuzit ¢i integrovat pro pozadované feseni. Druhotnym bodem byla pripadna
inspirace v cizich fesenich ¢i prozkoumani nastroju, které budou vhodné i pro jiné tucely
vyuziti.

Uvodnim krokem pii vytvéafeni reserse bylo stanoveni kritérif pro pozadavky a porov-
nani (sekce 6.1), nasledované nalezenim vhodnych nastroju (sekce 6.3). Jednoduchym
a naivnim zdrojem nastroju bylo zadani vhodnych kli¢ovych slov (API management
(sekce 6.2), API portal apod.) do vyhleddvani Googlu. Dalsim zdrojem byl report od
Forrester The Forrester Wave™: API Management Solutions, Q3 2014 [71] srovnavajici
jednotlivé nastroje na trhu dle jejich funkci, strategie a pritomnosti na trhu.

I 6.1 Kiritéria pro srovnani nastrojti

Z pozadavki na néstroj specifikovanych v user stories (sekce 2.3.2) jsem vybral nésle-
dujici kritéria pro srovnani nastroji:

= Architektura — jakym zpusobem nastroje sbhiraji data o aplikacich a sledovani inter-
akci mezi konzumentem a producentem, detailnéji rozebrané v podkapitole 6.1.1. (z
nefunkénich pozadavku 2.3.3)

= ldentifikace a autentizace — jaké zptlisoby identifikace a autentizace nastroje umoz-
fuji. (z US2 5.1.2, US4 5.1.4)

= Podpora pro dokumentaci aplikaci a APl — jakym zpusobem néstroje podporujici
dokumentaci a popis samostatnych aplikaci a jejich API (z US1 5.1.1, US2 5.1.2,
US4 5.1.4, US6 5.1.6, US7 5.1.7)

s Zivotni cyklus APl — moznost verzovani jednotlivich API véetné oznamovani vy-
pnuti. (z US5 5.1.5)

= Monitoring — vyuziti jednotlivych API, méreni vykonnosti API a zpracovani chyb-
nych odpovédi. (z US3 5.1.3, US8 5.1.8)

= Vysoka dostupnost — podpora vysoké dostupnosti') nastroje. (z nefunkénich poza-
davku 2.3.3)

= Vyvoj a komunita — pro open source nastroje je také podstatna zivost projektu, zda
je néstroj aktivné spravovan, vyvijen ¢i vyuzivan

1Y high availability
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6.1 Kritéria pro srovnani nastroji

B 6.1.1 Architektura

Architektura néstroju lze rozdélit na dvé skupiny:

= Gateway/Proxy — néstroj je prostiednikem mezi producentem a konzumentem
= Asynchronni — nastroj prijiméa data od producenta nebo konzumenta, ale nevstupuje
do jejich vzajemné komunikace

Druhou osou rozdéleni nastroju je jejich umisténi vici producentové siti, organizaci
a infrastrukture:

= On Premise — feseni umisténé uvniti vlastni infrastruktury provozované producentem
¢i jeho organizaci

s Cloud (SaaS) — feseni umisténé v internetu, bézici na externi sluzbé provozované treti
stranou. Data jsou ulozena v externim ulozisti, coz muze

= Hybridni — kombinace predeslych tfeseni, obvykle ¢ast bézi na vlastni infrastrukture
a druha cast vyuziva externi sluzbu

Gateway/Proxy

U Gateway /Proxy FeSeni je ndstroj prostfednikem mezi konzumentem a producentem.
Vghody:

s jednoduché pro implementaci — zméni se endpoint na gateway/proxy

= moznost méreni doby odpovédi

= moznost upravy logiky na gateway /proxy — naptiklad zména URI na API bez dopadu
na klienta. Soucasné se jednd o riziko presunu moc velké logiky na gateway.

Nevyghody:

= single point of failure - pokud nefunguje gateway/proxy, pak nefunguje nic a produ-
cent nema primou moznost zajistit pripadnou opravu.

m pridani dalstho mezistupné mezi producenta a konzumenta — mozné zpomaleni a
prostor pro vypadek

Asynchronni

U asynchronniho teseni je nastroj mimo komunikaci producenta a konzumenta a
prijima od nich data asynchronné.
Vghody:

= vypadek néstroje nezpusobi preruseni komunikace producenta s konzumentem
= Ize implementovat do starych API bez nutnosti zdsahu do klientu (pokud klienti
nepouzivaji identifikaci, tak )

Nevghody:

= nutnost implementace na kazdém API dodatecné logiky nesouvisejici primo s funkc-
nosti API

B 6.1.2 Vybér nastroje

Doplnénim kritérif pro vybér nastroje zminim prezentaci, kde Kai Wihner [72]!) uvadi
nékolik otézek, které je vhodné si odpovédét pred vybiranim vhodného nastroje:

s Které API funkce pozadujete? (Gateway, Portal, Analytics)

1y slide 40
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6. Reserse nastroji pro APl management a dokumentaci

= Jak jednoduché mé byt nainstalovat nastoj? Je nastroj dost vyspély a silny ve svych
funkcich?

m Kolik specifickych funkei pro API je ihned k dispozici (pro implementaci, integraci,
testovani, deployment, logovani, subscription, billing, dashboard atd.). Je mozné roz-
sifeni (konektory, bezpecnost, reportovani atd.)?

m Je cilem vytvorit jen adresar existujicich sluzeb, nebo vytvoreni nové infrastruktury
pro vytvareni, fizeni, nasazovani a spravovani sluzeb?

= Bude se pouzivat REST nebo i jiné styly ¢i protokoly (SOAP ¢ JMS)?

= Je potieba flexibilni konfigurace, moznosti routovani a management pomoci riznych
bezpecnostnich standardia (LDAP, SAML, OAuth, Kerberos, atd.)?

s Bude vyzadovéna vysoce skdlovatelnd architektura pro miliény pozadavku (zalozené
na event driven architekture misto synchronnich HTTP voléni)?

s Jaké jsou pozadavky na cache a omezeni pozadavku (throttling)?

m Je pozadovano rozsifeni portalu dle svych pozadavku (v oblasti service managementu,
developer portalu nebo analytice)?

m Bude vyuzito i jinych sluzeb od stejného dodavatele (produkty pro integraci, mapo-
vani, transformaci, routovani, bussiness procesy atd.)?

= Je pozadovano nasazeni nastroje jako on-premise feseni nebo v cloudu?

I 6.2 API Management

Provazanost aplikaci a dalsi pozadavky zminéné v analyze pro potieby této préace jsou
podmnozinou API Managementu. Hlavnim cilem API managementu je usnadnéni a
zjednoduseni vztahu mezi producentem API a konzumentem. Obvykle sluzby ¢i nastroje
API managementu poskytuji nasledujici funkce:

= Bezpecné vytvareni pristupu k API a jejich kontrola - vytvareni klici, uzivateli pro
jednotlivé sluzby, jejich revokace atd.

= Monitoring provozu z jednotlivych aplikaci - zobrazeni provozu, chyb, nastaveni li-
mitu/throttlingu

= Dokumentace rozhrani API a jeho verzovani - dokumentace, zivé ukazky, generovani
kédu v riznych jazycich

= Konverze vstupnich a vystupnich formati - REST, XML, SOAP, atd.

= Rychlostni optimalizace - pridani cache hlavicek, CDN, atd.

m Ochrana API ptred zneuzitim a utoky - validace, zndmé utoky

I 6.3 Nalezené nastroje a jejich zarazeni

Nalezenych nastroji bylo mnoho a proto jsem je rozdeélil do nasledujicich skupin.
On-Premise Open Source nastroje:

s Apiaxle [73]

s Apiman [74]

s Kong [75]

s Tyk [76]
Cloud néstroje:

s Mashape [77]
m Apigee [7§]
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6.4 On Premise Open Source APl management nastroje

Posledni skupina jsou velké enterprise reseni. Ty obvykle maji vysoké ceny ¢i jsou
dostupné jen na smlouvu a velmi malo nabizeji trial verze, které bych mohl vyzkouset
a tudiz je nebudu déle popisovat.

Vybrané enterprise néastroje:

s Mashery [79]

s Informatica iPaaS [80]

s CA API Management [81]

s TIBCO Api Exchange Gateway [82]
s IBM Api Management [33]

s Axway Api Management [84]

I 6.4 On Premise Open Source APl management
nastroje

V této sekci se budu vénovat nastrojim, které jsou vydané pod open source licenci a
jako on-premise Teseni. Jednotlivé nastroje vyzkousim a kratce popisi jejich funkénosti.
V pripadé, ze by néktery nastroj vyhovoval nékterym pozadavkum, tak by byla moznost
ho integrovat do pozadovaného néstroje.

B 6.4.1 Apiaxle

Apiaxle [73] je nastroj skladajici se ze tii ¢asti — proxy, API pro management uzivatelt,
kli¢t, endpointtt a REPL!) pro spravu z konzole.

Architektura nastroje zobrazena na obrazku 6.1. Hlavni ¢asti nastroje je HTTP proxy,
ktera lezi mezi mezi internetem, resp. jinym HTTP proxy (napf. nginx, apache apod.), a
vlastnim API. Proxy komunikuje s Redis tilozistém, kde jsou data o uzivatelich, kli¢ich a
endpointech. Tato data v Redisu vytvari a konzumuje Apiaxle API, se kterym je mozné
komunikovat pomoci konzole. Konzole v praxi jen posild a zpracovava pozadavky na
Apiaxle API a mé integrovanou napovédu. Pro toto API je detailni dokumentace, diky
které existuji knihovny v nodejs, Go a PHP.

Hlavni funkcionality ApiAxle jsou:

s HTTP proxy

s REST API pro management

= Autentizace jen pomoci API kli¢t

= Podepisovani zprav pomoci HMAC

= Moznost pristupu k API bez klice

s Sdruzeni jednotlivych kli¢ti do skupin (keyring)
= Analytika API, ale bez grafického rozhrani

s REPL konzole pro ovladani API

s Zdrojovy kéd v Javascriptu a nodejs

1Y read-eval-print loop
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6. Reserse nastroji pro APl management a dokumentaci

Internet

Nginx
proxy_pass

-Rate limiting
- Key authentication
- Caching

Etc

request

response

- User provisioning
APl provisioning
- ey provisioning

\User stats
AP stats
ey stats

Obrazek 6.1. Architektura Apiaxle: Hlavni ¢4sti nastroje je HT'TP proxy, ktera lez{ mezi

mezi internetem, resp. jinym HTTP proxy (napf. nginx, apache apod.), a vlastnim API.

Proxy komunikuje s Redis tlozistém, kde jsou data o uzivatelich, kli¢ich a endpointech.

Tato data v Redisu vytvari a konzumuje Apiaxle API, se kterym je mozné komunikovat
pomoci konzole. zdroj: [85]

Apiaxle je relativné jednoduchy néstroj, ktery obsahuje jen zakladni funkénosti pro
API proxy a uklada jednodussi data pro analytiku, které avsak chybi grafické rozhrani.

Bohuzel vyvoj open source ¢asti produktu se témér zastavil od roku 2014, kdy byl
ziskan [86] firmou Exicon, kterd vyviji jeho dalsi placené ¢ésti pod nédzvem Exicon
ApiAxle [87].

Mezi placené ¢asti v Exicon ApiAxle patii Developer portal, ktery poskytuje webové
rozhrani k vytvareni uzivatelu a jejich kli¢u, interaktivni dokumentaci a dalsi funkcio-
nality postavené nad ApiAxle API a integrované do cloud platformy Exicon.

B 6.4.2 Apiman

Apiman [74] je novy projekt v portfoliu JBoss od firmy RedHat, ktery umoziuje API
management. Prvni verze ostrd verze 1.0.0. vysla relativné nedédvno na konci prosince
2014 [88]. Apiman se skldda ze dvou hlavnich ¢asti — API Manager a API Gateway.
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6.4 On Premise Open Source APl management nastroje

API Manager je REST API a grafické rozhrani pro API management. Zikladnim
konceptem je organizace, ktera zastresuje jednotlivé uzivatele. Jednotlivy uzivatelé mo-
hou mit razné prava v ramci organizace. Pridani API je zde umoznéno pomoci sluzby
(Service), kterd ma nézev, detaily o endpointu a dalsi informace. Na jednotlivé sluzby je
mozné aplikovat ruzné politiky, které se pouziji pti kazdém pozadavku na danou sluzbu.
Mezi hlavni politiky patii autentizace, omezeni poctu dotazu (rate limiting) a filtrovani
podle IP. Pro kazdou sluzbu muze byt definovany pléany (kolekce politik), podle ktery
je konzumenti konzumuji. Jednotlivé konzumenty jsou predstaveny jako aplikace, které
konzumuji sluzby (API) podle pritazeného planu a vytvareji tak spoleény kontrakt.

API Gateway nasledné jen aplikuje konfiguraci z API Manageru tak, ze na kazdy
pozadavek pouzije vsechny politiky.

Hlavni funkcionality:

s REST API pro management organizaci, sluzeb, plant a aplikaci.
s Asynchronni jadro, které muze bézet i pod Vert.x!)

= Jen Basic autentizace

= Rate Limiting

m Filtrovani dle IP adresy

= Import sluzeb z WADL

» BéZi na prostiedi Wildfly?)

Néstroj bude mit urcité silnou budoucnost zvlasté pii vyuziti s dalsimi JBoss apli-
kacemi. Aktudlné je ale stile jesté v raném stadiu s omezenymi funkcemi, které ale
kvalitné funguji. Velmi také chybi lepsi analytika a metriky spojené s vyuzitim API,
proto neni tento nastroj vyuzitelny pro ucely této prace.

M 6.4.3 Kong

Kong je jednoducha API vrstva, kterd se chova jako Gateway, vytvorena spolec¢nosti
Mashape, kterd provozuje stejnojmenny cloud systém. Momentalné je ale v beta verzi
0.1.1.

Kong je postaveny nad nginx?) a napsany v jazyce Lua. Obsahuje moduldrni archi-
tekturu, kdy jednotlivé funkénosti jsou pridavany jako pluginy. Prozatim jsou dostupné
pluginy jen pro Basic autentizaci, autentizaci pomoci API klice, logovani pozadavki i
odpovédi pomoci tcp, udp a do souboru a omezeni poc¢tu dotazu v zavislosti na auten-
tizaci nebo klientské IP adrese.

Jako tlozisté pouziva Kong Apache Cassandra?).

= Modularita

s REST API pro konfiguraci systému

= Autentizace pomoci API kli¢u a Basic autentizace
® Omezeni poc¢tu dotazu

= Logovani pozadavki a odpovedi

Kong je prozatim jednoduchy nastroj, ktery je modularni a rychly a v budoucnu bude
mit urcéité vice funkci. Jelikoz je primo spjaty s firmou Mashape, tak integrovan hlavné
do jejich cloud nastroje, ktery budu popisovat v casti 6.5.

1Y http://vertx.io/

?) http://wildfly.org

3) http://nginx.org/

%) http://cassandra.apache.org/
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6. Reserse nastroji pro APl management a dokumentaci

B 644 Tyk

Tyk [76] je open source néstroj, ktery funguje jako API Gateway. Vyviji ho Martin Buhr
z firmy Jively a je napsany v jazyku Go. Soustiedi na dvé hlavni komponenty — Gateway
a Dashboard. API Gateway spolecné s Dashboardem poskytuji tyto hlavni vlastnosti:

m Autentizace

m API klice

m expirace klica

s HTTP Basic authentication

= OAuth 2.0

m podepisovani pozadavkia pomoci HMAC

m Autorizace pomoci Granular Access Control

= Moznost nastaveni Quoty a Rate limit pro API

= Analyticka ¢ast Dashboardu obsahuje data o pristupech k jednotlivym API a dokaze
segmentovat podle jednotlivych konzument, chyb a endpointt i pres ruzné verze
API.

= Prototypovani API pomoci mocki — je mozné importovat API Blueprint

= Monitorovani vykonnosti jednotlivych API

= Umoznuje notifikace na dilezité udélosti

s Gateway umi transformovat pozadavky pomoci jednoduchych sablon ¢i middlewaru

= Obsahuje cache API odpovédi podle endpointu

s Umoznuje jednoduché zaclenéni do interni infrastruktury s vysokou dostupnosti:

m je mozné spustit vice load—balancovanych instanci

m konfigurace podporuje ,hot-reload”, kdy je mozné bezvypadkové zménit konfigu-
raci

m obsahuje API pro ,health check®, ktery popisuje aktudlni statistiky néstroje a
umoznuje monitorovani vykonnosti

s REST API pro komunikaci mezi Gateway, Dashboardem a pripadné dalsimi aplika-
cemi

Tyk néstroj, ktery obsahuje zajimavé funkcionality. Pi vyzkouseni ale trpél chybami
v uzivatelském rozhrani, které neni prilis privétivé. To dost strazi cely dojem z néastroje.
Jasnou nevyhodou je, ze se jedna o projekt jednoho vyvojare a nema uplné jasnou
budoucnost.

I 6.5 Cloud APl management nastroje

Cloud nastroje umoznuji vyuzivat sluzeb bézici na cizi infrastrukture, ale maji nevyhodu
ve svém externim centralnim bodé. Proto jsem prozkoumal jen dva nastroje pro inspiraci
— Mashape a Apigee Edge.

B 6.5.1 Mashape

Mashape [77] je americky startup ze San Franciska, ktery poskytuje dle svych slov nej-
vetsi trzisté APIL. Snazi se o co nejvetsi spojeni konzumentt a producentii, kdy doda-
vajl podpurné funkce v prevazné oblastech managementu, monitoringu a dokumentace
API. Dalsi hlavni funkci je moznost zpoplatnéni verejnych API, kterd vytvari zajimavy
model monetizace pro producenty. Technologicky Mashape funguje jako proxy mezi
konzumentem a producentem.
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6.5 Cloud APl management nastroje

V oblasti API managementu poskytuje Mashape nasledujici sluzby:

s Kontrola pristupu k API (Access Control)
= Podpora nékolika druhi autentizace:

® Query parametr
s HTTP hlavicka
s HTTP Basic

= OAuth 1.0a

m OAuth 2

= Transformace pozadavki a odpovédi - pridavani parametri ¢i hlavicek skrytych pro
konzumenty

® Omezeni(throttling) pristupu na API

s API centralizovany tiketovaci systém pro spravu pozadavka ¢i problémua s API

m Rychlé prepinani testovacich a produkénich prostredi

Monitoring API:

= Sledovani poctu dotazi na API a jejich odezvy

= Reporting uziti dle konzumenti

m Zobrazovani chybovych odpovédi od klienta i serveru

m Logovani odpovédi pro néslednou analyzu problémt mezi API a klientem
m Posilani vystrah pri prekroceni vyuziti nebo pti chybach

Dokumentace API:

= Dokumentace pro HT'TP metody GET, POST, PUT, PATCH a DELETE

m Moznost vygenerovani prikladu odpovédi pomoci redlného zavolani API

m Vygenerovani ukazkového prikladu volani API pro cURL a jazyky Java, Nodels,
PHP, Python, Objective-C, Ruby, .NET pomoci knihovny unirest!)

s MoZnost dokumentace dodateénych parametria do url (query string) a HTTP hla-
vicky - povinné, volitelné, konstantni s typem fetézec (string), ¢islo (number), logickéd
hodnota (boolean)

s Dokumentace payloadu pro metody POST, PUT

API je mozné definovat jako interni nebo verejné. Verejné jsou dohledatelné v kata-
logu a kazdy uzivatel Mashape je muze vyuzit (API mohou byt i placené). Pro interni
API lze poslat pristupové adaje jen konkrétnim vyvojarum a pridélit jim préva.

Pro zabezpeceni nejen internich API posila Mashape HTTP hlavicku X-Mashape-
Prozxy-Secret s vygenerovanym klicem dostupnym v administra¢nim rozhrani. Produ-
cent by tedy vzdy mél tento kli¢ kontrolovat, aby nemohlo dojit k pfipojeni na API
kontrolou IP adresy, které Mashape vyuziva a zvefejiuje?).

Sluzba je v omezené funkcnosti poskytovana zdarma - napr. pro upozornéni jsou
posilany s 24 hodinovym zpozdénim a omezenou podporou. Pro producenty API je
navic dle cenového planu strhavéna ¢ast vydélku z placenych API (pro verzi zdarma je
to 20%, pro placené az 10% z vydélku).

'Y http://unirest.io/
2) http://docs.mashape.com/firewall
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6. Reserse nastroji pro APl management a dokumentaci

B 6.5.2 Apigee Edge

Apigee Edge [78] je cloud néstroj pro API management, fungujici jako proxy/gateway
pro API. Mezi jeho hlavni funkce patii moznost aplikovat politiky!) na pozadavky i
odpovédi. Politiky muzou byt synchronni (autentizace, transformace) nebo asynchronni
(zapocitani dotazu do kvéty). Tyto politiky se daji rozdélit do kategorii bezpeénostnich
a traffic managementu:

Bezpecnostni politiky:

= Autentizace pomoci API klice (parametr v url nebo HTTP hlavicka)

= Autentizace pomoci HTTP Basic

= Autentizace pomoci OAuth v1.0a nebo v2.0

s Autentizace pomoci LDAP (jen pro ndstroj Apigee Edge on-premises)

= Access control — povoleni ¢ zakézani pristupu k API ze specifikovanych IP adres

= Assign message — Uprava pozadavku ¢i odpovédi - pridani, odebrani ¢i konverze ak-
tualnich hlavicek, parametrii apod.

= Ochrana proti JSON utokum — validace vstupniho JSON na pocet elementt, jejich
zanoreni a omezeni délky obsahu

® Ochrana proti XML tutoktim — validace platného XML dokumentu, validace proti
XML schema, omezeni poc¢tu elementt, jejich zanoreni,

= Validace pomoci reguldrniho vyrazu — umoznuje validovat jednotlivé ¢asti pozadavkta
i odpoveédi (url parametry, hlavicky, payload, atd.) pomoci reguldrnich vyraza

Traffic management:

s Cache politika — cachovani piimo na proxy, podpora pro ulozeni, vyhledani a invali-
daci cache

s Kvéta na pocet dotazi na API za zvolené obdobi (hodina, den, tyden, mésic)

s Kvéta na omezeni ndrazové velkého mnozstvi dotazi?) - omezeni maximélniho poétu
dotazi na sekundu ¢i minutu

s Limit na soucasny pocet pripojeni®) k serveru producenta

Apigee také podporuje rozsiteni API sluzeb pomoci programovacich jazyka (Ja-
vaScript, Java, Python, Node.js). To umoznuje psat piimo kéd v platformé Apigee
Edge a tak upravovat chovani a funkcénost jiz hotovych API. Také je mozné vytva-
fet diky této sluzbé prototypy budouciho API, napi. pomoci frameworkii Express?) ¢i
Argo?).

Produkt Apigee Edge je poskytovan zdarma pod ndzvem Apigee Developer [89].
Verze zdarma obsahuje stejné funkcionality jako placend verze, ale bez SLA®) a nékolika
dodate¢nych komponent. Také verze zdarma je dostupnd jen v cloudu (placend muze
byt i on-premise) a obsahuje limity pro ulozend data a také mensi podporu. Placend
verze naopak obsahuje moznost monetizace API.

I 6.6 Hodnoceni

Pro porovnani nastroju jsem vytvoril tabulku 6.1 hodnocenou dle kritérii vytycenych v
sekci 6.1.

1Y http://apigee.com/docs/api-services/reference/reference-overview-policy
2) Spike Arrest Policy

3) Concurrent Rate Limit policy

%) http://expressjs.com/

5) https://github.com/argo/argo

5) Service-Level Agreement
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6.6 Hodnoceni

Apiaxle Apiman Kong Tyk Mashape Apigee
Architektura Gateway Gateway Gateway Gateway Gateway Gateway
On-Premise On-Premise On-Premise On-Premise Cloud Cloud
Autentizace ++ ++ ++ + it ++
Dokumentace - + = + T+ T+
Zivotni cyklus = + - + ++ ++
Monitoring - - + + ++ ++
Vysoka dostupnost == + ++ ++ ++ ++
Vyvoj a komunita - ++ ++ + g ++

Tabulka 6.1. Reserse nastroji — pirehled hodnoceni vybranych nastroji. Vysvétleni hodno-
ceni: -- zadn4a nebo hodné slabd podpora, - nedostatecna podpora, + ¢astecna uspokojujici
podpora, ++ velmi dobrd podpora

Vybér open source nastroje je casto zavisly na pouzité technologii, protoze se vzdy
provozuje ve vlastni infrastrukture. Pri jeho instalaci, integraci a béhu je vhodné mit
znalosti ¢i lidské zdroje pro podporu dané platfomy nebo programovaciho jazyka. Vy-
hodou jsou jiné nastroje ¢i aplikace bézici na obdobnych technologiich.

Apiaxle vyuziva nodejs platformy a je napsana v Javascriptu. Apiman bézi na Wil-
dfly a je napsany v Javé, Tyk napsany v Go a Kong v Lua. Vsechny tyto nastroje
jsou navrhnuty jako proxy a uzpusobeny pro rychlé zpracovani pozadavku a provedeni
pottebnych akci.

Vybrat z téchto nastroju v této skupiné neni iplné jednoduché — Apiaxle nema aktivni
vyvoj, Tyk je projekt jen jednoho vyvojare, Kong je stdle beta a Apiman ma jeSté malo
funkci. V aktualni dobé je dle mého nazoru nejlepsi volba Tyk, u kterého je nejvice
funkei a nejlepsi analytika. Slabsi ¢asti je horsi uzivatelské rozhrani. V budoucnu se
bude nejspis také zajimavy Apiman, ktery by mél mit podporu pro silny vyvoj.

Cloud néstroje jsou zajimavé predevsim pro poskytovatele verejnych API, pro které
nabizeji ndstroje pro nabizeni svych API konzumentim s moznosti jejich monetizace.
Pro obé strany kontraktu API pak nabizeji sluzbu treti strany, kterd déla i technolo-
gického prostrednika a umoznuje nezavisly monitoring sluzeb.

Prestoze tyto nastroje obsahuji i podporu pro interni API, tak z pohledu pozadova-
ného néstroje neprinasi mnoho vyhod. Mezi nevyhody pro interni API patii nutnost
jejich vystaveni do internetu na adrese treti sluzby, coz mize zpusobovat vétsi latenci
nez primé propojeni konzumenta a producenta.

Pro nastroj v této praci nebyl zadny z uvedenych nastroji vhodny k integraci. Hlav-
nim duvodem byla funkénost vSech uvedenych nastroju jako proxy/gateway, coz neod-
povidd nefunkéim pozadavkim (méfeni konzumovani API by nemélo byt feseno pres
centralni bod).

Vétsina téchto nédstroju také resila problém traffic managementu (omezeni poctu
pozadavku, kvity apod) a spolehlivé autorizace a autentizace, které nejsou pro pozado-
vané reseni tak podstatné, protoze producenti budou vystavovat interni API pro interni
konzumenty. Pro cilovou skupinu vetrejnych API jsou ale tyto funkce primarni a asyn-
chronni model by je jednoduse neimplementoval. Proto jsem se rozhodl navrhnout a
implementovat vlastni nastroj.
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Kapitola I
Navrh

V této kapitole predstavim navrh aplikace dle predchozi analyzy v kapitole 5.
Na obréazku 7.1 jsou zobrazeny hlavni komponenty navrhovaného néstroje:

s DMT - document-monitoring tool — pozadovany nastroj, ktery se sestava z néasledu-
jicich komponent:

m Web interface — webové rozhrani, které pro své data vyuzivdi REST API
m REST API — pristup k datim o producentech, konzumentech, API
m Notification system — notifikac¢ni systém pro oznamovani udalosti

= Applications + API Database — databdze obsahujici data o aplikacich a jejich API,
miuze byt rela¢ni (napf. PostgreSQL) nebo dokumentova (napi. MongoDB)

= Aggregated API call Database — databéze agregovanych volani API dle ¢asu — time
series database (napf. Graphite nebo InfluxDb)

= Aggregation of API calls — komponenta, ktera asynchronné zpracovava data od pro-
ducenti a konzumentt o vyuziti daného API a distribuuje data do primarni databaze
(primérné informace o chybéch pii voldani API) a do agregované databédze (informace
o vyuziti API producenta)

DMT | producer-consumer
DMT Application
-~ REST API API Producer
A
| asynchronous logging
use:s API APl usage
I Aggregation
User | L APIvZ  ARIV1
of APl calls | | i
web interface r consume
Store usage dat; I
refrieve o
stored data about applications Application
data abouIIAPI usage AP Consumer
1 I asynchronous logging
. APl call
Applications+AP| Aggregated AP eall
Database Database
(relational or
document) (time series
database

L510rr-.\ API usage ermors =

Obrazek 7.1. Navrh architektury nastroje

B 71 Navh DMT

DMT (document-monitoring tool) je centrdlni komponenta, spojujici cely néstroj a
vSechna data. Jak bylo zminéno, bude se sestavat z nasledujicich komponent:

52



7.2 Navrh agregatoru

s REST API — pristup k datim o producentech, konzumentech, API. Pomoci REST
API bude aplikace umoznovat interakci. Jeho primarnim konzumentem bude vlastni
webové rozhrani, coz zajisti jeho pouZitelnost a funkénost!).

s Web interface — webové rozhrani, které pro své data vyuzivi REST API. Webové
rozhrani bude umoznovat pohledy na aplikaci tak, jak to bylo definovano v sekei 5.2.
Mimo tyto statické pohledy na ulozend data bude webové rozhrani umoznovat také
pridani a editaci dat o jednotlivych aplikacich a datech.

m Notification system — notifikacni systém pro oznamovani udalosti vyvolanych akci v
aplikaci (napf. nastaveni API jako DEPRECATED) nebo pii vykyvu v uziti API.

I 7.2 Navrh agregatoru

Komponenta agregatoru (na obrazku 7.1 oznacena jako Aggregation of API calls) mé
dle pozadavku prijimat data od producentiu a klientd asynchronné. To lze provést na-
sledujicimi zptsoby:

= Aplikace budou uklddat data o vyuziti API do svych log souborti. Agregator nasledné
tyto log soubory precte a zpracuje. Tento zptisob mé vyhodu v tom, ze asynchronni
komunikace je Fesena pres zapisovani a ¢teni log souboru a je relativné jednoduché na
implementaci. Nevyhodou je, ze kazdéd aplikace nemusi vyuzivat stejny log format,
coz muze pridavat komplexitu na strané komponenty agregatoru.

= Aplikace bude posilat data do agregatoru (bud pfimo, nebo pres frontu zajistujici
asynchronnost) pomoci nasledujicich forméti:

m REST API - pro pfijeti dat bude existovat REST API, které zajisti pevnéjsi kon-
trakt mezi odesilanymi a pozadovanymi daty.

s UDP protokol — napt. pomoci GELF formatu?). UDP protokol zaruéi, ze piipadny
vypadek agregatoru nebude mit vliv na komunikaci konzument producent.

Pro zpusob odesilani dat do agregatoru jsem vybral moznost posilani pres REST
API, kdy pripadna asynchronnost bude implementovana pres jednoduché fronty.

B 7.3 Navrh ziskavani definice aplikaci

Jak bylo zminéno v sekci 7.1, tak DMT bude umoznovat pridani dat o aplikaci ruéné
pred webové rozhrani. Tento zpisob je vhodny pro pridavani novych API, ale s jejich
vyvojem se muzou stat tato data rychle neaktualni. Proto je vhodné, umistit tuto
dokumentaci co nejblize kédu:

® Ruc¢né pomoci webového rozhrani
s Automaticky pomoci REST API — generovani z kédu (anotace), meta-dokumentace
umisténa v repozitari s kodem

Nastroj bude podporovat editaci dat pomoci webového rozhrani, které bude vyuzivat
primo REST API. Pro automatické zpracovani pak bude mozné vytvorit skript, ktery
bude nacitat data z jiného zdroje a pomoci REST API plnit aplikaci aktudlnimi daty.

1Y dogfooding
2) https://www.graylog.org/resources/gelf-2/
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Kapitola 8
Zavér

Prvni ¢ast prace se hodné zabyvala teoretickym popisem a tivodem do problematiky
REST API i s prihlédnutim na casto opomijend hypermédia. Na zdkladé téchto po-
znatkil byla prezentovana metodika pro ndvrh REST API. Druh4 ¢ast prace se zamé-
fovala na samotny pozadovany systém pro sledovani interakci mezi aplikacemi.

I 8.1 Zhodnoceni spinéni cili DP, doporuceni dalsiho
pokracovani prace
V préci byly vytyceny nasledujici cile:

= Vypracujte studii existujicich nastrojii, které fizeni provazanosti a dokumentace
API podporuji.

Resersi existujicich nastroju jsem popsal v kapitole 6. Hlavni pozornost jsem vé-
noval open-source nastrojum zdarma, které by mohli byt vyuzitelné nebo integro-
vatelné do vysledného nastroje. Samotnych nastroji pro API management je velké
mnozstvi, avsak vsechny popisované vyuzivaly architekturou gateway/proxy a nespl-
nili nefunkéni pozadavek o nepouziti centralniho bodu pro nastroj. Popis formatu a
nastroju pro podporu dokumentace API byl popsan v kapitole 3.5.

= Vypracujte metodiku pro navrh a dokumentaci APl - zejména strukturu a verzo-
vani.

Metodika pro navrh a dokumentaci API byla popsand v kapitole 4. Metodika
shrnuje podstatné ¢asti prezentované v kapitole 3, kterd popisovala zaklady archi-
tektonického stylu REST, popis sémantiky HT'TP a popis formatd pouzivanych pro
REST API. Metodika je doplnéna i o praktické rady.

= Navrhnéte systém pro monitorovani a dokumentaci APl v ramci celého vyvojar-
ského ekosystému.

V kapitole 5 byla provedena analyza zadanych user stories, ze kterych byly iden-
tifikovany zakladni tikoly pro jejich splnéni. V kapitole 7 byl pfestaven névrh, podle
kterého vznikne budouci nastroj.

= Diskutujte a zvolte vhodné implementacni prostfedky - pro dil¢i ukoly lIze pouzit
hotové moduly, pokud existuji.

= Systém implementujte, nasadte, zdokumentujte a na zvolenych aplikacich a jejich
API dokumentujte uzitecnost vyvinutého systému.

Posledni dva body se bohuzel v dobé odevzdani této prace nepodarilo splnit, a
proto cilem v dalsim pokracovani prace je dodélat a implementovat navrzeny nastroj
pro praktické vyuziti.

I 8.2 Shrnuti vlastniho pfinosu DP

Vlastni ptinos DP spatruji predevsim v detailnéjsim prozkoumani bibliografie o REST
API, které mi osvétlilo jesté vice problematiku, véetné hypermédii. V teoretické Casti
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8.2 Shrnuti vlastniho pfinosu DP

jsem prozkoumal formaty pro popis a definici API (API Blueprint, RAML, Swagger) a
také objevil média typy s podporou hypermédii (HAL, Siren), které budu vyuzivat pri
tvorbé REST API. Pfi reSersi nastroju pro API management jsem zjistil, Ze nastroju
okolo API ekosystému existuje obrovské mnozstvi. Pro tuto praci zadny nastroj nevy-
hovoval pozadavkum, ale chtél bych je vyzkouset na jiné pripady — napr. Apigee nebo
Mashape pro spravu verejnych APIL.
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A Zadani prace

Piiloha A
Zadani prace

CESKE VYSOKE UCENI TECHNICKE V PRAZE
FAKULTA INFORMACNICH TECHNOLOGI

ZADANI DIPLOMOVE PRACE

Nazev: Dokumentacné-monitorovaci systém pro spravu prostfedi s mnoha aplikacemi
Student: Bc. Jakub Simon

Vedouci: Ing. Ondrej Myslivecek

Studijni program:  Informatika

Studijni obor: Webové a softwarové inZenyrstvi

Katedra: Katedra softwarového inzenyrstvi

Platnost zadani: do konce letniho semestru 2015/16

Pokyny pro vypracovani

Moderni SW aplikace jsou ¢asto velmi provazané pomoci API. Tato provazanost pfinasi i problémy a rizika
v pFipadé zmén API nékteré z nich.

Cilem préce je navrh metodiky vyvoje a dokumentace APl v SW ekosystému tak, aby bylo mozné jejich
provazanost sledovat a fidit. Dale pak navrh, implementace a nasazeni nastroje pro sledovani provazanosti
API aplikaci v SW ekosystému.

1. Vypracuijte studii existujicich nastrojd, které fizeni provazanosti a dokumentace API podporuji.

2. Vypracujte metodiku pro navrh a dokumentaci API - zejména strukturu a verzovani.

3. Navrhnéte systém pro monitorovani a dokumentaci API v rdmci celého vyvojarského ekosystému.

4. Diskutujte a zvolte vhodné implementacni prostfedky - pro dil¢i Ukoly lIze pouzit hotové moduly, pokud
existuji.

5. Systém implementujte, nasadte, zdokumentujte a na zvolenych aplikacich a jejich API dokumentujte
uzite€nost vyvinutého systému.

Seznam odborné literatury

Doda vedouci prace.

L.S.

Ing. Michal Valenta, Ph.D. prof.Ing. Pavel Tvrdik, CSc.
vedouci katedry dékan

V Praze dne 13. Ginora 2015
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Piiloha B

Slovnicek
API = Application Programming Interface
CVUT s Ceské vysoké uceni technické v Praze
HA m High availability
HAL s Hypertext Application Language
HATEOAS = Hypertext As The Engine Of Application State
HMAC s Keyed-hash Message Authentication Code
HTTP s Hypertext Transfer Protocol
TANA s Internet Assigned Numbers Authority
JMS m Java Messaging Services
JSON m JavaScript Object Notation
RAML s RESTful API Modeling Language
REST m Representational State Transfer
RFC ® Request for Comments
RMM = Richardson Maturity Model
SaaS m Software as a Service
SLA m Service-Level Agreement
SMTP m Simple Mail Transfer Protocol
WADL s Web Application Description Language
WSDL s Web Service Description Language
YAML = YAML Ain’t Markup Language
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Ptiloha C
User stories

User story C.1. As a developer I want to see APIs my apps provide that are no longer
used by any consumers so that I can get rid of old useless code.

User story C.2. As a developer I want to clearly see the role of the system I'm applying
my clumsy patches to in the application neighbourhood so that I can analyse impacts
of my changes to those APIs easily in advance and maybe discuss the changes with
impacted teams/developers

User story C.3. As a developer / DEVOP I want to know the performance of APIs my
apps provide so that I can ensure required quality of service.

User story C.4. As a developer I want to be informed when any API my apps consume
becomes deprecated so that I can rewrite the app to use supported versions (or solve
this future problem differently when there is no supported version available).

User story C.5. As a developer I need to know how reliable the API I am about to
consume is so that I can design my app for maximum reliability and uptime.

User story C.6. As a developer I need detailed descriptions of all available APIs my
apps can use in one place, so that I know where to start when searching for information
I need and when I'm just looking what I could possible use for new features (so that I
won’t invent a wheel again - I have invented lots of them already).

User story C.7. As an architect I want to see changes in usage intensity of APIs and
get alerts when something behaves differently so that I can identify bugs / problems
and plan system resources based on long-term trends.
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P¥iloha D
Ukazky formatu

B D1 wabL

Ukézka WADL, zdroj [25):

(2zml version="1.0"?)
(application ... xsi:schemaLocation="http://wadl.dev.java.net/2009/02 ... )
(grammars)
(include href="NewsSearchResponse.xsd”/)
(include href="Error.zsd”/)
(/grammars)
(resources base="http://api.search.yahoo.com/NewsSearchService/V1/”)
(resource path="newsSearch”)
(method name="GET” id="search”)
(request)
(param name="appid” type="xsd:string” style="query” required="true”/)
(param name="query” type="tsd:string” style="query” required="true”/)
(param name="type” style="query” default="all”)
(option value="all”/)
(option value="any”/)
(option value="phrase”/)

(
(param name="results” style="query” type="xsd:int” default="10"/)
(param name="start” style="query” type="xsd:int” default="1"/)
(param name="sort” style="query” default="rank”)
(option value="rank”/)
(option value="date”/)
(/param)
(param name="language” style="query” type="xsd:string”/)
(/request)
(response status="200")
(representation media Type="application/xml” element="yn:ResultSet”/)
(/response)
(response status="400")
(representation media Type="application/xml” element="ya:Error”/)
(/response)
(/method)
(/resource)
(/resources)

(/application)
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D Ukéazky formatii

B D2 JSON Home

Ukéazka JSON Home, zdroj [55]

GET / HTTP/1.1
Host: example.org
Accept: application/json-home

HTTP/1.1 200 OK

Content-Type: application/json-home
Cache-Control: max-age=3600
Connection: close

{
"resources": {

"http://example.org/rel/widgets": {
"href": "/widgets/"

T

"http://example.org/rel/widget": {
"href-template": "/widgets/{widget_id}",
"href-vars": {

"widget_id": "http://example.org/param/widget"

15

"hints": {
"allow": ["GET", "PUT", "DELETE", "PATCH"],
"formats": {

"application/json": {}

g
"accept-patch": ["application/json-patch"],
"accept-post": ["application/xml"],
"accept-ranges": ["bytes"]

}

}

B D.3 Problem Details for HTTP APIs

Ukéazka Problem Details for HTTP APIs, zdroj [60]

HTTP/1.1 403 Forbidden
Content-Type: application/problem+json
Content-Language: en

{
"type": "http://example.com/probs/out-of-credit",
"title": "You do not have enough credit.",
"detail": "Your current balance is 30, but that costs 50.",
"instance": "http://example.net/account/12345/msgs/abc",
"balance": 30,
"accounts": ["http://example.net/account/12345",

"http://example.net/account/67890"]
}
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IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIID.4Siren

I D.4 Siren
Ukézka Siren formétu, zdroj [63]
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P¥iloha E
Obsah prilozeného média

Prilozené médium obsahuje nasledujici strukturu:

= ctustyle-simonja3.pdf — pdf soubor této préce

m source — adresar obsahujici vsechny zdrojové soubory textu této prace
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