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Abstrakt

Tato bakalarska prace se zabyva ndvrhem a vyvojem fidiciho systému pro
turnikety. Vyvijeny piistupovy systém je postaveny na poznatcich z komerc-
nich pristupovych systému a také na poznatcich z jiz realizovanych systému.
Uspésné vyvinuty a v praxi ovéfeny piistupovy systém obsahuje vétsinu funkef
komercnich systému a dale mnozstvi dodatec¢nych funkci, ve kterych systém
predéi své konkurenty. Dale jsou soucasti systému vlastni tidici jednotky pro
fizeni turniketl a serverova aplikace, ktera jednotky ridi. Diky vlastnim ridi-
cim jednotkdam je systém snadno modifikovatelny a v disledku toho levnéjsi
nez bézna konkurence na trhu.

Klicova slova Pristupovy systém, ridici jednotka turniketu, turniket, kon-
trola pruchodi, propojeni s pokladnou
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Abstract

This thesis describes the design and development of control system for turnsti-
les. Developed access system is based on findings from commercial access sys-
tems and also on findings from previously implemented systems. Successfully
developed and proven in practice access system contains most of the functio-
nality of commercial systems, as well as the amount of additional functions, in
which the system surpasses its competitors. Furthermore, part of the system’s
own control unit for controlling the turnstiles and server application that ma-
nages units. Thanks to own control units, the system is easily modifiable and
consequently cheaper than the normal competition on the market.

Keywords Access system, turnstile controll unit, turnstile, check passes,
connecting with POS
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Uvod

Ukolem bakalafské prace je navrhnout a postavit ¥dici systém turniketovych
zalizeni (systém slouzi k ovladani turniketi a jinych zafizeni kontrolujici po-
hyb osob po objektu).

Systém se bude skladat z ovladacich hardwarovych jednotek (ddle PLCP),
které prostfednictvim navrzeného fidictho softwaru (dale Entrance Server)
budou ovladat jednotlivé turnikety.

Nové navrzeny pristupovy systém vychézi z poznatki puvodniho systému,
ktery pouzival pro ovladani turniket mikropocitace s MS-DOS a neobsahoval
bézné funkce pristupovych systémii.

Ovladaci jednotka PLCP turniketu je spojend s fidicim systémem Entrance
Server. Komunikace PLCP s Entrance Serverem probihé ptes Ethernet.

Entrance Server umoznuje pridavani, mazani a editaci zaznamu pres ether-
netové rozhrani, ddle Entrance Server obsahuje funkce pro kontrolu platnosti
zdznamu, v¢. doby propadnuti identifikdtoru (plati pro tisténé vstupenky s
¢arovy kédem, bezkontaktni karty a podobné).

Kazda PLCP jednotka umoznuje pripojeni az dvou c¢tecek, tzn. umoz-
nuje ovladat dva turnikety. Jednotka také snimé impulzy ze senzoru, ktery je
soucasti turniketu, a snimé realizovany pruchod nikoliv pouze priloZeni iden-
tifikatoru.






KAPITOLA

Analyza pristupovych systémi

1.1 Pdvodni systém

Ptvodni systém navrzeny pro prvni pouziti v praxi se sklddal z pokladniho
systému tfeti strany a z hardwarovych jednotek vyuzivajici mikropocitac s
MS-DOS, které se jiz nevyrabi. Pokladni systém ovladal piimo ridici jednotky.

Nedostatky ptvodiho systému a navrhované reseni:

e Vysokd cena jednotky. Je potfeba vyvinout ridici jednotku, kterd pobézi
na jednoduchém microéipovém procesoru. Diky mikroprocesoru bude
mozné vyvinout levnou ridici jednotku.

e Pokladni systém musel implementovat modul pro komunikaci s turni-
kety. Mezi pokladnim systémem a samotnymi Fidicimi jednotkami je
umistén software, ktery prijma data od pokladniho systému a déale je in-
terpretuje ridicim jednotkam. Tento software také implementuje funkce
usnadnujici praci pokladnimu systému.

e Cidla otaceni turniketu. PTi pouzivani systému se obcas stavalo, Ze uzi-
vatelé systému prilozili identifikator ke ctecce, ale neprosli. Coz vedlo k
odecteni vstupu. Tomuto problému zabrani ¢idlo otoc¢eni turniketu.

e Funkce anti-passback. Je potfeba implementovat funkci anti-passback,
aby se zabranilo prichodu vice osob na jeden identifikator.

e Absence funkce, kterd by umoznila pfesmérovani rozhodnuti o platnosti
listku na jiny systém. Tato funkce by slouzila pro placené sluzby, protoze
ridici jednotka muze obsluhovat napr. pracku a systém nemuze rozho-
dovat o placenych platbach.

Uzivatel systému prilozi identifikdtor ke ¢tecce, rozhodnuti se presmeé-
ruje a systém, ktery obstarava elektronickou penézenku rozhodne zda
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1. ANALYZA PRISTUPOVYCH SYSTEMU

ma uzivatel dostatecny kredit. Pokud ano, preda pristupovému systému
informaci, aby zapnul pracku.

e Chybéjici funkce pro nastaveni platnosti po prichodu turniketem. Tohle
je typicka funkce pro bazény, uzivatel systému si koupi listek, ktery mize
cely den vstoupit do bazénu. Avsak po prichodu turniketem listek plati
pouze dvé hodiny.

1.2 Prehled pristupovych systémi na trhu

Na nasem trhu je velké mnozstvi pristupovych systému, ale ve vétsiné se jednd
o autonomni systémy, které neumoznuji vzdalenou spravu. Dalsi nevyhoda ko-
mercnich pristupovych systémi je, ze ve vétsiné pripadu pracuji pouze se spe-
cifickymi ¢teckami, které dodava vyrobce pristupového systému. Dalsi velkd
nevyhoda komerc¢nich ptistupovych systému spociva v omezeném poctu iden-
tifikdtort v pristupovém systému, vyssi pocet zdznami se musi dokupovat.
Obvykly maximalni pocet zaznamt se pohybuje od 25 do 100. Firmy, které
prodavaji pristupové systémy si také uctuji velké sumy za pridani novych
funkci specifickych pro potreby zadavateli.

Jednotky pro ovladani turniketi se na ceském trhu lisi prevazné typem
a poctem Cteck. Nejpouzivanéjsi protokoly pro komunikace se ¢teckami jsou

RS232, Ethernet a WIEGAND.

1.2.1 Systém Alveno

Firma Alveno mé velké mnozstvi riiznych feSeni. Pro analyzu jsem zvolil feSeni
s kontrolérem ACi 1 [1, protoze je mému FeSeni nejblizsi.

"ACi je moderni pristupovy kontrolér pro rozsdhlejsi a bezpecnéjsi insta-
lace s ovérovanim pomoci otiskid prsti a cipu. Pro komunikaci se zarizenim
je mozné pouzit dnes jiz standardni rozhrani TCP/IP. Tento centrdlné rizeny
typ pristupového systému ACi je cenové vijhodnéjsi pro stredni a rozsdhlejsi
instalace. K pristupovému kontroléru je mozné pripojit aZ 8 zarizeni pro ote-
virdni dveri, dle toho, kterou variantu kontroléru si zvolite. K dispozici jsou 3
varianty pro 1/2/4 dvere. Tyto varianty pristupového kontroléru ACi lze kom-
binovat i s nasim dochdzkovym systémem Alveno, muzete tak vyuzit komplexnd
resent pro spolecnosti jakékoli velikosti."|2]



1.2. Prehled pristupovych systému na trhu

Obrazek 1.1: Ridici jednotka piistupového systému Alveno [2]

1.2.1.1 Pristupové systémy Alveno[l] umoznuji:
e Nastaveni casové platnosti identifikatoru.

e Dale podporuji funkci anti-passback, kterd ma za kol zabranit prichodu
vice lidmi na jeden identifikdtor. Funkce pracuje tim zptsobem, Ze pres
jeden konkrétni turniket je dany identifikdtor platny pouze jednou, aby
mohl navstévnik projit znovu musi projit jinym turniketem.

e Také jsou chranény proti prepéti, tzn. zatizeni je odolné proti chybnému
zapojeni nebo zapojeni na prilis vysoké napéti.

e Podporuji funkci interlock. Tato funkce umoznuje nastaveni napriklad
dvou dveri, tak aby najednou mohli byt otevieny pouze jedny dverte.

e Dalsi soucésti funkei ridici jednotky je nastaveni minimélniho intervalu
mezi jednotlivymi vstupy.

1.2.1.2 Shrnuti systému Alveno

vvvvvv

katort, které se nastavuji fyzicky u ridici jednotky a také neumoznuji nastavit
pocet vstupii. Nékteré z téchto funkci umoznuje dodatecny software, ktery ma
mimo jiné i funkce dochédzkového systému. OvSem cena nejlevnéjsiho reSeni
presahuje 17.000,- K¢.[1]



1. ANALYZA PRISTUPOVYCH SYSTEMU

1.2.2 Systém Acsline

Acsline je dalsi velkd firma, kterd nabizi velké mnozstvi riznych feSeni pristu-
povych systémt. Z moznych feseni pristupového systému jsem zvolil jednotku
AS3003 a ¢tecky EDK2B, protoze byly funkéné velmi podobné pristupovému
systému, ktery vyvijim. Také se jednd o jedno z nejlevnéjsich feSeni firmy

Acsline. [3| 4]

(a) Ridici jednotka Acsline [4] (b) Ctecka ¢ipit Acsline [4]

Obrazek 1.2: Systém Acsline

1.2.2.1 Pristupové systémy Acsline[3], 4] umoznuji

e Kazdému identifika¢nimu médiu v systému Ize nastavit libovolna ¢asova
opravnéni pro vstup do vybranych prostor.

e V systému jsou evidovany vsechny pohyby osob véetné pokust o neo-
pravnéné vstupy.

e Pomoci grafické nadstavby 1ze ON-LINE monitorovat a ovladat prostory
v realném case.

e Napojeni na systémy EZS, EPS, MaR, CCTV.

e Dalsi soucdsti funkei ¥idici jednotky je nastaveni minimélniho intervalu
mezi jednotlivymi vstupy.

1.2.2.2 Shrnuti systému Acsline

Pristupovy systém Acsline umoznuje pohodlnéjsi spravu identifikatort diky
ridicimu softwaru. Dale podporuje vétsinu obvyklych funkci pristupovych sys-
témi. Bohuzel vyzaduje ve vétsiné dedikované ¢tecky, které dodava vyrobce
systému. Dalsi nevyhody systému jsou stale omezeny pocet vstupt, u vétsiny
FeSeni pristupovych systému - vcetné feSeni, které jsem vybral, je omezeno
na 100 identifikatori. Dalsi nevyhoda je, ze v systému nelze nastavit pocet
pruchodu identifikatoru. [3] 4]
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1.3. Zéavéry z analyzy

1.3 Zavéry z analyzy
Data pro zavér vychézi z [11, [3, [4].

Zadny z komerénich systémil v cenové relaci do 20.000,- K¢ nespliiuje po-
zadavky uzivateld ptivodiho systému. Ve vétsiné se jednd o omezeny pocet
identifikatort, také nemoznost propojeni pristupového systému s pokladnim
systémem a nutnost pouziti dedikovanych ctecek.

Novy systém zahrnujici fidici jednotky a centralni systém bézici na PC
umozni dodate¢né funkce, které jiné systémy postradaji. Déle jednotka bude
umoznovat pripojeni béznych komercnich ¢tec¢ek pres protokol RS232, ktery
podporuje vétsina ctecek.

Ridici jednotka bude navrhnut, tak aby umoziiovala spinat /napajet i elek-
pro kontrolu priichodu turniketem.

Systém bézici na PC bude umoziiovat nastaveni platnosti listku (od — do),
platnosti vstupu v jednotlivych dnech v tydnu. Dale funkci, kterd umoznuje
prestavit ¢as platnosti ptfi prichodu turniketem. Coz znamend, ze miZeme
prodat listek, ktery je platny cely rok, ale pti priichodu se doba platnosti
prepise napiiklad na hodinu. Tuhle funkci konkurencéni systémy postradaji.
Déle funkci anti-passback, moznost presmérovani rozhodnuti vstupu na externi
pokladni systém a pod.






KAPITOLA 2

Analyza obvodu pro PLCP
jednotku

Ridici jednotka piistupového systému bude komunikovat se serverem po pro-
tokolu Ethernet. Déle jednotka umoznuje pripojeni dvou ¢tecek po protokolu
RS232, snimani senzort otoceni turniketu a také spinani turnikett a jinych
zatizeni.

Ridici jednotka se tedy skladé se 4 ¢asti. Procesorové ¢asti a s éasti reali-
zujici komunikaci po Ethernetu. Dalsi dvé ¢asti zajistuji spinani turniketi a
prijmani dat z sezorti otoceni turniketu.

2.1 Vybér procesoru

Na trhu je velké mnozstvi vhodnych procesorovych jednotek. Mikrokontro-
lery od firmy Pic, Atmel dale také procesory technologie ARM. Jako vhodnou
procesorovou jednotku jsem vybral mikrokontroler od firmy Atmel a to fadu
ATmega. Mikrokontrolery ATmega zajistuji za nizkou cenou dostateény vy-
kon a také jednoduché ovladdni. ARMové procesory sice disponuji vysokym

vvvvvv

neni jejich vykon potfeba.



2. ANALYZA 0BVODU PRO PLCP JEDNOTKU

2.1.1 ATmega8

Obrazek 2.1: ATmega8 [5]

Procesor ATmega8 je 8-bitovy RISCovy procesor od firmy Atmel, ktery
ovlada 130, ve vétsiné Single-clock Execution instrukei. O vykonu 16 MIPS
pti frekvenci 16MHz. Cenové je dostateény pro aplikaci.[6]

MIPS ¢ili Million Instruction Per Second (éesky milion instrukei za sekundu)
je jednotka vykonnosti pocitace, kterd udava pocet zpracovanych instrukci za
sekundu.

Tabulka 2.1: ATmega8 [0]

Vyrobce ATMEL

Typ integrovaného obvodu mikrokontrolér AVR
Organizace paméti Flash 8k x 8bit
Kapacita paméti EEPROM 512B
Kapacita paméti SRAM 1024B
Pouzdro TQFP32
Kmitocet taktovani 16MHz
Periférie RTC, komparator
Pocet vstupt/vystupu 23

Pocet kanala PWM 3

Pocet citaci 8-bit

Pocet ¢itact 16-bit 1

Montéaz SMD
Pracovni napéti 2.7..5.5V
Pocet prevodniku A /D 10-bit 8
Rozhrani 1*SPI,1*TWI,1*USART

Procesor je sice vykonové pro aplikaci vhodny, ale obsahuje malou Flash
pamét, vyvijeny program by mohl byt prilis velky. Také obsahuje pouze jedno
USART rozhrani. Jelikoz z analyzy vyplynulo, ze PLCP jednotka musi umoz-
novat pripojeni 2 ¢tecek, je tento proceosr nevhodny i z tohoto duvodu.[6]
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2.1. Vybér procesoru

2.1.2 ATmega32

Obrazek 2.2: ATmega32 [7]

Procesor ATmega32 je 8-bitovy RISCovy procesor od firmy Atmel, ktery
ovldda 131 instrukci. O vykonu 16 MIPS pii frekvenci 16MHz. Cenové i vy-
konové je dostatecny pro aplikaci.[§]

Tabulka 2.2: ATmega32 [§]

Vyrobce ATMEL

Typ integrovaného obvodu mikrokontrolér AVR,
Organizace paméti Flash 128k x 8bit
Kapacita paméti EEPROM 4096B
Kapacita paméti SRAM 4096B
Pouzdro TQFP64
Kmitocet taktovani 16MHz
Periférie RTC, komparator
Pocet vstupt/vystupt 53

Pocet kanala PWM 8

Pocet ¢itaci 8-bit 2

Pocet ¢itactt 16-bit 2

Montaz SMD
Pracovni napéti 2.7..5.5V
Pocet prevodnikia A /D 10-bit 8
Rozhrani 1*SPL,1I*TWI,1*USART

Procesor ve vétsiné parametri dosahuje potiebnych hodnot pro aplikaci,
ale ma pouze jedno rozhrani USART. Jelikoz z analyzy vyplynulo, ze PLCP
jednotka musi umoznovat pripojeni 2 ¢tecek, je tento proceosr také nevhodny.

8]
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2. ANALYZA 0BVODU PRO PLCP JEDNOTKU

2.1.3 ATmegal28

Obrazek 2.3: ATmegal28 [J]

konové je dostateény pro aplikaci. [10]

Procesor ATmegal28 je 8-bitovy RISCovy procesor od firmy Atmel, ktery
ovlada 133 instrukci. O vykonu 16 MIPS prti frekvenci 16MHz. Cenové i vy-

Tabulka 2.3: ATmegal28 [10]

Vyrobce ATMEL
Typ integrovaného obvodu mikrokontrolér AVR
Organizace paméti Flash 32k x 8bit
Kapacita paméti EEPROM 1024B
Kapacita paméti SRAM 2048B
Pouzdro TQFP44
Kmitocet taktovani 16MHz
Periférie RTC, komparator
Pocet vstupt/vystupt 32

Pocet kanald PWM 4

Pocet citaca 8-bit

Pocet citaca 16-bit 1

Montaz SMD
Pracovni napéti 2.7..5.5V
Pocet prevodniku A /D 10-bit 8

Rozhrani

1*SPLI*TWIL,2*USART

Procesor je vhodny pro PLCP jednotku. Predevsim diky nizké cené, jed-

noduchému ovladani a dostatecném vykonu a mnozstvi periferii. [10]

12




2.2. Sitovy ¢ip

2.2 Sitovy cip

Na trhu je velké mnozstvi riznych sitovych ¢ipti. Definovana kritéria pro sitovy
¢ip byla: potteba podpory rozhrani SPI a typ ethernetu 10Base-T.

SPI (Serial Peripheral Interface) je sériové periferni rozhrani. Pouziva se
pro komunikaci mezi ridicimi mikroprocesory a ostatnimi integrovanymi ob-
vody.

Témto kritériim vyhovuje pouze ENC28J60. SMD montazi vyhovuji pouz-
dra SO28 a TSSOP28. Tyto pouzdra jsou funkéné totozna, ale TSSOP28 je
zmensend verze SO28 s rozteci 0.65mm. Z divodu snadnéjsi montaze jsem
zvolil pouzdro SO28 s rozte¢i 2.56mm.

SMD (surface mount technology) je postup, kdy se elektronické souc¢astky
pajenim osazuji primo na povrch plosného spoje.

2.2.1 ENC28J60-1/SO

Obrazek 2.4: ENC28J60-1/SO [11]
Sitovy ¢ip ENC28J60-1/SO podporuje, SPI rozhrani, pres které procesor

prima a vysila pakety. Dale obsahuje buffery pro prenosy o velikosti 8192 B.
Cip pracuje na MAC/PHY vrstvé s rozteci 2.56mm. [12]

13



2. ANALYZA 0BVODU PRO PLCP JEDNOTKU

2.3 RS232

Na trhu je opravdu velké mnozstvi RS232 linkovych piijmaci/vysilacu se 2
transivery. Hlavnim kritériem vybéru je cena.

Standard RS232, resp. jeho posledni varianta RS-232C z roku 1969, (také
sériovy port nebo sériova linka) se pouziva jako komunikac¢ni rozhrani osobnich
pocitacu a dalsi elektroniky.

2.3.1 MAX232D

Obrazek 2.5: MAX232D [13]

MAX232D je linkovy vysila¢/prijimac¢ se dvémi vysila¢i/pfijmaci. S rych-
losti 120kbps a rozhranim RS232. Tento ¢ip jsem nevybral, protoze existuji
levnéjsi varianty. [13]

2.3.2 ST232CDR

Obrézek 2.6: ST232CDR [14]

ST232CDR je linkovy vysila¢/prijma¢ se dvéma transivery. S rychlosti
220kbps a rozhranim RS232. Tento ¢ip jsem vybral, protoze je vykonnéjsi a
levnéjsi nez MAX232D. ST232CDR také vyzaduje mensi kondenzatory pro
vyrobu 12V na sériovém rozhrani. [14]

14



2.4. Spinédni turnikett

2.4 Spinani turnikett

Turniket vyzaduje k otevieni impulz na riznych drovnich, napt. 24V. Jednotka
musi dale umoznovat spinani zamku dveri, které mohou vyzadovat az 0.5A pri
24V.

2.4.1 IRF540NPBF

Jako zastupce skupiny hexfetii jsem vybral tranzistor N-Mosfet IRF540NPBF
o vysokém vykonu 140W a velmi nizké cené. [15]

e 4

Obrazek 2.7: IRF540NPBF [15]

Vlastnosti[15]:

e Polarizace unipolarni
e Napéti drain-source 100V.

e Proud drainu 33A

Vyhoda hexfetti spociva ve schopnosti spinat velké proudy, ackoliv jsou
pomalejsi nez jiné typy tranzistort, ale to neni v téhle aplikaci dulezité.

Velka nevyhoda hexfetii spociva v tom, ze vystup je galvanicky propojeny
s procesorem. Pri zkratu by se mohl znicit procesor. Z tohoto divodu jsem
zvolil relé.[15]

15
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ANALYZA 0BVODU PRO PLCP JEDNOTKU

2.4.2 AZ850-5

Obrazek 2.8: AZ850-5 [16]

Vybral jsem relé AZ850-5 od firmy Zettler, které umoznuje spinat 30V pfti

1A, ale je schopné ve Spickach spinat az 220V. Diky tomu mé relé vysokou izo-
la¢ni odolnost. Relé jsem také vybral z duvodu, ze umoznuje bezpotencidlové
spindni a galvanicky oddéluje procesor od spinaného objektu. [16]

16

Vlastnosti[16]:

e Jmenovité napéti civky 5V DC

o Zatizitelnost kontaktt AC (pri odporové zatézi) 0.5 A / 125 VAC
o Zatizitelnost kontakttt DC (pfi odporové zatézi) 1 A / 30 VDC

e Spinané napéti max 250V AC, max 220V DC

e Odpor civky 178 Q

e Doba sepnuti 2ms

e Doba rozepnuti 1ms

e Prikon pres civku 142mW

e Mechanicka trvanlivost 100000000 cykla



2.5. Napajeni

2.5 Napajeni

Vybrané Cipy potiebuji dvé rizné napajeci arovné. A to 3.3V a 5V. Sitovy ¢ip
bézi na 3.3V, procesor je od 2.7V do 5.5V a relé je spinané 5V. Také ST232

bézi na HV.

Tabulka 2.4: Napétové naroky

ATMegal28 max. 40mA
Enc28j60 max. 200mA
ST232CDR max. 10mA
2*AZ-850-5 max. 60mA
Napdjeni ¢idla turniketu | max. 500mA
Celkem 3.3V vétev max. 240mA
Celkem 5V vétev max. 570mA

Vstupy PLCP jednotky, by méli byt tolerantni do 36V. Linearni stabiliza-
tor, ktery by mél stabilizovat z 36V na 5V potazmo na 3.3V by pri odbéru

hodné prehiival.

7 toho duvodu jsem vybral impulzni stabilizator, ktery bude stabilizovat
na 5V a z téchto 5V bude druhy stabilizdtor, ktery bude tentokrat linearni,
stabilizovat na 3.3V. Touto kombinaci dosdhneme idealniho napajeni bez pie-

hiivani obou stabilizatorn.

2.5.1 LM2576T-ADJG

Obrazek 2.9: LM2576T-ADJG [17]

Tento impulzni stabilizator jsem vybral, protoze spliuje napéfové naroky
na 5V vétev a je velmi levny. Stabilizator je nastavitelny 1.3...37V s vystupnim
proudem az 3A. Stabilizator mé dostatecnou rezervu vykonu pro nepfetrzity

provoz. [17]
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2. ANALYZA 0BVODU PRO PLCP JEDNOTKU

2.5.2 LM317

Obrazek 2.10: LM317T [18]

Tento linearni stabilizadtor jsem vybral, protoze za nizkou cenu umoznuje
stabilizovat napéti z 5V vétve na 3.3V s vystupnim proudem 1.5A. Stabilizator
mé dostate¢nou rezervu vykonu pro neptetrzity prenos. [1§]
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KAPITOLA 3

Analyza entrance serveru

3.1 Programovaci jazyk

Pro vyvoj serverové aplikace by byl vhodny programovaci jazyk C++ [19]
nebo C# [20].

Vyvoj v jazyce C++ by byl slozitéjsi a casové narocnéjsi. Jazyk C# umoz-
nuje jednoduchy vyvoj a zaroven C# je soucasti .NET [21], ktery obsahuje
sirokou skalu podpory pro pripojeni k databézi a k siti.

Vyvoj v C# je mozny pouze ve vyvojovém studiu Visual Studio [22]. Coz je
aplikace pro vyvoj aplikaci v riznych programovacich jazycich pro platformu
windows.

3.2 Databaze

Jako vhodna databdze se mimo jiné nabizi Microsoft SQL database [23] nebo
Oracle SQL Developer [24]. Vybral jsem Microsoft SQL database, protoze
.NET pro ni obsahuje jednoduchy interface.

3.3 Komunikace

Komunikace po ethernetu bude probihat na protokolu UDP, protoze proto-
kol TCP mé vysoké odezvy. Od prilozeni identifikdtoru ke ¢tecce a otevienim
turniketu musi latence byt nizsi nez 100ms, pri delsi prodlevé musi uzivatel sys-
tému cekat na otevreni turniketu. Tento pozadavek TCP protokol nesplnuje,
kvuli kontrolnim mechanismim. UDP protokol sice nemé zadné kontrolni me-
chanismy, ale systém bude nasazen tak, aby jednotlivé hardwarové prvky byly
v oddélenych lokalnich koliznich doménéch, takze nehrozi kolize ¢i prohozeni
paketi od 1 turniketu. V pripadé velmi nepravdépodobné ztraty paketu uzi-
vatel prilozi ¢ip ke ¢tecce znovu. Aby nedoslo k odecteni vstupu pfi neispésné
pruchodu turniketem je v systému zabudovana funkce kontroly protoceni tur-
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3. ANALYZA ENTRANCE SERVERU

niketu. Tato funkce zajisti ochranu mimo jiné i proti pripadnym vypadktm
sité. Dokud nebude proveden pruchod turniketem nebude odec¢ten vstup.

3.4 Sprava systému

Pro konfiguraci systému jsou pouzity textové soubory, v praxi jsem na nékolika
aplikacich ovéril, ze administratori preferuji snadnéjsi konfiguraci textovych
souboru. Konfigurace pres registry byva casto neprehlednd a pro vétsi pre-
hlednost jsou potfeba externi nastroje.

Logy o chodu systému jsou zaznamenavany jak v textové podobé, tak
v databazi. V textové podobé jsou zaznamenavany logy o spusténi systému a
popripadé o jeho kritickych chybach. Samotné logy o priichodech, netispésnych
pruchodech a podobné jsou zaznamenany v databazi.

Logy podporuji vice jazyki, které jsou konfigurovatelné. Vétsina text lze
upravit v konfigurac¢nich souborech podle prani uzivatele systému.

Déle systém obsahuje mechanismus na spravu starych zaznamu v databazi.
Konfigurovatelné, periodicky spousténé SQL piikazy, které cisti databazi.

3.5 Licence

SW také obsahuje ¢ast pro kontrolu licenci. Pti spusténi si systém ovéri licenci
vuci HW, na kterém bézi. V pripadé neplatnosti licence se systém nespusti.
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KAPITOLA 4

Navrh reseni PLCP jednotky

4.1 Navrh reSeni hardwaru

Na zakladé analyzy hardwarovych prvka jednotky jsem zvolil feSeni:

Sitovy Eip
Enc2&ja0

SPI

Y

Digitalni wstupy

PIO

v

Napajeni
3 witev LM317T
Y vEtey LM2576T-ADIG

Obréazek 4.1: PLCP modelové feSeni

Procesor
ATMegal2s

USART

A

PIO

Rel&
AZBS0-5

RS5232
ST232CDR

e Procesor komunikuje se sifovym ¢ipem pres SPI. Sitovy ¢ip dale vysila

do ethernet konektoru.
e Procesor pres digitalni vystupy ovlada relé.
e ST232CDR posila data procesoru ze ¢tecek.

e Procesor prima data s digitalnich vstupi.

e PLCP jednotka je napajena LM2576T-ADJG pro 5V vétev.

e PLCP jednotka je napajend LM317T pro 3.3V vétev.
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4. NAVRH RESEN{ PLCP JEDNOTKY

4.1.1 Napajeni

Napajeni zafizeni je tolerantni do 36V. Zaroven zafizeni musi byt zabezpecené
proti prehozeni napéjecich vodi¢i a také musi byt chranéno proti prepéti a
napétovym sSpickam.

Ochranu proti prohozeni vodi¢u bude zajistovat schottkyho dioda, kterd
bude pri opacné polarité napéti v uzavieném stavu.

Ochranu proti prepéti nad 36V bude zajistovat kombinace polymerové po-
jistky a transilu, tato kombinace bude rozpojovat napéjeci vodice pri presazeni
36V nebo 2A.

Dale ochranu pred napétovymi spickami pres 200V zajistuje varistor, ktery
je bude uzemnovat.

4.1.2 Digitalni vstupy

Jednotka pres dva digitdlni vstupy umoznuje piijmat data ze senzoru turni-
ketu. Na vstupech bude ¢idlo turniketu vyrabét impulzy pri otoc¢eni turniketu.

Vstupy budou pripojeny piimo do procesoru, a tak budou chranény zene-
rovou diodou, kterd zvlada az 36V, toto napéti bude stabilizovat na 4.7V. Déle
pro dodate¢nou ochranu, a také pro uzemnéni vétve, bude pouzit pull-down o
velikosti 1kS2.

4.2 Analyza vyvoje plosného spoje

PCB 7.0 [25]. Program jsem zvolil, protoze je zdarma a poskytuje pohodlné
prostfed{ pro navrh plosnych spoji. Umozniuje také generovat soubory pro
vyrobu plosného spoje na vyrobni lince.

Tento plosny spoj jsem vyrobil sam. Pouzil jsem metodu osvécovani UV
svétlem cuprextitovych desek s pozitivni fotoemulzi pres poloprihledny pa-
pir na kterém je zrcadlové vytistény samotny plosny spoj a dale vyleptanim
prebyteéné médi roztokem kyseliny solné a peroxidu vodiku.

Firmware pro procesor ATmegal28 budu vyvijet v Atmel Studio 6.2 [26].
Toto vyvojové studio jsem zvolil, protoze je pfimo od vyrobce procesoru, z
toho divodu je vhodné pro vyvoj.
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4.3. Néavrh reSeni firmwaru

4.3 Navrh reseni firmwaru

Planovac dloh bude prerozdélovat procesor jednotlivym tlohdam. A to pii ini-
cializaci zarizeni, kde se budou nacitat nastaveni z eeprom paméti. Déale pri
prijmu paketd bude udélovat ¢as pro zpracovani paketu a také pro praci ze
senzory a praci z relé a ¢teckami.

Pro préaci se sitovym ¢ipem a implementaci UDP protokolu vyuziji knihovny
Procyon AVRIib [27].

PLCP

—] +UzartRecivelnterupt ()
+Ethernet3endl()
+FP lanovac ()

IOWORKER

+Read EEPRON()
+Write EEFPROMI)
+R3232Initc ()
+3tart(l: wvoid
l— +RecivePacket ()
+SendPacket ()
+R3232Gethatal)
+R3232DoWork()
+EBinarvyInDoWork()
+Releyait ()
+TestInit3witchi)

— ip_arp_udp_tcp

— enc28j60

Obréazek 4.2: Doménovy model firmwaru

Zéasadni pri praci s periferiemi je planova¢ tloh. Existuji dva typy plano-
vacu uloh a to preemtivni a kooperativni.

4.3.1 Preemtivni planovac tuloh

V preemptivnim multitaskingu o pridélovani a odebirdni ¢asu jednotlivym
tilohdm plné rozhoduje samotny planovaé¢. Ulohy dostanou piidéleny ¢as pro
praci s procesorem a po vyprseni dojde k ulozeni prace procesu a predani casu
jinému procesu.

Preemtivni planovac tloh vyzaduje slozitéjsi implementaci a pro tuto apli-
kaci ho neni zapotiebi.
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4. NAVRH RESEN{ PLCP JEDNOTKY

4.3.2 Kooperativni planovac tuloh

V kooperativnim multitaskingu planovac¢ pouze rozhoduje o tom, které tiloha
se spusti. Dokud se tloha neukon¢i planovac¢ nepridéli cas dale.

Kooperativni planova¢ je vhodny pro tuto aplikaci. Ale pfi psani uloh je
treba vénovat duraz na kratkou dobu béhu.
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KAPITOLA 5

Navrh reseni entrance serveru

Entrance server podporuje vSechny funkce, které vyplynuly z analyzy.
Aplikace bézi jako sluzba, a to z duvodu, Ze bude instalovana prevazné

vvvvv

do systému, coz umoznuje pohodlny provoz nezkusenym zdkazniktm, kterym
sta¢i pouze zapnout pocitac¢ a systém pobézi.

Hlavni problémem je, ze systém musi pracovat najednou s vice turnikety
najednou.

Tento problém lze vyresit dvéma zplsoby, jedno vldknovym fesenim a vice
vldknovym fesenim.

5.1 Jednovlaknovy systém

Aplikace bude obsahovat pro kazdou jednotku tiidu, do které se bude zazna-
menavat komunikace, stavy a hodnoty nutné pro praci jednotky.

Dale bude aplikace obsahovat kontrolni tridu, kterd bude ¢ist tiidy turni-
kett a bude provadét veskerou praci se vSemi turnikety.

Timto feSenim se vyhneme vice vldknovym problémtim. Avsak toto fe-
seni bude méné prehledné a povede k stavu, kdy bude jedna velka tiida fesit
vSechny problémy.

5.2 Vice vlaknovy systém

Aplikace bude obsahovat pro kazdou jednotku t¥idu, ktera bude Tresit veskerou
praci pouze s pridélenou jednotkou.

Dale bude obsahovat kontrolni tiidu, ktera bude pouze prerozdélovat praci
jednotlivym tridam.
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5. NAVRH RESENI ENTRANCE SERVERU

Timto resenim vzniknou obvyklé problémy s fizenim pristupu vice vlaken k
dattim a periferiim, které bude tfeba Tesit, ale diky navrzenému reseni aplikace
bude prehlednéjsi a bude se také snadnéji upravovat. Coz je také jeden z
pozadavki na systém.

Vice vlaknovy model aplikace:

|cIsDatabase |
TurniketC oa

I | clsEntranceServer clsTurniketManager clsTurniket

Obrazek 5.1: Doménovy model softwaru
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KAPITOLA 6

Reseni HW PLCP jednotky

6.1 Ochrana proti prepéti

Pro ochranu proti prepéti jsem zvolil kombinaci polymerové pojistky a tran-
silu. Polymerova pojistka obvod rozpoji pfi odbéru vétsim nez 2A a transil
zkratuje napdajeci vétev pri napéti vétsim nez 36V, coz vede k aktivaci pojistky.
Dale je v obvodu zapojeny varistor, ktery poskytuje ochranu pred napétovymi
Spickami.

Dotate¢nou ochranu proti obraceni napéjecich vodi¢t poskytuje shottkyho
dioda.

ns il

- .
[ SN ]
. 4 .

rFuse’ &
.Ni__.. o
m <

Obréazek 6.1: Schéma ochrany proti prepéti

Vsiup

27



6. RESENI HW PLCP JEDNOTKY

6.2 Napajeci modul 5V vétev

Pro napéajeni 5V vétve slouzi nastavitelny impulzni stabilizator LM25767T-
ADJG. Z duvodu nestability napéti je u stabilizatoru civka a kondenzator pro
stabilizaci napéti.

Hantek @ m & WWVWWWWW @ 4.00us Menu

‘HHM”‘M.‘ LM “l HM'LM L“ 0 L
|

CH1 vertical position—1.68div (—8.40V)

Hz 17-Feb-1501:15

Obrazek 6.2: Prubéh napéti na LM2576T pred stabilizaci

Po stabilizovani vétve civkou a kondenzatorem je vse v poradku. Stabili-
zator je chréanén zenerovou diodou proti napétovym spickdm vznikajicim na
civce pri klesani napéti.

. Vebtup e
e . B A S
L1 . u5 ..............
L@guH - = v
= D
:
- e Y =
LM2576T S
e
1 Vi GHD Z
> Vot Fe 7

DR/OFF

e
Vs tup
o=

Obrazek 6.3: Schéma zapojeni LM2576T
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6.3. Napajeci modul 3.3V vétev

6.3 Napajeci modul 3.3V vétev

Pro napéjeni 3.3V vétve slouzi nastavitelny linearni stabilizdtor LM317T.

T

i‘Vgstup

rc oo

Lol

L2700

ii NapaJemﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ
o= Zﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁﬁ

Obréazek 6.4: Schéma zapojeni LM317T
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6. RESENI HW PLCP JEDNOTKY

6.4 Napajeni proceosru

6.4.1 Napajeni

Procesor je napajeny z 3.3V vétve. Na kazdém napdjecim vyvodu je 100nF ke-
ramicky kondenzator. Keramicky kondenzatory se pouzivaji z divodu nizkého
ESR, cili dokazi rychle reagovat na zménu napéti.

ESR (equivalent series resistance), coz je zdanlivy odpor kondenzatoru.

K napéjeni je pripojeny 10uF pro hrubou stabilizaci napéti, postacuje
elektroliticky kondenzator, bez ohledu na ESR.

Na vyvodu procesoru pro reset je umisten 10k€2 pull-up. Pokud by se vyvod
dostal na logickou troven 0, procesor by se restartoval.

) - L "
GND —C —C »——C LS
- - e -
— & N £ m S o S
) - O - — O -~
Vee "L—— __J
Rl
lLaK
< 0O
(&) O Q
Q > >
>
o A o -
BESET - - - - [ - - PQAA - tWR) /< -

Obréazek 6.5: Schéma zapojeni napédjeni procesoru

6.4.2 Zem

Vyvody procesoru pro zem jsou pripojeny na zem bez tUprav.

GND
GND
GND

k2 k3 b3 o

Obréazek 6.6: Schéma zapojeni napdjeni procesoru
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6.5. JTAG konektor

6.5 JTAG konektor

Konektor je pro programovani pres JTAG. Soucéasti konektoru je i pin pro
resetovani IP adresy PLCP jednotky.

PF@ 61"

TO@)
TMS]
TOT]

s
4
y

ADCE
ADCEH
ADCT

RESET 2@

Obrazek 6.7: JTAG konektor

Pin konektoru, ktery je pripojeny na port FO slouzi k indikaci resetu na-
staveni PLCP jednotky. Na vétvi pripojené do procesoru je 10K$2 pull-down.

Pokud se propoji s protilehlym pinem konektoru bude na vétvi logicka 1.
Pri startu jednotky se pin testuje a pokud je na trovni logické 1 resetuje se
IP a MAC adresa.
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6. RESENI HW PLCP JEDNOTKY

6.6 Senzory pro protoceni turniketu

Konektor pro senzory je ptimo pripojen k procesoru, k ochrané slouzi zenerovi
diody, které stabilizuji napéti na 4,7V a zaroven je na kazdém kanalu pull-
down odpor o velikosti 1k(2, ktery poskytuje dodateénou ochranu.

Soucasné je na konektoru pro senzory napdjeni pro senzor, které bude
senzor posilat nazpét pri své aktivaci.

Obrazek 6.8: Schéma zapojeni senzoru
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6.7. Relé

6.7 Relé

Relé je napajené 5V. Bipolarni NPN tranzistor, 5V vétev sepne proti zemi pro
rozpojeni relé. Relé je zapojené pro bezpotencidlové spinani, pti sepnuti spoji
oba vodice.

Proud tekouci do baze bipolarniho NPN tranzistoru je omezen odporem.
Samotny tranzistor je chranén schottkyho diodou proti napétové spicce, ktera
vznikd na civce relé pti nahlém odpojeni napéjeni relé.
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Obrazek 6.9: Schéma zapojeni relé
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6. RESENI HW PLCP JEDNOTKY

6.8 Ethernet

Ethernet ¢ip je rizen 25MHz krystalem a dale vyrabi 6MHz hodiny pro pro-
cesor. Procesor na zdkladé téchto hodin prijma data z SPI rozhrani etherne-
tového ¢ipu. Ethernet ¢ip je napédjeny z 3.3V vétve.

Soucésti konektoru pro ethernet jsou trafa, nemusi byt soucdsti plosného
spoje.
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Obrazek 6.10: Schéma zapojeni ethernet ¢ipu

6.9 Seriovy cip

ST232 je zpojeny podle dokumentace a jsou vyuzity obé sériové linky. A je
napajeny z 5V vétve.
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Obrézek 6.11: Schéma zapojeni ST232CDR
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KAPITOLA 7

Vyroba plosného spoje PLCP
jednotky

Spodni ¢ast plosného spoje PLCP jednotky je pouzitd jako zem, kromé 2
propoju pro sériovou linku.

Obsahuje konektory pro napdjeni, relé, sériové linky a ¢idla otoceni turni-
ketu.

Obrézek 7.1: PLCP jednotka
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VYROBA PLOSNEHO SPOJE PLCP JEDNOTKY

36

. Vytisténi planu plosného spoje na laserové tiskarné na pauzovaci papir.

2. Vyftiznuti desticky o velikosti planu z cuprextitu s vrstvou pozitivni fo-

toemulze o velikosti schématu.

3. Osviceni desticky UV zarenim v osvitové jednotce pres pauzovaci papir

s planem jednotky.

4. Odleptani fotoemulze narusené osvicenim, a to 1,5% roztokem hydroxidu

sodného.

. Odleptani nezadouci médi roztokem kyseliny solné a peroxidu vodiku.

6. Smyti zbylé fotoemulze acetonem.

7. Vyrtani otvord pro prokovy a zapdjeni prokovi.



KAPITOLA 8

Reseni firmwaru PLCP jednotky

Firmware v jednotce bézi ve dvou zdkladnich tiidach. Prvni tiida prevazné
implementuje kooperativni planovac¢ tloh. Druha trida obsahuje jednotlivé
ulohy a funkce potirebné pro jejich provoz.

Pro komunikaci po ethernetu jsem vyuzil tfidy ip_ arp_ udp_ tcp a enc28j60
z baliku knihoven Procyon [27]. Tyto tfidy zajistuji komunikaci s enc28j60 a
arp, udp vrstvu.

Tuto knihovnu jsem po analyze vyhodnotil jako nejvhodnéjsi, zaroven je
tato knihovna velmi vyuzivana jinymi programétory, protoze obsahuje velké
mnozstvi ruznych trid napr. pro dispeje apod.

Funkce PLCP jednotky:
e Cteni sériového portu 0

e Ctenf sériového portu 1

Cteni digitalnfho vstupu 0

Cteni digitalntho vstupu 1

Komunikace s serverem pres ethernet

Na zakladé komunikace otvirani relé

Dalsi funkce, kterou jsem implementoval, je vzdalené nastaveni ip a mac
adresy a také reset na defaultni ip a mac adresu. Jednotka pri startu kont-
roluje, zda byly propojeny 2 piny na programovacim konektoru. Pokud byly
propojeny, resetuje svoje adresy. Tyto funkce byly zarazeny pro snazsi imple-
mentaci PLCP jednotek do systému.
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PLCP

+ippl_ HeaderBuf: uintd t[]
+ippl pintReady: uintd_t
+huf: uintd_t

+ISR(USARTO_RX wect, ISR_BLOCK]: woid
+ISR(USART1_RX wect, ISR _BLOCE): woid
+ippl_SendPacket (uintUserbata:* uintd_t)
+main() @ int

TOWORKER

+puintUdpPort: uintlé_t
+I0Worker_Settings: uintS_t[]
+I0Worker Packet: uintd_t[]

+I0Worker RE232_0_Status: uintd_t = 0
+I0Worker R323Z_1 Svatus: uincd t = 0
+I0Worker R3232_0_Data: char[]
+I0Worker R323Z_1 Data: char[]
+IoWorker R323Z_0_DataCt: uintd_t
+I0Worker RS23Z_1 Datact: uincd_t
+I0Worker_Reley_ 1 Status: intls_t
+IOWorker Reley 1 IG Off: intlg t
+Io0Worker_Reley 2 _Status: intls_t
+IOWorker Reley Z_IG Off: intlé t
+I0Worker_InFPort_Last_Status: uintd_t
+I0Worker GlobalError Status: uintd_t

+Write EEPROM (uinthddress:unsigned int,uchData:unsigned char *,uintDatalen:unsigned int): wvoid
+Wrice_EEPROM (uinchAddress:unsigned inv,uchDaca:unsigned char *,uintDacaleniunsigned int): void
+hefaultR3232_0_Init(): woid

+DefaultR3z3a_1_Inic(): void

+RE232Init (RS3232Init:unsigned char, IntBaud: long, uchDataBits:unsigned char,uchStopBits:unsigned char)
+REZ23E2Transmit (uchPortMwber tunsigned char,c:unsigned char): wvoid

+Io0Worker_Start(): woid

+I0Worker SetLAN(): wvoid

+I0Worker RecivePacket (uintUserData:uint8 t*): wvoid

+I0Worker SendPacket (uintUserDataiuints_t7¥): wvoid

+R32Z3ZGetData (uchPortNumber :unsigned char,c:unsigned char*): unsigned char

+R3232DoWork() @ woid

+BinaryInDoWork () : woid

+ReleyWait () @ wvoid

+TestInit3witch(): int

ip_arp_udp_tcp

+init_ip_arp udp_tcp (mymac:uint8 _t*,myip:uint8 t*,wwwp:uintd_t): wvoid
+make_udp_replay_from reguest (buffiuintd_t*,dataichar®,datalen:uintd_t,portiuintle_t)
+eth type is arp_and my ip(buff:uintd t¥, len:unintlf_t): uintd_t
+make_srp_answer from reguest (buff:uintd _t¥): wvoid

+make echo_replay from request(buff:uintf t+*,len:uintlf t): wvoid

enc28jo0

+encz8j60Init (wacaddr:uints t): void
+enciijeiPacketRecive (waxlentuintlé_t, packec:uintd_t*): uinclé
+enc28j60Phylirite (address:uintd_t,.data:uintd_t): wvoid
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8.1. Trida PLCP

8.1 Trida PLCP

Zakladni tfida kterd zajistuje prvotni inicializace, pferuseni a spousténi koo-
perativniho multitaskingu.

e Ttida obsahuje buffery na packet a stav ptrijmu paketu.

e Dale obsahuje dvé preruseni od prijmu dat ze sériové linky. Tyto preru-
Seni plni buffery s daty z tfidy IOWORKER.

e Také obsahuje funkci pro posilani paketi.

e Funkce main je funkce zajistujici kooperac¢ni multitasking.

8.2 Trida IOWORKER

Trida zajistujici jednotlivé funkce jednotky a obsahujici jednotlivé dlohy mul-
titaskingu.

e Ttida obsahuje pole pro nastaveni, buffery na packet, buffery na RS232
a stavy relé a také vstupnich senzort.

Dale funkce pro zapis a ¢teni EEPROM.

Také obsahuje funkce pro inicializaci a praci sériové linky.

Funkce pro vysilani a prijem packett, které vyuzivaji ip_arp_udp_ tcp
a enc28j60.

Funkci pro zjisténi sepnuti resetu IP/ARP adresy.

Ulohy kooperativniho multitaskingu:
e RS232DoWork —prijem dat ze sériové linky
e BinaryInDoWork —kontrola digitalnich vstupi

e ReleyWait —prace s relé

8.3 Trida ip_arp_udp_tcp

e Ttida zajistujici arp udp a tcp vrstvu nad en28j60. Ttidu jsem stahnul
z [27].

e Trida zajistuje odpovédi na arp pakety, odpovédi na ping a odpovédi na
ostatni udp pakety.
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8. RESENi FIRMWARU PLCP JEDNOTKY

8.4 Trida enc28j60
e Trida zajistujici komunikaci s en28j60. Tridu jsem stdhnul z [27].

e Tiida zajistuje pfijem paketti pro PLCP.c.

40



KAPITOLA 9

Reseni softwaru entrance
serveru

Entrance server bézi jako sluzba, trida spousténa sluzbou je clsEntranceServer.
Cely systém je plné konfigurovatelny pres textové konfigurac¢ni soubory a ma
nékolik logovacich souboru pro zjisténi stavu nebo historie.

9.1 Funkce systému
e Pripojeni k pokladnimu systému pro editaci zdznam.
e Rozhodovani o priichodech turnikety.
e Prevedeni rozhodnuti na pokladni systém.
e Vydavani listka s ¢arovymi kédy na stisk tlacitka.

e Logovani stavu a jednotlivych prichodu ve vice jazycich s configurova-
telnymi texty.

e (isténi a jiné upravy databaze.

e Podpora licencovani systému.

9.1.1 Pripojeni k pokladnimu systému

Pokladni systém miuze vyuzit knihovnu TicketManager Clinet pro pripojeni
k pristupovému systému nebo pouzit vlastni tcp vrstvu pro komunikaci. Pod-
porované funkce v pristupovém systému jsou pro pridani, editaci, smazani
zdznamu. Celkova doba vyprseni platnosti identifikdtoru nebo doba vyprseni
identifikdtoru pri prichodu vystupnim turniketem a také ping na pristupovy
systém.

41



9. RESENI SOFTWARU ENTRANCE SERVERU

Do systému lze pridat i listek jehoz platnost je upravend pri prichodu
turniketem. Toto se pouziva napiiklad na bazénech, kdy listek je platny cely
rok, ale pri prichodu je platnost prepsana na hodinu.

9.1.2 Rozhodovani o priichodech

Prvni kontrola je zda precteny identifikdtor ma pristupovy systém v data-
bazi, pokud neni zapnuta funkce presmérovani nezndmych identifikdtori po-
kladnimu systému, je zaznamenano, ze byl prec¢teny neznamy identifikator a
prichod konci. Pokud ma dojit k presmérovani, pokracuje se dle kapitoly o
presmérovani rozhodnuti.

Dale je provedena casova kontrola platnosti identfikatoru. Pokud se jedna
o vystupni turniket, tak kontrolou projde i ¢asové neplatny listek, respektive
listek, kterému vyprsela platnost. Tato je informace zaznamenand v tabulce v
databazi.

Poté je provedena kontrola, zda vstup neni rozhodovany pokladnim systé-
mem. Pokud ma dojit k pfesmérovani pokracuje se dle kapitoly o presmérovani
rozhodnuti.

Dale se provadi kontrola, zda je zapnuty anti-passback a pokud je, tak zda
identfikdtor muze vstoupit. Funkci anti-passback lze zapnout i tak, ze tato
funkce bude ignorovana, naptiklad po hodiné. To znamend, ze mizu vstoupit
do jedné zény dvakrat, ale interval mezi vstupy musi byt minimélné hodina.
Tato funkce mtize byt samoziejmé vypnuta.

Po kontrole anti-passbacku je provedena kotrola na zjisténi zbyvajicich
vstupu a nasledné odecteni poctu vstupt. Identifikdtor mize mit i nekoneény
pocet vstupu. V konfigura¢nim souboru lze nastavit turniket, tak aby vstupy
neodecital a poustél i s nulovym poc¢tem vstupt. Tato funkce fesi mimo jiné
vnoreni jednotlivych zén do sebe.

Problém vnorenych zén je probém, kdy mame hlavni zénu 0 v objektu, ale
uvnitt zény 0 je dalsi zéna 1, napt. prohlidka pro VIP névstevniky. Névstevnik
mé jeden vstup do zény 0 a jeden vstup do zony 1. Po vstupu do objektu jiz
mé nula vstupi do zény 0 a pfi ndvratu z prohlidky by ho systém nevpustil.

V posledni fadé je provedena kontrola na to, zda je zapnuty rotacni sen-
zor. PTi zapnutém rotac¢nim senzoru se pocet vstupu odecitd az po pruchodu.
Pokud neni proveden priuchod do nastaveného intervalu z konfigurac¢niho sou-
boru, je cely vstup zrusen, relé otevieni turniketu vypnuto a turniket se
uzamkne.

Na zavér pruchodu je vlozena ¢asova mezera zajistujici dostatecné dlouhy
interval v priichodech navstévniki.

9.1.3 Prevedeni rozhodnuti na pokladni systém

Pokladnimu systému je odeslan identifikator a cilova zéna prichodu. Pokladni
systém odpovi zda otevrit turniket. Poté pii prichodu nebo ihned pfi vypnu-
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9.1. Funkce systému

tém senzoru otoceni turniketu, je odesldna informace, tak aby si pokladni
systém odecetl vstup nebo popripadé penize.
9.1.4 Logovaci soubory

Systém vyuziva nékolik logovacich soubori.

e Log pro informace pfi spusténi systému, zda se vse Uspésné nacetlo a
spustilo.

e Log pro pridané zaznamy pokladnim systémem.
e Error log pro veskeré chyby vzniklé pri béhu systému.

e Hlavni log pro zaznamy prichodt je tabulka v databazi. Kde jsou za-
znamenany vSechny pruchody, neplatné prichody a podobné. Tento log
je Cistén pri odebrani zaznamu ze systému.

9.1.5 Cisténi a Gpravy databaze

Pro ¢isténi a apravy databéze slouzi modul database modifier, ktery ma vlastni
konfigura¢ni soubor. V tomto souboru jsou uvedené sql prikazy, které se ve
zvolenych intervalech spousti.

9.1.6 Licence

Systém obsahuje modul pro kontrolu licence, ktera je uvedena ve zvlastnim
konfigura¢nim souboru. Kontroluje od id procesoru a materské desky az po id
hardisku, zalezi na typu licence.
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9. RESENI SOFTWARU ENTRANCE SERVERU

9.2 Model trid

clsLogFile
| clsSettings |

clsTurniket -
| clsTicketManager
clsTurnikety |cIsDatabase |

clsUdp | clsDatabaseModifier |

clsEntranceServer clsTurniketManager clsTurniket

clsPackets

Structs

=}
=
I
=3
-
a
m
o
=]
=]

Enums

Obrazek 9.1: Model softwaru entrance serveru

9.3 clsEntranceServer

Trida nevykonava zadnou praci. Slouzi pouze ke spusténi vsech tiid kromé tid
pro turnikety. Po spusténi a inicializaci tiid predd odkazy ostatnim t¥idédm.
Trida je také zodpovédnd za radné uzavreni vSech tiid mimo tfid s turnikety,
které uzavira clsTurniketManager.

9.4 clsTurniketManager

Trida nacitd konfiguracni soubory. Na zdkladé téchto souboru spousti tridy s
turnikety. Dale je za tyto tridy zodpovédna a pri vypinani je i fadné ukoncuje.
Ttidy s turnikety jsou implementovany jako vice threadové. Trida TurniketMa-
nager tedy vyrabi hluboké kopie dat z konfigurac¢nich soubort pro turnikety.

Trida prijimé data z modulu pro komunikaci s turnikety a déle je preroz-
déluje tridam jez zajistuji provoz turnikett, kterym paket patti a prijma jejich
odpovéd. Odpovédi serializuje a preposila je zpét turnikettim.

Dale nacita konfiguracni soubor pro tisky a predava tridé clsPrinter.

9.5 clsTurniket

Trida zatizuje veskerou funkcionalitu PLCP jednotek. Pti precteni identifika-
toru trida nacte identifikator z databaze. Déle probihaji kontroly na vSechny
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9.6. TurniketComm

mozné funkce, anti-passback, kontroly otoceni turniketu, casové platnosti nebo
pocty pruchodt.

Také umi funkce presunout na pokladni systém. To jsou pripady, kdy jde o
placené vstupy a pokladni systém musi rozhodnout, zda mé uzivatel dostatek
penéz na své elektronické penézence v pokladnim systému.

V neposledni fadé vytvari logy v databazi o probéhlych prichodech.

9.6 TurniketComm

Balicek tfid TurniketComm obsluhuje komunikaci s PLCP jednotkami. Ob-
sahuje tridu s nastavenimi pro pakety, tfidu pro data turniketu a tiidu kterd
zajistuje UDP komunikaci s PLCP jednotkami.

Tyto tridy 1idi clsTurnikety, kterd zajistuje rozhrani pro komunikaci s tur-
nikety t¥idé clsTurniket entrance serveru.

9.7 clsLog

Trida clsLog je vytvorena ve 3 instancich. Log systému o spusténi, log o pri-
danych zaznamech pokladnim systémem a jako globalni error log.

Obsahuje funkce ke spusténi a pripojeni k souboru a déle k zapisu zdznamu
a uzavieni souboru.

9.8 clsCfg

Ttida clsCfg je vytvorena v nékolika instancich. Jednak pro t¥idu clsLangu-
ageFile také pro clsSettings a clsDatabaseModifier.

Obsahuje funkce ke spusténi a pfipojeni k souboru. Déale obsahuje funkce
pro nacitani ¢isel nebo fetézcu, vyuziva k tomu funkce importované z kernelu
windowsu a také obsahuje funkce na uzavieni souboru.

9.9 clsLanguage

Trida slouzi k nacitani text pro konfiguracni soubory a pro logy do databaze.
Vyuziva k tomu instanci t¥idy clsCfg.

9.10 clsLogFile

Trida vyuziva tridu clsLog pro zapis do souboru. Vytvari zaznamy do souboru.
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9. RESENI SOFTWARU ENTRANCE SERVERU

9.11 clsSettings

Trida nacita hlavni konfigura¢ni soubor systému a informace predava dalsim
potiebnym tiidam. Ke své praci vyuziva tiidu clsCfg.

9.12 clsTicketManager

Tato trida slouzi pro prijem dat z ethernetového rozhrani. Je pfipojend do
databaze a uklada, popripadé nacitd zaznamy. Také uklada provedené tlohy
do logovaciho souboru.

Trida vyuziva pro komunikaci knihovnu tepserver [28], ktera nabizi jedno-
duché rozhrani pro prijem a vysilani dat dat.

9.13 clsDatabase

Trida zajistuje pristup k databazi. Umoznuje pridavani, editaci a mazani za-
znami. Mimo jiné vytvaii logy a moznuje nacitat dodatecné informace od
zaznamu v databdzi, napr. zda je zaznam casové platny apod.

9.14 clsDatabaseModifier

Trida slouzi k mazani a jinym upravam databaze. Pouziva clsCfg pro svoji
praci. Trida ma ve svém konfiguracnim souboru jednotlivé sql prikazy, které
podle definovanych casovych intervalti z konfigura¢niho souboru spousti.

9.15 Structs Enums

V souboru structs jsou uvedené struktury, které slouzi pro prenos dat mezi
t¥idami. Informace se predavaji pres struktury z dtvodu jednodusich tprav
pii zménach systému.

V souboru enums jsou uvedené vyctové typy pro navratové hodnoty funkei,
které predavaji data jinym tridam.
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Zaver

V ramci bakalarské prace jsem se zabyval ndvrhem a vyvojem nového ridi-
ciho systému pro turnikety. Na zakladé poznatku z praxe pfi vyvoji prvniho
prototypu a pii testovani komercénich pristupovych systémi, jsem realizoval
systém splitujici definované pozadavky. Uspésné vyvinuty a v praxi ovéfeny
pristupovy systém obsahuje vétsinu funkci komercnich systému a dale mnoz-
stvi dodateénych funkci, ve kterych systém predci své konkurenty. Nejen, ze
jsem navrhl fidici jednotku a software, ktery ji ridi, ale samotnou ridici jed-
notku jsem vyrobil, véetné plosného spoje a osazeni. Dale jsem napsal software
pro jednotku a fidici systém, ktery s jednotkou komunikuje. Cely systém jsem
uspésné zprovoznil.

Systém jsem dale rozvinul nad ramec bakalaiské prace o displej, zvukové
signaly a dalsi typy ¢tecek. Systém je aktualné nainstalovany na desitce mist
v CR a na Slovensku, jednd se ve vétsiné piipad@t o muzea, stadiony nebo
bazény. Nejmasivéjsi nasazeni systému je v objektu s 16 turnikety a nékolika
set tisici vstupy rocné.

Systém by se v budoucnu dal rozvinout o podoporu funkci dochazkového
systému.
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PRILOHA A

Seznam pouzitych zkratek

PLCP PositronLabs communication processor

SPI Sériové periferni rozhrani

RS232 Sériova linka

MIPS Pocet zpracovanych instrukei za sekundu

SMD Osazeni soucastek primo na povrch plosného spoje

ESR Zdanlivy odpor kondenzatoru

93






PRILOHA B

Obsah prilozeného CD

B.1 Bakalarska prace

readme . tXt. oo ittt e struény popis obsahu CD
Firmware........cooeeeeenn.. adresar s projektem firmwaru pro procesor
SOfLWATe oottt e adresaf s Entrance Serverem
Pomocné aplikace.adresar s pomocnymi aplikacemi pro Entrance Server
Bakala¥ska préace text ............. adresar s textem bakalarské prace
tZdro jovy koéd préce............. adresar se zdrojovym kédem prace

Bakala¥ska prace.pdf ..........cooiiiiiinan. text bakalaiské prace
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B. OBSAH PRILOZENEHO CD

B.2 Aplikace bakalarské prace

readme.tXET. .ottt i e stru¢ny popis obsahu CD
| Firmware.................... adresal s projektem firmwaru pro procesor
LPLCP_VO4_02C .atsln..eeeeennn... projekt firmwaru PLCP jednotky
| SO WATE ottt e adresar s Entrance Serverem
L EntranceServerBAP
| EntranceServerBAP_projekt.sln........ projekt Entrance Server
| EntranceServerBAP adresar s projektem knihovny Entrance Server
Bin
L Debug
| EntranceServerBAP.dll..... knihovna Entrance Serveru
spousténa sluzbou
| TESTER....adresaf s projektem testovaci aplikace Entrance Serveru
| Bin
L Debug
| Language..........ccoovuunnn. adresar s nastavenim texti
Language.cfg ............. konfiguracni soubor text
| License..... adresar s konfigura¢nimi soubory pro licenci
hLicense cfg oo konfigura¢ni soubor licence
Error.log.......... zaznam chyb pfti kontrole licence
L LOogS. it adresar s logovacimi soubory
ErrorLogFile.log....zaznam chyb Entrance Serveru
LogFile.logzdznam spusténi Entrance Serveru a jeho
soucasti
TicketManagerLogFile.log....... zédznam pridanych
identifikatort pokladnou
| Settings...... adresar s konfigura¢nimi soubory aplikace
DatabaseMod.cfg..... konfiguracni soubor pro modul
DatabaseModifier
EntranceSettings.cfg....hlavni konfigurac¢ni soubor
Entrance Serveru
| TESTER.€X€ «'''vvviiiennnnnnnnnnnnns aplikace Entrance Serveru
| ServiceTemplate ... adresar s aplikaci pro spousténi aplikace jako
sluzba

| _EntranceServer Instalace...adresar s aplikaci Entrance Serveru
pro instalaci

| Pomocné aplikace.adresai s pomocnymi aplikacemi pro Entrance Server

| Bakala¥ska préce text ............. adresar s textem bakalarské préace
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B.3. Pomocné aplikace bakalaiské prace

B.3 Pomocné aplikace bakalarské prace

readme.tXE. ..ottt i e stru¢ny popis obsahu CD
| Firmware.................... adresaf s projektem firmwaru pro procesor
| SOfBWALE vttt e adresar s Entrance Serverem
| _Pomocné aplikace.adresai s pomocnymi aplikacemi pro Entrance Server
| Licence...........cou.... adresar s aplikacemi pro generovani licenci

LicenseManagerClient.adresar s aplikaci pro generovani zadosti o

ﬁfenci

LicenseManager_Client.exe.aplikace pro generovani zadosti o
licenci

LicenseManagerServer ... adresar s aplikaci pro generovani licenci

LLicenseManager_Server .exe . aplikace pro generovani a zalohu

licenci
| PLCP tester......... adresar s aplikaci pro testovani PLCP jednotky
| PLICOnf ig_v2_1l.exe....... aplikace pro testovani PLCP jednotky
| POS_lite........ adresaf s aplikaci jednoduchého pokladniho systému
LPOS_lite.exe ....................... jednoduchy pokladni systém
| Bakald¥skad prace text ............. adresar s textem bakalaiské prace
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PRILOHA

Instalacni a konfigura¢ni manual

C.1

—_

Instalace

Nakopirovani soubort pristupového systému do pozadované slozky.

. Spusténi cmd konzole pod pravy administratora.

Spusténi skriptu !RegistryAll.bat a kontrola ze vse probéhlo spravné.

Kontrola ve sluzbach systému, pristupovy systém by mél byt zaregistro-
van jako sluzba pod ndzvem ,Entrance server* a mél by byt zavisly na
sluzbé ,SQLAgent$SQLEXPRESS”.

Spusténi skriptu ,create database.sql“ v sql serveru na vytvoreni data-
baze.

Vytvoreni uzivatele pro pristup k databédzi. A nastaveni pripojeni k da-
tabdzi v Slozka_ Ptistupového_ systému\Settings\EntranceSettings.cfg
pod sekci Database do hodnoty ConnectionString upravit a ulozit:
user id=<jméno uzivatele>; password=<heslo>; server=<ip adresa ser-
veru z databazi>; database=dbEntranceServer; connection timeout=30

Vytvoreni zadosti o licenci pomoci aplikace , LicenseManagerClient.exe“
a jeji vytvoreni v programu pro generovani licenci. Licenci je tfeba umis-
tit do Slozka_ Pristupového_ systému'License\ License.cfg pod sekei Li-
cense do hodnoty Key.

C.2 Odinstalace

1.

2.

Spusténi skriptu !UnregistryAll.bat.

Smazéini vSech soubort.
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C. INSTALACNI A KONFIGURACNI MANUAL

C.3 Zavislosti
1. .NET Framework 4
2. Microsoft@® SQL Server® 2008 R2

3. Windows 7 +

C.4 Komunikacni porty

1. Komunikace z turnikety na 1200,1201 [UDP] + porty z konfigura¢nich
soubortu [TCP].

C.5 Omezeni

Id identifikdtoru nemuze obsahovat: # | < >. Pokud listek bude obsahovat
tyhle znaky nebude systém funkéni.

C.6 Konfigurace

Soubor: Slozka_ Pristupového_systému'\Settings\ EntranceSettings.cfg

General

Language=<text> ze které sekce se budou nacitat jazyky ze souboru
Slozka_ Pristupového_ systému\Language\Language.cfg

POS_Tickets

Port=<¢islo vétsi 0> port na kterém se posloucha prichozi packety od
knihovny ,, TicketManager_Client.dll“ kterd slouzi k pridavani listku do
pristupového systému.

POS_RouteEntry

RouteUnknown=<0,1> predavani rozhodovani nezndmych listk po-
moci knihovny ,,ElectronicWalletLib.dlIl*.

Turnikets

T<X>=<text> IP adresa desky PLCP
X musi byt ¢islované od 0...n.
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C.6. Konfigurace

TX' Y

X-¢islo turniketu, Y-c¢islo ¢tecky

TargetZone=<_¢islo vétsi rovno 0> cilova zoéna prichodu.
OutputReader=<0,1> zapnout funkci vystupni ¢tecka? (neodecitd
vstupy).

OutputTurniket=<0,1> zapnout funkci vystupni turniket? (nekont-
roluje se ¢as <do>).

OpenReley=<C¢islo vétsi rovno 0> které relé oteviit pri platném pii-
stupu?

OpenPulseLen=<¢islo vétsi rovno 0> doba otevieni turniketu a po-
kud je zaply APB tak zaroven nejdelsi doba po kterou pristupovy systém
¢eka na senzor protoceni turniketu.

RotationSense=<0,1> zapnout rotacni sensor?
RotationSensor=<¢islo vétsi rovno 0> ktery rotac¢ni senzor sledovat.
AntiPassback=<0,1> zapnout funkci anti-passback?
AntiPassbackTime=<¢islo vétsi rovno 0> doba v sekundach po tspés-
ném vstupu, po které se APB vypne.

EntryTimeOQut=<¢cislo vétsi rovno 0> interval v ms. mezi prichody
ve které turniket nereaguje na dalsi vstupy.

Soubor: Slozka_ Pristupového_ systému\Settings\DatabaseMod.cfg

[ ]
Querys
TimeStamp=<¢islo vétsi rovno 0> doba v sekundéch za jak dlouho

se ma tenhle konfigurac¢ni soubor spusit znovu. Doba by méla byt co
nejvetsi.

Query < X >

musi byt ¢islované 0...n

TimeStamp= <¢islo vétsi rovno 0> doba v sekundach za jak dlouho
se ma tenhle script soubor spusit znovu.

NextTimeDone= <datum> datum dalstho spusténi scriptu. Pokud
bude smazano tak se do néj ulozi aktualni ¢as pri pristi kontrole souboru.
Query=<text> SQL prikaz.

LastTimeState= status minulého spusténi prikazu.
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C. INSTALACNI A KONFIGURACNI MANUAL

Soubor: Slozka_ Pristupového_ systému\Settings\Language.cfg
Promeéné:
e V hodnoté Log_ StartEntrance_Message : <version>

e V ostatnich hodnotach Db_ Entry ... : <ticket>,<turniket>,<reader>,<zone>

e Zvolime si nazev jak chceme a na tuto sekci musime odkazovat v
Slozka_ Pristupového_systému\Settings\EntranceSettings.cfg

Hodnoty:

e Log StartEntrance_ Message=<text + proméné> spusténi entrance
serveru.

e Log_StartEntrance_ Ok=<text> start ok

e Log_StartEntrance_ Fail=<text> start fail
e Log_LicenseCheck_ Ok=<text> licence ok
e Log_LicenseCheck_ Fail=<text> licence fail
e Log_StopEntrance  Ok=<text> stop ok

e Log_StopEntrance_ Fail=<text> stop fail

e Log EntranceSettings_ Load_ Ok=<text>load cfg souboru
(Slozka Pristupového_ systému\Settings\EntranceSettings.cfg)

e Log_EntranceDatabase_ Connect_ Ok=<text> pripojeni k data-
bézi ok

e Log_EntranceDatabase Connect_ Fail=<text> pripojeni k data-
bazi fail

e Log Language_ Load_ Ok=<text> language file ok
e Log_ LoadTurnikets_ Ok=<text> nastaveni turniketu nacteno
e Log LoadTurnikets_ Fail=<text> nastaveni turniketu nenacteno

e Log_TicketManager_ Ok=<text> pripojeno k modulu ,, TicketMa-
nager_ Client.dll

e Log_TicketManager_ Fail=<text> nepripojeno k modulu ,, TicketMa-
nager_ Client.dll

e Log_DatabaseMod__Ok=<text> database modifier spustén
Slozka_ Ptistupového_systému\Settings\DatabaseMod.cfg
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C.7. Logy

e Log DatabaseMod_ Fail=<text> database modifier neni spustén
Slozka_ Ptistupového_systému\Settings\DatabaseMod.cfg fail

e Db_ Entry_ UnknownTurniket=<text + promene> neznamy turni-
ket

e Db_ Entry_TicketDBData_ Fail=<text + promene> Spatné nasta-
vené zény v turniketu ( dotaz na neexistujici zénu)

e Db_ Entry_ UnkownTicket=<text + promene> listek neexistuje
e Db_ Entry_ NoMoreEntry=<text + promene> listek nemé vstupy
e Db_ Entry_ ApbBlock=<text + promene> APB block

e Db_ Entry_ InvalidTime=<text 4+ promene> netspésna casovi va-
lidace

e Db_ Entry_ RotSenTimeOut=<text 4+ promene> vyprsel casovy li-
mit pro rota¢ni sensor

e Db_ Entry_ Db_ Fail=<text 4+ promene> database error

e Db_ Entry_ UknownFail=<text + promene> 4+ <message> neznama
chyba

e Db_ Entry_ Ok=<text + promene> vstup OK

e Db_ Entry_ PosResolvedMessage=<text + promene> odeslani listku
,ElectronicWalletLib.d11¢

e Db_ Entry_ PosResolved_ No=<text + promene> zamitnuti , Electro-
nicWalletLib.dlIl*

e Db_ Entry_ PosResolved__timeout=<text + promene> vyprseni ca-
sového limitu na odpoved od ,ElectronicWalletLib.d11“

C.7 Logy

e Soubor: Slozka_ Pristupového_ systému\Logs\LogFile.log
Log o spusténi/vypnuti serveru

e Soubor: Slozka_ Ptistupového_ systému\Logs\ErrorLogFile.cfg
Chyby v béhem béhu systému. Nemél by obsahovat zadné errory.

e Soubor: Slozka_ Pristupového_ systému\Logs\ TicketManagerLogFile.cfg
Zaznam komunikace z knihovnou ,, TicketManager_Client.dll*.
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C. INSTALACNI A KONFIGURACNI MANUAL

C.8 Licence

Soubor: Slozka_ Pristupového_systému'\License\ License.cfg

License

Key=<ULicenéni kli¢>

Security

Level=<0-2> troven zabezpeceni
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