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Abstrakt

Diplomova prace se zabyva problematikou nasazeni Continuous Integration
systému na vlastni infrastruktufe. Souc¢asti prace je ndvrh a implementace
vlastniho CI feseni jako doplnék pro Gitlab. CI je zaméreno na automatizaci
procesu vystaveni webovych aplikaci a zajisténi zabezpeceného pristupu k
vystavenym sluzbam.

Klicova slova pribézna integrace, sestaveni aplikace, CI, Mesos, Docker,
PaaS, Phoebo, nginx

Abstract

This thesis introduces reader to Continuous Integration systems. It focuses on
design and implementation of own CI solution as a complement to existing
Gitlab setup. The main goal is to implement platform for automatic deploy-
ment of web applications while maintaining secure access to deployed web
services.

Keywords Continuous Integration, CI, application build, Mesos, Docker,
PaaS, Phoebo, nginx
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Uvod

Softwarovy vyvoj usel za poslednich nékolik let obrovsky kus cesty. Diky open-
source iniciativé jiz jen ziidka kdy piSeme aplikace od zakladu ale vyuzivame
obsahlych frameworkii. Soucasny hardwarovy vykon umoznuje béh robustnich
aplikaci. To v8e usnadnuje tvorbu stale komplexnéjsich softwarovych projektu.

S rostouct slozitosti projektti prestaly tradi¢ni metodiky pro vyvoj software
dostacovat. V roce 2013 vice nez polovina softwarovych projektu skoncila se-
Ihénim [I]. Reakei ze strany vyvojaiu byl rozvoj mnozstvi alternativnich, tzv.
agilnich, metodik adresujicich nékteré z nejvétsich problému vyvoje.

Pojicim rysem vsech agilnich metodik je snaha o ziskani vétsi flexibility pri
vyvoji softwaru. Misto dlouhych vyvojovych fazi zavedenych iterativnim vyvo-
jem nastupuje snaha o vyvoj v malych prirtstcich. Projekty Casto prochazeji
v pribéhu svého vyvoje podstatnymi zménami pozadavki. Ulohou agilnich
metodik je definovat zpiisob jak na né reagovat. Nelze jiz vyvijet software s
rok dlouhym vyvojovym cyklem, jako tomu bylo doposud. Je tieba zajistit
dodévku softwaru v pravidelnych intervalech, provadét jeho kontrolu a dyna-
micky reagovat na zmény.

Diky snaze o zkraceni dodévky funkénich prirtstki roste rezie zpusobend
praci nutnou pro vydani verze aplikace. V pripadé vyuziti SCRUM metody
je doporucena délka jednoho vyvojového cyklu 1 - 2 tydny. Zapocteme-li ¢as
nutny k otestovani nové verze aplikace a dobu k jejimu sestaveni pro vsechny
dostupné platformy, je ¢as pro mozny vyvoj méné nez polovina cyklu. Za
ucelem zachovani efektivity vyvoje se proto snazime vSechny kroky spojené s
dodavkou aplikace co nejvice automatizovat. Systém, ktery zajistuje automa-
tizaci dodévky, se nazyva Continuous Integration.






KAPITOLA 1

Cil prace

V této praci se zamétuji na ndvrh Continuous Integration systému (dale CI)
pro automatické nasazovani webovych aplikaci do integra¢niho prostiedi.

Mym cilem je vytvorit automatizovanou platformu umoznujici béh aplikaci
v pred-produkénim prostredi, ve kterém budou vystavené aplikace podrobeny
findlnimu testovani.

1.1 Integracni prostredi

Integracni prostiedi je prostredi, ve kterém je aplikace nasazena pro finalni
testovani pred zaclenénim nové funkcionality do hlavni vétve projektu.
Testovani probiha zpravidla ve dvou fazich:

1. Testerem, ktery zkontroluje spravnou integraci vsech komponent a spl-
néni pozadavki definovanych v ramci dokumentace - tzv. princip dvou
oCi.

2. Zakaznikem, ktery rozhodne o akceptaci zmén.

Integracni prostredi by mélo co nejblize simulovat béh v produkénim pro-
stfedi (stejnd architektura, jednotné verze externich zavislosti, atd.). Obvykle
je aplikace testovana s kopii produkénich dat nebo s peclivé vygenerovanymi
daty tak, aby simulovala realné vyuziti aplikace.

1.2 Uzivatelské testovani

Automatizované testovani se tési velké popularité. Stale vSak existuji véci,
které automatizovat nelze a nebo je to prilis ndkladné. Jednou z nich je vizudlni
stranka aplikace. To je v pripadé webovych prezentaci velmi velkou slozkou
celého dila.
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Je mozné automatizovat testovani nizsich vrstev aplikace (napf. modelu
a controlleri). Je mozné také automatizovat testovani i samotnych pohledu
(pomoci PhantomJS, Selenia ¢i jinych néstroji). To bohuzel ale stéle nestadi.
V pripadé webovych aplikaci se vétsina testu odehrava na front-endu apli-
kace. Je treba zajistit funkénost aplikace v heterogennim prostiedi riiznych
webovych prohlize¢t a mobilnich zafizeni.

At uz se rozhodneme front-end testovat manudlné ¢i pomoci nékterych
polo-automatickych feseni, jako je napt. BrowserStack, je tfeba zajistit vysta-
veni aplikace a jeji dostupnost.

1.3 Rozdil oproti existujicim resenim

Nejvyuzivanéjsimi CI fesenimi pro popsané ucely jsou v soucasnosti Jenkins
CI, Travis CI a nyni nové Gitlab CI. Hlavnim zaméfenim vsech téchto feseni
jsou automatizace spousténi testu a sestaveni aplikace.

Cilem této préace je navrhnout CI systém, ktery umozni béh na vlastni
zabezpecené infrastrukture a vyresit problém pristupu k publikovanym apli-
kacim.

Zatimco v pripadé testu se jednd o jednorazové spusténi ulohy, v pripadé
bézici aplikace (sluzby) je tfeba zajistit jeji trvaly provoz a postarat se o
jeji dostupnost z vnéjsiho prostiedi. V tomto ohledu se velmi lisi pohled na
celkovou architekturu CI feseni.

1.4 Vymezeni prace

Ackoliv popisované metody lze aplikovat i pro nasazovani aplikaci v produkc-
nim prostiedi, neni to cilem této prace. Nasazovani aplikaci do produkéniho
prostredi lze dosahnout stejnymi prostredky ale vyzaduje odlisny navrh archi-
tektury systému.

Navrhované reseni je zalozeno na predpokladu, zZe je stav aplikace repli-
kovatelny (testovaci data) a nefesi jeho persistenci ani prechod mezi verzemi.
Zatimco v testovacim prostiedi je nasim cilem poskytnout soucasny provoz né-
kolika konkurenc¢nich verzi aplikace, v produkénim prostiedi je tfeba zajistit
kontinualni prechod na novou verzi aplikace (graceful transition).

Kromé zminovanych rozdili je v produkci kladen diiraz na dostupnost
provozovanych aplikaci a je tedy potteba zajistit potfebnou redundanci, kterou
testovaci prostredi postrada.



KAPITOLA 2

Definice pozadavkii

V této kapitole budou blize predstaveny pozadavky, které jsem kladl pri na-
vrhu CI systému.

2.1 Formalni pozadavky

2.1.1 Beéh na vlastni infrastrukture

Cilem projektu je vytvorit systém, ktery bude snadné nasadit na vlastni in-
frastrukturu. Systém by mél byt dobie skdlovatelny a umoznit béh, jak na
jediném stroji, tak i na celém vypocetnim svazku. Aplika¢ni server by mél byt
zcela izolovany od spousténych tloh.

2.1.2 1Izolace

Jednotlivé dlohy by mély byt spoustény v izolovaném prostiedi. Idedlné s vy-
uzitim kontejneri ¢i virtualizacni technologie. Musi byt zajisténo, ze aplikace
nemuze Cerpat prostfedky na tkor jiné (tzn. nesmi vyuzivat cely vykon ser-
veru). Izolace by méla probihat alespori na trovni sitové vrstvy a souborového
systému.

2.1.3 Béhové prostredi

Je ocekavano nasazeni spolecné se systémem Gitlab. Je proto vhodné aplikaci
co nejvice prizpiisobit jiz existujicimu prostredi. Idedlnim béhovym prostredim
je proto Ruby 1.9.3+, pripadné s vyuzitim databazového serveru PostgreSQL
a Redis tloziste.
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2.1.4 Redundance

CI systém neni nutné provozovat ve vice instancich, ale je pozadovino na-
vrhnout architekturu tak, aby to bylo do budoucna pro zvyseni dostupnosti
sluzby mozné.

2.2 Funkc¢ni pozadavky

2.2.1 Integrace s aplikaci Gitlab

Navrhované feseni by mélo byt integrovatelné s vyuzitim aplikace Gitlab.
Systém by mél umoznit:

1. Prihlaseni uzivatele pomoci Gitlab ac¢tu - zajisténi jednotného pri-
hlasovani pro existujici uzivatele Gitlabu a to bez ohledu na to, zda-li
jsou internimi nebo externimi uzivateli (LDAP, Shibboleth, atd.).

2. Praci s Gitlab projekty - s jednotlivymi tlohami by mélo byt mozné
hromadné pracovat na urovni Gitlab projektu (t¥idit, spravovat, atd.).

3. Sdileni uzivatelského opravnéni - uzivatel, ktery je vyvojarem né-
kterého z Gitlab projekti, by mél mit pristup k projektovym tlohdm
bez explicitniho nastavovani.

4. Automatizaci vystavovani deploy kli¢i - aplikace by se méla sama
starat o generovani a registraci deploy kli¢t pro zajisténi pristupu ke
zdrojovému koédu projektu.

2.2.2 Zabezpeceni sluzeb

Spusténé sluzby (napft. webové aplikace) by mély byt dostupné pouze pro:

1. uzivatele systému, ktery se prokaze uzivatelskym jménem a heslem a
je zaroven vyvojarem nebo spravcem projektu.

2. externiho uzivatele (zdkaznika), ktery se prokédze znalosti hesla (PIN).

Pro autorizaci sluzeb by mélo byt vyuzito single-sign-on principu, tzn., ze
jiz jednou prihlaseny uzivatel (v rdmci navrhované aplikace) se nebude muset
znovu autentifikovat pro pristoupeni k dané sluzbé.



2.2. Funkéni pozadavky

2.2.3 Konfigurace zpisobu sestaveni

Konfigurace sestaveni by méla byt rozdélena do dvou ¢ésti:
1. Konfigurace popisujici postup, jak aplikaci sestavit.

Tato konfigurace by méla byt umoznéna pro kazdou verzi aplikace zvlast.
Konfigurace by méla byt souborem, ktery je soucasti repozitare a bude
prevazné spravovana samotnymi vyvojari aplikace.

2. Konfigurace parametra pro sestaveni.

Tato konfigurace slouzi pro ulozeni parametri, které soucasti repozitare
byt nesméji. To jsou napf. parametry popisujici zavislost na vnéjsim
prostfedi, hesla, apod. Tato konfigurace by méla byt dostupna skrze
uzivatelské rozhrani aplikace. Konfigurace by méla zajistit potiebnou
bezpecnost ulozeni hesel.

2.2.3.1 Deédic¢nost parametru

Parametry pro sestaveni by mély vyuzivat téchto stupnt dédi¢nosti:

1. Individualni projektové nastaveni - parametry specifické pouze pro
jeden konkrétni projekt. Zde budou napt. ulozeny deploy klice pro dany
projekt.

2. Nastaveni skupiny (namespace) - v rdmci Gitlabu néalezi vSechny
projekty do tzv. projektové skupiny. Mélo by byt umoznéno sdileni na-
staveni mezi vSemi projekty ve skupiné. Prikladem podobného nastaveni
je napr. nastaveni pristupu ke sdilenému databazovému serveru.

3. Defaultni nastaveni - parametry sdilené pro vSechny projekty. Jsou
nastavované administratorem a slouzi jako sablona.

Vsechny stupné nastaveni by mélo byt mozné upravovat skrze uzivatelské
rozhrani aplikace.

2.2.4 Zprostredkovani vystupu aplikace

Navrhované feseni by mélo nabidnout vystup spusténé aplikace (stdout, stderr)
prostiednictvim svého uzivatelského rozhrani. K vystupu by méli mit pristup
pouze vyvojari (a spravci) daného projektu. Aplikacni vystup by mél byt pre-
nasen pokud mozno v redlném case, aby bylo usnadnéno debuggovani poten-
cidlnich problémn.

Vystup aplikace Ize omezit velikosti. Persistence celého vystupu bude fe-
sena bud aplikaci samotnou (v rdmci sandboxu) a nebo nékterou z externich
sluzeb (fluentd, logstash, ...).






KAPITOLA 3

Béh aplikaci na vypocetnim
svazku

Jednim z hlavnich pozadavki, které jsem si pii navrhu CI systému kladl, je
zajisténi nasazovani aplikaci na dynamickou infrastrukturu. Mym cilem bylo
zbavit se jakéhokoliv statického rozdéleni fyzickych serveru. V této kapitole
priblizim nékteré prostiedky, které jsem za timto tcelem pouzil.

3.1 Sdileni prostredki

V dnesni dobé je stale castéji sklonovany termin cloud computingu. Jakkoliv
je tento termin zavadéjici, vnesl do naseho podvédomi zpusob, jak prestat pre-
myslet nad jednotlivymi fyzickymi prostiedky a zacit uvazovat nad logickym
celkem.

Diky velkému naristu vykonu serveru se stava neefektivni dedikovat fyzické
prostiredky jednotlivym aplikacim. Dynamického ¢lenéni se nejcastéji dosahuje
vyuzitim virtualizacnich technologii.

Mezi nejvetsi vyhody, které nam toto reseni prindsi patii:

1. Abstrakce nad fyzickymi prostiedky - aplikace se stavaji prenositel-
nou jednotkou. V ptipadé poruchy nebo zmény fyzické architektury lze
provozované aplikace snadno migrovat. Toho lze pii vhodné architekture
dosdhnout i zcela bez vypadku.

2. Sdileni a skalovani prostiredki - ne kazdé aplikace vzdy vyuzije pl-
ného vykonu serveru. Sdilenim nevyuzitych prostredkii s ostatnimi apli-
kacemi dochézi ke snizeni nakladi obétovanych prilezitosti (opportunity
costs). Kazd4 aplikace ma obvykle svoje vykyvy v dobé $picky. Diky ské-
lovani mtzeme zatéz rozlozit a vyuzit tak prostfedki celého svazku.

3. Inkrementalni rtst - s vyuzitim sdileného vypocetniho svazku neni
tfeba pro kazdou novou aplikaci, kterda vyzaduje specifické béhové pro-
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Obrézek 3.1: Automatizace procesu vystaveni pomoci PaaS

stredi, hned porizovat novy fyzicky server. Fyzické prostredky lze po-
stupné navysovat s rostoucimi pozadavky na vykon, které lze snadno

meérit a predvidat.

Dynamicka alokace - diky dynamické alokaci prostfedki neni nutné
provadét konfiguraci low-level aspekti systému pro béh kazdé nové apli-
kace. Stac¢i vyjadrit pouze konfiguraci prostfedki, na nichz je nasazovand
aplikace bezprostiedné zavisla. Nemusime se tak pii vystaveni kazdé
aplikace starat o stav a udrzbu fyzické architektury. Tohoto aspektu
vyuzivame pravé pro navrhované CI resSeni.



3.2. Sprava a konfigurace fyzickych prostredki

3.2 Sprava a konfigurace fyzickych prostredkt

Pfi nasazovani vlastniho PaaS teSeni je tfeba jako prvni zajistit konfiguraci
fyzickych servertu (implementaci IaaS). Cilem je vytvorit na kazdém serveru
totozné podminky pro béh vsech planovanych aplikaci, ¢imz zajistime, ze z po-
hledu aplikace nezéalezi na tom, na kterém serveru bude nasazena.

Konfigurace fyzickych serverti neni primo predmétem této prace, ale je
nezbytnd proto, abychom mohli nasadit navrhované reseni.

3.2.1 Provisioning

Jednim z nejjednodussich zptisobti jak dosdhnout jednotné konfigurace je vyu-
ziti tzv. provisioningu. Nejrozsifenéjsi feseni pro dany tkol jsou systémy Chef
a Puppet. Cilem obou systému je popsat pozadovany stav konfigurace. Pro-
visioner se postard o aplikaci potiebnych pravidel k jeho dasazeni. Pravidla
jsou popséna v podobé tzv. manifestt, které lze spravovat centralné (Puppet
Master).

3.2.2 CoreOS

O néco slozitéjsi je nasazeni nékterého ze specializovanych operacnich systému
jako je napt. CoreOS. CoreOS je mladé linuxova distribuce, kterd vyuziva k
béhu aplikaci Docker kontejnery. Diky tomu je zajiSténa izolace procesu a
aplika¢ni prenositelnost [2].

Ke spraveé svazku vyuziva CoreOS distribuované key-value tlozisté etcd. To
umoznuje sdileni konfigurace napftic¢ jednotlivymi vypocetnimi uzly. Zaroven
slouzi pro tzv. service discovery, coz umoznuje dynamickou orchestraci sluzeb
bez explicitni definice jejich zavislosti.

Béh a spravu samotnych aplikaci ma na starosti nastroj fleet. Ten slouzi
jako centralizovany init systém pro cely vypocetni svazek. Ke svému béhu
vyuziva vazby na systemd kazdého z vypocetnich uzlu [3].

3.3 Orchestrace sluzeb a dynamicka alokace
prostredku

Za predpokladu, ze mame na kazdém fyzickém serveru nakonfigurované béhové
prostredi, mizeme zacit na vypocetnim svazku provozovat nase aplikace. To,
jakym zptsobem je budeme v rdmci svazku distribuovat, maji na starosti tzv.
orchestracni systémy.

Diky tomu, Ze jsou vSechny servery nakonfiguroviny jednotné, mizeme
abstrahovat rozdily mezi jednotlivymi vypocetnimi uzly. Orchestra¢ni sys-
témy se staraji pravé o tento stupen abstrakce. V roli planovace se staraji o
dynamickou distribuci vypocetnich tloh na serverech s volnymi vypocetnimi
prostiedky.
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3. BEH APLIKACI NA VYPOCETNIM SVAZKU

Hadoop MPI ZooKeeper
scheduler scheduler quorum
\ /" "I_ ________ S
Mesos : Standby i
master __master 1 | master
/ v \
Mesos slave| | Mesos slave Mesos slave
Hadoop MPI Hadoop|[ MPI
executor executor executorflexecutor,
I task | task | task I

Obrézek 3.2: Diagram architektury Mesosu (soucasny béh Hadoop a MPI

frameworku)

3.3.1 Mesos

Pro spravu vypocetnich tloh jsem pii ndvrhu CI systému vybral systém Mesos.
Mesos je osvédcéenym orchestrac¢nim systémem s modularni architekturou.

Architekturu systému Mesos lze rozdélit na tzv. Mesos master a mnozinu
Mesos slave hostii. Mesos master slouzi jako ridici prvek pro distribuci poza-
davki a synchronizaci stavu tloh. Jako Mesos slave host oznacujeme kazdy z
vypocetnich uzli, ktery je k masteru prihlasen. Na Mesos slave hostech jsou
spoustény jednotlivé napldnované ulohy.

Ulohy jsou v rdamci Mesosu spravovany pomoci tzv. frameworki. Kazdy
Mesos framework se sklada ze 2 komponent:

1. Planovac (scheduler), ktery se stara o registraci frameworku a zpracovani
nabidek prostredki.

2. Spoustéc (executor), ktery mé na starosti spusténi procesu na pozado-
vaném Mesos slave hostu.

Mesos vyuzivéa tzv. 2-stupnového planovani (viz. dalsi sekce).
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3.3. Orchestrace sluzeb a dynamicka alokace prostredkt

Framework 1 Framework 2
Job1 [ Job2 Job1 [ Job2
FW Scheduler FW Scheduler
<task1, s1, 2cpu, 1gb, ... >
((<s1, 4cpu, 4gb, ... ﬂ\él b <task2, s1, 1cpu, 2gb, ... > ]
Ny
Allocation Mesos
module master
y -
[ <s1, 4cpu, 4gb, ... > (1 <fw1, task1, 2cpu, 1gb, ... >
<fw1, task2, 1cpu, 2gb, ... >
__..Slaved ___ Slave 2
Executor : Executor

| | Task il Task | |

Obrazek 3.3: Ukazka nabidky prostredkii

3.3.1.1 Distribuce prostredku

Mesos master nabizi sdileni prostfedkid mezi frameworky pomoci systému
nabidky prostfedki (resource offer). Nabidka prostredku je zasildna Mesos
masterem kazdému zaregistrovanému frameworku a obsahuje seznam volnych
prostiedkt kazdého dostupného Mesos slave. Mesos master urcuje kolik pro-
sttedk bude nabidnuto konkrétnimu frameworku pomoci predem vybrané
politiky (napf. prioritni planovani nebo rovnomérné sdileni).

Kazdy z frameworku si vybird, kterou z nabidek vyuzije. Rozhoduje se tak
v zéavislosti na pozadovanych prostredcich svych napldnovanych tloh. Mezi
zakladni prostredky patii: CPU, pamét, disk a sifové porty. Pri pfijimani
nabidek se kazdy framework snazi o minimalizaci fragmentace prostredki a
uspokojeni maximalnitho mnozstvi naplanovanych tloh.

Narozdil od planovani centralnim planovacem, je diky vyuziti systému na-
bidek rozhodovani plné v rezii frameworku. Vlastni framework se tak muze
rozhodnout, zda-li nabidka splnuje i vsechny slozité kvantifikovatelné poza-
davky, jako je napt. dostupnost lokélnich dat potfebnych pro vypocet [4].

3.3.1.2 Zajisténi vysoké dostupnosti sluzby (HA)

Mesos je ze své podstaty distribuovanym systémem. Architektura umoznuje
béh nékolika instanci Mesos masteru. Pro synchronizaci je vyuzit Zookeeper,
ktery lze taktéz provozovat ve vice instancich - v tzv. Zookeeper quoru. V ramci
quora je vzdy jeden z Mastert zvolen za hlavni. Ten je potom zodpovédny
za dohled nad jednotlivymi Mesos slaves. Veskerd data jsou dostupna vSem
redundantnim instancim.
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3. BEH APLIKACI NA VYPOCETNIM SVAZKU

3.4 Virtualizace a izolace

Pro soucasny béh nékolika naplanovanych tloh je dulezité zajistit jejich izolaci.
Izolaci rozumime, Ze zadna z loh nebude schopna ovlivnit béh jiné tlohy. Na-
sim cilem je zajistit, ze kazdé aplikace bude mit k dispozici pouze prostredky
nezbytné potiebné pro sviij béh a zadné jiné. Aplikace nesmi mit pristup k
vypocetnim prostredkiim vyhrazenym jiné aplikaci, ani k jejim soubortm.

Virtualizaci rozumime sdileni fyzického prostredku (CPU, pamét, disk, ...)
pomoci jeho rozdéleni do logickych (virtudlnich) celku. Virtualizaci muzeme
provadét na nékolika trovnich:

1. na drovni HW (plné nebo ¢asteéna virtualizace) tim, ze simulujeme sku-
tecnou ¢innost jednotlivych zafizeni. Virtualizovany OS bézi bez jaké-
koliv modifikace (a znalosti, ze nekomunikuje s fyzickym HW). Toho
vyuzivaji feseni jako Oracle VM, VirtualBox, VMWare, Parallels a dalsi.

2. na urovni low-level API (paravirtualizace) tim, Ze modifikujeme virtua-
OS nasim vlastnim, virtualizovanym rozhranim. Mezi tyto virtualizacni
systémy radime napr. Xen.

3. na urovni opera¢niho systému tim, ze umoznime sdileni API jadra OS
pomoci virtudlnich prostfedi (namespaces). Piikladem tohoto zpusobu
virtualizace je napt. BSD Jails nebo nyni popularizovany Docker. Tento
druh virtualizace se také nékdy nazyva kontejnerizace.

Pti volbé vhodné virtualizacni technologie, jsem se rozhodl pro vyuziti
kontejnerizace, a to konkrétné pomoci Dockeru.

Ackoliv plnéd virtualizace umoznuje provoz libovolného operac¢niho sys-
tému, je tento fakt vykoupen vysokymi naroky na vypocetni prostiedky. Pro
kazdou instanci virtualizovaného stroje musi bézet vlastni operacni systém
vcetné vsech jeho vrstev. To je pro nase ucely zbytecné. Vétsina provozova-
nych tloh bude psana pro béh v jednom OS, resp. pro béh na linuxovém jadre.
Diky tomu muZeme mnohem efektivnéji virtualizovat pomoci kontejneru.

3.4.1 Docker

Pti virtualizaci pomoci Dockeru vyuziva kazda aplikace vlastniho jmenného
prostoru (namespace). To znamend, ze kazda instance spravuje svoji vlastni
mnozinu procest, a nema pristup k zadné jiné. Mimo procesu vyuziva Docker
jmenné prostory také pro virtualizaci sitovych zatizeni, IPC, piipojnych bodt
(mount points) a UTS [5].

Kromé vlastniho béhového prostiedi je také tireba zajistit rozlozeni vypo-
¢etnich prostredkt. Toho je v pripadé Dockeru dosazeno pomoci tzv. Control
groups (cgroups). Control groups umoznuji pro kazdou instanci nastavit limit
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3.5. Zajisténi dostupnosti (Service discovery)

potrebnych vypocetnich prostredki. Nehrozi tak, ze by si nékterd z aplikaci
privlastnila cely vypocetni vykon fyzického serveru.

Aplikace provozované s pouzitim Dockeru jsou uzaviené do tzv. kontejneru.
Kontejner je specificky format umoznujici popis virtualizovaného prostiedi a
jeho souborového systému.

Jako souborovy systém vyuzivd Docker UnionFS. UnionFS je souborovy
systém umoznujici pouze ¢teni souboru (read-only fs). Zapis je provadén po-
moci vrstveni metodou copy-on-write. Diky tomu je zajisténa moznost sdileni
¢asti dat mezi ruznymi kontejnery (neménnd systémova ¢ast).

Kontejner je zdkladni prenositelnou jednotkou, se kterou mizeme pracovat.
Umoznuje nam findlni vrstvu abstrakce pro nase aplikace tim, ze popisuje
bezprostredni béhové prostredi.

3.5 Zajisténi dostupnosti (Service discovery)

Proto, abychom mohli plné vyuzit dynamického planovani tloh, musime na-
vrhovany systém zbavit jakékoliv zavislosti na umisténi jednotlivych instanci.
V pripadé mezi-aplikac¢nich vazeb oznacujeme tento problém jako service dis-
covery.

V ramci service discovery je nasim cilem vytvorit systém vnéjsich zavis-
losti. Kazda aplikace by méla definovat pouze ty sluzby, které ke svému béhu
pottfebuje, ale neméla by se jiz starat o to, kde jsou sluzby fyzicky provozovany
a jak se k nim dostat.

Jednim ze zptsobu jak toho dosahnout je vyuzitim vlastniho DNS serveru,
ktery se postard o potiebny preklad nazvu sluzby na adresu jejiho nasazeni.

Mesos-DNS je jednoduchy DNS server umoznujici adresovani provozova-
nych sluzeb pomoci virtudlni domény ‘“*.mesos‘. V ptipadé jeho vyuziti lze jed-
notlivé bézici sluzby (aplikace) jednoduse adresovat jako ‘sluzba.framework.mesos'.
Preklad jména bude adresovan pfimo na vypocetni uzel, na kterém je dand
aplikace provozovana.

3.5.1 Proxy

Pro pristupu z vnéjsiho prostiedi jiz podobného pristupu vyuzit nelze (pokud
nemuzeme provozovat verejny DNS server).

Vhodnéjsim zptisobem jak situaci vytesit je nasazeni brany v podobé proxy
serveru. Vytvorime tim tzv. bod jednotného pristupu (single point of entry).

Z pohledu uzivatele bude diky tomu adresa sluzby neménné (adresa proxy
serveru) a proxy server se postara o smérovani pozadavku na spravny fyzicky
server.

Tento princip je hojné vyuzivan zejména diky tomu, ze umoznuje vyvazo-
vani zatizeni (load balancing) na trovni protokolu.

Nejvyuzivanéjsimi fesenimi jsou HAProxy a nginx (ve funkci reverzni proxy).
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3. BEH APLIKACI NA VYPOCETNIM SVAZKU

3.5.1.1 HAProxy

HAProxy je specializovany proxy server pro provadéni load balancingu a zajis-
téni trvalé dostupnosti sluzeb (high availability). V pfipadé vétstho mnozstvi
pozadavku nabizi neporovnatelny vykon a umoznuje fungovat jako prostied-
nik pro libovolny protokol na vrchu TCP. HAProxy je stabilni a osvédéené
feseni a nelze nez doporucit pro produkéni nasazeni.

3.5.1.2 Nginx

Jako alternativu k HAProxy jsem zvolil server Nginx. V souc¢asné dobé je velmi
casto vyuzivan jako velmi rychly webserver pro statické soubory a reverzni
proxy pro aplikacni servery (Mongriel, Puma, ...). Nginx byl od za¢atku vyvoje
navrhovan jako generickd TCP proxy, neni proto nijak omezeny na pouziti
HTTP protokolu. Diky implementaci embedded jazyka (lua) umoznuje plnou
kontrolu nad zpracovanim pozadavk.

16



KAPITOLA 4

Navrh architektury pro nasazeni
Cl

V této kapitole podrobnéji rozeberu predstavené technologie z pohledu inte-
grace do CI systému.

Pro zjednoduseni budu architekturu popisovat na 3 serverech. Neni to vSak
podminkou. Skélovani vipocetniho svazku neni z tohoto pohledu nijak ome-
zeno. Muzeme aplikaci provozovat jak na desitkach serveru, tak i na jediném
stroji. Komunikac¢ni principy zustanou stejné.

<7 Users
@ Projects
Gitlab Phoebo CI

Cl application server

Tasks

Log output

Mesos Master Singularity

Mesos master

Task

Container
Container

Mesos Slave Logspout

Mesos slave host

Obrézek 4.1: Diagram rozdéleni serverii
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4. NAVRH ARCHITEKTURY PRO NASAZEN{ CI

B

Task def.
User Image Builder

& Task state updates Log output ﬂ
Singularity Logspout
Nginx
(reverse proxy)
&g S
Gitlab PostgreSQL Redis Phoebo CI

Application server

Obrazek 4.2: Diagram vnéjsich zavislosti aplika¢niho serveru

4.1 Aplikac¢ni server

Pro nasazeni doporucuji instalaci Gitlabu a Phoebo CI na stejném serveru.
Obé aplikace spolu komunikuji pouze pomoci REST API, takze neni pro-
blém je provozovat i separatné, ale zbytecné bychom tim zeslozitovali cilovou
architekturu. Phoebo CI byl od pocatku navrhovany tak, aby mohl vyuzit
maximum z béhového prostiedi Gitlabu a ulehcil tak svou vlastni instalaci.

Pro béh Gitlabu je potreba zajistit Ruby nejméné ve verzi 1.9.3 a béh
podpurnych sluzeb:

1. reverzni proxy jako prostiednika pro HT'TPS transport a obsluhu sta-
tickych soubort.

2. databéazového serveru - PostgreSQL nebo MySQL - pro spravu uzivatel-
skych dat.

3. Redisu - pro asynchronni zpracovani tloh (pub/sub) a cachovani.

Phoebo CI vyuziva vSech zminénych sluzeb. Instalace je proto velmi jed-
noduché a Setfi vypocetni prostiedky.

Komunikace s vnéjsim prostiedim probihé pouze skrze reverzni proxy. Ves-
keré ostatni sluzby by mély byt z vnéjsitho prostredi nedostupné.
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4.2. Mesos master a Singularity

ny

5
Mesos Slave Administrator 8 Phoebo CI 5
= :
Mesos Master Zookeeper Singularity Nginx

(reverse proxy)
Mesos master host

Obrazek 4.3: Diagram vnéjsich zavislosti na Mesos master hostu

4.2 Mesos master a Singularity

Pro planovani tloh v ramci Mesosu jsem zvolil framework Singularity. Zvolil
jsem jej proto, ze jako jediny z dostupnych frameworkd umoznuje planovani
jak jednordzovych tloh (one-off), tak i sluzeb (services). Vétsina dostupnych
frameworku se specializuje pouze na jeden druh planovani (Marathon, Chro-
nos, a dalsi).

Singularity nabizi pro plianovani iloh REST API pfes HTTP protokol.
Neumoznuje ale zddnou formu fizeni pristupu. Rozhodl jsem se proto pii im-
plementaci schovat samotné API za reverzni proxy - konkrétné v podobé nginx
serveru. Diky tomu je mozné nabidnout verejné rozhrani s autentifikaci pomoci
klientskych SSL certifikatt.

Pro komunikaci s Mesosem vyuziva Singularity Zookeeperu. Jelikoz v ramci
navrhovaného reseni nepocitam s jeho vyuzitim mimo Mesos, rozhodl jsem se
pro jeho nasazeni pfimo na Mesos master hostu. V pripadé redundantniho
nasazeni je rozumné mit alespon tolik instanci Zookeeperu, jako je Mesos
master instanci. Nebude to tedy ¢init zadné omezeni ani v tomto pripadé.

Zookeeper je ddle vyuzivan pro synchronizaci mezi Mesos master a Mesos
slave daemonem. Proto je nutné zajistit jeho dostupnost zvenéi. V piipadé
nikaci pomoci dedikované sitové vrstvy Netty, kterd ma sSiroké moznosti. V
soucasné verzi ale nejsou vSechny moznosti podporoviany Mesosem. Jedinym
podporovanym ovéfovacim mechanismem ze strany Mesosu je HT'TP Basic.
Jelikoz jsou data pri pouziti této metody pfenasena v plain-text podobé, je
treba zajistit bezpec¢nost komunikace na jiné trovni. Doporucuji proto vytvo-
Tit mezi Mesos master hostem a jednotlivymi Mesos slave hosty IPSec tunel.
Diky tunelu bude zajisténo Sifrovani i integrita prenasenych dat.
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2

Zookeeper Mesos Master

Mesos Slave

Task 1

Task 2

Container
Container

Docker

Mess slave host

Obrézek 4.4: Diagram vnéjsich zavislosti na Mesos slave hostu

4.3 Vypocetni uzly (Mesos slave)

Poslednim prvkem navrhované architektury jsou samotné vypocetni uzly -
Mesos slave hosty. Mesos slave slouzi ke spousténi naplanovanych tloh. Kazdy
vypocetni uzel obsahuje bézici instanci Mesos slave daemonu, kterd komuni-
kuje s Mesos masterem s pomoci externitho Zookeeperu (bézictho na Mesos
master hostu).

Pro izolaci jednotlivych aplikaci vyuzivAa Mesos slave Dockeru. Vyuziti
Dockeru bude podrobnéji popséno v kapitole ¢. [6]
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4.4. Proxy pro bézici sluzby

Service request CI
User Authorization Phoebo Cl Register
request token
Passed request e
Check token
Service Nginx Redis

(reverse proxy)

Obrazek 4.5: Diagram autorizace pozadavku pomoci proxy serveru

e e

4.4 Proxy pro bézici sluzby

Jako predsazeny proxy server jsem zvolil nginx. Zvolil jsem jej zejména pro to,
ze umoznuje snadnou implementaci vlastniho autoriza¢niho modulu pomoci
lua. Zaroven muzeme vyuzit jiz bézici instance na Mesos master hostu, takze
neni potreba provozovat dalsi sluzbu.

Nginx v poslednich verzich podava pro zvolené tcely vyrovnany vykon s
HAProxy, a jelikoz pro nasi aplikaci nepotfebujeme zadny komplexni proxy
backend, neni divod pro nasazeni separatni instance.

Pro implementaci jsem vyuzil distribuce Openresty, kterda v ramci baliku
nabizi i nékteré lua moduly (konkrétné vyuzivim LuaNginzModule a Lua-
RestyRedisLibrary).

Kromé smérovani pozadavki jednotlivym vypocetnim uzlim, se proxy ser-
ver stard také o rizeni pristupu k bézicim sluzbam. Pro ovéreni pristupu jsou
vytvarena uzivatelska sezeni pomoci pfesmérovani na autorizaéni stranku apli-
kacniho serveru. Sezeni jsou ukladédna v Redisu, ze kterého ¢te pfimo nginx.
Identifikator uzivatelského sezeni je ndhodny fetézec vygenerovany pii prvnim
pristupu a ulozen jako cookie. Pristup ke sluzbé je automaticky odebran pri
zavieni prohlizece nebo pri preruseni komunikace po dobu delsi jak 1 hodina.

Tento zptusob ovérovani probiha zcela ve vlastni vrstvé a nijak nekoliduje s
vlastni autentifikaci, kterou muze vystavena aplikace implementovat. Zaroven
je toto Treseni zcela transparentni pro pouziti protokolu, tedy lze na testované
aplikaci simulovat provoz pres zabezpeceny i nezabezpeceny HTTP protokol,
a to véetné podpory pro WebSocket.
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KAPITOLA 5

Implementace: Phoebo CI

Aplikacni server Phoebo CI je zakladni komponentou celého systému. Zpro-
stredkovavd webové uzivatelské rozhrani a slouzi jako fidici komponenta pro
ostatni sluzby.

Hlavni funkce aplika¢niho serveru jsou:

1. Nabizet uzivatelské rozhrani umoznujici:

a) prehled a spravu nad bézicimi sluzbami a tlohami,
b) zadédvat vlastni pozadavky k sestaveni (build),

c) registrovat projekty do CI a ménit jejich nastaveni.

2. Prijimat vystup ze spusténych aplikaci a nabidnout rozhrani pro
jeho zobrazeni.

3. Prijimat pozadavky na naplanovani projektovych tloh z procesu
sestaveni projektu (Image Builder) a planovat je.

4. Pfijimat zmény stavu spravovanych uloh (Singularity) a reago-
vat na né.

5. Umoznit autorizaci uzivatele pro pristup k bézicim sluzbam.
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5. IMPLEMENTACE: PHOEBO CI

ny

Mesos Master Singularity 2

E

Mesos master %

<

3

'—
>~  Users
Projects

Gitlab Phoebo ClI

Cl application server

Task definition
Task output

Logspout

Task

Container
Container
Container

Image Builder

Mesos slave host

Obrézek 5.1: Diagram zasazeni aplikace Logspout

5.1 Aplikacni server

Pti navrhu CI jsem se chtél vyhnout nutnosti implementace samostatného
daemona. Vzhledem k tomu, ze vSechna komunikace bude probihat pouze na
urovni webovych sluzeb, je implementace vlastniho sitového stacku zbytecna.
Rozhodl jsem se proto vystavét feseni kompletné navrchu Rack vrstvy, kon-
krétné pomoci web serveru Puma.

Puma je velmi rychld implementace vice-vlaknového HTTP serveru pro
Ruby / Rack aplikace. Vyniké zejména velmi dobrym vykonem pii konkurenc-
nim zatizeni a nizkou pamétovou narocnosti. Zvolil jsem ji kvili pozadavku
na zvladani dlouho trvajicich spojeni.

Pro plné vyuziti vice vlaken doporucuji serverovou aplikaci pouzivat na
Ruby implementaci Rubinius nebo JRuby, protoze MRI (Matz’s Ruby Im-
plementation) v soucasné verzi neumoznuje béh vldken na vice nez jednom
procesoru.

5.1.1 Framework

Samotné aplikace je vystavéna s pouzitim frameworku Rails ve verzi 4.2. Od
verze 4 je oficidlné podporovano vice-vlaknové zpracovani pozadavku.
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5.2. Uzivatelské rozhrani

5.2 Uzivatelské rozhrani
P1i navrhu uzivatelského rozhrani bylo mym cilem:

1. zachovat look-and-feel Gitlabu,

2. zobrazovat stav uloh v redlném case.

Pro design aplikace bylo z velké ¢asti pouzito existujicich sablon ptimo z Gitlab
projektu. Vlastni implementace se tyka pouze zobrazovani a spravy tuloh.

Pro tlohy jsem se rozhodl vyuzit protokolu WebSocket. Samotné HTML
stranky se negeneruji na serveru, jako je zvykem, ale na strané klienta na
zékladé informaci obdrzenych v update streamu (WebSocket). Diky tomu je
stranka schopna reagovat na jakoukoliv udalost v redlném case bez nutnosti
jeji aktualizace uzivatelem.

Na rozdil od serverového renderu umozinuje tento zptisob implementace
efektivné vyresit problém pocate¢niho stavu, kdy diky velké prodlevé mezi
samotnym renderem do HTML a registraci k update streamu mohlo dojit
ke ztraté dat. To se stavalo zejména pri zobrazovani vystupu aplikace, kdy
aplikace mohla v case par desitek milisekund vygenerovat i nékolik Fadku
vystupu, které se k uzivateli diky zminéné prodlevé viibec nedostaly.

Uzivatel mtze mit bézné naplanovanych i vice nez 100 tloh. Zasilani vy-
stupu takového mnozstvi tloh pro vsechna sezeni by bylo velmi neefektivni.
Proto je implicitné v update streamu zasilana pouze informace o zménach
stavu tloh. Samotné ptihldseni k odbéru (subskripce) vystupu spusténé apli-
kace probihd az na zakladé uzivatelského pozadavku. K tomu vyuziva apli-
kace obousmérné komunikace po otevieném WebSocket spojeni. Odpada tak
nutnost slozité evidovat kanaly a vSe probiha naprosto prirozené - v ramci
kontextu jednoho spojeni. Diky tomu dochézi i k redukci zatizeni serveru dal-
$imi pozadavky a nutnosti alokovat dalsi pracovni vldkno a jeho explicitni
synchronizaci pro provedeni subskripce.

Protokol WebSocket je v ramci aplikace implementovan pomoci hijackingu.
Socket Hijacking je jednou z novinek, kterou pfineslo rozsireni Rack ve verzi
1.5. Jedna se o moznost primého sdileni socketu, ktery byl otevien HT'TP ser-
verem. Web server jednoduse pfeneché aplikaci plnou kontrolu nad samotnym
spojenim. Stard se pouze o jeho alokaci a uvolnéni, zatimco aplikace ma k
socketu pristup pro zapis i pro ¢teni.
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5.3 Datovy model

Datovy model aplikace je velmi tizce spjat se sluzbami, které aplikace vyuziva.
Vétsina dat totiz neni ulozena primo v aplikaci, ale je nac¢itdna externé.

V prvotnich verzich aplikace jsem provadél persistenci vSech pouzitych
dat, ale pozdéji se ukazalo, Ze to nepfinasi zaddna vyznamna pozitiva. Jelikoz
se predpoklada, ze aplikace pobézi na stejném stroji jako Gitlab, neni vykon-
nostni propad natolik velky, aby to vyvazilo slozitost modelu. Naopak dochéazi
k nekonzistenci mezi aplikacemi. Radéji jsem se proto rozhodl zapracovat na
radném cachovani pouzitych dat.

5.3.1 Gitlab

Pro snazsi integraci je umoznéno pracovat pirimo v kontextu Gitlab projekt.
Projekty nejsou nijak ukladany. Pro nac¢itani je vyuzivano sluzeb Gitlab API.

Pri kazdém prihlaseni uzivatele dochéazi ke stazeni seznamu jeho projekti,
ktery je udrzovan v nacachovaném stavu v rdmci uzivatelského sezeni. Vyjma
cachovani na irovni uzivatelského sezeni také dochazi ke cachovani v globalnim
kontextu (napf. informace o detailech projekti apod.).

Cachovani je implementovano pomoci ActiveSupport: : Cache. V soucasné
dobé je vyuzit in-memory adapter, ten lze v pripadé potieby nahradit za
jakykoliv jiny, pokrocilejsi.

5.3.2 Vlastni data aplikace

Kromé projektovych informaci, které jsou sdilené s Gitlabem, je potieba za-
jistit uchovani vlastnich nastaveni, ktera obsahuji informace potiebné pro se-
staveni projektu. Tato konfigurace obsahuje predevsim deploy klice a definici
parametru pro Image Builder.
Ulozeni aplikacnich dat je provedeno pomoci modelu vystaveném

na ActiveRecord. Pro fyzické ulozeni dat jsem zvolil databazovy server Post-
greSQL. Aplikace ma ve skutecnosti velmi malé naroky na DB. Pro tuto volbu
jsem se rozhodl zejména proto, ze PostgreSQL server bude zpravidla jiz na ser-
veru k dispozici kviili bézicimu Gitlabu. Diky ActiveRecordu ale neni problém
vyuzit i jakoukoliv jinou SQL databézi bez zmény jediného Fadku kédu.

5.3.3 Ulohy a pozadavky na sestaveni

Vsechny informace o bézicich dlohédch jsou uloZeny pouze uvnitt Singularity.
Potrebnd specifickd data (nad rdmec informaci potiebnych pro deploy) jsou
uloZena pomoci metadata pozadavki (deploy request).

Data jsou nac¢itana pri kazdém spusténi aplikac¢niho serveru pomoci startup
procesu a nasledné jsou udrzovana v konzistentnim stavu pomoci webhooku
(viz. dale).

Data jsou uloZeny pouze v paméti a spravovana pomoci Brokeru.
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Obréazek 5.2: Zjednoduseny diagram komunikace Brokeru

5.4 Broker

Srdcem celé aplikace je implementace Brokeru. Broker se stard o distribuci
udélosti mezi jednotlivymi vlakny (pozadavky) aplikace a o spravu in-memory
dat.

Broker plni klicovou funkci pri obsluze update streamu uzivatelského roz-
hrani (WebSocket) - implementuje tzv. Pub/Sub model.

V prvnich verzich aplikace jsem pro tyto tcely vyuzival Pub/Sub model
Redisu. Pozdéji se ale ukézalo, Ze tato implementace neni idedlni a rozhodl
jsem se proto pro vlastni reseni.

Hlavnim kamenem turazu pfi komunikaci pomoci Redisu je, ze vyzado-
val vyhradni spojeni pro kazdy update stream. Subscribe je v Redisu blo-
kujici operace, a tudiz s sebou nese nutnost vytvoreni vlastniho vlakna pro
kazdé nové spojeni. Ani to ale nestacilo, protoze Redis v ramci implemen-
tace Pub/Sub modelu neumoziiuje ¢teni jinych kli¢u pii aktivni subskripci.
To znamena, ze pro kazdé spojeni muselo existovat:

e jedno vldkno pro komunikaéni zpracovani - to je ddano pouzitim vice-
vldknového serveru, na kterém je aplikace postavena
(tzn. 1 spojeni = 1 vlédkno),

e jedno vlakno pro subskripci pro Redis, které obsahovalo exkluzivni spo-
jeni pro subskripci a druhé spojeni pro ¢teni pocatecniho stavu.

Podobna rezie by se mohla stat velmi rychle kritickou i pfi pripojeni men-
stho mnozstvi klientt. Z toho dvodu jsem se rozhodl Redis tplné vypustit a
nahradit jej vlastnim fesenim.
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Broker nevyzaduje pro béh zadné vlastni vlakno. Diky nizké slozitosti im-
plementace jednotlivych pozadavki, Ize vse pohodlné zvladnout pouze v ko-
munikacnich vldknech. V ptipadé asynchronni potfeby lze do budoucna worker
thread lehce implementovat bez jakékoliv zmény vazaného kodu.

5.4.1 Mezi-vlaknova synchronizace

Pri ndvrhu mezi-vlaknové synchronizace bylo potreba odhadnout ¢etnost jed-
notlivych pozadavki. Funkce vyzadujici zapis probihaji pouze pii vytvoreni
nového spojeni nebo pfi zméné atributt dlohy, coz jsou oboje fadové omezend
¢isla. Ctenf je pro webovou aplikaci mnohondsobné ¢etnéjsi. Implementace s
tim pocitd a provadi explicitni zamykéani pouze pti zédpisu. Diky tomu, a vyu-
ziti immutable objektt / kolekei, je model Brokeru plné thread-safe, a to pri
zachovani optimélni efektivity.

5.4.2 Sprava dat

Vyjma distribuce udélosti je Broker zodpovédny také za udrzovani konzistent-
niho stavu dat dloh pro vSechna vlakna. Nabizi rutiny pro atomicky update
atributt tloh, pricemz se stard o zamykani (pokud je potieba) a notifikaci
prihlasenych Subscriberii o provedené zméné.
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# Update task state of #123
broker.update_task(123) do |task]|
task.state += 1
task.state_message = ’Task finished’
end

Ukézka 5.4.1: Ukézka API pro update atributu tlohy

# Create nmew subscriber
subscriber = broker.new_subscriber

# Handle task updates
subscriber.handle :task_update do |new_task, old_task, diff|
puts "Task ##{new_task.id} updated:"
diff.each do |key, valuel
puts "#{keyl}: #{old_taskl[keyl} -> #{valuel}"
end
end

# Subscribe for updates to all tasks from project #1
subscriber.subscribe_for :task_update, project_id: 1

Ukazka 5.4.2: Ukazka registrace subscriberu
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5.5 Startup proces

Vzhledem k tomu, Ze je vétsina dat nacitana z externich sluzeb, je vhodné si
néktera pro nasi aplikaci predem nacist, abychom doséhli lepsiho uzivatelského
pohodli.

V ramci startup procesu se aplikace stara o:

1. Nacteni seznamu bézicich 1loh ze Singularity frameworku -
timto krokem dojde k inicializaci Brokeru.

2. Registrace webhooku pro Singularity - webhook zarudi, ze aplikace
bude notifikovana pii kazdé zméné, ktera se v Singularity odehraje. Web-
hook slouzi zejména k tomu, abychom udrzovali data v Brokeru konzis-
tentni s jejich stavem v Singularity.

3. Naplanovani spusténi Logspout procesu pro kazdého z Mesos slave
hostti. Proces je napldnovan jako tloha pomoci Singularity frameworku.

Startup proces probihd ve svém vlastnim vladkné, které je skartovano po
jeho dobéhnuti. Je tomu proto, aby mohl webovy server po dobu startu apli-
kace obsluhovat HTTP pozadavky (jako je napf. zminény webhook). Zaroven
to umoznuje informovat uzivatele o potencidlni chybé v podobé komfortniho
prostredi webové aplikace.

5.6 API

5.6.1 Singularity end-point

Aplikace nabizi API end-point pro webhooky Singularity frameworku. Singu-
larity nabizi notifikaci pro nasledujici druhy udalosti:

1. REQUEST - notifikace o zméné pozadavku, které je vyuzivano v pripadé,
ze byl pozadavek smazéan externé (napf. z Ul Singularity nebo Mesosu)

2. DEPLQY a TASK - notifikace o zméné stavu tlohy, které je vyuzivano pro
aktualizaci stavu ulohy a jejich atributi.

Pri zpracovani pozadavki je dilezité dbat na to, abychom kontrolovali je-
jich spravnou posloupnost. Z podstaty sitové komunikace se totiz mize snadno
stat, ze nam dorazi notifikace v nespravném poradi - napt. prodleva mezi
TASK_LAUNCHED a TASK_RUNNING je v podstaté neexistujici a casto se stava, ze
je notifikace pro TASK_RUNNING zpracovana jako prvni. Této kontroly je doci-
leno pomoci implementace stavového automatu uvnitt modelu Broker: : Task.
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5.6.2 Logspout end-point

Logspout end-point slouzi k piijmu vystupu spusténych procesii. Vystup je
ziskdvan pomoci samostatného procesu Logspout na jednom z Mesos slave
hostu (viz. kapitola ¢. 7). Proces se pfipojuje na Logspout end-point aplikac-
niho serveru a zasila data pomoci keep-alive spojeni vyuzivajictho WebSocket
protokolu.

Zpracovani je feseno uplné stejné jako v pripadé update streamu. Veskera
prijatd data jsou zparsoviana a predéana Brokeru.

5.6.3 Image Builder end-point

Image Builder end-point slouzi k definici tloh, které jsou nacteny z konfigu-
racniho souboru Phoebofile, ktery se nachdzi uvnitt projektu (v rdmci repo-
zitafe). Tato definice je zasilana Image Builder procesem, ktery je rozebran v
kapitole [6]

5.6.4 Zabezpeceni API

API predpoklada vyuziti protokolu HTTPS pro sifrovani samotného prenosu
dat a validace identity komunika¢nich stran. Diky jeho pouziti dochézi k
omezeni moznosti replay ttoku. Samotné end-pointy jsou zabezpeceny 16-
znakovym hexadeciméalnim heslem pfeddvanym spolec¢né s pozadavkem. Pro
webhooky (Singularity a Logspout) je toto heslo generovano ndhodné pri jejich
registraci. Pro Image Builder end-point je toto heslo vygenerovano pro kazdy
pozadavek na sestaveni a zaroven dochazi k zneplatnéni hesla, pokud jiz byl
pozadavek zpracovan.

V pripadé, ze dojde k pouziti nespravného klice vraci API chybovy kéd
a dochazi ke zdrzeni odpovédi na pozadavek o 1s. Pro prolomeni hesla by v
tomto piipadé bylo potieba 16'6 vtefin, coz je fadové vice, neZ je samotné
zivotnost pozadavku (a ocekavany uptime aplikac¢niho serveru).

Aby ale tato ochrana byla uc¢inna je dulezité uchovavat heslo v tajnosti.
Je treba zajistit, ze zadny potencidlné nebezpecény proces nebude mit pristup
k API Singularity ani Mesosu, ktefi toto heslo z principu véci znat museji.

5.7 Autentifikace a autorizace uzivatele

Aplikace vyuziva k autentifikaci sluzeb externiho poskytovatele. Konkrétné
OAuth API piimo Gitlabu. Diky tomu méa aplikace prehled, které projekty
je uzivatel opravnén vidét a spravovat. Dodatec¢né je uzivatelim, ktefi jsou
administratory Gitlabu, umoznéna i kompletni sprava CI systému.
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5.8 Testovani

Aplikace je pokryta unit testy pomoci testovaciho frameworku RSpec. Testo-
vaci balik obsahuje testy modelu, controllerti i cest (routes).

Chovani oproti externim sluzbam je testovano za pomoci Mock objekt,
aby byla zajisténa radna reakce ve vSech moznych stavech.
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KAPITOLA

Implementace: Image Builder

Zakladnim kamenem navrhovaného CI systému je nastroj pro vytvareni Docker
Image (dale Image Builder). Hlavnim tkolem Image Builderu je pfevedeni po-
zadované verze aplikace do podoby spustitelné Mesos exekutorem.

P1i ndvrhu néstroje jsem si kladl nasledujici pozadavky:

1. Uniformni chovani procesu - proces Image Builderu by se mél z po-
hledu CI systému chovat stejné jako kterykoliv jiny napldnovany proces
- tzn., ze by mél byt spustitelny v rdmci zavadéné architektury (na né-
kterém z dostupnych Mesos slaves) a spréava a dohled nad procesem by
méla byt dostupnd z webového rozhrani aplikace.

2. Robustni definice obrazu - recept pro vytvareni obrazt by mél byt
co nejlépe rozsiritelny, aby se zamezilo jeho opakovani napti¢ projekty.
Meél by byt srozumitelny pro programatora a dobie testovatelny.

3. Lokalni vyvoj - kromé samotného béhu v ramci CI procesu by méla byt
aplikace schopna bézet i pfimo na stroji vyvojare. Je nezbytné, aby vy-
vojar mél moznost ovérit vysledny obraz jesté pred commitem projektu
na server.

4. Izolované prostredi - aplikace by méla byt schopna béhu uvniti kon-
tejneru a méla by klast minimalni ndroky na vnéjsi zévislosti.
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6.1 Popis procesu sestaveni obrazu

6.1.1 Ziskani zdrojového kédu

V prvnim kroku sestaveni dojde k vytvoreni pracovni kopie pozadované verze
zdrojového kodu aplikace. Image Builder umoznuje pouziti lokalniho adreséaie
(pro snadny vyvoj a testovani) a nebo stazeni zdrojového kédu ze vzdéleného
Git repozitére (pro vyuziti v rdmci CI). Pro stazeni Git repozitare lze volitelné
provést autentifikaci pomoci SSH klice.

6.1.2 Zpracovani konfiguraéniho souboru

Po ziskani pracovni kopie zdrojového kédu aplikace dojde k nacteni konfi-
gura¢niho souboru Phoebofile. Tento soubor obsahuje specifikaci pokyni k
sestaveni vysledného obrazu a seznamu tkolt, které se predaji CI systému k
naplanovani, jakmile bude obraz k dispozici.

6.1.3 Sestaveni obrazu

7 receptu uvedeného v konfiguracnim souboru Phoebofile je sestaven tzv.
Docker Tarball. To neni nic jiného nez TAR archiv obsahujici vSechny sou-
bory potrebné k vytvoreni obrazu a vygenerovany Dockerfile. Tento archiv je
pomoci Docker API pfedédn Docker deamonu ke zpracovani.

6.1.4 Publikace obrazu

Po dokonceni sestaveni je obrazu prirazen tag s pojmenovanim projektu a
jeho verzi. Cely vysledny obraz je pak publikovin na Docker Registry dle
specifikovanych parametri.

6.1.5 Publikace seznamu ukolu

V poslednim kroce dojde k sestaveni seznamu tkolt1, které budou na daném
obrazu spustény. Tento seznam je predan v podobé REST pozadavku zpét
nasi CI aplikaci.
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6.2 Popis konfiguracniho souboru

Konfigurac¢ni soubor Phoebofile je implementovan jako DSL v jazyce Ruby.
Tento formét jsem zvolil proto, ze dava programatorovi velkou volnost konfi-
gurace. Ta nemusi byt pouze deklarativni seznam kroku, ale muze byt dyna-
micky zavisla na stavu aplikace (mtze napr. vyuzit ¢dsti aplikacni konfigurace,
Gemlfile, atd.).

Diky DSL odpadéa jakdkoliv nutnost vytvareni vicero konfigura¢nich sou-
bort pro rizna prostredi, ale 1ze vSe prehledné definovat v jediném paramet-
rizovaném predpisu.

Konfigurac¢ni soubor je zpracovavan v izolovaném prostredi Image Builderu
(kazdy build bézi ve svém vlastnim kontejneru) a proto se nemusime bét, ze
by potencialni skodlivy kéd mohl jakkoliv ovlivnit funkénost jiného projektu
nez toho, ke kterému maé jiz jeho autor pristup.

Pro maximalni flexibilitu neni konfigurac¢ni predpis nijak omezen. Miize
obsahovat libovolnou konstrukei jazyka Ruby véetné definici t¥id a metod (af
uz primo v souboru nebo externé). Veskeré konfiguraéni direktivy uzavirdme
do nasledujiciho bloku:

Phoebo.configure(1) {
# ...
}
Ukazka konfigurace 6.2.1: Defini¢ni blok DSL

Dopredna kompatibilita formatu je zajisténa explicitnim verzovanim uvede-
nym parametrem.
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6.2.1 Definice obrazu

Konfigurac¢ni soubor slouzi primarné pro definici predpisa k vytvareni obrazu.
Kazdé definice musi obsahovat nézev rodi¢ovského obrazu (base image) a se-
znam kroka jak vytvorit pozadovany obraz.

Phoebo.configure(1) {
image (’phoebo/nodejs-example’, from: ’gliderlabs/alpine:3.1’) {
run(’apk’, ’--update’, ’add’, ’nodejs’)
add(’./app’, ’/app’)
}

# ...

Ukézka konfigurace 6.2.2: Definice obrazu

6.2.1.1 Prikazy

V zékladni verzi Image Builderu jsou obsazeny nasledujici prikazy:

add(source_path, destination_path)
pro pridani existujiciho souboru do vysledného obrazu

create(destination_path, content)

create(destination_path, &block)
pro vytvoreni nového souboru s danym obsahem nebo pomoci bloku.
Blok dostava jako parametr output stream, takze je mozné timto zpu-
sobem vytvaret i bindrni soubory a mit vSe plné pod kontrolou.

run(command, *args)
pro spusténi prikazu uvniti kontejneru.

6.2.1.2 Defince vlastnich prikazu

Ackoliv lze pomoci zékladnich prikazu vytvorit libovolnou Docker Image,
mohlo by ¢asem dochazet k tomu, ze se velké ¢asti konfiguracnich soubort
zacnou napri¢ projekty opakovat. Tomu lze pochopitelné predejit vytvorenim
vlastni base image. Bylo by ale také vhodné, aby Image Builder umoznil au-
tomatizovat nékteré komplexnéjsi tlohy, jako je napr. generovani app-specific
konfigurace apod.

Pro tyto ticely nabizi Image Builder jednoduché rozhrani, jakym lze pridat
podporu pro dalsi prikazy. Stac¢i v adresari 1ib/phoebo/config/image_commands
vytvorit vlastni soubor s definici tiidy dle nésledujiciho predpisu:
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module Phoebo::Config: :ImageCommands
class MyExtension
def self.id
:my_command
end

def self.action(myparam)
return Proc.new do |build]|
build << "RUN some_script.sh --with #{myparam}"
end
end
end
end

Ukéazka konfigurace 6.2.3: Definice vlastnich prikazi

Phoebo.configure(1) {
image (’phoebo/nodejs-example’, from: ’gliderlabs/alpine:3.1°) {
my_command (’foo’)

b
# ...

Ukéazka konfigurace 6.2.4: Pouziti vlastniho ptikazu
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6.2.1.3 Plugin systém

Do budoucna planuji vytvorit plugin systém, ktery umozni pridavat nové pri-
kazy i bez jakéhokoliv zasahu do existujiciho kédu. Ruby pro to nabizi pro-
stiredek v podobé nastroje Bundler. Inspiraci pro toto reSeni jsem hledal v
aplikaci Vagrant.

Jednotlivé zasuvné moduly budou jednoduse publikované gemy implemen-
tujici vlastniho potomka Phoebo: :Plugin. Cilem plugin systému je, abychom
mohli zavislost specifikovat primo v souboru Phoebofile a nemuseli ji Tesit
predem. Image Builder by si potrebny plugin nainstaloval sdm na vyzadéni.
Cela instalace by probihala uvniti izolovaného prostredi kontejneru, tedy by
nemohlo dochéazet k zadnym konfliktim. Definice bude vypadat néjak takto:

Phoebo.configure(1) {
require_plugin(’ jnovak/my_phoebo_plugin:1.0°)

image (’phoebo/nodejs-example’, from: ’gliderlabs/alpine:3.1’) {
my_command (’foo’)

}

# ...

Ukézka konfigurace 6.2.5: Ukazka pouziti pluginu v nadchézejici verzi

Navrhované reseni umoznuje podobnou modularnost jako mé populdrni sys-
tém buildpackit pro PaaS Dokku / Heroku. Resi vSak jeho nejvétsi nedostatky.
Pluginy mohou vyuzit plné sily Ruby a hlavné se daji velmi dobie testovat a
rozsifovat (narozdil od sady BASH skriptu).
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6.2.1.4 Parametrizace

P1i vytvafeni obrazu mizeme vyuzit parametri predavanych z prostiedi CI.
Tyto parametry jsou konfigurovatelné pro kazdy projekt v ramci webového
rozhrani aplikace. Diky tomu dochézi k oddéleni od zavislosti na béhovém
prostredi.

Na ukazce ¢. [6.2.6] mizeme vidét, jakym zpusobem lze parametri vyuzit
napr. pro to, abychom nastavili nasi aplikaci pristup k externimu datab&azo-
vému serveru.

require ’yaml’
q y

Phoebo.configure(1) { [phoebo]
image (’phoebo/nodejs-example’, from: ’gliderlabs/alpine:3.1’) {
run(’apk’, ’--update’, ’add’, ’nodejs’)
add(’./app’, ’/app’)

# Generate config with passed secrets
create(’/app/config.yaml’) do |out_stream|
data = {
database: {
password: phoebo.params|[:dbpassword]

}
}
out_stream.write(YAML: :dump(data))
end
}
# .

Ukéazka konfigurace 6.2.6: Pouziti predanych parametri

6.2.2 Defince tiloh

Kromé definice obrazt k sestaveni slouzi konfigurac¢ni soubor také k definici
uloh, které se maji naplanovat ke spusténi. Kazdy dloha obsahuje informaci
o spustitelném piikazu, jeho parametrech (a volitelné nazvu obrazu, pokud
jich nase konfigurace obsahuje vice). Ulohy jsou predény CI systému ihned,
jakmile je k dispozici hotovy obraz. Pokud nechceme nékteré tlohy provadét
automaticky pfi kazdém buildu (jako je napiiklad skript generovani dokumen-
tace apod.), je mozné je oznacit k ruénimu spusténi pomoci on_demand: true
Takto oznacené tlohy budou zalozeny v systému, ale budou ¢ekat na akci uzi-
vatele.
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Phoebo.configure(1)
task(’Run unit tests’,
image: ’phoebo/nodejs-example’,
command: ’rspec’,
arguments: ’spec/*’,
on_demand: true
)
X

Ukazka konfigurace 6.2.7: Definice tlohy

6.2.3 Definice sluzeb

Definice sluzeb je velmi podobnd béznym ulohdm. Lisi se pouze zpusobem
jakym se k definovanym procestim pristupuje ze strany planovace. Béh sluzeb
je kontrolovan a v ptripadé nedostupnosti sluzby je proveden jeji automaticky
restart. Proces lze v tomto ohledu spise pripodobnit k init skripttim. Konfi-
gurace ma navic parametr :ports, pomoci kterého lze predat seznam porti,
které méa planovac zpristupnit. Prvni z definovanych portt také slouzi pro tzv.
healthcheck béhu sluzby

Phoebo.configure(1) { [phoebo]
# Run NodeJS application as a service and expose it on port 80
service(’Web server’,

command : > /usr/bin/node’,
arguments: ’/app/main.js’,
ports: [

{ tcp: 80 }
]

Ukéazka konfigurace 6.2.8: Definice sluzby
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6.3 Komunikace s Dockerem

Pro vytvoreni Docker Image vyuziva aplikace Image Builder spojeni primo s
Dockerem. Docker mé pro tyto ucely k dispozici API dostupné na sitovém
rozhrani nebo unix socketu. Samotna CLI utilita docker je jen thin client vy-
uzivajici API Docker daemonu. Diky této architektufe je velmi snadné napsat
aplikaci, kterd bude vyuzivat existujicich sluzeb Dockeru. Znamena to ale, ze
musime mit pro nase ucely bézici Docker daemon, coz nam situaci ponékud
komplikuje, pokud chceme aplikaci poustét v izolovaném prostredi.

Jelikoz chceme, aby aplikace Image Builder bézela ve svém vlastnim kon-
tejneru, mame v podstaté dvé moznosti: umoznit aplikaci pristup ke sdilenému
Docker daemonu bézicim na hostu a nebo zajistit aby méla aplikace k dispozici
sviij vlastni Docker daemon uvniti kontejneru.

6.3.1 Sdileni Dockeru s hostem

Nejjednodussi pro implementaci je primé sdileni Docker daemona s hostem.
Daemon v tomto pripadé poslouchd na néjakém TCP portu nebo, v lepsim
pripadé, je nasdilen unix socket dovniti kontejneru jako sdileny svazek (vo-
lume).

Problém tohoto reseni spociva zejména v tom, Ze kontejnerizace naseho
Image Builderu je témér zbytecna. V pripadé, ze by DSL obsahovalo skod-
livy kéd umoznime ttoc¢nikovi provést jakoukoliv akci nabizenou Docker da-
emonem. Muze tak napr. spustit libovolny kontejner s pripojenym sifovym
svazkem, ktery mu nendlezi, nebo prepsat existujici obraz Image Builderu, za
néjaky jiny - Skodlivy, ktery by mohl napt. logovat veskeré SSH klice a odesilat
je utocénikovi.

Tento problém by slo do jisté miry vyTesit zabezpecenim pomoci néjaké
proxy vrstvy, kterd by povolila pouze prikazy potfebné k sestaveni obrazu
(/build) [6].

Kromé samotného problému bezpecnosti ale také dochazi k nechténému
zatézovani hostu. Cely proces vytvareni obrazu totiz probihd na strané da-
emonu, tedy s neomezenymi vypocetnimi prostiedky. V takovém pripadé si
miize jedna tloha snadno privlastnit vSechen vypocetni vykon hostu a omezit
provoz ostatnich sluzeb.

6.3.2 Vlastni instance Dockeru

Od verze 0.6 nabizi Docker --privileged flag, ktery umoznuje pristup zevnitf
kontejneru k zafizenim hostu (a k ¢dstecnému nastaveni AppArmoru a pravidel
SELinuxu). Izolovany proces mé tak témér stejné pravomoce, jako kdyby bézel
na hostu samotném [7].
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Toho muzeme vyuzit k tomu, abychom provozovali Docker uvniti Dockeru
(DinD). Diky tomu muze mit kazd4 instance Image Builderu kompletné izo-
lovanou vlastni instanci Docker daemonu.

Kromé béhu v --privileged rezimu je pro béh Dockeru potfeba provést
rekurzivni ptripojeni hierarchie cgroups do kontejneru a uvolnit prebytecné file
deskriptory, které mohly vzniknout pri béhu rodic¢ovského procesu.

Ani toto Feseni neni ale zcela bez problému. Pti pouzivani DinD jsem na-
razil na problém, kdy nedochézelo ke spravnému uzavirani loopback devices a
po nékolika spusténich tak dochézelo k jejich vycerpani. Déje se tomu prede-
vS$im proto, ze kontejner nemé ve skutecnosti zadny init systém, ktery by se
postaral o to, aby po dobéhnuti aplikace navratil vse do puvodniho stavu. To
Ize ale ¢astecné vyresit opatrnym pridélovanim prostiredka a jejich explicitnim
uvolnovanim v rdmci wrapper skriptu [§].

6.3.3 Implementace v ramci Image Builderu

Pri implementaci Image Builderu jsem se snazil o to, aby Slo néstroj provozovat
v obou dvou situacich. Aplikace tedy obsahuje upraveny DinD wrapper skript,
ktery umoznuje plné izolovany provoz, ale lze také spustit s vyuzitim externiho
standalone Dockeru. V testovacim prostredi vyuzivam sdileného Dockeru s
hostem. Tato varianta umoznuje snizit celkové néroky na systém vyvojare
a také skuteCnost, ze neni potieba distribuovat vytvorené obrazy. Testovaci
prostiedi se tak obejde kompletné bez vlastniho Docker Registry.

Pro nasazeni v produkénim prostiredi bych doporucil provoz jedné instance
uvnitt izolovaného kontejneru pro kazdy slave. Jednotlivé instance Image Bu-
ilderu by se k ni pak pripojovali. Vlastni Image Builder takto mtize bézet s
niz§im opravnénim (bez --privileged médu) a vyuzivat cachovani kontej-
neru diky samostatnému daemonu.

Provoz DinD v kontejneru spoleéné s Image Builderem doporucuji pouze
v pripadé, ze je tieba zajistit striktni oddéleni mezi projekty. Toto feseni ma
oproti ostatnim velkou vykonnostni nevyhodu, protoze dochéazi k vytvareni
obrazu bez jakékoliv cache. VSechny intermediate kontejnery (nebo stazené
base images) budou po dobéhnuti skriptu ztraceny a je tfeba je stahovat /
vytvaret pro kazdy build zvlast. To je zcela zbytecné, nebot je vétsi cast obrazu
zpravidla neménna a ztraci se tak jedna z nejvétsich prednostni Dockeru.
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Docker Mesos Slave
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O  Docker (DinD) O Image Builder 1 O Image Builder 2

Mesos slave host

Obréazek 6.1: Diagram navrhované produkéni architektury pro Image Builder
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6.4 Komunikace s CI systémem

6.4.1 Pozadavek na sestaveni

Pro lepsi integraci do CI procesu umoznuje Image Builder prevzit vstupni
parametry ze vzdaleného serveru pomoci HTTP pozadavku (nebo z lokélniho
souboru). V ramci CI je toho vyuzito zejména proto, Ze je problematické
predavat néktera rozsahlejsi data, jako jsou napt. SSH klice, pomoci parametr
Mesos frameworku. Nékteré frameworky sice umoznuji automatické stahovani
tzv. artefakti, ale na strané CI je toto stejné tfeba vyfesit a nabidnout pro né
vlastni end-point. Proto jsem se rozhodl zaintegrovat vse potfebné piimo do
aplikace a dosahnout tak lepsi nezdvislosti na pouzitém frameworku. Kromé
predavani SSH klici je tento pristup pouzit i pro predavani objektu parametri,
které lze pfi vytvareni obrazu vyuzit (viz. ukdzka konfigurace ¢. .

{
"id": "2e2996fe8420",
"repo_url": "ssh://gitlab.fit.cvut.cz/phoebo/nette-example.git",
"ssh_public": "ssh-rsa AAAAB3NzaClyc2E...",
"ssh_private": "--—-—-- BEGIN RSA PRIVATE KEY--—--- S,
"docker_user": "joe",
"docker_password": "secret123",
"docker_email": "joe@domain.tld",
"params": {
"dbpassword": '"soemSecretll"
b
}

Ukézka 6.4.1: Pozadavek na sestaveni (JSON)

6.4.2 Ping back

Po dokonceni sestaveni obrazu, je zasldna zpét informace o tlohach, které se
maji na daném obraze spustit.
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"id": "2e2996fe8420",
"tasks": [
{
"name":"Web server",
"service": true,
"image": "phoebo/nette-example",
"command": "/usr/bin/node",
"arguments": [
"/app/main. js"
1,
"ports": [
{
"tcp": 80

Ukézka 6.4.2: Ping back (JSON)

6.5 Lokalni vyvoj

Aplikaci 1ze nainstalovat jako gem primo na stroji vyvojare. Jedinou zavislosti
v tomto pripadeé je existence bézictho Docker daemonu (bude se vyuzivat pfimo
lokélni instalace).

Moznost lokalni instalace je urcend k psani a testovani konfigura¢niho sou-
boru Phoebofile.

gem install phoebo

Ukézka 6.5.1: Instalace Image Builderu
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Implementace: Logspout

Jednou z klicovych vlastnosti jakéhokoliv CI systému je zajisténi zpétné vazby
spousténého procesu uzivateli. Diky vyuziti Mesos frameworku mame v rdmci
CI k dispozici informaci o aktualnim stavu dlohy. Zaroven nam Mesos execu-
tor ukladd zachyceny standardni vystup programu (stdout a stderr) do tzv.
sandboxu aplikace.

Sandbox je ve skutecnosti pripojeny svazek z /tmp/mesos/slaves/** do
/mnt/mesos/sandbox kazdého kontejneru spusténého Mesosem. K jakémuko-
liv souboru v tomto svazku lze pristupovat pomoci API Mesosu.

Riizné Mesos frameworky vytvareji nad timto API nadstavbu a umoznuji
pohodlny pristup v rdamci kontextu vlastnich naplanovanych tloh. Napiiklad
mnou pouzity framework Singularity obsahuje experimentalni doplnék execu-
toru pro tailing téchto logti. Bohuzel v dobé psani této prace méla tato ¢ast
daleko do pouzitelného stavu. Rozhodl jsem se proto vytvorit vlastni imple-
mentaci.

Pti ndvrhu implementace nebylo mym cilem pouze zachytavani logt, chtél
jsem vystup aplikace dopravovat k uzivateli pokud mozno v redlném case.
Abych mohl docilit né¢eho podobného, nemohl jsem se uz obratit na Me-
sos API, ale musel jsem postavit aplikaci o Groven nize a vyuzit pifimo API
Dockeru.

Podobny princip zachycovani vystupu vyuziva open-source nastroj Lo-
gspout. Tato aplikace se nyni tési velké popularité diky sponzorovani spolec-
nosti DigitalOcean. V dobé implementace obsahoval nastroj vsak pouze zlo-
mek soucasné funkcionality. Provedl jsem proto vlastni fork, ve kterém jsem
doimplementoval nezbytné tipravy pro integraci do CI systému.
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o F Log collection

Docker

®

ID translati

Mesos Slave

Container
Container
Container

Task 1 Task 2 Logspout

Mesos slave host

E Realtime output

Phoebo CI

Cl application server

Obrazek 7.1: Diagram zasazeni aplikace Logspout

7.1 Popis aplikace

Logspout je jednoduché aplikace napsana jazyce Go. Bézi kompletné uvnitt
kontejneru, tudiz pfimo padne do navrhované architektury. Jediné, co je po-
tTeba zajistit, je jeji spusténi na kazdém Mesos slave hostu.

Aplikace vyuziva API Dockeru a naslouchd standardnimu vystupu vsech
kontejnerti. Principidlné se nijak nelisi od volani docker logs -f [Container ID].

Prectené zaznamy jsou po prijeti zpracovany a publikovany na REST roz-
hrani aplikace.

Mimo vlastniho API nabizi aplikace také moznost publikovat logy piimo
na externi syslog server. Logy lze tiidit do uzivatelsky definovanych rout a
urc¢it pro kazdou routu jinou destinaci.
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7.2 Integrace s CI

Pro zasilani vystupu kontejneru do webového rozhrani vyuziva aplikace Web-
Socket protokol. Zvolil jsem ho zejména proto, ze jej v ramci webové aplikace
vyuzivam k synchronizaci udalosti s prohlizecem uzivatele. Diky tomu neni
treba vytvaret iplné novy end-point, ale lze sdilet velkou ¢ést kédu.

Puvodni verze projektu Logspout obsahovala jednoduchy server pro stre-
aming dat pres HIT'TP. Pro nase vyuziti by bylo ale vhodnéjsi komunikaci
otocit. Implementoval jsem proto WebSocket klienta, ktery se sam pripoji k
aplika¢nimu serveru CI systému.

Celd komunikace probihd v ramci jednoho persistentniho spojeni a na
strané serveru jsou data zpracovavana uvnitt samostatného vldkna.

Jednotlivé logy jsou odesilany ve formatu JSON. Do budoucna planuji vyu-
zit vlastni binarni format pro zajisténi lepsi efektivity prenosu. Pii testovacim
provozu jsem ale nezaznamenal zadnd omezeni ani s vyuzitim JSON formatu.

Napojeni pfimo na Docker sebou nese jedno neptijemné omezeni. Samotny
Docker nemé o bézici tloze zadnou informaci. Jediné podle ¢eho 1ze jednotlivé
logy na této trovni odlisit je ID kontejneru.

Proto, abychom mohli zaslana data vyuzit v prostiedi naseho aplika¢niho
serveru, je treba nejprve toto ID prelozit na néjaky srozumitelny identifikdtor.
V implementaci si proto udrzuji prekladovou tabulku ID na Mesos Task ID,
kterou synchronizuji pomoci API Mesos Slave daemonu.

Dalsim problémem, ktery ale nelze prozatim jednoduse vyresit je, ze Docker
nam neumoznuje pristoupit k joined outputu kontejnera. Muzeme zachytavat
pouze separatné stdout a stderr (dalsi FD bohuzel také nejsou podporovany).
Toto je bohuzel nepiijemné z pohledu koncového uzivatele. Aplikace totiz ob-
vykle sviij vystup bufferuji a dochézi tak ke Spatnému prolozeni vystupu.
Bohuzel neexistuje zptisob jakym bychom mohli dostat z oddéleného vystupu
joined output bez Casovych znacek. Logspout toto ¢astecné resi, protoze data
predava v redlném case, ale i tak neni vystup zcela presny, praveé kvili zminé-
nému bufferovani.

Snazil jsem se tento problém vyresit pomoci presmérovani veskerého out-
putu do jediného file deskriptoru, ale to bohuzel v souc¢asném Mesos executoru
nefunguje.

Podpora pro dalsi FD je prislibena v jedné z nadchazejicich verzi Dockeru,
doufejme tedy Ze se dockame i joined outputu.
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Vyvojové prostredi

Pro usnadnéni vyvoje a testovani CI systému jsem pripravil predinstalované
prostfedi pomoci aplikace Vagrant. Balik obsahuje sadu skriptii a konfigu-
racnich Puppet manifestti, ktery lze vyuzit k snadnému sestaveni testovaci
infrastruktury.

Predptipravené prostiedi lze jednoduse vyuzit k vyzkousSeni vyvinutého
feseni. Staci pouze doplnit konfiguraci pfipojeni k Gitlab serveru.

8.1 Architektura

Infrastruktura je simulovdna na 2 virtualnich strojich. Na Master node bézi
aplikacni server Phoebo CI, Mesos master a Singularity. Na Slave node bézi
Mesos slave daemon. Jednd se tedy o mirné zjednodusenou architekturu nez
v navrhovaném systému predstaveném kapitole ¢. [4]

Pro slouceni Master hostu a aplika¢niho serveru jsem se rozhodl zejména
pro to, ze jinak by byly naroky pro béh tretiho virtualniho stroje nepiijemné
vysoké (i po slouceni, vyzaduji VM k béhu pfiblizné 2.5 GB RAM).

Striktni rozdéleni Slave a Master uzlu jsem se ale rozhodl dodrzet, pro-
toze je dulezité pro vérnou simulaci redlného prostredi a pomohlo mi odhalit
nékteré komunikacni nedostatky.

8.2 Technologie

Virtualni stroje jsou sestaveny pomoci aplikace Vagrant. Ta nabizi flexibilni
nastroj pro vytvareni a spravu virtualnich stroji. Jelikoz jsem vyvijel projekt
na platformé Mac OS X, pouzil jsem pro Vagrant Parallels provider. To vsak
vyuziti prostfedi nijak neomezuje. Diky vagrantu jsou VM prenositelné i na
jakoukoliv jinou platformu. Staci v souboru Vagrantfile vybrat jiny base box
pro preferovany provider.

Prostfedi bylo navrhovano pro Ubuntu Server 14.04 LTS (Trusty Tahr).
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8.3 Testovani

Pro testovani systému jsem vytvoril 2 zkuSebni projekty. Prvnim z nich je
jednoducha NodeJS aplikace. V soucasné dobé je po této platformé stale vétsi
poptavka. Zaroven je pro testovaci icely témer idealni, protoze v ni vytvorené
aplikace maji velmi malé mnozstvi externich zavislosti. Diky pouziti minima-
listickych linuxovych distribuci (jako je napf. Alpine Linux) lze doséhnout
velmi malé velikosti vysledného obrazu. Testovaci aplikace mé se vsemi zavis-
lostmi méné nez 20 MB.

Jako druhy projekt jsem zvolil o néco slozitéjsi aplikaci postavenou na PHP
frameworku Nette. V tomto ptipadé jsem vytvoril béhové prostiedi s vyuzitim
Apache a mod__php a Tesil dynamické zavislosti pomoci Composeru.

Oba testovaci projekty jsou soucésti elektronické prilohy této prace.
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Cilem této préace bylo navrhnout a implementovat Continuous Integration sys-
tém jako doplnék k aplikaci Gitlab. Navrzené reSeni mélo umoznit distribuci
uloh v rdmci vypocetniho svazku, ¢ehoz jsem dosahl vyuzitim orchestra¢niho
systému Mesos.

V ramci své prace jsem se vénoval béhu aplikaci na vypocetnim svazku,
jejich izolaci a Fizeni pristupu ke spusténym sluzbam. BliZze jsem se seznédmil s
light-virtualizaci pomoci Docker kontejnert a vytvoril jsem nastroj, ktery se
postard o sestaveni jejich obrazi ze zdrojovych kédu aplikaci.

Pri implementaci hlavni aplikace jsem vytvoril vlastni thread-safe back-
end a vytesil jsem problém zobrazovani stavu tloh v readlném case.

Celkem jsem implementoval:

1. Aplikaéni server CI systému
- jako vice-vlaknovou webovou aplikaci psanou v jazyce Ruby.

2. Nastroj pro sestavovani Docker obraza
- jako CLI aplikaci v jazyce Ruby.

3. Aplikaci pro prenos vystupu spousténych aplikaci
- program logspout, psany v jazyce Go.

4. Proxy vrstvu pro webovy server nginx psanou v jazyce Lua.

5. Predpripravené prostredi pro vyvoj s vyuzitim nastroje Vagrant a
Puppet receptu.

V ramci implementac¢ni ¢asti jsem vytvoril funkéni koncept navrzené ar-
chitektury a ovéril jsem si moznosti jeji realizace. Pro produkéni nasazeni je
vSak tieba dotdhnout nékolik aspekti.

Planuji zejména prepsat startup cast aplika¢niho serveru s vyuzitim nékte-
rych funkef pfislibenych v nadchazejich verzich Singularity frameworku. Pred
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produkénim nasazenim je také treba dofesit ¢isténi jiz nepotfebnych kontej-
neri a jejich obrazi. Toto je prozatim ponechéno na administratorovi (lze
to snadno vyresit skriptem spousténym v pravidelnych intervalech). V rdmci
UI aplikace by bylo vhodné zaclenit moznost pristupu k soubortum ulozenych
v sandboxu bez nutnosti odkazu do rozhrani Singularity frameworku (bézni
uzivatelé k nému nemaji pristup). Poslednim krokem by meéla byt integrace
piimo do UI Gitlabu. Tuto moznost jsem prozatim nechal otevienou, protoze
se integraéni API méni s zivym rozvojem Gitlab CI.

Pro néstroj Image Builder planuji v jedné z nadchézejicich verzi uvolnit
plugin systém, predstaveny v kapitole ¢. [6] Dale planuji aplikaci rozsifit o
dalsi moznosti pro lokalni vyvoj. Konkrétné chci umoznit ptimé spousténi
vygenerovanych kontejnerti s volitelnou moznosti vyuziti pripojnych svazku
na misto kopii soubort. Diky tomu bude umoznéno automaticky reflektovat
provedené zmény v souborech bez nutnosti regenerace kontejneru. Toho bude
mozné vyuzit k jednoduchému vyvoji webovych aplikaci s vyuzitim béhového
prostredi uvniti kontejneru.

Vsechny ¢asti implementace navrhovaného feseni jsem uvolnil jako open-source
a zverejnil v repozitatich:

e https://github.com/phoebo/phoebo
e https://github.com/phoebo/image-builder
e https://github.com/phoebo/logspout

e https://github.com/phoebo/vagrant
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PRILOHA A

Seznam pouzitych zkratek

API Application programming interface
Cgroups Control groups

CI Continuous integration

DinD Docker in docker

FD File descriptor

HA High availability

HTTP Hypertext transfer protocol
HTTPS Hypertext transfer protocol secure
HW Hardware

IaaS Infrastructure as a service

IPC Inter-process communication
MRI Matz’s Ruby implementation

OS Operating system

PaaS Platform as a service

Pub/Sub Publisher / Subscriber model
REST Representational State Transfer
SQL Structured query language

Stderr Standard error output

Stdout Standard output
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A. SEZNAM POUZITYCH ZKRATEK

SW Software
UTS Unix timesharing system

VM Virtual machine
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PRILOHA B

Obsah prilozeného CD

readme.tXE..ooviin i e struény popis obsahu CD

src

timpl ................................... zdrojové kbédy implementace
thesis .ovvvvviiiiinnnnnn. zdrojova forma prace ve formatu KITEX

L= v PP text prace

LDP_Stanek_Adam_QOlS.pdf .............. text prace ve formatu PDF
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