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Abstrakt

Tato prace se zabyva vyuzitim metod strojového uceni v oblasti sifové bezpec-
nosti. Jejim cilem je implementace vybranych algoritmt z oblasti strojového
uceni pro detekci anomalii v sitovych tocich. Soucasti prace je rovnéz popis
feseni pro zachycovani dat o tocich v siti z redlné pocitacové sité. Tato data
o sitovych tocich jsou pouzita pro srovnani uspésnosti implementovanych al-
goritm.

Klicova slova sifova bezpec¢nost, machine learning, detekce anomélii, Net-
Flow

Abstract

This work deals with the using of machine learning for network security. Aim
of this work is implementation of chosen machine learning algorithms for ano-
maly detection in network flows. This work also contains description of method
for capturing data about network flows from real computer network. Captured
data are then used for comparison of implemented algorithms.

Keywords network security, machine learning, anomaly detection, NetFlow
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Uvod

Pro moderni spolecnost jsou pocitacové sité velmi dulezité a fada kazdoden-
nich ¢innosti je pfimo zdvisla na jejich spravném fungovani. Vyhledavani in-
formaci bez Internetu si dnes témér nedovedeme predstavit. Pres Internet
ovladdme bankovni ¢ty a obchodujeme. Prostrednictvim pocitacovych siti
dnes muzeme ovladat fadu domaécich spotiebici, jako plynové kotle, pracky
nebo lednicky. Masivni rozsireni Internetu vytvorilo mnoho novych prilezitosti
a diky nému vznikly celé nové obory lidské ¢innosti.

S rozsifovanim a rostoucim vyznamem Internetu se objevuji stale sofisti-
kovanéjsi pokusy o jeho zneuziti. Pocet kybernetickych ttokt stile nartistd,
podle studie firmy pwc[l] z roku 2014 55% velkych spole¢nosti zazilo v uply-
nulém roce kyberneticky utok a 24% z nich zaznamenalo prunik ttocénika do
jejich siti. Pro firmy mutze mit naruseni bezpecnosti fatalni nasledky, jak uka-
zuje priklad certifika¢ni autority DigiNotar, kterou zni¢il ispésny ttok na jeji
infrastrukturu[2].

Se zvysujicim se poctem kybernetickych utokl se stale zdokonaluji me-
tody dtocnikt a je proti nim potfeba hledat nové metody obrany. Klasicky
pristup k ochrané sité stoji na statickych, ¢lovékem pripravenych pravidlech
popisujicich tutoky. Tento pristup ale neumi pruzné reagovat na nové hrozby,
pouze zabranuje jiz zndmym a popsanym hrozbam. Problém spolehlivé detekce
utokil metodami zalozenymi na hledani zndmych vzorkt se projevuje zejména
u utoku, které vypadaji jako bézny provoz. Typickymi priklady jsou DoS (De-
nial of Service) ttoky, které zaplavi cil velkym mnozstvim zdénlivé legitimnich
pozadavku a snazi se ho tim pretizit. Zvlast jeho distribuované varianty jsou
velmi obtizné detekovatelné klasickymi metodami, protoze pro rozpoznéni co
je jesté bézny provoz a co uz je utok je treba znat informace z minulosti. Pro-
voz je také zavisly na denni dobé, dnu v tydnu a dalsich faktorech. Statickymi
metodami detekce ttokl je tento problém obtizné resitelny.

Resenim téchto problémi statické detekce by mohly byt metody strojového
uceni, které se snazi pochopit, jak vypada normalni provoz na siti a detekovat
nahlé zmény jeho nadhlé zmény. Pokud v bézném chovani sité nastane vyrazna



Uvob

zména, mize to ukazovat na probihajici ttok. Ve svoji praci jsem tyto metody
testoval a srovnaval jejich vlastnosti.

Cile prace

e Zachytit sifovy provoz pomoci softwarové sondy fprobe, véetné umeéle
vytvorenych utoki

e Implementovat algoritmy pro detekci anomadlii zalozené na strojovém
uceni (kNN, LOF a Isolation Forest)

e Algoritmy otestovat na zachycenych datech, porovnat vysledky z realné
sité s teoretickymi predpoklady z literatury

Struktura prace

Prvni kapitola mojf prace je vénovana zpiisobtim ziskavani informaci o déni na
siti. Podrobnéji se zabyva sitovymi toky a popisu protokolu NetFlow. Ve druhé
casti popisuji pouzité nastroje pro monitorovani toku v siti a zpusob, ktery
jsem zvolil pro zachytavani informaci o nich. Kapitolu uzavira popis nékolika
druht utokt a nastoju, kterymi jsem je uméle vyrabél. Ve treti ¢asti pred-
stavuji implementované algoritmy pro detekci anomalii. Ctvrtd ¢ast se vénuje
vlastni implementaci a nésledné jejimu testovani na zachycenych datech.



KAPITOLA 1

Sitové toky

Nejsnazsim zplisobem monitorovani sité je ukladani vsech paketi, které siti
projdou. K tomuto ti¢elu slouzi napf. nastroj tcpdump|3]. Pomoci néj ziskame
vSechny informace o déni na siti, proto se pouziva naptiklad k diagnostice sité.
Problémem tohoto pristupu k monitorovani siti je pravé to, ze uklada veskers
data, kterd prochazi siti. Naroky na kapacitu tlozisté na paternich sitich by
brzy presahly jakoukoliv rozumnou mez. I na malém segmentu sité lokalniho
ISP, kterou jsem pouzival pro sledovani, denné proslo siti pres 100 GB dat.
Pres péteini linku do Internetu tohoto (pomérné malého) ISP bézné projde
pres 6 TB dat za den. Je tézko predstavitelné toto mnozstvi dat ukladat a
dale zpracovavat.

Pro analyzu provozu na siti se mizeme omezit na metadata z hlavicek. Hla-
vicky jsou mensi nez télo paketu, uklddanim pouze hlavicek paketi usetiime
mnoho z kapacity ulozisté. Déle, po siti byva ¢asto prenaseno mnoho paketi,
které maji shodnou ¢dst udaju z hlavickek - zdroj a cil. Proto je vyhodné jed-
notlivé pakety agregovat do tzv. sitovych toku. Sitovy tok je posloupnost pa-
ket, které sdili zdroj a cil. Existuje nékolik feSeni pro zachytavani informaci
o sitovych tocich, nejrozsifenéjsim z nich je dnes ziejmé protokol NetFlow,
kterym se budu déle zabyvat ve zbytku této kapitoly.

1.1 NetFlow

NetFlow[4][5] je otevieny protokol pro logovani sitovych toka vyvinuty spolec-
nosti Cisco. NetFlow definuje pravidla, na zakladé kterych se agreguji pakety
do toku, a protokol komunikace mezi sondami a kolektorem. Tim ziroven
urcuje, jaké informace mame k dispozici o kazdém toku.

1.1.1 Sitovy tok podle NetFlow

Sitovy tok je podle standardu NetFlow verze 5 definovan jako posloupnost
paketti, které sdileji nasledujici charakteristiky:

3



1. SiTOVE TOKY

e Vstupni sitové rozhrani

e Zdrojova IP adresa

e Cilova IP adresa

e [P protokol

e Zdrojovy port pro UDP nebo TCP, 0 pro ostatni protokoly

e Cilovy port pro UDP nebo TCP, typ a kéd pro ICMP, 0 pro ostatni
protokoly

e IP typ sluzby (Type of Service)

Sitovy tok zac¢ind prijetim paketu, ktery nespadd do zddného jiz aktivniho
toku (tzn. sonda dosud nezna vyse uvedenou sedmici parametrti). Sitovy tok
koné¢i pokud ve stanoveném intervalu nebyl ptijat zadny paket, ktery by patiil
k toku nebo je ukoncéen, pokud prekroci stanoveny maximélni casovy limit.
Po ukonceni toku je informace o ném ihned odeslana na kolektor. Maximalni
casovy limit je zaveden proto, aby se informace o dlouho trvajicich tocich
dostala na kolektor v kratkém case a ne az po skutecném skonceni toku. Takto
rozdélené dlouhé toky se na kolektoru opét spoji do jednoho. Z definice je
patrné, ze sitovy tok je pouze jednosmérny. Sitové spojeni typicky probihd
obousmérné, vzniknou tedy dva sitové toky.

1.1.2 Architektura sbéru dat

Standard NetFlow popisuje i zptusob sbéru téchto dat. Sbér dat na siti maji
provadét sondy (nazyvané exportéry), které potom vysledky posilaji na kolek-
tor. Exportéru je v siti typicky vice, kolektor jeden.

V dobé uvedeni NetFlow se predpoklddalo, ze v roli exportérii budou smé-
rovace, které maji pro sbér informaci o tocich i vyhodné misto na siti. Tento
zpusob se oznacuje jako tradi¢éni architektura NetFlow a je zndzornéna na
obrazku Pozdéji se ukazalo, ze pri velkém poctu tokt softwarové expor-
téry v routerech znacéné vycerpavaji vypocetni vykon uréeny pro smérovani.
Existuji 2 pristupy k reseni tohoto problému.

Prvnim z nich je sampled NetFlow, kde se neanalyzuji vSechny pakety, ale
jen jeden z n paketii. Tento postup sice snizuje naroky na zpracovani toki,
ale pro pouziti v oblasti bezpecnosti se nehodi. Druhy pristup spociva v tom,
ze roli exportéru prevezme misto routeru specializovanda HW sonda. Sonda
se nestard o nic jiného nez o sbirani dat. V Cesku vyrabi tyto sondy pod
nazvem FlowMon firma Invea[6]. Existuje celd skala HW sond pro rychlosti
sité od 10Mbps az do 100Gbps. Sondy se do sité pripojuji zcela pasivné pomoci
mirroringu portu na switchi nebo pasivnim rozboc¢enim kabelu (TAP), takze
do sitového provozu nijak nezasahuji[7]. Tento zpusob je v soucasnosti ¢asto
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1.1. NetFlow

HNetFlow kolektor

Obrazek 1.1: Tradi¢ni NetFlow architektura. zdroj wikipedia.org

==
NetFlow kolektor

Obrazek 1.2: Moderni NetFlow architektura. zdroj wikipedia.org

pouzivany, oznacuje se jako moderni NetFlow architektura a je znédzornén na
obrazku [1.2]

1.1.3 Struktura toku

Protokol NetFlow verze 5 urcuje, ze kazdy exportovany sitovy tok obsahuje
informaci o:



1. SiTOVE TOKY

Zdrojové a cilové IP adrese

IP adrese dalsiho skoku (next-hop)

Vstupnim a vystupnim rozhrani

Pocet paketu v toku

Celkovy pocet bajtt prenesenych béhem toku

Cas zacatku a konce toku

TCP/UDP zdrojové a cilové porty (nebo jejich ekvivalent)
TCP flagy, které se objevily béhem spojeni (kumulativni OR)
IP protokol

IP typ sluzby (Type of Service)

Cislo zdrojového a cilového autonomniho systému

Existuje nékolik dalsich verzi NetFlow protokolu, naptiklad verze 7 prinasi
informace ze switchi, verze 9 ma format informace o toku dany sablonou, coz
umoznuje zpracovavat rizné druhy informaci z raznych sond. Z NetFlow verze
9 vzniknul IETF standard IPFIX, nékdy oznacovany jako NetFlow verze 10.



KAPITOLA 2

Zachytavani sitového provozu

2.1 Pouzité nastroje

V této sekci predstavim néstroje, které jsem pouzil pro zachytavani sitovych
tok.

2.1.1 fprobe

Fprobe[8] je open-source implementace softwarové sondy (NetFlow exportér).
Fprobe je zalozena na knihovné libpcap, kterou vyuzivaji i populdrni nastroje
tepdump[3] a Wireshark[9]. Pouziti sondy fprobe je jednoduché, fprobe spus-
time piikazem

fprobe [options] remote:port

kde remote a port je adresa a port NetFlow kolektoru a options jsou ne-
povinné parametry Ty dulezité shrnuje tabulka Fprobe ma fadu dalsich
parametri, které slouzi k ladéni vykonu (velikost vyrovavaci paméti, realtime
priorita a dalsi, jejich presny popis nalezneme v manuélu.

Pokud tedy napriklad chceme montitorovat rozhrani ethO a toky odesilat
protokolem NetFlow verze 5 na kolektor na adrese 192.168.1.1:9995, prove-
deme to prikazem:

Tabulka 2.1: Parametry fprobe

Parametr \ Popis ‘
-i <intf> Sitové rozhrani, které chceme monitorovat
-f <expr> Filtr (pouziva libpcap syntaxi filtra[10])

-d <seconds> | Timeout neaktivnich toku
-e <seconds> | Timeout aktivnich toku
-n <version> | Verze NetFlow protokolu (1, 5 nebo 7)
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fprobe -i ethO -n5 192.168.1.1:9995

Pokud chceme navic vyfiltrovat jen toky na TCP port 80, udélame to prika-
zem:

fprobe -i ethO -nb5 -f’tcp port 80’ 192.168.1.1:9995

2.1.2 NFdump

NFdump]I1] je open-source balik nédstroju pro praci s NetFlow daty. Balik
obsahuje kolektor NetFlow dat a programy pro praci s prijatymi sitovymi
toky.

2.1.2.1 nfcapd

Nastroj nfcapd, prijima a uklada data z exportéri. Prijaté toky jsou ukldadany
do souborti v urcené slozce. Ve vychozim nastaveni se toky prijaté béhem 5
minut ukladaji do jednoho souboru. Po 5 minutdch se vytvori novy soubor
a nové toky se ukladaji do néj. Vychozi interval 5 minut je mozné zménit
parametrem programu.

Cinnost programu nfcapd je opét mozné ovlivnit fadou parametri, z nich
jsou pro nas dulezité zejména parametry -1, -p a -t. Povinny parametr -1 urcuje
slozku, do které budou uklddany prijaté sitové toky. Parametr -p nastavuje
port, na kterém bude nfcapd poslouchat, ve vychozim nastaveni je to port
9995. Parametrem -t miizeme zménit interval rotace soubort z vychozich péti
minut na jinou hodnotu.

Program spustime napt. piikazem

nfcapd -1 flows -p 9995

Tento prikaz spusti nfcapd na standardnim portu 9995. Data jsou uklddana
do slozky flows.

2.1.2.2 nfdump

Dalsim dulezitym nastrojem baliku je program nfdump, ktery vypisuje sitové
toky ulozené programem nfcapd.

Moznosti nfdumpu jsou siroké, ulozené toky dokaze filtrovat, agregovat a
pocitat z nich riazné statistiky.

Datové soubory pro nfdump vybereme pomoci parametru -R. Tento para-
metr ma 3 moznosti zapisu. Bud mizeme za prepina¢ -R napsat primo cestu
ke slozce, v tom pripadé nfpdump vypisSe toky ze vsech soubort v dané slozce.
Nebo je mozné specifikovat jen nazvu souboru, nfdump v tomto pripadé vy-
pise data ze vSech souboru pocinaje uvedenym souborem. Posledni moznosti
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je predat programu nfdump rozsah soubort které ma vypsat oddélenych dvoj-
teckou. Nfdump v tomto pripadé vypise vSechny soubory lexikograficky lezici
v tomto rozsahu.

Toky je mozné na vystupu sefadit, pro urceni parametru podle kterého
se ma radit slouzi parametr -O. Serazeni podle ¢asu zacatku toku docilime
volbou -O tstart.

Uzitecnou volbou je také agregace do obousmérnych toki. Tu zapneme
parametrem -b. V tom pripadé se 2 jednosmérné toky spoji do jednoho. Agre-
govany tok zachova spolecné atributy obou toku (protokol, flagy) a pridé roz-
dilné atributy (pocty bajti, paketi). Agregace dat timto zpusobem je pro
bezpecnostni pouziti vyhodnd, protoze je prinosné védét, kdo tok inicioval,
coz bychom z jednosmérnych tok jednoduse nepoznali.

V urcitych ptripadech dochézi k tomu, ze sondy exportuji toky v nesprav-
ném poradi (tok od cile predchézi tok od zdroje). V tomto piipadé muze
pomoci parametr -B. Pri pouziti tohoto parametru se Nfdump pokusi odhad-
nout smér tokl na zakladé zdrojovych a cilovych portii. Tato volba bude jesté
vysvétlena a diskutovana pozdéji, protoze pii zachytavani dat pomoci pouzité
softwarové sondy jsem se s timto problémem setkal.

Parametr -o slouzi k formatovani vystupu programu nfdump. Jednou moz-
nosti je forméat csv, ktery vypise kazdy tok na jedné radce, jednotlivé atributy
oddélené ¢arkou. Uréitou nevyhodou je, ze formét csv ma fixni format a vy-
pise radu nevyuzitych a irelevantnich atributti. Nejsirsi moznosti méa format -o
“fmt:...”, za kterym nasleduje seznam atributi, které chceme vypsat. Seznam
formatovacich fetézcu lze nalézt v manualu.

Uvedeny priklad spusti nfdump na vSech datech ze slozky flows/, sefadi je
podle nazvu, zagreguje do obousmérnych toka a vypise ve formatu csv.

nfdump -R flows/ -0 tstart -b -o csv

2.1.2.3 Ostatni nastroje

Balik nfdump zahrnuje jesté dalsi nastroje, o kterych se jen stru¢né zminim.
Program nfanon slouzi k anonymizovani IP adres v tocich. To mize byt za-
douci, pokud chceme odstranit z dat citlivé informace. Program nfexpire je
urcen k ¢isténi starych zdznamu o tocich. Programem nfreplay mizeme predat
jiz ulozena dat o tocich na jiny kolektor. Data jsou exportovana standardnim
NetFlow protokolem.

2.2 Zachytavani dat

Data jsem zachytaval pomoci vyse predstavenych nastroju fprobe a nfcapd.
Softwarova sonda fprobe byla spusténa na PC s linuxem slouzicim jako
router mistniho ISP. Tento router sméruje pakety zhruba stovky pocitaci.
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Obrézek 2.1: Vyvoj objemu provozu na sledovaném routeru v pritbéhu dne
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Obrazek 2.2: Vyvoj poc¢tu paketi na sledovaném routeru v pribéhu dne

Prumér provozu za cely den byvé priblizné 1.5 MB/s a ve Spic¢kach dosa-
huje 9 MB/s. Pii maximélni velikosti paketu 1500B by to znamenalo pramérné
1000 paketi za sekundu a témér 6000 paketti ve Spickach, pokud bychom pred-
pokladali, Ze vSechny pakety jsou maximalné velké. Protoze tento predpoklad
v praxi neplati, jde jen o odhad spodni hranice, skutecny pocet paketl za
sekundu byva vyssi. Grafy 2.0] a 2:2] ukazuji vyvoj objemu provozu a pocétu
pakett za den na sledovaném routeru, ziskané z monitorovaciho systému Cacti.
Jak je vidét, ve spickach byl pocet paketi za sekundu témér deset tisic.

Data ze softwarové sondy byly zasilana na kolektor nfcapd, ktery jsem
mél spustény na svém pocitaci. Pocet zachycenych sitovych toki se béhem
dne pohyboval mezi 2000 a 25000 tokt za 5 minut. Data jsem programem
nfdump zagregoval do obousmérnych tokt a ulozil je ve formatu CSV. Pri
prohlizeni dat jsem zjistil problém, ze sméry toku c¢asto neodpovidaji. Poci-
tace v sledované siti pouzivaji vnitini adresy a pii pristupu na Internet jsou
adresy prelozeny na vefejné IP adresy mechanismem NAT (Network Adress
Translation). Jednim z disledkt tohoto mechanismu a jeho konkrétniho na-
sazeni ve sledované siti je, Ze stroje v Internetu (mimo vnitini sit) nemohou
iniciovat spojeni se strojem ve vnitini siti. Pfesto mnoho exportovanych tokt
mélo za zdroj adresu ve vnéjsSim Internetu a cil adresu ve vnitrni siti, coz
realné neni mozné.
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2.3. Generovani umélych ttokt

Zjistil jsem, ze problém vznika uz na softwarové sondé fprobe, kterd v né-
kterych piipadech Spatné uré¢i presny cas zaCatku toku (pfesny Cas prijeti
prvniho paketu). Pokud odpovéd od cile prijde rychle, muze se stit ze paket
od cile vypada, jako by prisel diiv nez paket od skute¢ného zdroje toku.

Tento problém se mi se sondou fprobe nepodarilo vyfesit. Vyzkousel jsem
i jiné softwarové sondy - fprobe-ulog, coz je fork sondy fprobe, ktera pouziva
jiny zpusob zachytévani pakett (mechanismus netfliteru ULOG) i zcela jinou
sondu softflowd (kterd opét pouziva knihovnu libpcap). Popsany problém se
objevil na vsech téchto sondach. To ukazuje na vyse zminéné problémy tradi¢ni
NetFlow architektury. Dnes se v praxi pouzivaji spise hardwarové NetFlow
sondy, které jsem ale nemél k dispozici, proto nevim, zda se popsany problém
vyskytuje i u nich.

Existence tohoto problému si jsou védomi i autori baliku nfdump, pro-
toze program nfdump slouzici k exportu zachycenych tokti kromé prepinace
-b slouzicimu k agregaci obousmeérnych tokt obsahuje i prepinac -B, ktery za-
greguje data do obousmérnych tokt a navic se pokusi odhadnout smér toku
podle zdrojovych a cilovych porti. Odhadovani sméru stoji na predpokladu,
ze klient voli vysoké ¢islo portu (>1024) a pripojuje se ke sluzbéach s nizkymi
¢isly portu(<1024). Tento vybér porti doporucuje RFC 6056 a bézné se pou-
ziva pro vétsinu béznych protokolu jako je HTTP(S), FTP, SSH, DNS a dalsi.
Nfdump spustény s prepinacem -B prohodi zdroj a cil toku, pokud zaznamend
tok se zdrojovym portem <1024 a cilovym portem >1024.

Toto zptisob odhadu sméru ale zcela selhdvd u méné obvyklych aktivit
na siti, jako jsou napiiklad skeny portii. Skeny portd bézné testuji i porty
vyssi nez 1024 a nfdump v tom pripadé nedokédze spravné urcit smeér toku.
Praktické testy ukazaly ze k prohozeni zdroje a cile u sitovych skentt dochéazi
relativné casto. Protoze sifové skeny byly jednim z typt umélych utokt, které
jsem zkousel detekovat a smér toku byl zdsadni pro nékteré dalsi vypocty,
znamenaly tyto chyby v datech pomérné neptijemny problém.

Problém jsem vyrtesil pomoci znalosti struktury sité a jejich adresnich roz-
saht. Protoze je v této siti pouzit NAT, pouze pocitace ve vnitini siti mohou
iniciovat spojeni do Interetu. To znamenda, Ze adresa z vnitini sité je vzdy
zdrojem toku k adresdm mimo vnitini sit a pokud jsou adresy v zadznamu o si-
tovém toku opacné, je témeér jisté, ze jsou zdroj a cil toku je v opa¢ném poradi.
Vytvoril jsem si tedy jednoduchy program, ktery timto zptisobem vymeénoval
adresu zdroje a cile u sitovych tokta. Toto feseni neni zcela univerzalni a musi
se prizpusobovat specifikim konkrétni sité, ale vytesilo problém, ktery jsem
se Spatnymi sméry tokt mél.

2.3 Generovani umélych autoku

Pri zachytavani sitového provozu jsem umeéle vyrobil nékolik druht znamych
sitovych ttoku, které jsem pak vyuzival pro hodnoceni vysledkt detekce ano-
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2. ZACHYTAVANI SITOVEHO PROVOZU

malii. V dalsim textu struc¢né popisi jednotlivé typy vytvorenych ttoki a tech-
niky, kterymi jsem je vygeneroval.

2.3.1 Sitové skeny

Sitovy sken neni pfimo metodou ttoku, ale itoku témér vzdy predchézi. Slouzi
k zmapovani sité a pripadné sluzeb, které zarizeni v siti poskytuji. Sitové skeny
se obvykle rozdéluji na horizontalni a vertikalni. Jako horizontalni sken byva
oznacujovano skenovani vice stroju a jen nékolika mélo porti. Tento typ skenu
se pouziva ke zjisténi zarizeni na siti. Jako vertikalni sken se oznacuje detailni
sken portit jednoho konkrétntho zarizeni. Skenovani vytvoii velké mnozstvi
sitovych tokua z jednoho zdroje k mnoha cilam.

K vytvoreni sifovych skenu jsem pouzil open-source ndstroj nmap[l2].
Tento nastroj umi skenovat porty, dostupnost stroji a mnoho dalsich véci.
Silnou strankou nmapu je rozsifeni o uzivatelské skripty, které vyznamné roz-
situji jeho moznosti. Skripty umoznuji detekovat napiiklad konkrétni verze
softwaru nebo jejich zndmé zranitelnosti[I3].

2.3.2 DoS utoky

DoS (Denial of Service) ttoky se snazi o pretizeni cilového stroje tak, aby ne-
mél kapacity pro obsluhovani ostatnich klient. Existuje mnoho variant tohoto
utoku, zamérenych na konkrétni sluzbu nebo na cely stroj. Protoze prevazu-
jicim typem provozu ve sledované siti byla spojeni na webové servery, zvolil
jsem varianty ttoku DoS s podobnou charakteristikou provozu jako ma bézny
provoz na siti. Prvnim vybranym ttokem je klasicky HTTP DoS ttok usilujici
o zahlceni webového serveru mnozstvim dat. Druhou testovanou variantou je
tzv. pomaly HTTP DoS utok, ktery se snazi udrzet co nejvice navazanych
spojeni s cilem a znemoznit mu tak navazovat spojeni s ostatnimi klienty.

Klasicky HTTP DoS utok jsem vytvarel programem LOIC (Low Orbit Ion
Cannon)[I4]. Tento program po spusténi titoku zacne posilat na cil co nejvétsi
mnozstvi dat. Mnozstvim dat se snazi zahltit cil. Utok je velice primitivni, ale
obtizné se odfiltrovava od legitimniho provozu a pokud mnoho zdroja Gtoc¢i na
jeding cil, mize byt velmi Géinng. Uéinnost prokézaly i medializované ttoky
hnuti Anonymous z roku 2012, pfi které tento program vyuzivaly[15]. Aby bylo
vibec redlné ttok na této siti detekovat, musel jsem v nastaveni programu
vyrazné snizit rychlost ttoku (sniZzenim poctu threadu). V pripadé ponechéni
vychoziho nastaveni toky vygenerované programem rychle vytvorily vétsinu
veskerého provozu na siti. Pokud toky utoka tvori vétsinu sitového provozu,
nelze je povazovat za anomélie.

K vytvoreni pomalého DoS ttoku jsem vyuzil skript Slowloris[16]. Tento
software vytvori a udrzuje mnoho otevienych spojeni na cilovy webovy ser-
ver. V kazdém spojeni posle nekompletni HT'TP pozadavek. Po case zasild
dalsi c¢asti hlavicek, ale pozadavek nikdy nedokonéi, pouze tim udrzuje spo-
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2.3. Generovani umélych ttokt

jeni aktivni. Server nemiize pozadavek vytidit, dokud neni kompletni a musi
¢ekat na jeho dokonceni. V zavislosti na zpusobu zpracovani pozadavkt miize
tento utok rychle vycerpat prostiedky serveru. Timto ttokem je zranitelny
naptiklad webovy server Apache. Pomaly DoS ttok vygeneruje mensi pocet
sitovych toki, které dlouho trvaji a je jich otevieno mnoho zaroven.
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KAPITOLA 3

Predstaveni implementovanych
algoritmu

Tato kapitola popisuje implementované algoritmy strojového uceni pouzité pro
detekci anomalii. VSechny metody ocekavaji jako vstup vektory z R", které
reprezentuji souradnice bodu v prostoru atributti. Atributy v tomto kontextu
rozumime vlastnosti toku jako jsou délka spojeni, pocet prenesenych bajtu a
dalsi. Vystupem detekénich algoritmii je realné ¢islo vyjadiujici miru odlehlosti
kazdého vzorku v ramci predlozenych dat.

3.1 kNN

Algoritmus k-nejblizsich sousedu (KNN) je asi nejjednodussi algoritmus pou-
zivany ve strojovém uceni. Jeho vyuziti pro detekci anomaélii je zalozeno na
predpokladu, ze anomadlii je v datech malo a od normélnich dat se velice lisi,
proto i vzdalenost k jejich nejbliz§im bodim bude v priméru vyrazné veétsi.
Pouzité varianta algoritmu kNN nalezne ke kazdému bodu k nejblizsich bodu
a spocita vzajemné vzdalenosti. Vystupem algoritmu jsou primeéry vzdalenosti
ke k nejblizsim boduam, které urcuji stupen odlehlosti.

Kromé pramérovani vzdalenosti k nejblizSim sousedim jsem vyzkousel
jesté jiné moznosti, jako prumér kvadrati nebo maximum, ale ukézalo se, ze
to nemd podstatny vliv na vysledky. Pouze se zménily absolutni vzdalenosti,
ale po serazeni zustalo poradi bodd témér stejné.

Pocet hledanych nejblizsich sousedu (k) voli uzivatel a je konstantni pro
vSechny body. Tento parametr uré¢uje maximalni velikost shluku, jehoz body
mohou byt povazovany za anomalni. Obrazek demonstruje vysledky algo-
ritmu 1-NN pro 50 ndhodnych bodi z norméalniho rozdéleni a 2 uméle pridané
body v pravém hornim rohu. Barevna skala znazornuje vzdalenost k nejbliz-
simu sousedovi. Je vidét, ze pridané body by pti volbé k& = 1 byly povazovany
za zcela normalni. Obrazek ukazuje vysledky algoritmu 5-NN na stejnych
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Obrazek 3.2: Ukazka vysledku 5-NN

datech. Zde jsou pridané body jiz zfetelné rozpoznany jako anomaélni.

Zakladni varianta k-nejblizsich sousedi mé kvadratatickou vypocetni slo-
zitost vzhledem k poctu bodi. Pro kazdy bod algoritmus pocita vzdéalenosti
ke vSem ostatnim. S poc¢tem bodi rychle roste ¢as potiebny k vypoctu. Navic
vypocet kazdé vzdalenosti mé linearni slozitost vzhledem k poctu dimenzi.
Protoze zaznamy o sitovych tocich maji mnoho atributt (mnoho dimenzi vek-
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toru) a byva jich velké mnozstvi, vypocet by trval velmi dlouho. Proto je tfeba
algoritmus optimalizovat.

3.1.1 Optimalizace

Zékladni variantu algoritmu ANN jsem optimalizoval metodou pomoci shlu-
kovani blizkych bodu[l7]. Tato metoda umoziuje vyrazné zredukovat pocet
bodi, ke kterym je nutné pocitat vzdalenost, coz vyznamné Setii vypocetni
¢as. Samotnd optimalizace ma 2 fize. V prvni z nich se vytvari shluky (clus-
tery) o fixnim poloméru. V druhé fazi pro kazdy bod najdeme nejblizsi clustery
a pouze v nich hleddme nejblizsi sousedy.

V prvni fazi se z bodl vytvari shluky o fixnim poloméru a body se do
nich prifazuji. Prirazeni probiha velice jednoduse, postupné se prochéazi body
a spocitaji se vzdalenosti k jiz existujicim shlukiim. Pokud neexistuje shluk,
jehoz stied by byl blize nez urceny polomér, vytvori se novy shluk a bod se
prohlasi za jeho stfed. Pokud takovy shluk existuje, bod se pridd do tohoto
shluku. Muze se stét, ze existuje vic takovych shluku (shluky se mohou prekry-
vat), bod se pridé vzdy pouze do jednoho z nich. Neni podstatné do kterého,
ale pfi pridavani bodi do shlukii se snazime, aby byly rovnomérné rozdéleny.

V druhé fazi se jiz hleda k nejblizsich sousedt postupné pro vsechny body.
Algoritmus si udrzuje mnozinu moznych nejblizsich sousedu bodu, na zacatku
prazdnou. Nejdiive se spocitaji vzdalenosti ke vSem shluktim a seznam shlukt
se seradi podle téchto vzdalenosti.

Poté se postupné prochazi seznam shluku od nejblizsich. V kazdém kroku
se pridaji body z prochizeného shluku do mnoziny moznych nejblizsich sou-
sedu, tato operace se nazyva otevieni shluku. Po otevieni shluku se urc¢i mini-
malni vzdalenost boda, které v mnoziné jesté nejsou. Tuto vzdalenost oznac¢me
distpyn, dale oznacme polomér diameter, dist; vzdalenost ke stredu aktual-
niho shluku a dist; 11 vzdalenost ke stfedu dalstho nejblizsimu shluku. Pokud
plati dist; 1 > dist; + diameter, potom se néasledujici shluk neprekryva s ak-
tuadlnim shlukem a nastavime dist,,;, = dist; + diameter, v opac¢ném piipadé
se prekryvat mize a nastavime dist, = dist;y1 — diameter.

U vsech bodti z mnoziny, které jsou blize nez dist,,;, mame zaruceno, ze
zadny bod mimo mnozinu nemiize lezet blize. S otviranim dalsich shluki tato
vzdalenost roste. Staci, pokud se alespon k bodt z mnoziny nachazi blize nez
diStmin- V tu chvili muzeme prochazeni shluka ukoncit. Nejblizsimi sousedy
bodu jsou body z mnoziny blizsi nez dist,,;,. Pokud je bodi v mnoziné vic
nez k, staci pouzit k nejblizsich.

Tato optimalizace umoznuje vyrazné snizit pocet vzdalenosti mezi body,
které je treba pocitat. Nepocitaji se jiz vzdalenosti ke vSem bodim, ale pouze
vzdalenosti ke shlukim (kterych méa byt vyrazné méné nez vSech bodi) a
poté pouze k bodum v nékolika nejblizsich shlucich (v zévislosti na rozlozeni
bodi). Pro algoritmus je tfeba zvolit polomér shluki, ktery ale ovliviiuje pouze
rychlost algoritmu a nemé vliv na presnost.
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Volba idealniho poloméru se ukédzala jako nesnadnéa. Intuitivné, pii nulo-
vém poloméru algoritmus degeneruje na naivni variantu algoritmu kNN, kazdy
shluk obsahuje jediny bod a shluk bude stejny pocet jako boda. Dokonce
pocet spocitanych vzdéalenosti proti naivni varianté jesté naroste, protoze se
budou pocitat jak pri vytvareni shlukt, tak pri jejich hleddni v druhé fazi.
Idealni polomér urcuje rovnovaha mezi nékolika protichtidnymi pozadavky.
Protoze pro kazdy bod se musi vzdy pocitat vzdalenosti ke vSem shluktm,
je zadouci co nejmensi pocet shluku. Jejich pocet se zmensuje se zvétsova-
nim poloméru (stéle vice bodu je blize nez polomér). Se snizujicim se poc¢tem
shlukt ale roste pocet bodu v nich zahrnutych a to zvysuje pocet pocitanych
vzdélenosti k témto bodum. V extrémnim pripadé, pokud polomér bude prilis
velky, optimalizovany algoritmus opét degeneruje na naivni variantu algoritmu
kNN, vytvori se pouze jediny shluk, ktery zahrne vSsechny body a bude opét
tfeba pocitat vzdélenosti ke vSem z nich. Optimalni polomér zavisi na poctu
shluku a rozlozeni bodi v nich. To se mi nepodafilo analyticky nijak doptedu
odhadnout.

Optimalni polomér zaru¢uje minimalni pocet vzdalenosti mezi body, které
bude potfeba spocitat. Zjistil jsem, ze dobry odhad poloméru je mozné ziskat
na malém vzorku dat. Optimalni polomér vzorku je ¢asto blizky optimalnimu
poloméru vsech dat. Na malém vzorku dat mizeme rychle vyzkouset nékolik
raznych poloméri. Nejlepsi z nich potom pouzijeme jako polomér pro algorit-
mus spustény na vsech datech.

Grafy [3:3] a [3.4] zobrazuji vliv volby poloméru na poéty pocitanych vzda-
lenosti u vzorku 5000 bodti a u vSech dat. Polomér vybrany timto zptsobem
byl ¢asto optimdlni (nebo velmi blizko optimdlnimu) pro mald data. Pfi vét-
sim poctu bodi se stavalo, ze odhad optiméalni nebyl. Obecné se ukazalo, ze
pri zvysujicim se poc¢tu bodi se optimélni polomér posouval do nizsich hod-
not. Divodem je, ze na velkych datech se vyraznéji projevoval vliv rostouciho
poctu bodu ve shlucich nez klesajictho poc¢tu shlukt. Tento vliv se zvétsova-
nim poloméru nartistal a rychleji narastaly i pocty spocitanych vzdalenosti.
Na testovacim vzorku se tento jev tak vyrazné neprojevoval a proto odhad
poloméru byl pri velkém poctu bodi ¢asto vétsi nez optimdlni, jak je mozné
pozorovat i na grafu Presto, odhad ziskany testovanim na vzorku byl
dostatecné dobry a ve vsSech testovanych piipadech dokézal vyrazné zrychlit
béh algoritmu kNN oproti naivnimu feseni. Graf porovnava pocty spoci-
tanych vzdélenosti v naivni a optimalizované verzi algoritmu (s polomérem
automaticky volenym na vzorku 5000 bodu).

3.2 LOF

LOF[I§|[19] je zkratkou Local Outlier Factor, coz se dd do Cestiny prelozit
jako mira mistni odlehlosti. Algoritmus LOF odhaduje hustotu v okoli bodu a
porovnava ji s hustotou v okoli nejblizsich sousedt. Predpoklad4, ze u normal-
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Obrazek 3.4: Odhad poloméru shluku - 500000 bodt

niho bodu jsou hustoty velmi podobné a naopak u anomalniho bodu vyrazné
odlisné.

Vyhodou algoritmu LOF oproti kNN je, ze bere v ivahu hustoty shluku
v datech. Nazorneé to lze demonstrovat na dvourozmérnych datech, na obrazku
Anomalni body vlevo dole algoritmus spravné rozpoznal, prestoze byly ke
svym sousedtim blize nez jsou body v pravém hornim shluku. Pokud bychom
na stejnd data pouzili kNN (nebo jakoukoliv jinou metodu pro detekei anomalif
zalozenou pouze na porovnavani vzdalenosti), anomalitu téchto boda v levém
dolnim rohu by vibec nerozpoznala.

Algoritmus LOF odhaduje hustotu v okoli bodu pomoci vzdélenosti k nej-
blizsim sousedim bodu. Pro zvétseni stability vysledkt pouziva misto nor-
malni vzdalenosti specidlni vzdalenost (oznacovanou jako reachability distance).
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3.3. Isolation Forest

Ta je definovana takto:
reach__dist(A, B) := max(k_distance(B), distance(A, B)), (3.1)

kde k_ distance(B) je vzdalenost ke k-tému nejbliz§imu sousedovi bodu B. To
znamend, ze reachability distance je skutecénd vzdalenost mezi body A a B,
ale minimalné vzdalenost k-tého nejblizsiho souseda bodu B.

Hustotu v okoli (oznacovanou jako LRD - local reachability density) al-
goritmus odhaduje zprumérovanim reachability distance ke vSem k nejblizsim
sousedum a inverzi této hodnoty. Pokud jsou v datech duplicitni body (body
jejichz vzdalenost je 0), muze byt prumérna vzddlenost k bodim nulovéi. Ve
floating point aritmetice je vysledkem déleni nulou +oo, proto hustota i vy-
sledné LOF muze vyjit 4oc0.

> Benn(a)reach_dist(A, B)
INN(A)|

Ird(A) =1/ (3.2)

Tato hodnota vyjde vysoka pro body lezici uvniti shluku (s velkou hustotou

bodu v jeho okoli) a naopak nizka pro osamocené body mimo shluky.
Konecné, vysledné LOF bodu je urc¢eno podle vzorce

2 BenN(a) lrd(B)
PofA) =N N

J/lrd(A). (3.3)

Vypocita se jako prumeérna hustota v okoli nejblizsich sousedii bodu délend
hustotou v okoli bodu. Pokud se bod nachézi uvnitt shluku, budou priblizné
stejné hustoty v okoli jeho sousedt a v okoli bodu samotného. V tom pripadé
vyjde hodnota LOF blizka jedné. Pokud je ale hustota v okoli bodu vyrazné
nizst nez u jeho sousedi, hodnota LOF vychazi vyrazné vyssi nez jedna.

Na rozdil od algoritmu kNN lze vysledky algoritmu LOF ptimo interpreto-
vat. Hodnoty blizké 1 jsou zcela normalni data. Vyssi vysledné LOF, znamend
vyssi pravdépodobnost, ze bod je anomadlie.

Vysledky algoritmu LOF silné zavisi na volbé poctu nejblizsich sousedi.
Puvodni ¢lanek[I8] popisuje i zptisob vybéru vhodného parametru. Vysledky
algoritmu LOF maji vyrazné vykyvy pro velmi malé pocty sousedi, proto je
doporuceno minimélné 10 nejblizsich sousedi.

3.3 Isolation Forest

Algoritmus Isolation Forest[20] je naprosto odlisny od pfedchozich dvou uve-
denych algoritm, na rozdil od nich viibec nepocita vzdalenosti mezi body ani
neodhaduje hustotu. Isolation Forest ma linedrni vypocetni slozitost vzhledem
k poc¢tu bodu a nizké paméfové naroky. Jeho vypocetni narocnost prakticky
neroste se zvysujici se dimenzi dat. Algoritmus je zalozen na predpokladu, ze
anomalii je v datech vyrazné méné nez normalnich boda a hodnoty jednotli-
vych atributi se u nich velmi lisi od normélnich bodt.
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3. PREDSTAVENI IMPLEMENTOVANYCH ALGORITMU

Obrazek 3.7: Ukazka separace dat

Obréazek 3.8: Ukazka izola¢niho stromu

Zakladni myslenkou algoritmu je, ze zatimco norméalni data se od sebe ob-
tizné oddéluji, anomalni data od normaélnich lze izolovat snadno. Anomalni
data maji vyssi pravdépodobnost, ze budou pfi ndhodném rozdélovani pro-
storu brzy oddélena od normalnich dat. Obrazek ilustruje myslenku algo-
ritmu na 2D datech, zobrazuje shluk bodu vygenerovanych ndhodné z normal-
niho rozdéleni a 2 navic pridané body v pravém hornim rohu. Pti vytvareni
izolaéniho stromu se ndhodné rozdéluje prostor. Uz po dvou ndhodnych roz-
délenich prostoru jsou pridané body izoloviny od ostatnich bodt. Norméalni
data od sebe naopak oddélena piilis nejsou.

Metoda funguje ve dvou fazich. V prvni se z ndhodné vybranych vzorkt
vytvori predem dany pocet stromovych struktur podobnych binarnim vyhle-
davacim stromiim. Ve druhé fazi se pro kazdy vzorek dat porovnavaji urcité
vlastnosti s jiz vytvorenymi stromy. Pocet stromi je uréen predem, [20] dopo-
rucuje 100 stromd.

Stromy vytorené v prvni fazi algoritmu Isolation Forest jsou plné binarni
stromy, které v kazdém vnitiim uzlu obsahuji kli¢ podobné jako bindrni vyhle-
davaci stromy a dale také i index atributu v datech, kterého se tento kli¢ tyka.
Listy stromu obsahuji ¢islo udavajici zbyvajici pocet prvku. Na obrazku
je ukazka izolacniho stromu, ¢im tmavsi barva uzlu, tim vétsi je pocet vzorku
v podstromu s timto uzlem jako kofenem.

Konstrukce stromu je jednoducha. Nejdiive se ndhodné vybere predem
dany pocet vzorki pro tvorbu stromu. (oznacovany jako sampling size, v [20]
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3.3. Isolation Forest

je doporuceno 256). Strom se vytvari rekurzivnim algoritmem, ktery v kazdém
kroku ndhodné vybere jeden atribut a ndhodné zvoli hodnotu v rozsahu tohoto
atributu ve vzorku. Stejné jako v binarnim vyhledavacim stromu, v levém
podstromu jsou data s hodnotou mensi (nebo rovnou) nez kli¢ a v pravém
s hodnotou vétsi nez kli¢. Kazdy vnitini uzel stromu tak vlastné rozdéli prostor
na 2 podprostory. List je vytoren, pokud pocet vzorkt v predanych datech je
mensi nebo roven 1, pripadné pokud je dosazeno maximalni povolené hloubky
stromu loga(sampling _size).

V druhé fazi se kazdy vzorek neché projit vSemi vytvorenymi stromy, jako
by to byly bindrni vyhledavaci stromy. Vzorek prochazi stromem, dokud ne-
dorazi k listu. Pii pohybu stromem se zaroven pocita délka prichodu vzorku
stromem, kazda hrana pridava 1 do délky cesty. Pokud vzorek skon¢i v listu,
kde je vice nez jeden prvek, odhadne se zbyvajici délka cesty pomoci vzorce
Tento vzorec se pouzivana pro odhad délky netispésného vyhledavani u BST
s danym poc¢tem uzli. H(n) v tomto vzorci je i-té harmonické ¢islo, které mu-
zeme odhadnout jako in(n) + e. Tento odhad predstavuje délku cesty, kterou
bychom museli projit, kdyby byl strom plné rozvinuty.

c¢n)=2H(n—-1)—-2(n—1)/n (3.4)

Spocitané délky cest pro vSechny stromy se potom zprumeéruji a norma-
lizuji podle vzorce [3.5| na rozsah <0,1>. Pokud vzorek bude mit primeérné
délky cest ve stromech, bude mit hodnotu blizkou 0.5. Cim delsi bude pri-
meérnd délka cest ve stromech, tim bude vysledné skére blize 0, naopak pro
kratsi pramérné délky cest bude vysledné skére blize 1.

_E(R(A)
s(A) =27 e (3.5)

Predpokldda se, ze anomalie maji v jednotlivych atributech vyrazné od-
lisné hodnoty od ostatnich bodi, proto maji vyssi také pravdépodobnost, zZe
pri ndhodné tvorbé stromu budou brzy oddéleny od zbytku dat. S kazdym
dalsim stromem tato pravdépodobnost narustd. Pokud vzorek ¢asto prochéazi
stromy jen do malé hloubky (jeho vyslednd hodnota bude vyssi nez 0.5), je
pravdépodobné, ze vzorek je anomalni. Miru jeho anomadlie uréuje srovnani
s prumérnou hloubkou stromil. Obrazek demonstruje vysledky algoritmu
na datech tvofenych 550 ndhodnymi body z normalniho rozdéleni a 2 uméle
pridanymi body v pravém hornim rohu. Jako nejvice anomalni byly podle
ocekavani oznaceny pridané body.
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Obrazek 3.9: Ukazka vysledku algoritmu Isolation Forest
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KAPITOLA 4

Implementace a testovani

4.1 Implementace

4.1.1 Volba technologii

K implementaci jsem zvolil jazyk C++ ve verzi C4++11. Hlavnim dtvodem pro
toto rozhodnuti byly mé predchozi zkusenosti s nim. Programy byly vyvijeny
a testovany pod systémem Linux. Nékteré ¢asové ndrocné ¢asti kodu je mozné
jednoduse zrychlit pomoci paralelizace, k tomu jsem vyuzil APT OpenMP[21].

Implementované feseni sestava z nékolika programi - jeden pro kazdy algo-
ritmus a program pro dopoc¢itani dalsich atributi (viz. ¢ast . Programy
jsou Cisté vypocetni a nemaji zadné GUI. Vsechny programy ocekavaji 2 para-
metry, prvnim z nich je nédzev vstupniho souboru a druhym nazev vystupniho
souboru.

Vstup programy ocekavaji ve formatu CSV (Comma Separated Values).
Tento formét je velice jednoduchy, kazdy zaznam je na jedné radce a jednot-
livé atributy zdznamu jsou od sebe oddéleny ¢arkou. Prvni fadek souboru je
chapan jako hlavicka. Data o sifovych tocich lze ve formatu CSV piimo expor-
tovat z programu nfdump. Program pro dopocitani dalsich atributi ocekava,
ze data budou mit jména atribut v hlavicce tak, jak je exportuje nfdump.
Pro tento program je dulezity vyznam jednotlivych atributi. Programy im-
plementujici algoritmy se o jejich vyznam nijak nezajimaji.

VsSechny programy vyuzivaji spoleény zaklad pro nacitani a vypis dat re-
prezentovany tiidou Flows. V ni se po celou dobu béhu programu uchovavaji
zaznamy o sitovych tocich. Metody této tFidy umoznuji nacist data ze souboru,
pracovat s nimi a potom je opét vypisovat.

4.1.2 Nacteni dat

Ttida Flows obsahuje funkci parseData, kterd slouzi k nacitani dat z CSV
souboru. Jednotlivé atributy se interné ukladaji jako realnd c¢isla. Hodnoty
atributi sitovych toki exportovanych z nfdumpu ale nejsou vzdy pouze ¢i-
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4. IMPLEMENTACE A TESTOVANT

selna. Data obsahuji napr. datum a cas, IP adresy, flagy nebo protokol. Pro
jejich zpracovani popsanymi algoritmy bylo tfeba tyto tidaje reprezentovat
jako realna cisla.

Zjevnym TFeSenim je priradit vSem unikatnim hodnotam neciselnych atri-
butt ¢isla a misto skuteénych hodnot ukladat pouze tato ¢isla. Ta ale potom
nereflektuji zadné souvislosti, které mohly byt mezi origindlnimi hodnotami.
Navic, pokud chceme ptuvodni hodnoty pozdéji vypisovat, musime si udrzo-
vat v paméti tabulku mapovani mezi ¢iselnymi a textovymi hodnotami. Proto
jsem se snazil v implementaci provést pirevod zptsobem, ktery vice zachovava
jejich charakter.

Jednim z neciselnych atributd jsou IP adresy. Obvykle se IPv4 adresa
zapisuje jako ¢tvefice €isel (v rozsahu 0-255) oddélend teckami. To je ale
jen konvence zapisu, IPv4 adresa ve skutec¢nosti neni nic jiného nez 32bitové
¢islo. Vhodnéjsim zptisobem reprezentace IPv4 adresy je pouze jeji prevedeni
textové reprezentace na ciselnou. Tento zpiisob jednak zachovava souvislosti
(napf. sousedni adresy v rozsahu) a za druhé neni potfeba zadna tabulka
mapovani.

Nediselnym atributem je také datum a ¢as. Casto pouzivanym zptisobem
reprezentace datumu a ¢asu v pocitacich je tzv. unix timestamp, ktery repre-
zentuje casovy okamzik jako pocet sekund od 1.1.1970. Uklddani datumu a
casu v tomto formatu je také vhodnéjsi nez mapovani fetézci na cisla.

Metoda parseData pri nacitani testuje, zda hodnoty atributii nepfedsta-
vuji IP nebo datum a pokud ano, pouzije pro né specificky format. Mapovani
netextovych hodnot na ¢éisla pouzije pouze tehdy, pokud je nedokaze vyu-
zit lépe. V zékladnich datech ztstaly pouze 2 atributy, které jsem nedokéazal
vyuzit 1épe - protokol a flagy.

Po nacteni data zustavaji ve tiidé Flows a je mozné s nimi pfimo pracovat.
Trida Flows pretézuje operator indexace, ktery vraci konkrétni tok reprezen-
tovany jako pole hodnot typu double.

4.1.3 Normalizace dat

Algoritmy, které pocitaji rozdily mezi atributy vyzaduji normalizaci jejich hod-
not. Normalizace eliminuje rozdilné rozsahy hodnot. Napiiklad zjevné rozdilny
rozsah hodnot je mezi poc¢tem bajtl a trvanim toku v sekundach, pocty bajtt
maji o nékolik fad vyssi hodnoty. Bez normalizace by atributy s velkymi
rozsahy hodnot zcela prevazily ostatni.

Trida Flows nabizi funkci normalize_data, ktera provede na jednotlivych
atributech tzv. z-index normalizaci, definovanou vztahem:

T—H

Lnew = o

kde p je stfedni hodnota a ¢ smérodatnd odchylka. Stfedni hodnotu ur¢ime
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jako pramér hodnot atributu a smérodatnou odchylku spocitame podle vzorce

Po normalizaci je priimér hodnot 0 a vétsina hodnot velmi blizka nule. Norma-
lizace pouze zmensuje rozsah hodnot, ale zachovava potradi i extrémni hodnoty.
Ty, které jsou vyrazné odlisné od priméru v ptivodnich datech, budou i po
normalizaci vyraznéji odlisné od 0.

4.1.4 Vypis dat

Vsechny programy implementujici algoritmy jsou navrzeny tak, ze data po
stupniho souboru vypisi vsechny originalni atributy dat a prida se k nim novy
atribut, ktery obsahuje vypodéitany stupen odlehlosti. Data se vypisi sefazend
podle stupné odhlehlosti, coz usnadnuje orientaci ve vysledcich.

4.1.5 Optimalizace hledani nejblizsich sousedu

V casti jsem teoreticky popisoval optimalizaci algoritmu ANN pomoci
shlukovani. Diskutovana byla zejména volba vhodného poloméru shluku. Jak
jsem zjistil, optimélni polomér pro vzorek a pro vSechna data je ¢asto velmi
podobny.

V implementaci se pro odhad poloméru pouziva vzorek 5000 zéaznamu, na
kterém se nasledné algoritmus testuje s riznymi poloméry. Hodnotu 5000 jsem
zvolil proto, aby testovani bylo co nejvice vypovidajici a zdroven rychlé. Po-
lomér se na zac¢atku nastavi na 0,1 (data se pro algoritmus kNN normalizuji,
proto nezélezi na vzdalenostech origindlnich dat) a postupné se zvétsuje. Tes-
tovani skonc¢i ve chvili, kdy se algoritmus prestane zlepSovat (nebo pii dosazeni
zvoleného maximélniho poloméru). Nejlepsi nalezeny polomér vzorku se né-
sledné pouzije pro algoritmus spustény na vsech datech. Hledani nejlepsiho
poloméru na vzorku trva na mém pocitaci s procesorem Intel i3-2330M pouze
nékolik vtefin.

Graf ukazuje zrychleni optimalizované verze oproti naivni na tfech
ruznych typech dat. Polomér pro algoritmus byl automaticky zvolen vyse po-
psanym zpusobem. Na grafu je vidét, ze zrychleni dosazené diky této optima-
lizaci je velmi zavislé na konkrétnich datech. Hlavni roli hraje rozlozeni bodu
v prostoru.

4.2 Testovani

Testovani algoritmu probihalo na NetFlow datech zachycenych ze sité. Pozo-
roval jsem, které toky algoritmy oznacuji jako nejvice anomélni a tispésnost
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Obrazek 4.1: Zrychleni optimalizované verze algoritmu kNN

detekce uméle vygenerovanych sitovych tutoku. Pocet toku pouzivanych k tes-
tovani se podle vytizeni sité pohyboval mezi 30 a 100 tisici.

4.2.1 Testovani se zakladnimi daty

Jednotlivé algoritmy jsem testoval na datech z nfdumpu a pozoroval, které
toky algoritmy vyhodnocuji jako nejvice anomalni. Protoze vysledky detekce
anomalii jsou velmi zavislé na normalnich datech, popisu nejdtive, jak vypada
obvykly provoz na sledované siti.

Nejcastéjsimi toky pozorovanymi v datech byly spojeni k webovym ser-
verum (porty TCP/80 nebo TCP/443). Tyto toky vétsinou trvaly kritce a
prendsely pouze malé mnozstvi dat. Vétsinu z nich lze interpretovat jako sta-
zeni jedné webové stranky ze serveru. Dalsim velmi ¢asto pozorovanym typem
provozu byly DNS dotazy (na porty UDP/53 nebo TCP/53). Tyto dotazy
casto predchazely spojeni na webové servery - DNS dotazem byla ziskana 1P
adresa a na ni pak vytvareny dalsi toky. DNS dotaz je pouze priprava pro
dalsi spojeni, hlavnim ticelem neni dotaz samotny, ale spojeni které néasleduje
po ném. Spojeni na webové servery a DNS servery dohromady tvofilo vice nez
80% veskerého zachyceného provozu.
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Tabulka 4.1: Zastoupeni ttoku v datech

Typ utoku \ Toky ttoku ‘
Vertikalni sken 2,07%
Horizont4lni sken 3,63%
HTTP DoS 11,84%
pomaly HTTP DoS | 6,45%

Tabulka 4.2: Detekce titoku na zakladnich datech

Typ ttoku | NN | iForest | LOF |
Vertikalni sken 2,24% 6,72% 1,70%
Horizont4lni sken 2,19% | 3,67% | 3,74%
HTTP DoS 88,16% | 85,16% | 1,57%
pomaly HTTP DoS | 18,58% | 39,33% | 1,03%

4.2.1.1 Detekce umélych atoku

P1i zachytdvani sitovych toka jsem vyrabél ruzné druhy sitovych utoka (po-
psanych v kapitole . Tabulka ukazuje pomérné zastoupeni tokd ttoku
v datech. Algoritmy jsem spoustél na zachycenych datech a nasledné sledoval,
kolik tokit bude mit vyssi stupen odlehlosti nez toky z ttoku.

Vysledky ukazuje tabulka Tabulka uvadi pocet procent tokti hodno-
cenych jako anomdélnéjsi nez nejanomalnéjsi tok ttoku. Vidime, ze toku ozna-
¢enych jako vice anomaéalnich nez ttok je mnoho a bylo by velmi obtizné ttok
najit, pokud bychom o ném nemeéli zadné konkrétni informace.

Vysledky ukazuji na relativni tspésnost vSech algoritmu pii detekei sito-
vych skentu. Toky vytvorené sifovymi skeny jsou ve srovnani s HTTP DoS
utoky vzajemné méné podobné, lisi se porty a cilovymi adresami a je jich
mensi pocet. HI'TP DoS ttoky vytvori velké mnozstvi prakticky stejnych
toki, které se lisi pouze minimalné, napriklad drobnymi rozdily v dobé trvani
toku nebo c¢asu zacatku toku. Na vysledcich vidime velmi malou tispésnost al-
goritmii kNN a Isolation Forest pii detekci HTTP DoS titokt. Spatné vysledky
zpusobilo, ze vSechny simulované utoky byly pomérné masivni a vygenerovaly
velké mnozstvi velmi podobnych toki. Velké mnozstvi podobnych tokd pro
tyto algoritmy prestava byt anomalni. Mirné lepsi vysledky pti detekci poma-
lého DoS ttoku jsou zpiisobeny mensim poctem tokid a vétsimi odliSnostmi
mezi nimi.

Vyrazné se lisi vysledky algoritmu LOF. Jeho ispésnost 1ze obtizné hod-
notit, vzhledem k jeho velké citlivosti na mirné odchylky v datech. Napriklad
u ttoku HTTP DoS algoritmus LOF detekoval jako velmi anomalni tok, ktery
trval (v rdmci ttoku) nezvykle delsi dobu. Zatimco absolutni vétsina toku
utoku probihala pouze setiny sekundy, objevilo se mezi nimi nékolik toku o
délce priblizné jedné sekundy. Takové toky byly pak detekovany jako vyrazné
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Tabulka 4.3: Vliv parametru k na vysledky kNN a LOF - horizontalni sken
|k [ kNN [LOF |
20 | 2,06% | 4,20%
30 | 2,20% | 4,40%
40 | 2,21% | 3,72%
50 | 2,24% | 3,58%
100 | 2,19% | 3,74%
200 | 1,53% | 3,82%
500 | 1,09% | 4,18%

Tabulka 4.4: Vliv parametru k na vysledky kNN a LOF - DoS utok
|k | KNN  [LOF |
20 | 83,72% | 1,22%
30 | 84,27% | 1,41%
40 | 86,42% | 1,45%
50 | 87,43% | 1,47%
100 | 88,16% | 1,57%
200 | 88,16% | 1,72%
500 | 88,16% | 2,03%

vice anomalni nez zbytek tutoku.

Algoritmus Isolation Forest je randomizovany a jeho vysledky pii testovani
mirné kolisaly. Vysledky se shodovaly v nejvyse hodnocenych anomalitich, ale
u méné anomadlnich tokt se poradi mirné liSilo. Hodnoty uvedené v tabulce
vysledkt jsou prumérem z péti béhu algoritmu.

Parametrem algoritmi kNN a LOF je pocet nejblizsich sousedi. Tento
parametr urcuje maximéalni velikost shluku, ktery se jesté mize povazovat za
anomalni a teoreticky by mohl fesit problém s velkym pocétem podobnych
bodu. Tabulka ukazuje vliv parametru k na vysledky algoritmi ANN a
LOF pii detekci vertikdlniho skenu. Vidime, Ze se zvétSovanim tohoto para-
metru se vysledky zlepsuji. Naproti tomu, u DoS ttokt se zvétSovanim pa-
rametru vysledky nezlepsuji, jak ukazuje tabulka Duavodem je, ze tutok
je velmi masivni a podobnych tokt vzniklo obrovské mnozstvi. Idedlni volba
parametru k velmi zavisi na charakteru itoku a sama o sobé nestaci k zlepSeni
detekce. Volba nizkého k vede k méné stabilnim vysledkiim. Jako kompromisni
hodnotu jsem zvolil £ = 100 a tuto hodnotu pouzil pro vsechna testovani.

4.2.2 Separace utoka pomoci dalSich atributu

Pokusy s detekci anomélii na zédkladnich NetFlow datech ukazaly, ze ttoky
vytvori v zdkladnich datech mnoho velmi podobnych zdznamu a algoritmy je
potom povazuji za normalni. Pro zmenseni podobnosti toka utoku navrhuje
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Tabulka 4.5: Detekce 1itokt na datech s dopocitanymi atributy

Typ ttoku | kNN [ iForest | LOF |
Vertikalni sken 0,87% 4,59% 0,82%
Horizontalni sken 0,70% | 2,70% | 0,09%
HTTP DoS 63,16% | 14,76% | 0,13%
pomaly HTTP DoS | 7,01% | 9,01% | 0,07%

¢lanek [22] dopocitat ke kazdému toku dalsi umélé atributy pro zachyceni
chovani zdroje a cile v minulosti.

Clanek popisuje projekt MINDS (Minnesota Intrusion Detection System),
ktery zminuje dopocitavani nékolika novych atributt (v terminologii data mi-
ningu nazyvané features) pro separaci sitového chovani projevujiciho se vy-
tvafenim velkého poc¢tu tokl. Tyto nové atributy maji zachytit urcité vazby
jednotlivych zdznamu mezi sebou. V ¢lanku jsou uvedeny 4 nové dopocitané
typy atributi:

e Pocet unikatnich cilovych adres ze stejné zdrojové adresy

e Pocet spojeni na stejny cilovy port ze stejné zdrojové adresy

e Pocet unikatnich zdrojovych adres na stejnou cilovou adresu

e Pocet spojeni ze stejného zdrojového portu na stejnou cilovou adresu

Atributy se dopocitavaji bud v ¢asovém okné (poslednich X sekund) nebo
béhem poslednich X spojeni. Casové okno je vhodné pro separaci aktivit,
které se projevuji rychlym vytvareni velkého poc¢tu toki. Okno poctu spojeni
se podle [22] hodi napfiklad pro separaci pomalych skent.

4.2.3 Experimenty na rozsirenych datech

Vysledky detekce anomalii na datech rozsitenych o nové atributy shrnuje ta-
bulka kterda udéava kolik procent toki je hodnoceno jako vice anomalni
nez nejanomalnéjsi tok utoku. Dopoditani dalsich atributd vyrazné zlepsilo
detekci vsech testovanych typt ttoku proti zakladnim atributtm.

Nejlepsich vysledki dosahoval algoritmus LOF. Algoritmus LOF deteko-
val v mistech s vysokou hustotou i malé odchylky. Pridané atributy zvysily
vzdélenosti mezi body, coz zvysilo odlehlost nékterych tokt ttoku.

Algoritmus kNN mél lepsi vysledky pri detekci skentl, naopak pri detekci
DoS utoku byly lepsi vysledky algoritmu Isolation Forest. Zvlast vyrazny je
rozdil v pripadé bézného HTTP DoS utoku, ve kterém algoritmus kNN zcela
propadl. Utok HT'TP DoS vytvofil mnoho vzajemné velmi podobnych toki a
ani pridané atributy nedokézaly vzdalenosti mezi nimi vyraznéji zvysit.
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4. IMPLEMENTACE A TESTOVANT
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Obrazek 4.2: Zavislost doby béhu algoritmt na poc¢tu bodu

4.2.4 Doba béhu algoritmi

U algoritmu jsem testoval také dobu jejich béhu. Graf [4.2] zobrazuje zévislost
doby béhu na poctu toku. Muzeme pozorovat, ze zatimco doba béhu algo-
ritm kNN a LOF s mnozstvim dat rychle nariista, doba vypoctu algoritmu
Isolation Forest roste velmi pomalu. Test byl proveden na procesoru Intel i3-
2330M v jednom vldkné, program jsem zkompiloval s pouzitim nejvyssi arovné
optimalizace -Ofast.
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V ramci této prace jsem popsal postupy a nastroje pro zachyceni sitového
provozu a vytvoreni umélych ttoku, predstavil jsem metody detekce anoma-
lif zalozené na strojovém uceni a implementované algoritmy na zachycenych
datech otestoval.

O vysledcich detekce anomalii 1ze obecné Fici, Ze algoritmy kNN a Isolation
Forest shodné jako nejvice anomalni detekovaly sitové toky s velkym poctem
prenesenych dat. Ty byly zvlastni ve vice ohledech — v poctech pfenesenych
bajti a paketiu (pfijatych i odeslanych) i v délce trvani. Vétsina ostatnich toku
naproti tomu byla kratka a bylo pfi nich preneseno pouze malé mnozstvi dat.

Vysledky algoritmu LOF byly vyrazné odlisné. Algoritmus LOF neozna-
coval jako nejvice anomadlni toky s velkymi pocty prenesenych dat, ale spiSe
neobvyklé kombinace zdrojovych a cilovych porti (nizké zdrojové porty nebo
vysoké cilové porty). Je obtizné zpétné odhadnout, co tyto toky znamenaly.
Podle provozu ze zdrojové adresy ve stejném case odhaduji, ze nékteré vysoce
anomalni toky jsou spojeni P2P protokolu (BitTorent nebo podobné). Tyto
protokoly ¢asto pouzivaji ndhodné zvolené porty[23].

Pri testovani na zachycenych datech jsem zjistil, ze algoritmy umeélé atoky
nerozpoznaji jako vyrazné anomalni. Za davod povazuji velké mnozstvi velmi
podobnych sifovych toku vygenerovanych ttoky. Algoritmy ANN a Isolation
Forest nepovazuji shluky podobnych dat za anomélni. Nejlépe atoky detekoval
algoritmus LOF, ktery rozpoznal i malé odchylky ve shlucich podobnych dat.

Pro zlepseni detekce jsem vyzkousel metodu dopocitavani dalsich statistic-
kych atributti popsanou v [22]. Ukézalo se, ze pouziti téchto atributi umoziiuje
vyrazné zvysit uspésnost detekce utoku. Nejlepsich vysledki na rozsitenych
datech dosahoval opét algoritmus LOF, ktery detekoval vsechny testované
utoky mezi jednim procentem nejvice anomadlnich tokt. Vysledky algoritmut
kNN a Isolation Forest byly horsi. Clanek [20] na umélych datech ukazuje, 7e
algoritmus Isolation Forest podava lepsi vysledky nez LOF, to se pii testovani
na realnych datech nepotvrdilo.

I s pouzitim dopocitanych atributi bylo ale mnoho tokd hodnoceno jako
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vice anomélni nez uméle vytvorené utoky. Jejich mnozstvi se pohybovalo pod
jednim procentem, to ale i na pomérné malé testované siti znamené stovky
tokil. Pri snaze o detekci titokt bychom zaznamenali velké mnozstvi faleSnych
poplacht.

Zlepseni pozorované pii pouziti dopocitanych atributi z [22] ukazuje moz-
nou cestu pro dalsi vylepsovani detekce. Pomoci novych, vice specializovanych
atribut by ziejmé bylo mozné detekci utoki dale zlepSovat.
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PRILOHA A

Seznam pouzitych zkratek

CSV Comma Separated Values

DNS Domain Name System

DoS Denial of Service, typ utoku, ktery se snazi zahltit cil
ENISA European Network and Information Security Agency
FTP File Transfer Protocol

GUI Graphical User Interface

HTTP HyperText Transfer Protokol, protokol pro prenos soubort
ICMP Internet Control Message Protocol

IP Internet Protokol

P2P Peer-to-peer, typ sifové komunikace, pti které spolu komunikuji primo
klienti

RFC Request For Comments, dokumenty popisujici internetové protokoly
SSH Secure Shell
TCP Transmission Protocol

UDP User Datagram Protocol
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PRILOHA B

Obsah prilozeného CD

readme . tXb. . oiiin it e struény popis obsahu CD
I £ - testovaci data
| _src
1 PP zdrojové kdédy implementace
thesis ...ovviiiiiiiinnnnnn. zdrojova forma préace ve formatu KITEX
I = v text prace
tthesis AL text prace ve formatu PDF
thesis.pS..covviiiiiiiiiiiiii i, text prace ve formatu PS
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