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Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 5:
1. Narocnost a dalsi 1=mimorFddné ndroé¢né zaddni,
komentar k zadani 2=ndrocnéjsi zaddni,

3=priimérné ndrocné zaddni,
4=lehci, ale jesté dostatecné ndrocné zadani,
5=nedostatecné ndroc¢né zaddni
Popis kritéria:
Podrobnéji charakterizujte diplomovou (bakaldfskou) préci a jeji pfipadné navaznosti na predchozi nebo bézici projekty. Dale posudte, ¢im je zadani této ZP narocné. (U obtizné;si
ZP |ze déle tolerovat nékteré nedostatky, které by u ZP standardni obtiZnosti tolerovany nebyly; a naopak u jednoduché ZP mohou byt zjisténé nedostatky hodnoceny pfisnéji.)

Komentdr:

Zadani vyZaduje samostatné nastudovani problematiky autentizovaného Sifrovani a zaclenéni vybraného algoritmu do
implementace protokolu TLS v knihovné OpenSSL. Narocnost je zvySena také tim, Ze pro implementace novych Sifer do
OpenSSL neexistuje ucelena dokumentace.

Hodnotici kritérium: Zplsob hodnoceni - ndsledujici skdlou 1 aZ 4:
2. Splnéni zadani 1=zaddni splnéno,
2=zaddni splnéno s mensimi vyhradami,
3=zaddni splnéno s vétsimi vyhradami,
4=zaddni nesplnéno

Popis kritéria:
Posudte, zda predlozend ZP spliuje zadani. V komentari uvedte body zadani, které nebyly zcela spIinény, pfipadné rozsifeni ZP oproti plivodnimu zadani. Nebylo-li zadani zcela
splnéno, pokuste se posoudit zdvaznost, dopady a pfipadné i pfi¢iny jednotlivych nedostatku.

Komentdr:
Zadani je splnéno bez vyhrad.

Hodnotici kritérium: Zpusob hodnoceni - ndsledujici skdlou 1 aZ 4:
3. Rozsah pisemné zpravy 1=spliiuje poZadavky,
2=splnuje poZzadavky s mensimi vyhradami,
3=splnuje poZadavky s vétsimi vyhradami,
4=nesplriuje poZadavky

Popis kritéria:
Zhodnotte pfiméFenost rozsahu pfedlozené ZP vzhledem k obsahu, tj. zda v3echny €3sti ZP jsou informaéné bohaté a ZP neobsahuje zbyteéné &asti.

Komentdr:
Rozsah pisemné prdce je pfiméreny.
Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZz 100 bodti
(zndmka A aZ F):
4. Vécna a logicka droveri 92 (A)
prace

gggfdlégfe;réz. predloZend ZP je po vécné strance v poradku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepfesnosti. Zhodnotte déle logickou strukturu ZP, navaznosti
jednotlivych kapitol a pochopitelnost textu pro ¢tenare.

Komentdr:

Po vécné strance nemam k praci vyhrady. Prace je logicky ¢lenéna a srozumitelna. Praci by jesté vylepsilo doplnéni o hlubsi
popis nékteré vybrané Sifry typu AEAD.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
5. Formalni urovefi prace 90 (A)

Popis kritéria:
Posudte spravnost pouzivani formalnich zapisi obsaZenych v praci. Posudte typografickou a jazykovou stranku ZP, viz Smérnice dékana €. 12/2014, &lanek 3.

Komentdr:

Po formalni strance nemam zavaznéjsi vyhrady. Na nékolika mistech je v textu Spatné zalomené slovo (typicky jde o
identifikatory funkci Ci Sifer). Prace obsahuje malé mnozZstvi pravopisnych chyb a preklept ("criterias" misto "criteria",
"then" misto "than").

Hodnotici kritérium: Zplisob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):

6. Prace se zdroji 95 (A)




Popis kritéria:

Vyjadrete se k aktivité studenta pfi ziskdvani a vyuzivani studijnich material k feSeni ZP. Charakterizujte vybér studijnich pramend. Posudte, zda student vyuZil viechny relevantni
zdroje nebo zda se pokousel fesit jiz vyfesené problémy. Ovérte, zda jsou vSechny prevzaté prvky fadné odliseny od vlastnich vysledki a ivah, zda nedoslo k poruseni citacni etiky
a zda jsou bibliografické citace UpIné a v souladu s citacnimi zvyklostmi a normami.

Komentdr:
Student pracuje se zdroji korektné a ucelné.

Hodnotici kritérium: Zpusob hodnoceni - bodové hodnoceni 0 aZ 100 bodti
(zndmka A aZ F):
7. Hodnoceni vysledkd, 95 (A)
publikacni vystupy a
ocenéni

Popis kritéria:

Vyjadrete se k trovni dosazenych hlavnich vysledkd ZP, napt. k Urovni teoretickych vysledkd, nebo k trovni a funkénosti technického nebo programového vytvoreného reseni,
apod. Pfipadné také zhodnotte, zda software nebo zdrojové texty, které nevytvofil sam student, byly v ZP pouzity v souladu s licen¢nimi podminkami a autorskym pravem.
Popiste pfipadnou publikacni ¢innost a ziskana ocenéni souvisejici s feSenim této ZP.

Komentdr:
Vysledkem je uZite¢ny popis zakladnich principt protokolu TLS a knihovny OpenSSL, a dale funkéni (experimentalni) doplnéni
této knihovny o Sifru typu AEAD vybranou z pracovni mnoZziny soutéze CAESAR.

Hodnotici kritérium: Zpuisob hodnoceni - nehodnoti se

8. Komentar o vyuzitelnosti
vysledkd

Popis kritéria:
Uvedte, zda hlavni vysledky ZP rozsifuji jiz publikované znamé vysledky a/nebo pfinasejici zcela nové poznatky. Uvedte moZnosti vyuZiti vysledkt ZP v praxi.

Komentdr:
Vysledek je uZiteCny pro experimenty s novymi autentizovanymi Siframi - i¢astniky soutéze CAESAR a také jako vhodny
studijni materidl pro zajemce o poufZité Sifry a protokoly.

Hodnotici kritérium: Zplsob hodnoceni - nehodnoti se

9. Otazky k obhajobé
Popis kritéria:
Uvedte pripadné dotazy, které by mél student zodpovédét pfi obhajobé ZP pred komisi (body oddélte odrazkami).

Otdzky:
Pouziva se ve Vasi implementaci TLS schopnost autentizovat pridruzena data (associated data)? Pokud ano, pro jaké polozky
(napfiklad)?

Hodnotici kritérium: Zplsob hodnoceni - bodové hodnoceni 0 aZ 100 bodi
(zndmka A aZ F):
10. Celkové hodnoceni 95 (A)

gﬁfr"{nstél;lttfarfky ZP studenta, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt aritmetickym prdmérem ¢i jinou hodnotou vypoctenou z hodnoceni
v pfedchozich jednotlivych kritériich 1 az 9.

Text hodnoceni:

Student prokazal schopnost samostatné analytické a tvirci prace. Musel se vyporadat s nedostatkem dokumentace,
analyzovat existujici kod knihovny OpenSSL a zaclenit do ni novou Sifru typu AEAD. Pfes uvedené mensi nedostatky praci
hodnotim jako vybornou.

Podpis oponenta prace:



