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Abstrakt

Tato diplomova prace ma za cil analyzovat znamy skodlivy kéd CBT-Locker.
Skodlivy kéd je vysoce nebezpeény a byl velice medializovany. Prace struéné
uvede do principti Toru, Bitcoinu a nastrojt pouzitych pti analyze. Nasledné
se zabyva analyzou rodiny skodlivého kédu CBT-Locker a detailnim rozborem
jeho funkéniho vzorku.

Klicova slova analyza, bezpecnostni rizika, CBT-Locker, reverzni inzenyr-
stvi, skodlivy kéd

Abstract

The goal of this diploma thesis is to analyze the infamous malware CBT-Locker,
which received significant attention of the media in the recent years. The thesis

first introduces the principles of Tor, Bitcoin and the tools used to analyze

the CBT-Locker code. Next, the thesis discusses in detail the examination of

a functional CBT-Locker code.

Keywords analysis, CBT-Locker, malicious code, reverse engineering, secu-
rity risks
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Uvod

Snad kazdy uzivatel pocitace se setkal s néjakym druhem bezpecnostni hrozby.
Pfedevsim uzivatelé operacniho systému Microsoft Windows se mohou setkat
s riiznymi druhy vird, trojskych koni, malwaru atd. V roce 2014 zasahla Ces-
kou republiku vlna podvodnych e-maild, které odkazovaly na falesné stranky
napodobujici oficidlni webové stranky Ceské posty. Falesné stranky obsahovaly
odkaz na stazeni skodlivého kédu. Informace o tomto malwaru probéhla velice
intenzivné také médii jak odbornymi [I], tak vefejnymi [2] [3]. Vétsina béznych
uzivateli tento e-mail otevrela, coz je zretelné z miry medialiace. Po spusténi
malware pomoci silného Sifrovani znepristupni to nejcennéjsi, co uzivatel ma,
tedy jeho data. Malware dorazil do nékolika e-mailovych schranek lidi v mém
okoli. Zaslechl jsem také o nékolika poskozenych. Vzhledem k tomu, ze mal-
ware zasahl také mé okoli, rozhodl jsem se pro toto téma. Cilem této prace je
analyza chovani malwaru z podvodného e-mailu a zhodnoceni bezpecnostich
rizik, kterd malware CBT-Locker vSeobecné predstavuje.






KAPITOLA

Projevy malwaru z pohledu
obéti

Préce se zabyva analyzovanim malwaru, ktery jen zndm pod nézvem CBT-
Locker nebo Torrent Locker. Tato kapitola popisuje zptisob, kterym malware
infiltruje napadeny systém. Déle popise pravodni jevy a nasledky béhu mal-
waru.

1.1 Popis chovani

Do povédomi se malware v Ceské republice dostal §ffenim podvodnych e-
maili[2] vydavajicich se za informaé¢ni e-mail[I] o nedoruc¢eném baliku. Obsa-
hoval odkaz na stranky vydévajici se za oficidlni webové stanky Ceské posty.
Na téchto strankach byl odkaz na stazeni informaci ohledné nedoruceného
baliku. Po kliknuti na odkaz se stahl soubor—archiv. Rozbalenim archivu se
zobrazil soubor, ktery vypadal jako PDF (viz obrazek . Pro bézného uzi-
vatele to nebylo nic podezielého. Pii blizsim zkoumani nebyl tento soubor
PDF souborem, ale spustitelnym programem pro operac¢ni systém Windows.
V domnéni, Ze uzivatelé oteviou PDF soubor s detailnimi informacemi o do-
rucovaném baliku, spustili skodlivy kod.

Pri kliknuti na tento soubor se program spustil. Po spusténi se pro obycej-
ného uzivatele nic nedéje. Vse se odehrava bez vyraznéjsiho ruseni jeho préce.
Tu muze narusovat pouze zvyseny hluk od béziciho ventilatoru. Pokud mal-
ware uspeésné ukonci svoji ¢innost, minimalizuje vSechna oteviend okna a zob-
razi vlastni okno s informacemi o zaSifrovani a moznostech zaplaceni ¢astky
pomoci Bitcoinu. Zaroven také zméni pozadi plochy. Zde trochu duplikuje
okno, které je oteviené a zobrazuje zde témeér stejné informace ve zkraceném
prehledu.

V okné je také bézici ¢asomira, kterd upozornuje na lhiitu pro zaplaceni.
Tato lhita vyjadiuje dobu, po kterou je mozné zaplatit a obnovit zasifrovana
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1. PROJEVY MALWARU Z POHLEDU OBETI

Obréazek 1.1: Tkona spustitelného souboru vydavajici se za PDF dokument

data. Toto odpocitavani casu predstavuje velky psychologicky natlak na uziva-
tele, ktery ma pouze 96 hodin na to, aby se rozhodl, jak fesit vznikly problém.
Pokud nestihne prevést pozadovanou ¢astku na danou Bitcoin adresu, jiz neni
moznost ziskat kli¢ a desifrovat soubory. Pokud tedy autori malwaru nepo-
skytnou kli¢ i po uplynuti doby a opravdu ho smazou, data jsou nenavratné
ztracena a jedind sance na obnovu soubort je z uzivatelovych zaloh. Kompletni
schéma titoku malwaru viz obrazek 1.2

Rozbor malwaru jsem provadél nékolika metodami reverzniho inzenyrstvi.
Kazda metoda je schopna odhalit rtzné vlastnosti zkoumaného programu.
Musel jsem se sezndmit s jednotlivymi vyse zminénymi nastroji a metodami
analyzovani skodlivého kodu.

1.2 Vektor ttoku malwaru CBT-Locker

V pripadé analyzovanych vzorkd malwaru byl vzdy vektor ﬁtokuﬂ phishing,
tedy zasilani podvodnych e-maili. Zde se mnoho verzi rozchazi a vyuzivaji
se ruzné techniky. Velice casta technika je pouhé rozesilani pomoci spamu.
V tomto pifpadé §lo konkrétné o phishing na Ceskou postu.

E-mail byl, bez gramatickych chyb a na prvni pohled vystupoval velice
divéryhodné. Z tohoto hlediska se miize vektor utoku klasifikovat jako ve-
lice zdarily, profesionalni a promysleny. Néasledné byl uzivatel pfresmérovan na
podvodnou stranku (viz obréazek . Pokud tuto obrazovku porovname s ori-
gindlni strankou Ceské posty (viz obrézek, je zde pouze rozdil ve formulari
pro vlozeni ¢isla baliku. Jinak je podvodné stranka témér identickd s ptivodni
od Ceské posty.

Stranka smérovala na doménu cs-posta24.org skrze protokol HTTP.
Oficidlni stranky Ceské posty jsou umistény na doméné ceskaposta.cz ¢i
cpost.cz . Pokud porovname originalni a redlnou adresu, obé obsahuji slovo
~posta“ a v jisté podobé také ,ceska“. Z velké podobnosti obou adres je

Vektor poéitacového titoku definuje zptisob, jakym Skodlivy kéd pronikne do poéitade,
na ktery je utok cilen.

4



1.2. Vektor utoku malwaru CBT-Locker

“Utoenik C&C server

Webovi server

www

: z Podvodna stranka
X l

Phishingovy email

Malware

o

Infikované PC

Obeét

Obréazek 1.2: Diagram ttoku malwaru CBT-Locker



1.

PROJEVY MALWARU Z POHLEDU OBETI

Ceska posta a

Sluzby v Rady a navody v Ke stazeni v Kontakty v & Klientské zéna»

/ﬁ\ Home » UZiteéné nastroje » Sledovani zasilek (Track&Trace)

? Sledovani zaslek Sledovani zasilek (Track&Trace)
(Track&Trace)

Zména doruteni baliku
Chcete-li stdhnout informace o vaSem bali€ku Prosim, zadejte Eislo zobrazené na obrazku niZe

Whiedat pobotku

558
Wyhledat PSC 2255

Kalkulator zasilek

Kalkulator poukazek

Online Zadosti

QOveéfit odpoledni dorutovani

Priizkum spokojenosti

Mobilni aplikace Ceské posta

Obréazek 1.3: Podvodna webova prezentace vydavajici se za Ceskou postu

Ceska posta

Sluzby ~ Uzite&né nistroje ~ Rady a ndvody > Ke staZeni v Kontakty ~ & Klientska zéna»

ﬁ Home » UZitedné nastroje » Sledovéni zsilek (Track&Trace) E

(Track&Trace)

Sledouni 24silek Sledovani zasilek (Track&Trace) E

» Zména doruéeni baliku Zajima Vs, kde se pravé nachdzi Vase zasilka? Zda uZ byla dorugena adresatovi, je uloZena k vyzvednuti na poté, nebo
zda ji adresat odmitl pfevzit? Diky sluzbé Sledovani zasilek (Track & Trace) mate viechny potfebné informace k dispozici.
» Whledat pobogku Sledovat milZete napfiklad Baliky Do ruky, Baliky Na podtu, EMS, Cenné baliky, Cenné psani nebo Doponudené zésilky.
Vyuzijte nadi aplikaci Sledovéani zasilek (Track&Trace) &
* Vyhledat PSC o . .
Seznam druhti zasilek s moZnosti sledovani v reZimu Track&Trace
> Kalkulator zasilek n
* Kalkulator poukézek
> Online 2&dosti

Ovéfit odpoledni doruéovani

Priizkum spokojenosti

Mobilni aplikace PostaOnline

= Vytiskni strinku

Obrézek 1.4: Originalni webova, prezentace Ceské posty ze dne 6. 1. 2015[4]



1.3. Cil atoku

ziejméa velkd moznost zaménitelnosti pravé adresy za faleSnou, aniz by obéf
pojala jakékoliv podezreni.

1.3 Cil atoku

Utok byl predevim cilen na méné zkusené uzivatele poéitaéi, ktefi nejsou
seznameni s riziky priloh a spousténi neznamych programu. Zde také bylo du-
lezité, aby si obét nevytvarela pravidelné zalohy. Tyto vSechny faktory splnuji
jiz zminéni méné zkuseni uzivatelé. Malware ale cilil také na firemni e-maily.
Firmy, které budou timto malwarem napadeny, jsou pro uto¢nika mnohem
cennéjsi proto, ze malware je schopen zasdhnout a ohrozit mnohem cennéjsi
data nez u béznych uzivateli. Motivace firmy pro zaplaceni je nasledné mno-
hem vétsi, a tim paddem ma ttoénik mnohem vyssi Sanci dosdhnout svého cile,
tedy ziskat financni ¢astku. Bohuzel i ve firemnim prostredi se ¢asto vyskytuji
nepouceni a nezkuseni uzivatelé, kteri zapiicini znepristupnéni cennych dat.






KAPITOLA 2

Uvedeni do problematiky Tor a
Bitcoinu

2.1 Tor: The Onion Routing

Jednou z chybéjicich vlastnosti internetu bylo, Ze neposkytoval dostatecény
stupen ochrany soukromi, tedy anonymity. Tuto chybéjici vlastnost chtéli uzi-
vateltim internetu poskytnout autori projektu Tor a skrze svij projekt poskyt-
nout absolutni anonymitu pro ptistup ke sluzbam pres internet. Tor umoznuje
anonymneé pristupovat k webovym sluzbam. Anonymita zde muze byt vyuzita
jak k legitimnimu pouziti (zakryti své indetity pred sledovacimi systémy, ci-
lené reklamé...), tak i k nelegitimnimu (prodej drog, zbrani atd..). Toho jsou si
autori malwaru védomi a vyuzivaji anonymizacni sit Tor pro skryti své pravé
identity, k zakryti pravé osoby, ktera stoji za vytvorenim /fizenim malwaru, ale
také pro komunikaci s vytvorenym malwarem. Proto je vhodné zde Ctenare
seznamit se zakladni funkcénosti sité Tor.

2.1.1 Historie

Zéklad projektu Tor polozili Paul Syverson, Michael G. Reed a David Gold-
schlag, zaméstnanci U.S. Naval Research Laboratory. Hlavnim cilem bylo
ochranit americkou online komunikaci. Dale byl Tor rozvijen v roce 1997 spo-
lecnosti DARPA, kterd projekt rozvinula v oblasti smérovani v siti Onion
routing. Alfa verze projektu, kterou zndme nyni, byla vyvinuta v roce 2002 au-
tory Rogerem Dingledinem a Nickem Mathewsonem Syversonem pod jménem
The Onion Routing project, tedy ve zkratce Tor. Projekt Tor byl v souCasné
podobé predstaven na konferenci 13th USENIX Security Symposium v roce
2004.



2. UVEDENI DO PROBLEMATIKY TOR A BITCOINU

2.1.2 Popis funkénosti

V predchozi kapitole bylo zminéno, ze hlavnim cilem projektu Tor je poskyt-
nout uzivateli vysoky stupen anonymity. Sit Tor se sklada z velkého poctu
nodu. Tyto nody jsou klasické servery s nainstalovanym softwarem Tor. Nody
rozdélujeme na tii druhy: vstupni, vystupni a tranzitni. Vstupni je prvni node
v siti, se kterym klient komunikuje. Vystupni node komunikuje s cilovou sluz-
bou misto klienta. Vysoka tiroven anonymity je ziskana pomoci nékolikanasob-
ného preposlani dat skrze jednotlivé tranzitni uzly sité. Jednotlivé uzly znaji
pouze uzel, od kterého data obdrzely, a uzel, kterému maji data poslat. Tedy
pokud je uzel na cesté v siti na pozici N, zna pouze uzly N-1 a N+1. Cesta dat
skrze sit Tor je volena zcela ndhodné. Znovu vytvorena spojeni pres sit Tor
budou probihat pfes jiné ndhodné zvolené nody. Mezi dvéma konkrétnimi uzly
jsou data vzdy znovu Sifrovana. Klice od zaSifrovanych dat jsou znamy pouze
dvéma vzajemné komunikujicim nodtm, které provadély prislusné sifrovani,
tzv. Node to Node key viz obrazek [2.1I] Data jsou navic Sifrovdna pfimo mezi
klientem sité Tor a jednotlivimi nody pomoci tzv. Session key. Timto néko-
likavrstevnym Sifrovanim je struktura pfirovnavana k cibuli. Vrstvy Sifrovani
je zcela jasné zietelné na obrazku Samotna data jsou mezi jednotlivymi
nody znézornéna modrou barvou. Nésledné jednotlivé vrstvy Sifrovani zobra-
zeny napt. Cervenou, zelenou a rizovou barvou. Zde je jiz zietelné viditelnd
zminéna ,cibulova® struktura. Spole¢né s nahodnym preposilanim umoznuje
zarucit vysoky stupen anonymity.

Computer

Destination

Server

tNOdE to Node keyI tNode to Node keyI

Obrazek 2.1: Schéma pouziti jednotlivych kli¢a v siti Tor[5].
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2.2. Bitcoin

2.1.3 Zabezpeceni anonymity

Nemtizeme zde spoléhat pouze na software Tor. Pokud pouzijeme nevhodny
prohlize¢, muzeme celou anonymizaci znehodnotit. To muze nastat, pokud
webovy prohlize¢, ktery je pouzivan k béznému prohlizeni webu, pouzijeme
v siti Tor. Nésledné se mohou informace napr. o konfiguraci pocitace, cookie,
které poskytuje prohlize¢, pouzit pro odhaleni indentity v siti Tor.

2.1.4 .onion adresy

Casto se mizeme setkat s adresami s top-level doménou .onion. Napf.
http://3fyb44wdhnd2ghhl.onion/wiki/index.php?title=Main_Page. Tyto
adresy nejsou dosazitelné pres koren internetového DNS. Bez pomocného pro-
gramu jsou nedostupné. Pomoci specialniho programu (napt. Tor prohlizece)
jsou domény koncici na .onion dosazitelné a také pres proxy servery, jako je
napt. Tor2web, které umoznuji pristupovat do Tor sité ze standardnich inter-
netovych prohlizecii. Pozadavek je poslan pres anonymizacni sit Tor. Vyuziti
tohoto principu je opét predevsim z divodu anonymizace, tedy zastieni iden-
tity poskytovatele sluzby, na kterou ukazuje .onion doména, ale také uzivatele,
ktery na tuto sluzbu pristupuje. Adresy s doménou .onion jsou automaticky
generovany Tor klienty. Spoletné s adresou je generovan verejny PGP Kklic,
ktery ma délku 16 znakii. Nazev .onion je vztazen k Onion routovani, které
je vyuzivano v siti Tor.

2.1.5 Vyuziti v malware

Tor vyuzivaji tvarci malware predevsim pro svoji ochranu, aby zamezili svoji
identifikaci a pripadnym pravnim postihim. Tuto sit pouzivaji predevsim pro
zakryti komunikace mezi malwarem a C&C servery, ale také pro komunikaci
s obétmi malwaru.

2.2 Bitcoin

Bankovni ucty, kreditni karty a dalsi standardni finanéni metody jsou vedeny
na konkrétniho c¢lovéka ¢i firmu. Jednotlivé bankovni instituce si vedou za-
znamy o transakcich. V klasickém bankovnim systému jsou obé strany trans-
akce nuceny duvérovat bankovni instituci(,tfeti strana“). A proto nezdvisla
virtudlni ména Bitcoin[6] zaujala volné misto mezi standardnimi finan¢nimi
systémy — vypustila bankovni instituci a nahradila ji kryptografickymi prin-
cipy, které jsou vseobecné ovéritelné. Tim vylucuje jakoukoliv nucenou kont-
rolu ¢i predani informaci dalsim strandm. Platba se provadi pres sit Bitcoinu
pfimo mezi odesilatelem a prijemcem zadané ¢astky. Pro provedeni transakce
se pouzivaji ovérené kryptografické pricipy, které zarucuji funkénost a bez-
pecnost. Systém ma architekturu peer-to-peer. Transakce se provadéji primo
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2. UVEDENI DO PROBLEMATIKY TOR A BITCOINU

bez prostrednika. Pouze je nutné, aby transakce byla ovérena siti a zazname-
niana do sdilené databdze Block chain. Transakce muze obsahovat vice cili,
které obdrzi definovanou ¢astku. Jednotkou mény je Bitcoin. Bitcoin miizeme
detailnéji definovat jako prvni decentralizovanou virtualni ménu.

2.2.1 Historie

Bitcoin je online virtudlni ména, kterd byla vyvinuta autorem|7], ktery vystu-
puje pod pseudonymem Satoshi Nakamoto. Totoznost ¢lovéka vystupujiciho
pod timto pseudonymem nebyla dosud odhalena. K zverejnéni principt doslo
v roce 2008. V lednu roku 2009 byl vytvoren prvni blok tzv. Genesis a byla
provedena prvni platba v siti mezi Satoshi Nakamotem a Halem Finneym. Za
prilom v pouzivani mény Bitcoin se povazuje udalost z roku 2010, kdy byla
pomoci Bitcoinu zaplacena pizza[7].

2.2.2 Block chain

Block chain je verejné distribuovand databaze informaci o probéhlych transak-
cich. Castecnou kopii Block chainu obsahuje kazdy uzel sité Bitcoin. Transakce
obsahuje informace o tom, ze uzivatel A zaplatil ¢astku Y uzivateli B. Tato
informace o transakci je distribuovana do celé sité. Databéze je sdilend mezi
jednotlivymi uzly sité. Plné kopie Block chainu obsahuje kazdou transakci,
kterda kdy byla uskutecnéna v ramci mény. Kazdy blok obsahuje hash pred-
chézejictho bloku a digitalni podpisy vlastnikti odesilanych castek. Toto ma
za nasledek vytvoreni chronologického fetézce blokti od 1. bloku, tzv. Genesis,
az po aktudlni blok. Princip vyuziti Block chainu je nejvétsi inovaci, kterou
virtudlni ména Bitcoin prinesla. Diky nému nepotiebuje virtudlni ména Bit-
coin zadnou centralni autoritu. Samotny provoz mény provadi jiz zminéna sit
uzli, na kterych bézi Bitcoin software potvrzujici jednotlivé platby.

2.2.3 Jednotka

Zékladni jednotka systému virtualni mény je Bitcoin. Od roku 2014 znaceny
zkratkou jako XBT nebo BTC. Nejmensi moznou ¢astku, na kterou miizeme
Bitcoin rozdélit, je 0.00000001 BTC. Pro tuto nejmensi jednotku Bitcoinu se
vzil nazev Satoshi podle jména zakladatele.

2.2.4 Princip anonymity

Zakladnim problémem anonymity Bitcoinu je, ze kazda transakce je verejné
logovana. Tato informace je kazdému ptistupnd v Block chainu. Mtze se zdat,
Ze s anonymitou nemad nic spole¢ného, a ¢tenar si muze klast otdzku, jakou
to ma vyhodu proti klasickym finanénim systémim, které informace svych
zékaznikd nezverejnuji. Zde si mizeme vsimnout propastného rozdilu, a to
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toho, ze v Block chainu neni uvedena indentita uzivateli. Samotna adresa nic
nefika o identité uzivatele.

Teoreticky pomoci analyzy transakci miizeme anonymni adresu sparovat
s redlnym uzivatelem a ména timto zpusobem prestava byt anonymni. Toto
oslabeni anonymity Bitcoinu mohou zptsobit uzivatelé neopatrnym zachaze-
nim s adresami penézenek. Pokud se uzivatel zaregistruje napr. na féru a zde
uvede svoji redlnou identitu, je mozno pomoci analyzy Block chainu a prochéa-
zeni napr. féra sparovat redlného uzivatele s adresou a néasledné tedy ziskat
informaci o platbéach.

2.2.5 Vyuziti v malwaru

Tvirci malwaru velice radi vyuzivaji ménu Bitcoin z mnoha duvodu. Jednim
z hlavnich divodu je snadnd anonymizace prevodu cCastek. Anonymizace je
v tomto pripadé uziti velice podstatna. Platebni metodu, kterd by neposky-
tovala dostatec¢nou anonymitu, by tvirci samoziejmé nevyuzili, protoze by je
ohrozovala.
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KAPITOLA 3

Nastroje reverzniho inzenyrstvi
na operacnim systému
Microsoft Windows

3.1 Microsoft vs. malware

Pro¢ se velka cast reverzniho inzenyrstvi aplikuje na operacnim systému
Microsoft Windows? Pokud si prohlédneme obrazek je zde zfetelné, ze
nejvetsi podil na trhu s opera¢nimi systémy mé spolecnost Microsoft se svymi
Windows. Vzhledem k takto masovému rozsifeni neni nijak prekvapivé, ze au-
tori Skodlivého kédu miri z vétsi casti na tento operacni systém. Z tohoto
diavodu je mnoho nastroju vyvijeno primarné pro operacni systém MS Win-
dows.

Analyza skodlivého kédu se provadi dvéma typy analyzy, a to statickou a
dynamickou. Statickd analyza se provadi na zkoumaném kédu, ktery nebézi.
Dynamicka analyza se provadi narozdil od statické analyzy na bézicim kdédu.
Tato metoda ma nékolik vyhod, ale i nevyhod proti statické analyze. Mezi
hlavni uskali dynamické analyzy patfi, Ze analyzovany program je spustén
a nebrani mu témér nic ve vykonavani svého kédu, ktery neni zndm. V pripadé,
napr. kdyz se analyzuje malware, mize program vykonat nebezpecné a v ex-
trémnim pripadé také nevratné zmény v systému. Protikladem tohoto rizika
je moznost detailniho studia chovani bézicitho programu. Vzhledem k tomu, ze
se obé metody velice dobre doplnuji, je vhodné obé metody kombinovat.

3.2 Prostredi

Pro reverzni inzenyrstvi je velice podstatné zajistit si prostiedi, které je do-
statecné bezpecné a izolované. Takto uméle vytvorené prostredi umoznuje si-
mulovat idedlni podminky pro béh skodlivého kédu. Je vhodné dostatecné
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MiICROSOFT WINDOWS
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Obrazek 3.1: Rozsifeni operacnich systému pro osobni pocitace[g].

izolovat analyzovany kod predevsim proto, Ze nevime, jaké imysly mél jeho
autor.

3.2.1 Virtualizace

Virtualizace operac¢nich systému umoznuje bézet OS v pfedem definovanych
a umeéle simulovanych podminkach. Toto umoznuji vytvofit napt. programy
VMWare a VirtualBox. Virtualizované prostiedi poskytuje moznost vytvorit
pozadované prostiedi, které je vyhovujici pro reverzni analyzu kédu.

Virtualiza¢ni aplikace umoznuji porizovat tzv. snapshoty. Snapshoty slouzi
pro vytvoreni zalohy pred vyznamnou udalosti, jako je napr. spusténi mal-
waru, zachyceni zajimavé udalosti ¢i stavu virtualizovaného operac¢niho sys-
tému. Diky této funkci si tyto udalosti miuzeme snadno ulozit a pozdéji velice
rychle obnovit a pokracovat v praci na zajimavé ¢asti reverzovaného kédu.

3.3 Pouzité nastroje

Pro obor reverzni inzenyrstvi existuje velka skala nastroju. Aplikace pouzivané
pri reverznim inzenyrstvi jsou velice ndpomocné. Z velkého spektra nabizenych
programi jsem pfi analyze malwaru CBT-Locker vyuzil nize detailné popsané
aplikace. Pro kazdého, kdo se za¢ne zabyvat problematikou reverzniho inze-
nyrstvi, je mirny ivod do pouzivanych nastroju velice uzitecny.
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3.3. Pouzité nastroje

3.3.1 Olly dbgf]

Olly dbg je freeware debugger pro 32-bitové aplikace urcéené pro operacni
systém Microsoft Windows. Olly dbg provadi analyzu nad bindrnim kédem.
Umoznuje editaci bindrniho kédu za béhu zkoumané aplikace. Olly dbg zob-
razuje jednotliva volani funkci Windows API, konstanty, stringy, tabulky, pa-
mét atd. Olly dbg podporuje mnoho pluginti, které miizeme psat ve formé DLL
souboru. Ohledné plugini mtzeme pozorovat nejvétsi rozdil mezi verzemi Olly
dbg 1.0 a 2.0. Komunita vytvorila mnoho plugint pro verzi 1.0 a verze 2.0 se
z tohoto hlediska nemiize pométovat. Olly dbg se pfi analyze malwaru ve-
lice dobre osvédcil predevsim prehlednym zobrazenim paméti, coz bylo velice
uzite¢né pri detekci a popisu packeru. Naopak pro samotnou analyzu chovani
malwaru se program Olly dbg prilis neosvédcil, protoze vzhledem k velikosti
a komplexnosti kddu malwaru neposkytoval Olly dbg dostateéné nastroje pro
pohodlnou préci jako napt. IDA.

3.3.2 IDAF

IDA znamé také jako Interactive Disassembler je program, ktery je hojné
vyuzivan v reverznim inzenyrstvi. Program IDA je dostupny pro vétsinu pou-
zivanych operac¢nich systémii. IDA verze 5.0 je uvolnéna pro nekomeréni tcely.
Tato verze programu IDA byla pouzita v této praci. Od placené verze se lisi
predevsim z hlediska chybéjictho dekompilatoru Hex-Rays Decompiler. De-
kompilator je schopen jednotlivé analyzované funkce prevést do pseudo-C po-
doby. Uzitecnym doplitkem k programu IDA je také kniha IDA Book[9], kterd
se detailné zabyva seznamenim s programem IDA. J4 jsem z ni vyuzil zvlasté
casti jedna, dvé a tri, které mi pomohly pfi analyze malwaru. Pro samotné
uvedeni do problematiky reverzniho inzenyrstvi jsem vyuzil knihu[I0].

IDA provadi[l1] analyzu strojového kédu metodou recursive traversal na
rozdil napf. od WinDbg.

IDA na rozdil od ostatnich debuggerti/disassembleri umoznuje zobrazeni
stavového diagramu programu. Diagram umoznuje nazorné zobrazit strukturu
funkce rozdélenou do nékolika tzv. basic blocksE]. Tato funkce velice zjednodu-
Suje orientaci v analyzovaném programu. Posloupnost a zdvislost jednolivych
basic blockt je velice ndpomocnd pri pochopeni principi jednotlivych funkei.

IDA také zobrazuje jednotlivé parametry znamych API volani. Dokaze
spojit jednotlivé sekce mezi sebou. Néasledné je schopna zobrazit diagram jed-
notlivych volani.

IDA nabizi rozsifeni pomoci plugini. Tyto pluginy jsou vyvijeny komu-
nitou okolo reverzniho inzenyrstvi a nabizeji neprebernou moznost rozsireni
funkénosti programu IDA. Déle jsou uvedeny ty, které mé nejvice zaujaly.

*http://www.0llydbg.de
3https://www.hex-rays.com/products/ida/support/download_freeware.shtml
4Posloupnost instrukei vykondvana bez jakéhokoliv prerusent
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3.3.2.1 FindCryptd|

Jedna se o plugin, ktery detekuje jednotlivé sifrovaci a hashovaci algoritmy. De-
tekce je provadéna tak, ze vétsina Sifrovanych algoritmu a hashovacich funkci
pouziva jedinecné konstanty, které jsou obsazeny v programu. Diky tomuto
pluginu snadno odhalime bézné pouzivané algoritmy, jako jsou napi: Camel-
lia, CAST, CAST256, DES, GOST, RC6, Rijndael, SAFER, SHA-512 atd.
Zaroven zobrazi adresu v programu, kde je konkrétné pouzivan.

3.3.2.2 Fake code removalll

Tento plugin je velice uzitec¢ny, pokud autor programu pouzije obfuskacﬂ po-
moci prebytecného kédu, ktery mé za kol zmast reverzniho inzenyra. Diky
tomuto pluginu je odstranén nepouzity kéd a zkoumany kod se stava citelnéj-
Stm.

3.3.3 CFF Explorerf]

CFF Explorer je program, ktery v sobé skryva nepreberné mnozstvi uzitec-
nych funkci. Predev$im se zaméruje na prehledné zobrazeni informaci z PE
hlavicky. Nepodporuje jenom zobrazovani, ale také editaci. Pri editaci PE hla-
vicek dohlizi na dodrzeni formatu a validity PE hlavicky (PE rebuilder), coz
je velice dulezité, protoze pri nedodrzeni konzistence by upravovany program
jiz nebyl spustitelny. Kromé upravovani PE nabizi jesté mnoho funkci, jako
jsou napr: file scanner, memory dumper, process viewer atd. Program jsem
predevsim pouzil pro ziskani informaci z PE hlavicky a jeji upravovani.

Dale CFF Explorer umoznuje zobrazovat jednotlivé sekce a jejich vlast-
nosti, jako jsou napf. nazev, velikost, zac¢atek sekce, hash atd. U sekci je velice
zajimavé vycislit entropii obsahu sekci. V oblasti malware je zajimavé pozo-
rovat hodnotu entropie. Pokud sekce obsahuje zasifrovand, ¢i zapackerovand
data, entropie je vétsi nez u plaintextu ¢i spustitelného kédu, jak muzeme
pozorovat v tabulce Diky témto ziskanym informacim lze velmi snadno
identifikovat podezielou sekci, na kterou je vhodné se pozdéji zamérit. Ve vét-
siné pripadiu v oblasti malwaru se jedna o néjaky druh packeru.

3.3.4 Sysinternals Utilities’]

Sysinternals utilities je pokrocila skupina nastroju, které slouzi k hlubsi ana-
lyze a diagnostice operac¢nich systému od spole¢nosti Microsoft. Ptivodné nebyl

Shttp://www.hexblog.com/?p=28

Shttps://www.openrce.org/downloads/details/41/Fake_Code_Remover

"Obfuskace je zptisob upraveni programu & strojového kédu takovym zpiisobem, ktery
znesnadni jeho zpétnou analyzu a odhaleni jeho chovani nejenom néstroji pro to uréenymi,
ale také pro samotnym clovékem, ktery zkoumé program.

8http://www.ntcore.com/exsuite.php

“https://technet.microsoft.com/en-us/sysinternals/bb545027.aspx
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3.3. Pouzité nastroje

Tabulka 3.1: Primeérné hodnoty entropie sekci podle jejich obsahu. Hodnoty
byly naméteny z nékolika vzorkd malwaru.

Druh Entropie [b/B] |

Text 4.347
Kéd 5.099
Packer 6.801
Zasifrovani 7.800

tento balik programi vyvijen pod zastitou spolecnosti Microsoft, ale byl vy-
tvotfen v roce 1996 Markem Russinovichem. Z této sady uziteénych programu
byly pri analyze malwaru CBT-Locker predevsim vyuzity nastroje Process Ex-
plorer, Process Monitor a Strings. Déle sada obsahuje napr. PsTools, TcpView,
Bglnfo, BlueScreen.

3.3.4.1 Process Explorer

Process Explorer umoznuje podrobné sledovani procestu bézicich v opera¢nim
systému Microsoft Windows. Zobrazuje velice podrobny vypis procesi a je-
jich potomki. Process Explorer umoznil podrobné sledovani procest bézicich
v systému. Velice uzitetné zde bylo zobrazeni hierarchie procesu (jasné zfe-
telné zobrazeni rodice a jeho potomki). Tohoto bylo vyuzito pro sledovani
zékladniho chovani malware a jeho chovani v systému.

3.3.4.2 Process Monitor

Process Monitor je utilita, kterd zaznamenava aktivity procesu ohledné jeho
chovani v systému. Informuje o pfistupu na souborovy systém, registry ¢i akti-
vité procesu a jeho vldken. Udalosti, které program Process Monitor zobrazuje,
je mnoho, proto poskytuje uzivatelsky prijemné filtry.

3.3.4.3 Strings

Program Strings umoznuje vyhledavat ¢itelné fetézce v programu. Pokud pro-
gramy nevrati zddné srozumitelné textové retézce, je zde velkd pravdépodob-
nost, ze autor skodlivého kédu pouzil tzv. packer. Program se velice osvédcil
pfi analyze jednolivych stupnt malwaru.

3.3.5 Regshot!”

Regshot je velice uzite¢ny program, pomoci néhoz mizeme sledovat informace
o zménénych (pridanych/odebranych) tdajich v polozkich v registrech. Zde

Ohttps://code.google.com/p/regshot/
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volime prvni tzv. shot, tedy okamzik, kdy je zaznamenan stav registri. Na-
sledné zde zvolime druhy shot. Potom ndm program zobrazi velice pfehledny
seznam informaci o registrech.

Funkci mizeme pouzit nejenom na systémové registry, ale také na soubo-
rovy systém. Toto nam umoznuje detailné si zobrazit informace o modifiko-
vanych tudajich obsazenych v registrech ¢i modifikovanych souborech. Velmi
uziteéné vyuziti ma tato aplikace pri sledovani zmén, které se udaly pri spous-
téni analyzovaného programu.

3.3.6 PE Exploreif]]

Nasledné u malwaru mizeme pouzit nastroj PE Explorer. Tento program nam
zobrazi informace obsazené v PE hlavicce, napi. datum sestaveni, info o pre-
kladaci, importech, exportech, metadatech, vstupnim bodu atd. Tyto tudaje
poskytuji mnoho informaci ohledné programu, ktery je analyzovan. Nasledné
je program PE Explorer schopen detekovat ve spustitelném kédu rizné druhy
obfuskaci, jako jsou napr. packery. Diky této informaci muze byt obfuskace
snadnéji zdolana.

3.3.7 VirusTotal™

VirusTotal[12] je online analyzator poskytujici analyzu skodlivych kédi a po-
dezrelych URL. Po nahrani kédu zobrazi konkrétni jméno, které je mu prira-
zeno, a dodate¢né informace, které jsou analyzou zjistény. Tato sluzba miize
byt vyuzivana nejenom pro ovérovani neznamych programdu, ale také pro re-
verzni inzenyry, kteri chtéji konkrétné identifikovat skodlivy kéd, ktery zrovna
zkoumajf a jiz byl identifikovan antivirovymi firmami. Pokud jde o neidenfiko-
vany malware, VirusTotal neni schopen poskytnou relevatni informace. Virus-
Total ziskava informace o analyzovaném programu nékolika zptsoby: antiviro-
vymi programy, webovymi skenery, souborovou a URL analyzou a pfispévky
od uzivatelt. Tyto informace jsou napr. hash souboru, zakladni chovani, mo-
difikované soubory a registry, entropie jednotlivych programovych sekci, IP
adresy, se kterymi komunikuje atd. Velice jednoduse ziskané informace naby-
vaji na dulezitosti pravé proto, ze VirusTotal shromazduje tyto informace na
jednom misté. Nasledné je velice snadné identifikovat rizné rodiny skodlivého
kédu, pripadné jednotlivé kampané. VirusTotal déle zobrazuje seznam aktu-
alné pouzivanych antivirovych programt. V tomto seznamu je uvedeno jméno
malwaru, kterym antivirovy program identifikuje konkrétni druh/modifikaci
skodlivého kédu a pod kterym je veden v databézi antivirové spolecnosti. Toto
jméno je v seznamu uvedeno, pouze pokud je analyzovany vzorek detekovan
jako skodlivy kéd.

"http://www.heaventools.com
'2https://wuw.virustotal.com
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3.3.8 Charled™]

Charles je HT'TP proxy a monitor, ktery umoznuje pohodlné ladit HT'TP ko-
munikaci. Vzhledem k tomu, ze Charles proxy poskytuje také moznost SSL
proxy, je velice pohodlné tento nastroj pouzivat pro jeji analyzu. Nasledné
umoznuje zobrazovat Casovy diagram jednotlivych odeslanych a prijmutych
HTTP pozadavki. Prehledné zobrazuje HT'TP hlavicky, které jsou velice pod-
statnou ¢asti HI'TP protokolu. Pti pouziti SSL proxy také nabizi stahnuti SSL
certifikdtu pro eliminaci hlaseni o nedivéryhodném certifikatu. Charles proxy
se osvédcila pro odstranéni sifrovani z protokolu HTTPS. Toto odstranéni by
les poskytuje prehledné na jednom misté jednotlivé HT'TP metody serazeny
pod jednotlivé domény. Takto prehledny seznam sniffer Wireshark neumoznuje
zobrazit.

3https://www.charlesproxy.com
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KAPITOLA 4

Ochrana kédu pred reverznim
inzenyrstvim

Zakladnim tcelem ochrany kédu je skryt kéd pred nezddoucim analyzovanim,
které ma za cil napt. prolomeni DRM ochrany, obchézeni zakoupeni softwaru ¢i
neautorizované kopirovani, tedy tkony, se kterymi autor softwaru nesouhlasi
¢i jsou nelegalni. Metod na ochranu softwaru je velké mnozstvi a zde bude
pouze zminéna mald ¢ast, ktera Ctenare uvede do problematiky obfuskaci a
zmini specifické obfuskace pouzivané u malwaru.

Ochrany muzeme clenit dle [13] na tyto ¢asti:

e Priavni ochrana

e Technicka ochrana

— Obfuskace
— Sifrovani
— (Céstecny) béh na serveru

— Duvéryhodny nativni kéd

Transformaci kédu mizeme clenit na tyto kategorie:

e Obfuskace dat ,,data obfuscation“
e Obfuskace béhu programu ,,control obfuscation“
e Obfuskace struktury ,layout obfuscation*

e Ztizeni deobfuskovacich metod ,preventive transformation*
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4. OCHRANA KODU PRED REVERZNIM INZENYRSTVIM

4.1 Priklady obfuskaci, obfuskace béhu programu

Do této sekce spada predevsim vkladani neaktivniho koédu — ,,dead code* nebo
irelevatniho kodu. Tento zptsob obfuskace mé za cil zmast c¢lovéka, ktery
analyzuje obfuskovany kéd.

Dale sem muzeme zaradit upraveni podminek cykli — ,,extend loop condi-
tions“. Toto upraveni prinese do analyzy mnoho nadbytecného kédu, kde bude
obtiznost reverzni analyzy.

V neposledni fadé do této kategorie obfuskaci patii: rozbaleni cykld, inli-
novani metod, klonovani metod, pridani nadbytecnych operandi, paralelizace.

Obfuskaci mizeme vidét na piikladu:

i=1;
while (i<100){

}

i=1;

j=100;

while ((i<100) && (j*j*(j+1)*(j+1)%4 == 0)) {
i++;
ARSEESEF

}

Prevzato z [13]

4.2 Obfuskace specifické pro malware

Malware je velice specificky z hlediska obfuskaci, a to z duvodu, Ze autori mal-
waru se pokouseji pouzivat nejnovéjsi a neobvyklé metody obfuskaci proto, aby
unikli detekci antivirti a malware byl ve svém ptisobeni co mozné net¢innéjsi.

4.2.1 Sifrovani

Prvni malware vyuzivajici Sifrovani se objevil v roce 1986[14]. Zakladni ob-
fuskace Sifrovinim mutze byt realizovana pomoci jednoduchych manipulaci

Vv

je napr: DES, AES. Tato metoda obfuskace je velice oblibena mezi tvirci mal-
waru a jejim nasazovanim se tvurci malwart predevsim brani detekci antiviru.

4.2.2 XOR

Obfuskace pomoci binarniho operatoru XOR je v malware velice oblibena.
7 duvodu své jednoduchosti a velice dobrého c¢inku na droven obfuskace se

24




4.2. Obfuskace specifické pro malware

také nazyva binarni obfuskace, coz pomaha predchazeni detekce antivirovych
programi. Jako alternativa k operatoru XOR se také pouziva kédovani Base
64.

4.2.3 Runtime packers

Ptvodnim ucelem packers bylo zmensit velikost programu a mista, které zabi-
ral. Tvirci malwaru tuto metodu nevyuzivaji jen z divodu zmény své signa-
tury a branéni antivirim, ale také jako ochranu pred reverznim inzenyrstvim.
Vseobecné je znamo nékolik packeri, jako je napt PECompact, NeoLite, EX-
Pressor. Tyto packery jsou volné pristupné. Tvirci tyto znamé packery nepo-
uzivaji a vytvareji vlastni uzaviené. Zminku, ze studovany program je obfus-
kovan pomoci packeru, muzeme vysledovat z mnoha vedlejsich efekt, které
packer zpusobi.

e Stringy Vystup neposkytne zadné relevatni vysledky.

e Importy Pii analyze importi programu se vyskytuje pouze velice méalo
importu programu, a to predevsim Kernel32.dll s metodami LoadLib-
rary, GetProcAddress,VirtualAlloc a VirtualFree.

e Sekce Zde je Casto velice ndpadny jejich pocet a velikost.

e Entropie sekci Pokud spocitame entropii jednotlivych sekci, casto je
entropie vétsi nez u bézného programu. Sekce byva oznacena jako execu-
table.

4.2.4 Anti-virtual Machine

Pti studovani malwaru se chce reverzni inzenyr vétsinou vyhnout béhu ma-
lwaru na primarnim operac¢nim systému. Proto se zde vyuzivaji programy
jako VirtualBox ¢i VMware. Tvirci malwaru jsou si védomi, ze studium jejich
programli se provadi v téchto virtualizovanych prostredich, a z tohoto di-
vodu umistuji do kédu tyto ochrany. Predevsim pouzivaji dvé metody: Tato
metoda je zalozena na obsahu registru TSC (Time Stamp Counter). Tento
registr obsahuje pocet cykli, které procesor vykonal od posledniho restartu.

Pokud tato detekce bézi na nevirtualizovaném operac¢nim systému, nebyva
rozdil mezi instrukcemi vétsi nez 100 ms. Pokud je opera¢ni systém virtua-
lizovany, je rozdil mnohondsobné vétsi. Diky této detekci mize malware pri-
zpusobit své chovani.

Pokud je operaéni systém virtualizovan napt. v programu VM Ware, v ope-
ra¢nim systému Windows zanecha v registru

HKLM\SYSTEMCurrentControlSet\Services\Disk\Enum

hodnotu. Obvyklé je, ze tuto hodnotu obsahuji pouze systémy, které jsou
virtualizované. Dale mohou virtulizované opera¢ni systémy obsahovat nastroje
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4. OCHRANA KODU PRED REVERZNIM INZENYRSTVIM

pro podporu virtualizace, jako jsou napr. VMTools nebo VBoxVmService.
Malware miize v systému detekovat tyto nastroje a upravit své chovani.
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KAPITOLA 5

Analyza 1. vzorku

Tento vzorek byl ziskan z redlného pripadu napadeni malwarem CBT-Locker,
ptfi kterém doslo k zasifrovani velice podstatnych nezazalohovanych dat.
V tomto pifpadé se jednalo o kamparii realizovanou skrze phishing Ceské posty,
kterd byla uskuteé¢néna na podzim roku 2014. Pri incidentu doslo k zaplaceni
pozadované ¢astky prostrednictvim mény Bitcoin.

5.1 Ovéreni funkénosti

Pred samotnym zapocetim analyzy bylo nutné ovérit funkcénost malwaru.
Funké¢nost byla ovéfena na ¢isté instalovaném opera¢nim systému Microsoft
Windows 7. Na systému nebyl instalovan zadny dodatecny software, zejména
napr. antivirus. Na testovany operacni systém byl prenesen 1. vzorek malwaru
a spustén. Po spusténi analyzovaného malwaru se zobrazilo okno (viz obr
upozornujici na nepritomnost mailového klienta. Po instalaci klienta se jiz
okno nezobrazilo. Nyni se mohl cely test opakovat, pouze operacni systém
obsahoval monitorovaci nastroje. Malware byl monitorovan nastroji Process
Monitor, Process Explorer, Wireshark a Charles proxy. Data ziskana monito-
rovanim jsou pfilozena na CD. DNS dotaz odchyceny programem Wireshark
v souboru dns.pcapng, vypis ¢innosti malwaru monitorovaného pomoci Pro-
cess Monitoru je ulozen v souboru monl.pml, zdznam z monitorovani pro-
vozu pomoci Charles proxy je zaznamenan obrazky v textu. Bohuzel malware
neprovedl zddné zasifrovani soubori a ani nijak neinformoval o zasifrovani.
I pres zjevnou nefunkénost bylo vhodné vyhodnotit nasbirana data a provést
zakladni analyzu malwaru.
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5. ANALVZA 1. VZORKU

E-mail [==5e=)

Neni pridruzen Zadnj e-mailovy pregram, ktery by mohl provést poadovancu
akei. Nainstalujte e-mailovy program nebo (pokud je program jiz nainstalovany)
wytvorte pfidruZeni pemoci oviddaciho panelu Viychozi programy.

Obrazek 5.1: Informace o nutnosti instalace e-mailového klienta

Address Length Type  String
[S] rdata:0041633C 00000005 C s

‘s’ .rdata:0041639C 00000005 C [#e>
[5] .rdat2:004163CE 00000006 C MV
‘s’ .rdata:0041672C 00000005 C Jg=
[5] .rdat:00416774 00000005 C hb'"»
[S] rdata:004167D4 00000005 C rin@s
‘s’ .rdata:0041681B 00000006 C [j&>
[5] .rdat2:0041687C 00000005 C \bp s
‘s’ .rdata:0041697F 00000005 C MBRD
[5] .rdat2:004169E4 00000005 C 2G>
‘s’ .rdata:00416ACF 00000004 C T6FIDYA B9
[5] .rdata:00416AEC 00000005 C gsL»
[S] rdata:00416B1C 00000005 C 09>
‘s’ .rdata:00416B4C 00000005 C Wit
[5] .rdat2:00416BF4 00000005 C McB=>
‘s’ .rdata:00416043 00000006 C Wb
[5] .rdat:00416DE7 00000005 C 75L8.
[S] rdata:00416EAC 00000005 C +oF>
‘s’ .rdata:00416F39 00000005 C ah "
[5] .rdat2:00416F98 00000006 C FUOE>
‘s’ .rdata:00417117 00000005 C TA%My
[5] .rdat2:0041717C 00000005 C 10>
[S] rdata:004171C3 00000006 C B'=>>
[S] .rdata:0041721F 00000005 C TONT
s’ rdata:00417284 00000005 C L

o

Obrazek 5.2: Textové fetezce obsazené v 1. vzorku malwaru

5.2 Staticka analyza

5.2.1 Strings

Pro tuto analyzu byl vyuzit program IDA. Na obrdzku[5.2]je viditelné, ze vypis
neobsahuje zadné smysluplné textové retézce, které jsou zde ocekavany, tedy
retézce, které by vypovidaly o chovani programu. Chybéjici smysluplné textové
Fetézce jsou znakem, ze malware obsahuje jistou formu obfuskace trasformaci,
jako jsou napr. XOR, Base64, Sifrovani ¢i packer.

5.2.2 Importy knihoven

Vypis pouzitych knihoven jsme ziskali pomoci CFF exploreru, nebo je mozné
ho ziskat pomoci programu IDA.

e ADVAPI32.dll — pristup k registrim, restart systému atd.
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5.2. Staticka analyza

FEEA|] « ALl 24984108 | MOU EAX. DWORD PTR DS:[4196894]
EEF|| . 385 DCFCFFFF| HOU DWORD FTR S5: [EBF-3241,EAX
TeCE(] . FF1S DS4@4188) CALL DWORD PTR DS: (4148031 CIsDebuggerFresent
FECE(] - A2 FBA44108 HOU DWORD PTR DS:C41A4FE], EAX

. &R B1 P
Fe0z(] . E2 92020088 | CALL zpsilka_.@@487FES
. 57 FOF ECH
[DTODLeUelFilter = MULL
SetUnhandledExscept ionFi Lte

r
[DEHCEDt tonInfo = zpsilka_.B08414358
UnhandledEscept ionFilter

. EA @&
VEDA|] . FF1S 2841416@| CALL DWORD PTR OS:[414138]
- B8 38434188 | PUSH =zpsilka_.BB0414330
FEES(] . FF1S 2C414188) CALL DWORD PTR DS: [41412C]

=1
T
m

E[] - 2220 FBA4418@ CHMP OWORD PTR DS:[41A4F@1,8
TEFZ|| .75 B8 JMZ SHORT zBsilka .@B4876FC
TEF4|] . &6A @1 FUSH 1
;EES . E2 cE@caans CALL =zfsilka_.@@487F53
TEFC|| » 68 @98488CA | FUSH Casaa4e3 ExitCods = CEBEE4E3 (-1873748731.)
"rElf) . FF1S 28414188 CALL DWORD PTR DS:[414128] CGetCurrentProcess
Frav(] . e PUSH ERX hProcess
F7as(] . FF15 2441418A| CALL DWORD PTR DS:[4141247 TerminateProcess
TEE|| . C2 LEALE
FraF|k. C3
FPlEl & EE FUSH EEF
7T aocr MAIl COD Con

Obrazek 5.3: Obfuskace pomoci isDebuggerPresent

COMDLG32.d1l — dialogové boxy, napt. otevirani soubor, tisk, vybirani
barev

GDI32.d1l — zédkladni grafickd knihovna

KERNEL32.dll — zékladni operace s WIN32 API

USER32.d1l — spréva oken (vytvéfeni, manipulace), zobrazovani oken

5.2.3 Obfuskace

Pouze zakladni analyzou skodlivého kédu je mozné pozorovat nékolik zdaklad-
nich obfuskaci.

5.2.4 IsDebuggerPresent

Tato obfuskace byla zcela zfejma jiz pfi samotném zahajeni analyzy. Pokud
se malware spustil v debuggeru bez jakéhokoliv breakpointu, skoncil velice
rychle a nezanechaval v systému zadné zmény napf. v registrech ¢i na sou-
borovém systému. Nésledné pii analyze v programu IDA bylo moZno velice
brzy pozorovat tuto zékladni obfuskaci (viz obrazek . Zminénou obfuskaci
miizeme nalezt na adrese 0x4076C5. Po otestovani vysledku je zavolan blok
pro ukonceni procesu (viz obrazek .

5.2.5 PEheader

P1i podrobnéjsim zkoumani vzorku pomoci CFF Explorer jsme si mohli vSim-
nout nékolika velice zajimavych udaji, jako je ¢asova znacka.

e TimeStamp 2014/11/05 20:44:47 UTC

e CompanyName Adobe Systems Incorporated

FileDescription Adobe Photo Downloader

e FileVersion 6.0.0.131330
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5. ANALVZA 1. VZORKU

e InternalName Adobe Photo Downloader

Pomoci popisu souboru je zcela ztetelné, ze se malware pokousi v systému
vydéavat za software od firmy Adobe, a to konkrétné za Photo Downloader,
a timto , maskovanim* se snazi alespon ¢astecné zmast antivirové programy.

5.2.6 Programové sekce

Program obsahuje tyto sekce (viz tabulka|5.1]). U sekce .text a .rsrc je mozno
pozorovat zvysSenou etropii, ale neprekracuje mez, ktera by indikovala néktery
druh obfuskace.

Tabulka 5.1: Sekce a jejich entropie 1. vzorku malwaru

| Nézev sekce | Entropie [b/B] |

text 6.34
.rdata 4.51
.I'SIc 6.23

5.2.7 VirusTotal

Zde bylo vhodné vyuzit pro ziskani vseobecnych informaci ohledné prvniho
zachyceni ¢as prvni analyzy tohoto malwaru na server VirusTotal First sub-
mission 2014-11-13 10:46:51 UTC.

Jména, pod kterymi se malware vyskytuje v databazi nastroje VirusTotal,
uvadi nasledujici prehled:

e ugygurap.exe

e PhotoDownloader.exe

zasilka, 32937298291 .exe

Adobe Photo Downloader.exe

e DHL Versandschein.exe

Z uvedenych nazvi je patrné, ze malware se pokousel infiltrovat do po-
¢itact jako soubor informujici o zasilce od spolecnosti DHL ¢i jako soft-
ware od Adobe Photo downloader. Také zde vidime cesky nazev za-
silka_ 32937298291.exe. Pokud je datum zjisténé z PE hlavicky CFExplo-
rer pravdivé, uplyne mezi sestavenim malwaru a jeho prvnim nahldsenim na
portal VirusTotal zhruba 8 dni.

Dale byla pomoci VirusTotal ovérena doména walkingdead32.ru, zda neni
klasifikovana jako zavadna. Ke dni 5. 11. 2015 byla klasifikovana jiz pouze jed-
nim antivirem, a to Fortinetem. Ostatnich 64 antivira klasifikovalo doménu
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5.3. Komunikace po siti

jako bezpecnou. Tento prekvapivy nedaspéch v klasifikovani jako malware mu-
zeme pripsat nejenom nedokonalosti nastroje VirusTotal, ale také zejména
stari analyzovaného vzorku.

5.2.8 Zmény v souborovém systému

Jedinou zménou v souborovém systému napadeného pocitace bylo vytvoreni
uvedeného souboru. C:\Windows\efisubec.exe.

5.2.9 Zmény v registrech

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\efisubec:
C:\Windows\efisubec.exe zde je mozno si vSimnout predevSim zdpisu do
registru. Tento registr zajistuje spusténi programu pii kazdém prihlaseni uzi-
vatele. Program, ktery se méa spustit, je uveden v hodnoté registru. Cesta,
kterad je zde uvedena, je také velice zajimavéa, a to predevsim proto, ze uve-
deny soubor byl vytvoren spusténym malwarem. Timto zdpisem do registru si
malware vytvari podminky pro trvalé preziti v systému. Pokud by tento tikon
neucinil, zistal by na misté, kam ho uzivatel stdhl do systému, a mohlo by se
velice snadno stat, ze bude uzivatelem odstranén. Z toho vyplyvaji nasledky
nemoznosti neuspésného béhu. Bylo velice snadno ovéritelné, ze malware pro-
vedl tkon zkopirovani sdm sebe do uvedené slozky. Kdyz se zobrazi informace
o zménach na souborovém systému, je zcela zretelné, ze malware tady vytvoril
soubor, ke kterému v registru odkazuje.

5.3 Komunikace po siti

Pii analyze siftového provozu byly vyuzity programy Wireshark a Charles
proxy. Pri analyze v programu Wireshark byla nalezena komunikace po-
moci DNS protokolu, kterda se pokousela prelozit doménové jméno walkin-
gdead32.ru na IP adresu. Ziaznam této komunikace je ulozen v souboru
dns.pcapng. Ze zdznamu bylo patrné (viz obrézek, ze se preklad nepovedl,
a doména tedy nebyla preloZzena na IP adresu. Lze predpokladat, ze IP adresa
jiz neni uvedena v DNS zdznamu. Pro ovéreni neexistence IP adresy v DNS
zaznamu byl vyuzit konzolovy prikaz dig. Tento piikaz prelozi doménu na IP
adresu, ktera je obsazena v DNS ziaznamu. Vysledek programu dig nevratil
zadné zaznamy, coz znamenalo, ze jsme si potvrdili predpoklad neexistence
IP adresy v zdznamu. V dusledku toho neni malware schopen komunikovat
s C&C severem, a miuze to byt jeden z divodu, pro¢ neni funkéni.

No. Time Source Destination Protec » Length Info

444 14.6540230192.168.183.138 192.168.183.2 DNS 76 standard query 0xfb35 A walkingdead32.ru
445 14.6616560192.168.183.2 192.168.183.138 DNS 76 standard gquery response 0xfb35 No such name

Obrazek 5.4: Netspésny DNS dotaz
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5. ANALVZA 1. VZORKU

Dale bylo vhodné pouzit dalsi doménovy nastroj Whois. Pomoci tohoto né-
stroje byla ziskdna informace ohledné vlastnika domény a registratora, u kte-
rého byla registrace provedena.

domain : WALKINGDEAD32.RU

nserver: nsl.reg.ru.

nserver: ns2.reg.ru.

state: REGISTERED, NOT DELEGATED, UNVERIFIED
person: Private Person

registrar: REGRU-RU

admin—contact: http://www.reg.ru/whois/admin\__contact
created : 2014.11.07

paid—till: 2015.11.07
free—date: 2015.12.08
source: TCI

7 vypisu mizeme vycist, ze doména byla zaregistrovana dne 7. 11. 2014
u ruského registratora reg.ru. Bohuzel, informace ohledné osoby, ktera stala
za zFizenim zminéné domény, nebylo mozné detailnéji dohledat a osoba nebyla
odhalena.

Nadale bylo vhodné&jsi pouzit Charles proxy z divodu, ze malware pouziva
pro komunikaci Sifrovany protokol HT'TP. Charles proxy nabizi tzv. SSL proxy
pro HTTPS protokol. Pro komunikaci se serverem vyuziva tedy vlastni SSL
certifikat, a proto umoznuje zobrazeni desifrované komunikace. Nyni pomoci
Charles proxy se zapnutym doplikem SSL proxy bylo mozno pozorovat, ze
komunikace s vySe uvedenou doménou neni tspésnid a HI'TP metoda POST
vraci chybu na vyprseni spojeni.

5.3.1 Vytvoreni vlastniho C&C serveru

7 minulé sekce je ziejmé, ze C&C server je jiz nedostupny. Z tohoto divodu
byl sdm analyzovany malware také nefunkéni. Proto zde bylo vhodné pokusit
se o vytvoreni vlastniho C&C serveru.

Pomoci predchozi analyzy komunikace bylo zfejmé, ze malware se pokousi
komunikovat s doménou walkingdead32.ru. Prvnim tkolem bylo zajistit pre-
klad tohoto doménového jména na lokalni experimentélni server. Toto bylo
realizovani skrze DNS server bézici na routeru. Zde byl jako IP adresa za-
dan lokalni testovaci server. PTi této ipravé a opétovné analyze komunikace
bylo zrejmé, ze bude nutné implementovat HTTP server podporujici Sifro-
vani. K tomuto ucelu byl vyuzit webserver Apache2 a self-signed certifikaty.
Pti opétovném prozkoumaéani provozu Charles proxy vykazovala opét nepod-
porujici certifikat. Tento problém se jiz tykal pouze programu Cherles proxy a
webového serveru. Tento problém bylo nutné vytesit zAiménou webového ser-
veru za webovy server NGINX. NGINX tuto chybu neobsahoval a spolehlivé
spolupracoval s programem Charles proxy. Nyni uz bylo zrejmé, zZe malware se
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5.3. Komunikace po siti

pokousi komunikovat na URL https://walkingdead32.ru/topic.php po-
moci HTTPS protokolu metodou POST. Nyni bylo potieba zajistit na webo-
vém serveru, aby takova URL existovala. Toto bylo splnéno velice jednoduse,
a to pomoci PHP skriptu s ndzvem topic.php umisténého do korene webového
serveru. Nasledné analyza komunikace vykazovala tspéch, a to diky HTTP
navratovému kédu 200 (viz obrézek , tedy vse probéhlo v poradku. Z ob-
razku [5.6] je zfetelné, Ze malware zasild hostname napadeného pocitace a dals
neidentifikované informace. Po takto jednoduse napsaném vlastnim C&C ser-
veru bohuzel malware opét nezahdjil svoji ¢innost. Toto mohlo mit mnoho
pri¢in. Jednim z divoda mohl byt nedokonale napsany vlastni C&C server.
Vytvoreny C&C nevracel v HTTP metodé pozadovand data. Format poza-
dovanych dat by se mohl ziskat deailni reverzni analyzou malwaru. Vzhledem
k jeho zdkladni nefunkénosti by analyza nemusela prinést pozadované vysledky
a jeji provadéni by bylo zbytecné.

Server tedy nevracel v HT'TP metodé pozadovana data. Dale mohl mit ma-
lware v sobé zakédovanou dobu, kdy mé byt aktivni a mize napadat systém.
Zakdédovana doba funkénosti mohla byt zavisla na systémovém casu. Proto zde
bylo vhodné vyzkousSet zménu systémového ¢asu. Bohuzel, tato zména neméla
na funkénost malwaru zadny vliv a malware zlstal neaktinvni.

Mame Value

----- URL https://walkingdead32.ru/topic.php
----- Status Complete

----- Response Code 200 0K

----- Protocol HTTP/1.1

----- Method POST

----- Kept Alive Mo

----- Content-Type text/html; charset=UTF-&

----- Client Address 27001

----- Remote Address walkingdead32.ru/192.168.88 8

Obréazek 5.5: Uspésné navazani komunikace s vlastnim C&C serverem

00000000 57 00 49 00 4e 00 24 00 56 00 54 00 39 00 49 00 WIN-VISI
00000010 41 00 43 00 35 00 54 00 32 00 35 00 48 00 2d 00 ARC5T25H-
00000020 36 00 45 00 33 00 32 00 38 00 33 00 42 00 45 00 6E3283BE
00000030 34 00 35 00 35 00 35 00 31 00 44 00 44 00 45 00 45551DDE
00000040 00 00 &4 00 &1 00 &9 00 Ge 00 24 00 32 00 00 00 maimn-2

00000050 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00
00000060 00 00 00 00 00 OO0 00 00 Q0 Q0 00 00 00 00 00 00
00000070 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00000080 00 00 00 OO0 00 00 00 00 Q0

Obrazek 5.6: Zachycena komunikace malware
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5.4 Vyuziti jiného C&C serveru

Nepreberné mnozstvi raznych mutaci malwaru CBT-Locker putuje interne-
tem. Pii ziskani funkénich vzorkd bylo nutné analyzovat komunikaci. Z ana-
lyzy vyplynulo, Ze jeden ze vzorkl vyuziva veelku podobny C&C server. Proto
se zde naskytla moznost vyuzit tento C&C server. Presmérovani ptivodniho
malwaru bylo opét provedeno pomoci upraveni DNS. Nyni nebyl pouzit lo-
kalni testovaci server, ale IP adresa, na kterou smérovala komunikace od nové
ziskaného vzorku. Bohuzel, tato metoda opét neuspéla. Komunikace byla jako
u vlastniho C&C uspésné navizana, ale ke spusténi sifrovaci ¢innosti malwaru
nedoslo.

Pr1i ziskani funkéniho vzorku byl provoz opét analyzovan. 7 analyzy bylo
jasné, ze C&C server této mutace je funkéni. Pii pouziti HTTPS SSL proxy
bylo z vysledkii jasné, Ze se jedna o zcela jinou verzi C&C serveru, presto byla
doména walkingdead32.ru presmérovana na IP adresu 193.235.147.102.
Vysledek byl zcela ocekavany, a 1. vzorek presto nefungoval. Zde jsem dalsi
prizkum vzorku zamitl jako smér, ktery by nevedl k dostate¢né detailni ana-
lyze malwaru.

5.5 Dynamicka analyza

1. vzorek se pri testovani prokazal jako nefunkéni, coz by v mnoha ohledech
velice komplikovalo detailni analyzu. Predevsim by tato nefunkénost prinesla
komplikace pri dynamické analyze, kde by nebylo zcela zfejmé, zda se jednd
o néjaky druh obfuskace pripadné pouze o samotnou nefunkénost malwaru.
Pro tispésnou analyzu se predpokladé, ze zkoumany vzorek bude na 100 %
funkéni. Z tohoto duvodu tejdejsi vedouci prace rozhodl, Ze pro analyzu bude
vhodny i jiny vzorek malwaru z rodiny CBT-Locker a analyza na dodaném
vzorku se nebude realizovat. U pfibuzného malwaru z rodiny CBT-Locker se
predpokladalo, ze bude funkéné témeér shodny s 1. vzorkem. Mize byt pouze od
jiného autora malwaru. Naroc¢nost obfuskace malwaru se predpokladé stejné
nebo vyssi, a to z divodu, ze vyvoj malwaru je velice rychly, a u nové funkéniho
vzorku se predpokladé, ze bude v mnoha ohledech vylepsen a pozménén.

5.6 Platba Bitcoiny

Od obéti malwaru byla ziskdna adresa virtualni penézenky 1D4S4SNhQlc
c7sApr6eybU7StrqhCiaibb. Tato penézenka byla redlné pouzita pro prevod
Bitcoini, které slouzily jako vykupné za zaSifrované soubory, tedy penézenka
obéti. Platba byla provedena tspésné a obéf ziskala své soubory zpét. Proto
je velice vhodné pokusit o detailni analyzu platby. Vzhledem k principim, na
kterych je virtudlni ména Bitcoin postavena, nelze v detailnim rozboru platby
predpokladat vyraznéjsi odhaleni pravé identity autora malwaru.
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5.6. Platba Bitcoiny

5.6.1 Analyza platby

Pro analyzu platby byla vyuzita webova aplikace na strance
https://blockchain.info. Tato webova aplikace umoznuje detailné a pfe-
hledné zobrazovat informace o provedené platbé. Z vypisu o platbé je jasné
zretelné, ze platba probéhla mezi penézenkami obéti, tedy:
1D4S4SNhQ1lcc7sApr6eybU7StrqhCiai5b, a penézenky zobrazené v in-
formativnim okné malwaru:
1FUnES8izy"TnaYhRtDLEfadobiRxCRZPUS1. Pokud se nyni zaméirime
na penézenku obéti, je z grafu plateb zretelné, ze obét nakoupila 1.09 BTC,
v dobé uskutecnéni tedy asi za 254.51 USD, konkrétné prostirednictvim pol-
ské bitcoinové burzy http://www.simplecoin.pl. Byla provedena dne 13. 11.
2014 v 15:23:25 hodin. Tato transakce je v Block chainu evidovana jako 3a6
lede8d0cc28c0f55cbbe32e00a248fb34b7a91{6¢770f31fd22c9faeb6flch. Dale mu-
zeme vycCist z informaci zobrazovanych u penézenky obéti odchozi platbu 1lc
9254788e5755d19596b82df73e2563742d4d7ff55248a2521ac7a8cde220e v Case
15:23:34 dne 13. 11. 2014. Tato transakce obsahuje dvé polozky, prvni v hod-
noté 0.06321064 BTC je poplatek za zpracovani transakce v siti Bitcoinu.
Druhé obsahuje ¢astku 1.09 BTC. Tato ¢astka byla uvedena na informacni
strance malwaru a jednalo se o platbu za odsifrovani soubort, proto je vhodné
ji dale analyzovat, kam tato Castka dale putuje v siti Bitcoin.

5.6.2 Analyza cilové penézenky

Céstka 1.09 BTC byla pfevedena na uvedenou Bitcoin penézenku. Diky webo-
vému nastroji na prohlizeni Block chainu muzeme analyzovat vSechny pohyby
na zminéné penézence. Celkové probéhlo pres penézenku 1276 transakci v pri-
jaté hodnoté 854.48186681 BTC~217 000 USD. Konkrétné 750 transakci ve
prospéch penézenky a 526 na jeji tikor. Prubéh mnozstvi prichazejicich Bit-
coint je nazorné zobrazen na obr. Aktudlni stav actu k datu 7. 10. 2015
je 0 BTC. Pokud projdeme ¢ast prichozich plateb na zminénou penézenku,
casto zde najdeme castky v rozmezi okolo 1-3 BTC. Nékolik desitek téchto
pripsanych ¢astek na ucet by bylo vhodné dale prozkoumat, zda na stejnou
adresu nezasilaly vykupné také jiné obéti malwaru. Byla vybrana konkrétné
transakce 24e660104772a36ebf3087d3035ecd117f7353a23f84d21bdcab6703798
c11f realizovana dne 27. 1. 2015 13:36:18, na penézenku byla pripsina c¢astka
2.17074 BTC. Pokud budeme analyzovat ptivod této Castky, zda nepochézi
z nékteré z internetovych sménaren, setkame se netispéchem. Ptvod z Bitcoin
sméndrny nebylo mozno prokazat. Bohuzel i u ostatnich analyzovanych pti-
chozich plateb mezi 1-3 BTC nebylo mozné identifikovat ptvod platby, a tedy
ani to, zda pochazi od obéti malwaru. Déale je nestandardni, Zze po pTipsani
castky na penézenku o velikosti vétsinou v zminéné rozmezi 1-3 BTC néasleduji
odchozi transakce. Tato transakce vzdy obsahovala 10 odchozich cilii. Prichozi
castka se tak vzdy odeslala a rozprostiela do 10 mensich. Presné rozvétveni
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je nazorné ilustrovano na obr. PenéZenky, na které miii tyto platby, se
nikdy neopakovaly. Tento postup mizeme klasifikovat jako postup na zvyseni
moznosti skryti realné indentity majitele prijimanych Bitcoint.

PFichozi £4stky za den v €ase

BTC

31710114
02411414
/11714

Obrazek 5.7: Prichozi ¢astky Bitcoinu v case

Nejmladsi transakce evidovand k tomuto datu byla provedena 28. 1. 2014
19:10:56. Jednalo se o odeslani zbyvajicich BTC na nékolik riznych adres.
Naopak prvni transakce byla realizovana 31. 10. 2015 12:46:27. Tyto datumy
nam pouze potvrzuji, ze se jedna o penézenku pro prijem Bitcoini od obéti
malwaru. Datumy se shoduji s ¢asem kampané distribujici malware.

5.6.3 Zhodnoceni analyzy platby

Bohuzel, predpoklad, Ze se nepodari identifikovat redlnou osobu vlastnici ob-
drzené Bitcoiny, se vyplnil. Tento vysledek se vzhledem k vysoké technické
drovni malwaru dal predpoklddat. Autor malwaru naklddé s problematikou
Bitcoinu zkusSené. Vidime to predevsim na tom, ze obdrzené BTC obratem
prevadi na jedine¢né penezenky.
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@ 0.21784879 BTG
13tmravBNWEISEBECDoN X g9zE7 PUBCId

@ 0.29160453 BTC
1C2BELCWARP Z5Y md 2dF H|Sxi RaBADa g2 UF

@ 0.02053154 BTC
1AWRZHYUIn1 ZgBmkRAnSkwETFjrosiBpLas

@ 0.25214963 BTC
1MSICEcIHoS uvaDTumMUWTDF BmjiwLz

@ 0.17710492 BTC
1MASHITZWEryFigalT ZMNDEDUZCSE RaX

@ 0.35098647 BTC
1HZ)B1g|NIb4SEMs4TmEYEHXekQBENTKws

@ 0.20999838 BTC
18523560 XIF 242159k 3g0ESBESgTGSUYMC

@ 0.25600774 BTC
13gd4upbglapqagvCMsINZ TtyBoDySlzoE

© 0.19804216 BTC
1BVINFS2G Y YEIoBN1 Dpg@tWzHA1CNFchEU

Obrazek 5.8: Vizualizace rozdéleni platby[15]
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KAPITOLA 6

Analyza 2. vzorku

Vzhledem k zavérim v kapitole [5| bylo nutné pro detailnéjsi a objektivnéjsi
analyzu ziskat funkéni vzorek malwaru CBT-Locker. Analyza proviadénd na
nefukénim vzorku muze analyzovani ztizit ¢i znepresnit, proto bylo ziskdni
funkéniho vzorku pro dalsi analyzu velice podstatné.

6.1 Ziskani vzorku

Obecné je ziskani funkéniho vzorku konkrétniho malwaru velice obtizné. O po-
skytnuti vzorku jsem pozadal vétsinu antivirovych firem s pobockou v Ceské
republice. Zadna z 5 oslovenych antivirovych firem nereagovala. Diky vstifc-
nému IT oddéleni firmy EGP Energoprojekt jsem ziskal jejich vzorek CBT-
Lockeru. Tento vzorek byl ekvivaletni s 1. vzorkem, a tedy nefunkéni. Bohuzel,
osobné jsem tento druh malwaru neobdrzel do e-mailové schranky. V prosinci
roku 2014 opét probihal phishingovy ttok v Ceské republice na internetovy
obchod jménem obchod-24.cz. Tento vzorek malwaru se podafilo ziskat. Pti
blizsi analyze se ukézalo, ze ziskany vzorek nebyl zddnou mutaci pozadova-
ného malwaru CBT-Locker, ale pouze skodlivim kédem typu trojsky kuan.
Z tohoto dtvodu postradalo smysl déale ziskany vzorek analyzovat. Od pii-
buzného zijictho v zahrani¢i se mi podafilo ziskat funkcéni vzorek malwaru
z rodiny CBT-Locker. V dobé ziskani vzorku se jednalo o aktualni skodlivy
kéd, ktery byl soucasti phishingového utoku v Itélii a Turecku. Diky takto
cerstveé ziskanému vzorku bylo mozné pokracovat v analyze malwaru rodiny

CBT-Locker.

6.2 Ovéreni funkcénosti

U nového vzorku bylo nutné nejprve ovérit jeho dostate¢nou a plnohodnotnou
funkcénost. Toto bylo ovéreno zcela v ¢isté nainstalovaném operacnim systému

Microsoft Windows 7 32bit, kde byl vzorek spustén. Po chvilce se zobrazilo
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okno informujici o zasSifrovani soubori. Pokud jsme prozkoumali souborovy
systém, nalezli jsme zde zasifrované napt. ukadzkové obrazky systému Windows.
7 tohoto chovani bylo zcela ziejmé, ze malware je plné funkéni a je ho mozné
plnohodnotné analyzovat.

6.3 Staticka analyza

6.3.1 Strings

Na obrazku vidime, ze zde nejsou uvedeny zadné smysluplné textové re-
tézce. Vypis byl ziskan v programu IDA. Ekvivalentni vypis Ize ziskat i v pro-
gramu Strings od Sysinternals. Chybéjici smysluplné textové retézce vypovi-
daji o tom, ze skodlivy kéd s nejvétsi pravdépodobnosti obsahuje néjaky druh
obfuskace pomoci Sifrovani nebo packeru. V analyzovaném koédu se tedy ne-
vyskytuje ,jadro“ malwaru — kéd v cisté formé, ktery stoji za opravdovou
funkci malwaru. Analyzovany vzorek se tedy nejspiSe skladd z obalky, kterd
zajistuje rozbaleni, desifrovani a spusténi jadra, které vykonava samotnou ¢in-
nost malwaru. Tento predpoklad se potvrdi, ¢i vyvrati pri dalsim analyzovani
malwaru.

Address Length Type  String
[s] .rdata:00416DA3 00000006 C :80\b) >
s .rdata:00416DB7 00000005 C 75LS,

5 .rdata:00416EAC 00000005 C +of=>
s .rdata:00416F33 00000005 C ajihan”
5 .rdata:00416F9B 00000006 C PO ES
[5] .rdata:00417117 00000005 C TAZEMy
5 rdata:0041717C 00000005 C 0=

= rdata:004171C3 00000006 C Bl=x>
[5] .rdata:0041721F 00000005 C TONT
s rdata:00417284 00000005 C P

E .rdata:004172CE 00000006 C in]D=
s .rdata:004172FB 00000006 C FVIM>
S rdat2:00417313 00000006 C 30}

5 .rdata:0041735C 00000005 C T\b>
s rdata:0041744B 00000006 C 0jLK=
5 rdat2:00417524 00000005 C Dl

s .rdata:00417734 00000005 C P>

‘s’ rdata:00417764 00000005 C [OGEES
[5] .rdata:00417747 00000005 C M35

s .rdata:0041776F 00000005 C PES
5 .rdata:004177F8 00000007 C 12QNAN
[5] .rdata:00417800 00000006 C 12INF
s .rdata:00417808 00000006 C 12IND
E .rdata:00417810 00000007 C 125MAN
E rdata:00417818  0000000B C _nextafter

Obrazek 6.1: Textové fetézce obsazené ve funkénim vzorku malwaru
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6.3.2 Programové sekce

7 tabulky je zretelné viditelné, Ze posledni sekce .rsrc se vymyka stan-
dardu jak velikosti, tak predevsim entropii. Pokud je porovnana zjisténa en-
tropie s prumérnymi namérenymi, je zcela jasné, ze tato sekce obsahuje jisty
typ obfuskace — transformace kédu. P¥i dynamické analyze bude vhodné se
na tento typ obfuskace zamérit a jiz na 100 % potvrdit predpoklad z kapi-
toly [6.3.1

Tabulka 6.1: Sekce a jejich entropie funkéniho vzorku

’ Nazev sekce \ Entropie[b/B] ‘ Velikost(RAW) [kB] ‘

text 5.61 23,040
.rdata 5.92 3,072
.ISTC 7.97 691,712

6.3.3 Importy knihoven

Spustitelny soubor malwaru importuje funkce z nize uvedenych knihoven:

e KERNEL32.dll — zakladni operace s WIN32 API

SHLWAPI.AIl — podpora jednoduchych shell nastroji

CERTCLI.dIl — komunikace a ¢innost tykajici se certifikatu

MSIMG32.dll - GDIEXT klient

NDDEAPI.AIIl - sitovd dynamickd vyména dat

USER32.dll — spréva oken (vytvareni, manipulace), zobrazovani oken

7 vyse uvedeného vypisu si mizeme povSimnout, ze se zde nachazeji ob-
vyklé knihovny (KERNEL32.dll,USER32.d1l), které se daji ocekéavat, ale také
méné Casté, jako je napi. SHLWAPI.dIl, CERTCLI.AIl. O méné ¢astych knihov-
nach nelze zcela urcité rici, ze se pouzivaji k nekalé ¢innosti, a tim vykazuji
jistou miru nebezpecénosti.

6.3.4 VirusTotal

Datum prvni analyzy na VirusTotal ndm davéd pribliznou informaci o za-
¢atku kampané malwaru. Prvni nahrani na Virus Total probéhlo 28. 1. 2015
v 19:50:36.
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6.3.4.1 Jména souboru

Zde byly diky webové aplikaci VirusTotal ziskdny nejcastéjsi nazvy soubort
analyzovaného malwaru, které byly nahrany na VirusTotal.

e lwewple.exe

gxtjkab.exe

27055440.exe

507346.exe

nmujsil.exe

1149867 .exe

bkzxggm.exe

7 nazvu je ziejmé, ze jsou ndhodné. Ze jmen soubort nelze tudiz odvodit
mozné programy, za které se malware pokousel vydavat.

6.4 Dynamicka analyza

Pro dtkladnou analyzu vlastnosti a chovani funkéniho vzorku bylo nutné pro-
vést analyzu bézictho malwaru. Béh malwaru byl monitorovan nékolika na-
stroji a jejich vystup byl nasledné vyhodnocovan. Spusténi funkéniho vzorku
malwaru vedlo k nevratnym zménam v systému, a proto je vhodné pred spus-
ténim malwaru provést pomoci virtualiza¢niho nastroje snapshot. Spusténi
malwaru zpusobilo vytvoreni dvou procesu. 1. proces byl pod jménem spus-
téného vzorku malwaru, 2. pod ndzvem cvcjxbg.exendasledné byl nalezen in-
jektovany proces Explorer.exe. Injektovany proces byl zodpovédny za Sifrovani
soubor.

6.4.1 Zmény v souborovém systému

Kromé velkého mnozstvi ¢teni a zapisu na disk sifrovanych soubori zde mal-
ware provedl svoje zkopirovani do slozky
C:\Users\Honza\AppData\Local\Temp, soubor pojmenoval cvcjxbg.exe.

Kromé tohoto zkopirovani a zaSifrovani vybranych soubort vytvori ma-
lware textovy a obrazovy soubor ve slozce C:\Users\User\Documents ob-
sahujici verejny kli¢ a postup pro zaplaceni vykupného. Déale byl ve slozce
C:\ProgramData vytvofen soubor jménem otzcwtc.html, ve kterém se na-
chazi HTML tabulka obsahujici jméno slozky a nazev zasifrovaného souboru.
Soubor je prilozen na CD.
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6.4.2 Registry

Malware modifikoval pouze jeden registrovy Klic¢, a to
HKLM\SOFTWARE\Microsoft\ Windows\ Current Version\ Run.
Tento registr slouzi k spusténi prislusného programu, ktery je uveden
v hodnoté registru. Hodnota byla totoznd s cestou ke zkopirovanému
malwaru.

6.4.3 Komunikace po siti

Komunikace po siti byla monitorovina pomoci programu Wireshark. Moni-
torovani sité bylo aktivovano pred samotnym spusténim vzorku malwaru. Pri
samotném béhu malwaru nebyl detekovan zadny provoz. Provoz byl zazna-
menan az cca b min po zasifrovani a zobrazeni informacniho okna o napadeni
systému. Z odchyceného provozu (viz soubor tor.pcapng) je ziejmé, Ze se jednd
o komunikace pres sit Tor. Komunikace probihala na IP adresy:
82.94.251.220, 104.16.28.16, 82.94.251.220, 108.162.232.203,
37.221.162.226 a 5.135.228.113. Je ziejmé, Ze malware pro svij aspésny
béh nepottebuje pripojeni k internetu. Toto jsme si ovérili také pomoci ode-
brani sitové karty z virtudlniho stroje. Béh malwaru byl i presto tspésny.
Pokud jsme porovnali verejné klice, které jsou zobrazovany v informativnim
okné o zaSifrovani, byly rozdilné. Z toho muzeme usuzovat, ze alespon néktery
privatni kli¢, ktery se podili na Sifrovani souboril, je generovin na napadeném
stroji. Déle byla zachycena komunikace na adresu ip.telize.com, ktera slouzi
k ziskani verejné adresy napadeného pocitace.

6.4.4 Zaruceni perzistence

Malware, aby zarucil svoji perzistenci v systému, zkopiruje sam sebe do slozky
uvedené v[6.4.1]a nésledné nastavi do registru, aby byl tento program spoustén
po prihlaseni uzivatele.

6.5 Ziskani ,jadra‘ malwaru pro studium

P1i dynamické analyze v OllyDbg provadél malware nékolik velice zvlastnich
operaci. V cyklech se pokousel ¢ist z mnoha soubort, které neexistovaly. Za-
roven jména téchto soubori byla zvlastni, které jsou viditelné na obrazku
Nésledné se také malware pokousel ¢ist z neexistujicich registri. Toto chovani
muzeme pripsat snaze autoru malwaru, aby se jejich skodlivy kéd na prvni
pohled choval jako standardni neskodny program a také ztizil monitorovani
pomoci Process Monitorem.
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.text:804082895 push 18h

.text:88402897 push offset aBkzsxwnc ; "bHzSXuHC™
-text:B640289C call ds:GetFullPathHamel
-text:oo4028A2 mou bh, byte_ 407184
.text:00402808 mov byte ptr unk_4678EA, BF7h
.text:0040280F and eax, 38h

.text:004082882 push 11h

-text:004082884 push offset unk_487235%
.text:804082889 push offset aUnjzwyfeabw ; “UnjZuyfeAbu"
-text:8840828BE call ds:GetLongPathNamef
-text:o04082804 mou byte ptr dword_487199, BD4h
-text:004028CB mou byte 40714E, 79h
.text:004028D2 cmp byte ptr dword 487215, 1
-text:004028D9 ib loc_ 405570

Obréazek 6.2: Instrukce pokousejici se ziskat informace o souboru + Spatné
analyzovany kéd v programu IDA

6.5.1 Obfuskace

P1i analyze kédu nebyla u této verze nalezena zadné funkéni obfuskace jako
napr. isDebuggerPresent a podobné. Bohuzel zde byla pouzita obfuskace po-
moci nékolikandsobného zabaleni. Tatovyto kéd byl obtizné analyzovatelny
v programu IDA. To je zcela zietelné na obrazku Adresy jsou zde obar-
veny ¢ervené. Cervend barva znaéi v programu IDA netispésné analyzovatelny
koéd. To mélo za nasledek, ze v programu IDA nebylo mozno vyuzit vsechny
jeho schopnosti. S programem OllyDbg se analyza provadéla snadnéji.

y,Jadro“ malwaru celkové vyuzivd dvé trovné zabaleni. Samotné jadro je
zabaleno rutinou, kterd je sama maskovana pomoci binarni operace XOR.
Kazdy popis urovné analyzuje, jak byla droven vytvorena a jakym zpuso-
bem se preslo do dalsi trovné. Posledni stadium je jiz kéd malwaru. Prehled
szabaleni“ viz obrazek

( . ~
1. drovenn

Vel. sekce: 0x1000 B
Jméno dumpu: dump_1.mem

2. vzorek
malwaru

ansformac

Jadro malwaru

( 2. troven

Velikost sekce: 0x20F000 B Velikost sekce: 0x240000 B
Jméno dumpu: dump_2.mem Jméno dumpu: raw_malware.mem

L/
)
L/

desifrovani".

Obréazek 6.3: Graficky prehled jednotlivych vrstev ,zabaleni

PT¥i monitorovani procesu pfed samotnym procesem prechodu na prvni
uroven byly zaznamenany pouze operace CreateFile na cestu
C:\Users\honza\Desktop\viry\VnjZwYfeAbw s vysledkem
NAME NOT FOUND.
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6.5.2 1. aroven

Pro prechod na prvni droven byly vyuzity tyto instrukce: VirtualAlloc, while
cyklus, MemoryProtect, call. Tyto instrukce muZzeme nalézt pii otevieni
vzorku malwaru v debuggeru na rozmez{ adres 0x004048B9-0x00404A23. Tyto
adresy jsou viditelné dale na detailnich obrazcich v textu. Pti blizsi analyze
kédu bylo velice jasné, ze se jednéd o obfuskaci pomoci binarni operace XOR.
Tato operace je detailnéji popsana pomoci nasledovné funkce f(z,,). Tato ob-
fuskace primo nerozbalovala koéd malwaru, ale pouze dalsi ¢ast kédu, kterd
prechézela na dalsf troveri. Usek paméti, kters byla naalokovana, mél velikost
0x00001000 B. Pro prvni takto transformovany blok byla pouzita inicializac¢ni
hodnota yy = 0x265B24F9. Tuto hodnotu je mozné pozorovat v zelené ohra-
ni¢ené oblasti na obrazku [6.4] tedy na adrese 0x004048B9.

HE4E48E1| . 9@ MOF

HE4E48E2| . 9@ MOF

HE4E48E3| . 90 MOF

Ha4E48E4| . 90 MOF

HE4E48B5| * 31FF wOFR EOI.EOI
FEIEICET . 31FG AOREST,.ESI
HE4E42ES| . B1EE F9245B26| SUB ESIL. 265BZ4F9
go4645BE] , FPOE MEG _ESI

uaded4sCl| o BE 16734000 MOL EEX, zpcpreb. BH4B731E
BE4348Cs| .« BE 53327268 MOW ERAX, 68723253
BE4342CE| .« 20 13327268 SUB ERX,.EB723213
Ba4a48068| . 50 FUSH ERX
BE434801| .« BE 13427268 MOW ERAX,. 8724213
BE48480s| .« 20 13327268 SUB ERX,.EB723213
Ba4Ea4808| o 50 FUSH ERX
aE4E4s0c) o B2 87387268 MOW ERAX, 68723887
BE4E348E1| . 20 13327268 SUB ERX,.EB723213
BE4B348EE| . 5O FUSH ERX
BE4E45EY| o BY DEEEA0RE MO ECH. B

Obrazek 6.4: Vyznaceny inicializa¢ni hodnota s adresou

yn = [(@n — 0xC) ® ROL(yo1,4)| + 0x1

f(zn) = ByteSwap(yn)

Nésledneé je zde uveden prakticky priklad transformace. Tento priklad ob-
sahuje realné hodnoty, které byly nacteny z paméti.

f(0x21FD6D69) = ByteSwap(yy)

Yn = [(0x21FD6D69 — 0xC) & ROL(0x89085506, 4)} + 0x1

yn = [(0xDE029296 — 0xC) ® 0x90855068 + 0x1

Yn = [oxDEozgzsA o 0x90855068} +0x1

yn = 0x4E87C2E2 + 0x1

yn = 0x4E87C2E3

f(0x21FD6D69) = ByteSwap(0x4E87C2E3)

f(0x21FD6D69) = 0xE3C2874E

Tedy vysledek funkce f(0x21FD6D69) je 0xE3C2874E. Tato hodnota byla
zapsana do predem alokované paméti.

Na obrazku vidime v Cervené ohranicené oblasti alokovanou pamét spo-
lecné s ptiznaky. Pfiznak E david moznost spusténi kédu z této sekce. Nasledné
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B1EEE0EE | BE24E880 Friv|RE E
E9FCENER [ BEEE1EAAE | nddeapi FE headeﬁ::‘rﬁdu (] Eg;::b
EAFC 1088 [ BE0E2888 | nddeapi |.teqt code, inport{ Imaa| R RWE
E97CE0EE | BEDE10EE | nddeapi | .data data Imag| R RWE
&37C40EE | BE0E10EE | nddeapi | .rsrc eSO TGES Imag| R RWE
&97CEREE | BABE10EA | nddeapi | .reloc relocations| Imag| R RWE
E3T0E0EE | BE0E10EE | certoli FE header Imag| R RWE
&37010EE | BAR4ABEA | certoli | .tent code, import{ Imag| R RWE
&35 1EB0EE | BEOE10EE | certcli | .orpoc Imag| R RWE
E921CHEA | BREE3AAA | certoli | .data Imaal R RUE
&35 1FOEE | BE0E30EE | certoli | .rsrc eSO TGES Imag| R RWE
EIE220EE | BADE4EEA | certoli | .reloc relocations| Imag| R RWE
693 1CHEE | BBEEIAAA | certoli | .data Imaa| R RUWE
&2 1FUEE | BADE3EEA | certoli | .rsrc eSOl CES Imag| R RWE
EI822068E | BE0E40EE | certoli | .reloc relocations| Imag| R RWE

Obrazek 6.5: Vypis sekci malwaru s oznacenou sekci, kde se nachézi rozbaleny
kod

na obrazku je opét v zelené oblasti zfejmé, ze instrukce JMP skace do
takto alokované paméti, tedy malware prechézi na dalsi iroven. Pro prekonani
cyklu, ktery je pouzit pfi transformaci a kopirovani, je vhodné napt. umistit
breakpoint na adresu 0x00404A20, tedy jednu instrukei pred skokem (viz obr.
. Obsah paméti, do které smérovala instrukce JMP, je ulozen v souboru
dump_ 1.mem.

BE4a49E4

BE4E49ER
BE4849F 1

. 2980 437A408E
. CEAs 7P7idmas
S07F B4

SUB DWORD PTR DS: [4@7@481, ECH
MO BYTE PTR DS:[487177]1,6F
LER EDI,DWORD FTR DS:[EDI+4]

BE4B49F4
HE4E49FE
BE4B49FC
AA4B4A51

21ce

. 9BED 73714800
- 68 68454000

wOR ECH,ECH
MO ECH, DWORD FTR DS:[487172]
EE?H zpopreb. BE4E4 363

MOL EDK, ESP

RET used az a jump to B845849832

29EZ
BadEdpEd | o 8E30 FaledaEs| MO EDI, DWORD PTR DS:[<&KERMELS kernel32.GetModu leHand e
Ba4B4AEA| o 57 FUSH EDI
HE4B4HEE| o S3F7 RS wOR EDI,FFFFFFAY
BA4B4ABE|] . 19F1 SBE ECK,ESI
EE4E4RlE) . 62 BEA24EEE FUSH zpcpreb. BE4842EE
EadE4a1s| o 8930 D47a4aE8 | MOU OWORD PTR DOS: [4687@041,EDI
Ba4B4A1E| o 8309 BE SEE ECH,-4Z2
HE4E4HIE] . BIEF EDD EDI.EEX
FAR4A4A; FF. IME_NnNORN_FTE _NSs TEMXT iumn_do_naalokowane nanet il

Obrazek 6.6: Zobrazeni
naalokovaného programu

instrukei programu pred skokem do rozbaleného a

Pr1i analyze vykonavaného kédu rozbalené sekce bylo zretelné, ze program
zkopiruje rozbalenou sekci identicky (viz obrazek [6.7]) do sekce stejné velikosti
a zacne vykonavat opét kdéd v nové zkopirované sekci.

6.5.3 2. Giroven

Pri prechodu na 2. droven byla naalokovina pamét velikosti 0x20F000 B.
Zde byl obsah nové naalokované paméti vytvaren pomoci instrukci LODS a
STOS. Presné byl do sekce zapsan blok o velikosti 0xA22D0 B. Obsah této
paméti je ulozen v souboru dump__2.mem. Pokud se nastavi breakpoint na
pristup do paméti na konec zapisovaného bloku, ktery lze vypocitat ze zminéné
velikosti a poc¢atku naalokované pameéti, lze jednoduse obejit cyklus zapisu a
pokracovat v analyze provadéného kodu.
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[®] Dump - 001E0000..001 EOFFF [B] Dump - 001D0000..001 DOFFF
AE1EAEAE| 5B 74 24 84 55 ES AF @1 @8 88 53 56 FF Dé 3B DS|| @@ibacss|SE 74 24 64 E5 ES AF @1 86 6@ 55 58 FF D& SE O3

GEIEGEIGE B2 42 2C ES DD G5 B8 6@ G0 2B FE B9 11 B0 08 GR|( GOi06E1H 62 42 3C ER DD BE GE BA ED 2B FE B9 11 08 0B G0
GEIEGAZE| A0 ES FE B2 8@ @88 29 46 FC EZ FE 2B 45 2C 2@ 38| GOi06AZH A0 ES FS 02 B@ 88 29 46 FC EZ FE 2B 45 ZC S8 32
GElEGAZE| 8B 7S A1 C3 ES S8 @1 @@ 68 SF 83 CF 60 57 53 FF|| @oi0aoa5a 8B 7S @1 C3 ES 26 @1 @A 68 5F 83 CF @0 57 53 FF
GEIEGR4EICE B2 29 B8 23 CF BA EF L2 FF EE G2 99 46 G4 22| GOI06A4E CE G2 29 G 92 CF BA EF B2 FF EE G2 29 45 04 82
BE1EBACEH @3 E¥ B3/ FF 55 B2 29 46 B2 €A 48 E2 08 1A 68| 60108656 EF B2 FF CE B2 29 45 B2 €0 40 &2 DA 16 60

[ory C7 @9
GEIEGBLE| B8 &3 74 B4 98 B8 6F @3 FF 55 18 8B FS 85 51 68| A0i0o0ca 68 63 74 G5 0B B0 6A @A FF 55 1A SB FS 65 51 o6
GEIEGETH BE BE@ SE 20 BS B2 FA FF FF B9 74 G5 B8 G0 F2 A4|[ GOI0OA7E GE @0
GEIEARZE| CC ES &6F B B@ B3 ED EE 87 24 24 CE ES FE G4 BA|[ GOI0GASHIC2 ES
GE1EGA%E| B ES 3C 85 88 68 57 8B 40 70 8B F3 63 75 oC F3|| A0i0605& 68 ES 3C 65 @0 86 57 8B 40 7@ 8B F3 @3 7S 6C F3
GEIEGEAE| A4 EE ES FA B2 B0 60 2B 45 2C 20 G4 G5 9B 7D 74| GOI0GE0H A4 GE
GEIEGHER| E@ B4 &R B4 EF E3 FF EE BC B4 £R B2 GF £2 CE SB|[ GOI0GAEH EE 54 60 B4 EF B3 FF EE BC B4 €A B2 EFY E2 Ce 2B
BE1EQACE %S 8B FBE F3 A4 SE FF 55 AC 58 8B CE 832 49 3C 80| Gcl0oaca %S ?g FE F3 A4 SE FF 55 AC 58 8B CE 83 4% 3C 80

GEE1EGADE 12 8B E7 28 BF BY 41 14 B2 F2 OF EF 49 G5 c@|l GO106E0EH SB E7 20 GF EV 41 14 02 F2 BF B 49 BS &0
GEIEGHEGR| SB 47 @5 25/ CA 74 42 ES D2 B4 G0 BA SB C2 2B 47| GOI0GEES|SE 47 B8 S5 CA 74 42 E2 D2 G4 BA B8 2B C8 SE 47
GE1EGEFE| 24 ES AF B2 88 B8 @3 77 14 FF 77 18 8B 7F AC 83| A0i0G0Fa| 24 ES AF B2 @@ 86 @2 77 14 FF 77 18 2B FF G6C 63
GEIEGIGH FB BB 5@ 2B/ D4 E2 BB E) GF E1 B2 &A B4 B1 CF FF|[ GEi0610H FB 5B BB 2B D4 B2 BB E1 EF E1 B2 &A @4 E1 CF FF
BRIEE]L 1A BC 59 32/ CA EF FS AA EF 85 F& 74 B2 2€ DE 74|| GO10A116 B9 32 CB 57 F2 AR SF 35 F& 74 B2 85 OB 74

EE EE @aC
GElEG1Z26| 64 8B CE F3 A4 FF 55 @C 52 61 83 CF 25 E2 BB EB|| Aoi0al-a 64 8B CB F3 R4 FF 55 BC 58 &1 83 CF 28 EZ BA ES
GEIEAIZ2E| 20 61 G6 BE E2 B2 G0 BE GO B2 42 BB 40 G0 OB FF|[ G0106126| 20 61 BE OB EZ2 B2 OH BA B0 B2 &8 6O 40 08 0B FF

Obrazek 6.7: Obsah paméti zobrazujici zkopirované sekce

6.5.3.1 Rozbaleni kédového ,jadra“ malwaru

Pri vykonavani kédu 2. irovné zabaleni dochéazelo k velmi komplexni transfor-
maci naé¢tené hodnoty z programové sekce .rsrc, ktera byla nasledné zapsana
do nové naalokované paméti o velikosti 0x240000 B. Vzhledem k entropii, kterd
byla vypocitana pro tuto programovou sekci .rsrc, zde byl vysloven predpo-
klad pro vyskyt jisté obdoby Sifrovani. Tento predpoklad se vyplnil a nactend
hodnota prochéazela transformaci. Vysledek této transformace je nasledné za-
pisovan do naalokované paméti. Detailni popis transformace pro dalsi analyzu
malwaru nebyl nutny.

Na obrazku je zcela z obsahu paméti zietelné, ze malware dokoncil své
rozbaleni. Tomu nasvédcovalo nékolik faktorti. Pfedevsim bylo pfi zobrazeni
této sekce zietelné, ze pamét sekce obsahuje jednotlivé textové retézce, které
jsou zobrazovany v okné, jez je zobrazeno pii ispésném béhu malwaru. Z této
sekce paméti bylo vhodné vytvorit dump. Tento dump je ulozen v souboru
raw__malware.mem. Dump obsahuje kompletni kéd malwaru, tedy kodové
jadro, které je zodpovédné za veskerou skodlivou ¢innost malwaru. Nasledné
program presel do rozbalené sekce pomoci instrukce call. Tato instrukce se
nachézi na adrese 0x15F11CB, pokud naalokovand sekce zacCinia na adrese
0x1550000.

Takto ziskany kéd neni mozné ihned analyzovat, a to z diivodu, ze napf.
adresy uvedené v IAT neodpovidaji adresam, které by méla tabulka obsahovat.

6.5.3.2 Problematika rozbaleni malwaru

Pri prekonavani cykld, které jsou pouzity v jednotlivych trovnich, byl vyu-
zit postup, kdy bylo pri prvnim béhu sledovano, kde konkrétné rozbalovani
v segmentu pameéti skonéi. Tuto adresu bylo vhodné si poznamenat. V tento
moment byl vracen snapshot do stavu pred rozbalovinim a nastaven hardwa-
rovy breakpoint na pfistup na adresu, kterd byla ziskana v predeslém béhu.
Béh programu se zde zastavil. V tomto misté se jiz ocitl za cyklem, ktery
byl zodpovédny za celkové rozbaleni. Dale bylo velmi nutné vénovat zvyse-
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nou pozornost jednotlivym instrukcim call. Pokud se instrukce prehlédla a
zvolil se v debuggeru krok ,,Step over“ a nebyl vhodné nastaveny breakpoint
v programu, coz znamena, ze utekl, nebylo mozné jiz provadéné tkony radné
analyzovat. V téchto problémovych mistech bylo vhodné pouzit v debuggeru
»Step into“ debugger zde skocil do pozadované sekce provadéného kodu.

EiR10F2E| 2C B8 8@ B0 ZA 23A 22 20 668 60 00 60 2A 2A 24 24|, ... %280, .. #dd
HIAI0OFAE] 23 B8 OB B8 72 &5 &R 65 63 V4 20 2ZA 30 ZH B8 B8 2...reject #i#..
BiAI0FEE| 72 65 &C &1 v2 BE BB 8@ EE &E Y2 &5 &3 &6F &7 EE|relav...Unrecoan
BIAIDFCH| &3 VH 65 &4 /28 v& &1 6C 75 &5 20 27 25 v3 27 28 ized walue "Hs'

B1RI0FDE| &9 6E 28 55 61 &5 65 4C &F &7 &7 &% 6E &7 B8 88| in Safelogging..
HIAIDFER|EE &6E Y2 6563 &6F &7 6E &% VH 65 &4 28 Y& &1 &6C) Unrecognized wal
B1AI0FFE| 7S 65 28 &9 6E 28 58 75 62 6C 69 73 68 53 65 V2 |ue in FublishSer
BIAIEEEH) 76 65 F2 4465 v2 63 F2 69 VA P4 oF | P2 DO 88 88| verbescriptor...
BIAIEEIE| B8 61 74 &3/ 42 69 &1 ¥3 4E &F ¥4 69/ 63 65 52 61| PathBiasMot iceRa
HiR1EEZE| 74 65 28 69 73 28 74 6F &6F 28 &8 69 &7 68 2E 28| te iz too high.

BIATEESH) 49 74 20 6075 v2 74 28 62 65 20 62|65 74 FF 65| It rmust be betwe
HBiR1EE4E| 65 6E 268 20 28 &1 &6E &4 28 21 ZE 20 0B B8 @8 8@(en @ and 1.8....
HIAIEEEH| B8 61 74 &3/ 42 69 &1 72 57 &1 ¥2 6E| 52 &1 ¥4 65| PathBiaslarnRate
BiR1EBCE| 28 62 73 28 74 6F 6F 28 &8 &2 &F &8 2E 28 49 74| is too high. It

mirmdCE?El2a &N PO 7D PA m £ £0C ia £ L0 PA PT L0 £C0 £ LT R e T

Obrazek 6.8: Obsah paméti po rozbaleni

Vy$e zminény postup se z popisu zda velice snadny. Bohuzel, prekonani a
ziskan{ dumpu nebylo takto snadné a pred touto tispésnou metodou bylo nutné
projit nékolik metod, které ve vysledku nebyly tspésné, jako je napt. ziskani
jadra malwaru z dumpu RAM paméti uspaného virtualizovaného operac¢niho
systému.

6.6 Rekonstrukce malwaru pro studium

V predchozi kapitole bylo vysvétleno, jak prekonat veskeré obfuskace zakom-
ponované do analyzovaného malwaru, nebot ziskany kéd neni mozné spustit
a provadét na tomto vzorku analyzu. Bylo nutné takto ziskany dump paméti
zrekonstruovat. Tato rekonstrukce byla velice naro¢né, protoze ziskany dump
neobsahoval PE hlavicku. Neobsazeni PE hlavicky podle poznatkt o ostatnich
malwarech neni zcela ¢asta vlastnost a vyskytuje se pouze sporadicky. Jeji ne-
pritomnost velice ztizila rekonstrukei celého spustitelného programu. Absenci
hlavicky nelze nazvat zcela jisté obfuskacni metodou. Jeji nepiitomnost je
mozné pripsat zméné packeru pri vyvoji této konkrétni verze. Velice dulezité
bylo, Ze pri blizsim zkoumani dumpu v hex editoru nebyla nalezena relokacni
sekce. Jeji nepritomnost byla pozitivni, a to z divodu, ze uleh¢i naslednou
rekonstrukei.

Zde jsem uspésné pouzil nastroj ImpREC. Tento nastroj umoznuje rekon-
struovat IATFE] z dostupného béziciho procesu. Z duvodu, ze dump mél adresy
v tabulce IAT neplatné, bylo nutné pouzit tento nastroj pro jejich obnovu. Na
obrazku je zietelna sekce .empy. Tuto sekci pridal program ImpREC a
slouzi k opravé IAT tabulky.

Mimport address table-tabulka pou
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Property Value Value Value Value

MName empy text .rdata .mackt

Virtual Size (bytes) 00020000 (2883584) 0x000E4000 (932888) 0x0015F000 (1437696) 000002000 (8192)
Virtual Address 0x00001000 0:002C1000 0:003A5000 0:00504000

Raw Size (bytes) 00020000 (2883584) 0x000E4000 (932888) 0x0015F000 (1437696) 000002000 (8192)

Obrazek 6.9: Programové sekce opraveného dumpu

Tento zpusob rekonstrukce byl realizovan ve spolupraci s Katedrou pocita-
¢ovych systému CVUT FIT, konkrétné s Ing. Tomasem Zahradnickym, EUR
ING, Ph.D. a Ing. Martinem Jirkalem. Po Gispésné rekonstrukci bylo opét dile-
zité ovérit funkcénost ziskaného ,surového“ malwaru. Rekonstruovany malware
se ukézal jako funkéni a mohl jsem prikrocit k detailni analyze.

6.7 Analyza rekonstruovaného jadra malwaru

Diky ziskani neobfuskovaného malwaru jsem mohl zahdjit samotnou analyzu.
Predeslé kroky, které vedly k ziskani malwaru, byly znalostné a ¢asové naroc¢né.
Nasledna analyza pokracovala zndmymi postupy, které byly pouzity v prede-
slych kapitolach pri analyze. Program IDA jiz tento Skodlivy koéd spravné
analyzoval a v programu byly viditelné jednotlivé basic bloky.

6.7.1 Staticka analyza
6.7.1.1 Strings

Pr1i otevreni rekonstruovaného jadra malwaru v hex editoru jsou velice dobie
zietelné textové fetézce (viz obr. obsazené v malwaru. Tyto textové Te-
tézce si muzeme detailné a prehledné zobrazit v programu IDA v subview
Strings. Predevsim si miizeme vSimnout, Zze malware je napsan v nékolika ja-
zykovych mutacich. Dale bylo z textovych fetezcl ziejmé, ze program pouziva
anonymiza¢ni program Tor a pro platbu vykupného virtualni ménu Bitcoin.

rdata:007B4004  00002DA0
rdata:0081925C 00002094
rdata:007FACFS 000020594
rdata:0081341C  00002AFB
rdata:007FAEBC 00002AFE
rdata:007AEZAD 00002AFE
rdata:0082031F 00001BCO
rdata:00800000 000002ED
rdata:007B3906  000007CD

netilnedvlse«< screentext> %eal %%f3 % %c3 %l tuoi dati personali sono criptati da CTB-
<screentext> %al %%f3%%c3 %] tuci dati personali sene criptati da CTB-Locker. %:f0%
<screentext> Foal %o%f3 % %c3 %l tuoi dati personali sono criptati da CTB-Locker %f0%
<screentext> %al %33 %303 % Your personal files are encrypted by CTB-Locker.3:f0%
«screentext> %al %%:f3%%c3 % Your personal files are encrypted by CTE-Locker 3607
<screentext> %al %%f3 %23 %Your personal files are encrypted by CTB-Locker%:f0%
enam nav iespéjas atiifrét jasu failus tikmér, kamér jds nesamaksasiet prasito summc
kunt Bitcoins kopen met contant geld, elektronisch geld, directe overschrijving, prep
er Nihe verkauft.\rin\rnKaufen %abteprice®s BTC (etwa von eeurprice® EUR) und st

[sNaNesNaNasNaNaRaksl

Obrazek 6.10: Textové Fetézce obsazené v malwaru

6.7.1.2 Importy knihoven

Na obrazku je viditelné, zZe rekonstruované jadro malwaru obsahuje zcela
identické importy knihoven jako analyzovany 2. vzorek malwaru (viz kapi-
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tola [6.3.3]).

Library (6) Blacklisted (3) Type Symbols (65) Descripticn

certcli.dll X Implicit 5 Micrasoft® Active Directory Certificate Services Client
msimg32.dll x Implicit 3 GDIEXT Client DLL

nddeapi.dll X Implicit 3 MNetwork DDE Share Management APIs

user32.dll - Implicit 16 Multi-User Windows USER API Client DLL

shiwapi.dll - Implicit 12 Shell Light-weight Utility Library

kernel32.dll - Implicit 26 Windows NT BASE API Client DLL

Obrazek 6.11: Importy rozbaleného malwaru

6.7.2 Analyza v programu IDA

Diky rekonstrukei jiz byla IDA schopna analyzovat kod a zobrazila jednotlivé
basic blocky programu. Malware v této podobé byl jiz zbaven veskerych ob-
fuskaci a byl v programu dobre ¢itelny. Nalezené zajimavé funkce jsem oznadil
nazvy s prefixem R. Jejich seznam lze zobrazit v programu IDA v subview
Functions. Soubor, ktery byl vytvoren analyzou ,,jadra“ malwaru v programu
IDA | je ulozen pod ndzvem malware.idb. V textu je zminéna pouze ¢ast
rozpoznanych funkei.

6.7.2.1 Generovani klice

Generovani klice je podstatnou ¢asti kazdého Sifrovacitho mechanismu. Pokud
by byl kli¢ generovan nevhodnym a predvidatelnym zptisobem, ohrozil by sa-
motnou odolnost Sifry pred utoky. Pri analyze malwaru bylo pozorovano velice
zdarilé generovani klice (viz ukdzka kédu). Na této ukdzce kédu vidime zéklad
pro generovany kli¢, ktery sbira z vygenerovani nahodnosti systémového casu,
poctu tickll od spusténi pocitace, ID vlaken a ID procesu. Takto ziskanych
52 byt je nasledné vlozeno do hashovaci funkce SHA256. Tuto funkci 1ze na-
lézt v souboru malware.idb jako funkci pojmenovanou jako R_ gen_ key
na adrese 0x0074E13D.

RandBPool = alloc();

RandBPool.random = CryptGenRandom (0, Ox14u, );
RandBPool.systemTime = GetSystemTimeAsFileTime ();
RandBPool.tickCount = GetTickCount ();

RandBPool.threadId = __ROL4__(GetCurrentThreadId(), 16);
RandBPool.other = RandBPool.tickCount ~ GetCurrentProcessId();
SHA256 (¥ RandomBytePool, sizeof (RandBPool))

6.7.2.2 Soubory, které budou zasifrovany

Malware nesifruje uplné vSechny soubory, které jsou na disku pritomny, ale
pouze soubory vybranych typu. Pripony jsou viditelné na obrazku a jsou
dohledatelné na adrese 0x0082B730. Tyto typy ttoc¢nici vybrali zamérné, a to
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z duvodu, ze soubory byvaji nejcennéjsi a obsahuji vétsinou velice hodnotné
informace pro uzivatele, coz se o systémovych souborech neda fici. Pokud by
malware Sifroval iplné cely disk, ohrozil by samotnou funkénost opera¢niho
systému, a to autori samoziejmé nechtéji. Jejich cilem je ziskat od uzivatele
poskozeného pocitace finanéni ¢astku. Na obrazku[6.12]je zcela zietelny sestup
v souborovém systému napadeného pocitace.

17:10:15,4206890 | Explorer EXE 3528 A QueryDirectory
17:10:15,4207733 | Explorer EXE 3528 A CreateFile
17:10:15,4207556 | Explorer EXE 3528 B QueryDirectory
17:10:15,4208107 | Explorer EXE 3528 B QueryDirectory
17:10:15,4216774 | Explorer EXE 3528 A CreateFile
17:10:15, 4217373 | Explorer EXE 3528 B QueryDirectory
17:10:15, 4217705 | Explorer EXE 3528 B QueryDirectory
17:10:15,4218852 |, Explorer EXE 3528 A CreateFile
17:10:15,4219110 | Explorer EXE 3528 B QueryDirectory
17:10:15,4219353 | Bxplorer EXE 3528 B QueryDirectory
17:10:15,4220448 [ Explorer EXE 3528 A CreateFile
17:10:15,4224735 | Bxplorer EXE 3528 B QueryDirectory

EERERTAFELLIFEE i aran B I

“\Program Files'\Google

“\Program Files"\GoogleChrome

“\Program Files"\Google"Chrome'"

“\Program Files"\GoogleChrome

“\Program Files"Google\Chrome'\ Application

“\Program Files"Google \Chrome'Application’™

“\Program Files"Google \Chrome'\Application

“\Program Files"Google \Chrome'\Application'45.0.2454. 101

“\Program Files"Google \Chrome'\Application'45.0.2454 101"

“\Program Files"Google \Chrome'\Application'45.0.2454. 101

“\Program Files"Google \Chrome'\Application'45.0.2454 101 \default_apps
“\Program Files"Google \Chrome'\ Application'45.0.2454. 101 default_apps™”

P T T
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Obréazek 6.12: Vypis aktivity malwaru pii prochazeni souborovym systémem
napadeného operacniho systému

-ridata:fe82B730 aPumKumTxtCerCr : ; DATA XREF: rozhodovani_o_sifrovani:files_typesto
.rdata: 88828738 unicode 8, <pum,kwn,txzt,cer,crt,der,pem,doc,cpp,c,php,js,cs,pas,bas,p>
.rdata:8882B730 unicode @, <1,py,docx,rtf,docm,xls,x1lsx,5afe,groups,x1k,x1sb,x1sm,ndb>
.rdata:0882B730 unicode 0, <,mdf,dbf,sql,md,dd,dds,jpe,jpg,jpeg,cr2,raw,ru2,rul ,dug,d>
.rdata:6e82B730 unicode @, <xf,dxg,psd,3fr,accdb,ai,arw,bay,blend,cdr,cru,dcr,dng,eps>
.rdata:9882B738 unicode 8, <,erf,indd,kdc,mef,mru,nef,nrw,odb,odn,odp,ods, odt, orf,p12>
.rdata:ee82B730 unicode @, <,p7b,p7c,pdd,pdf,pef,pfx,ppt,pptm,pptx,pst,ptx,r3d,raf,sr>
.rdata:a8882B738 unicode 8, {f,srw,wb?,usd,uwpd,uwps,?z,zip,rar,dbx,qdb,bsdr ,bsdu,bdecr,b>
.rdata:@882B730 unicode 8, <dcu,bpdr,bpdu,ims,bds,bdd,bdp,gsf,gsd,iss,arp,rik,gdb,fdb>
.rdata:ae82p730 unicode B8, {,abu,config,rgx>,8

Obrazek 6.13: Pamét programu obsahujici pfipony souboru

6.7.2.3 Sifrovani souboru

Malware pouziva pro Sifrovani soubort algoritmus AES spoleéné s asymetric-
kym Sifrovanim algoritmem D-H na eliptickych kiivkach ,,(ECDH)“. Kazdy
soubor je zasifrovan jedinecné vygenerovanym klicem. Nasledné je pouzit
ECDH. Bohuzel se nepodarilo rekonstruovat presny mechanismus Sifrovani.
Byly pouze nalezeny fragmenty. Mezi tyto fragmenty muzeme zaradit pojme-
nované funkce: R__crypt__file, R_ crypto_ context, R_ dh_ generator.

6.7.2.4 Nastaveni pozadi

Zde bohuzel analyza selhala a nebylo nalezeno volani, které nastavi aktu-
alni pozadi plochy. Soubor, ktery je umistén na pozadi plochy, se nachazi ve
slozce C:\Users\User\Documents. Nastaveni pozadi plochy se predpoklada
zavolanim pomoci SystemParametrsInfo. Tato funkce je obsazena v ana-
lyzovaném malwaru, ale bohuzel se nepodarilo presné lokalizovat pouziti této
funkce.
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.rdata:B@a7ECHEC aSystemparamete db ‘SystemParametersInfoll’,8
.rdata:887EC182 align &4

Obrazek 6.14: Funkce pro nastaveni pozadi napadeného pocitace

6.7.2.5 Informacni rozhrani s uzivatelem napadeného pocitace

Malware informuje uzivatele o ispésném napadeni nékolika zpusoby. Za prvé
zméni pozadi obrazovky a na pozadi zobrazi potrebné informace. Za druhé
minimalizuje vSechna aktivni okna a zobrazi nové okno. V tomto okné jsou
opét uvedeny informace o zasifrovani a mozném rozsifrovani. Poskytuje také
informaci o ¢asové lhité pro mozné zaplaceni vykupného. Nésledné jsou uve-
dené informace shrnuty v textovém souboru ve slozce, ve které je umistén
obrazkovy soubor, ktery je zobrazen na pracovni plose.

6.7.2.6 Zobrazeni seznamu zasifrovanych soubori

Malware umoznuje v informativnim okné zobrazit tabulku. Tabulka obsahuje
seznam cest a ndzvu zaSifrovanych soubort. Pii analyze se podafilo funkci,
ktera je zodpovédnd za vytvareni tabulky, identifikovat. Na obrazku mil-
zeme pozorovat HT'ML tag, ktery je pri vytvareni tabulky pouzit. Pro samotné
vytvareni tabulky je vyuzito samostatné vlakno. K vytvareni tabulky dochazi
zaroven se Sifrovanim soubori.

text:@87537F9 nov esi, offset aTdTd ; “</td><tds>”

Obréazek 6.15: HTML tag pouzity pri generovani tabulky zasifrovanych sou-
bort

6.7.2.7 Odsifrovani ctyr souboru

Informativni okno nabizi pro zvyseni duvéry obéti zdarma rozsifrovani ctyr
vybranych souborii. Bohuzel se nepodafrilo presné lokalizovat funkci a princip
odsifrovani. Toto misto lze povazovat za vhodné pro budouci analyzy malwaru
CBT-Locker.

6.7.2.8 Obrana proti virtualizaci a antiviram

Na kodu je jasné zretelné, ze malware kontroluje, zda bézi procesy avp.exe
(Kaspersky Antivirus), ekrn.exe (ESET nod32), vboxtray.exe (Virtual Box),
vboxservice.exe (Virtual Box), vintoolsd.exe (VMWare). Prvni dva jsou antivi-
rové programy a zbylé jsou virtualizac¢ni. Z toho vyplyva, ze malware zjistuje,
zda nebézi ve virtualizovaném prostiedi. O ucelu kontroly antiviri se miize
pouze spekulovat, vzhledem k tomu, ze firmy ESET a Kaspersky cilené bojuji
proti tomuto druhu malwaru. Tvirci malware se mohou touto obfuskaci branit
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brzkému odhaleni ze strany antiviri, a tim piddem omezit nutnost zabezpeco-
vani a znovuanalyzovani nové schopnosti odhalovani antiviru. Kéd zodpovédny
za tuto ochranu miuzeme nalézt ve funkcich zvanych R_ check_ antivir a
R_check vm.

lea eax, [ebp+pe.szExeFile]

push offset aAvp_exe ; "avp.ezxze”

push eax ; wchar_t *

lea eax, [ebp+pe.szExeFile]

push offset aEkrn_exe ; "ekrn.eze”

push eax ; wchar_t x*

push eax ; lppe

push esi ; hSmapshot

call ds:Process32NextW

push offset aVboxtray_exe ; "wboztray.eze"
push eax ; wchar_t x*

jz short loc_74EQF8

lea eax, [ebp+pe.szExeFile]

push offset aVboxservice_ex ; "wboxservice.exze
push eax ; wchar_t x*

jz short loc_74EQF8

lea eax, [ebp+pe.szExeFile]

push offset aVmtoolsd_exe ; "wmtoolsd.ezxze”
push eax ; wchar_t x*

6.7.2.9 Postrehy z k6du

Jak obalka, tak samotny malware nepouzivaly ASLR. Déle bylo zvlastni, ze
samotnd obalka ,jadra“ neobsahovala zadné zakladni obfuskace, jako je napf.
isDebuggerPresent a podobné. To autori malwaru vynahradili nékolikanasob-
nym ,zabalenim“. Také je mozné se domnivat, ze autori vynechali tyto za-
kladni obfuskace zamérné, aby dropper pro bézného pozorovatele vypadal jako
bézny a standardni program.

6.7.2.10 Ziskani IP adresy

Pro vybudovani Tor proxy v systému potfebuje malware zjistit IP adresu
napadeného pocitace na internetu (viz obrézek [6.16)). Dle analyz zdrojového
kédu a komunikace vyuziva malware sluzbu telize.com. Se sluzbou komuni-
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kuje pres protokol HTTP a z tohoto divodu je zachycend komunikace zcela
jednoduse ¢itelné. Nasledné je zde pri reverzni analyze kédu opét objevena,
konkrétné v pojmenované funkci R__get_ IP. V kodu je zobrazena zcela kom-
pletni HTTP metoda GET s jednotlivymi URL parametry. Nasledné ziskana
verejnad IP adresa je pouzita ve vytvareni Tor proxy. Tor proxy je nasledné
vyuzivana v malwaru.

getaddrinfo{"ip.telize.com', "88", &pHints, &ppResult}

Obréazek 6.16: Ziskani IP adresy

6.7.2.11 Jazykova mutace

7 analyzy textovych fetézcu, které zobrazil program String i IDA, bylo zte-
telné, ze malware obsahuje nékolik jazykovych mutaci, konkrétné anglictinu,
némcinu, Spanélstinu, italstinu, francouzstinu a lotystinu. Malware jako vy-
chozi jazyk zobrazuje anglicky jazyk. Malware neobsahuje zddné funkce na
zjisténi systémového nastaveni.

6.7.3 Porovnani 1. vzorku a 2. vzorku malwaru

7 hlediska sité lze pozorovat mnoho rozdild. 1. vzorek komunikoval pres
HTTPS protokol. Detailné analyzovany vzorek pro tuto komunikaci vyuziva
anonymizacni sit Tor. Tento posun ve vyvoji je mozno pripsat zhruba péti-
meési¢nimu ¢asovému rozdilu mezi vydanim jednotlivych verzi malwaru. Bé-
hem tohoto ¢asu mohl malware prodélat znaény vyvoj a pozménit tedy svoji
strukturu a vlastnosti. Mohl také reagovat na obranné prostredky ze strany
antivirovych spole¢nosti a upravit své chovani takovym zpusobem, aby byl

slozitéji odhalitelny.

6.7.3.1 Srovnani z hlediska programového prekladace

7Z hlediska struktury kédu 1. vzorek obsahoval zakladni obfuskace a v oblasti
sekci nebyly nijak vyrazné entropie jako v pripadé analyzovaného vzorku. 1.
vzorek obsahoval zdkladni ochrany zdsobniku Buffer Security Check pomoci
tzv. kanarkt. Tato vlastnost nebyla u funkéniho vzorkt detekovana.

6.7.3.2 Srovnani z hlediska struktury

1. vzorek neobsahoval ani naznakem podobny dropper, jako byl pozorovan
u funkéniho vzorku.
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6.8. Ochrana pfed CBT-Lockerem

6.7.3.3 Srovnani z hlediska uzZivatelského rozhrani

1. vzorek malwaru byl lokalizovan pouze pro Ceskou republiku. Analyzovany
funkéni vzorek Cesky jazyk neobsahoval.

6.7.4 Skryvani pred antiviry

Ve vétsiné malwaru ma obfuskace za 1kol ztizeni jeho analyzy a nasledné
detekce pomoci jednotlivych heuristik. Zde ve vzorku c¢islo 2 jsme se o tom
mohli detailné presvédcit.

Vyplyva to jak z monitoringu zapisovani na souborovy systém, tak ze sle-
dovani ¢innosti nad registry.

Bylo zcela ztetelné, Ze tyto tkony v dropperu neplni absolutné zadnou
smysluplnou funkci a pouze se timto chovanim se pokousi skryt svij pravy
ucel ¢innosti. Témito tkony se snazi analyzovany malware vzbudit pro pozo-
rovatele, jako je napf. antivirovy program, dojem, ze se jednd o standardni
program nevykonavajici zadnou nebezpecnou ¢innost. Tato obfuskace posky-
tuje jesté jednu velkou vyhodu, a to, Ze je velice snadné ménit kéd dropperu a
samotny Skodlivy kéd nemusi byt nijak vice modifikovan. To umoznuje tvurci
malwaru strojové generovat dalsi mutace malwaru. Tomuto se snazi antivi-
rové spolec¢nosti branit diky popsani pomoci genetiky. Toto popsani malwaru
nasledné umoznuje odhalovat infikované soubory.

6.8 Ochrana pred CBT-Lockerem

Ochrana pfed jednim druhem CBT-Lockeru by byla velice snadna. Diky po-
stuptum, které pouziva a kam zapisuje, by jeho ¢innost bylo mozné prekazit
v inicializac¢ni ¢asti. Bohuzel, tvirci malwaru jsou si této zranitelnosti dobie
védomi a kazdym dnem vydavaji nové a nové verze, které se mnohdy velmi lisi.
I pro samotné antivirové firmy je obtizné této hrozbé ucinné celit. Nejslabsim
clankem v této véci je opét sam uzivatel. Pokud uzivatel bude duvérovat ne-
zndmym e-mailim a prilohdm v nich obsazenym, bude vzdy obtizné zabranit
nakaze. Nejlepsi ochranou jsou znamé pravidla, kterd jsou stale zdiraznovana,
ale bohuzel bézni uzivatelé tato pravidla nedodrzuji. Mezi pravidla patii pra-
videlné zalohovani dat, aktualizovany operacni systém, antivirovy program a
predevsim zdravy tsudek pii otevirani priloh. Tyto zdsady bezpecéného chovani
pomohou uzivatelim vyhnout se zminénym nakazam.

6.9 Zhodnoceni reverzni analyzy
Autofi malwaru jsou ve vytvareni skodlivych kédu napaditi a vynalézavi. Vy-
uzivaji mnoho zpusobu nejruznéjsich obfuskaci. Velmi proménlivé méni C&C

servery a skoro kazdy den vydavaji nové verze malwaru. Proto zde bylo
naro¢né zorientovat se v pouzitych technikdch obfuskace a tyto jednotlivé
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ochrany prekonat. Pri zpracovani této prace se ukazalo, Ze reversing malwaru
ziskani skodlivého kédu a jeho zpétnou rekonstrukci vhodnou pro studium
bylo velice ¢asové naroc¢né.

6.10 Zhodnoceni nebezpecnosti

CBT-Locker miizeme zaradit mezi nejzradnéjsim druhy malwaru, a to nejenom
jeho zakernost, ale také i¢innost a psychickym natlak. Jeho velka t¢innost je
také dand velikosti ptisobnosti. Dale je jeho nebezpec¢nost dana velkou trovni
pouzitych komponent, jako je napr. mirou obfuskace atd.

e Silného Sifrovani — v analyzované mutaci bylo pouzito Sifrovani AES a
eliptické krivky. Toto Sifrovani je velice silné a jeho prolomeni nemozné
v realném case, kdy jsou zasifrovand data jesté relevantni.

e Anonymni platby — dilezitost anonymni platby jiz byla zminéna v ka-
pitole Pri analyze malwaru bylo ovéfeno, Ze tyto principy pouziva.

e Pouziti Tor — malware pouziva projekt Tor v mnoha ohledech, predevsim
pro kumunikaci mezi obéti a autorem malwaru. Pouziti této anonymi-
zacni sité zvysilo anonymitu autora a nebezpec¢nost malwaru.

e Mala velikost samotného malwaru — soubor stahovany z phishingovych
stranek mél velikost cca 770 kB. Tato velikost vzhledem k dnesni velikosti
souboru, napr. ruznych faktur od internetovych obchodu atd. nepresaho-
vala velikost, se kterou jsou bézni uzivatelé nauceni pracovat. Pokud by
velikost skodlivého kédu presahovala obvyklou velikost soubort, bylo by
moznd mnozstvi napadenych pocitact o nékolik desitek procent mensi.

e Technicka troven — malware vzhledem k pouzitym technologiim a me-
todam obfuskace na velmi vysoké technické trovni.

e Urzivatelské privétivosti — malware poskytuje moznost volby jazyka,
ktery uzivateli vyhovuje. M4 na vybér celkem z Sesti jazykd.

6.11 Placeni vykupného ano/ne?

Na internetovych férech zabyvajicich se problematikou zasifrovani malwaru
CBT-Locker se casto varuje, aby obéti CBT-Lockeru neplatily vykupné. Na
tuto otazku je nutné se podivat ze dvou pohledu. Nejdrive z pohledu obéti.
Zde je zfejmé, ze pokud uzivatel nemad zasifrovand data fadné zazdlohovana a
data jsou pro néj zivotné dulezitd, nic jiného nez zaplatit bohuzel nezbyva.
Odbornici na pocitacovou bezpecnost casto zastavaji nazor, ze by obéti
vykupné nemély platit. Tuto volbu prosazuji z zcela jasnych duvodia. Pokud
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autori malwaru nebudou mit dostatecny prijem z vytvareného malwaru, jejich
motivace zlepsovat a vyvijet bude mensi a hrozby ze strany malwaru ubude.
Bohuzel malware mtze mit nékolik acelt. Kampan, kterd se nam muze jevit,
ze ma za cil obohaceni autori, mize byt cilend pouze na jednu osobu a jedna
konkrétni data. Masivni kampani ziska kryti pro tuto specifickou akci. Dle slov
expertu z ESETu je tato praxe vcelku casta. Ano, pokud jsou data alespon
castecné nahraditelna, je vhodné vykupné v zadném pripadé neplatit.
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Zaver

Reverzni inzenyrstvi predstavuje velmi obsahly obor, kvili kterému jsem byl
prinucen nastudovat Siroké spektrum informaci z riznych zdrojua. Tato pro-
blematika je v dnesni digitalni dobé velice aktualni a hrozba kyberzlocinu
stale stoupd. Rizika z toho plynouci se tykaji nejenom mého odborného zamé-
reni v informacnich technologiich, ale také bézné populace, protoze informacni
technologie vstupuji urcitou formou do zivota kazdého ¢lovéka.

Zadany vzorek malwaru nebyl funckni. Ziskani funkéniho vzorku malwaru
z rodiny CBT-Locker bylo velmi naro¢né.

Nésledné jsem riznymi metodami analyzoval mutaci malwaru CBT-
Locker. Samotna analyza byla velice obtiznd, protoze malware CBT-Locker
miizeme zaradit mezi Spicku malwaru. Jeho tviirci jsou ve svém oboru experti,
pouzivaji nejnovéjsi technologie a stale sviij kéd zdokonaluji. Pristup k nej-
novéjsim informacim ohledné technik malwaru je velice obtizny z duvodu, ze
vici nim antivirové firmy informace neposkytuji, protoze se jedna o ¢ast jejich
know-how. O jejich kvalitach svéd¢i také to, ze pres hrozbu, jakou CBT-Locker
predstavuje, a pres snahu velkych antivirovych firem jeho autori nebyli dopo-
sud odhaleni, v disledku toho mohou stdle pachat velké skody na cennych
datech.

7 analyz jsem zjistil chovani malwaru CBT-Locker a zakladni metody,
které pouziva. Prace na analyzach mi pfinesla mnoho poznatki, které mé
uvedly do této problematiky, a mohl jsem popsat fadu detaili o chovani
CBT-Lockeru. Doufam, Ze znalosti ziskané pri vypracovani této prace Gspésné
prenesu na mobilni platformu, tedy reverzni inzenyrstvi aplikaci pro mobilni
operacni systémy i0OS a Android. V této oblasti je bezpecCnost ¢asto podce-
novana vzhledem k tomu, jaké informace jsou svéfovany chytrym mobilnim
zalizenim.
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PRILOHA A

Seznam pouzitych zkratek

HTML HyperText Markup Language
HTTP HyperText Transfer Protocol
HTTPS HyperText Transfer Protocol Secure
IP Internet Protocol

C&C Command and Control

PHP Hypertext Preprocessor

IAT Import address table

PE Portable executable

DDOS Distributed Denial of Service
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PRILOHA B

Screenshoty obrazovky
z napadeného systému
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B. SCREENSHOTY OBRAZOVKY Z NAPADENEHO SYSTEMU

Your documents, photos, databases and other important files have been encrypted with strongest
encryption and unique key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files until
you pay and obtain the private key.

If you see the main locker window, follow the instructions on the locker. Overwise, it's seems that
you or your antivirus deleted the locker program. Now you have the last chance to decrypt your files.

Open http:/ fw7yueSdcSamppggs.onion.cab or http:/ f w7yueSdcSamppggs.tor2web.org in your
browser. They are public gates to the secret server.

If you have problems with gates, use direct connection:

1. Download Tor Browser from http:/ / torproject.orgf

2. In the Tor Browser open the http:/ | w7yueSdcS5amppggs.onion/
Note that this server is available via Tor Browser only. Retry in 1 hour if site is not reachable.

Write in the following public key in the input form on server. Avoid missprints.

Follow the instructions on the server.

These instructions are also saved to file named Decrypt-All-Files.txt in Documents folder. You can
open it and use copy-paste for address and key.

Obrazek B.1: Pozadi plochy napadeného pocitace

Server accepts payment in Bitcoin (BTC) only.
If you have bitcoins:

1. Pay amount of * BTC to address:
2. Transaction will take about 15-30 minutes to confirm.

If you do not have bitcoins:

1. Open one of the exchangers:
https://en.bitcoin.it/wiki
https:/ /btcdirect.eu/
https: / /www.bitboat.net/it/bu
https:/ /bitonic.nl
and select exchange in your country and currency.
Or open https://localbitcoins.com/ and find person who sells bitcoins near you.

Buy  BTC (about of 690 USD) and make direct deposit to bitcoin address:
Fxact payment amount can vary depending of exchange rates.
4. Transaction completion may take several days.

Reload this page in 15 minutes. After transaction completes you wiil be redirected to decryption page.
Don't worry if some errors occurs and connection was broken. Wait 15 minutes and press F5.

Obrazek B.2: Informace o platbé
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To make sure that decryption is possible you are allowed to decrypt up to 5 random files for free.
Press "Search’. Program will scan your disks and decrypt several files.
Press ‘Next' to connect to the secret server and decrypt all files.

Press 'Back’ to go to the first page.
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Obrazek B.3: Test desifrovani — volba

Your documents, photos, databases and other important fies have been encrypted with strongest encryption and unigue
key, generated for this computer.

Private decryption key is stored on a secret Internet server and nobody can decrypt your files unti you pay and obtain
the private key.

If you see the main locker window, follow the instructions on the locl

Overwise, it's seems that you or your antivirus deleted the locker program.

Now you have the last chance to decrypt your files.

Open htt 5dcS ag r hitt, dcSamp rg in your browser. They are public
gates to the secret serv

If you have problems with gates, use direct connection:

1. Download Tor Brow
2. In the Tor Brow
Note that this s
Retry in 1 hour if site is not reacha
Copy and paste the following pubiic key in the input form on server. Avoid missprints.

-4 4% ¢
NBPI-4LHYZND-ZS X ! U ¥ S A )aR6
UU60a0T-OPLWBQY—-DWRH y 2U-FEBBOW7 - V] REWI7

Follow the instructions on the server.

The list of your encrypted files:

Obrézek B.4: Verejny kli¢
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B. SCREENSHOTY OBRAZOVKY Z NAPADENEHO SYSTEMU

The following files are chosen for the free decryption:

C:\$Recycle.Bin\5-1-5-21-226069855-1288266056-3712463293-1000\$I09QNCY.ZIP
C:\%Recycle.Bin\5-1-5-21-226069855-1288266056-3712463293-1000\$RO9QNCY.ZIP
C:\Python27\Lib\binhex.PY

C:\Python27\Lib\encodings\unicode_internal.PY

Do not rename or delete files. Only chosen files will be decrypted and nothing else.

Press 'Decrypt’ to decrypt them.
Press 'Next' to connect to the secret server and decrypt all files.
Press 'Back’ to go to the first page.

I 83 42 23

Obrazek B.5: Test desifrovani — soubory

You did not made payments for your files.

Locker will self-delete right now.

All files will remain encrypted and you can lose them forever.
May be you need a bit more time to pay?

Read instructions in the file Decrypt-All-Files.bct in the Documents folder, it is your LAST CHANCE.

Obrézek B.6: Vyprseni ¢asu
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PRILOHA C

Obsah prilozeného CD

readme.txXt .........ou.... stru¢ny popis obsahu CD a hesla k archivam
| _src

| Process monitor............. Zaznamy z programu Process monitor

L QUMDY .« Surové obsahy paméti

| malware.idb........c..iiiiiiiiiiiiiii., Soubor pro program IDA

| _other

Decrypt-All-Files.bmp Obrazovy soubor informujici o zasifrovani
Decrypt-All-Files.txt . Textovy soubor informujici o zasifrovani
otzcwtc.html . HTML tabulka se seznamem zaSifrovanych soubort

| sit
ANS.PCaAPNE . . vttt Zachyceny DNS provoz
TOT . PCAPIE « o v vveee et it Zachyceny Tor provoz
| _vzorky malwaru
1 vZorek.Zip.. oo viz. kapitola |
2 VZOTEK.ZIP tei ettt viz. kapitola @
rekonstruovany_malware.zip .................... viz. kapitola @
| thesis
thesis.teX.....oouuuunn.. zdrojova forma préace ve formatu KITEX
picture......... ..o, grafické podklady pro text préce
I =3 A PO P text prace
LDP_ReéinskSt_Jan_QOlG pAf text prace ve formatu PDF
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