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Abstrakt

Tato préace se zabyva navrhem a implementaci aplikace, pomoci které lze ovla-
dat videokonferencéni zarizeni od spolecnosti Cisco z mobilnich telefont. Sou-
casti této prace je i navrh a implementace webového administracniho rozhrani,
které umozni definovat autorizaci pristupu uzivateli k videokonferenénim za-
rizenim.

Klic¢ova slova Videokonference, videokonferencéni zarizeni, Cisco, ovladani,

Android.

Abstract

This thesis describes the design and implementation of application that can
control Cisco video conferencing equipment using mobile phones. Thesis also
contains the design and implementation of web administration interface that
allows users to define authorization of access to video conferencing equipment.

Keywords Video conferencing, video conferencing equipment, Cisco, cont-
rol, Android.
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Uvod

Pravé mezilidskd komunikace je zédkladnim néastrojem socidlni interakce a je
tedy pro kazdého Clovéka zijicitho ve spolecnosti nezbytnd. A to jak v soukro-
mém, tak i pracovnim zivoteé.

Nejlepsim zplisobem mezilidské komunikace je osobni kontakt. Tato moz-
nost vSak neni vzdy dostupnd, nékdy je napriklad nutné strévit hodiny na
cestach. Diky modernim technologiim nasi doby existuji i jiné moznosti mezi-
lidské komunikace, které ovsem nevyzaduji lidsky kontakt. Jelikoz slova tvori
asi 10 % z komunikace, hlas (zvuky, tény, hlasitost) 30 % a nejvétsi podil ma
pravé fe¢ naseho téla 60 % [2), str. 13], je pochopitelny velky rozmach video-
konferenc¢nich zarizeni, ktera se snazi osobni kontakt co nejlépe nahradit. Aby
byl tento zptsob komunikace Uspésny, je zapotirebi nejen vysoka kvalita ob-
razu a zvuku, ale i velkd uzivatelska privétivost zarizeni, kterd tuto konferenci
zprostredkovavaji.

Spolecnost Cisco vlastni celou fadu videokonferenénich zarizeni a prislusné
infrastruktury. Skala produkt@ nabizejicich video spojeni je Siroké. Zaéina
u malych IP telefoni s moznosti videa pres zarizeni v podobé stolniho moni-
toru az po vybaveni velkych konferen¢nich mistnosti. Kvalita jejich obrazu a
zvuku je na vysoké drovni. Jejich ovladani je vSak rtizné, ne vzdy uzivatelsky
privétivé a cenové dostupné ¢i adekvatni k danému produktu. Jelikoz podle
¢lanku [3] mé chytry telefon kazdy paty ¢lovék na planeté, bude se tato préace
zameérovat na ovladdni videokonferenénich produkti za pomoci mobilniho za-
rizeni.

Tato prace je tvorena ve spolupraci se spolecnosti Alef Nula a.s., kde toto
zadani vzniklo. Zadani vychazi z projektu, ktery ma tti ¢asti:

1. Cést
e Analyza moznosti vzdaleného ovldadani

e Vytvoreni knihoven pro vzdalené ovladani

e Aplikace na platformé Android se zakladnimi funkcemi



Uvob

2. Cést

e Plnohodnotnd ndhrada dotykového panelu na platformé Android
3. Cést

e Aplikace na platformeé iOS

Zadani této prace bylo koncipovano tak, aby co nejvice pokrylo prvni ¢ast
tohoto projektu.



KAPITOLA

Cile prace

1.1 Vymezeni cild

Cilem préace je navrhnout a implementovat aplikaci, pomoci které bude mozné
ovladat videokonferenc¢ni zafizeni od spole¢nosti Cisco z mobilniho zarizeni.
V nasem pripadé bude vyuzito zafizeni na platformé Android. Cilem je, aby
bylo mozné aplikaci poskytovat formou sluzby s moznosti spravovat oprav-
néni k ovladani jednotlivych videokonferenénich zatizeni pres webové rozhrani.
Dalsim cilem je, aby bylo mozné ovladat videokonferencni zarizeni, ktera jsou
umisténa v privatnich sitich (v sitich s NAT — Network Address Translation).

Dtivodt pro vznik této prace je nékolik. Tim hlavnim je predevsim vytvo-
feni financ¢né efektivnéjsiho feseni, nez v soucasnosti dodava spolecnost Cisco.
Dalsim dtuvodem je pak moznost bezdratového pripojeni k videokonferenénim
zalizenim, Ci Uprava aplikace na prani zakaznika.

1.2 Vazba cili na c¢asti prace

Tato prace se déli na Ctyri ¢asti. Prvni ¢ast prace se zabyva analyzou moznosti
vzdaleného ovlddani videokonferencénich zarizeni. Specifikuje seznam zafizeni
k ovladani, predklada jejich stru¢ny popis a soucasné moznosti ovladani nejen
od spolec¢nosti Cisco, ale i od jinych spole¢nosti. Prace také hodnoti pfitom-
nost aplikac¢nich rozhrani a porovnava jejich moznosti ve vztahu k ovladani
videokonferen¢nich zafizeni s ohledem na pouziti v mobilnich zafizenich.

Dalsi ¢ast prace se vénuje navrhu aplikace pro ovladani videokonferenc-
nich zarizeni. Je zde vytvoren navrh architektury a zdtivodnény vsechny jeho
aspekty, také je tu navrh uzivatelského prostredi nebo oduvodnéni volby tech-
nologii.

Ve tieti ¢asti je pak popsdna samotné realizace implementace. Jednotlivé
kapitoly rozebiraji detaily jednotlivych komponent a zaroven komentuji pou-
ziti knihoven.
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Ctvrta ¢ést se vénuje testovani vzniklé aplikace. Je zde jak testovani sys-
tému jako celku, tak testy jednotlivych komponent.



KAPITOLA 2

Analyza a navrh

Na tvod této kapitoly bude zminén nejdrive seznam zarizeni, pro ktera si
tato prace klade za cil vytvorit ovladani. Dale zde budou popsany jednotlivé
moznosti ovladani a zhodnoceny jiz existujici feseni pro ovladani z mobilnich
zarizeni. Na konci kapitoly je pak analyza moznosti vzdaleného ovlddani a
seznam funkcénich pozadavk.

2.1 Popis zarizeni k ovladani.

Nez postoupime k dalsim ¢astem préce, je potieba specifikovat zafizeni [4],
pro ktera si tato prace klade za cil vytvorit aplikaci pro jejich ovladani. Tato
zalizeni se daji rozdélit do ¢tyr skupin. Nasledujici kapitola rozrazuje zatizeni
do téchto skupin a popisuje jak jednotliva zafizeni, tak i doddvané nastroje
k jejich ovlddani. Popis jednotlivych nastroji k ovladéni je v kapitole (2.2)).

2.1.1 Collaboration Desk Endpoints

Do této skupiny spadaji produkty Cisco DX80, DX70 a produkty Cisco EX60,
EX90. Jsou to osobni videokonferenc¢ni jednotky, které jsou se svymi kom-
paktnimi rozméry navrzeny na pracovni stil a mohou slouzit i jako externi
monitor. Jednotky Cisco EX60, EX90 je nutné ovladat dotykovym panelem
Cisco Touch 8. Jednotky Cisco DX80, DX70 maji dotykovy display, kterym se
ovladaji.

2.1.2 Collaboration Room Endpoints

Do této skupiny spadaji produkty Cisco Telepresence MX200, MX300, MX700
a MX800. Tyto produkty jsou urceny pro konferenéni mistnosti, kde se pou-
zivaji nejen pro video hovory, ale i pro prezentaci ze zarizeni pripojenych pres
HDMI. Tyto produkty se ovladaji pres pfimo pfipojeny dotykovy panel Cisco
Touch 10 nebo volitelné pomoci dalkového ovlddani.
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2.1.3 Immersive TelePresence

Do této skupiny spadaji produkty Cisco TelePresence 1X5000 a TX9000 Se-
ries. Tyto videokonference jsou urcené pro skupinovou spolupraci v zasedacich
mistnostech. Diky vice zobrazovacim plocham je mozné sledovat nékolik tcast-
nikd v plném rozliseni, nebo plochy vyuzit k prezentovani z zafizeni pripoje-
nych pres HDMI. Tyto produkty se ovladaji pres primo pripojeny dotykovy
panel Cisco Touch 10.

2.1.4 TelePresence Integration Solutions

Do této skupiny spadaji produkty Cisco TelePresence SX10, SX20 a SX80.
Jsou to modularni videokonferencni zarizeni urcéena pro skupinovou spolupraci
v zasedacich mistnostech. Je mozné je ptipojit k libovolnému zobrazovacimu
zarizeni s HDMI. K zarizenim této rady se standardné dodava dalkové ovladani
"Cisco TelePresence Remote Control", volitelné je pak mozné dokoupit "Cisco
TelePresence Touch 8"nebo "Cisco TelePresence Touch 10". Produkty této fady
jsou cenové nejdostupnéjsi a také nejprodavanéjsi, a to i pres velkou obchodni
nevyhodu, kterou je cena atraktivniho dotykového panelu na ovlddéani. Ta ¢ini
3000 USD v ceniku GPL spole¢nosti Cisco.

2.2 Popis nastroju k ovladani

Tato kapitola uvadi popis nastroji k ovladani, které dodava spolecnost Cisco.

2.2.1 Cisco TelePresence Remote Control

V této praci bude pouzivany zkraceny nazev pro toto zafizeni a to "Remote
Control". Remote Control je dalkové ovladani, které s danym zafizenim ko-
munikuje pres infracerveny port. Poskytuje zakladni funkcionalitu, jako je na-
priklad vytoceni hovoru, prijeti hovoru, ovladani hlasitosti, ovladani kamery,
volba zdroje k prezentovani. Jeho vyhody a nevyhody jsou sepsany v nésledu-
jici tabulce Vizualni podoba Remote Control je na obrazku

Tabulka 2.1: Vyhody a nevyhody Remote Control

’ vyhody ‘ nevyhody ‘

porizovaci cena nizké uzivatelskd privétivost

bezdratové pripojeni | absence klavesnice (pouze ¢iselnik)

2.2.2 Cisco TelePresence Touch 10

V této praci bude pro toto zafizeni pouzivany zkriceny nazev "Touch 10".
Touch 10 je ovlddaci panel s 10ti palcovym dotykovym displayem, ktery je

6



2.2. Popis nastroji k ovladani

Obrazek 2.1: dalkové ovladani - Cisco TelePresence Remote Control

pripojen k zarizeni pomoci kabelu. Je to intuitivni zarizeni, které slouzi jako
kvalitni nastroj nejen pro uzivatelské ovladani, ale také pro konfigura¢ni nasta-
veni dané jednotky. Navic oproti Remote Control poskytuje napriklad moznost
volby layoutu pfi prezentovani ¢i konferen¢nich hovorech. Jeho vyhody a ne-
vyhody jsou sepsany v nésledujici tabulce 2.2} Vizudlni podoba Touch 10 je
na obrazku obrazku 2.2]

Tabulka 2.2: Vyhody a nevyhody Touch 10

‘ vyhody ‘ nevyhody

uzivatelskd privétivost a intuitivnost | vysoka cena
dotykova klavesnice nutnost dratového pripojeni

rychla odezva

Obrazek 2.2: Cisco TelePresence Touch 10

2.2.3 Cisco TelePresence Touch 8

V této praci bude pouzivany zkriaceny nézev pro toto zarizeni a to "Touch
8". Touch 8 je ovladaci panel s 8 palcovym dotykovym displayem, ktery je
pripojen k zafizeni pomoci kabelu. Poskytuje stejnou funkénost jako Touch
10. Vizudlni podoba Touch 8 je na obrazku obrazku
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Obrazek 2.3: Cisco TelePresence Touch 8

Tabulka 2.3: Kompletni seznam zafizeni a jejich ovladani

’ Zarizeni Dodéavané ovladani | moznost Touch 8/10 ‘
Cisco Telepresence DX70 zadné ano
Cisco Telepresence DX80 zadné ano
Cisco Telepresence EX60 Touch 8 ano
Cisco Telepresence EX90 Touch 8 ano
Cisco Telepresence MX200 | Touch 10 ano
Cisco Telepresence MX300 | Touch 10 ano
Cisco Telepresence MX700 | Touch 10 ano
Cisco Telepresence MX800 | Touch 10 ano
Cisco TelePresence IX5000 | Touch 10 ano
Cisco TelePresence TX9000 | Touch 10 ano
Cisco TelePresence SX10 Remote Control ne
Cisco TelePresence SX20 Remote Control ano
Cisco TelePresence SX80 Remote Control ano

2.3 Srovnani existujicich reseni

2.3.1 vControl

Produkt vControl je vyvijen spole¢nosti VYOPTA. Jedna se o mobilni apli-
kaci na platformé Apple iOS. Zasadnim omezenim je fakt, ze aplikace je urcena
pouze pro tablet. Aplikace je schopna pripojit se ke vSem pozadovanym zarize-
nim, kterd jsou uvedena v tabulce[2.3] Na tabletu predstavuje funkén{ ndhradu
za ovladaci panely Touch 8 a Touch 10 v uzivatelské sekci, i ¢astecnou nahradu
za sekci konfiguracni. Ukdzka aplikace vControl je na obrazku [2.4] Nevyho-
dou této aplikace je, Ze neni podporovana na mobilnich zarizenich. Na dotazy,
zda spole¢nost planuje podporu mobilnich telefont, odpovédéla VYOPTA, ze
neni v planu. Stejné tak odpovédéla, ze neni v planu aplikace na platformé

Android.
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Camera and Preset Control

Obrazek 2.4: VYOPTA - vControl

2.3.2 Cisco Intelligent proximity

Jedn4 se o aplikaci [5] vyvinutou spole¢nosti Cisco, kterd je dostupna jak na
platformé Apple iOS, tak na platformé Android. Podporovanymi zafizenimi
jsou mobilni telefon i tablet. Tato aplikace je na obou platformach zdarma.
Cilem této aplikace neni slouzit jako nahrada paneli Touch 8 a Touch 10. Apli-
kace sice umi vytocit a prijmout hovor, ale uz nezvladne nastaveni rozlozeni
videa a prezentovani, stejné jako ovladani kamery nebo nastaveni hlasitosti.
V aplikaci neni mozné piejit do konfiguracniho médu a provadét jakakoliv
nastaveni zak{zen{, ke kterému je pfipojena. U¢elem aplikace je slouzit jako
doplnék pro prezentovani a sdileni obsahu. Je mozné zobrazovat prezentaci
z mobilniho zafizeni, stejné jako zobrazit prezentaci probihajici na videokonfe-
renci s moznosti prohlédnout si jiz odprezentované snimky. Aplikace také dava
moznost poridit snimek obrazovky v libovolny okamzik prezentace. Parovani
aplikace a videokonference probihd pomoci ultrazvuku, za pomoci kterého si
telefon a videokonference vyméni informace potfebné pro sifové propojeni.
Podminkou tohoto propojeni je vSak, ze mobilni zafizeni a videokonferenc¢ni
zalizeni musi byt pripojena do stejné sité. Detaily tohoto propojeni bohu-
zel nejsou zdokumentovany a neexistuje k nému zadné aplika¢ni rozhrani.
V soucasné dobé (20. 2. 2015) je aplikace podporovana pro produkty Cisco
Telepresence SX20, SX80, MX200 G2, MX300 G2, MX700 and MX800.

2.3.3 Zavér

Aplikace, které umoznuji lidem ovladat videokonferenéni zatizeni pomoci mo-
bilnich zarizeni, jiz existuji. Nicméné ani jedna z nich neumoznuje kompletni
ovladani veskeré funkcnosti pres vSechny platformy.
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Obrazek 2.5: Cisco Inteligent proximity

2.4 Analyza moznosti vzdaleného ovladani

Bylo zjisténo, ze spolecnost Cisco vytvorila ke kazdému zafizeni aplikaéni
rozhrani, anglicky Application Programming Interface (API). Toto rozhrani
bude déle nazyvano Cisco API.

2.4.1 Cisco API

Toto rozhrani [6] je rozdéleno do 4 ¢asti: Commands, Configurations, Status
a FeedbackRegistration, které dohromady poskytuji komplexni moznost ovla-
dat jednotliva konferencni zatizeni. Piikazy z ¢dsti Commands dovoluji prova-
dét akce, jako je napriklad vytoceni ¢isla nebo zobrazeni telefonniho seznamu.
Prikazy z ¢asti Configurations umoznuji provadét konfigurac¢ni nastaveni pri-
pojeného zifzeni. Cést Status poskytuje pohled na soucasny stav pfipojeného
zafizeni. Napiiklad je mozné zjistit, zda na zafizeni probihd hovor. Feedbac-
kRegistration je specifickou ¢asti API, dovoluje uzivateli registrovat se jako
piijemce uddlosti vzniklych na pfipojeném ziizeni (viz kapitolu [2.4.1.3).

Na administra¢nim webu jednotlivych videokonferencénich zatizeni je navic
jednoduché testovaci prostiedi pro toto rozhrani.

2.4.1.1 Komunikace

Cisco API poskytuje nékolik druhti pfipojeni, z nichz 2 jsou uréena pro vzda-
lenou komunikaci. Jedna se o Telnet/SSH a HTTP/HTTPS. Pro komunikaci
pomoci kteréhokoliv z uvedenych protokolu je potfeba znat IP adresu zarizeni,
uzivatelské jméno a heslo. Pro ticely nasi aplikace nejvice vyhovuje komunikace
pres protokol HTTP/HTTPS, protoze tento je snadno implementovatelny a
pouzitelny v mobilnich zafizenich.
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2.4. Analyza moznosti vzdileného ovladani

mustek@alefnula.cz
\0 Cisco TelePresence SX10

# Home . Call Control # Configuration I? Diagnostics #+ Maintenance & admin

API

XMLAPI

The XML files below are a part of the codec’s API, and can be used by external services to inspect the state and configuration of the cedec. The fies are protected
using Basic Authentication, thus you may be prompted for a user name and password

File Name Description

feonfiguration xml Configuration settings

Istatus xml Endpoint status parameters
fcommand.xml Available APl commands
Avaluespacexml Value spaces of the XML files

Execute APl commands and configurations
In the field below you can enter APl commands (xCommand and xConfiguration) directly

For example: xCommand Dial Number: “person@example_com” Protocol: Sip

Enter commands

Execute

Obréazek 2.6: Testovaci prostiedi pro zarizeni SX10

2.4.1.2 Format vstupu a vystupu Cisco API

Cisco API podporuje dva forméaty. Prvni z nich je textovy méd, kde je syntaxe
tvorena jednoradkovym seznamem prikazu a jejich parametri oddélenych me-
zerami. Vystup je pak strukturovan do rfadkové syntaxe. Druhym forméatem
je XML, kde jsou jednotlivé prikazy skladany jako elementy a parametry pii-
kazi jsou obsahem elementti. Vystup je stejné jako vstup strukturovan do xml
souboru.

Vyhodou xml formatu je, ze diky jeho strukturovanosti lze 1épe progra-
mové zpracovat vystupy aplikacniho rozhrani, stejné jako generovat prikazy
pro vstup. Pro praci se xml soubory existuji knihovny, jejichz pouziti bude
komentovano v implementacni ¢asti této prace.

2.4.1.3 Odbér udalosti

P1i jakékoliv zméné stavu videokonferenéniho zafizeni vznikd takzvand uda-
lost. Napriklad pfi zméné stavu z vyzvanéni na spojeny hovor vznika udélost
CallSuccessful. Abychom se nemuseli stdle dotazovat, zda se nezménil na-
priklad stav hovoru nebo nastaveni hlasitosti, poskytuje Cisco API mozZnost
odbéru udalosti. K tomuto odbéru se lze ptihlasit prostrednictvim registrac-
niho prikazu. V registraénim prikazu je povinné uvést adresu HTTP serveru,

11



2. ANALYZA A NAVRH

na ktery se budou udéalosti odesilat. Z toho ale samoziejmé vyplyva, ze pro
dané videokonferencni zarizeni musi byt povolen prostup k zafizeni, jez bude
udalosti zpracovavat. Pri registraci lze pomoci jazyka xpath definovat, které
udalosti chceme od zafizeni odebirat. Kazdé videokonferencni zarizeni umoz-
nuje odesilat informace o udalostech az na 4 adresy.

2.4.1.4 Zpozorované vlastnosti

I pres snahu spoleénosti Cisco mit API pro jednotliva zarizeni co nejpodob-
néjsi, jsou zde vidét malé odlisnosti. Tyto odlisnosti jsou dany prevazné roz-
dilnosti funkci samotnych videokonferenc¢nich zarizeni. S témito odliSnostmi
budete nutné pii pouziti API pocitat. Déle bylo zjisténo, ze jednotlivé moz-
nosti API se lis{ i s riznymi verzemi firmware danych zafizeni. S novéjsimi
verzemi nékteré funkce pribyvaji, ale také ubyvaji. I s timto bude tifeba poci-
tat.

2.5 Funkc¢ni pozadavky

V této kapitole jsou shrnuty veskeré naroky a funkce, které jsou pozadovany
po aplikaci a systému jako celku.

Zakladnim funkénim pozadavkem je, ze mobilni aplikaci musi byt mozné
poskytnout formou sluzby (SaaS). Zaroven musi byt mozné poskytnout urcité
skupiné uzivateli pristup k ovladéni urcité skupiny videokonferenc¢nich zari-
zeni. Je také nutné zajistit, aby bylo mozné flexibilné pridavat a odebirat jak
ovladand zarizeni, tak uzivatele ¢i jejich opravnéni. Jak vyplyva ze zadéni,
systém se déli na dvé ¢asti - mobilni aplikaci pro ovladani zarizeni a webové
administra¢ni rozhrani. Funkéni pozadavky jsou proto rozdéleny do téch to
dvou kategorii. V tuto chvili je nutné definovat stézejni pojmy.

Definice pojmt: Mistnost, skupina, uzivatel

Uzivatel - Je definovan uzivatelskym jménem a heslem, které ho opravinuje
ke vstupu do mobilni aplikace.

Mistnost - Je objekt, ve kterém se nachazi pravé jedno videokonferencni
zalizeni.

Skupina - Je logicky kontejner, ktery muze obsahovat uzivatele a mistnosti.
V praxi si ho lze predstavit jako firmu, kterd ma mistnosti a uzivatele.

2.5.1 Webové administrativni rozhrani

Toto rozhrani slouzi k definici skupin, mistnosti a uzivateli. Kazda mistnost
obsahuje jedno videokonferencéni zafizeni, u kterého je nutné zadat vsechny
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2.5. Funkéni pozadavky

potrebné udaje pro jeho vzdalenou obsluhu. Kazdému uzivateli je mozno pri-
fadit opravnéni k ovladani jednotlivych mistnosti (zafizeni). Kazda skupina
obsahuje seznam mistnosti a seznam uzivatela.

e Prihliseni do webového administracniho rozhrani
e Odhlaseni z webového administra¢niho rozhrani
e Pridani a odebrani opravnéni uzivateli

e Vytvoreni, iprava a smazani mistnosti

e Vytvoreni, iprava a smazani skupiny

e Vytvoreni, iprava a smazani uzivatele

e Zobrazeni seznamu mistnosti

e Zobrazeni seznamu skupin

e Zobrazeni seznamu uzivatelu

e Zobrazeni seznamu uzivateli a mistnosti ve skupindch

2.5.2 Mobilni aplikace

Aplikace slouzi ke vzdalenému ovladani videokonferenc¢nich zatizeni. Po pfi-
hldseni k danému zarizeni dovoluje uzivateli zobrazovat a spravovat polozky
adresafe a obsluhovat hovory zarizeni. Aplikace je schopna ovlddat periferie
daného zarizeni, jako je naptiklad kamera nebo mikrofon.

2.5.2.1 Spréava adreséare

e Zobrazeni oblibenych kontaktt

— Zobrazi vsechny kontakty, které si uzivatel pridal do oblibenych
kontakti.

e Vyhledavani v oblibenych kontaktt

— Vyhleda v adresari oblibené kontakty a nabidne jejich vytoceni.
e Vytoceni hovoru z oblibenych kontaktt
e Pridani, upraveni a smazani zaznamu v oblibenych kontaktech.

— Uzivatel ma moznost pridat si vlastni kontakt, pripadné kontakt
upravit nebo smazat.
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Zobrazeni adresaru

— Jedna se o adresare, jez méa dand jednotka k dispozici od serveru,
ke kterému je pripojena. Tyto adresare jsou definovany na strané
serveru a z pohledu uzivatele je nelze upravovat.

Vyhledavani v adresarich.

— Vyhleda kontakty ve vsech dostupnych adresarich a nabidne jejich
vytoceni.

Vytoceni hovoru z adresare.

Zobrazeni historie hovori

Smazéni historie hovoru

Smazani jednoho zdznamu z historie hovort

Vytoceni hovoru z historie

2.5.2.2  Ovladani periferii

Ovladani hlasitosti zvuku
Ovladani citlivosti mikrofonu
Ztlumeni mikrofonu
Ovladani kamery
— Smérové ovladani kamery véetné moznosti priblizeni a oddaleni.
Volba zdroje obrazu

— Uzivatel si voli, ktery zdroj obrazu bude zobrazen na zobrazovacim
zafizeni. Zdrojem muze byt kamera nebo externi vstup (HDMI,
DVI, ptipadné jiny vstup dle modelu videokonferenéniho zarizeni).

2.5.2.3 Obsluha hovoru
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Vytoceni hovoru

Ptepojeni hovoru

Ptizvani Gcastnika do hovoru
Prijeti hovoru

Ukonceni hovoru



2.6. Nefunkéni pozadavky

Sdileni obrazovky
Volba layoutu

— Moznost zvolit 1 z 5 moznych rozlozeni videa a prezentace. (Single,
Equal, Prominent, Overlay, Auto)

2.5.2.4 Zakladni funkénost

2.6

2.7

Nastaveni vzdaleného serveru

— V aplikaci je mozné zvolit, s jakym serverem bude aplikace komu-
nikovat.

Prihlaseni

— Do aplikace se uzivatel ptihlasi jménem a heslem definovanym ve
webovém administra¢nim rozhrani.

Vybér mistnosti k ovladani

— Uzivatel si vybere z mistnosti zobrazenych aplikaci.

Nefunkc¢ni pozadavky

Aplikace musi byt schopna ovladat zarizeni z libovolné pocitacové sité
s pristupem na Internet.

Minimalni podporovand verze Android systému je 4.0, coz odpovida API
level 14.

Uzivatelské rozhrani bude optimalizované pro rozliseni od 640x480 do
1920x1080.

Mobilni aplikace i webové administracni rozhrani je vyzadovano v ang-
lickém jazyce.

Mobilni zafizeni nesmi znat udaje pro pripojeni k jednotkam.

Pristup k ovladani musi byt autentizovan a autorizovan.

Definice roli

Pro tcely navrhovaného systému definujeme pro webové administracni roz-
hrani a mobilni aplikaci 3 druhy uzivatelskych roli.
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2.7.1 Admin

Administrator systému je role s nejvyssi arovni opravnéni v systému, ma pri-
stup do webového administra¢niho rozhrani a mé pravo:

e vytvaret, upravovat a mazat uzivatele vSech roli,

vytvaret, upravovat a mazat skupiny,

vytvaret, upravovat a mazat mistnosti,
e prifazovat uzivatele a mistnosti do vSech skupin.

7 bezpecnostnich divodu neméa tento uzivatel moznost vyuzivat mobilni
aplikaci. Toto omezeni ma dva dtavody. Pii pripadném nesetrném zadavani
nebo ztraté telefonu by mohlo dojit k odcizeni prihlasovacich idaju ze zafizeni.
Druhym dtvodem je fakt, ze by mohlo dojit k odchyceni komunikace a ziskani
tohoto uzivatelského tcétu.

2.7.2 Spravce skupiny

Spravce skupiny ma pristup do webového administra¢niho rozhrani, kde ma
pravo:

e vytvaret, upravovat a mazat uzivatele spadajici do skupin, ke kterym
ma opravnéni,

e vytvaret, upravovat a mazat mistnosti spadajici do skupin, ke kterym
ma opravnéni,
e prirazovat uzivatele a mistnosti do vsech skupin, ke kterym ma oprav-
néni.
7 bezpecnostnich divodli neméa tento uzivatel moznost vyuzivat mobilni
aplikaci. Bezpecnostn{ divody jsou zde stejné, jako v kapitole 2.7.1]
2.7.3 User

M4 pristup do mobilni aplikace, kde mutze ovladat videokonferencéni zarizeni,
ke kterym mu bylo pridéleno opravnéni. Nemd pristup do webového adminis-
tra¢niho rozhrani.
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KAPITOLA 3

Navrh

Tato kapitola popisuje navrh Teseni na zakladé funkénich a nefunkénich po-
zadavki. Vybér vhodnych komunikac¢nich protokold, programovacich jazykt
a dalsich technologii. P ndvrhu zadani se vychazelo z poznatka a zkuSenosti
ziskanych béhem analyzy.

3.1 Navrh architektury

7 funkénich a nefunkénich pozadavki, ale i z jinych kapitol analyzy plynou
ruzné omezeni, kterd nelze prehlizet. Naopak je potreba je dikladné rozebrat
a pri ndvrhu architektury zapracovat.

Funkéni pozadavky jsou rozdéleny do dvou ¢asti. V nasledujici kapitole
bude proveden nejdrive rozbor obecnych pozadavki, poté pozadavki na ovla-
dani videokonferenc¢nich zarizeni z mobilni aplikace, které jsou pro navrh ar-
chitektury klicové. Rozbor pozadavk na webové rozhrani bude proveden az
v dalsi kapitole, kde bude komentovano jejich zacélenéni do celkové architek-
tury.

3.1.1 Rozbor pozadavkua

Hlavnim pozadavkem je nutnost mit moznost reseni provozovat formou sluzby.
Musi tedy existovat server, ktery bude schopen mobilni aplikaci poskytnout
préava a informace k ovladani, a zaroven bude schopen tato prava i odebrat.

V analyze bylo zjisténo, ze prikazy aplika¢niho rozhrani nejsou pro vsechna
zarizeni stejnd. Nékteré prikazy u nékterych zarizeni nejsou viibec k dispozici.
To je dano prevazné tim, ze zarizeni se svymi funkcemi lisi. Tim padem je
potreba k ovladani znat nejen jméno, heslo, adresu, ale i typ ovladaného zaii-
zeni.

Do budoucna je také dulezité pocitat se zménami v API, nejcastéji s pri-
danim novych funkeci. Proto neni vhodné, aby knihovnu k ovladani zarizeni
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3. NAvVRH

obsahovala primo mobilni aplikace. Nasledkem by mohlo byt casté aktualizo-
vani aplikace.

Jak bylo popsano v kapitole o bezpecnosti, je nezadouci, aby mobilni apli-
kace znala hesla a adresy videokonferencniho zarizeni. Neni tedy mozné, aby
videokonferen¢ni zarizeni ovladala mobilni aplikace primo.

Dalsim pozadavkem je moznost ovladani videokonferen¢nich zarizeni z li-
bovolné pocitacové sité s pristupem na Internet. Je nutné pocitat s tim, ze
mobilni aplikace na telefonu s pfistupem na Internet nebude mit verejné pri-
stupnou IP adresu - napiiklad pokud je v siti s piekladem adres (NAT). Zde
je potieba Tici, ze existuje vice typu prekladu adres, pro nasi situaci je nej-
horsi Port Address Translation (PAT). V takovém pripadé by pozadavky na
ovladani byly schopné doputovat az k videokonferené¢nimu zarizeni, které by
nebylo schopné odesilat informace o vzniklych udélostech smérem k mobilni
aplikaci.

3.1.2 Zavér (vystup) z rozboru pozadavki

7 rozboru pozadavkl vyplyvd, ze musi existovat server. Tento server byl po-
jmenovan Remote Control server (RC server). RC server musi spliiovat nésle-
dujici pozadavky:

1. Server bude na verejné IP adrese tak, aby bylo mozné se k nému pripojit
mobilni aplikaci odkudkoliv z Internetu.

2. Server bude mit pristup k potfebnym informacim o videokonferen¢nich
zatizenich k ovladani, uzivatelskych tctech a jejich opravnéni.

3. Server bude obsahovat knihovny k ovladani vSech podporovanych typu
zalizeni.

4. Videokonferen¢ni zarizeni bude muset komunikovat se serverem proto-

kolem HTTP.

5. Server bude muset komunikovat s videokonferen¢nim zafizenim proto-
kolem HTTP.

Resen{ respektujici tyto pozadavky popisuje obrazek Jak je vidét z ob-
razku, komunikac¢ni kanal mezi RC serverem a mobilni aplikaci jesté neni
specifikovan. Diky tomu lze Tici, ze pozadavky 1 - 3 jsou splnitelné, ale u po-
zadavkil 4 a 5 je situace horsi. Problém predstavuje predevsim jiz definovany
protokol HTTP, ktery pouzivaji videokonferen¢ni zatizeni. Pozadavek c¢islo 4
je splnitelny s podminkou, Ze videokonferenéni zarizeni m4 pristup k Inter-
netu, tedy je schopno komunikovat s RC serverem (zafizeni nemusi mit vzdy
pristup k Internetu, napiiklad muze slouzit jen pro hovor v lokélni siti, nebo
muze byt pripojeno v ramci lokalni sité k interni infrastrukture a az tato in-
frastruktura muze mit pristup k Internetu). Pozadavek ¢islo 5 je splnitelny jen
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3.1. Névrh architektury

v pripadé, ze videokonferen¢ni zarizeni mé verejnou adresu, presnéji feceno,
je dostupné z verejné adresy, tedy RC server je schopny s nim komunikovat.

deployment Deployment View /

adevices
Server E

wdevices
Cisco
Telepresenc

pa-o Betncy HTTRHTTPS __|

RC Server g]

Database

i HTTPHTTPS
adevices

Cisco
Telepresenc
Video Device

=device, phones
Android |Phone

Framoie |

Control App

Obrazek 3.1: Model architektury - zakladni navrh

Splnéni pozadavku ¢. 4, tedy pristup zarizeni k Internetu, je u vsech podpo-
rovanych zarizeni technicky mozné. Ne vzdy je to ale mozné z bezpec¢nostnich
politik firem, které tato zarizeni musi splnovat. Nicméné je to porad redlné.
U pozadavku ¢islo 5 je situace slozitéjsi, a to hned ze dvou duvodu: tim prv-
nim je opét bezpecnostni politika, tim druhym je nedostatek verejnych adres
spolecnosti. IP adres je na svété omezené mnozstvi a velky pocet zdkazniku
si nemuze dovolit prifadit kazdému videokonferenc¢nimu zarizeni verejnou ad-
resu. Nehledé na to, Ze to ani délat nechtéji z bezpec¢nostnich hledisek.

Pro lepsi nastinéni situace je zde obrazek ktery ukazuje nejhorsi moz-
nou situaci, se kterou lze pocitat. Z obrazku je vidét, ze pokud budou video-
konferen¢ni zafizeni umisténa v siti s prekladem adres typu PAT, RC server
nebude mit moznost s nimi komunikovat. Zaroven z obrazku plyne, ze ko-
munikace mezi RC serverem a mobilni aplikaci nemiize byt pomoci HTTP
protokolu, protoze by vznikal stejny problém. BliZze tento problém vysvétluje
kapitola Volba komunikac¢nich kandld.

Dalsi ¢ast této kapitoly se tedy bude vénovat tomu, jak se vyhnout témto
dvéma problémiim co nejefektivnéjsi cestou. Resent, které se nabizi jako prvni,
je vytvoreni programu, ktery bude umistén mezi serverem a videokonferenc-
nim zafizenim a bude mit pfistup jak do interni sité, tak do Internetu a bude
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deployment Deployment View /

Lokilni sit s pfekladem adres adevices E

Server
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HTTPHTTPS
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Cisco
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Video Device
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«device, phones
Android Phone

Remote g]

Obrézek 3.2: Model architektury - zatfizeni v sitich s NAT

na veiejné IP adrese. Tento program byl pojmenovan Agent, jak zndzornuje
obrazek Tento navrh fesi problém komunikace s videokonferen¢nimi zari-
zenimi s neverejnou adresou a bez pristupu k Internetu. Nicméné vznika tak
bezpec¢nostni rizikﬂ které je pro vétsinu spolecnosti neakceptovatelny. Navic
toto Teseni opét spotrebovava jednu verejnou adresu.

Dalsim zptisobem, jak tyto problémy vyfesit, je umistit program Agent do
sité s prekladem adres, jak znazornuje obrazek Tento program opét bude
mit pristup jak do interni sité, kde jsou pfipojena videokonferenc¢ni zatizeni,
tak do Internetu. Rozdilem je, Zze nebude umistén na verejné adrese, tudiz
nebude mozné se k nému pripojit z venku. Aby mohl RC server ovladat zari-
zeni, bude ale muset existovat spojeni mezi Agentem a RC serverem. Jelikoz
Agent nemd verejnou adresu, nemuze byt inicializdtorem spojeni RC server,
ale musi to byt program Agent. Blize tento problém vysvétluje kapitola [3.2
Volba komunikac¢nich kanali.

Tento zpusob nevyzaduje zadnou vefejnou adresu a nevytvari prostup z In-
ternetu do soukromé sité. Je tedy akceptovatelny vétsinou spolecnosti.

'napifklad IP spoofing
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depleyment Deployment View
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Obrézek 3.3: Model architektury - s programem Agent

3.1.3 Rozbor pozadavki na webové administrac¢ni rozhrani

Uéelem webového administra¢nfho rozhrani je mit nastroj pro snadnou spravu
videokonferencnich zafizeni, uzivatelt a jejich opravnéni k ovladani. Webové
administra¢ni rozhrani musi byt dostupné z Internetu, aby byla zajisténa moz-
nost administrace odkudkoliv. Data bude webové administrac¢ni rozhrani ukla-
dat do databaze. Je zde ale nutné, aby databaze byla pristupna i pro RC server,
ktery ma tuto potfebu ve svych pozadavcich. Vysledny ndvrh architektury je
tedy znazornén na obrazku

3.2 Volba komunikac¢nich kanala
7, ptedchozich kapitol jiz vime, které vsechny komponenty bude systém ob-
sahovat, a jaké jsou jejich klicové vlastnosti a funkce. Co ale specifikovano

nebylo, jsou jejich komunikaéni kandly (protokoly). Komunikace mezi video-
konferen¢énimi zafizenimi a programem Agent je jiz ddna. Zbyva specifikovat:

1. komunikaci mezi mobilni aplikaci a RC serverem,
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deployment Deployment View /
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Obrazek 3.4: Model architektury - program Agent v sitich s NAT

2. komunikaci mezi programem Agent a RC serverem.

Vyhody a nevyhody jednotlivych komunikac¢nich kandli budou posuzovany
vzhledem k pfinosiim pro tento systém. Jak uz z analyzy vime, oba klientské
programy (mobilni aplikace a program Agent) se mohou nachézet v sitich
s prekladem adres typu PAT, nebo mohou byt umistény za firewallem. Tedy
tyto zarizeni nemusi byt vzdy mozno kontaktovat z Internetu. Proto byly
uvazovany pouze zpusoby komunikace, které jsou schopné navazat spojeni od
klientské aplikace k RC serveru.

3.2.1 Komunikace mezi mobilni aplikaci a RC serverem

Technologie RC serveru zatim nebyla urcena, zatimco technologii mobilni apli-
kace zname. Jedna se o aplikaci pro operac¢ni systém Android, kterd je tvorena
v programovacim jazyku Java.

Nalezené moznosti navazovanych spojeni:

1. TCP socket
2. WebSocket
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3.2. Volba komunikac¢nich kandalu

deployment Deployment View /

wdevices E
Server

e
—

e Lokalni sit s prekladem adres
Cisco
Telepresenc

Catabase
Video Device

RC Server 8] Web Server B}

|
]
1
|
]

HTTR/HTTFPS «devices

Server E
i Agent g] | |
«devices )
Cisco  HTTPHTIPS
Telepresenc
Video Device

]

HTTP
i
wusED
1

Lokilni sit s piekladem adres adelices

wdevice, phones

Android Rhone Web Browser g]

Remote
Control App

Obréazek 3.5: Model architektury véetné webového administra¢niho rozhrani

3. Message queueing system (napi. RabbitMQ )

4. Google Cloud Messaging for Android

3.2.1.1 TCP socket

Pouzitim TCP[7] mezi sebou mohou aplikace na poéitac¢ich pfipojenych do
pocitacové sité vytvorit spojeni, pres které mohou obousmérné prenaset data.
Protokol garantuje spolehlivé dorucovani paketi ve spravném poradi. Pro na-

vazani spojeni musi navazujici aplikace znat cilovou adresu a port. Po navazani
spojeni mohou obé strany odesilat a prijimat data.

e vyhody

— V pripadé navizaného spojeni je rychlost komunikace obéma sméry
vysokd (vyssi nez u frontovacich systému).

e nevyhody

— TCP socket neposkytuje zadné zpisoby autentizace a autorizace.

— TCP socket neposkytuje nativni moznost sifrovani.
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— Neni mozno ovlddat uspané mobilni zarizeni.

3.2.1.2 WebSocket

Tento protokol[8] kombinuje vyhody TCP spojeni s vyhodami HTTP. Posky-
tuje full-duplex komunikac¢ni kanal pres jedno TCP spojeni. K navizani tohoto
spojeni je vyuzit protokol HTTP.

e vyhody

— V pripadé naviazaného spojeni je rychlost komunikace obéma sméry
vysoka.

— Je mozné vyuziti zptisobi autentizace a autorizace protokolu HTT-
P/HTTPS.

— Komunikaci lze zabezpecit pomoci SSL.
e nevyhody

— Neni mozno ovlddat uspané mobilni zarizeni.

3.2.1.3 Message queueing system

Message queueing system[9] neboli v prekladu frontovaci systém umoziuje ko-
munikaci aplikacim bézicim na rtznych zafizeni v razny Cas. Existuje jich celd
fada, naptiklad: IronMQ, RabbitM(Q, Microsoft Message Queuing, Amazon
Simple Queue Service. Kazdé aplikace pripojend k frontovacimu systému ma
moznost jak vlozit zpravu do fronty, tak se dotazat, zda fronta neobsahuje
zpravy pro pripojenou aplikaci.

e vyhody
— Neni nutno navazovat spojeni mezi aplikaci a serverem.
e nevyhody

— Neni mozno ovladat uspané mobilni zafizeni.

— Dochéazi k ¢astému dotazovani na obsah, coz zpusobuje preneseni
vétsitho objemu dat.

— Dochazi ke zpozdéni zavislému na frekvenci dotazovani.

3.2.1.4 Google Cloud Messaging for Android

Google Cloud Messaging (GCM) [10] pro Android je sluzba, kterd umoznuje
posilat data z vaseho serveru do vaseho zarizeni se systémem Android, a také
prijimat zpravy ze zafizeni. GCM sluzba se zabyva vSemi aspekty frontovani
zprav a jejich dorucovanim cilovym aplikacim bézicim na systému Android.
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3.2. Volba komunikac¢nich kandalu

e vyhody

— Lze vyuzit autentizaci a autorizaci pomoci tokenu.

— Je mozné zasilat zpravy uspanému mobilnimu zafizeni.
e nevyhody

— Je nutny 3-party server.

— Neni zde podpora pro zafizeni s i0OS. (Jak bylo feceno v uvodu, v
budoucnu se pocita i s aplikaci pro iOS.)

3.2.1.5 Zvolena komunikace mobilni aplikace a RC serveru

7 vyse uvedenych metod komunikace a jejich hodnoceni vyplyva, ze pro ko-
munikaci mezi mobilni aplikaci a RC Serverem se nejvice hodi bud WebSocket
nebo GCM. Oba protokoly Ize snadno zabezpecit a oba poskytuji dostatecnou
rychlost komunikace a odezvy. Vyhodou GCM je, Ze dokéze zasilat zprivy
i uspanému ziizeni. To ale pro nasi aplikaci neni nutné. Vyhodou WebSocketu
je, 7ze tento protokol se stal v roce 2011 standardem podle W3C [8] a i diky
tomu existuje velké mnozstvi knihoven napfic¢ riznymi programovacimi jazyky,
mezi nimiz je i knihovna pro iOS operacni systém. A jelikoz zadani této prace
vychézi z projektu, ktery mé v planu i aplikaci pro iOS, bude vyuzit protokol
WebSocket.

3.2.2 Komunikace mezi programem Agent a RC serverem

Jelikoz se jednd o stejny druh spojeny se stejnymi pozadavky jako v pred-
chozim ptipadé, je mozné pouzit stejné komunikacni kanaly. Oproti predchozi
kapitole je zde zména v tom, Ze ani jedna z komponent nema jesté urcenou

s s NIV

Dalsi moznosti komunikac¢nich kanélu:

3.2.2.1 WCF s net.tcp bindings

Windows Communication Foundation (WCF)[II] od spole¢nosti Microsoft je
jednotny programovaci model pro vytvareni aplikaci orientovanych na sluzby.
Ten umoznuje vyvojarim vytvaret bezpecné, spolehlivé a transakéni resSeni,
které 1ze integrovat na ruznych platformach. Jedna se tedy o webovou sluzbu,
kde pro prenos dat muze byt vyuzito vice protokolil, pro nase tcely je nejlepsi
spojeni nazyvané jako net.tcp, kde je cely prenos zapouzdien do protokolu
TCP.

e vyhody

— Komunikace je rychld obéma sméry.
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3. NAvVRH

— Je mozné vyuziti zpisobi autentizace a autorizace, které poskytuje

model WCEF.

— Zabezpeceni komunikace metodami, které poskytuje model WCF
napriklad TLS.

e nevyhody

— Neni mozno ovlddat uspané mobilni zarizeni.

— Aplikace na obou strandch musi pouzit dotNet (.Net).

3.2.2.2 Zvolena komunikace pro program Agent a RC server

WCF s net.tcp bindings je vhodné a pouzitelné pro komunikaci mezi progra-
mem Agent a RC serverem. Nicméné je potieba Tici, ze oproti protokolu Web-
Socket, ktery byl zvolen pro komunikaci mezi mobilni aplikaci a RC serverem,
neptrindsi WCF s net.tcp zaddné vyrazné vyhody. A proto byl kvili jednotnosti
zvolen protokol WebSocket. Stejné spojeni u obou kandlu také usetii ¢as pti
implementaci a snizi komplikovanost RC serveru. Navrh vysledné architektury
je tedy na obrazku |3.6

deployment Deployment View/

adevices E
Server

ctlanrny Lokdlni sit s pfekladem adres
Cisco
Telepresenc

Video Device

ey
)
Database|

=,

HTTRHTTPS xdevices E
Server
RC Server {l Web Server E}
S

HTTPHTTFS

wdevices
Cisco
Telepresenc
Video Device

WebSodket

Lokdlni sit s piekladem adres

adevice, phones
Android Fhone

Control App

Obréazek 3.6: Vysledny model architektury
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3.3. Datova vrstva

3.2.3 Autentizace

Diky pouziti protokolu WebSocket lze pouzit snadné sifrovani samotné ko-
munikace, to ale nefesi problém autentizace. Autentiza¢ni proces byl navrzen
podle ¢lanku [I] , ktery cely proces znazornuje na obrazku Je zde znazor-
néna komunikace mezi klientskou a serverovou aplikaci. Autentizacéni proces
zacind zadanim uzivatelského jména a hesla v klientské aplikaci, tyto tdaje
jsou nésledné zaslany na server HT'TP protokolem, metodou POST. Server
zkontroluje idaje a v pripadé, ze jsou udaje spatné, zasle odpovéd o chybné
autorizaci s kédem 401. V pripadé spravnych prihlasovacich tdaji vygene-
ruje server token, ktery vlozi do odpovédi na autentizacni dotaz. Token bude
umistén v HT'TP hlavi¢ce pod klicem token. Token m4 na strané serveru na-
stavenou expiracni dobu.

Poté, co klientskd aplikace obdrzi token, zasle na server pozadavek o up-
grade na websocket protokol, ktery je posilan opét HT'TP protokolem, meto-
dou POST a do hlavicky vlozi ziskany token. Server prijima tento pozadavek,
a pokud obsahuje validni token, ktery nevyprsel, dava klientovi odpoveéd s ké-
dem 101 (Switching Protocols). Po obdrzeni tohoto pozadavku klientem je
WebSocket spojeni tispésné navazano.

3.3 Datova vrstva

Uz drive nékteré kapitoly narazily na téma ulozeni dat. V této kapitole bude
toto téma podrobnéji rozebrano, bude diskutovan typ datového tlozisté a
struktura ulozenych dat.

Nez bude vybran typ datového tulozisté, je potfeba si tici, jaka data je
potteba ukladat, a které komponenty k nim potiebuji ptistup. Z nadvrhu archi-
tektury uz vime, ze datové ulozisté budou vyuzivat dvé komponenty, webové
administra¢ni rozhrani a RC server. Pro RC server bude datové tlozisté pouze
zdrojem dat, nebude tedy potieba zapisu. Veskeré data budou zapisovana po-
moci webového administra¢niho rozhrani.

Data, kterd je potieba perzistentné ulozit, lze ve zjednodusené formeé shr-
nout jako:

e Informace o zarizenich neboli mistnostech, které jsou nutné pro jejich
ovladéni.
— Nazev
— Popis
— IP adresa
— Jméno

— Heslo
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3. NAvVRH

WebSocket Auth with Tokens

https://app.yourapp.com https://realtime.yourapp.com
Browser Server
POST /authenticate
username=...&password=...
-
-
HTTPS 200 OK
{token: “...JWT..."}
WebSocket Handshake (http)
/?token=token
- .
validate
token
-«
WebSocket Handshake OK
(Switching Protocols 101)
-
sockets.send(‘chat’, ‘John Doe joins the chat’)
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3.3. Datova vrstva

— Typ zafizeni

— Device Firmware
e Informace o uzivatelskych tucétech

— Jméno
— Heslo

— Uzivatelska role
e Informace o Skupinach a jejich obsahu

— Jméno
— Popis
— Seznam uzivatelu

— Seznam mistnosti
e Informace o Agentech

— Jméno
— Heslo
— IP Adresa

Pro ulozeni téchto dat je vhodna rela¢ni databéze, do které lze data jedno-
duse serializovat, a kterd nam diky jazyku SQL umozni jednoduse se nad daty
dotazovat. Databazovych systému existuje celd rada, napriklad Oracle, SQL
Server, MySQL, PostgreSQL a dalsi. [I12] K jejich hlavnim funkcim mimo jiné
dnes patti naptiklad zdlohovani nebo moznost optimalizace dotazovani pomoci
index1i. Relac¢ni databaze byla také preferovana spolecnosti zadavatele.

3.3.1 Navrh struktury dat

Névrh struktury dat je zndzornén obrazkem [3.8] ktery zdroven ukazuje i vazby
jednotlivych entit.

Navrh odrazi strukturu dat, ktera je potfeba ulozit véetné jejich propojeni
s ohledem na funkéni pozadavky. Obsahuje tedy tabulku Rooms se vsemi po-
tfebnymi informacemi o mistnostech véetné vazby na tabulku Agents, kterd
nese data o tom, ktery agentsky program mé danou mistnost obsluhovat. Ta-
bulka Groups, neboli skupiny, slouzi jako logicky kontejner pro uzivatelské
UCty a mistnosti. Zajimavosti je existence tabulek Users a Accounts, kde
v tabulce Users jsou ulozeny ¢ty pro pristup do mobilni aplikace a v tabulce
Accounts jsou ucty pro pristup do webového administracniho rozhrani. Da-
vodem tohoto rozdéleni je predevsim fakt, ze u uctu pro pristup do mobilni
aplikace bude ulozeno sifrované heslo, zatimco u uc¢ta pro pristup do webového
administra¢niho rozhrani bude ulozen hash daného hesla.
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Rooms Groups AccountGroups
Column Name  Condensed Type Column Name  Condensed Type Column Name  Condensed Type
int % ID_Group int [eo=——=0q | § ID_Account int
Mzme nvarchar(50) Mame mvarchar(500 ® ID_Group int
Description marchar{200) Description mezrchar( 200}
Address nvarchar{ 100}
Usemame nwarchar{ 100}
Password nvarchan| 100}
DeviceType nwarchan{50) i
DeviceFrimwa_  mvarchar(50)
[Groue] int Accounts
et po= Column Mame  Condenszed Type
UserinGroups ? DAcount int
Golyiiy Hairge | Condesrsed Type Usemame marchar(50)
| Dlbe ot Paszward nvarchar(50}
? ID_Group int Role int
: 2
Condensed Type
nt ‘Users
Adaress mearchar(s0) Column Name ~ Condensed Type
Usemame nwarchar(s0) @ ID_Uer int Column Name ~ Condensed Type
Paszword mearchar(30) Uzemame mearchar(50) % ID_Role int
Mame mvarchar(50) Pazzward mvarchar{50) Name nvarchar({50}
|

Obrazek 3.8: Navrh struktury dat.

3.4 Volba technologii

7 navrhu architektury vime, ze projekt se bude sklddat ze ¢tyr komponent
- RC Server, Agent, Webové administra¢ni rozhrani a Mobilni aplikace. Mo-
bilni aplikace je pro opera¢ni systém Android, pro ktery jsou aplikace tvoreny
v programovacim jazyku Java.

Jako programovaci jazyk pro ostatni komponenty byl vybran jazyk C#
s .Net Frameworkem 4.5. Néasledujici kapitoly popisuji jeho vyhody a odlis-
nosti, které vedly k jeho zvoleni.

3.4.1 Jazyk LINQ

Jedna z hlavnich vyhod jazyka C# je Language Integrated Query (LINQ)
[13, str. 31]. Rozsah tohoto jazyka je velice rozsahly, proto jen velice zkrécené.
LINQ je soucasti jazyka C# od jeho verze 3.0 a jeho tcelem je dotazovani nad
daty:

e LINQ to objects - umoznuje dotazovani nad kolekcemi nebo presnéji nad
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3.4. Volba technologii

objekty implementujicimi rozhrani 1IEnumerable.
e LINQ to XML - poskytuje objektovy pohled na XML dokumenty.

e LINQ to ... - dalsich implementaci je celd fada, ale v této praci nejsou
pouzity. Patii mezi né LINQ to SQL, LINQ to Active Directory, nebo
LINQ to Amazon.

Ukéazka pouziti technologie LINQ:

List<int> userIdlist = (from userData in
ClientsUserData where userData.Value.RoomId == 1
select userData.Value.Id).ToList ();

Vyhledavani v kolekcich typu slovniku je, pokud se hleda podle klice, jed-
noduché, jsou ale ptipady, kdy je tfeba hledat podle hodnoty. V ukézce vyse
lze vidét dotaz, ktery projde vsSechny zaznamy v kolekci a u objektu, kde
se hodnota proménné Roomld rovna 1, vrati hodnotu proménné Id daného
objektu. Vysledek dotazu je potom preveden do kolekce List<int>.

Vétsina prikazi LINQ pouziva zpozdéné vyhodnocovani (deforred execu-
tion), narazi-li tedy program na strukturu LINQ, ulozi si do paméti zdstupny
objekt a vyraz vyhodnoti az pfi prvnim pristupu k nému nebo pfi pouziti
tzv. nondeferred operétoru, tedy piikazu bez zpozdéného vyhodnoceni (napf.
ToList()). Vyhodnoceni je tak vzdy aktuélni a lze jej opakovat vicekrat:

List<string> names = new List<string> {"Adam",
"Edward", "Bob", "Andrew"};
var query = (from name in names where

name .StartsWith("A") select name);

// Vysledek: Adam, Andrew
List<string> aNames = query.ToList();
names . Add ("Amy") ;

// Vysledek: Adam, Andrew, Amy
aNames = query.TolList ();

3.4.2 ASP.NET WebForms

Tato technologie slouzi pro tvorbu webovych stranek a je soucasti .Net Fra-
meworku od verze 1.0. Tato technologie umoziiuje programétorovi vyuzivat
serverové ovladaci prvky, jako je napriklad: Button, Label nebo Gridview.
S témito prvky lze pak snadno pracovat na pozadi kazdé stranky. Lze jim
prirazovat urcité vlastnosti nebo na nich zachytavat udalosti. Programator se
tak nemusi vénovat programovani téchto funkcionalit.
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3.4.3 Dalsi vyhody

Mezi dalsi pro praci ale méné vyznamné vyhody [13] str. 31] patii naptiklad
Properties s automatickymi get a set metodami. Déale pretézovani operdtoru
(1ze porovnavat objekty typu string operdatorem ==) nebo partial classes.

3.4.4 Volba databaze

Jako databazovy stroj byl zvolen MS SQL Server 2008, ktery byl pozadavkem
spolec¢nosti ALEF NULA a.s.

3.5 Navrh uzivatelského prostredi

Dobra aplikace musi byt nejen dobre naprogramovana, at uz z hlediska efekti-
vity fungovani nebo vnitini architektury, ale musi byt také dobte pouziteln4.
Dobré uzivatelské rozhrani umoznuje uzivateli pracovat s aplikaci Gcelné a po-
hodIné. Rozhrani, které navic dodrzuje predepsana pravidla, poméha uzivateli
vytvaret spravné stereotypy prace se systémem. Zvysuje tak efektivnost uzi-
vateli, ktefif mohou uplatnit dobré navyky z ostatnich aplikaci. Proto se prace
vénuje i tomuto tématu.

3.5.1 Task Graf

Na zakladé funkcénich pozadavkl a pripadia uziti byl vytvoren task graf, kde
jsou jednotlivé pripady uziti rozclenény do kategorii a naznacCeny jednotlivé
prechody mezi nimi. Tento task graf 1ze najit na obrézku[3.9

3.5.2 Low-fi prototype

Vytvoreny task graf otvirda cestu k dalsi ¢asti navrhu uzivatelského rozhrani
a tou je Low-fi prototyp [14] . Nejé¢astéjsim provedenim tohoto prototypu je
vytvoreni wireframes, at uz v papirové podobé, nebo za pomoci néjakého soft-
ware. Pro tuto praci byl pouzit software Justinmind Prototyper 6.4. Vyhodou
tohoto software je, ze dovoluje pouzivat prvky se shodnou grafikou jako sys-
predstavit.

Dalsi vyhodou je, ze je zde moznost prirazovat jednotlivym elementtim
akce, diky nimz lze realivat prechody mezi jednotlivymi wireframes a aplikaci
tak 1épe testovat. Jelikoz low-fi prototyp obsahuje 20 jednotlivych wireframes,
je zde ukazana jen ¢ast a kompletni navrh je prilozen na CD.

3.5.3 Testovani Low-fi prototype

Testovani provadéli 3 testeri, kazdému testerovi byly postupné sdélovany in-
strukce, co mé délat. Naptiklad ptihlas se do aplikace, vyber mistnost, vytoc
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PiihldSeni uZivatele Aktualizovat seznam
mistnosti

Nastavit adresu
serveru

Nastaveni

Zobrazit seznam

mistnosti Odhlasit se

Ovlédani mistnosti
Zobrazit vytateni ~ m - Ovléadani hovoru
> hovoru (Dial Pad) yotitkentokt
$ Ukondit hovor
Zobrazit sdileni obrazu (€€ > Zaprtout/ vypnout
sdileniobrazu.
A . i
pHidrset hovor Zobrazit mozné layouty|
Zobrazit historii A
A
¢ A Zobrazit aktualni layout
2 > a stav hcvnruy Rrbatiavout
Zobrazit seznam Zobrazit seznam
kontaktd N kontaktd A ]
Zapnout / vypnout
sdileni
Odhlssit se Zobrazit seznam
mistnosti
Odmitnout hovor Piimout hovor —

Ovladat kameru Ztlumit mikrofon

Ovladat kameru Ztlumit mikrofon

Ovladat hlasitost

Ovladat hlasitost

Obrazek 3.9: Task graf pro mobilni aplikaci.
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Obrazek 3.10: Wireframes ukazka

telefonni ¢islo, vyhledej kontakt Vojtéch Hlavacka a tento kontakt vytoc, sniz
hlasitost a dalsi. U kazdé akce bylo sledovano uzivatelovo chovani. Na konci
kazdy tester sepsal své poznatky z testovani.

3.5.3.1 Vysledek testovani Low-fi prototype

e Tlacitko connect u vybéru mistnosti se ukézalo jako matouci. Proto bylo
aplné odstranéno a vybér mistnosti je mozné provést kliknutim piimo
na polozku.

e Testeri pripominkovali tlac¢itko nastaveni, které neni casto pouzivané.
Proto bylo tla¢itko presunuto do kontextového menu.

e Ikona sdileni se ukazala jako nedostatecné vystihujici, proto byla nahra-
zena.

e U sdileni obrazu testeri pripominali, Ze neni poznat, ktery zdroj obrazu
je zvolen.

Ve vysledku se tedy koncept predvedl jako realizovatelny.

3.5.4 Testovani Hi-fi prototyp

Na zakladé wireframes z predchozi kapitoly byla vytvorena prototypova apli-
kace pro opera¢ni systém android. Aplikaci opét testovali 3 testeri, kteri do-
stavali stejné ukoly jako pri testovani Low-fi prototypu.
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3.5. Navrh uzivatelského prostiedi

3.5.4.1 Vysledek testovani Hi-fi prototype

e Tlacitko s obrazkem kldvesnice na obrazovce pro vytaceni se ukazalo
jako nadbytecné, uzivatelé pri pokynu klikali primo do textového pole,
pri némz se klavesnice rovnou zobrazi.

e Testeri pripominali, ze dvoji ovladani hlasitosti je matouci.

e Pii spojeném hovoru se stavalo, ze tester klikl na horni sipku zpét, ktera
ho vyhodila pry¢ z hovoru. Proto byla sipka odstranéna.

3.5.5 Heuristicka analyza

Heuristickd analyza spociva v detekci a identifikaci mist, kde by se uzivatel
mohl potykat s problémy. Postupnym prochazenim aplikace tvori odbornik
dokument obsahujici seznam chyb a problémt s pouzitelnosti. Odhalovani chyb
a slabych mist v rozhrani probihd za pomoci porovnavani jejitho soucasného
stavu s pravidly (heuristikami), kterd jsou predem dana.

Nejznaméjsimi heuristickymi pravidly je deset bodidl pouzitelnosti podle
dénského profesora informatiky Jakoba Nielsena [I5] . Nésledné bude uvedeno
vsech 10 bodi a ke kazdému bodu bude komentovano hodnoceni aplikace.

1. Viditelnost stavu systému (Visibility of system status) — Systém nesmi
zistat zamrzly a nereagovat na uzivatelské vstupy.

e V poradku.

2. Zachovéani konvenci (a metafor) redlného svéta. Ikony (a metafory) se
musi chovat jako to, co zobrazuji / na co odkazuji.

e Tkony odpovidaji funkcim, které délaji.

3. Minimélni zodpovédnost (a stres). Vzdy je moznost vratit se zpét do
predchoziho stavu. Zruseni dlouho trvajicich operaci (rollback). Varovani
pred provedenim nevratné akce.

e Diky tlacitku zpét platformy android je umoznéno vzdy se vratit
Zpét.

e Pri prihlasovani uzivatele a pri nacitdni seznamu mistnosti nelze
operace zrusit.

e Pri probihajicim hovoru tlacitko zpét vrati uzivatele do ovladani

mistnosti bez upozornéni. Pro opétovné zobrazeni hovoru je po-
tfeba znovu zvolit odpovidajici mistnost.

4. Shoda s pouzitou platformou a obecnymi standardy. Pokud to jde, pouzit
standardni systémové komponenty, systémové barvy a fonty.
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10.

e Jsou pouzity typické komponenty pro systém Android.

. Prevence chyb. Uzivatel by nemél mit moznost zadat Spatnou hodnotu.

Zvyraznit povinné polozky formulai.

e Pri vyplnovani telefonniho ¢isla nebo emailové adresy nejsou kont-
rolovany nevalidni hodnoty.

. Kouknu a vidim. Nezatézovat uzivatelovu pamét. Akce, které uzivatel

muze momentalné provést, by mély byt viditelné a snadno dosazitelné.
Nepotiebné kontrolky a informace nepotiebujeme.

e Pr1i snizeni hlasitosti na nulovou hodnotu se zobrazené tlac¢itko ne-
zméni a uzivatel nemd informaci o ztlumené hlasitosti.

Flexibilita a efektivita. Klavesové zkratky /funkéni klavesy. Jsou opravdu
vSechny akce/nastaveni potfeba?

e V poradku.

. Minimalita (Klapky na ocich). Zobrazovat pouze informaci, ktera aktu-

alné k nécemu opravdu je. Cim méné moznosti uzivatel ma, tim rychleji
kona

e Vsechny zobrazené volby umoznuji néjakou akci.

. Smysluplné chybové hlasky. Chybové hlaseni v bézném jazyce — zadné

kédy. Chybové hlaseni by mélo popsat, co se stalo Spatné, jak se to stalo
a jak tomu pristé predejit, pripadné moznd reseni doporudit.

e Splnuje ve vSech bodech.

Help a dokumentace. Systém by mél byt pouzitelny bez jakékoliv napo-
védy, nicméné napovéda musi byt k dispozici.

e Vzhledem k tomu ze se jedna o prototyp aplikace, nebyla napo-
véda spolec¢nosti zadavatele vyzadovana. Jako kvalitni technickou
dokumentaci 1ze povazovat tuto praci.

3.5.5.1 Zavér Heuristické analyzy

Nejvétsi nedostatky zjisténé heuristickou analyzou byly u 5. a 6. pravidla.
Tyto nedostatky se povedlo v hi-fi prototypu opravit.

3.5.6 Zavér testovani uzivatelského rozhrani

Pri testovani byly zjistény pouze dil¢i nedostatky, které netvori nefesitelnou
prekazku pro postup k vytvoreni plné funkéni aplikace.
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KAPITOLA 4

Realizace

V této kapitole bude priblizena implementacni ¢ast prace. Jelikoz je implemen-
a nejzajimavejsi ¢asti. Z ndvrhu uz ¢tenar vi, ze reSeni se déli na vice kom-
ponent. Jednotlivé komponenty zde budou rozebrany a budou komentovany
jejich funkce a pripadné pouziti knihoven.

4.1 TelePresencLibrary

Tato komponenta sice v ndvrhu nebyla nikde zminéna, ale jeji vznik méa svoji
logiku. Jednd se o knihovnu pro ovladani videokonferenc¢nich zarizeni z rady
Cisco TelePresence. Tato knihovna poskytuje dvé zakladni funkcionality. Tou
prvni je sada metod, které generuji XML piikazy pro ovlddani. Druhou je
realizace spojeni s koncovym zarizenim a sada metod, které dokazi zarizeni
ovladat a vraci informaci o vysledku ovladani.

Samotné knihovna ma dvé tiidy TelePresence a TelePresenceXml. Tiida
TelePresenceXml disponuje sadou statickych metod pro generovani XML pii-
kazi. Ttida TelePresence dédi od této tfidy. Samotné tiida TelePresence
pouziva pro realizaci spojeni s zafizenimi knihovnu WebClient, kterd zapouz-
dfuje HTTP komunikaci. Na zpracovani vystupu od zarizeni byla pouzita
knihovna XmlDocument, ktera kontroluje existenci elementu reprezentujici aspés-
nou operaci. Diky témto knihovnam a tiidé TelePresenceXml je pak schopnd
realizovat ovladani s koncovym zafizenim.

4.2 Data Repository
Pristup k datim uloZenym v databdzi potiebuji dvé komponenty, konkrétné
RC server a webové administrac¢ni rozhrani. Obé tyto komponenty jsou imple-

mentovany v jazyce C#, proto by bylo vhodné, aby obé komponenty mély pro

37



4. REALIZACE

pristup jednu spole¢nou knihovnu, ktera bude poskytovat komplexni rozhrani
pro praci s databazi.

Pro pfistup k datim byl pouzity navrhovy vzor repository [16] s objektové
relacnim mapovanim. Jeho tkolem je mapovat rela¢né ulozena data z databaze
do objektt, jejichz struktura je ulozend v namespacu Data.Engine.Model.
Samotny navrhovy vzor repository pak definuje pro kazdou sekci dat Interface,
ktery definuje mozné operace s daty. V nasem pripadé se jedna o nasledujicich
5 interfact:

interface IAccountRepository
interface IUserRepository
interface IRoomRepository
interface IGroupRepository
interface IAgentRepository

Pro kazdy interface pak mohou byt vytvoreny separatni implementace nad
raznymi datovymi tlozisti. V nasem pripadé byla vytvorena konkrétni imple-
mentace pro databazi bézici na SQL server 2008. Kazda z téchto implementaci
dédi od tiidy BaseRepository, kterd poskytuje moznost ptripojeni k databazi.
Toto pripojeni je pak schopna poskytovat jednotlivym metodam danych repo-
sitart.

Pristupy k témto implementacim vytvari t¥ida RepositoryHandler, kterd
sama vyuziva ndvrhovy vzor singleton [17].

4.3 Remote Control Server

Jednd se o komponentu umisténou v siti Internetu s pristupem do databéze,
ktera je klicova pro pripojeni mobilni aplikace a programu agent. D4 se tedy
fici, Ze je to hlavni ¢ast celého systému.

Jak bylo feceno, jeho tkolem je komunikace s programem agent a mo-
bilni aplikaci. Z ndvrhu vime, Ze obé komunikace jsou navazované spojeni ze
strany klientskych aplikaci smérem k RC serveru. Server tedy poslouchéd na
dvou adresach - jedné pro agenty a jedné pro mobilni aplikace. Pti prichozim
pozadavku zkontroluje, zda je pozadavek vybaven potfebnymi atributy pro au-
torizaci a pokud ano, dovoli navazat spojeni s klientskou aplikaci. Podrobné
byl proces autentizace popsan v kapitole Po navazani spojeni si server
v paméti drzi potrebna data o klientech. Jaké data si server drzi a jak probiha
dalsi komunikace, bude rozepsano v kapitolach pro jednotlivé komunikace.

4.3.1 Komunikace s Agentem

Bezprostredné po navazani spojeni s programem Agent zjisti server, zda jsou
v databdazi ulozena néjaka zarizeni, kterd by dany agent mohl ovladat a od
kterych by mohl odebirat udélosti. Pokud néjaka takova zafizeni existuji, seri-
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alizuje data o zarizenich do XML a obratem je zasle agentovi. Dale pak server
vyckava na dalsi zpravy od Agenta.

4.3.1.1 Druhy zprav mezi Agentem a RC serverem

RC Server je schopen zpracovat 4 druhy zprav od agenta:

Hello Touto zpravou dava agent na védomi, Ze je zapnut. A jako odpoved
ocekava opét zpravu Hello. Duvodem této komunikace je, aby Navazany
TCP kanél nebyl prerusen z divodu delsi nec¢innosti v tomto kanalu.
Interval posilani této zpravy je nastavitelny v Agentovi. Zakladni nasta-
veni je 1 minuta.

Rooms Touto zpravou Agent zadd o zaslani informaci o mistnostech neboli
zatizenich, které mize ovladat a od kterych muze odebirat udalosti.

RoomConnected Touto zpravou informuje agent, ze Gspésné navazal spo-
jeni s koncovym zafizenim a je toto zafizeni schopen ovladat.

Event Touto zpravou Agent zasild informaci o vzniklé udélosti na koncovém
zatizeni.

Listing 4.1: Ukéazka zpravy Event

<?xml version="1.0" encoding="utf-8" 7>
<Event>
<RoomId>9</RoomId>
<IncomingCallIndication item="1">
<RemoteURI item="1">
sip:vojtech.hlavacka@4video.cz </RemoteURI>
<DisplayNameValue item="1"> Vojtech Hlavacka
</DisplayNameValue>
<Callld item="1">8</CallId>
</IncomingCallIndication>
</Event>

Vsechny zpravy RC server oCekava ve formatu XML. Strukturu téchto
zprav definuji XSD soubory, které jsou prilozeny s implementaci na CD.

Pri prichozi zpravé server nejdrive zjisti, o kterou zpravu se jedna a zda
je obsah zpravy validni. Pokud ne, odpovida zpravou Error, pokud ano, za-
chova se nasledné dle typu zpravy. Bud odpovi zpét agentovi, jako je tomu
naptiklad u zprav Hello nebo Rooms, nebo v pripadé zpriavy Events zjisti
z jejtho obsahu, ze kterého zarizeni udélost pochéazi. Nasledné vyhleda, zda
mé u sebe registrované néjaké klienty mobilni aplikace, ktefi jsou pripojeni
k této mistnosti a tuto zpravu jim zasle.
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V piipadé zpravy RoomConnected si server pouze ulozi do paméti, ze zaii-
zeni je funkéni a pripojeno.

4.3.1.2 Konkrétni implementace

O zpracovani zprav od agenta se stard tiida AgentMessageParser. Ta pro
praci s XML zpravami pouzivd knihovnu LINQ to XML dostupnou z Sys-
tem.Xml.Ling, kterd umoznuje snadné dotazovani nad daty.

Pro komunikaci s programy Agent ma RC server tfidu WSHandlerAgent,
ktera vyuziva knihovnu Microsoft.WebSocket. Tato tfida zajistuje autorizaci
a navazani spojeni s klientem, v pripadé tspésného navazani spojeni predava
ziskany kontext klienta t¥idé AgentWebSocket, ta si kontext spolecné s infor-
macemi o pripojeném agentovi uklada do kolekce navazanych spojeni. V pri-
padé, Ze bude pripojeno vice klienti najednou, hrozi pristup z vice vldken
zaroven. Proto byla zvolena kolekce ConcurrentDictionary, do které lze pfti-
stupovat z vice vlaken soubézné.

Trida AgentWebSocket obsluhuje metody OnOpen, OnMessage, OnClose a
OnError, tyto metody slouzi k obsluze udélosti navazaného spojeni.

Dale tato trida poskytuje statickou metodu SendToClients, kterd slouzi
pro komunikaci s klientem, neboli s programem Agent.

4.3.2 Komunikace s mobilni aplikaci

Po ptipojeni klienta mobilni aplikace k RC serveru si server ulozi data o uzi-
vateli do své paméti. Do proménné, kterda urcuje, ke které mistnosti je klient
pripojen, prifadi server prazdnou hodnotu. Déle pak server vyckava na dalsi
zpravy od uzivatele.

4.3.2.1 Druhy zprav mezi mobilni aplikaci a RC serverem

RC Server je schopen od uzivatele zpracovat 5 druhu zprav:

Hello Touto zpréavou dava agent na védomi, Ze je zapnut. A jako odpovéd
ocekava opét zpravu Hello. Dtiivod této komunikace je stejny jako u Hello
zprav mezi RC serverem a Agentem.

Rooms Touto zpravou uzivatel zada o zaslani seznamu mistnosti, které bude
moci ovladat.

RoomSelect Touto zpravou informuje mobilni aplikace, ze uzivatel vybral
danou mistnost k ovladani, tedy Ze chce odebirat udalosti ze zarizeni
umisténého v mistnosti.

Command Touto zpravou posila mobilni aplikace prikaz k provedeni urcité
ovladaci akce. Napriklad vytocCeni telefonniho ¢isla nebo zvysSeni hlasi-
tosti.
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Configuration Tento druh zprav je zde pripraven pro dalsi verzi, ve které
se pocCitd i s moznosti tpravy konfigurace videokonferencnich zatizeni
pomoci mobilni aplikace.

Listing 4.2: Ukazka zpravy Command

<?xml version="1.0" encoding="utf-8" 7>
<Command>
<Dial>
<Number>vojtech.hlavacka@4video.cz</Number>
</Dial>
</Command>

Vsechny zpravy RC server opét ocekava ve formatu XML. Strukturu téchto
zprav definuji XSD soubory, které jsou prilozeny s implementaci na CD.

Pri prichozi zpravé stejné jako u zpravy od agenta server zjisti, o kte-
rou zpravu se jedna a zda je obsah spravy validni. Pokud ne, opét odpovida
zpravou Error. V piipadé validni zpravy:

e Na zpravu Hello odpovida zpravou Hello.

e Pii zpravé Rooms zjisti z databaze, jaké mistnosti mtize dany uzivatel
ovladat. Mistnosti serializuje do XML souboru a zasle je zpét mobilni
aplikaci.

e Pri zpravé RoomsSelected si server pouze ulozi do paméti, ze dana apli-
kace ovlada zvolené zarizeni a chce tedy odebirat informace o udalostech.

e Na zpravu Configuration odpovida zpravou NotImplemented.

e V pripadé zpravy Command server ziskd z databéze informace o zari-
zeni, kterému je piikaz na ovlddani smérovan. Na jejich zdkladé pomoci
knihovny TelePresencelLibrary vygeneruje XML piikaz k ovladani a
tento prikaz zasle prislusnému Agentskému programu, ktery ma zafizeni
na starosti.

4.3.2.2 Konkrétni implementace

O zpracovani zprav od agenta se stara tfida AgentMessageParser. Pro komu-
nikaci s mobilnimi aplikacemi mé RC server tifidu WSHandlerAndroid, kterd
vyuziva knihovnu Microsoft. WebSocket.

Tato tiida zajistuje autorizaci a navazani spojeni s klientem. V piipadé
uspéchu predava ziskany kontext klienta ttidé MobileWebSocket, ta si kontext
spolec¢né s informacemi o pripojeném uzivateli ukldda do kolekce navazanych
spojeni.
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Trida MobileWebSocket obsluhuje metody OnOpen, OnMessage, OnClose
a OnError, tyto metody slouzi k obsluze udalosti navdzaného spojeni.

Dale tato trida poskytuje statickou metodu SendToClients, ktera slouzi
pro komunikaci s klientem, tedy mobilni aplikaci.

4.4 Remote Control Agent

Tato komponenta je prostrednikem mezi jednotlivymi videokonferenénimi za-
fizenimi a RC serverem. M4 na starosti realizaci koncové komunikace se zari-
zenimi. Zjednoduseneé lze fici, ze pouze preposila informace, které ziska.

Jejim tkolem je ihned po startu navazat spojeni na RC server, od RC
serveru si vyzadat seznam zarizeni, ke kterym se miize zaregistrovat pro odbér
udalosti a ktera také muze ovladat. V pripadé uspésné registrace uvédomi RC
server o tomto stavu. Déle program vyckava na udalosti od zafizeni, nebo na
zpravy od RC serveru.

4.4.1 Typ Programu

Samotny program je realizovan jako Microsoft Windows service [18], diive
znamy jako sluzby NT. Tento koncept umoznuje vytvorit programy urcené
pro neustaly béh na pozadi operacniho systému Windows. Takto vytvorenou
sluzbu je mozné pak nainstalovat na operacni systém Windows, kde se zaregis-
truje jako sluzba. Diky tomu je pak mozné sledovat jeji stav ve spravci sluzeb,
nastavit ji automaticky start pri startu systému, pripadné sluzbu restarto-
vat. Sluzbu je pak také mozno spustit v bezpecnostnim kontextu specifického
uzivatele, ktery je odlisny od soucasné prihlaseného uzivatele v systému.

4.4.2 Komunikace s RC serverem

Komunikaci s RC serverem zajistuje tfida RCServerCommunicator, kterd pro
realizaci spojeni protokolem WebSocket pouziva nativni knihovnu
System.Net.WebSocket, ktera je soucasti .Net Frameworku 4.5. Trida
RCServerCommunicator poskytuje metodu Connect, jenz zapouzdiuje nava-
zani spojeni véetné procesu autentizace. Dale poskytuje property IsConnected,
ktera indikuje, zda je spojeni s RC serverem navazano. Metoda Send dovoluje
odeslat data RC serveru. Dale je zde blokujici metoda ReceiveStart, kterd
prijimé data od RC serveru a poté je predava tiidé MessageParser na zpra-
covani.

Listing 4.3: Realizace property IsConnected

public bool IsConnected { get { return _socket !=
null && _socket.State == WebSocketState.Open; } }
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4.4.3 Kontrola konektivity

Jelikoz je spojeni na RC server klicové pro jakoukoliv dalsi ¢innost programu,
je tedy nutné, aby v pripadé, ze se spojeni s RC serverem rozpadne, byl prove-
den opétovny pokus o navazani spojeni. Tento pokus musi byt opakovan dokud
neni spojeni naviazano. Aby ale nedochézelo ke zbyte¢nému vytizeni hardwaru,
na kterém program bézi, je tento pokus realizovan jednou za zvolenou periodu,
zakladni nastaveni je 30 vtefin.

O tuto funkcionalitu se stard metoda ConnectionCheck z tfidy Connectivi-
tyManager, ktera vyuziva property IsConnected. Je spusténa v samostatném
vlakné a kazdou zvolenou periodu kontroluje, zda je spojeni s RC serverem
stale aktivni. Pokud ano, ¢ekd na dalsi periodu, pokud ne, pokusi navazat
spojeni.

Listing 4.4: Realizace metody ConnectionCheck

public void ConnectionCheck ()

{
while (true)
{
if (!rcServer.IsConnected)
{
Connect () ;
}
Thread.Sleep(period * 1000) ;
}
}

4.4.4 Zpracovani zprav od RC serveru

Toto zpracovani ma na starosti tfida MessageParser. Ta obdobné jako u RC
serveru pouziva ke zpracovani knihovny LINQ to XML. Tt{da umi zpracovavat
nésledujici 4 druhy zprav:

Hello Odpovéd, ze RC server dostal Hello zpravu od Agenta.

Rooms Jedna se o odpovéd na pozadavek o seznam mistnosti k ovladéni.
Zpréava obsahuje seznam mistnosti se vSemi potirebnymi informacemi.

Error Jedna se o odpovéd serveru na zpravu poslanou Agentem o netispésném
zpracovani této zpravy.

Control Pozadavek RC serveru na ovladani urcité mistnosti.

Vsechny zpravy RC server opét ocekava ve formatu XML. Strukturu téchto
zprav definuji XSD soubory, které jsou pfilozeny s implementaci na CD.
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Pr1i prichozi zpravé Agent zjisti, o kterou zpravu se jednd a zda je obsah
spravy validni. Pokud ne, zapise chybu do chybového logu. V pripadé validni
Zpravy:

e U zpravy Hello zaznamend cas prichodu zpravy a ¢eka na periodu, kdy
bude posilat zpravu Hello on.

e Pri zpravé Error zapiSe obsah zpravy do chybového logu.

e Pri zpravé Rooms deserializuje obsah zpravy a tento objekt preda tridé
EndpointCommunicator, jejiz funkce bude jesté popsana.

e V piipadé zpravy Control deserializuje obsah zpriavy a vold metodu
SendToRoom z tiidy EndpointCommunicator, kterd zajisti odeslani ke
koncovému zatizeni.

4.4.5 Komunikace s koncovymi zarizenimi

Tuto komunikaci m4 na starosti tiida EndpointCommunicator. Tato tfida za-
pouzdiuje komunikace s videokonferen¢nimi zafrizenimi. Obsahuje 2 vefejné
metody. Metodu ConnectAllRooms a pretizenou metodu SendToEndpoint,
dale obsahuje statickou kolekci RoomsDictionary, ktera je typu Concurrent-
Dictionary.

V pripadé volani metody ConnectAllRooms program iterativné projde ko-
lekci mistnosti a pro kazdou mistnost provede nasledujici kroky:

1. V registra¢nim prikaze pro odbér udalosti nahradi adresu serveru za
adresu, na které je program schopen vytvorit Http Listenter.

2. Zasle zarizeni v mistnosti pozadavek k zaregistrovani o prijem udalosti.
3. Vycké na odpovéd od zafizeni.

a) V pripade tspéchu pokracuje bodem 4.

b) V piipade nedspéchu zasle RC serveru zpravu Error s informaci
o neuspéchu.

4. Vytvori Http Listener na adrese zaslané v registracnim piikaze danému
zalizeni. A tento listener spusti v novém vlakné.

5. Ulozi informace o mistnosti a identifikdtoru Listeneru do kolekce Room-
sDictionary.

6. Informuje RC server s ispésné registraci zafizen{ zpravou RoomConnected.
Pro HTTP Litener je pouzita knihovna System.Net.HttpListener, ktera je

soucasti .Net Frameworku. Pro zasilani zprav jednotlivym zafizenim je pouzita
knihovna System.Web.WebClient, ktera je také soucasti .Net Frameworku.
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4.5 Mobilni aplikace - Remote Control App

Jednéd se o mobilni aplikaci pro opera¢ni systém Android, kterd je urcena
koncovym uzivatelim. Jejim tcelem je zprostredkovani ovladani mistnosti, ke
kterym ma uzivatel pristup.

Hlavnim stavebnim blokem aplikace pro systém android je takzvana akti-
vita. [I9] Aktivita je komponenta aplikace, kterd poskytuje jednotlivé obra-
zovky, se kterymi uzivatel muze interagovat. Kazda aktivita poskytuje okno,
ve kterém je prezentovano uzivatelské rozhrani. Okno typicky vyplni celou ob-
razovku, ale mize byt mensi nez obrazovka a muze se vznaset nad ostatnimi
okny.

V pozadi je aktivita tvorena minimélné dvéma soubory. Definici uzivatel-
skych komponent, véetné jejich rozlozeni, kterd je provedena pomoci XML
souboru ulozeného ve slozce \res\layout a dale Java ttidou, ktera dédi od
android.app.Activity a obsahuje zdrojové kddy pro ovladani uzivatelskych
prvki. Tato t¥ida je ulozena ve slozce \src\java.

4.6 Césti mobilni aplikace

Aplikace je rozdélena na vice ¢asti, které jsou v jazyku Java reprezentovany
jako jednotlivé package neboli baliky.

package RemoteControl Tento balik obsahuje veskeré prvky souvisejici
s uzivatelskym rozhranim. Jsou zde tedy vSechny ttidy, které néjakym
zpusobem obsluhuji komponenty uzivatelskych prvki.

package ServerCommunication Tento balik obsahuje tfidu pro komuni-
kaci s RC serverem.

package Engine Obsahuje tiidy provadéjici logiku samotné aplikce. Jsou to
tedy ttidy, které neinteraguji s prvky uzivatelského rozhrani.

4.6.1 Cast uzivatelskd - RemoteControl package

Aplikace je tvorena nékolika hlavnimi aktivitami, které zde budou ukazany
a popsany. Mezi ty hlavni, kterym se zde budeme vénovat patii LoginActivity,
RoomAktivity, RoomConnectedActivity a CallActivity.

4.6.1.1 LoginActivity

Jedn4 se o aktivitu s pfiznakem MainActivity, ktery znaci, Ze se jednd o akti-
vitu, ktera se pti startu aplikace spusti jako prvni. Poskytuje uzivateli moznost
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zadat uzivatelské jméno a heslo, a tim se prihlasit do aplikace, tedy k RC ser-
veru. Po tspésném prihlaseni aplikace prechazi na RoomActivity.

[z] Signin & : [] Signin o

Username

Password

-

Signing in...

P P 5 S S P 2 5 S S S S
AnEGADAND | AAOGADARD
o1, s [c[ o fo[mial [#1,1]c[ [oln|nle
FE I N 3 | £ I S

Obrazek 4.1: Ukazka grafické podoby LoginActivity

Po zadani uzivatelského jména a hesla aplikace tato data ulozi do Sha-
rePreferences, v pripadé dalsiho spusténi aplikace se data vycCtou a uzivatel
je automaticky prihldsen. Pri prihlasovani je uzivateli zobrazen progress bar
s informaci o probihajicim prihlasovani.

4.6.1.2 RoomActivity

Tato aktivita uzivateli zobrazi list mistnosti, které muze ovlddat. Uzivatel ma
moznost zvolit jednu z nich a prejit tak do aktivity RoomConnected. P1i této
akci se odesilda RC serveru zprava RoomSelected. Pomoci kontextového menu
se pak uzivatel mize odhlésit z aplikace a prejit tak na LoginActivity. Dalsi
moznosti je pak obnoveni seznamu mistnosti.

4.6.1.3 RoomConnectedActivity

Tato aktivita uz umoznuje uzivateli ovladat zafizeni. Uzivatel mize ovladat
hlasitost, kameru, hledat v kontaktech, prijimat a vytacet hovory. Pro reali-
zaci této aktivity byla pouzita komponenta ViewGroup, kterd dovoluje rozdélit
obrazovku na vice ¢asti a neni pak nutné pro kazdou zalozku tvorit novou ak-
tivitu.
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[2] Room selection o i [2] Room selection &)
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Pafiz
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Signing in...

Obrézek 4.2: Ukédzka grafické podoby RoomAktivity

[2) Remote Control ) me« = [=) Remote Control ) =

Filter

Vojtéch Hlavacka
vojtech.hlavacka@4video.cz

Number or email address:
vojtechAhlavacka@4videoAcom|

Test user2
user2@4video.cz

Test user3
user3@4video.cz

Test user4 Welcome in room

userd@4video.cz oy
Rim
Test user5

user5@4video.cz

Test user6
user6@4video.cz

Test user7
user7@4video.cz

Test user8
user8@4video.cz

Tant iinaen

o orrrrere

==} = = =
Contact Share Contact Share

Obréazek 4.3: Ukazka grafické podoby RoomConnectedActivity
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4.6.1.4 CallActivity

Do této aktivity lze prejit jen pokud je na videokonferen¢nim zarizeni, které
je ovladéno, uspésné spojeny hovor. To znamenad, zZe tato aktivita neni vy-
voladvana uzivatelem z néjaké z predchozich aktivit. Ale je vyvolavana t¥idou
z package Engine, jakozto reakce na zpravu RC serveru. Tato akce bude blize
rozebrana v nasledujicich kapitolach.

V pripadé, ze je tedy spojen hovor a aplikace presla do této aktivity, ma
uzivatel moznost volit layout rozlozeni videa a prezentace, zapinat a vypinat
sdileni, pridrzet nebo ukoncit hovor. Déle ma také moznost ovladat kameru
nebo hlasitost stejné jako v predchozi aktivité. Jelikoz, jak se v zadani piSe,
jedna se o prototypovou aplikaci, tak ostatni funkce, jako je prizvani dalsich
ucastniktt do hovoru nebo prepojeni hovoru, zatim nejsou implementovany.
Uzivateli je zobrazena informace, ze tyto funkce budou ptistupné v dalsi verzi.

Pro realizaci této aktivity byla opét pouzita komponenta ViewGroup.

=] call ¢ = : [z call ¢ = : =] call ) m

5 oo [

Auto

2 n-E : 200 2 -» ES

Obréazek 4.4: Ukazka grafické podoby CallActivity

4.6.1.5 Dialog Handler

Tato tfida slouzi pro zobrazovani dialogi. Pouziva navrhovy vzor singleton,
diky kterému poskytuje moznost kdykoliv zobrazit dialog odchoziho nebo pri-
choziho hovoru, skryt vsechny dialogy nebo poskytnout informaci, ktery dialog
je zobrazen.
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© F .l 1% 13:44

A Calling To A Incoming Call From
S Vojtéch Hlavacka S Vojtéch Hlavacka

Obrazek 4.5: Ukazka grafické podoby dialogt

4.6.2 Komunikace s RC serverem - RemoteControl package

Tuto komunikaci ma na starosti tfida WebSocketCommunicator, kterd vyu-
ziva knihoven Java-WebSocket:1.3.0. Tyto knihovny poskytuji tfidu, ktera
m& metodu connect pro navazani spojeni, metodu send pro odeslani a 4 abs-
traktni metody (OnOpen, OnMessage, OnError, OnClose) pro udalosti o nava-
zaném spojeni.

Cela tato tfida pak nabizi 3 statické verejné metody. Metodu connect,
ktera zapouzdruje pripojeni k RC serveru véetné autorizace, metodu disconect
pro rozvazani spojeni s RC serverem a metodu sendMessage, ktera dovoluje
odeslat spravu serveru.

Dale ma ttida vlakno helloThread, které je spusténo pri navazani spojeni.
Ukolem tohoto vldkna je pravidelné odesilat serveru zpravu Hello, kterou dava
klient najevo, ze je probuzen, funkéni a udrzuje tak aktivitu v komunikac¢nim
kanalu.

4.6.3 Logika aplikace - RemoteControl Engine

V tomto baliku se nachdazi tfida MessageHandler, Rozhrani IControlClass a
jeho implementace ControlClass. Rozhrani IControlClass definuje seznam
funkci neboli zprav, které lze odeslat RC serveru. ControlClass potom da-
nou zpravu vygeneruje a za pomoci ttidy WebSocketCommunicator odesle RC
serveru.
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4.6.3.1 Trida MessageHandler

Hlavni metodou této tfidy je metoda processMessage. Tato metoda je vo-
ldna metodou OnMessage z tiidy WebSocketCommunicator. Jejim tkolem je
zpracovat zpravy od RC serveru.

Metoda nejdrive zkontroluje, zda je zprava v formatu XML a zda je XML
spravné strukturované. Pokud ano, kontroluje, zda obsahuje zpravu, kterou je
mozno rovnou zpracovat. Takovéto zpravy jsou Ctyri:

e IncomingCall
e CallConnected
e OutgoingCall
e CallDisconnect

V ptfipadé IncomingCall a OutgoingCall zobrazuje piislusny dialog, v pii-
padé CallConnected, CallDisconnect prechazi na prislusnou aktivitu.

V pripadé, Ze neni mozné zpravu rovnou zpracovat, uklada zpravu do
fronty zprav cekajicich na vyzvednuti.

4.7 Remote Control Server Web UI

Jednd se o webové stranky, které jsou urceny pro administratory nebo spravce
skupin. Jejich tikolem je poskytnout jednoduchou spravu mistnosti, uzivatelt
a skupin.

Pro tvorbu webovych stranek byla pouzita technologie ASP.NET Web-
Forms, kterd byla popsédna v kapitole [3.4.2

K vytvoreni webu byla pouzita sablona "ASP.NET Web Aplication", kterd
je soucasti Microsoft Visual studia 2012. Tato Sablona programéatorovi pred-
pripravi strukturu projektu a ptipoji sadu knihoven pro praci s webem.

Pro pristup a praci s daty pouziva tento web knihovnu Data Repository,
jejiz popis je v kapitole

Pro vzhled a responsni uzivatelské rozhrani byl pouzit framework boot-
strap, ktery vyrazné zprijemnuje uzivatelské rozhrani.

4.7.1 Jednotlivé ¢asti webového administraéniho rozhrani

Toto rozhrani se déli na 4 ¢asti neboli stranky.

Login Tato stranka umoznuje se prihlasit. Neprihlaseny uzivatel nema v sys-
tému kromé prihlaseni zadna prava.
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W0 Q%@ =

Name Address Username DeviceType DeviceFrimware Description Group
Rim 10.1.3.26 admin SX20 731 Jednatka v 3. patfe FS
Lisabon 192.10.20.30 admin cso 137 Jednatka v 2. patfe FIT
Londyn 11.1.33.26 admint SX20 7334 Jednatka v 3. patfe FEL
Madrid 20.17.3.21 admini SX20 731 Jednatka v 1. patfe FSvV
Pafiz 10.100.39.3 admini SX80 7.31 Jednatka v pfizemi MFF 1

® 2015 - Vojtéch Hlavatka CVUT FIT - Remote Control Web Interface

Obréazek 4.6: Webové administracni rozhrani - seznam skupin.

Rooms Tato sekce umoznuje zobrazit seznam mistnosti. Pokud méa uzivatel
prava jenom spravce skupiny, je mu zobrazen pouze seznam mistnosti,
ke kterym mé opravnéni. Administrator vidi vSechny mistnosti. Déle je
umoznéno pridavat, upravovat a mazat tyto mistnosti.

Users Tato sekce umoznuje zobrazit seznam uzivateli. Administrator vidi
vSechny uzivatele. V pripade spravce skupiny jsou zobrazeny pouze uzi-
vatelé spadajici do jeho skupiny. Dale je umoznéno priddvat, upravovat
a mazat tyto uzivatele.

Group Tato sekce umoznuje zobrazit seznam skupin. Administrator vidi vsechny
skupiny. V pripade spravce skupiny jsou zobrazeny pouze skupiny, kte-
rych je spravcem. Déle je umoznéno pridédvat, upravovat a mazat tyto
skupiny.

Admin accounts Tato sekce je pristupna pouze administratorovi, ktery miize
vytvaret Géty s pravem administrator nebo spravce skupiny. Kazdému
vytvorenému Uc¢tu mize administrator priradit skupiny ke sprave.
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€« C | [} 10.18.1.94/C
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Username Admin
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Role GroupUser v
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© 2015 - Vojtéch Hlavaika CVUT FIT - Remote Control Web Interface

Obréazek 4.7: Webové administraéni rozhrani - upraveni administratorského
uctu
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KAPITOLA 5

Testovani

V této kapitole bude popsano testovani jak jednotlivych c¢asti systému, tak i
testovani systému jako celku. Zaroven bude proveden test zotaveni systému
po padu jednotlivych komponent.

5.1 Test funkénosti webového administra¢niho
rozhrani

Pro webového rozhrani byly vytvoreny automatické testy. Pro jejich vytvoreni
byl pouzit software Selenium IDE.

Selenium IDE [20] je integrované vyvojové prostiedi pro Selenium skripty.
Je implementovano jako rozsiteni pro Firefox a umoznuje nahravat, upravovat
a ladit jednotlivé testy. Selenium IDE umoznuje nahravat a prehravat testy ve
skutecném prostiedi, ve kterém pak aplikace bézi. Selenium umoznuje i ruéni
editaci nahranych skriptt.

Celkovy test se sklada ze 4 ¢asti, v prvni ¢asti je testovano vytvoreni uzi-
vatele. Skript nejdrive zkousi, zda se pfi vytvafeni uzivatele beze jména zob-
razi vSechny chybové hlasky. Nasledné zkusi vytvorit uzivatele bez prirazené
skupiny a zase kontroluje piitomnost chybové hlasky. Poté zkousi vytvorit
uzivatele korektné. Pokud vytvoreni probéhne, kontroluje existenci uzivatele
v seznamu uzivateld.

Druhé ¢ast testuje vytvoreni nové mistnosti. Nejdrive test zkousi vytvorit
mistnost bez vyplnénych poli a ndsledné kontroluje existenci chybovych hlések.
Poté zadd mistnost korektné a kontroluje, jestli se mistnost vytvorila a jestli
mé vSechny zadané parametry.

Cést tieti testuje pfifazeni mistnosti do stejné skupiny, jako byla prifa-
zena uzivateli v prvnim kroku. V pfipadé tspésného prirazeni kontroluje, zda
uzivatel ma mistnost v seznamu jeho zarizeni k ovladani.
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.,- Rooms to control (untitled suite) - Selenium IDE 2.9.0

Eile Edit Actions Options |H_elp_i
Base URL hitp://1018.1.94/

Fast SL'uw b‘E b‘_ |(r)

Test Case Tab|e|5°U'Ce|
!,Add user |
Command Target Value
Create new room
open /Custom/Alef/RemoteCont...
Rooms to control
clickAndWait link=Users
clickAndWait link=John Doe
verifyTextPresent Lisabon
clickAndWait link=Remote Control Web L..
i
|i
Command -
R | Target v| | Select | | Find
Runs: 3 Value
Failures: o

| Log | Reference | UlI-Elernent I Rollup |

[info] Test case passed

LTI T 1 Tl TP e G T T 1 & L TS T T
[info] Executing: |open | /Custom/Alef/RemoteControlServerWeb/Rooms | |
[info] Executing: |clickAndWait | link=Users | |
[info] Executing: |clickAndWait | link=John Doe | |

[info] Executing: |verifyTextPresent | | Lisaban |

[info] Executing: |clickandWait | link=Remote Contral Web Interface | |

[info] Test suite completed: 2 plaved, all passed! -

Infor Clear-

s

Obrazek 5.1: Uspésiné spusténi testi v Selenium IDE

Pokud vSechny 3 ¢ésti skon¢i ispésné, test zahaji ¢ast ¢tvrtou, ve které po
sobé smaze veskera data a tim otestuje i funkénost mazani.

5.2 Test funkcnosti mobilni aplikace

Jelikoz aplikace slouzi pro ovladani externich zarizeni, neni mozné pouzit po-
dobné automatické testovani, jako bylo pouzito u webového administra¢niho
rozhrani. Proto byl pro testovani funkénosti pouzit uzivatelsky test funkcénosti.

Aplikaci testovali celkem 3 testeri. PTi testech bylo sledovano:

1. Schopnost jednotlivych funkei ovladat koncové zarizeni.

2. Schopnost aplikace reagovat na udalosti vzniklé na zafizeni.
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3. Zpozdéni ovladacich prikazi.

4. Zpozdéni reakce na udalosti vzniklé na zarizeni.

5.3 Vysledky testi

5.3.1 Schopnost ovladat koncové zarizeni.

Aplikace se ukézala jako schopnd ovlddat koncové zafizeni, pro vSechny své
implementované funkce.

5.3.2 Schopnost aplikace reagovat na udalosti zarizeni.

Tato schopnost byla testovana z 2 pohledt:
1. Udalost byla vyvolana aplikaci.

2. Udélost byla vyvoldna nezavisle na aplikaci (naptiklad dalkovym ovla-
dénim).

Pri testu aplikace dokdzala spravné reagovat na 4 druhy uddalosti. A to na
vytaceni neboli spojovani hovoru, na udalost o korektné spojeném hovoru, na
ukonceni hovoru a na prichozi hovor. Aplikace prokazala schopnost reagovat
na vsechny udélosti nezavisle na tom, kym byla udalost vyvolana.

5.3.3 Zpozdéni ovladacich prikazt

Uz v prubéhu vyvoje byla zjisténa delsi reakéni doba na ovladaci prikazy. Ta
byla zptsobena tim, ze pred kazdym ovlddacim ptikazem byl posilan prikaz
s zédosti o deaktivaci pohotovostniho rezimu. Proto bylo poradi téchto pii-
kaza prohozeno. Vysledna doba odezvy se pak zmensila zhruba na polovinu.
Nicméneé i po tomto opatreni je zpozdéni viditelné, v priméru tvori zpozdéni
0,9 vtefiny, coz je ale stale akceptovatelnd hodnota.

Dalsim zjisténym faktem je, ze velice ziidka a pravdépodobné s ndhodnym
vyskytem se stava, ze ovladaci prikaz trva viditelné déle nez 1 vtetinu. Jelikoz
je celd komunikace asynchronni, muze dochazet k tomu, Ze prikaz s zadosti
o deaktivaci asporného rezimu predbéhne ovlddaci prikaz. Tuto hypotézu se
vSak zatim nepodarilo ovérit a to predevsim kvili jejimu ndhodnému vyskytu.

5.3.4 Zpozdéni reakce na udalosti vzniklé na zarizeni

U vétsiny udalosti je doba reakce mobilni aplikace na danou udalost stejnéa
jako u zpozdéni ovladacich ptikazu. V praméru je hodnota zpozdéni mezi 0,9 -
1 vtefinou. Vyjimkou je vsak udalost o ptrichozim hovoru, zde je odezva zhruba
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3 vtefiny, coz uz je hodnota na hrané akceptovatelnosti.

Po podrobnéjsim zkouméni bylo zjisténo, ze pri prichozim hovoru vznikaji
dvé udalosti, kterymi zarizeni davd védét o prichozim hovoru. Prvni z nich
je zpréava Conference a druhou IncomingCallIndication. RC server vsak
posila zpravu o udalosti prichoziho hovoru smérem k mobilni aplikaci aZz na
zékladé zpravy IncomingCallIndication. Toto zpozdéni lze tedy optimali-
zovat.

5.4 Test padu serveru

Jak uz ¢tenar vi, tak RC server je klicovou ¢asti celého systému. Jsou k nému
pripojeny nejen mobilni aplikace, ale i vSechny programy Agent. A jelikoz
lze predpokladat, ze jak programy Agent, tak mobilni aplikace se mohou na-
chazet na zafizenich pripojenych v sitich s prekladem adres, tak server po
zotaveni ze svého padu, nemuze tato zarizeni zkontaktovat. Proto byl kazdé
z klientskych aplikaci implementovan algoritmus, ktery pravidelné kontroluje
pripojeni smérem k serveru a pokud spojeni neni navazano, zkousi jej navazat.
Funkce téchto algoritmti bude predmétem tohoto testovani.

Pro tento test byla k RC serveru pfipojena jedna mobilni aplikace a jeden
program Agent. Pad serveru byl simulovan 2 zpusoby:

1. Pii softwarovém vypnuti 1IS serveru, na kterém RC server bézi.

2. Odpojeni pocitace z pocitacové site, kterda poskytuje konektivitu k po-
éitaci.

V testu bylo sledovano:
1. Schopnost znovu pripojeni programu Agent.

2. Existence zapisu o rozpojeni komunikace v chybovém logu programu
Agent.

3. Schopnost znovu pripojeni mobilni aplikace.

4. Zobrazeni informace o neé¢innosti serveru smérem k uzivateli.

5.4.1 Vysledek testu padu serveru

1. Programu Agent prokéazal schopnost znovu se pripojit k RC serveru a
to v obou pripadech simulovaného padu serveru. Prumérna doba znovu
obnoveni spojeni po nastartovani RC serveru byla 20 vtefin. Tato hod-
nota byla ocekdvana, jelikoz perioda, se kterou program Agent kontroluje
dostupnost serveru byla nastavena na 30 vtefin.

2. Programu Agent korektné zapsal informace do chybového logu.
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3. V obou piipadech simulovaného padu serveru byl uzivatel pfesmérovan
na obrazovku pro prihlaseni do aplikace, kde mu byla zobrazena hlaska
o chybé pfi spojeni se serverem. Po nastartovani RC serveru byl uzivatel
automaticky prihlasen.

4. Jak bylo popsano v predchozim bodé uzivateli byla zobrazena hlaska
o chybé spojeni se serverem.

5.5 Test vykonu

Jelikoz lze ocekavat, ze k RC serveru bude pripojeno vice mobilnich zarizeni
najednou, byl proveden test vykonu RC serveru, presnéji receno test zatizeni
RC serveru. Pro tento test byl vytvoren program se jménem PerformanceTes-
ter (je prilozen na CD). Tento program simuluje pripojeni vétsiho mnozstvi
klientt. Ukolem kazdého takto vytvofeného klienta je autentizovat se, a dale
v nekonecné smycce s periodou priblizné 50 milisekund posilat pozadavky na
ovladani testovactho zatizeni. Server pak tyto pozadavky posila agentovi, ktery
byl upraven tak, aby tyto pozadavky zahazoval.

Déle pak byla pouzita mobilni aplikace, u které byly sledovany 2 véci:
1. S jakym zpozdénim ptichézi od RC serveru odpovédi na hello zpravy.

2. Zda se viditelné zpomalilo ovladani realného videokonferen¢niho zafi-
zeni.

Testovani probihalo ve ¢tyrech kolech. V prvnim kole bylo PerformanceTes-
terem simulovano 10 klientt1, coz pii periodé 50 milisekund je 200 pozadavku
za vtefinu. V druhém kole bylo simulovano 100 klienti, coz pii periodé 50 mi-
lisekund je 2000 pozadavki za vtefinu. V tietim kole 200 klientii a ve ¢tvrtém
kole 500 klientt, coz pri stejné periodé je 10000 pozadavk za vtefinu.

5.5.1 Vysledky testd vykonu

Zpozdéni odpovédi pro testy s jednotlivymi parametry je znazornéno v grafu
na obrazku 7 grafu je vidét, ze doba zpozdéni se zvétSuje az pro 200
simulovanych uzivatelti. Toto zvétseni je vSak minimalni, vétsi zvétSeni doby
odezvy je vidét uz u 500 simulovanych uzivatelll, tedy 10000 pozadavkl za
vtefinu. Zde uz byla vidét i zména vytizeni procesoru procesem RC serveru,
vytizeni stouplo pfiblizné na 20 %.

V testech bylo také sledovano zpozdéni ovladani redlného videokonferenc-
niho zarizeni. Jelikoz ¢as mobilniho zarizeni, videokonferen¢niho zarizeni a RC
serveru nelze nikdy presné synchronizovat, neni mozné toto zpozdéni presné
zmérit. Bylo tedy zkoumano jen viditelni zpozdéni. Toto zpozdéni nebylo zpo-
ZOTOVANO.
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Zpozdéni v zavislosti na poctu pripojenych klient(
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Pocet simulovanych klientt

Obréazek 5.2: Zpozdéni hello zprav v zavislosti na poc¢tu pripojenych klienti.

5.5.2 Zavér testd vykonu

I pres pripojeni 500 simulovanych klientd, kteri vytvareli 10000 pozadavkt
za vterinu, se nepodafilo server vytizit tak, aby bylo zpozdéni ovladani pro
uzivatele viditelné. Jelikoz pro praxi je tento pocet pozadavki na server znacné
naddimenzovan, lze tedy Tici, ze RC server v tomto testu obstal.

5.6 Testovaci prostredi

Pro testovani byla postavena laborator, ve které celé testovani probihalo.

5.6.1 Parametry laboratore

K ovladani bylo vyclenéno zafizeni: Cisco TelePresence System Codec C20
s firmware 7.1.

RC server byl spustén na virtualnim stroji s nasledujicimi parametry:

Tabulka 5.1: Parametry virtualniho stroje pro RC server.

Nazev Vmware player

Prosesor Intel Core i7-2640M 2,8GHz (pouze 2 jadra)
Pamét RAM 3,3 GB

Operacni systém | Windows 8.1.1, 64-bit

Program Agent byl spustén na virtudlnim stroji s nésledujicimi parametry:
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5.6. Testovaci prostiedi

Tabulka 5.2: Parametry virtualniho stroje pro program Agent.

Néazev Vmware player

Prosesor Intel Core i7-2640M 2,8GHz (pouze 1 jadro)
Pamét RAM 2 GB

Operac¢ni systém | Windows 7, 64-bit

K testovani mobilni aplikace byl pouzit telefon Samsung Galaxy S5 mini s ope-
ra¢nim systémem Android 4.4.2.
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Zaver

Cilem prace bylo navrhnout a implementovat prototypovou aplikaci, pomoci
které bude mozné ovladat videokonferencéni zarizeni od spolecnosti Cisco z mo-
bilntho zatizeni. Déle realizovat navrh a implementaci webového administrac-
niho rozhrani, které umozni definovat autorizaci pristupu uzivateli k video-
konferenénim zafizenim a diky tomu umozni celé feseni provozovat formou
sluzby.

S ohledem na zadani diplomové prace byly vSechny cile tispésné splnény.
Vysledna aplikace je schopna realizovat ovldadani zakladni funkcnosti video-
konferenc¢nich zarizeni. Definici pristupt uzivateli do aplikace a k jednotlivym
videokonferenénim zafizenim je mozné realizovat pomoci vytvoreného webo-
vého administra¢niho prostiedi a je tedy mozné provozovat celé feseni jako
sluzbu.

Pozitivni je také vyjadieni zadavatelské spolecnosti, kterd tuto praci hod-
noti jako kvalitni zaklad pro realizaci findlniho produktu, ktery bude plnohod-
notnym doplikem videokonferenc¢nich zafizeni od spole¢nosti Cisco.

Vyvoj aplikace dnem odevzdéani prace rozhodné nekonéi. Kromé testovani,
které probihalo v laboratori, bude déle probihat testovani ovladani rtznych
typu videokonferenc¢nich zarizeni a také testovani ovladani zarizeni umisténych
v produkéni siti. Vzhledem k povaze aplikace lze doiplementovat dalsi funkce.
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PRILOHA A

Seznam pouzitych zkratek

GUI Graphical user interface

XML Extensible markup language

IIS Internet Information Services

NAT Network address translation

GCM Google Cloud Messaging

GPL Global Price List

HDMI High-Definition Multimedia Interface
DVI Digital Visual Interface

API Application programming interface
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
SSH Secure Shell

RC server Remote Control server

TCP Transmission Control Protocol

W3C World Wide Web Consortium

WCF Windows Communication Foundation
LINQ Language Integrated Query

SQL Structured Query Language

MS Microsift
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A. SEZNAM POUZITYCH ZKRATEK

IDE Integrated Development Environment
SaaS Software as a Service

PAT Port Address Translation

TLS Transport Layer Security

.Net Microsoft .NET Framework
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PRILOHA B

Obsah prilozeného CD

TEAAME . BXE v v vttt ettt struény popis obsahu CD
| _src

o zdrojové koédy implementace
Android_RemoteControl.........c.c.covvveunnnnnnn Mobilni aplikace
RemoteControlAgent............. ..., program Agent

RemoteControlServer
Data .ot Data Repository
RemoteControlServer................. Remote Control Server
| Schemes ................. schémata pro validaci XML zprav
RemoteControlServerWebUI.... Webové administra¢ni rozhrani
. _thesis......coiiiiiiinnnnn.. zdrojova forma préace ve formatu KITEX
| _wireframes..........cciiiiiiiiiiiiinnn.. vSechny vytvorené wireframes
I =3 A PO P text prace
| thesis pAf L text prace ve formatu PDF
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