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Abstrakt

Cilem této bakalarské prace je implementace webového informac¢niho systému,
ktery je zalozen na klient-server architektutre. V této praci jsou popsany nejen
vyhody tohoto feseni, ale také tiskali, kterda se v pribéhu implementace na-
skytla. Informac¢ni systém byl vytvoren na zakladé provedené analyzy a na-
vrhu. Nésledné byla provedena implementace a testovani feseni. Vysledkem je
funkéni informacni systém pro advokatni kancelar podporujici zpracovani ob-
jednévek pravnickych sluzeb. V zavéru prace je provedeno srovnani klicovych
procestu bez a s podporou tohoto informac¢niho systému.

Klicova slova informacni systém, klient-server architektura, analyza, na-
vrh, implementace, REST API, Nette, Doctrine, AngularJS, Behat
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Abstract

The objective of this bachelor thesis is an implementaion of a web-based in-
formation system using the client-server architecture. In this work, there are
described not only advantages of this solution, but also pitfalls encountered
while performing the implementation. The information system was created
based on analysis and design, followed by implementation and testing. The
result is a functional information system for a law office that supports pro-
cessing of law services orders. A comparison of the key processes with and
without the support of this information system was done in the very end of
this work.

Keywords information system, client-server architecture, analysis, design,
implementation, REST API, Nette, Doctrine, AngularJS, Behat
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Uvod

V soucasné dobé jiz vétsina firem vyuziva néjakou formou informacni systémy.
Tyto systémy zvysuji produktivitu, omezuji chybovost a pomahaji se slozitymi
rozhodnutimi. Jejich teorii se zabyva mnoho oboru, instituci i firem, proto bych
se ve své bakalarské praci chtél zamérit na jejich praktickou a implementacni
stranku.

V poslednich nékolika letech se stale vice buduji dekomponované aplikace
sestavené z vice Casti. Jednim z moznych pristupid k dekompozici je archi-
tektura klient-server. Duvodem, pro¢ pisi bakalarskou praci na toto téma, je
vytvoreni uceleného pohledu na problematiku tykajici se zminované architek-
tury ve spojeni s informac¢nimi systémy.

Cilem této préace je sezndmit se s problematikou informacnich systémi a
klient-server architektury. Pro podporeni teorie praxi provadim analyzu uzi-
vatelskych pozadavki a procesti v modelové firmé. Jedna se o fiktivni firmu,
jejiz pozadavky vsak vychézeji z realnych pozadavki na podobny informacni
systém, ktery jsem v minulosti poméahal implementovat. Na zakladé této ana-
Iyzy vypracovavam navrh vlastniho feseni. Navrh implementuji jako webovou
aplikaci za vyuziti technologii popsanych v kapitole [3| a Tadné otestuji. V za-
véru prace provadim ekonomicko-manazerské zhodnoceni prinosii navrzeného
informacniho systému.






KAPITOLA 1

Teorie

V této kapitole provadim resersi tykajici se klient-server architektury, druhu
webovych aplikaci a moznych zptusobu komunikace mezi klientem a serverem.

1.1 Klient server architektura

Klient-server architektura umoznuje oddélit klienta, kterym je Casto aplikace
s grafickym uzivatelskym rozhranim (GUI), a server, ktery obsahuje business
logiku systému a zajistuje ulozeni dat. Klient a server spolu komunikuji pomoci
pocitacové sité.

Mezi charakteristické vlastnosti klienta patii [1]:

e Je aktivni.

Posila zadosti serveru.

Ceké na odpovédi, které obdrzi od serveru.

Obvykle se pripojuje k jednomu serveru.

Komunikuje pfimo s koncovym uzivatelem pomoci GUI.
Naproti tomu mezi charakteristiky serveru patii:

e Je pasivni.

Nasloucha na siti a zachycuje pozadavky pripojenych klienti.

Prijaté pozadavky zpracovava a odpovidd na né.

Obvykle se stara o fizeni pristupu k dattim a jejich pfenos ke klientovi.

e Muze zajistovat nepifimou komunikaci dvou a vice klientu.

3



1. TEORIE

Pokud se budeme déle zabyvat touto architekturou v kontextu informac-
nich systémi, mizeme definovat dalsi vlastnosti klienta a serveru [2].

Ukolem klienta je piijimat pozadavky a data ve formé vstuptt od uZivatele,
zvalidovat je a delegovat jejich zpracovani na serverovou cast aplikace. Data
prijatd od serveru vhodné prezentuje uzivateli pomoci grafického rozhrani.
Server prijaté pozadavky a data zpracovava a ukldada do datového tuloziste.
Serverova ¢ast v tomto pripadé obsahuje klicovou business logiku a Fizeni
procest, které maji byt informac¢nim systémem podporovany.

Klienti se pri komunikaci se serverem autentizuji. Autentizace je proces
ovéreni identity klienta ¢i uzivatele. Dulezitou vlastnosti serveru je moznost
fidit pristup k datim, k ¢emuz vyuziva autorizace (udéleni souhlasu s prove-
denim néjaké operace nad daty) [3]. Postaveni serveru jako centralniho bodu
pro vsechny klienty umoznuje zarucit divéryhodnost dat — zname jejich pu-
vod a vime, ze jsou pod kontrolou serveru. Tato vlastnost je pro informacni
systémy velmi dulezité.

1.1.1 Role klienta a serveru

Protoze klient je typicky navrzen pro interakci s koncovym uzivatelem, je na ni
jeho funkcionalita a implementace zaméfena [I]. Hlavni funkei, kterou klient
zajistuje, je prezentace dat a interakce s uzivatelem.

Klient také muze obsahovat business a valida¢ni logiku, takového klienta
nazyvame tlustym klientem [4]. Aplikace tlustého klienta je vice samostatnd a
pro svou ¢innost potfebuje méné kooperovat se serverem, protoze podstatnd
¢ast business logiky je umisténa pravé v ni. I pii vyuziti tlustého klienta vsak
nelze business a validacni logiku ze serveru zcela odstranit. Server nemiize
divérovat datim, kterd od klienta prijima. Musi je opét validovat a oveérit si
jejich spravnost v aktudlnim kontextu business logiky. V praxi se tak neda
zabranit duplicitdm v kédu klientské a serverové casti aplikace.

Pokud vsak klient zadnou logiku neobsahuje, je validace dat a vyhodnoceni
business logiky delegovano ¢isté na server. Klient tak v odpovédich prijatych
od serveru pouze kontroluje spravnost svych pozadavkl a v pripadé jejich ne-
spravnosti se o korekci miize pokusit sim nebo o to pozada uzivatele systému.
Takového klienta nazyvame tenkym klientem.

V praxi se ¢asto tyto pristupy vhodné kombinuji s cilem minimalizovat
slozitost aplikace.

1.1.2 Klient

Mozné podoby aplikace klienta informac¢niho systému mohou byt:

e desktopova aplikace,

e mobilni aplikace a
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e webova aplikace.

Desktopova aplikace je druh aplikace, kterd bézi na stolnim pocitaci nebo
notebooku [5]. Ke svému béhu potfebuje operaéni systém a systémové knihovny,
pripadné dalsi software.

Mobilni aplikace je naproti desktopové navrzena pro béh na chytrych tele-
fonech, tabletech a dalsich mobilnich zatizenich [6]. Mezi hlavni rozdily oproti
desktopovym aplikacim patfi nizsi hardwarovad narocénost na zarizeni a pri-
zpusobeni uzivatelského rozhrani pro dotykové ovladani a omezenou velikost
obrazovky.

Webova aplikace ke svému béhu vyzaduje webovy prohlize¢, z tohoto di-
vodu musi byt napsdna v programovacim jazyce, ktery bude prohlizec¢ schopny
interpretovat. Grafické uzivatelské rozhrani je rizeno a vykreslovano prohlize-
¢em [7]. Webové aplikace jsou populdrni diky Sirokému rozsifeni webovych
prohlizect na vsSech typech zarizeni a platformach.

Vyhodou webové aplikace je jeji dostupnost, mensi ndklady na vyvoj a
moznost jejiho béhu jak na pocitacich, tak i na prenosnych zarizenich. Apli-
kace pouzitelna na riznych velikostech obrazovky musi své grafické rozhrani
prizpusobit cilovému zafizeni. Pfizpusobeni lze docilit pomoci responzivniho
designu nebo adaptivniho designu [§].

P1i vybéru vhodného druhu aplikace je dobrou volbou webova aplikace,
pokud neni potieba zddného z nésledujicich [9]:

e Aplikace potfebuje vysoky procesorovy a graficky vykon.
e Aplikace vyzaduje pfistup k hardwaru (kamera, mikrofon).

e Aplikace potiebuje pristup k uzivatelskym datim (adresad kontakti,
knihovna médif).

e Aplikace potfebuje pristup distribu¢nim sluzbam a on-line platbam (Go-
ogle Play, App Store, Windows Store).

e Aplikace potfebuje vytvaret push notifikace.

e Aplikace potiebuje byt spusténa na pozadi opera¢niho systému jako sys-
témova sluzba.

V mé bakalarské praci se dalé zaméruji pouze na webové aplikace.

1.1.3 Web services

Webové sluzby (web services) jsou specidlni webové servery, jejichz ucelem
je podporovat procesy a potfeby webovych stranek nebo aplikaci [10]. Ke
komunikaci s webovymi sluzbami pouzivaji klientské aplikace API (application
programming interface), které jim server poskytuje. API obecné zptistupnuje

5
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pozadavek

>
‘Web
API

Webova sluzba

(server)

Klient

(

odpovéd

Obréazek 1.1: Web API

sadu dat a funkci pro interakci mezi poc¢itacovymi programy, coz jim umoznuje
vymeénu informaci [I1]. Na obrazku|l.1|je pomoci diagramu znézornéna podoba
Web API, které je vlastné fasidou webové sluzby naslouchajici a odpovidajici
klienttm.

Nékteré zplisoby, jakymi spolu klientska aplikace a webova sluzba mohou
komunikovat, a datové forméaty, které pri komunikaci mohou vyuzivat, jsou
popsany v nasledujicich sekcich.

1.2 Druhy webovych aplikaci

V této sekci se zaméruji na dva pohledy na moderni webovou aplikaci. Prin-
cipy téchto pristupt jsem vyuzil pozdéji pii navrhu a implementaci klientské
aplikace.

1.2.1 RIA

Bohata internetova aplikace, v anglictiné rich internet application, zkracené
RIA, je webové aplikace, kterd se chova a vypada spise jako desktopova apli-
kace, avsak bézi ve webovém prohlizeci. Je spousténa jako zasuvny modul,
javascriptovy kéd nebo virtualni stroj [12].

V soucasné dobé jsou platformy vyuzivajici zdsuvné moduly nebo virtu-
alni stroje, jako je napiiklad Adobe Flash, JavaFX ¢i Microsoft Silverlight,
vytlac¢ovany feSenim zalozeném na HTML 5 a Javascriptu [13].

Strukturu RIA aplikace bézici v prohlize¢i popisuje diagram na obrazku[1.2]

1.2.2 SPA

Nevyhodou klasického pristupu k tvorbé webovych aplikaci je to, ze se soustie-
duji pouze na vygenerovani stranky pro prohlizec, ktera je do néj poté pomoci
sité posildna. Pokud uzivatel klikne na odkaz na webové strance, musi se vy-
generovat, prenést a vykreslit zcela nova stranka, vSe od zahlavi, navigace,
textu az po paticku, i kdyz se na webové strance oproti predchozi paradoxné

6
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Webovy prohlizec¢

€—> Server

Aplikace v Javascriptu

{

Obréazek 1.2: Schéma javascriptové RIA aplikace

zméni napriklad pouze text. Tento proces, ktery se zbytecné opakuje, vytézuje
server i sit.

Z tohoto divodu vznikly jednostrankové aplikace, v angli¢tiné single page
application (SPA), které tyto nevyhody eliminuji [14]. Principem SPA je béh
aplikace v prohlizeci, ktera se nacte ze serveru pouze napoprvé. Tato aplikace
se sama stard o to, co se stane, pokud uzivatel napriklad klikne na odkaz.
Zabrani prohlizeci prejit na prokliknuty odkaz, a zménu stranky si tak muze
provést sama. Neni tedy nutné znovu nacitat dalsi stranku. Aplikace si ze
serveru vyzada naptiklad pouze zménény text, ktery ve vhodném forméatu
obdrzi a ten puvodni jim ve strance nahradi.

SPA musi byt napsana v programovacim jazyce, ktery dokaze interpretovat
primo uzivateltiv prohlize¢ nebo zasuvny modul, ktery si uzivatel v pripadé
absence doinstaluje. Server i sit jsou v tomto pfipadé tedy mnohem méné
zatézovany a aplikace dokédze uzivateli rychleji servirovat obsah. Nevyhodou
tohoto FeSeni je vyssi vypocetni naro¢nost na uzivateluv pocitac i prohlizec.
Tato nevyhoda vsSak v dnesni dobé pozbyva vyznamu s rostoucim vykonem
osobnich pocitaca i chytrych telefonti.

1.3 Komunikace klienta a serveru

Pro komunikaci klienta a serveru je mozné pouzit rizné zpusoby komunikace
a typy datovych formattd. V nasledujici kapitole stru¢né shrnu predevsim ty
zpusoby a typy, které se pouzivaji v prostredi webovych aplikaci.

1.3.1 Datové formaty

Aby spolu klient a server mohli komunikovat, je nutné definovat forméat dat,
ve kterém si budou posilat informace.
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1.3.1.1 JSON

JavaScript Object Notation, zkracené JSON, je jednoduchy format pro vy-
ménu dat. Jednd se o textovy format Citelny pro ¢lovéka a vhodny pro stro-
jové zpracovani. Je zalozen na podmnoziné programovaciho jazyka JavaScript.
Forméat JSON je definovan od fijna roku 2013 standardem ECMA-404 [I5].
Vyhodou tohoto formétu je nezdvislost na programovacim jazyce, avsak vyu-
ziva dobre znamych datovych struktur v bézné pouzivanych programovacich
jazycich, coz z néj déla vhodny format pro vymeénu dat.

Data v tomto formatu maji vysokou datovou efektivitu, kterda se nega-
tivné projevuje na volné struktuie dat. Nemoznost validovat jejich strukturu
Ize eliminovat napriklad pomoci néstroje JSON Schema [I16], ktery vSak neni
soucasti formatu.

1.3.1.2 XML

Extensible markup language, zkracené XML, lze do ¢estiny prelozit jako rozsi-
fitelny znackovaci jazyk. XML je obecnym znackovacim jazykem uréenym pro
vyménu dat. Jeho ti¢elem je umoznit tvorbu konkrétnich znackovacich jazykt
s cilem popisovat data.

Jazyk XML byl vyvinut organizaci W3C, ktera jej 10. inora 1998 stan-
dardizovala. Tento standard slouzi jako specifikace jazyka [17].

XML dokument je stromova struktura zalozend na znackach, které ozna-
cuji elementy dokumentu. Kazdy element predstavuje uzel stromu a miize
obsahovat dalsi elementy. XML dokument musi vzdy obsahovat pravé jeden
kotfenovy element, ktery je korenem stromu.

Vyhodou tohoto jazyka je strukturovatelnost dat a jejich sémanticky popis
pomoci znacek. Znacky je navic mozné obohatit pomoci atributd o metadata
(data o datech). Takto sestavend struktura podporend validaci pomoci definice
DTD nebo XML Schema déla z XML velmi robustni format pro vyménu dat
mezi ruznorodymi systémy.

1.3.2 Zpisoby komunikace

Existuje nékolik zptisobi, jakymi spolu mohou klient a server komunikovat.
Kazdy z téchto zpusobl je vhodny pro jiny druh aplikaci. J&4 se zamérim
na dva zpusoby komunikace, jeden proceduralné orientovany a druhy datove
orientovany.

1.3.2.1 RPC

Remote procedure call, zkracené RPC, muzeme do ¢estiny prelozit jako vo-
lani vzdalené procedury [I8]. Jedné se o zpusob komunikace, ktery umoziuje
spustit proceduru v jiné aplikaci, kterd nemusi bézet na stejném stroji. Progra-
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1.3. Komunikace klienta a serveru

mator se nemusi starat o podrobnosti tohoto spojeni. Miize spoustét vzdalené
procedury stejnym zpusobem, jako procedury lokalni.

Pomoci RPC je mozné zavolat proceduru, ktera je identifikovdna jménem a
predat ji argumenty. Tato procedura je vzdalené spusténa a jeji navratova hod-
nota je vracena volajicimu. Tento pTfistup umoznuje definovat pouze rozhrani
procedur ve vlastnim kodu, jejich spusténi probihd jinde a programaétorovi
muze byt zcela skryto.

1.3.2.2 XML-RPC

XML-RPC je RPC protokol vyuzivajici XML formétu pro popis volani pro-
cedury a HTTP protokolu pro jeho prenos [18].

Voléni vzdalené procedury zac¢ina odeslanim HTTP pozadavku na server.
Klientem je v tomto pripadé program, ktery chce spustit jednu z procedur
vzdaleného serveru. Vzdalené proceduie miize byt predano nékolik vstupnich
parametri, procedura nasledné vraci jednu navratovou hodnotu. Pomoci ko-
lekci a seznamt, které je do sebe mozné vnorovat, lze prenaset vétsi datové
struktury. Diky tomu je mozné pomoci XML-RPC prenéset objekty ¢i struk-
tury jak ve vstupnich parametrech, tak i v navratové hodnoteé.

Pro autentizaci klienta je nutné pouzit metody, které nabizi prenosovy pro-
tokol. Pomoci Basic authentication (v prekladu jednoduché ovéreni) protokolu
HTTP je mozné identifikovat klienta podle uzivatelského jména a hesla. Pro
komplexnégjsi identifikaci klienta je mozné vyuzit klientského certifikatu [19]
protokolu HTTPS, ktery navic zajistuje sifrovani pfenosu.

XML-RPC definuje nékolik datovych typi, které je mozné prenaset.

1.3.2.3 JSON-RPC

JSON-RPC je RPC protokol vyuzivajici JSON formatu [20]. Je jednoduchy a
velmi podobny XML-RPC. Nedefinuje datové typy jako XML-RPC, vyuziva
jen typt definovanych v JSON. JSON-RPC umoznuje posilat upozornéni (data
jsou odesldna na server, ale neni vyzadovdna odpovéd) a spoustét nékolik
soubéznych procedur, které mohou byt zpracovany paralelné a na které nemusi
byt odpovézeno ve stejném poradi, v jakém byly spustény.

JSON-RPC existuje ve verzich 1.0 a 2.0. Volani procedury probiha stejné,
jako v pripadé XML-RPC. Od verze 2.0 lze mimo HTTP, jako protokolu pro
prenos, pouzit také TCP /IP socket.

Pozadavek na spusténi vzdalené procedury obsahuje objekt v JSON for-
matu, ktery obsahuje polozky popisujici volani a predavané parametry. Server
spusti pozadovanou proceduru a poté odpovida na pozadavek JSON objektem,
ktery klienta informuje o vysledku.

Velmi casto neni nutné na odeslany pozadavek odpovidat (procedura nemé
co vrétit), proto JSON-RPC umorznuje odeslat pozadavek, na ktery server
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nebude odpovidat. Tento druh voldni definuje JSON-RPC jako notification,
coz muzeme do Cestiny prelozit jako upozornéni.

1.3.2.4 REST

Representational state transfer (REST) je rozhrani umoznujici pfistup k da-
tim na serveru pomoci HT'TP volédni.

REST byl navrzen a popsian Royem Fieldingem v ramci disertacni prace
»Architectural Styles and the Design of Network-based Software Architectu-
res“ v roce 2000 [21I]. Principy REST popisuje v kapitole 5. Toto rozhrani
se pouziva k pristupu ke zdrojum (resources), které mohou predstavovat jak
data, tak stavy aplikace. Zdroje jsou identifikovany pomoci URI (Uniform Re-
source Identifier) a pracuje se s nimi pomoci ¢tyr zékladnich metod HTTP.
Na rozdil od procedurédlné orientovanych RPC ¢i SOAP je REST orientovan
datové.

Zdroje jsou vzajemné provazany pomoci odkazil, které se nachézeji v od-
povédi od serveru. Tento princip se nazyvda HATEOAS (Hypermedia as the
Engine of Application State) [22]. Server vraci reprezentaci zdroje, kterd muze
mit rizné podoby (XML, JSON, PDF...). K manipulaci se zdrojem se vyuziva
¢tyf CRUD (Create-Read-Update-Delete) operaci.

Mezi vlastnosti a vyhody REST patfi:

e oddéleni klienta a serveru,
e bezstavovost,
e snadnd rozsiritelnost,

e vyuziti mezipaméti (cache),

a code-on-demand (server doda kéd rozsifujici funkénost klienta).
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KAPITOLA 2

Analyza

Tato kapitola se zabyva analyzou potfeb a procesu modelové advokatni kan-
celare. Na zdkladé této analyzy jsem navrhl informacni systém, ktery jsem
nasledné podle tohoto navrhu implementoval a fadné otestoval.

2.1 Soucasny stav

Advokatni kanceldr zabyvajici se pravnimi sluzbami a poradenstvim nabizi
své sluzby ve formé produkti, které je mozné si objednat.

Objednavky klientt je nutné evidovat. Zpracovani objednavky muze trvat
i nékolik tydnt v zavislosti na soucinnosti klienta a uskutec¢néni objednanych
sluzeb. Z tohoto divodu je nutné, aby meéli zaméstnanci kanceldre prehled
o stavu zpracovavanych objednavek.

V soucasné dobé vyuziva advokatni kancelar pro spravu objedndvek na-
sledujici néstroje:

Evidence objednavek
Sdileny dokument tabulkového procesoru.

Komunikace s klientem
Telefon a e-mail, piipadné osobni schiizka. Kli¢ové body komunikace se
zapisuji do dokumentu objednavky.

Tvorba pravnich dokumenta
Vyplnéni pripravené sablony v textovém procesoru, vygenerovani PDF

Sdileni dokumentu s klientem
Dokumenty se pfi komunikaci s klientem prikladaji do emailu a také se
ukladaji do sdileného adresare.

P1i vyfizovani objednavky je potfeba dodrzet postup stanoveny internim
predpisem. Tento postup je ovSem nachylny k chybam, které pouzivané na-
stroje neeliminuji. Napriklad vSechna odesland i prijatd komunikace s klientem
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musi byt evidovana u patricné objednavky. Pokud ji ovsem zaméstnanec kan-
celafe zapomene zaevidovat nebo ji zaeviduje spatné, nebude k dohledéni a pti
piipadném feseni sport bude advokéatni kancelatri chybét. Rovnéz pii ru¢nim
prepisovani informaci o klientovi a pripadu do pravnich dokumentii muze dojit
k chybam ¢i prekleptim.

Soucasny postup se tak diky nartstajicimu poc¢tu objednavek ukazal jako
nedostateény. Po konzultaci s poradenskou spolec¢nosti se advokatni kancel&r
rozhodla pro porizeni informac¢niho systému.

2.2 Procesy

Proces je sada usporadanych aktivit. Tyto aktivity transformuji vstupy na
vystup [23]. Hlavnim procesem, ktery bude navrhovany informacni systém
podporovat, je vyfizeni objednavky. Do tohoto procesu vstupuji idaje o kli-
entovi a jeho pozadavku ve formé objednavky, které jsou transformoviany na
pravni sluzby a dokumenty. Tento proces se sklada z nékolika dil¢ich procest,
které jsem v ramci analyzy namodeloval.

Pomoci analyzy procest, které probihaji v advokatni kancelari pti vyrizo-
vani objednavek, jsem:

lépe pochopil ¢innost zaméstnanci,

byl schopen presnéji specifikovat pozadavky na vysledny systém,

lépe tyto procesy v systému podporovat

a identifikovat problémova mista.

Tyto procesy, tak jak by vypadaly s podporou navrhovaného informac¢niho
systému, jsem zachytil ve formé diagramu aktivit pomoci grafického jazyka
UML.

2.2.1 Vytvoreni objednavky

Diagram procesu vytvoreni objednavky na obrazku popisuje vytvoreni
objednavky nového nebo jiz evidovaného klienta kancelare. Hlavni aktivitou
v tomto procesu je vyplnéni potfebnych tudaji.

2.2.2 Vyuziti stavli objednavky

Diagram na obrazku ukazuje, jak by navrhovany informacni systém pod-
poroval zmény stavu objednavky pri vyzadani podklada od klienta nutnych
k vyfizeni objednavky.
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2.2. Procesy

act Vytvoreni objednavky /

UzZivatel

Systém

Je jiz klient v systému
evidovan?

Jﬁf [Ano]

O
\ /
[Ne]

_ | VypInéni informaci o novém

klientovi J

\/

UloZeni nového klienta

Vybér klienta

\

Zobrazeni evidovanych
klientd

Vyplnéni informaci o udalosti ‘

|

\ |/
\

UloZeni objednavky

Obrézek 2.1: Vytvoreni objednavky
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act Vyuziti stavi objednavky /

UzZivatel Systém Klient

\|/

Vyzadani dokumenti od
klienta pomoci zpravy

/x' 5
\ \j Odeslani emailu klientovi |
Y, 1
\/ J
( N PriloZeni naskenovanych
Presun objednavky do stavu dokumentd do emailové
"Ceka se na klienta" odpovédi

Pfijem emailu od klienta,
zobrazeni zpravy i pfilohna _—
detailu objednavky R

/\
\Va

"Ke zpracovani”

Presun objednavky do stavu ‘

i
y

‘ Zpracovani dokumentu J

|

Obrazek 2.2: Vyuziti stavii objednavky

2.2.3 Vygenerovani a odeslani pravniho dokumentu

Vygenerovani pravniho dokumentu a jeho nésledné odeslani klientovi v ptiloze
e-mailu popisuje diagram na obrazku[2.3] Systém pred vygenerovanim ovéruje,
zda jsou vyplnény vsechny udaje, které budou do smlouvy potieba. Advokat
systémem vygenerovany dokument zkontroluje. Tento dokument poté spolu se
zpravou o jeho vytvoreni odesild prostfednictvim e-mailu klientovi.

2.2.4 Vytvoreni uzivatelského ictu

Proces vytvoreni uzivatelského aétu je zachycen diagramem na obrézku [2.4]
Administrator v systému zalozi novy uzivatelsky ucet. Na e-mail, ktery ad-
ministrator pri zakladani uvedl, bude zaslan e-mail s odkazem pro nastaveni
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act Vygenerovani a odeslani dokumentu klientovi /

UzZivatel

Systém

Jsou vyplnény véechny
potiebné udaje?

\/

Vyplnéni potifebnych udaji

Jsou udaje ve smlouvé

‘ Vygenerovani smlouvy

spravné? ‘ =

|y

v PDF

<,/\ [Ne] - Uprava udajd
N >—w/

[Ano]
\/
Vytvoreni zpravy pro klienta

\

{Piiloieni smlouvy ke zpravé

Odeslani emailu ]

@

-

Obrazek 2.3: Vygenerovani a odeslani pravniho dokumentu
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act Vytvoreni uZivatelského Gctu //

Administrator Systém UzZivatel

Vyplnéni udaji o novém l Vytvoreni nového
uzivateli ‘ = uzivatelského Gétu

/

v/
\/

Odeslani emailu s odkazem
pro nastaveni hesla

\/

Volba hesla s vyuzitim
odkazu

Nastaveni zvoleného hesla

I

Prihlaseni uzivatele

L)

Obréazek 2.4: Vytvoreni uzivatelského actu

hesla. Na odkazované strance si novy uzivatel nastavi své heslo pro vstup do
systému. Nyni mize uzivatel v systému zacit pracovat.

2.2.5 Pozice objednavky v procesu

Aktudlni pozice objedndvky v procesu jejiho vytizovani bude v navrhovaném
systému zachycena pomoci stavu. Stavy odpovidaji predpisu advokatni kance-
lare a umoznuji 1épe ridit zpracovani objednavky. Mozné stavy objednavky a
prechody mezi nimi popisuje diagram na obrazku Dilezity je stav ,,Ceka
se na klienta“. Pokud klient odesle advokatovi e-mail a jeho objednavka se
nachazi v tomto stavu, systém automaticky zméni stav objednavky na ,Ke
zpracovani“. Advokata tedy zajimaji primarné objednavky v tomto stavu, pro-
toze ty potfebuji byt vyrizeny. Pokud objednané sluzby ¢ekaji na soucinnost
treti strany, je mozné presunout objednavku do stavu ,,Zatim odlozeno*.
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2.3. Pozadavky

stm Stav objednavky /
/

Vytvoreni
objednavky

Cekani na Vyfizeni

P . o - \ P
Zatim odlozeno ~ Wefistranu Ke zpracovani objednavky Uspésné ukonceno
Cekani
. - /
ukongeno , Odeslani
Prijem zpravy Ukongeni
Zpravy NP spoluprace
Ceka se na klienta ) ( Zruseno

Obréazek 2.5: Stavy objednavky

2.3 Pozadavky

Po provedeni analyzy procest probihajicich pfi zpracovani objednavky byl
sestaven nasledujici vycet funkénich pozadavkl na informacni systém:

Rizeni pFistupu
Pristup do systému bude mozny s pouzitim firemni e-mailové adresy
zameéstnance kancelare spolu s heslem. V systému budou zavedeny dveé
uzivatelské role: role pro zaméstnance a role pro administratora. Uziva-
telsky ucet s prifazenou zaméstnaneckou roli bude moci spravovat kli-
enty a objednavky. Uéet v roli administratora bude mit navic moznost
spravovat uzivatele systému.

Vytvareni objednavek a klienta

Objednavky budou zakladany zaméstnancem kancelaie pii prvnim kon-
taktu s klientem. Klienti budou v systému evidovani i po dokonceni ob-
jednavky, diky ¢emuz bude mozné jejich idaje znovu pouzit, pokud se
klient rozhodne vyuzit sluzeb advokéatni kancelafe znovu. Kazda objed-
navka a klient budou mit definované polozky, které se budou v systému
evidovat. Nékteré polozky budou systémem vyzadovany (povinné po-
lozky), jiné budou volitelné (nepovinné polozky). Systém bude zadané
vstupy validovat (tvar e-mailu, spravnost telefonniho ¢isla. .. ).

Stav objednavky
Kazd4a objednavka bude mit v urcity okamzik ptifazen pravé jeden stav.
Stavy budou pevné dané a budou vychazet z postupu, jakym zamést-
nanci advokatni kancelare objednavky zpracovavaji. Mezi stavy pujde
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prechazet podle stanovenych pravidel. Stavy budou slouzit k ziskani pre-
hledu v objednavkach a pujde podle nich filtrovat.

Odpovédna osoba

Ke kazdé objednavce bude mozné priradit uzivatele, ktery je odpovédny
za jeji vyfizeni. Uzivatelé si na vypisu objednavek budou moci zobrazit
pouze objednavky, ke kterym jsou prirazeni.

Komunikace s klientem

Pomoci informacniho systému bude mozné s klientem komunikovat primo
z detailu objednavky. Takto vytvorend komunikace tak bude automa-
ticky evidovana u objednavky. Primarné se z informac¢niho systému bu-
dou odesilat e-maily na adresu evidovaného klienta a prichozi odpo-
védi opét prijimat systémem. Pokud to ovSsem bude nutné, je mozné se
s klientem domluvit na telefonnim hovoru ¢i osobni schtizce. Informace
o prubéhu hovoru nebo schizky pak musi advokat vyplnit k objednéavce
sdm.

Tvorba pravnich dokumenti

Ke kazdé objednavce bude mozné vygenerovat pravni dokument podle
implementovanych Sablon. Do téchto dokumentt se automaticky doplni
udaje objednavky a klienta. Vystupem bude soubor PDF, ktery advokat
pouze zkontroluje.

Sdileni dokumentu s klientem

U kazdé objednavky bude mozné nahravat do systému dokumenty, které
pajdou prilozit k e-mailu pro klienta. Soubory prilozené k prijatym e-
maili od klienta se budou automaticky nahravat do systému a bude
mozné je dohledat na detailu objednavky.

2.4 Doménovy model

Na zakladé predchazejici analyzy jsem sestavil doménovy model. Cilem domé-
nového modelu je [24]:
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2.4. Doménovy model

class Doménovy model /
/

mandant
/1
Klient Role Udalost Uraz
celé jméno: string - jméno: string - misto: string | - zpusobil: string
datum narozeni: date - datum: date - zavinéni: string
telefon: string - popis: string - zranéni: string
1 1
fupui
vystupuje 1 o
1
ii Objednavka
Adresa Uzivatel vytvoil ;
i e e - 1 0.* |- nazev: string
ulice: string - celé jméno: string P vyfizuje - tate
meésto: string - heslo: string N o —
psé: int 0.1 0.. 1
zemé: string — ‘ 1
AR
0.*
prihlasuje

0.* Soubor

- nazev: string

Prihlageni - typ: string

vytvoreno: datetime - velikost: int
- vytvoren: datetime

- data: binary

trvalé: boolean
expirace: datetime

\Vi 0.*
\/ — pfiloha
Adresat — odesilatel Zpriva
— v 0.* —
L - email sting - predmét: string —
. ~ pfijemce - obsah: string .,
1 0.+ - Vytvofena: datetime 0.

Obréazek 2.6: Doménovy model

Navrzeny model umoznuje splnit vsechny sepsané pozadavky na navrho-
vany informacni systém. Podoba vétsiny entit vyplynula z analyzy procest a
pozadavki, které jsem popisoval v predchézejicich sekeich 2.2] a [2.3] Nékteré
entity jsem navic dekomponoval.

Zprava je vzdy smérovana od advokata ke klientovi ¢i obracené. Je vazana
na jejich e-mailové adresy, proto jsem tento atribut z obou entit vyclenil do
entity rodi¢ovské, kterd predstavuje adresata (nebo odesilatele) zpravy.

Navic jsem do doménového modelu pridal entitu prihlaseni, kterd do néj
pridavéa informaci o pfihlasovani uzivatelu.

Takto sestaveny doménovy model jsem zachytil pomoci diagramu tiid
v UML na obrézku[2.6] V modelu je zatim zachycen pouze jeden druh udélosti
(draz). Dalsi druhy by byly prubézné doplnovény za provozu informaé¢niho sys-
tému podle potieb advokatni kancelare.

Po tspésném provedeni analyzy jsem postoupil k navrhu informac¢niho
systému.
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KAPITOLA

Navrh

V kapitole [2| jsem se vénoval analyze informacniho systému, jejiz cilem bylo
pochopit procesy probihajici v advokatni kancelari a definovat vlastnosti na-
vrhovaného informac¢ntho systému. Cilem této kapitoly je popsat, jakym zpi-
sobem budou naplnény pozadavky, které vzesly z provedené analyzy.

3.1 Vybér technologii

Jesté pred samotnym navrhem architektury jsem se rozhodl vybrat technolo-
gie, které k realizaci pouziji. Navrh architektury je v tomto piipadé silné vazan
na zvoleny framework, protoze vétsina frameworkt prichazi se svou vlastni ar-
chitekturou.

3.1.1 Klientska aplikace

Klientskou aplikaci jsem se rozhodl napsat v Javascriptu z davodu jeho pod-
pory v kazdém soucCasném prohlizeci. Pouziti jinych programovacich jazyki,
pro které by bylo potfeba doinstalovavat zdsuvné moduly nebo vyuzivat kom-
pilatoru do Javascriptu, jsem v tomto pripadé zavrhl.

3.1.1.1 AngularJS

Pro urychleni a zjednoduseni vyvoje vybuduji aplikaci nad javascriptovym
frameworkem urcéenym pro SPA aplikace. Rozhodl jsem se pouzit AngularJsS,
ktery se jiz delsi dobu chci naucit. S timto frameworkem nemam témeér zadné
zkusenosti, proto pro mé bude tvorba aplikace postavené nad timto framewor-
kem vyzvou. AngularJS je open source framework vyvijeny spole¢nosti Goo-
gle [25]. M4 velmi rozsédhlou dokumentaci, mnoho rozsifeni a hotovych kom-
ponent od velkych spolecnosti i jednotliveti. Resi problémy, na které vivojaf
Casto narazi pti vyvoji SPA aplikaci, ¢imz urychluje jejich vyvoj. Jeho cilem
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je zjednodusit vyvoj a testovani webovych aplikaci poskytnutim frameworku
pro MVC architekturu spolu s komponentami pouzivanymi v RIA aplikacich.
Mezi klicové vlastnosti AngularJS frameworku patii [26]:

e two-way data binding (oboucestné datové provazani),
e dependency injection (vkladani zévislosti),

e oddéleni konceptii,

e testovatelnost,

e a vysokd uroven abstrakce.

Oddéleni konceptu je v AngularJS realizovino pomoci rozdéleni aplikace
do komponent: kontrolery, Sablony, direktivy, sluzby, filtry a dalsi.

Angular nejdrive projde HTML stranku, do které byly umistény specidlni
HTML znacky nebo atributy. Tyto znacky a atributy predstavuji direktivy
Angularu, které jsou schopné manipulovat s DOM dokumentu [27]. Angu-
larJS obsahuje velké mnozstvi standardnich direktiv (provazani dat s input
elementem, kliknuti na tlacitko, odesldni formuldre, podminény vypis, itero-
vani nad elementem. . . ) Programdtor si také mize definovat vlastni direktivy,
které jsou vhodné obzvlasté pro znovupouzitelné komponenty.

Do HTML sablon je také mozné zapisovat jednoduché javascriptové vyrazy
obohacené o speciélni konstrukty a filtry [28]. Tyto vyrazy jsou vyhodnocovany
v kontextu aktualniho scope, coz je javascriptovy objekt slouzici k propojeni
HTML sablony a javascriptového kédu. Jakékoliv zména v datech umisténych
ve scope, at uz na strané HTML Sablony nebo Javascriptu, je automaticky
promitana také do scope objektu na druhé strané. Tato vlastnost se nazyva
two-way data binding.

Myslenkou Angularu je, Ze pro stavbu uzivatelskych rozhrani a provazani
softwarovych komponent je vhodné vyuzivat deklarativniho programovani a
imperativni programovani by pak mélo byt pouzito jen pro business logiku
aplikace [29]

Pro automatické nac¢itani javascriptovych souborii pouziji RequireJS. Jedna
se 0 jednoduchy asynchronni loader skripti, ktery umoznuje definovat zavis-
losti mezi soubory [30].

3.1.1.2 HTML a CSS

Grafické rozhrani aplikace bude vytvoreno za pomoci HTML a CSS. Pro
urychleni vyvoje pouziji HTML 5 Boilerplate, coz je open-source frontendova
sablona zvétejnénd pod MIT licenci [3I]. Boilerplate obsahuje:

e responzivni HTML sablonu,
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optimalizovany Google Analytics kéd,

pripravené vsechny druhy ikon pro dotykova zatizeni,

CSS reset pro HTML 5,

zakladni tiskové styly,
e polyfill knihovna Modernizr,

e odladény konfiguracni soubor pro server.

Modernizr je javascriptova knihovna poskytujici a emulujici chybéjici tech-
nologie a rozhrani v prohlizecich, které ¢astecné nebo zcela nepodporuji HTML
5. Kéd, ktery toto provadi, se nazyva polyfill [32]. Programétor tak muze pred-
pokladat, ze uzivateltiv prohlize¢ podporuje vSsechny HT'ML 5 technologie a
plné s nimi pracovat. Vyssiho vykonu vysledné aplikace je docileno odladénym
konfigura¢nim souborem .htaccess pro webovy server Apache.

Pro rychlejsi vytvoreni prototypu informac¢niho systému jsem se rozhodl
pouzit CSS framework. CSS frameworky poskytuji styly pro HTML elementy,
nabizeji specidlni komponenty a zjednodusuji tvorbu responzivnich layouti.

P1i ndvrhu informacniho systému jsem vybiral z frameworki: Blueprint,
Bootstrap, Foundation, Semantic Ul a Pure.

Nakonec jsem se rozhodl pro Bootstrap vyvinuty zaméstnanci spole¢nosti
Twitter [33]. S timto frameworkem mam nejvice zkusenosti a pravidelné se
s nim setkdvam na ruznych projektech, na kterych spolupracuji. Jeho vyhodou
je pocetna komunita a podrobné dokumentace. Navic existuje sada Ul kompo-
nent pro AngularJS stylovand pomoci Bootstrap frameworku, které bych chtél
v informac¢nim systému vyuzit [34]. V neposledni radé také obsahuje pomérné
velky set vektorovych ikon Glyphicons, které lze velmi jednoduse pouzivat
napr. v odkazech a na tlacitkach pro zrychleni orientace uzivatele v grafickém
rozhrani.

3.1.2 Serverova aplikace

Serverovou ¢ast informac¢niho systému jsem se rozhodl napsat v PHP, které
pobézi jako modul webového serveru Apache. PHP je Siroce pouzivany jazyk
pro tvorbu webovych aplikaci. Vyhodou je jeho dostupnost v nabidce tuzem-
skych hostingovych sluzeb. Stejné vyhoda plati i pro webovy server Apache.

Serverovou aplikaci vytvorim za pomoci Nette frameworku. Nette fra-
mework je sada 21 nezavislych komponent, které ulehc¢uji vyvoj webovych apli-
kaci v PHP [35]. Tyto komponenty je mozné vyuzivat jako celek (framework)
nebo pouzit jen ty, které bude aplikace potiebovat. Sestaveni zavislosti apli-
kace se déje pomoci balickovaciho nastroje Composer. Pro zjednoduseni vy-
voje vyuziji cely framework, namisto rué¢niho sestaveni konfigurace vybranych
komponent.

23



3. NAvVRH

Mezi vlastnosti Nette frameworku patii:

e automatickd eliminace bezpecnostnich dér (XSS, CSRF, session hijacking,
session fixation atd.)

e ladici nastroje,

e rychlost,

e aktivni komunita (v Cesku)

e architektura,

e udélostmi Tizené programovani,

e rozsititelnost.

V Nette frameworku tvoiim webové stranky a aplikace jiz 4 roky, s jinymi
PHP frameworky mam jen méalo zkuSenosti (Symfony) nebo zadné (Zend,
Laravel), proto jsme volil pravé tento framework. V kombinaci s Nette fra-
meworkem také vyuziji nékteré komponenty z projektu Kdyby, coz je soubor
rozsirujicich komponent pro Nette framework.

Pro generovani dokumentt bude pouzita knihovna mPDF [36]. Tato knihovna
napsand v PHP dokaze vygenerovat z HTML dokumentu PDF soubor.

3.1.3 UloZeni dat

Aplikace bude data uklddat do relacni databdze s pomoci ORM knihovny
Doctrine 2 [37]. ORM je objektové relaéni mapovéni, které zajistuje konverzi
mezi daty uloZenymi v relacni databazi a objekty v aplikaci. Doctrine od-
stinuje programétora od konkrétniho databazového stroje, z tohoto divodu
je mozné zvolit libovolny z podporovanych. Z cisté praktickych divodu jsem
zvolil MySQL, které je na mém hostingu k dispozici.

3.2 Architektura

Informacni systém bude rozdélen na dvé oddélené aplikace, které spolu budou
komunikovat pomoci REST API. Data si budou vymeénovat ve formatu JSON,
ktery byl popsan v sekci vénujici se teorii komunikace klienta a serveru.
Kazda z aplikaci bude napsiana v programovacim jazyce, ktery je mozné pouzit
v prostredi, ve kterém aplikace pobézi.
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3.3. Model nasazeni

3.2.1 Klientska aplikace

Klientské aplikace se sklddé ze tii hlavnich ¢asti: z HI'ML Sablon, kontrolert
a zdroju (resources).

Sablony jsou klasické HTML dokumenty doplnéné o specidlni znacky a
atributy.

Ukolem kontroleru je ¥dit tok dat od uzivatele k serveru a naopak. Kont-
roler je implementovan jako konstrukéni funkce, kterd ve svych argumentech
obdrzi pozadované zavislosti.

Cilem zdroje je poskytnout zékladni metody pro CRUD operace nad poloz-
kou a kolekci, které vrati instanci odpovédi. V této odpovédi piijdou nastavit
obsluzné funkce pro uspésné zpracovani pozadavku, chyby a doruceni odpo-
védi (success, error a finally). Pokud tyto funkce nebudou nastaveny, pouziji
se funkce vychozi, které lze definovat piimo na objektu konstrukéni funkce
odpovédi (statickd metoda).

3.2.2 Serverova aplikace

Serverova aplikace se skldd4 z presentert a modelu.

Kazdy presenter predstavuje jeden kontrétni zdroj (resource). Jeho tiko-
lem je prijmout pozadavek, zkontrolovat jeho spravnost, zpracovat jej a odeslat
odpovéd. VSechny presentery v aplikaci dédi od API presenteru, ktery posky-
tuje metody pro ziskani dat z pozadavku, odesilani odpovédi a chybovych
zprav v jednotném tvaru. Pokud je resource pristupny pouze pro prihldseného
uzivatele, nedédi presenter piimo od API presenteru, ale od zabezpeteného
presenteru, ktery ovéri sezeni.

Modelova cast se skladd z entit a sluzeb. Podoba entit vychézi z domé-
nového diagramu na obrézku [2.6] v kapitole [2| vénované névrhu. Pro praci
funkénost a pripadné duplicity v logice jsou z presentert vyclenény do sluzeb.

Mimo presentry a model se v serverové aplikaci jesté nachazeji tiidy zodpo-
védné za sestaveni e-mailu a jeho odeslani. Tyto tridy vyuzivaji pro sestaveni
téla e-mailu Sablonovaci jazyk Latte.

Smeérovani pozadavki ke spravnym presenterim obstardva smérovac (rou-
ter), ktery je vytvoren a nakonfigurovin tovarnou (factory). Ke smérovani
pozadavki i podle HTTP metody, pomoci které byl odeslan, slouzi rozsirend
tfida ApiRoute.

Jednotlivé komponenty vystupujici v celém systému a smér volani popisuje
diagram na obrazku

3.3 Model nasazeni

Podobu aplikace z pohledu nasazeni v béhovém prostredi zachycuje diagram
na obrazku [3.2 Aplikace jako celek je konstruovdna pro béh na tfech stro-
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Obrazek 3.1: Diagram komponent

deployment Schéma nasaze... /

Osobni pocita¢

«executionEnvironment»
Prohlize¢

«Javascript»
Klientska aplikace

HTTP

Webovy server

«executionEnvironment»
Zend Engine

«PHP»
Serverova aplikace

TCP/IP

Databazovy server

«executionEnvironment»
MysaQL

£]

«Schema»
Tabulky s daty

Obrazek 3.2: Model nasazeni

jich. Databazova c¢ast vsak muze bézet na stejném stroji jako serverova cast

aplikace.
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KAPITOLA 4

Implementace a testovani

Informacni systém jsem implementoval na zakladné navrhu, ktery byl popsan
v predchozi kapitole. Systém se sklada ze dvou oddélenych aplikaci, které bylo
potieba vytvorit. Aplikace serveru se nachazi v adresaii app a aplikace klienta
v adresari www/app. Adresar www je document root pro webovy server Apache.
Pro ptipady, kdy by nebyl mozny posun document rootu (napf. sdileny hos-
ting), je zajistén jeho posun pomoci konfiguraéniho souboru .htaccess.

4.1 Klientska aplikace

Klientska aplikace je rozdélena na moduly dle konvenci pouzitého frameworku
AngularJS. Kéd pro kazdy z moduli je umistén v samostatném souboru, ktery
nacitd knihovna RequireJS.

Aplikace klienta je inicializovand v souboru www/app/init. js, kde se na-
¢itaji vsechny moduly obsahujici routovaci pravidla a spousti framework An-
gular. Kéd konfigurujici na¢itani soubortt pomoci RequireJS a spoustéjici tuto
inicializaci je umistén v souboru www/js/main. js. V tomto souboru je navic
jesté pfidana vSem instancim Date metoda toString, ktera je prevede na fe-
tézec dle normy ISO 8601. Datum v této podobé je v aplikaci pouzivano pri
prenosu data na server pomoci formatu JSON. Pouze tento soubor je nutné
spolu s pouzitymi knihovnami pomoci script tagu vlozit do HTML stranky
klienta.

Mimo moduly, které predstavuji konkrétni uzitou hodnotu pro uzivatele,
se aplikace sklada ze znovupouzitelnych moduli. Mezi tyto moduly patri:

e Modul GUI, starajici se o sbér a vykreslovani zprav informujicich uziva-
tele o vysledku jeho akce.

e Modul REST, slouzici k praci s REST API a ke zpracovani chyb.

e Modul sekei aplikace, ktery obsahuje logiku obnovy sezeni (popsano
v sekei [4.4) a nacitdn{ Sablon layouti.
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4.2 Serverova aplikace

Kod serverové aplikace postavené nad Nette frameworkem je rozdélen do péti
casti:

e Modelova cast — Tato ¢ast aplikace pracuje s daty. Skldda se z entit,
sluzeb a SQL filtrt. Entity zapouzdiuji data a operace nad nimi. Sluzby
nénim opakujiciho se kédu z presenterti. Obsahuji také datové operace,
které nepatti k zaddné entité.

e Prezentacni cast — Obsahuje presentery, t¥idy zodpovédné za zpraco-
vani pozadavki na REST API. Tyto tfidy pracuji s entitami a sluzbami,
mohou také obsahovat vlastni logiku. Jejich cilem je vykonavat prikazy
od klienta a vracet pozadovana data.

e Routovaci ¢ast — Provadi routovani (smérovani) HTTP pozadavki na
konkrétni akce presenterti.

e E-mailova &ast — Ukolem této ¢asti je vytvatet a odesilat e-maily. Ob-
sahuje tiidy predstavujici jednotlivé druhy e-maili. Téla e-mail jsou
vytvorena za pomoci Sablon Ssablonovaciho jazyka Latte.

e Dokumentova ¢ast — Zodpovidd za generovani dokumentu z udaju
uvedenych v objedndvce a u klienta. Vystupem jsou dokumenty ve for-
matu PDF.

4.3 Autentizace

Autentizace uzivatele je v informacnim systému provadéna dvéma zpusoby,
které nyni popisi. Dulezity je také zptisob ulozeni dat, pomoci kterych se
uzivatel autentizuje.

4.3.1 Ulozeni dat

Uzivatelé systému se autentizuji pomoci e-mailové adresy a hesla. Tyto tdaje
jsou ulozené v databazi. Heslo ovSsem neni uloZeno piimo v c¢itelné podobé,
je ulozen pouze jeho hash (,otisk“). Hash je na serveru vytvaren pomoci
PHP funkce password_hash, kterd ve vychozim rezimu vyuziva algoritmu
Berypt [38]. Berypt je adaptivni kryptografickd hashovaci funkce, kterd z taj-
ného hesla vytvori otisk doplnény o informace identifikujici pouzity algorit-
mus a parametry, s jakymi byl vytvoren [39]. Berypt pred zac¢étkem hashovani
vygeneruje nahodou ,,sul“, ktera bude soucéasti procesu hashovani, a kterd za-
ruci, ze pro stejny vstup (heslo) funkce vygeneruje rozdilné vystupy. Spravnost
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4.3. Autentizace

vSech vygenerovanych kli¢a lze ovérit vici tajnému vstupnimu heslu. Algorit-
mus Berypt navic provadi odvozovani v iteracich, jejichz pocet lze nastavit, a
ridit tak ¢asovou narocnost celé operace.

Tyto vlastnosti velmi znesnadnuji pripadnému ttoc¢nikovi zjistit hesla uzi-
vateld pri tniku dat z databéze [40]:

e Diky pouziti ,,solenych“ hashi nemtze ato¢nik pouzit metodu zalozenou
na jejich porovnavani. Tato metoda spoc¢iva v tom, Ze si uto¢nik zvoli
néjaké heslo, u kterého predpoklada, ze jej néjaky uzivatel bude pouzivat.
Spocitd otisk hesla pomoci hashovaci funkce, kterd pro stejné vstupy
vraci stejny hash, a tento hash vyhledd v databézi uzivateli. Pokud jej
nalezne, vi, ze uzivatel zvolené heslo pouziva.

e Protoze lze u algoritmu Berypt fidit ¢asovou slozitost, lze ji nastavit tak,
aby pripadny utocnik nebyl schopen pouzit itok hrubou silou. Napfi-
klad pfi nastaveni slozitosti odvozeni na 200 ms, které pti prihlaseni do
systému uzivatel nepostrehne, bude utoc¢nik schopen na stejném hard-
ware spocitat jen 5 hashi za sekundu. S rostoucim vykonem hardwaru
v Case, lze tuto slozitost navic zvysSovat (napiiklad kazdych nékolik let).

4.3.2 Proces prihlaseni

Prihl4Seni iniciuje klientska aplikace (dale jen klient), ktera si od uzivatele
vyzada e-mail a heslo. Klient poté tyto iidaje pres REST API odesle serverové
aplikaci (déle jen server). Server pomoci e-mailové adresy ziskd z databéze
entitu uzivatele, kterd ovéri spravnost hesla. Pokud bylo heslo ovéreno, server
vytvori entitu sezeni (session), jejiz cilem je identifikovat prihlaseného uziva-
tele. Sezeni je casové omezené — mé nastaveno, kdy expiruje. Entita sezeni pti
svém vytvoreni vygeneruje ndhodny token, ktery server odesle klientovi. Kli-
ent poté do vsech odesilanych pozadavkt vklada hlavicku X-Session-Token
obsahujici tento token. Pomoci entity sezeni, jejiz token server prijal v hlavic¢ce
pozadavku, ovéri, zdali je sezeni uzivatele aktivni (neexpirovalo) a prodlouzi
jeho platnost. Server ma k dispozici informaci o prihlaseném uzivateli pro-
strednictvim entity sezeni.
Cely tento proces zachycuje také diagram komunikace na obrazku

4.3.3 Jednorazové tokeny

Pro autentizaci pti provadéni akci, které jsou spoustény mimo sezeni, slouzi
jednorazové tokeny. Jednd se o entitu, kterd se vaze na urcitou akci a ke kon-
krétnimu uzivateli. Token mé ¢asové omezenou platnost. Pii svém vytvoreni
vygeneruje ndhodny kli¢, ktery slouzi k potvrzeni akce, pro kterou byl vytvo-
fen.

Tokeny jsou ulozeny v databazi, ze které jsou expirované tokeny prubézné
odstranovany, aby nedochazelo k jejich kumulaci. Navic je pro ¢teni tokenu
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Obrazek 4.1: Prihldseni uzivatele

z databaze nastaven v Doctrine ORM filtr, ktery odfiltruje vSechny neaktivni
tokeny. Nemtize se tedy stat, ze by programétor nacetl entitu neplatného to-
kenu.

Pri provadéni akce musi byt predan kli¢ tokenu, pomoci kterého se nacte
entita tokenu, a ovéri se provadénd akce. Poté je mozné provést akci, kterou
nemohl spustit nékdo jiny, protoze kli¢ tokenu ma jen opravnénd osoba.

Jednorazové tokeny jsou pouzity naptiklad pro nastaveni hesla pii prvnim
prihlaseni do systému nebo pfi jeho ztraté. Uzivatel pomoci odkazu v e-mailu
otevie URL s klicem tokenu, na které se nachdzi stranka s formuldafem pro
nastaveni hesla. Zvolené heslo je spolu s klicem tokenu z URL odeslano na
server, ktery tak mize ziskat entitu uzivatele, pomoci které nastavi heslo.

4.4 QObnoveni sezeni

Pokud by prihlaseny uzivatel v prohlize¢i obnovil stranku, doslo by k novému
spusténi klientské aplikace, kterd by tak ztratila informaci o tom, ze byl uzi-
vatel prihlasen, a zobrazila mu prihlasovaci formular. Z tohoto divodu klient
po tspésném prihlaseni ulozi token sezeni do souboru cookie. Pokud tak pfi-
hlaseny uzivatel nacte stranku, klient ziska token sezeni z cookie. Musi vsSak
nejdiive overit platnost tohoto sezeni, a proto si vyzada informace o sezeni
od serveru, ktery mu je v pripadé platnosti vrati. Teprve na zdkladé této
komunikace se klient rozhodne, jakou stranku uzivateli zobrazi.

Logiku klienta pfi obnoveni sezeni zachycuje vyvojovy diagram na ob-

razku 4.2
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flow chart Obnova sezeni /

Start
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»
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Je uzivatel na
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Obrazek 4.2: Obnova sezeni v klientské aplikaci
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4.5 Stavy objednavky

Stav objednavky je vyclenén do samostatné tiidy OrderState. Tato trida
obsahuje vycet moznych stavil a povolené prechody mezi nimi. Prakticky se
tak jedna o stavovy automat.

4.6 Napojeni na e-mailovou schranku

Napojeni zprav na e-mailovou schranku advokatni kancelare je zajisténo po-
moci protokola SMTP a IMAP. Pokud uzivatel odesle v aplikaci zpravu pro
klienta, je mu tato zprava dorucena formou e-mailu. O odeslani e-mailu se stard
server, ktery jej pomoci SMTP protokolu odesle skrze e-mailovou schranku ad-
vokatni kancelare. Pokud uzivatel ke zpravé prilozi soubory, jsou automaticky
priloZzeny k e-mailu jako priloha. Po tspésném odeslani e-mailu je zprava za-
evidovana v systému u patricné objednavky.

Jakmile klient na zaslany e-mail odpovi, dorazi tento e-mail do schranky
advokatni kancelare. Systém, pii kazdém pozadavku na vypis zprav, stahuje
ze schranky vsechny e-maily pomoci protokolu IMAP. S e-maily stahuje i jejich
prilohy, pro které pak v systému zaklada entity dokumenti. Aplikace podle
e-mailové adresy odesilatele dohleda klienta v systému. Pokud mé klient ote-
vienou pouze jednu objednévku, je tento e-mail i s prilozenymi dokumenty
u objednavky automaticky zaevidovan jako zprava od klienta. Pokud klient
v systému neexistuje, nebo pokud mé vice otevienych objedndvek (a sys-
tém tak nemuze jednoznacéné priradit zpravu k objedndvce), pfesune e-mail
ze slozky prichozich zprav do slozky s ndzvem ,,Odmitnuto systémem®. Pro
zpracované e-maily pak slouzi slozka s ndzvem ,Pfijato systémem*, kam apli-
kace presouva vSechny e-maily, které byly tispésné zpracovany.

Z duvodu stahovani e-mailti do systému az kdyz je to potieba (on de-
mand) nacita klientska cast aplikace zpravy u objednavky dvéma pozadavky.
Nejdfiive si vyzada seznam vsech zprav u objednavky, které jsou ulozené v da-
tabazi. Tyto e-maily uzivateli vykresli, uzivatel se tak ke zpravam v systému
dostane okamzité. Poté si znovu vyzada seznam zprav, tentokrat i se staze-
nim e-maild ze schranky. Tato operace miize trvat i nékolik sekund v zavislosti
na poctu zprav, velikosti priloh a rychlosti pripojeni. Server stahne e-mailové
zpravy, ulozi je do databaze a vrati je klientské aplikaci. Klient poté dodatecné
doplni stazené zpravy k jiz vykreslenym. O prubéhu stahovani je uzivatel in-
formovan pomoci GUI, pokud tedy ¢eka novou zpravu, vycka si na jeji stazeni,
v opacném pripadé na dokonceni stahovani ¢ekat nemusi.

4.7 Stahovani dokumentu

Stahovani dokumentti z informacniho systému neni trivialni, jak se na prvni
pohled muze zdat. Stazeni souboru nelze provést asynchronné. Klientska apli-

32



4.8. Testovani

kace tedy musi presmérovat prohlize¢ na URL, na které dojde ke stazeni sou-
boru. V tomto pripadé vsak pozadavek odesila sam prohlizec¢, a klient tak neni
schopen nastavit hlavicku s tokenem sezeni. Z tohoto divodu musi byt auten-
tizace uzivatele provedena jinym zptusobem. Rozhodl jsem se pro vyuziti jiz
implementovanych jednorazovych tokent, které umoznuji provést akci uziva-
tele, ktery je autentizovany pomoci klice. Pokud chce tedy uzivatel stahnout
soubor, aplikace si nejdrive pomoci REST API vyzada od serveru jednorazovy
token pro jeho stazeni. Server vytvori token, ktery ulozi do databaze a jeho
kli¢ odesle zpatky klientovi. Klient teprve nyni presméruje prohlize¢ na URL
urcenou pro stazeni souboru, do které doplnil kli¢ tokenu. Server je na této
URL schopen autentizovat uzivatele pomoci tokenu v databézi, jehoz kli¢ ob-
drzel od klienta. Soubor byl tedy vyzadan prihlasenym uzivatelem a server jej
muze odeslat.

4.8 Testovani

Funkcénost aplikace jako celku a splnéni pozadavkt na aplikaci je ovéreno za
pomoci frameworku Behat. Behat je framework podporujici programovani i-
zené chovanim (v angli¢tiné behaviour-driven development) [41]. Pozadavky
na aplikaci se zapisuji ve formé vét do souboru s priponou .feature. Poza-
davky se sklddaji ze scénari. Jednotlivé scénére se pak sklddaji z krokt, které
mohou byt trojiho druhu:

e Given (Déno) — cilem tohoto kroku je uvést systém do zndmého stavu,
definuje predpoklady scénéare.

e When (Kdyz) — tento krok popisuje akei, kterou provadi uzivatel.

e Then (Tak) — ucelem tohoto kroku je definovat vystup, ktery je v né-
jaké formé dostupny uzivateli; nemél by sledovat vnitini stavy aplikace,
volani apod.

Vice opakujicich se kroku stejného typu lze spojovat pomoci spojek ,,and*
a ,but® tak, aby se jednotlivé kroky lépe cetly. Ukazka scénare popisujici
prihldseni a odhlaseni uzivatele v systému je vidét na vypisu

Tyto scénare jsou vykonavany v kontextech. Kontext je tr¥ida implemen-
tujici rozhrani pro kontexty, kterd ridi béh scénéare a vykonava kroky v nich
uvedené. Kroky jsou rozpoznany s vyuzitim regularnich vyraza, které se zapi-
suji pomoci anotace k metodam kontextové tiidy, které je maji vykonat.

Pro testovani celého systému, tj. jak klientské aplikace, tak i serverové, vy-
uzivam Behatu s rozsitenim Mink. Mink slouzi k ovladani nebo emulaci prohli-
zeCe pro testovani webovych aplikaci [42]. Poskytuje kontext, ktery umoziiuje
spoustét kroky scénére ovladajici prohlize¢. Mink jako takovy pouze abstra-
huje od konkrétniho pouzitého ovladace a poskytuje jednotné API. Jako ovla-
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4. IMPLEMENTACE A TESTOVANT

Vypis 1 Scénar prihlaseni a odhlaseni uzivatele
Feature: Sign in/out
In order to use the information system, user must be signed in.

Scenario: Unknown email address
Given I am on the welcome screen
When I fill in "email" with "foo@bar.com"
And I fill in "password" with "12345"
And I press "signIn"
Then I should see "UzZivatel se zadanym e-mailem v systému neexistuje."

Scenario: Wrong password
Given I am on the welcome screen
When I fill in "email" with "mark.mcdonald@example.net"
And I fill in "password" with "ipsum"
And I press "signIn"
Then I should see "Zad&no chybné heslo k uZivatelskému uctu."

Scenario: Successful sing in
Given I am on the welcome screen
When I fill in "email" with "mark.mcdonald@example.net"
And I fill in "password" with "lorem"
And I press "signIn"
Then I should see "Objednavky"

Scenario: Sign out
When I follow "signOut"
Then I should see "OdhlaSeni probéhlo tdspésné."

dac lze pouzit jakykoliv ,headless“ prohlize¢ (emulovany prohlize¢ bez grafic-
kého rozhrani bézici pouze v paméti) nebo skuteény prohlizeé¢ fizeny progra-
mem. Protoze je potieba testovat i klientskou aplikaci napsanou v Javascriptu,
je potreba pouzit skuteény prohlize¢. Emulované prohlizece jej bohuzel neumi
spustit. Nejdrive jsem se rozhodl pro pouziti Sahi, jakozto ovladace pro pro-
hlizec.

Sahi je multiplatformni sada automatiza¢nich nastroja pro testovani webo-
vych aplikaci [43]. Je napsand v Javé a Javascriptu. Sahi je k dispozici v open-
source a proprietarni varianté. Dokaze spustit prohlize¢, ktery poté ovlada
pomoci javascriptovych volani a simuluje tak chovani skute¢ného uzivatele.

S nartstajicim poctem scénarti jsem s nim vsak zacal mit problémy. Sahi
zacalo po néjakém case vzdy nékteré pozadavky na webovy server chybné
zpracovavat. Tento problém se projevoval jako zobrazovani chybové stranky
Sahi v prohlizeci a chybovym ndvratovych kédem pti asynchronnim volani z
klientské aplikace.

Z tohoto divodu jsem se rozhodl nahradit Sahi néstrojem Selenium.

Selenium je stejné jako Sahi sada nastroji pro automatizované testovani
webovych aplikaci [44]. Je také napsané v Javé a Javascriptu, avSak je vyvijeno
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pouze jako open source. Z nastroji, které Selenium nabizi, vyuzivim pouze
Selenium Standalone Server, ktery je urcen k ovladani prohlizece. Selenium
neni, jako v pripadé Sahi, potfeba instalovat, stac¢i pouze spustit stazeny Java
archiv.

S pomoci Behatu, jeho rozsiteni Mink a nastroje Selenium jsem tak scho-
pen spustit vytvorené scénare a ovérit, zdali systém tyto scénare splniuje. Tento
zpusob testovani je kombinaci systémového testovani (testuje se cely systém a
kooperace jeho ¢asti) a akceptacniho testovani (testuje se vyslednd funkénost
popsand pozadavky) [45]. Chyba na jakékoliv trovni (jednotka, komponenta,
systém) je tak s nejvyssi pravdépodobnosti témito testy odhalena. Nevyhodou
téchto testu je jejich ¢asovd a hardwarova narocnost. Je nutné spustit prohli-
zec¢, interakce s nim je pomald, a Selenium napsané v Javé spolu s prohlizecem
vyzaduji pomérné mnoho paméti, zvlasté pokud testy spoustime paralelné.
Pokud je nutné testy spoustét na integracnim serveru, musi byt patricné vy-
konny a je nutné pocitat s delSim pribéhem testd, nez pii pouziti napiiklad
jednotkovych testt.

Testovaci data (fixtures) vytvaiim za pomoci Doctrine knihovny Data Fix-
tures. Tato data jsou definovand vedle scénai, které nad nimi provadi operace
a vyhodnocuji vystupy. V kontextu, ve kterém spoustim testy, vzdy pred za-
c¢atkem scénére nahraji testovaci data do databédze a po jeho skonceni jsou
data zahozena.

Scénare, které jsem pro potieby otestovani aplikace napsal, vychazi z funké-
nich pozadavki definovanych v kapitole [2] vénujici se analyze.

Nékteré funkce bohuzel nebylo mozné jednoduse automatizované testovat.
Napriklad stahovani dokumentt vyzaduje slozitéjsi interakci s prohlizecem,
kterou Mink v kombinaci se Seleniem neumi. Tuto funkci by bylo mozné otes-
tovat pomoci headless prohlizece, ktery umi zachytit odpovéd serveru a po-
rovnat ji s o¢ekavanou odpoveédi. Také komunikace s klientem pomoci e-maila
neni testovana. Simulovani SMTP a IMAP pripojeni je prilis slozité v porov-

vvvvv
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KAPITOLA 5

Zhodnoceni

Informacéni systém pro advokatni kancelar jsem tispésné implementoval a otes-
toval. Systém splnuje pozadavky na funkcénost definované v kapitole [2| zaby-
vajici se analyzou.

Dalsim krokem by v pripadé redlné advokatni kancelare bylo testovani
systému v pilotnim provozu piimo zaméstnanci kancelare. Pfipominky a po-
zadavky vzeslé z pilotniho provozu by byly zapracovany a systém by poté byl
pripraven pro produkéni nasazeni.

Cilem této kapitoly je provést srovnani procesi vytizeni objednavky pred
a po nasazeni informac¢niho systému a zhodnotit piinosy vysledného systému
z ekonomického pohledu.

5.1 Srovnani procesi

Porovnal jsem ¢tyti klicové procesy probihajici pri vyrizovani objednavek ad-
vokaty.

5.1.1 Evidence objednavek

Evidence objednavek bez podpory informacniho systému probihala za pomoci
sdilenych dokumentt. Tyto dokumenty byly sdileny v cloudovém tlozisti a
vsichni zaméstnanci k nim méli pristup. Pro kazdy pripad byl vytvoren novy
dokument, do kterého byly advokatem vyplnény vSechny potiebné udaje. Do
tohoto tlozisté se také nahrdavaly soubory od klienta nutné pro vyrizeni ob-
jednévky. Vyhleddvani mezi témito dokumenty bylo zna¢né omezené, vsechny
dokumenty musely byt spravné zaevidovany, aby byly jednoduse dohledatelné.
Advokat si musel v externim systému vést poznamky s aktudlné otevienymi
objednavkami a jejich stavem.

Tento proces je s podporou informac¢niho systému zefektivnén. Pripady a
vyplnovani udaju k pripadu probiha pomoci grafického rozhrani primo v sys-
tému. Vyhodou je také centralni evidence vsech klient v systému. Klienta
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i konkrétni objednavku je mozné vyhledat pomoci jednoho ¢i vice filtr na
vypisu klientth nebo objednavek. Kazda objedndvka se nachazi v konkrétnim
stavu, mezi kterymi lze prechazet podle nastavenych pravidel. K objednéavce
je mozné priradit osobu zodpovédnou za jeji vyrizeni a jednoduse tak rozdélit
zpracovani vice objedndvek mezi jednotlivé advokaty. Kazdy advokat si tak
miuize na zacatku své pracovni doby nechat pomoci filtri vypsat vSechny ob-
jednavky, které je nutné zpracovat a ke kterym byl prirazen. Toto feseni velmi
zjednodusuje Tizeni zpracovani objednavek.

5.1.2 Komunikace s klientem

Komunikace s klientem probihd i nadale pomoci e-maili. Hlavnim rozdilem
pri vyuziti informacniho systému je vsak jejich automatickd evidence u objed-
navky. Advokat odpovida klientovi na e-maily pfimo z detailu ptripadu. Pred
nasazenim informac¢niho systému bylo nutné e-maily odesilat z desktopové
aplikace a texty v nich obsazené kopirovat do sdilenych dokumentt objedna-
vek. Tato evidence se nyni déje zcela automaticky. Advokdt m& na detailu
objednavky prehled o probéhlé komunikaci a snadno se tak rychle vrati zpét
do kontextu pripadu, protoze intervaly mezi jednotlivymi odpovédmi mohou
byt v radu nékolika dni. Dalsi vyhodou je také automatickd zména stavu ob-
jednavky, pokud od klienta dorazi zprava.

5.1.3 Tvorba dokumentu

Tvorba dokumentti bez podpory informac¢niho systému probihala ru¢nim pie-
psanim udaju pripadu do predem pripravené Sablony. Tyto dokumenty se poté
exportovaly do formatu PDF a zasilaly klientovi k podpisu. Tyto Sablony jsou
nyni implementovany v informac¢nim systému a jejich naplnéni daty se déje
automaticky z polozek objednavky a piipadu. Systém sam vygeneruje doku-
ment ve formatu PDF a na advokatovi tak zlstava jen jejich kontrola pred
odeslanim klientovi. Toto je proces, ktery byl nejvice zefektivnén.

5.1.4 Sdileni dokumentu s klientem

Vsechny klientovi zaslané a od klienta prijaté dokumenty byly soucasti e-
mailovych zprav. Dokumenty prilozené k e-mailim bylo nutné stdhnout a
nahrat do cloudového lozisté advokatni kancelare. S pouzitim implementova-
ného informacniho systému budou nyni vsechny dokumenty automaticky evi-
dovany u patricné objednavky a komunikace. VSechny dokumenty v e-mailech
prijatych systémem jsou automaticky stazeny a zaevidovany k pripadu. Po-
kud chce advokat odeslat klientovi néjaky dokument, nahraje jej do systému
a poté prilozi k odesilané zpravé. Soubory je mozné kdykoliv stdhnout.
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Obréazek 5.1: Rozdéleni dil¢ich procesii v procesu zpracovani objednavky

5.2 Ekonomicky pohled

Pro zjisténi priblizného zefektivnéni kliCovych procesi, které jsou systémem
podporovany, jsem trikrat zkusebné provedl kazdy z procesi. Bejdrive tak, jak
probihal v advokatni kancelaii bez informac¢niho sytému a poté s implemen-
tovanym systémem. Tyto hodnoty jsem zprumeéroval a zaokrouhlil (jedné se
o hruby odhad), nyni je pouziji pro zjisténi celkové ¢asové tspory. Informac¢ni
systém procesy v pruméru urychlil, a to konkrétné o 15 % v piipadé evidence
objednavek (zalozeni nové objednavky, vyhledavéni, agenda), o 10 % v pfi-
padé komunikace s klientem, o 80 % v pripadé tvorby dokumenti a o 10 %
v pripadé sdileni dokumentt s klientem.

Pomérové rozdéleni téchto dil¢ich procesti v celém procesu zpracovani ob-
jednavky advokatem jsem pouze odhadl, jelikoz k redlnym datiim nemam
pristup a nelze je ani nijak odvodit ¢i zmérit. Toto rozdéleni jsem zanesl do
grafu na obrazku

Pokud by advokéati vénovali vyfizovani objednavek 10 hodin tydné vedle
jejich hlavni ¢innosti, Ize dopocitat roéni ¢asovou usporu. Celkovy cas straveny
ro¢né vyrizovanim objednavek jednoho advokata jsem spocital pomoci vzorce
c=10-52 =520h, kde 52 je prumérny pocet tydnu v roce.

Puvodni ro¢ni cas straveny nad dil¢im procesem jsem spocital pomoci
vzorce p = z -¢, kde z je procentudlni zastoupeni tohoto procesu pri vyrizovani
objednévek z grafu na obrézku [5.1]

Ro¢ni ¢as straveny nad dilé¢im procesem pii pouziti informac¢niho sytému
jsem spocital pomoci vzorce p’ = (100% — e) - p, kde e je tspora procesu
v procentech.
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Tabulka 5.1: Cas straveny nad procesy

Proces Piavodni ¢as [h] ‘ Cas pii pouziti IS [h] ‘ Rozdil [h] ‘
Evidence objednavek 52 44 8
Komunikace s klientem 416 374 42
Tvorba dokumenti 26 5 21
Sdileni dokumentt s klientem 26 23 3

Vysledné hodnoty vzorcti pro jednotlivé diléi procesy uvadim v tabulce
7 tabulky je patrné, ze celkovd ro¢ni tspora ¢asu vyfizovani objedndvek je
s pomoci informacniho systému 74 hodin, coz je o 14,2 % méné. Tato hodnota
se muze zdat mald, avsak je zapri¢inéna tim, Ze advokat nejvice svého casu
travi komunikaci s klientem. Ta probihd stejnym zptsobem v desktopovém
e-mailovém klientovi i informa¢nim systému, rozdil je pouze v automatické
evidenci probéhlé komunikace v pripadé informac¢niho systému. Dalsi optima-
lizace tohoto procesu jiz neni jednoduse proveditelna.

Primérny hrubd mzda advokita v Ceské republice je 59 976 K& mé-
si¢né [46]. Pri standardni pracovni dobé 40 hodin tydné stravi jednu ¢tvrtinu
svého ¢asu vytizovanim objednavek. Na tuto ¢innost pripada tedy 14 994 K¢
mésicné. Pokud v advokatni kancelari pracuji ¢tyri advokéti, nasazenim infor-
macniho systému roéné usetif 12 -4 - 14994 - (100 % — 14,2 %) ~ 102 200 K¢.

5.3 Dalsi kroky

Systém je v této fazi pripraven pro dalsi rozsifeni. Pred zapocetim dalsiho
rozvoje systému by bylo vhodné zvazit provedeni refaktorovani soucasného
kédu. Tato procedura by vycistila a zjednodusila kod, ktery by tak byl 1épe
pripraven pro dalsi rozsiteni. Naptiklad v aplikaci klienta je mozné vyclenit
tabulkové vypisy s filtraci do vlastni komponenty nebo kontroleru.

Po pilotnim testovani systému je mozné naimplementovat vice pripadu
(které se skladaji z datovych polozek) a Sablon pravnich dokumentu, do kte-
rych se tyto polozky budou propisovat. Pokud by vedeni advokatni kancelare
projevilo také zajem o implementaci mobilni aplikace, je mozné ji pomoci
REST API napojit na soucasnou serverovou aplikaci.

V dalsi etapé by mohlo byt implementovano rozsiteni soucasného API
serveru pro vytvoreni objednavky z vné systému. Diky tomu by bylo mozné
vytvorit novou objednévku skrze webovou stranku advokéatni kancelaie za
pomoci objednavkového formulare. Tato funkce by méla zvysit efektivitu pro-
cesu evidence objednavek, které tak ve vétsiné pripadi nebude nutné zakladat
rucné.
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Zaver

Cilem této prace bylo vytvorit fungujici informacni systém vyuzivajici klient-
server architektury, ktery podpofi probihajici procesy v advokéatni kancelari.
Tento cil se podarilo tspésné naplnit, implementovany informacni systém zvy-
Suje efektivitu zaméstnancti a nepiimo tak snizuje ndklady kancelafe. Vznikly
informacni systém jsem zhodnotil z ekonomicko-manazerského pohledu.

Zjistil jsem, zZe i relativné jednoduchy informacni systém, ktery podpo-
ruje klicové procesy, dokaze vyraznym zpusobem usetrit financéni prostredky.
V pripadé komplikovanéjsich procest by snizeni ndkladid mélo byt mnohem
vyraznéjsi. Dilezité je spravné tyto procesy identifikovat a popsat. Neméné
dilezité je mit k dispozici metriku, se kterou bude mozné po dokonceni sys-
tému analyzovat Teseni a vyhodnotit skute¢né prinosy jeho nasazeni.

Spravné zvolenda architektura systému ulehcuje jeho dalsi rozsitritelnost.
Dekompozice systému na mensi oddélené ¢asti tuto rozsititelnost podporuje.
Jednou z moznosti, jak dekompozici informacniho systému provést, je rozdélit
jej na klientskou a serverovou ¢ast, ¢imz dojde k oddéleni prezentacni a domé-
nové logiky. Je ovsem dulezité vytvorit pevné rozhrani pro komunikaci téchto
¢asti, které omezi jejich provazanost.

Diky tomuto pfistupu se tdrzba kédu zjednodusi. Vyhody toho pristupu
jsem si prakticky ovéril v prubéhu implementace feseni.

Aplikaci klienta je mozné v pripadé webového informacniho systému vytvo-
tit podle principi RIA a SPA, ¢imz dojde ke zvyseni uzivatelského komfortu.
Takto realizovany informacni systém se pak velmi podobéa desktopové aplikaci.
Navic je pristupny odkudkoliv, pro béh vyzaduje pouze webovy prohlizec¢ a
internetové pripojeni.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface

CRUD Create, Read, Update, Delete

CSRF Cross-site Request Forgery

CSS Cascading Style Sheets

DOM Document Object Model

DTD Document Type Definition

ECMA FEuropean Computer Manufacturers Association
GUI Graphical User Interface

HATEOAS Hypermedia as the Engine of Application State
HTML Hypetext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IMAP Internet Message Access Protocol

IS Informacni systém

ISO International Organization for Standardization
JSON JavaScript Object Notation

MIT Massachusetts Institute of Technology

MVC Model-view-controller

ORM Object-relational Mapping
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A. SEZNAM POUZITYCH ZKRATEK

PDF Portable Document Format
PHP PHP: Hypertext Preprocessor
REST Representational State Transfer
RIA Rich Internet Application

RPC Remote Procedure Call

SMTP Simple Mail Transfer Protocol
SOAP Simple Object Access protocol
SPA Single-page Application

SQL Structured Query Language
TCP/IP Transmission Control Protocol/Internet Protocol
UI User Interface

UML Unified Modeling Language
URI Uniform Resource Identifier
URL Uniform Resource Locator
XML Extensible Markup Language

XSS Cross-site scripting
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PRILOHA B

Obsah prilozeného CD

readme.tXE. ..ot i e strucny popis obsahu CD
=T o PP zdrojové soubory
1 PP zdrojové kdédy implementace
readme .md . ..ooviiii i i i i pokyny pro spusténi

thesis .vvvvvviiiiiinnnnn. zdrojova forma préace ve formatu KITEX

I =D v P text prace
| thesis pAf L text prace ve formatu PDF
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