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Abstrakt

Diplomová práce analyzuje moderní technologie pro dohled a správu firemní
infrastruktury. V rámci teoretické části se práce zabývá definicí zásadních
pojmů souvisejících s analyzovanou problematikou a motivací k využití těchto
technologií. Práce pokračuje kategorizací dohledových systémů a porovnáním
dostupných řešení na základě předem definovaných kritérií. Dále teoretická
část formuluje obecnou metodiku nasazení a využívání těchto systémů. Hlavní
náplní praktické části je aplikace navržené metodiky ve skutečném prostředí
podnikové IT infrastruktury s využitím nástroje Nagios. Závěr práce patří
zhodnocení reálných přínosů dohledových systémů jak z pohledu technického,
tak i ekonomického.

Klíčová slova IT infrastruktura, monitoring, SNMP, SCOM, System Cen-
ter, Nagios, LogicMonitor, NSClient++, NRPE, Nagiosgraph, Nagvis, meto-
dika monitoringu

Abstract

The Master Thesis analyses modern technologies for surveillance and admi-
nistration of a company infrastructure. From a theoretical point of view the
thesis deals with the definition of basic notions of the analysed problems and
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a motivation for using such technologies. The thesis then continues with a ca-
tegorization of surveillance systems and comparison of available solutions on
the basis of predefined criteria. Subsequently, the theoretical part formulates
a general methodology of deployment and usage of such systems. The main
goal of the thesis is the application of the proposed methodology in a real
corporate IT infrastructure environment using a tool such as Nagios. At the
end of the thesis real benefits of such surveillance systems are assessed against
both technical and economical point of view.

Keywords IT infrastructure, monitoring, SNMP, SCOM, System Center,
Nagios, LogicMonitor, NSClinet++, NRPE, Nagiosgraph, Nagvis, monitoring
methodology
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Úvod

V dnešní době, kdy se téměř žádná společnost neobejde bez IT infrastruk-
tury a již dávno se nemusí jednat pouze o střední či větší korporace, stává
se otázka moderních technologií pro dohled a správu firemní infrastruktury
stále více aktuální. Nezáleží na tom, jestli je cílem monitoringu fyzický ser-
ver, virtuální operační systém, síťová infrastruktura, komponenta informač-
ního systému nebo samotná aplikace. Společným jmenovatelem všech těchto
potenciálních cílů dohledového systému je zejména předejít nebo alespoň mi-
nimalizovat dobu jejich výpadku či nedostupnosti.

Ačkoliv je potenciál těchto nástrojů dle mého názoru skutečně značný,
osobně jsem nenašel ucelený materiál, který by shrnoval smysl a komplexně
popisoval celý proces nasazení a provozování takových systémů v obecné ro-
vině. Samozřejmě existuje mnoho materiálů, které se zabývají nasazením a
správou některého z takových systémů, ty jsou ovšem velmi často komerční a
poskytují pohled pouze ve spojení s daným nástrojem. Tento fakt byl spolu se
skutečností, že jsem se dohledovými systémy dříve aktivně zabýval mou hlavní
motivací k sepsání diplomové práce na toto téma.

Diplomová práce rozebírá problematiku monitorovacích systémů od jejich
definice až po samotné nasazení v praxi. K tomu jsem si pro lepší orientaci
zvolil několik dílčích cílů, které bylo potřeba splnit, aby práce odpověděla na
zásadní otázky. Prvním cílem bylo naleznout kategorie, do kterých lze moni-
torovací systémy rozdělit a ty následně uplatnit v rámci srovnání konkrétních
nástrojů. Dalším cílem bylo tyto konkrétní nástroje detailně analyzovat a vy-
tvořit jejich vzájemné porovnání na základe adekvátních kritérií. Posledním
cílem bylo vytvořit metodiku pro nasazení a využívání dohledových systémů,
tu následně ověřit v praxi a zároveň zhodnotit reálné přínosy dohledových
systémů z pohledu technického, ale i ekonomicko-manažerského.
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Úvod

Těmto cílům odpovídá i struktura práce, která začíná částí, popisující mo-
tivaci k využití monitorovacích systémů. Vzhledem k potřebě přesné formulace
práce pokračuje částí, která jasně vytyčuje mantinely záběru monitoringu a
zároveň uvádí použité termíny na pravou míru. Následuje část práce zabýva-
jící se nalezením kategorií, do kterých je možné tyto systémy řadit a následně
tato kritéria využívá jako hlavní body použité při hledání dostupných nástrojů.
Všechny nástroje, které zastupují předem definované kategorie, jsou podrobně
rozebírány tak, aby bylo možné je následně efektivně porovnat a nalézt jejich
silné i slabé stránky. Poslední fází teoretické části je kapitola zabývající se na-
lezením metodiky, kterou je možné použít pro nasazení a použití dohledových
systémů. Praktická část poté celou práci uzavírá reálným nasazením jednoho
z popisovaných systémů na základě dříve definované metodiky a také hodnotí
reálné přínosy.

Aby mohl být objektivně zhodnocen skutečný přínos celé práce a zároveň
bylo garantováno splnění všech cílů, veškeré relevantní cíle byly na začátku
praktické části přetransformovány do několika hypotéz, které jsem v praktické
části ověřil, abych je následně v závěru práce potvrdil či vyvrátil.
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Kapitola 1
Motivace

Důvodů k použití monitorovacího systému je skutečně velké množství. Z hle-
diska samotných správců systémů většinou není reálné, natož efektivní, prová-
dět kontrolu jednotlivých systémů manuálně. Představa procházení obrovským
množstvím generovaných logů na několika systémech zároveň, přičemž dnes
log najdeme na téměř každém z nich, jistě není příjemná pro žádného admi-
nistrátora.

Je taktéž třeba uvést fakt, že každý systém může mít unikátní podobu
generovaného logu, což ještě více znepříjemňuje jeho vyhodnocování. Rovněž
také můžeme očekávat, že každý log se bude nacházet na jiném místě a v pří-
padě, že chceme takto různé logy vyhodnocovat, bude nutné procházet několik
míst, připojovat se na různé servery, apod. Dohledový systém podává infor-
mace v totožné podobě, a pokud se tedy orientujeme v prostředí samotného
dohledového systému, rozumíme i všem událostem.

V případě absence dohledového systému zároveň správci nemají možnost
detekce výpadku systému. To obecně vede k razantnímu zpomalení indikace
nastalých problémů a často se tak stává, že první, kdo si výpadku všimne, je
samotný uživatel daného systému. To je samozřejmě nejenom nežádoucí stav,
ale zároveň i neprofesionální. To může v době, kdy jsou poptávané nároky
stále vyšší a konkurence silnější, znamenat pokles nebo dokonce ztrátu zájmu
o námi poskytované služby. Výhodou nasazení těchto systémů z hlediska pra-
covní síly je tedy zejména úspora času, resp. nákladů.

Dalším benefitem výše zmíněných systémů je vytvoření přehledu firem-
ního hardwaru. Firmy často postrádají globální přehled o všech využívaných
hardwarových prostředcích. To se může ukázat jako klíčové v případě pláno-
vání různých rozšíření firemní IT infrastruktury. Součástí procesu nasazení
dohledového je zcela jistě uvědomění si, jaké všechny komponenty se v samot-
ném monitorovaném prostředí nacházejí a také to, jak spolu systémy souvisejí.
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1. Motivace

Mnoho systémů také mimo jiné poskytuje historické přehledy již nasta-
lých chyb, což pochopitelně umožňuje nejen jejich zpětnou analýzu, ale také
mohou posloužit pro zpřesnění různých statistik a nalezení nových souvis-
lostí mezi jednotlivými systémy, které na začátku nemusely být zcela patrné.
Důsledkem této konkrétní funkcionality je tedy možnost zcela přesně určit
časovou posloupnost chybových událostí, ale také může sloužit jako kontrola
dodržení SLA.

Nedílnou součástí monitorovacích systémů velmi často bývají také různé
nástroje určené pro tvorbu reportingu. Z praxe již vím, že management firmy
může vyžadovat data, jako je dostupnost systémů, délka výpadku, periodicita
chyb, apod. Pokud obsahuje monitorovací systém komponentu k vytváření
těchto přehledů, je to jistě velká výhoda a ušetří nám spoustu práce.

Posledním bodem, který jsem zařadil do kapitoly motivace, je přiblížení
IT ne-IT uživatelům. [1] Ať už se jedná o technicky zdatné jedince, kteří ale
nejsou hlouběji obeznámeni se samotnou infrastrukturou, resp. s jejím přes-
ným zapojením nebo i technicky neorientované lidi. V obou těchto případech
je úkolem dohledového systému co nejvíce zjednodušit fungování a základní
principy konkrétní IT infrastruktury tak, aby ho pochopili a případně ho mohli
obsluhovat i méně zasvěcení uživatelé.

4



Kapitola 2
Definice dohledového systému

Všechny systémy, které spadají do kategorie dohledových systémů, mají v pod-
statě více či méně totožnou charakteristiku. Vždy se jedná o centrální prvek, do
kterého se sbíhají informace nasbírané o jednotlivě dohlížených prvcích. Kva-
litní dohledový systém sleduje důležité parametry technické infrastruktury,
provádí jejich okamžitou analýzu, a umožňuje tím řídit provoz včetně včas-
ného varování ohledně nastalých událostí. V některých případech samotným
varováním ohledně nastalé události veškeré povinnosti dohledového systémů
končí, u jiných může následovat automatické nasazení některého ze scénářů
disaster recovery, či jiná automatizovaná úloha.

2.1 IT Infrastruktura
Cílem následujících odstavců bylo jednoznačné vytyčení hranic samotné IT in-
frastruktury, tedy všech komponent, které jsem v rámci této diplomové práce
zahrnul do monitorovaných prvků. Důvodem byl mimo jiné také fakt, že ne
každá infrastruktura je stejná a každá firma očekává od své infrastruktury
něco jiného, případně klade důraz na její různé komponenty.

IT infrastrukturu v zásadě obecně tvoří hardware, software, jejich spo-
lečná interakce a další podpůrná zařízení potřebná k její funkčnosti. Nutné
bylo také vytyčit aspekty, které jsou nutné pro svázání všech již zmíněných
komponent IT infrastruktury tak, aby dohromady tvořila robustní a funkční IT
řešení. Mezi tyto aspekty jsem zařadil zejména odborné znalosti a zkušenosti
IT pracovníků, kteří se nutně musí podílet na realizaci takovéhoto komplex-
ního řešení, což jsem dále v této práci nazýval jako human IT infrastructure.

Pokud jsem vzal v potaz již řečené, mohl jsem IT infrastrukturu dále
rozdělit do dvou základních vrstev, přičemž human IT infrastructure tyto dvě
vrstvy spojila. První z nich jsou samotné IT komponenty, např. počítače. Pro
zjednodušení charakteristiky dané oblasti jsem mohl obecně říci, že všechny
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komponenty z této vrstvy můžeme snadno zakoupit v obchodě. Druhou vrst-
vou jsou sdílené IT služby, jako např. funkce nabízené operačním systémem,
síťové služby, apod. Toto vše dohromady tvoří IT infrastrukturu. [2]

Obrázek 2.1: Diagram zobrazující komponenty IT infrastruktury [2]

Definoval jsem, že IT infrastruktura je tvořena třemi základními částmi
– IT komponentami, sdílenými IT službami a human IT infrastructure. Z
toho vyplynulo, že do obecné definice IT infrastruktury jsem musel zahrnout
i propojení, resp. navázání na konkrétní byznys. Cílem této definice bylo tedy
také jasné vymezení souvislostí mezi jednotlivými IT komponentami, sdíle-
nými službami a konkrétním byznysem. Toto propojení z byznysem je pro sa-
motný monitoring velmi důležité a v následujících kapitolách diplomové práce
jsem ho několikrát využil. Elegantně mi totiž umožňovalo ihned zjistit, jaký
byznys bude dotčen, pokud nebude fungovat některá z IT komponent, či IT
služeb. Dalším benefitem využití této konkrétní definice IT infrastruktury je
taktéž větší přehlednost a patrnost mnohdy zásadních vazeb, na které je nutné
nezapomenout při budování samotného monitorovacího řešení.

Vzhledem k tomu, že jsem zavedl, co přesně znamená a zahrnuje IT
infrastruktura, bylo také nutné explicitně vytknout části, kterými se práce
zabývat nebude. Ať už z důvodu přesahu zadaného tématu či faktu, že mnou
analyzované monitorovací systémy nenabízely možnost, jak tyto aspekty z hle-
diska monitoringu postihnout. Pochopitelně se jedná zejména o část, kterou
jsem definoval jako human IT infrastructure. Těžko si lze představit, že jaký-
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koliv dohledový systém umožní skutečně efektivně hlídat chování samotného
personálu. Samozřejmě existují jisté nástroje, které dokáží poskytnout např.
různé statistiky plnění úkolů souvisejících se správou IT infrastruktury, mezi
tyto nástroje jsem zařadil např. tiketovací systémy.

Úkolem tiketovacího systému je správa požadavků uživatelů, které IT od-
dělení řeší. Výhodou použití těchto systémů je přehlednost, archivace úkolů,
možnost vytvoření nejrůznějších statistik, apod. Mezi nevýhody těchto sys-
témů jsem z vlastní zkušenosti zařadil mnohdy zbytečné zvýšení byrokracie a
zdržování, to ale pochopitelně může platit pouze do určité velikosti firmy, resp.
množství požadavků, které uživatelé generují. Práce dále neřeší problematiku
bezpečnosti a to jak fyzické, tedy např. zabezpečení prostor, kde jsou samotné
IT komponenty uloženy, tak i bezpečnost samotných variant dohledových sys-
témů, zejména tedy jejich síťové komunikace. Taková zabezpečení samozřejmě
mnou analyzované nástroje poskytují, jejich hlubší analýza by ovšem značně
rozšířila zadané téma mé práce a zároveň i značně ztížila pochopení jednotli-
vých systémů.
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Kapitola 3
Rozdělení a varianty

monitoringu

Protože existuje skutečně velké množství nejrůznějších variant systémů, které
se dají označit jako dohledové, či monitorovací, bylo třeba vytvořit různé kate-
gorie, do kterých jsem tyto systémy posléze zařadil. Kategorizace a seskupení
podle specifického účelu, nebo vlastností konkrétního systému vytvořilo pro
čtenáře přehlednější rozdělení a zároveň tato rozdělení reflektují i následující
kapitoly, včetně praktické části. Čtenář se tedy seznámí i s technickou realizací
a fungováním jednotlivých kategorií.

3.1 Rozdělení dle technologie
Jako jedno z nejvíce zásadních rozdělení vnímám různé technologie, které jsou
použity pro získání dat z dohlížených prvků. Mezi tyto prvky jsem zařadil
nejrůznější komponenty IT infrastruktury, jako např. servery, síťové prvky,
operační systémy, tiskárny, UPS záložní zdroje atd. Jedná se tedy o proces
přenosu důležitých dat, která chceme dále použít pro vyhodnocení monitoro-
vaných částí konkrétních IT komponent. Rozdělení zahrnuje nejčastější vari-
anty, se kterými se lze v rámci těchto nástrojů setkat, zároveň také zmiňuje
zejména takové varianty, které práce dále řeší a to včetně praktické části. Zá-
sadní rozhodnutí, které bylo třeba v úvodu plánování a nasazení vybraného
řešení učinit, byl výběr mezi monitoringem založeným na použití agenta, či
monitoring bez jeho použití.

3.1.1 Monitoring pomocí agenta

Dohled systému, který je založen na použití agenta zahrnuje použití jednodu-
ché aplikace, která je spuštěna na monitorovaném systému a shromažďuje data
dle předem definovaných kritérií. Nashromážděná data jsou následně odeslána
do centrálního uzlu, resp. do samotného monitorovacího nástroje. V ideálním
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případě, by tato kritéria měl předem definovat samotný monitorovací nástroj
a předávat je operativně agentovi. Méně ideální případ je sběr všech dat, které
je agent schopný realizovat a odeslání pouze těch, které si centrální prvek vy-
žádá. Jednoznačně nejhorší varianta je sběr i odeslání všech nashromážděných
dat a jejich výběr dle kritérií až na samotném centrálním prvku. Jak je patrné,
cílem by mělo být co nejmenší zatížení všech systémů, vyvarovat bychom se
měli také zbytečnému zatížení síťové infrastruktury. Pokud totiž agent začne
na sledovaném systému sbírat všechna data, která je reálné získat, dojde k
mnohdy zásadnímu poklesu výkonu nejen sledovaného systému, ale i samotné
síťové infrastruktury mezi centrálním prvkem a dohledávaným systémem, ne-
mluvě o zbytečně obsazených úložných kapacit, na kterých se mohou nacházet
data, která nebudou nikdy využita. Měli bychom se tedy vždy zaměřit na po-
užití takových systémů, jejichž agenti nebudou zbytečně robustní, dodají nám
všechna důležitá data adekvátní úrovně a zároveň nezatíží systém více, než je
nezbytně nutné.

Obrázek 3.1: Monitoring zařízení s využitím agenta

Ačkoliv technologie dohledu založené na použití agenta zároveň znamená
částečný úbytek hardwarových prostředků, zásadní výhodou této varianty je
mnohem širší záběr možností, které je možné pomocí agenta realizovat. Mož-
nost přímé komunikace centrálního uzlu systému spolu s agentem, který je
umístěn na cílovém systému, umožňuje vzdáleně spouštět různé automatizo-
vané úlohy. Samotný agent není tedy pouze prostředník, který realizuje sběr a
přenos důležitých dat, je skrze něj také možné aktivně reagovat na nejrůznější
nastalé situace. Jako příklad si můžeme představit situaci, kdy monitorujeme
webový server, konkrétně např. velikost jeho log souboru. Pokud je maxi-
mální předem definovaná velikost log souboru překročena, dohledový systém
může skrze agenta inicializovat jeho kompresy, případně jeho vyhodnocení a
následné smazání. V tomto případě se dá samotný monitoring označit, jako
proaktivní.

Ze zásadních parametrů monitoringu založeném na použití agenta zbý-
valo dle mého názoru doplnit poslední fakt z kategorie nejdůležitějších. Ten
osobně vnímám v nutnosti agenty na monitorované systémy distribuovat, což v
případě desítek či dokonce stovek systémů jistě není nepatrná časová položka.
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Ačkoliv se dá tato úloha do jisté míry automatizovat za pomocí dalších tech-
nologií. V případě operačního systému MS Windows lze využít např. Active
Directory, které relativně elegantně nainstaluje agenta i s konkrétní konfigu-
rací, nebo např. pomocí Ansible, v případě, že se jedná o systémy založené
na operačním systému Linux. Tyto technologie bohužel nevyřeší některé sou-
visející okolnosti, např. interně dané směrnice a mnohdy byrokracií zatížené
procesy, které je nutné splnit v případě, že je třeba cokoliv nainstalovat na
systémy v produkčním prostředí.

3.1.1.1 Výhody a nevýhody monitoringu s agentem

Naleznout silné a slabé stránky v případě využití monitoringu s použitím
agenta bylo relativně jednoduché. Hlavní výhodou této varianty monitoringu
byl jednoznačně rozsah vlastností, které bylo možné pomocí této metody mo-
nitorovat. V porovnání s metodou, která agenta nevyužívá, je to několikaná-
sobně více (pochopitelně v závislosti na konkrétním použitém nástroji). Nao-
pak zásadní nevýhoda v tomto případě byla nutnost instalace agenta na cílový
systém, který jsme chtěli monitorovat, což může obecně vyvolat řadu dalších
komplikací. Další klady a zápory znázorňuje tabulka zobrazená níže.

Klady Zápory
Obecně širší varianty dat, která lze
shromažďovat a následně vyhodno-
covat

Nutnost agenty na jednotlivé sys-
témy distribuovat

Proaktivní monitoring umožňující
spuštění automatizovaných úloh

Dodržení směrnic a procesů, při dis-
tribuci agentů na systémy v pro-
dukčním prostředí
Možný nárůst ceny, v případě
kalkulace dle licencí za počet
agentů

Tabulka 3.1: Výhody a nevýhody monitoringu s agentem

3.1.2 Monitoring bez pomoci agenta

V případě nasazení monitoringu, který není založen na použití agenta, jsou
data shromažďována monitorovacím nástrojem, bez použití jakékoliv doplňu-
jící aplikace, jejíž roli v minulé kapitole sehrál právě agent. Mezi základní va-
rianty monitoringu bez použití agenta jsem zažadil protokoly ICMP a SNMP,
dále potom WMI API. Minimálně v případě prvních dvou variant platí, že
rozsah získaných informací je vždy daleko menší, než v případě použití moni-
toringu za pomocí agenta.
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Obrázek 3.2: Monitoring zařízení bez využití agenta

3.1.2.1 ICMP

ICMP (Internet Control Message Protocol) spadající do síťové vrstvy mo-
delu ISO/OSI je jeden z nejzákladnějších síťových protokolů, který se používá
zejména pro ověření dostupnosti konkrétního zařízení v síti. Tento protokol,
zejména pak jeho příkaz PING (Packet Internet Groper), je ideální pro trivi-
ální ověření korektní funkčnosti sítě.

Proces ověření dostupnosti síťového prvku probíhá tak, že příkaz PING
využije ICMP protokol a zašle tzv. ICMP echo request na cílovou IP adresu.
Cílový počítač disponující již zmíněnou cílovou IP adresou v kladném případě
odpoví tzv. ICMP echo reply. To mimo jiné znamená, že je možné po síti doru-
čit paket z jednoho zařízení na druhé a zase zpět. Výhodou tohoto protokolu je
fakt, že je funkční bez jakékoliv doplňující aplikace, spoléhá se pouze na první
tři vrstvy ISO/OSI modelu. Jak tato triviální komunikace probíhá, naznačuje
obrázek níže.

Obrázek 3.3: Ukázka použití ICMP protokolu [3]

Cílem ICMP protokolu je tedy pouze základní diagnostika dostupnosti da-
ného síťového prvku, velmi se nám ale hodí. Pomocí něho je totiž např. možné
elegantně zjistit, jestli je monitorované zařízení vůbec dostupné a to před tím,
než se spustí jeho podrobnějšího monitoring. Praktická situace by vypadala
tak, že se nejdříve odešle na monitorované zařízení ICMP echo request a teprve
pokud se vrátí adekvátní odpověď, ve formě ICMP echo reply, dané zařízení

12



3.1. Rozdělení dle technologie

je označeno jako aktivní a následuje spuštění další monitorovací úlohy. Ve vý-
sledku toto znamená, že v případě nedostupnosti zařízení na úrovni ICMP
protokolu zbytečně neprobíhá zjišťování dalších parametrů.

3.1.2.2 SNMP

Další variantou sledování systému bez využití agenta je SNMP, tedy Simple
Network Management Protocol, který na rozdíl od ICMP spadá až do apli-
kační vrstvy protokolu ISO/OSI. Jedná se o jednoduchý a užitečný protokol,
který slouží k získávání dat z monitorovaného zařízení. SNMP podporuje ši-
roké spektrum síťových zařízení a pomocí tohoto protokolu je možné zjistit
nejrůznější parametry daného zařízení. Tyto parametry je taktéž možné dále
uchovávat a později z těchto dat vytvářet třeba grafy. Mezi typicky sledované
parametry patří např. hodnota vytížení procesoru, nebo třeba datový tok na
daném portu routeru či switche.

SNMP zpravidla vyžaduje v rámci komunikace dvě strany, manažera, ne-
boli centrální prvek a agenta. V tomto případě se ovšem nejedná o agenta ve
smyslu předchozí kapitoly ohledně monitoringu za použití agentů, ale pouze
o totožnou terminologii, kde je v tomto případě agent jednoduše monitorovaná
stanice. V zásadě může SNMP pracovat ve dvou různých režimech činnosti.

1. Manažer posílá dotazy agentovi a zpět přijímá jeho odpovědi

2. Agent zasílá nevyžádané oznámení manažerovi v okamžiku, kdy nasta-
nou konkrétní události (této variantě se v SNMP terminologii rovněž
říká SNMP Trap)

Aktuálně existují tři verze SNMP, tedy verze 1, 2c a 3. Přitom platí, že
rozdíl mezi 1. a 2c verzí je pouze v přidání podpory 64 – bitových čítačů. To
v praxi řeší problém v případě, že použijeme např. síťové komponenty s rych-
lostí rozhraní 1 Gbps a chtěli bychom měřit jejich datový tok, 32 – bitové
čítače jednoduše nedokázaly tak velké přenosy uchovat. Prozatím poslední
verze, tedy verze 3, oproti původním verzím přidala podporu šifrování. Před-
chozí verze nabízely zabezpečení pouze v podobě tzv. community stringu, což
je v podstatě heslo v čistě textové podobě. [4]

Protokol SNMP využívá pro komunikaci UDP protokol, což na jednu
stranu znamená vysokou rychlost, problémem ovšem původně byla ztrátovost,
ke které z definice protokolu UDP teoreticky může docházet. Tento problém
byl vyřešen ve verzi 2, kdy byla přidána kontrola doručení. Standardně pou-
žívá SNMP UDP port 161 pro případ, kdy dotazuje manažer agentovi, resp.
UDP port 162, pokud se bavíme o variantě dříve popsané jako SNMP Trap.
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Jak vypadá SNMP paket, v případě standardní komunikace mezi mana-
žerem a agentem, je vidět na diagramu níže. Není předmětem této práce de-
tailně popisovat veškeré části SNMP paketu, pro správné pochopení, jak tento
protokol funguje, je třeba si všimnout zejména hodnoty OID, resp. hodnotě
1.3.6.1.4.1.311.1.1.3.1.1.1. Hodnota OID totiž jednoznačně identifikuje dotazo-
vanou hodnotu, která je umístěna v tzv. MIB neboli Management Information
Base databázi.

Obrázek 3.4: Ukázka SNMP paketu [4]

Obrázek 3.5: Ukázka komunikace SNMP protokolu [5]

Jak plyne z předchozí kapitoly, každá požadovaná hodnota je jednoznačně
identifikována v rámci MIB databáze pomoci OID, neboli Object Identifier.
Hodnota OID je tvořena posloupností čísel, která jsou od sebe vzájemně od-
dělena tečkou. Výsledná posloupnost čísel má pochopitelně význam, tím je
jednoznačné umístění ve stromové hierarchii MIB. Protože je MIB tvořena
souborem, je důležité si uvědomit, že každá MIB databáze může mít různé
parametry, které lze reportovat. Záleží tak čistě na výrobci, jaké konkrétní
parametry se rozhodne do tohoto souboru přidat. Pro nás je podstatné, jaké
máme možnosti k tomu, abychom zjistili, co všechno můžeme u dané kompo-
nenty monitorovat.

Osobně tento problém řeším tak, že se pokusím najít na oficiálních strán-
kách daného výrobce potřebnou MIB databázi. Tento soubor tedy obsahuje
veškeré definované parametry, které samotný výrobce pro danou komponentu
přidal. Za pomoci některého z relativně široké palety nástrojů, díky kterým
jsme schopni do nich tyto soubory nahrát (mnohdy se také používá termín
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zkompilovat), lze přehledně procházet všechny nadefinované parametry a po-
užít tuto taktiku k návrhu konkrétních aspektů, které chceme monitorovat.
Vzhledem k tomu, že tento proces pokládám za veřejnosti nepříliš známý, za-
bývám se jím v praktické části této diplomové práce, kde názorně předvádím,
celý tento zde popsaný proces identifikace objektů konkrétní MIB databáze.

3.1.2.3 WMI

Další technologií, kterou je možné v případě monitorování bez agenta použít,
je WMI, tedy Windows Management Instrumentation. V tomto případě se
na rozdíl od technologie SNMP, kterou jsem popsal v minulé kapitole, jedná
o technologii, která je dostupná pouze na operačních systémech Microsoft,
protože byla touto firmou implementována. Služba WMI zahrnuje úložiště ob-
jektů, které je databází definic objektů, a dále obsahuje nástroj WMI Object
Manager, který řídí shromažďování objektů, manipulaci s objekty v úložišti a
shromažďuje informace od zprostředkovatelů služby WMI. Zprostředkovatelé
služby WMI zajišťují komunikaci mezi službou WMI a součástmi operačního
systému, aplikacemi a dalšími systémy. Zprostředkovatel získává informace
například z registru, zatímco SNMP technologie poskytuje údaje a události
přímo ze samotného zařízení SNMP.

Hlavním rozdílem, mezi WMI a SNMP je tedy v případě WMI závis-
lost na operačním systému Microsoft Windows. Důsledkem tohoto faktu je
skutečnost, že WMI je využíváno přímo operačním systémem i pro některé
integrované nástroje, jako např. Microsoft Health Monitor. Mnohdy se také
za pomoci WMI tvoří různé skripty, případně automatizované úlohy, které
se používají pro správu IT infrastruktury. Příkladem může být použití např.
v kombinaci s Windows PowerShell, tedy zjednodušeně řečeno s pokročilým
příkazovým řádkem, který umožňuje přístup právě k sadě objektů WMI.

3.1.2.4 Výhody a nevýhody monitoringu bez agenta

Pokud shrnu fakta, která jsem formuloval v kapitole ohledně monitoringu bez
použití agenta, můžu v tomto směru udělat závěr a shrnout tak všechny vý-
hody a nevýhody tohoto přístupu. Přístup monitoringu bez agenta, ať už za
pomoci ICMP, SNMP, případněWMI nikdy nedosáhne takových možností mo-
nitoringu, jaké nám může nabídnout varianta monitoringu s použitím agenta.
Dále absence agenta na cílovém, resp. monitorovaném zařízení upře možnost
vzdáleně spouštět např. různé skripty, což v důsledku znemožní aktivně reago-
vat na nastalé události. Naopak výhodou je nesporně fakt, že není třeba řešit
distribuci agentů na monitorované systémy a tyto systémy tak ani nemohou
být zatěžovány dodatečnými aplikacemi ve formě agentů. Všechny výhody a
nevýhody tohoto konkrétního řešení shrnuje následující tabulka.
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3. Rozdělení a varianty monitoringu

Klady Zápory
Není potřeba distribuovat agenty na
monitorované systémy a celý pro-
ces nasazení monitoringu může být
rychlejší

Absence pokročilých a detailních
dat

Teoreticky nám tento způsob může
ušetřit náklady, v případě licenco-
vání dle počtu agentů

Nemožnost vzdáleně spouštět auto-
matizované procedury

Žádné zbytečně dodatečně zatěžo-
vání systému doplňkovým software
ve formě agenta

Tabulka 3.2: Výhody a nevýhody monitoringu bez agenta

3.2 Rozdělení dle úrovně dohledu

Následující kapitola rozebírá další možné rozdělení dohledových systémů a to
dle úrovně jejich dohledu. [1] Může se zdát, že toto rozdělení není nikterak
důležité a nemuselo by hrát zásadní a důležitou roli. Opak je ale pravdou a
osobně toto rozdělení považuji za jedno z těch nejzásadnějších. Samotné uvě-
domění si tohoto rozdělení může přinést významné benefity v dalším průběhu
nasazování monitorovacího systému.

Připomeňme si, co vše zahrnuje IT infrastruktura. Dříve jsem poukázal
na to, že IT infrastrukturu tvoří IT komponenty, sdílené služby a v neposlední
řadě také ono propojení s konkrétním byznysem. Často se stává, že chybí
propojení všech technologických nástrojů na hlavní činnost podnikání společ-
nosti. Přitom propojení byznysu a IT technologií umožňuje zvýšit společnosti
zisk z poskytovaných služeb při nižších nákladech na lidské zdroje, urychluje
zavádění nových služeb do provozu a pomáhá snížit rizika výpadků příjmů z
podnikání.

3.2.1 Technický dohled

Nejčastější typ dohledu, který ovšem umožňuje sledovat pouze technickou
funkčnost monitorované komponenty. Mezi nejčastější zařízení, na která je
tento dohled používán, řadím různé aktivní síťové prvky, hardwarové kompo-
nenty, servery, apod. Technický dohled ovšem znamená, že informace, které
získáme, jsou čitelné pouze pro technicky gramotné uživatele a jiné vysoce od-
borné role v IT. Tato data jsou pochopitelně opodstatněná, potřebujeme je,
abychom měli co nejvíce detailní přehled o případném problému. Na druhou
stranu, těmto datům budou rozumět pouze zasvěcení, vypovídající hodnota
těchto dat pro lidi, jako jsou např. manažeři nebo dokonce zákazníci, je nízká.
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3.2. Rozdělení dle úrovně dohledu

3.2.2 Dohled služby

O něco více pokročilý dohled umožňuje sledovat funkčnost konkrétní IT služby
jako celku. Abych toto dokázal realizovat, musím dohledovému systému defi-
novat, jaké jsou jednotlivé vazby mezi danými systémy, IT komponentami a
třeba i aplikacemi. Odměnou, za tuto relativně dosti časově náročnou práci,
bude funkcionalita, která dokáže pomocí servisního modelu mapovat dopad
výpadků technických komponent na IT služby, resp. byznys služby. V ta-
kovém případě nám dohledový systém nebude sdělovat informaci ve smyslu
funguje nebo nefunguje databázový server, naopak všechny tyto marginální
prvky skryje a bude poskytovat pouze informaci ohledně funkčnosti kompletní
služby, jejíž částí onen databázový server je. To už je patrně informace, kterou
může použít v podstatě kdokoliv, od manažera IT oddělení až po samotného
koncového zákazníka. Pochopitelně musí dohledový systém dokázat sdělit i
podrobnosti, které se skrývají pod tímto zobecněním, aby tak poskytl řešiteli
tohoto problému adekvátní podklady pro zásah.

3.2.3 Dohled transakce

Poslední variantou dohledu rozděleného dle jeho úrovně, je dohled na úrovni
samotné transakce. Tato metoda se využívá nejčastěji u časově kritických apli-
kací. Systém sleduje časový průběh transakcí a poskytuje provozovateli sys-
tému podklady pro garanci jejich doby trvání. Jako příklad bychom si mohli
představit celý proces zpracování objednávky v e-shopu, od kliknutí na tlačítko
jejího potvrzení, až po její finální schválení a akceptování systémem.

3.2.4 Shrnutí

Poté, co jsem vysvětlil možnosti rozdělení monitorovaných systémů dle jejich
úrovní dohledu, je patrné, že podstatnou součástí samotného procesu nasa-
zení monitorovacího systému je i definování těchto úrovní. Záleží vždy na
samotném zákazníkovi, jakou úroveň na které komponenty nasadí, v každém
případě by měl fungovat pouze jako konzultant, který je schopen definovat
možné ztráty v případě výpadku daných komponent systému. Člověk, který
samotný monitorovací systém nasazuje, by ve spolupráci se zákazníkem (v pří-
padě, že službu nasazujeme jako její poskytovatel) nebo např. ve spolupráci s
členy dalších byznys útvarů (v případě, že nástroj nasazujeme ve společnosti,
ve které působíme v IT oddělení) měl sestavit tzv. servisní katalog služeb.
Výsledkem takové analýzy je přehledná dekompozice služeb, jakou je možné
si prohlédnout na obrázku níže.
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3. Rozdělení a varianty monitoringu

Obrázek 3.6: Ukázka realizace dekompozice služby [1]

Jak je možné dekompozici služeb realizovat, jaké jsou další varianty reali-
zace tohoto kroku a jak taková dekompozice služeb vypadá, předvedu v prak-
tické části této diplomové práce.

3.3 Rozdělení dle umístění monitorovacího
systému

Poslední z atributů, dle kterých jsem v této práci rozdělil monitorovací, resp.
dohledové systémy je jejich umístění. Spolu s rozmachem všemožných cloudo-
vých řešení se této technologické realizace dočkaly i samotné monitorovací sys-
témy. Z tohoto důvodu již dávno neplatí, že jediná varianta umístění takového
nástroje je server, který musí být umístěn přímo v rámci prostor společnosti.
Na trh se totiž v poslední době dostávají i taková řešení, která jsou umístěna
ve veřejném cloudu poskytovatele služby. Z tohoto důvodu jsem považoval
za důležité, abych v mé práci vymezil obě varianty umístění monitorovacího
systému. Tedy jak umístění uvnitř společnosti jako součást monitorované in-
frastruktury, tak i variantu umístění takového systému ve veřejném cloudu
poskytovatele. Druhá zmíněná varianta je mnohdy zmiňována jako tzv. cloud-
based, hosted, případně také jako řešení software as a service.

3.3.1 Umístění v rámci monitorované infrastruktury

První a v dřívější době jediná varianta monitoringu, je tedy umístění moni-
torovacího systému přímo v rámci monitorované infrastruktury. Jako každé
jiné řešení má i toto několik pro a proti. Jako největší výhodu takového sys-
tému osobně vnímám fakt, že žádná data nejsou posílána mimo samotnou
organizaci. Pokud tedy potřebujeme monitorovat infrastrukturu, která je ex-
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3.3. Rozdělení dle umístění monitorovacího systému

trémně citlivá na jakýkoliv únik dat, pravděpodobně využijeme variantu moni-
toringu, která má veškeré komponenty umístěné přímo v rámci monitorované
infrastruktury. V takovém případě je ale logické, že i celá počáteční konfigu-
race a instalace přechází na podnikové IT oddělení, stejně jako správa systému
a odpovědnost za správnou funkcionalitu. Abychom se v tomto směru dokázali
adekvátně rozhodnout, je třeba zvážit několik aspektů.

3.3.2 Umístění v cloudu

Druhou, a zároveň novější variantou umístění monitorovacího systému je umís-
tění v cloudu. Největší výhodou je zde fakt, že je hlavní část monitorovacího
systému umístěna mimo organizaci a v rámci monitorované infrastruktury je
pouze agent. Nalezl jsem ale i varianty, které si vystačí i bez agenta. Platí zde
totiž v zásadě stejné rozdělení, které jsem již definoval, tedy varianta s agentem
a varianta bez agenta. Hlavním úkolem agenta, je i zde komunikace s monito-
rovacím systémem. Nemusí zde ovšem platit, že agent je umístěn na každém
zařízení, které chceme monitorovat. Populární je totiž varianta tzv. collec-
tor agenta, který je umístěn v rámci lokální sítě monitorované infrastruktury
a sám shromažďuje data od všech dalších monitorovaných systémů v rámci
stejné lokální sítě. Obecné použití collector verze agenta zobrazuje schéma,
které je umístěno níže.

Obrázek 3.7: Ukázka použití agenta typu collector [6]

3.3.3 Shrnutí

Srovnání zásadních rozdílů mezi variantami umístění monitorovacího systému
nejpřehledněji shrnuje následující tabulka.
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3. Rozdělení a varianty monitoringu

Umístění v rámci podniku Umístění v cloudu
Umístění Podniková infrastruktura Cloud poskytovatele
Úvodní konfigurace Podnikové IT oddělení Poskytovatel cloudu
Uložení dat Podniková infrastruktura Cloud poskytovatele
Správa nástroje Podnikové IT oddělení Poskytovatel cloudu
Údržba serveru Podnikové IT oddělení Poskytovatel cloudu
Disaster recovery Podnikové IT oddělení Poskytovatel cloudu

Tabulka 3.3: Porovnání variant umístění monitorovacího nástroje
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Kapitola 4
Porovnání dostupných řešení

Protože jsem již definoval, jaké motivační důvody existují k nasazení moni-
torovacího systému, co samotná definice dohledového systému obnáší, co vše
spadá do IT infrastruktury a jaké varianty monitoringu z hlediska techno-
logie, úrovně dohledu a umístění existují, je na čase se podívat, jaké reálné
produkty na trhu opravdu existují. V této kapitole vyberu několik zástupců
monitorovacích nástrojů, z nichž každý by měl představovat z hlediska své cha-
rakteristiky význačného zástupce dané kategorie. Každý monitorovací nástroj,
který jsem vybral, popisuji základní charakteristikou, vymezuji jeho zásadní
parametry, pokusím se naleznout jeho silné a slabé stránky a v neposlední řadě
také konfrontuji všechna řešení proti sobě. Cílem této kapitoly je tedy čtenáři
představit některé z nabízených možností a ukázat jejich zásadní vlastnosti.

Na trhu existuje velké množství nejrůznějších nástrojů, které se dají pou-
žít pro monitorování IT infrastruktury, proto je třeba výběr zkonkretizovat a
předem definovat, jaká kritéria budou těmi, které budu porovnávat. Jistě bude
každý z nás více či méně věnovat pozornost výši nákladů, které budeme muset
vynaložit, pokud se pro ten či onen produkt rozhodneme. Ať už se bavíme o
samotných pořizovacích nákladech, nákladech na denní provoz či výměnu fy-
zických komponent (v případě, že se nejedná o řešení umístěné v cloudu), jsou
náklady stále jedním z nejdůležitějších kritérií. I z tohoto důvodu je potřeba
určit, pro jak velký podnik řešení hledáme, resp. kolik monitorovaných systémů
bude podnik obsahovat. Toto ale nemusí záležet pouze na samotné velikosti
podniku, v praxi můžeme naleznout podnik, který má tisíce zaměstnanců, ale
např. pouze jeden kritický systém, který je třeba sledovat. Tyto extrémy vy-
nechám a zaměřím se na středně velké podniky, které definuje usnesení komise
Evropského společenství ze dne 6. května 2003. Dle tohoto usnesení budu uva-
žovat podnik, který zaměstnává do 250 zaměstnanců a nepřekročí roční obrat
50 milionů Euro.
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4. Porovnání dostupných řešení

Vzhledem k tomu, že jsem během analýzy jednotlivých řešení zjistil, že
je důležité pro přesnou finanční kalkulaci vědět i přesný počet zařízení, která
chceme monitorovat, definoval jsem počet na 25 sledovaných zařízení. Aby
byl výpočet co nejpřesnější, musel jsem specifikovat rozpad zařízení dle jejich
operačního systému, resp. typu samotného zařízení. To jsem definoval jako 10
serverů s operačním systémem Windows, 10 zařízení s operačním systémem
Linux a zbývajících 5 zařízení jako aktivní síťové prvky (zejména switche a
routery).

Abych zohlednil všechna již dříve definovaná kritéria a poskytl tak čtenáři
porovnání v co nejširší míře, rozhodl jsem, že zásadní kritéria budou náklady a
umístění monitorovacího nástroje. V případě dalších variant, které jsem dříve
definoval, není třeba systémy více rozdělovat, protože tyto další varianty ne-
představují zásadní vlastnosti, které je třeba dělit, jedná se spíše o konkrétní
funkcionalitu, kterou navíc mnohdy poskytuje v zásadě většina z nich.

Jako zástupce komerčního řešení, navíc umístěného v rámci monitorované
infrastruktury jsem vybral MS System Center Operation Manager 2012 R2.
Zástupce Open Source řešení, tedy řešení, které zároveň nevyžaduje žádné
pořizovací náklady a je umístěné v rámci monitorované infrastruktury jsem
vybral systém Nagios Core. A v neposlední řadě řešení, které je založené na
architektuře SaaS (software as a service) bude představovat systém LogicMo-
nitor.

Je třeba doplnit, že by někdo mohl namítnout absenci řešení, které je
postavené na architektuře SaaS a zároveň je zdarma. Takové řešení ovšem z
principu samotného řešení, jehož největší devizou je umístění v cloudu posky-
tovatele, není reálné. Existují sice varianty takového dohledu, který je zdarma,
ovšem je omezený např. maximálním počtem monitorovaných prvků a tento
počet není dostačující pro mé porovnání, které počítá s použitím ve středně
velké firmě, kde bychom s tak malým počtem monitorovacích stanic rozhodně
nevystačili. Je ovšem třeba podotknout, že i taková varianta může být pro
někoho přínosná. Jako příklad mě napadla situace, ve které je potřeba jed-
noduše hlídat dostupnost některých veřejně dostupných služeb (např. dostup-
nost webové aplikace, dostupnost kritické byznys aplikace určené pro zákaz-
níky, apod.) a zároveň není účelem tuto dostupnost hlídat pouze z vlastní
infrastruktury. Pokud je totiž součástí podnikové infrastruktury jak samotná
kritická aplikace a zároveň dohledový systém, jen těžko lze objektivně sledovat
dostupnost a kvalitu poskytované služby ze sítě internet. V takovém případě
by mohlo řešení, které je v cloudu a zdarma, byť v omezeném množství tuto
roli kvalitně suplovat a poskytnout tak přehled o tom, jak samotná služba
funguje v případě přístupu ze sítě internet.

Doplňujícím kritériem, které nám pomůže se ještě lépe zorientovat na trhu
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4.1. MS System Center Operation Manager 2012

těchto produktů, je operační systém, na kterém monitorovací systém dokáže
běžet. Zároveň toto kritérium v podstatě vzniklo přirozeně samo, pouze díky
konkrétně vybraným zástupcům jednotlivých kategorií. V případě prvního
systému, tedy MS System Center Operations Manager 2012 R2, je operační
systém nutný k instalaci systému patrně jasný již ze samotného názvu a sku-
tečnosti, že za tímto systémem stojí společnost Microsoft, jedná se tedy o
operační systém Microsoft Windows. Opakem je v tomto směru druhý ze sle-
dovaných nástrojů, tedy Nagios Core, jehož běh je podmíněn instalací na ope-
račním systému Linux. I zde je třeba uvést, že v čase psaní této práce existo-
vala jistá verze instalace na operační systém Windows, ovšem z důvodu, že se
jedná pouze o verzi BETA, jsem ji nepokládal za zcela relevantní a vždy bych
pro tento monitorovací systém doporučoval nativní operační systém Linux.
Poslední z variant, tedy řešení postavené na architektuře SaaS, je pro nás
z hlediska použitého operačního systému v podstatě nezajímavé, jelikož se
celé toto řešení nachází u poskytovatele dané služby. Aby nedošlo k nedorozu-
mění, explicitně raději upozorním, že tento odstavec se zabývá podporovanými
operačními systémy pouze pro hlavní komponentu monitorovacího systému,
nikoliv pro samotné monitorované prvky, kde je situace pochopitelně výrazně
flexibilnější.

4.1 MS System Center Operation Manager 2012

První ze zástupců, kterého jsem analyzoval podrobněji, byl produkt od spo-
lečnosti Microsoft, tedy System Center Operation Manager 2012 v poslední
verzi R2, kterého budu dále v této kapitole nazývat zkráceně jako SCOM.
Jedná se o nástroj z rodiny produktů Microsoft System Center, do nichž
spadá dále např. Configuration Manager, Data Protection Manager, apod.
V případě nástroje SCOM se jedná o proaktivní monitoring heterogenního IT
prostředí umožňující monitoring hardwarových komponent, virtuálních stanic,
operačních systémů, služeb nebo i aplikací. Je vhodný pro nasazení spíše do
větších podniků, ačkoliv oficiální dokumentace uvádí jeho vhodnost i do men-
ších firem. Tuto integraci do malých podniků si nedokážu příliš představit,
zejména z hlediska návazností na další komponenty, kterými malé podniky
nemusí vždy disponovat. Jednoznačně nedoporučit ale nasazení v malé firmě
pochopitelně nelze. Mezi podporovanými operačními systémy, které je možné
monitorovat, nalezneme MS Windows, některé podporované verze operačního
systému Linux nebo UNIX. Problém by neměl nastat ani v případě, pokud
chceme monitorovat systémy třetích stran, jako např. virtualizační platformy
VMware nebo Citrix. Naopak v době psaní této práce nebylo dostupné řešení
pro monitoring operačního systému Mac OS.
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4. Porovnání dostupných řešení

4.1.1 Prerekvizity instalace

Protože se jedná o zástupce řešení, které je založené na umístění přímo v rámci
monitorované infrastruktury, nejprve shrnu, co vše je nutné mít připravené v
případě, že se rozhodnete tento nástroj nasadit. Tato kritéria, která je potřeba
splnit před samotnou instalací nástroje SCOM mohu rozdělit do dvou hlavních
částí, na minimální požadavky na HW a na minimální požadavky na software.
Jistým pomocníkem nám bude při samotné instalaci tzv. nástroj pro kontrolu
požadovaných součástí, který zkontroluje základní konfiguraci systému a sdělí
nám, jestli je dostatečná, případně nám sám doporučí nezbytné kroky, které
je nutné udělat, aby byla konfigurace optimální.

4.1.1.1 Hardwarová konfigurace

Při návrhu hardwarové konfigurace serveru, který bude mít na starost běh
hlavní části monitorovacího systému SCOM je možné využít tzv. best practi-
ces, která udává sama společnost Microsoft v rámci své oficiální dokumentace.
[7] Dostupné je i přehledné porovnání HW prostředků v závislosti na počtu
monitorovaných zařízení. Pro zajímavost jsou zde uvedeny rozsahy začínající
na 500 Windows PC a jdoucí až do celkového počtu 15000 Windows PC a
více než 2000 síťových prvků. I na tomto faktu se zakládaly mé pochybnosti
ohledně smyslu nasazení tohoto řešení do malých podniků. Protože jsem dříve
vymezil, že se budu zabývat problematikou nasazení dohledového systému v
rámci středně velkého podniku, tabulka níže uvádí hardwarové požadavky pro
variantu s nejnižším počtem PC, tedy do 500 monitorovaných stanic podle
oficiálního doporučení společnosti Microsoft.

Role Management server
HDD 4 HDD RAID 10
RAM 8 GB
CPU 4 jádra

Tabulka 4.1: Minimální požadavky pro instalaci SCOM management serveru

Role Databázový server
HDD 8 HDD RAID 10
RAM 16 GB
CPU 4 jádra

Tabulka 4.2: Minimální požadavky pro instalaci SCOM databázového serveru

Protože dohledový systém shromažďuje mnoho dat, která nabízí v nejrůz-
nějších reportech a grafických přehledech, je s přibývajícím množstvím sledo-
vaných prvku nutné myslet i na velikost výsledné databáze. Zde je nutné defi-

24



4.1. MS System Center Operation Manager 2012

novat, pro jak dlouhou dobu chceme všechna data uchovávat, pro nejrůznější
analýzy, reporty, nebo jednoduše grafické přehledy. I v tomto případě jsou k
dispozici nejrůznější doporučení a agregované odhady potřebného místa, proto
jsem zde uvedl jeden z nich. První z následujících tabulek uvádí velikost vý-
sledné databáze v případě uchování dat po dobu jednoho roku, resp. 365 dní
pro 500 monitorovacích stanic. Druhá tabulka pak pro nás reálnější odhad, sice
pro stejnou dobu uchování dat, ale pro reálnějších 50 monitorovaných stanic.

Počet dní k archivaci 365
Počet monitorovaných stanic 500
Odhadovaná velikost databáze 324 GB

Tabulka 4.3: Minimální velikost databáze pro 500 zařízení

Počet dní k archivaci 365
Počet monitorovaných stanic 50
Odhadovaná velikost databáze 36 GB

Tabulka 4.4: Minimální velikost databáze pro 50 zařízení

4.1.1.2 Softwarová konfigurace

Z hlediska minimálních požadavků na software, je vedle nutnosti použít ope-
rační systém Microsoft Windows Server, potřeba pro správný běh aplikace
rozhraní .NET 4.5 a prostředí Windows PowrShell 3.0. V případě rozhraní
.NET a prostředí Windows PowerShell se jedná o volně dostupné prvky, které
lze získat bez dodatečných nákladů. Totéž ovšem neplatí o samotném operač-
ním systému Microsoft Windows Server. Druhou zásadní položkou, kterou je
nutné mít pro správný běh monitorovacího systému je databáze. V případě sys-
tému SCOM je třeba mít MS SQL Server 2008 R2, resp. 2012 a to buď ve verzi
Standard, případně Enterprise. I zde se nejedná o nepatrnou záležitost z hle-
diska pořizovacích nákladů. Konkrétní výši všech nezbytně nutných nákladů
jsem shrnul v jedné z dalších částí této kapitoly. V neposlední řadě také sys-
tém SCOM před instalací předpokládá existenci funkční domény služby Active
Directory a dostupnost certifikační autority, což mnohdy počáteční dokumen-
tace neuvádějí. Z vlastní zkušenosti vím, že v případě, kdy infrastruktura má
již funkční a používanou službu Active Directory, resp. certifikační autoritu,
je tento fakt spíše považován za velké plus a obě tyto technologie dodávají
spoustu možností samotnému systému SCOM, jako např. automatickou dis-
tribuci agentů, ověřování oprávnění, šifrování, apod. Ovšem v případě, kdy je
nutné tyto dvě relativně robustní komponenty celé nainstalovat a nakonfigu-
rovat, stává se ze samotné instalace dlouhotrvající a mnohdy i velmi složitý
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proces. Navíc, pokud nemá člověk s instalací těchto technologií zkušenosti, do-
volil bych si říct, že úspěšné a efektivní nasazení těchto systému je víceméně
nereálné.

4.1.2 Komponenty monitorovacího systému

V předchozích částech minulé kapitoly jsem několikrát zmínil pojmy, jako
např. hlavní část monitorovacího systému, databáze monitorovacího systému,
apod. To jsou ale velmi obecné pojmy, které jsou realizované v každém ro-
zebíraném systému trochu odlišně. Z tohoto důvodu je třeba definovat, jaké
části celý monitorovací systém SCOM tvoří a co přesně má každá na sta-
rosti. K lepší orientaci přispěje diagram, který zobrazuje všechny části, které
mohou systém SCOM tvořit, ty nejdůležitější z nich jsem v následujících řád-
cích popsal. Opět je třeba podotknout, že se zaměřuji na variantu pro již
dříve definovanou velikost podniku a proto zcela vynechám variantu nasazení
v distribuované formě, která by byla podle obecných doporučeních na místě
až při mnohem větším počtu monitorovaných zařízení. Vycházím tedy z vari-
anty nasazení, která je v oficiálních materiálech systému SCOM popsána jako
single-server. Tato varianta znamená, že jsou všechny komponenty systému
umístěny na jednom jediném serveru. Jednotlivé komponenty, které by byly
reálně využity v našem případě, si rozebereme podrobněji.

4.1.2.1 Management server

Základním stavebním prvkem celého systému SCOM, je bezpochyby manage-
ment server, v diagramu níže zobrazen také jako Operations Manager server.
Platí také, že management server je jedním z 3 hlavních komponent, které
spolu dohromady tvoří tzv. management group, což je také současně nejmenší
funkční jednotka systému. Ta musí vždy minimálně obsahovat management
server, operational database a reporting data warehouse database.

4.1.2.2 Operational database

Jedná se zpravidla o MS SQL databázi, obsahující veškerá konfigurační data
za kompletní management group a zároveň obsahuje data samotného monito-
ringu, ovšem pouze za posledních 7 dní. Všechna starší data jsou uchovávána
v tzv. data warehouse database.

4.1.2.3 Data warehouse database

Druhá MS SQL databáze z kategorie povinných komponent má na starosti
zejména uchovávání dat za účelem tvorby dlouhodobějších přehledů a ucho-
vání historie nastalých událostí. Všechna data, která se zapisují do operational
database se automaticky zapisují i do této databáze a to proto, aby v případě
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tvorby přehledů, byla přítomna i ta nejaktuálnější data. Pokud se totiž roz-
hodneme vytvořit přehled, resp. report za konkrétní období, vždy jsou použita
data právě z této databáze a to by byl problém zejména v případě, ve kterém
by měl report obsahovat i data za posledních 7 dní.

4.1.2.4 Operations console

Protože je nashromážděná data potřeba zobrazit a to mnohdy i v reálném
čase, případně není vždy efektivní generovat report, je možné se do systému
SCOM přihlásit pomocí operations console, jejíž hlavním úkolem je uživateli
poskytnou kvalitní grafické rozhraní, ve kterém je kromě samotného náhledu
na data možné sytém dále konfigurovat a upravovat. Taktéž tuto možnost
správy systému lze využít v případě, kdy je třeba přidat další prvek, který má
být monitorován. Alternativou k použití operations console je web console,
která má v podstatě identickou funkci, i když o některé části a možnosti od-
lehčenou, jedná se ovšem o webovou aplikaci. Její použití je ideální v případě,
kdy není možnost použití samotné operations console, nebo je třeba k systému
přistoupit např. skrze mobilní zařízení, jako je chytrý telefon nebo tablet.

4.1.2.5 Agent

Jak již víme z části zabývající se rozdělením dle technologií použitých k mo-
nitoringu, existuje metoda, používající k monitoringu agenta a také metoda,
která agenta nepoužívá. Výhody a nevýhody obou těchto metod byly již v této
práci rozebrány, cílem tohoto odstavce je vysvětlit principy fungování agentů
přímo v systému SCOM. Jako v dříve uvedené obecné definici agenta i zde
platí, že agent je služba, která běží na monitorovaném zařízení. Na tomto
zařízení shromažďuje data, porovnává je s předdefinovanými hodnotami, ty
vyhodnocuje a zároveň také spouští případné automatizované úlohy. Agent v
případě systému SCOM tak komunikuje přímo se samotným management ser-
verem. Další specifická vlastnost agentů v systému SCOM je sběr dat agentem
i v případě, kdy není možné komunikovat s management serverem a ihned data
odesílat. V tomto případě jsou data dočasně ukládána na úložiště samotného
monitorovaného zařízení a dodatečně odeslány při obnovení komunikace mezi
agentem a management serverem.
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Obrázek 4.1: Komponenty systému SCOM [7]

4.1.2.6 Management pack

Otázka, která se v tuto chvíli přímo nabízí, je, co definuje data, která má
ten či onen agent shromažďovat? Odpovědí na tuto otázku je termín manage-
ment pack. Management pack není nic jiného, než souhrn informací, které má
agent na monitorovaném zařízení sbírat a posílat zpět management serveru.
Některé management packy jsou již přítomny po samotné instalaci systému
SCOM, jiné lze dodatečně stáhnout a importovat. Pokud tedy chceme moni-
torovat MS SQL Server, stačí naleznout management pack pro SQL Server
a ten importovat. O vše ostatní už se postará management server. Abychom
si dokázali lépe představit, co všechno management pack obsahuje, rozebral
jsem podrobněji, co vše se pomocí něho definuje.

• Monitors
Každý management pack definuje jakýsi model systému, resp. model
komponenty, kterou hlídá. Tento model je sestaven z jedné nebo více tříd,
přičemž každá tato třída reprezentuje aspekt, který může být monitoro-
ván a spravován. Zjednodušeně řečeno se pod pojmem monitor skrývá
konkrétní atribut, který hlídáme a zároveň i tento monitor definuje jeho
stavy. Nejčastěji se setkáme s třemi stavy. Zelený stav, znamenající bez-
problémový chod hlídaného systému, resp. komponenty, dále žlutý stav,
který představuje varování a poslední červený stav, který znamená nebě-
žící službu, případně kritický stav. Jako příklad můžeme uvést konkrétní
monitor, který hlídá např. volné místo na úložném prostoru monitoro-
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vaného systému. Monitor tedy definuje možné stavy následovně – zelený
stav, pokud je obsazenost disku menší, než 75%, žlutý stav, pokud je ob-
sazenost disku v rozmezí od 75% a 90% a nakonec červený, tedy kritický
stav, který znamená obsazenost disku vyšší, než 90%.

• Rules
O něco intuitivnější je význam pojmu rules, jedná se totiž jednoduše o
pravidla, která v podstatě definují, co se má stát v případě, že nastane
konkrétní událost. V reálném případě by to znamenalo např. následující.
Pokud vrátí monitor červený, tedy kritický stav, odešli varování na e-
mail systémového administrátora.

• Tasks
Jako task zpravidla nazýváme skripty, nebo jinak automatizované úlohy,
jenž mohou být spuštěny na monitorovaném zařízení. Tyto skripty tak
mohou zastat jakoukoliv úlohu, od restartu neběžící služby až po vyma-
zání dočasných adresářů v případě plného zaplnění úložného prostoru
monitorovaného zařízení.

• Knowledge
Knowledge osobně vnímám v podstatě jako nápovědu k již zmíněným
atributům management packu. Zejména tedy co se týká rules a monitors.
V praxi se toto využívá zejména jako nápověda, která může zahrnovat
např. varianty pro odstranění problému při konkrétně nastalé události.
V reálném prostředí nám tato nápověda může být nápomocna v případě,
že jsme se s nastalou chybou nikdy před tím nesetkali. A to se vzhledem
k množství monitors některých management packů pravděpodobně dříve
nebo později stane.

• Reports
Jak už samotný název napovídá, v tomto případě se jedná o přehled,
neboli report, který je předem definován tak, aby co nejvěrněji doká-
zal zobrazit podstatné informace sledované komponenty. V praxi nám
pomůže s lepším, resp. citlivějším nastavením podstatných údajů v zá-
vislosti na konkrétní sledované technologii.

4.1.3 Monitoring pomocí agenta

Pokud se rozhodneme pro použití monitoringu pomocí agenta, je třeba ujasnit,
co konkrétně to v případě nástroje SCOM obnáší. Nejprve tedy proberu způ-
soby, jakým mohou být agenti distribuování na monitorované zařízení. Nejjed-
nodušší z nich je jistě varianta použití tzv. discovery průvodce, přímo v rámci
operations console. Tato varianta funguje jak pro zařízení běžící na operač-
ním systému Windows, tak i na Linuxu, případně operačních systémech Unix.
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Další možností, jak nainstalovat agenta na cílový systém je použití instalač-
ního media. V této variantě je pochopitelně o mnoho méně pohodlnosti, než v
případě elegantní instalace přímo z operations console. Znamenalo by to pro
totiž instalovat agenta přímo z instalačního média na monitorovaném prvku a
tedy i značně neefektivní a opakující se proces. Jsou ale samozřejmě případy,
kdy není jiné cesty. Poslední variantu v rámci způsobů instalace agentů je
použití příkazové řádky, a to jak na systémech Windows, tak i Linux / Unix.
Zřejmě největším rozdílem při různých instalacích je fakt, že pokud je agent
instalován skrze operations konzoly, může být skrze ni prováděna i samotná
správa agentů, např. jejich update na novou verzi. Naopak v případě manu-
ální varianty instalace, je třeba manuálně realizovat i samotnou správu těchto
agentů.

4.1.4 Monitoring bez pomoci agenta

V případě použití monitoringu bez pomoci agenta, je třeba si uvědomit zásadní
rozdíl, oproti variantě, kdy je použit agent. Zásadním rozdílem je totiž v pří-
padě nástroje SCOM zcela jistě to, že v případě, kdy nepoužijeme agenta, ztrá-
címe možnost použít management pack. To znamená, že namísto detailního
dohledu se dostaneme na úroveň povrchního dohledu, jehož hlavním úkolem je
v zásadě hlídat pouze dostupnost či nedostupnost. I zde ale opět platí, že i pro
tyto případy se najde vhodný kandidát, jako např. aktivní síťové prvky, apod.
Dalším zásadním rozdílem v použití monitoringu s agentem a bez agenta je
výše nákladů za licenci, touto problematikou se ale budu podrobně zabývat v
následující části této kapitoly.

4.1.5 Náklady

Jak jsem již zmínil v úvodu části zabývající se produktem SCOM, nástroj
spadá do rodiny produktů Microsoft System Center. To nám v případě sta-
novení odhadu nákladů značně zkomplikuje celý výpočet a to zejména z dů-
vodu, že se společnost Microsoft rozhodla zrušit oddělený prodej jednotlivých
nástrojů. Jedinou možností je tedy zakoupení licence pro celý balík produktů
System Center. Důvodem je údajně jejich značná provázanost, a fakt, že se
nástroje potřebují navzájem, i když z mého úhlu pohledu neplatí, že by se
bez sebe jednotlivé nástroje neobešly. Pro úplnost ještě uvedu, že v rámci ce-
lého balíku dostaneme nástroje, které uvádí následující tabulka. Podrobnější
popis těchto produktů nebudu uvádět, jelikož to není zcela relevantní s mým
tématem a podrobnější zkoumání každého z těchto nástrojů by výrazně pře-
kračovalo rámce zadání práce. Určitě by to ale bylo velmi zajímavé téma pro
detailnější zpracování.
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Součásti rodiny System Center
Operations Manager
Configuration Manager
Data Protection Manager
Service Manager
Virtual Machine Manager
Endpoint Protection
Orchestrator
App Controller

Tabulka 4.5: Přehled součástí rodiny System Center

Jak samotná tabulka naznačuje, nástrojů je skutečně mnoho a výsledný
cenový odhad byl tímto faktem velmi ovlivněn. Pokud ale chceme získat sku-
tečně reálnou představu, je nutné uvést všechna fakta. Další podstatnou inves-
ticí bude nákup serveru, na kterém by bylo možné nástroj provozovat. Vzhle-
dem k dříve uvedeným hardwarovým nárokům nebude ani tato investice zda-
leka zanedbatelná. Pro účely porovnání jsem se ovšem rozhodl, že nedodržím
přesně uvedené požadavky hardwarové konfigurace a o něco je zjednoduším.
Důvodem je zejména fakt, že celková velikost monitorované infrastruktury je
výrazně menšího rozsahu, než počty prvků uvedené v doporučené konfiguraci.
Samozřejmě nemohu snížit výsledný výkon nijak zásadně, zejména z důvodu
nutnosti běhu MS SQL databáze, která je obecně náročná na hardwarové pro-
středky. Výsledkem mého řešení je jistý kompromis, mezi cenou a výsledným
výkonem.

Z těchto důvodů jsem vybral server PowerEdge R220 od společnosti Dell,
jehož konkrétní konfiguraci uvádím v přehledu níže.

Název Dell PowerEdge R220
CPU Intel Xeon E3-1220 v3 (3,1 GHz, 8 MB cache)
RAM 8 GB DDR3 1600 MHz
HDD 2 x 1 TB Sata
RAID Ano, RAID 1
Zdroj 250 W
Cena 26.190,- Kč bez DPH

Tabulka 4.6: Detailní konfigurace serveru PowerEdge R220

Dále bylo třeba vypočíst spotřebu elektrické energie, což jsem realizoval
pomocí odhadu dle konkrétních použitých hardwarových komponent. Pomocí
této metody jsem stanovil reálný příkon na hodnotu 77 W a cenové odhady
uvádím v tabulce níže.
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Období Spotřeba energie (kWh) Cena (Kč)
1 hodina 0,08 0,37
1 den 1,85 8,78
1 měsíc 56,21 267
1 rok 674,52 3.203,97

Tabulka 4.7: Kalkulace nákladů za spotřebu elektrické energie

Odhadl jsem tedy objem nákladů na pořízení nového serveru a vypočetl
velikost nákladů za spotřebu elektrické energie. Pokud chceme mít odhad kom-
pletní, bude ještě nutné stanovit cenu za licenci k nástroji SCOM, resp. k ba-
líku nástrojů rodiny Microsoft System Center a zároveň bude potřeba vyčíslit
náklady za lidské zdroje.

Licenční model byl minimálně pro mě relativně složitý a vyznat se v něm,
resp. úspěšně stanovit výslednou cenu nebyla nikterak jednoduchá záležitost
a to i přes to, že se licenční model údajně rapidně zjednodušil. Po prostudo-
vání licenčního modelu jsem pochopil problematiku následujícím způsobem.
Licenční ujednání formuluje dva základní přístupy, které lze využít k tomu,
abychom se dostali k výsledné ceně.

V obou případech se bavíme pouze o prvcích, které chceme monitorovat,
cena za samotný management server a SQL server není dodatečně účtována.
Základní rozdělení je tedy licence datacenter a licence standard. V případě
licence datacenter, je cena vyšší, ovšem neexistuje omezení počtu virtuál-
ních operačních systémů, které na daném fyzickém serveru běží. U varianty
standard jsme omezeni zejména maximálním počtem fyzických procesorů v
konfiguraci serveru. Obě tyto varianty samozřejmě předpokládají serverový
operační systém, v případě, že systém serverový operační neobsahuje, je cena
daleko příznivější. Tabulka níže uvádí odhad nákladů pro naši příkladovou si-
tuaci. Ve všech případech licence pro operační systém Windows Server jsem
nepředpokládal vyšší počet fyzických serveru, než 2. Platnost licence je ve
všech případech vždy 2 roky, poté je třeba licenci prodloužit.

Zařízení Počet Cena
Windows Server 10 336.174,- Kč (13.230 $)
Linux 10 30.746,- Kč (1.210 $)
Aktivní síťové prvky 5 15.373,- Kč (605 $)

Tabulka 4.8: Kalkulace nákladů za licence k systému SCOM

Celková výše nákladů za licence je pro dvouleté období 382.293,- Kč.
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Položka Výše nákladů
Pořízení nového serveru 26.190,- Kč
Spotřeba elektrické energie 3204,- Kč / rok
Lidské zdroje (úvodní konfigurace) 100 hod (100 * 300 = 30.000,- Kč)
Lidské zdroje (správa a údržba) 96 hod / rok (96 * 300 = 28.800,- Kč)
Licence 191.147,- Kč / rok

Tabulka 4.9: Shrnutí celkových nákladů pro nasazení systému SCOM

1. rok 2. rok 3. rok
Náklady 279.341,- Kč 223.151,- Kč 223.151,- Kč

Tabulka 4.10: Celkové náklady za provoz systému SCOM v horizontu tří let

Zbývalo vyčíslit náklady za lidské zdroje, které byly dále rozděleny na
úvodní instalaci s konfigurací nástroje SCOM a správu systému, která zahr-
novala standardní správu již funkčního systému. Tyto náklady však již shrnula
tabulka výše.

4.2 Nagios Core
Druhým zástupcem je tentokrát řešení, které je open source. Nagios je stejně
jako SCOM, který jsem rozebral v předchozí kapitole nástroj, jehož účelem je
monitoring počítačových sítí a dalších hardwarových a softwarových kompo-
nent. Nejzásadnější rozdíl oproti první komerční verzi je fakt, že Nagios byl
vydán pod licencí GNU (General Public License) a je tedy distribuován volně.
Pokládám za důležité hned na začátku uvést fakt, že existuje několik produktů
Nagios, jako např. Nagios XI, Nagios Log Server, Nagios Fusion, apod. Nagios
Core, který je předmětem této kapitoly, je z nich jako jediný distribuován
pod licencí GNU. Pokud tedy v tomto článku použiji termín Nagios, vždy tím
budu mít na mysli právě variantu Nagios Core, tedy jedinou volně dostupnou
variantu.

Z oficiálních stránek projektu Nagios jsem zjistil, že varianta Nagios Core
tvoří jádro, resp. engine spolu se základním webovým rozhraním, nezahrnující
žádné z dalších komponent. [8] Podniková komerční verze, tedy Nagios XI je
v podstatě Nagios Core spolu s mnoha dalšími doplňujícími funkcionalitami.
Jak už jsem ale řekl, pro účely srovnání v rámci mé diplomové práce budeme
pracovat s variantou Nagios Core, která je pro nás z hlediska nulových poři-
zovacích nákladů mnohem zajímavější.

Když jsem se zaměřil na možnosti operačních systémů, které je možné se
systémem Nagios monitorovat, zjistil jsem, že situace je zde v podstatě stejná,
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jako u systému SCOM. Nagios tedy dokáže monitorovat operační systém Win-
dows, Linux / Unix a pochopitelně i všelijaké síťové komponenty, včetně mož-
nosti využít monitoring síťových služeb, jako je např. protokol SMTP, POP3,
HTTP, FTP, SSH, apod.

4.2.1 Prerekvizity instalace

Stejně jako v případě předchozího systému SCOM, i Nagios spadá do kategorie
systémů, které jsou umístěné v rámci monitorované infrastruktury. Z tohoto
důvodu je i zde nutné, abychom se obeznámili s požadavky, které tento systém
má a to jak z hlediska hardwarového, tak i softwarového.

4.2.1.1 Hardwarová konfigurace

Vzhledem k tomu, že Nagios obsahuje pouze základní funkce (které ovšem
mohou být v některých případech dostačující), odráží se tato skutečnost i v
minimální, resp. v doporučené hardwarové konfiguraci, která je více než pří-
větivá. Na rozdíl od systému SCOM oficiální dokumentace systému Nagios
neuvádí rozdíl z hlediska počtu monitorovaných stanic a jednoduše uvádí mi-
nimální a doporučené hardwarové požadavky tak, jak jsou uvedeny v tabulce
níže.

Server HW Minimální Doporučené
CPU 1 GHz CPU 2 GHz +
RAM 512 MB 1GB +
HDD 512 MB 2 GB

Tabulka 4.11: Hardwarové požadavky systému Nagios

4.2.1.2 Softwarová konfigurace

Ani nároky na softwarovou stránku nejsou při nasazení systému Nagios ni-
jak přemrštěné, spíše naopak. Původně byl systém Nagios vyvinut čistě pro
operační systém Linux, dnes, v době psaní této diplomové práce sice existují i
různé verze instalace pro operační systém Windows, s nimi však nemám žádné
zkušenosti a proto se budu v rámci této práce držet původních doporučení a
zajímat se tak budu pouze o variantu instalace pro operační systém Linux.
Podporované jsou všechny hlavní Linuxové distribuce z verzí kernelu 2.4+,
tedy např. RHEL, SLES, Ubuntu, Fedora, Debian a CentOS. Z podporova-
ných Unixových distribucí potom Solaris 9+ a FreeBSD 6.4+. Dále je nutné
počítat s instalací webového serveru, přičemž se doporučuje Apache a také s
instalací knihoven pro podporu jazyka C, resp. C++. K systému je možné se
po úspěšné instalaci přihlásit skrze webovou konzoli, což je jeden z důvodů
nutnosti instalace webového serveru Apache. Z tohoto důvodu se předpokládá
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i přítomnost některého ze standardních webových prohlížečů, podporované
jsou všechny z nejrozšířenějších, příkladem uvedu Firefox, Internet Explorer
nebo Safari.

Jak je patrné, hardwarové i softwarové požadavky pro instalaci systému
Nagios jsou skutečně minimální, je ale rozhodně třeba podotknout, že po této
variantě instalace získáme skutečně jen základní prvky. Pro lepší představu v
této variantě instalace není možnost zobrazení jakýchkoliv grafů a jiných po-
kročilých grafických přehledů. Tato základní instalace skutečně umožní pouze
základní monitoring předem definovaných komponent, bez jakékoliv další nad-
stavby. I to může být ovšem pro někoho dostatečné a z hlediska mého názoru
těchto případů nebude rozhodně málo. Pokud je tedy chtěný výsledný stav
co nejméně náročná instalace, avšak přesto relativně robustní možnosti moni-
toringu, který i tak poskytne rozhodně širokou škálu možností, je tento stav
ideální.

4.2.1.3 Komponenty monitorovacího systému

Abych dodržel stejnou strukturu porovnání jednotlivých systémů, které jsem
vybral, podíváme se na zásadní komponenty systému Nagios. S tímto rozděle-
ním jsem relativně dlouho váhal, je totiž poměrně složité naleznout rozdělení
adekvátní tomu, jaké jsem definoval v minulé kapitole ohledně systému SCOM.
Nakonec jsem upřednostnil pohled, který dle mého názoru shrnuje to nejpod-
statnější, i když zde některé části oproti minulému systému zobrazeny nejsou.
Dalším důvodem, proč jsem se takto rozhodl je i záměrná ukázka toho, jak
elegantně je Nagios realizován, v čemž osobně spatřuji i jeho krásu.

• Main Configuration File
Hlavní konfigurační soubor je možné si představit jako prostý textový
soubor, který obsahuje několik direktiv, které definují, jak se bude Nagios
chovat. Do tohoto konfiguračního souboru má přístup jak Nagios démon,
tak i CGI (Common Gateway Interface), což je zjednodušeně protokol,
který se používá pro propojení externích aplikací s webovým serverem.

• Resource File
Primárním účelem resource file je uchovávání citlivých údajů, jako např.
hesel. Tyto údaje jsou zde uchovávány proto, protože do těchto sou-
borů nemá přístup CGI. Pokud se rozhodneme tyto resource file soubory
použít, je nutné na ně odkázat direktivou, kterou je třeba definovat v
hlavním konfiguračním souboru.

• Object Definition Files
Object definition files jsou konfigurační soubory, které definují veškeré
objekty, které chceme monitorovat. Tyto objekty jsem rozdělil na násle-
dující typy:
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1. Hosts
V rámci konfiguračního souboru hosts se definuje konkrétní zařízení,
které chceme monitorovat. Toto zařízení je zpravidla identifikováno zejména
pomocí IP adresy a dalších doplňujících parametrů.

2. Services
Pomocí tohoto souboru jednotlivým hosts přiřazujeme služby, které bu-
deme chtít monitorovat. To znamená, že nejdůležitější parametry tohoto
souboru jsou název hosta, kterému službu přiřazujeme a také název com-
mand příkazu, pomocí něho se samotná kontrola provede. I zde je několik
dalších doplňujících parametrů, do detailu se jim budu věnovat v prak-
tické části této práce.

3. Commands
Protože jsem v předchozím konfiguračním souboru s názvem services de-
finoval odkaz na konkrétní soubor command, je potřeba vědět, co tento
soubor zahrnuje. V podstatě je jeho obsahem pouze cesta ke konkrét-
nímu skriptu, pomocí něhož se tento příkaz vykoná, případně obohacen
o některé další parametry spuštění tohoto skriptu.

4. Contacts
Posledním z konfiguračních souborů, které v této části zmíním je sou-
bor contacts, který, jak už sám jeho název napovídá, obsahuje kontaktní
údaje na osoby, které mají být informováni o nastalých událostech. Nej-
častější, ovšem nikoliv jedinou variantou komunikace je e-mail.

Pokud si dáme všechny výše uvedené konfigurační soubory dohromady,
můžeme si představit, jak celý proces funguje. Monitoring všech zařízení, které
jsou uvedeny v konfiguračním souboru hosts probíhá tak, že se kontroluje
služba, která je uvedená v souboru services pomocí konkrétního skriptu, na
který odkazuje soubor command. Pokud tato kontrola nalezne nějaký pro-
blém, oznámí tuto skutečnost na osobu, která definována v souboru contacts.
Existují ještě další konfigurační soubory, pro zjednodušení celé problematiky
jsem použil v této části jen ty nejzásadnější z nich.

S vytvářením nebo upravováním těchto konfiguračních souborů se v praxi
setkáme velice často. I v tomto případě platí, že pokud vytvoříme nové soubory
tohoto typu, tedy soubory definující nové zařízení, nebo jednoduše řečeno ob-
jekt určený k monitorování, musíme na ně odkázat direktivou v rámci hlavního
konfiguračního souboru, abychom o nich dali systému Nagios vědět.

• CGI Configuration File
Posledním typem konfiguračního souboru je CGI Configuration File,
který má za úkol definovat parametry běhu CGI. Zároveň také obsahuje
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odkaz na hlavní konfigurační souboru systému Nagios, aby tak bylo pa-
trné, kde přesně se nacházejí ostatní varianty konfiguračních souborů,
které jsem již definoval a CGI je tak mohlo použít.

Obrázek 4.2: Komponenty systému Nagios [9]

4.2.1.4 Rozšíření a pluginy

Vzhledem k povaze systému Nagios, kdy součástí samotné základní instalace je
skutečně jen to nejnutnější, co je potřeba k základním funkcím systému, není
překvapením, že k samotnému systému Nagios existuje velké množství různých
rozšíření a pluginů. Nagios má jedno specifikum, které považuji za rozumné
vysvětlit. Pluginem je v systému Nagios označován program nebo skript, který
slouží přímo pro vykonání příkazu command, který jsem definoval v předchozí
části. Obvykle všechny tyto pluginy obsahují ve svém názvu prefix check_,
např. check_by_ssh nebo check_http. Ve výsledku toto znamená, že bez je-
diného pluginu v podstatě nemáme jedinou možnost jakéhokoliv monitoringu,
základní balíček Nagios totiž žádný plugin neobsahuje. To obecně vnímám jako
relativně nestandardní věc, protože ve většině případů je brán plugin skutečně
jako rozšíření nějakého funkčního celku. Naštěstí je v každém manuálu v pod-
statě v rámci základní instalace obsažena i instalace balíčku s názvem Nagios
Plugins, což je soubor oficiálních pluginů, které obsahují nejpoužívanější, resp.
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nejobvyklejší pluginy pro monitoring. V době psaní této práce tento oficiální
balíček obsahoval zhruba 60 různých pluginů, mezi nimiž je např. monitoring
pomocí SSH (check_by_ssh), monitoring pomocí http (check_by_http) nebo
např. plugin monitorující funkčnost DHCP serveru, s názvem jak jinak, než
check_dhcp.

Nagios ale používá samostatně i termín rozšíření, nejedná se ovšem o to
samé, jako v případě pluginů. Pod pojmem rozšíření se spíše setkáme se sa-
mostatnými aplikacemi, které nějakým způsobem přidávají na funkcionalitě
systému Nagios. Rozšíření jsem pro zjednodušení zobecnil do dvou kategorií,
první z nich jsou rozšíření, která nějakým způsobem přidávají grafické mož-
nosti systému Nagios. Ať už se jedná o generování grafů, či jiných různých
grafických přehledů, map či diagramů. Do druhé kategorie bych zařadil rozší-
ření, která přidávají technologickou variantu samotné realizace monitoringu.

4.2.2 Monitoring pomocí agenta

Stejně tak, jako předchozí nástroj SCOM, i nástroj Nagios poskytuje obě zá-
kladní možnosti monitoringu, které jsem již definoval. Tedy možnost monito-
rování za pomocí agenta, i bez jeho použití. Prvnímu případu se budu v této
části věnovat trochu podrobněji. Musíme zde také rozlišit, jaký operační sys-
tém používá cílové zařízení, tedy zařízení, které chceme monitorovat. Oficiální
dokumentace systému Nagios často zmiňuje agenta také jako prostředníka,
který nám umožní monitorovat tzv. privátní služby a atributy, čímž se myslí
údaje, jako např. využití paměti RAM, využití CPU, obsazenost HDD, běžící
procesy a služby, atd. Opakem jsou veřejně dostupné služby, jako např. HTTP
server, FTP server, apod. Veřejné služby jsou v této kapitole předmětem mo-
nitoringu bez použití agenta.

4.2.2.1 Monitoring zařízení s operačním systémem Windows
pomocí agenta

V případě, že zařízení, které chceme monitorovat, používá operační systém
Windows a nás zajímají privátní atributy či služby, je třeba na toto zařízení
nainstalovat agenta. Doporučenou variantou je instalace programu s názvem
NSClient++. Tento program, který stejně tak, jako systém Nagios spadá do
kategorie open source software, má za úkol shromažďovat data na monitorova-
ném zařízení, umožňovat vzdálené volání příkazů a všechny další standardní
úkoly agenta. Zajímavostí je, že se nejedná o program, který by využíval ke
sběru dat pouze systém Nagios, NSClient++ je využívám i několika dalšími
systémy, které můžeme řadit do kategorie monitorovacích.
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Obrázek 4.3: Monitoring zařízení s OS Windows pomocí agenta [8]

Prozatím jsem tedy popsal situaci na straně monitorovaného zařízení, dále
je potřeba upřesnit, jaké jsou nutné kroky k tomu, aby Nagios dokázal navá-
zat spojení a korektně komunikoval s programem NSClient++, resp. agentem,
který se nalézá na straně monitorovaného zařízení. Aby byla tato komuni-
kace uskutečnitelná, není třeba nic jiného, než přítomnost pluginu s názvem
check_nt, který je obsažen v základním balíku Nagios Plugin, o kterém jsme
psal v přechozí kapitole. Pokud je obojí připraveno, nebrání nic spuštění mo-
nitoringu privátních atributů zařízení, které běží na operačním systému Win-
dows.

4.2.2.2 Monitoring zařízení s operačním systémem Linux / Unix
pomocí agenta

Další případ, se kterým se velmi pravděpodobně v praxi setkáme je nutnost
monitorovat privátní atributy či služby na zařízení s operačním systémem Li-
nux, případně Unix. V tomto případě máme dokonce dvě varianty, jak se doká-
žeme k privátním atributům dostat. První z nich, je přístup pomocí sdílených
SSH klíčů a pluginu check_by_ssh. Tato varianta se ale obecně nedoporučuje,
protože při větším počtu takto monitorovaných serverů může údajně docházet
k markantnímu nárůstu vytížení hardwarových prostředků. Není ale pochyb
o tom, že mít možnost se připojit skrze SSH protokol na jakýkoliv monitoro-
vaný systém a v podstatě spustit jakýkoliv příkaz dává této variantě obrovské
možnosti. Já se ale přikloním k oficiálně doporučené variantě, kterou je využití
agenta, kterým se v tomto případě míní instalace rozšíření s názvem NRPE
na monitorovaný systém.
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Obrázek 4.4: Monitoring zařízení s OS Linux pomocí agenta [8]

Na straně monitorovaného zařízení je tedy potřeba nainstalovat jednak
rozšíření NRPE, dále je zde ale nutné mít také všechny pluginy, které chceme
vzdáleně volat. Samotné NRPE nám totiž poskytne jen možnost, abychom
vzdáleně dokázali spustit plugin. Abychom ale nějaký z nich mohli spustit,
je třeba, aby byl tento plugin obsažen i na monitorovaném zařízení. Samotné
vzdálené spuštění vyvoláme ze systému Nagios skrze plugin check_nrpe.

V praxi tedy celý proces vypadá tak, že na monitorovaném zařízení stáh-
neme NRPE rozšíření a zároveň i balíček Nagios Plugins, který nám poskytne
obvyklou paletu variant monitoringu.

4.2.3 Monitoring bez pomoci agenta

Jak jsem již definoval v rámci obecné definice monitoringu bez použití agenta,
mezi hlavní možnosti takového dohledu patří zejména využití technologie
SNMP. V případě nástroje Nagios tomu není jinak a technologie SNMP se
i zde dá označit za nejrozšířenější variantu tohoto typu monitoringu. Jedinou
potřebnou komponentou, která je k realizaci monitoringu pomocí SNMP na
straně nástroje Nagios potřeba, je plugin s názvem check_snmp. Na straně
monitorovaného prvku je pak samozřejmě nutné, aby byla zapnuta podpora
tohoto protokolu. Obrázek níže popisuje typickou hierarchii při realizaci do-
hledu cílového prvku pomocí technologie SNMP.
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Obrázek 4.5: Monitoring zařízení pomocí SNMP [8]

Samostatnou kategorií dohledu bez pomoci agenta je v případě nástroje
Nagios také dohled veřejných služeb, aplikací a protokolů. Termín veřejné v
tomto případě znamenal zejména všechny takové služby, které jsou dostupné
v rámci sítě internet. Tedy například http, POP3, FTP, IMAP nebo třeba
SSH. Těchto služeb existuje samozřejmě daleko víc, nicméně jejich společnou
vlastností je fakt, že k jejich monitoringu není třeba žádná další komponenta a
to zejména z důvodu, že jsou dostupné všem. Konkrétní názvy pluginů, které
byly dostupné pro realizaci monitoringu veřejných služeb, opět vždy intuitivně
reflektovaly jejich skutečnou funkci. V případě monitoringu http protokolu to
byl plugin s názvem check_http, u protokolu FTP zase plugin check_ftp, atp.

4.2.4 Náklady

I přesto, že se v případě monitorovacího systému Nagios jedná o řešení, které
je dostupné zdarma, stejně jako operační systém Linux, na kterém monito-
rovací systém běží, je třeba zmínit další položky z hlediska nákladů. První z
nich je samotný server, na kterém monitorovací systém budeme provozovat,
dále jsem musel přičíst i spotřebu elektrické energie, kterou server spotřebuje.
Samozřejmě bychom v dnešní době mohli nástroj Nagios provozovat na virtu-
álním serveru a tím tak ušetřit náklady na pořízení nového fyzického serveru,
to jde ovšem v tomto konkrétním případě zcela proti logice věci. Systém, na
kterém monitorovací systém běží, by měl být co nejméně závislý na ostatních
systémech, což v případě nasazení na virtuálním serveru zcela jistě neplatí.
Také bychom museli vycházet z předpokladu, že firma již vlastní virtualizační
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server, na kterém by se toto dalo realizovat, což nemusí vždy platit. Další
významné ušetření nákladů bychom mohli realizovat tak, že nástroj Nagios
nebudeme provozovat na skutečném serveru (tím konkrétně myslím zařízení,
které je skutečně vybaveno odpovídajícími komponentami, které jsou určené
pro servery), k čemuž by nás mohlo svádět několik argumentů, např. již zmí-
něná minimální hardwarová konfigurace. Takovou konfigurací totiž v dnešní
době disponuje kdejaké standardní PC. Musíme si ovšem uvědomit, že kompo-
nenty takového PC nepředpokládají, resp. nejsou určeny pro nepřetržitý běh,
což je ovšem zároveň jeden z hlavních předpokladů pro monitorovací nástroj.
Z tohoto důvodu jsem započetl pořízení nového serveru, který bude adekvátní
doporučeným požadavkům na hardwarovou konfiguraci a zejména bude sku-
tečně určen pro nepřetržitý běh.

Vybral jsem z mé osobní zkušenosti ověřený server od firmy Dell, konkrétně
se jedná o typ Dell PowerEdge R220, tedy o jednu z nejnižších řad. Pro náš účel
naprosto dostačuje, dokonce o dost převyšuje požadovaný výkon. Konkrétní
konfiguraci zmiňuje tabulka níže.

Název Dell PowerEdge R220
CPU Intel Celeron G1820 (2,7 GHz, 2 MB cache)
RAM 4 GB DDR3 1600 MHz
HDD 2 x 500 GB Sata
RAID Ano, RAID 1
Zdroj 250 W
Cena 15.033,- Kč bez DPH

Tabulka 4.12: Detailní konfigurace serveru PowerEdge R220

Výše nákladů na pořízení samotného serveru je tedy částka v hodnotě
15.033,- Kč, dále je nutné započítat náklady za spotřebu elektrické energie.
Pro tento výpočet jsem hledal nejpřijatelnější variantu, která by poskytla co
nejpřesnější výsledky. Známe sice příkon zdroje, který činí 250 W, ve skuteč-
nosti ovšem takto vysoký odběr pravděpodobně nikdy nenastane. Našel jsem
ale velmi dobře zpracovaný kalkulátor reálného příkonu serveru, který na zá-
kladě parametrů, jako je konkrétní typ a počet fyzických procesorů, velikost
paměti RAM nebo počet HDD schopný vypočíst, jak velký příkon bude prav-
děpodobně potřeba.[10] Dále je nutné zjistit průměrnou cenu 1 kWh elektřiny,
v době psaní této práce byla průměrná cena za 1 kWh elektřiny stanovena
na 4,75,- Kč. [11] Po zadání všech hodnot jsem dospěl k průměrného odběru
elektrické energie v hodnotě 59 W. Při předpokladu, že server bude spuštěn 24
hodin denně, dostáváme konkrétní výši nákladů za odběr elektrické energie.
[12]
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Období Spotřeba energie (kWh) Cena (Kč)
1 hodina 0,06 0,28
1 den 1,42 6,73
1 měsíc 43,07 204,58
1 rok 516,84 2454,99

Tabulka 4.13: Kalkulace nákladů za spotřebu elektrické energie

Pokud jsem tedy vyčíslil náklady za pořízení nového serveru a zároveň
za odběr elektrické energie, musím vyčíslit poslední kategorii nákladů, což
znamená náklady za lidské zdroje. Ať už se jedná o čas strávený úvodním
nasazením nástroje Nagios, základní konfigurací nebo i dobou, kterou bude
potřeba vyhradit pro správu serveru a řešení případných hardwarových závad.

Vzhledem k tomu, že v případě nástroje Nagios se jedná o řešení, které je
zdarma, jeho konfigurace je dle mého názoru časově nejnáročnější a to zejména
z důvodu, že většina komponent systému se musí doinstalovat samostatně. Což
je při absenci předchozích zkušeností časově extrémně náročné. Pokud tedy vy-
jdeme z předpokladu, že chceme provést nasazení nástroje Nagios a základní
konfiguraci pro 25 monitorovaných zařízení, odhaduji, že celková časová nároč-
nost se může vyšplhat i na hodnotu 150 hod. Extrémně ovšem záleží na rozsahu
monitorovaných služeb, použitých pluginech, propracovanosti celé konfigurace,
atp. Obecně v tomto případě jistě platí, že čím více času samotnou konfigu-
rací strávíme, tím lepší výsledný efekt dostaneme. V případě systému Nagios
je totiž většina práce založena na různém testování a zkoušení různých variant.

Nutné je zároveň odhadnout náklady za údržbu serveru, resp. za čas strá-
vený na případné výměně hardwarových komponent. Toto se pochopitelně
obecně těžko odhaduje, protože nikdy nemůžeme vědět, jaké problémy se sku-
tečně vyskytnout. Vyjdu tak ze své praxe a budu předpokládat, že údržba
serveru, resp. operačního systému a nástroje Nagios nám zabere 10 hod za
měsíc, v rámci čeho předpokládám i čas strávený na přidání monitoringu pří-
padného nového prvku nebo úpravu konfigurace stávajícího. Velice důležitým
parametrem, na který třeba je brát zřetel, je hodinová sazba člověka, který
bude provádět úvodní konfiguraci a zároveň údržbu či správu serveru. Tuto
částku jsem odhadl na 300,- Kč / hod.
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Položka Výše nákladů
Pořízení nového serveru 15.033,- Kč
Spotřeba elektrické energie 2.455,- Kč / rok
Lidské zdroje (úvodní konfigurace) 150 hod (150 * 300 = 45.000,- Kč)
Lidské zdroje (správa a údržba) 120 hod / rok (120 * 300 = 36.000,- Kč)

Tabulka 4.14: Shrnutí celkových nákladů pro nasazení systému Nagios

Pokud sečteme veškeré definované náklady, vyjde nám hodnota 98.488,-
Kč za první rok a částka 38.455,- Kč za každý další rok. Vzhledem k tomu, že
kalkulace nepočítá s obměnou hardware, vyjádřím odhad nákladů na období
3. let, což je zároveň krajní doba, po kterou nepředpokládám nutnost upgradu
hardwaru.

1. rok 2. rok 3. rok
Náklady 98.488,- Kč 38.455,- Kč 38.455,- Kč

Tabulka 4.15: Celkové náklady za provoz systému Nagios v horizontu tří let

Celkové náklady na období 3. let jsem tedy odhadl zhruba na 175.398,-
Kč.

4.3 LogicMonitor
Třetím a zároveň posledním zástupcem monitorovacích systémů je produkt
s názvem LogicMonitor. Vzhledem k tomu, že jsem již ukázal variantu re-
prezentující kategorii komerčního nástroje s umístěním v rámci monitorované
infrastruktury v podobě nástroje SCOM, dále jsem rozebral nástroj, který pro
změnu představoval variantu sice taktéž umístěnou v rámci monitorované in-
frastruktury, nicméně ve verzi open source a navíc zdarma, zbývá představit
posledního zástupce. Tedy zástupce kategorie umístěné v cloudu a pochopi-
telně v komerční variantě.

Vzhledem k tomu, že se jedná o zcela jinou variantu provedení, nedala se
přesně dodržet struktura porovnání, kterou jsem použil v předchozích systé-
mech. Zásadní fakta budou ale zcela jistě zmíněna. Jak jsem již uvedl, Logic-
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Monitor je nástroj, který je umístěn v cloudu, což mimo jiné znamená, že nám
odpadá kompletní fáze nasazení v rámci monitorované infrastruktury tak, jak
bylo zvykem u předchozích nástrojů. Proto jsem zcela vynechal popis zabý-
vající se instalací produktu a také prerekvizit, které je nutné před instalací
zohlednit. Instalovat totiž není nic potřeba, konfigurace samotného nástroje
je totiž na poskytovateli, což je zároveň jednou z největších výhod tohoto ná-
stroje.

Rozhodneme-li se pro nástroj LogicMonitor, první krok, který bude třeba
udělat je registrace na stránkách společnosti a velmi pravděpodobně i aktivace
dema, které je možné používat po dobu 14 dní zcela zdarma. Tato varianta
dává uživateli možnost, aby si před finálním rozhodnutím a hlavně zaplacením
měsíčního poplatku vyzkoušel, jak samotný nástroj funguje. První setkání s
nástrojem pro nás tedy znamená přihlášení se do již kompletně nakonfigu-
rovaného systému, což je v porovnání s předchozími nástroji velice příjemná
změna.

4.3.1 Komponenty monitorovacího systému

Protože se jedná o nástroj umístěný v cloudu, dá se očekávat, že i samotné
části, resp. komponenty monitorovacího systému budou dosti odlišné od před-
chozím systémů. Hlavní komponentou tohoto nástroje je tzv. LogicMonitor
Collector, což je dle oficiální dokumentace nenáročná aplikace vytvořená v
Javě. [13] Jedná se v podstatě o zvláštní variantu agenta, kterého je třeba
umístit do monitorované infrastruktury. Jeho úkolem je poté komunikace s
nástrojem LogicMonitor a odesílání nashromážděných dat. To vše se děje za-
bezpečenou cestou s pomocí TLS (Transport Layer Security) na portu 443,
tedy standardním portem určeným např. pro zabezpečené procházení webo-
vých stránek. Ačkoliv jsem již dříve uvedl, že vynechám veškeré podrobnosti
ohledně bezpečnosti, považuji za nutné uvést, že využití právě portu 443 vní-
mám jako adekvátní. Důvod je ten, že obecně klademe důraz na to, aby na
serverech (v případě využití demilitarizované zóny), přesněji řečeno na je-
jich firewallech, resp. na centrálním firewallu (v případě, že demilitarizovanou
zónu nepoužíváme a místo ní používáme centrální firewall) bylo povoleno co
nejméně portů pro komunikaci v sítí internet. Na drtivé většině serverů bude
ale právě port 443 otevřen z již dříve uvedeného důvodu, tedy jeho využití zá-
roveň pro procházení webových stránek, konkrétně pomocí protokolu HTTPS.

Onou zvláštností této varianty agenta je fakt, že zde neplatí standardní
rovnost v případě počtu agentů a monitorovaných zařízení. Nástroj Logic-
Monitor si totiž vystačí s pouze jedním agentem v rámci celé monitorované
infrastruktury, tedy přesněji řečeno s jedním agentem v rámci každého síťo-
vého segmentu, pokud je jich více. Zjednodušeně řečeno tedy stačí nainstalovat
agenta na jeden server a okamžitě tímto získáme možnost monitorovat všechny

45



4. Porovnání dostupných řešení

prvky, které jsou v rámci sítě pro server dostupné, neboli viditelné. Aby mohl
agent sbírat data nejen ze samotného serveru, na kterém je nainstalován, ale i
z dalších viditelných zařízení, je v případě operačních systémů Windows pou-
žita např. i technologie WMI. V praxi, kdy může být infrastruktura konkrétní
společnosti umístěna jak v cloudu, tak i přímo v sídle společnosti, je velmi
elegantním řešením instalace pouhých dvou agentů, které nám společně po-
skytnou možnost monitoringu infrastruktury jak podnikové, tak i té umístěné
v cloudu.

Obrázek 4.6: Komponenty systému LogicMonitor [13]

Jak je již zvykem, každý systém používá trochu odlišnou terminologii, pro
prvky, které s monitorovacím systémem nějak souvisejí. Systém LogicMonitor
není v tomto směru výjimkou a proto uvedu ty nejzásadnější z nich.

• Datasource
Datasource je šablona, která definuje co přesně a pomocí které tech-
nologie bude na daném zařízení monitorováno. Součástí datasource je
tedy např. definice konkrétní protokolu, který je pro monitoring použit,
dále konkrétní atributy, jejichž hodnoty mají být shromažďovány, apod.
Mezi další aspekty, které datasource obsahuje, můžeme zařadit např.
konkrétní podobu generovaných grafů a jiné detaily ohledně grafického
zobrazení.

• Host / Device
Oba termíny, tedy host i device znamenají v rámci terminologie sys-
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tému LogicMonitor totéž, označení konkrétního zařízení, které chceme
monitorovat. Primárním identifikátorem je IP adresa tohoto zařízení.

• Instance
Instance je upřesňujícím parametrem již zmíněného datasource. Umož-
ňuje jemnější specifikaci konkrétních atributů, které se dají sledovat.
Jako příklad mohu uvést použití v případě potřeby, kdy je sledovaný pr-
vek např. hard disk, nebo třeba síťová karta. Tyto komponenty mají spo-
lečné to, že se mnohdy vyskytují na zařízení několikrát. Pokud chceme
definovat různé vlastnosti monitoringu pro např. systémový hard disk
a jiné vlastnosti pro disk, který používáme pro ukládání nesystémových
dat, bude instance právě to, co nám v tomto směru pomůže.

• Threshold
Termín threshold je velmi často použiváný termín, který v zásadě vždy
definuje hodnotu, při které monitorovací systém u daného prvku vyge-
neruje tzv. alert. Alert je signál, že na monitorovaném zařízení nastal
nějaký problém, jehož úroveň lze standardně rozdělit na několik úrovní.
Jednotlivé úrovně poté definují závažnost nastalého problému.

4.3.2 Monitoring pomocí agenta

Jak jsem uvedl na začátku této kapitoly ohledně monitorovacího systému Lo-
gicMonitor, role agenta je v tomto případě poněkud odlišná od těch ostatních.
A to zejména proto, protože agenta není nutné instalovat na každé monitoro-
vané zařízení. I tak si ale popíšeme, jak vypadá konkrétní monitoring pomocí
agenta, i varianta, která agenta nepoužívá.

4.3.2.1 Monitoring zařízení s operačním systémem Windows
pomocí agenta

V případě, že se rozhodneme monitorovat zařízení, které běží na operačním
systému Windows, je vždy potřeba mít na paměti, že k tomu potřebujeme
minimálně jednoho agenta, resp. LogicMonitor Collector, který běží taktéž na
operačním systému Windows. I když jsem v úvodním popisu uvedl, že si zpra-
vidla vystačíme s jedním agentem v rámci celého síťového segmentu, platí to
pouze v případě, kdy všechna zařízení v daném segmentu používají totožný
operační systém.

Předpokládejme tedy, že jsme agenta, resp. LogicMonitor Collector již na-
instalovali do námi monitorovaného síťového segmentu, ve kterém se nacházejí
pouze zařízení, která běží na operačním systému Windows. Poté se v systému
objeví nainstalovaný LogicMonitor Collector, máme možnost přidat nové zaří-
zení, tedy přesněji řečeno v rámci konkrétní terminologie hosta. Jeho samotné
přidání probíhá v rámci monitorovacího systému LogicMonitor jednoduše tak,
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jako by byl systém umístěn přímo v rámci monitorované infrastruktury, tedy
pouhým zadáním IP adresy z rozsahu lokální sítě. Samozřejmostí je před tímto
krokem vybrání konkrétního LogicMonitor Collector, tedy v případě, kdy jich
existuje vícero. V praxi tento proces znamená, že zprostředkovatelem komuni-
kace mezi systémem LogicMonitor a konkrétním hostem, je právě již několikrát
zmíněný LogicMonitor Collector. Po tomto zadání dle oficiální dokumentace
dojde k tzv. discovery procesu, který obnáší zjištění, jaké možnosti monito-
ringu jsou na cílovém zařízení k dispozici. Jednotlivé možnosti jsou vyjádřeny
jako konkrétní datasource, které můžeme monitorovanému zařízení přiřadit.
Datasource je tedy v tomto případě obdobou management packu v případě
systému SCOM, resp. pluginu v případě systému Nagios.

4.3.2.2 Monitoring zařízení s operačním systémem Linux / Unix
pomocí agenta

U operačních systémů Linux je hlavní technologie používaná pro monitoring
těchto zařízení technologie SNMP. Leckdo by v tuto chvíli mohl namítnout, že
jsem původně technologii SNMP zařadil do kategorie těch, které nepotřebují
ke svému spuštění agenta. V tomto případě ovšem platí, že veškerá interakce s
monitorovaným zařízením je realizována vždy za použití LogicMonitor Collec-
tor, tedy agenta. Což je právě důvod, proč jsem se rozhodl v tomto konkrétním
případě technologii SNMP zařadit do kategorie, která je vnímána jako ta, která
používá agenta. I přesto ale existují některé rozšířené metody monitoringu za-
řízení, které používají operační systém Linux. Rozšířenými metodami myslím
několik datasource, které byly vytvořeny pro navýšení možností monitoringu.
Situace je ovšem taková, že počet datasource pro operační systém Linux je da-
leko menší, než v případě datasource pro operační systémy Windows. Neměl
bych zapomenout ani na fakt, že spolu s nutností existence podpory SNMP
oficiální dokumentace také v tomto případě uvádí nutnost přítomnosti pro-
tokolu NTP (Network Time Protocol), tedy protokolu, který má na starosti
automatickou synchronizaci času.

4.3.3 Monitoring bez pomoci agenta

Monitoring bez pomoci agenta jsem v případě monitorovacího nástroje Logic-
Monitor definoval tak, že takový monitorovací proces nesmí zahrnovat jakou-
koliv interakci s agentem. Vzhledem k takto přísné definici je patrné, že jedi-
ným způsobem, který definici vyhoví, je dohled tzv. veřejných služeb. Spadá
do nich např. dohled dostupnosti webových stránek, či jiných služeb, které jsou
dostupné zpravidla pomocí veřejné IP adresy. To je ostatně důvod, proč není
potřeba součinnost agenta, který je umístěn v rámci lokální sítě monitoro-
vané infrastruktury. V případě nástroje LogicMonitor je tedy paleta možností
monitoringu bez pomoci agenta relativně málo rozsáhlá. Co naopak považuji
za velmi příjemnou funkcionalitu je fakt, že monitoring kterékoliv veřejně do-
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stupné služby můžete provádět z různých míst, tedy různých míst z hlediska
geologické lokace. To znamená, že pokud se rozhodnu monitorovat dostupnost
dejme tomu firemních stránek, tedy webové aplikace, mohu tak učinit např.
z různých zemí, čímž velice elegantně vyloučím případnou ztrátu konektivity
poskytovatele připojení k internetu na prvku, z něhož monitoring provádím.

4.3.4 Náklady

Z hlediska nákladů je situace u tohoto nástroje zřejmě nejpřímočařejší. Vzhle-
dem k tomu, že se jedná o nástroj v cloudu, odpadají zde náklady na po-
řízení, případně na upgrade hardwaru. Protože není nutné žádný hardware
mít, není ani třeba dodatečných nákladů na jeho správu a případné řešení
problémů. Stejně tak není třeba nikoho, kdo by takovou správu a případnou
údržbu prováděl. V tomto směru tedy jistě ušetříme nemalé částky, protože
všechny tyto činnosti má na starosti poskytovatel služby a jsou započítány do
měsíční platby. Platit budeme za počet zařízení, která chceme monitorovat.
Konkrétně v rozsahu od 4 $ (102,65,- Kč) do 19 $ (487,58,- Kč) za každé
zařízení, resp. hosta, které chceme monitorovat. Cena není jednotná, protože
záleží na celkovém množství, které chceme monitorovat. Čím více zařízení, tím
menší výsledná cena. Při žádosti o přístupu k demo verzi jsem se ovšem setkal
s dalším údajem, který definuje minimum, které je nutné měsíčně zaplatit.
Tato částka představovala v době psaní mé práce hodnotu 375 $ (9.623,25,-
Kč) s možností monitorovat až 25 zařízení.

Dále je potřeba určit souhrn služeb, které za vynaložené částky získáme.
Některé z těchto služeb by totiž u jiných nástrojů znamenaly dodatečné ná-
klady. Např. v tomto případě neomezený počet zaslaných e-mailů, či SMS,
které informují ohledně nastalých událostí. Důležité je také zmínit, že naopak
nejsou dodatečně zpoplatněny služby, jako technická podpora, nebo rozsah
zpřístupněných modulů, stejně tak jako neomezený počet uživatelů, kteří mají
přístup do systému.

Pokud se tedy chceme pokusit reálně odhadnout celkovou výši nákladů, je
potřeba započítat měsíční fixní poplatek za službu, náklady na úvodní konfi-
guraci a odhad měsíčních nákladů na případné úpravy konfigurace.

Položka Výše nákladů
Pravidelná platba za použití nástroje 115.479,- Kč
Lidské zdroje (úvodní konfigurace) 50 hod (50 * 300 = 15.000,- Kč)
Lidské zdroje (správa a údržba) 60 hod / rok (60 * 300 = 18.000,- Kč)

Tabulka 4.16: Shrnutí celkových nákladů pro nasazení systému LogicMonitor

Celkové náklady na období 3. let tedy odhaduji zhruba na 415.437,- Kč.
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1. rok 2. rok 3. rok
Náklady 148.479,- Kč 133.479,- Kč 133.479,- Kč

Tabulka 4.17: Celkové náklady za provoz systému LogicMonitor v horizontu
tří let

4.4 Porovnání

V rámci tohoto textu jsem uvedl porovnání všech detailně popsaných nástrojů
pro monitoring a správu IT infrastruktury. Cílem je vymezení zásadních klad-
ných a záporných vlastností těchto nástrojů tak, aby byl čtenář schopen zvolit
ideální řešení pro danou situaci. Zohlednil jsem několik možností rozdělení tak,
abych zachytili co nejvíce rozdílných pohledů.

4.4.1 Komerční vs. nekomerční řešení

Velmi často se setkávám se situací, kdy je hlavní kritérium výběru výsledná
hodnota nákladů. Pokud bychom porovnali jednotlivá řešení dle celkových ná-
kladů, celkem logicky se jeví jako nejlepší řešení systém Nagios. Pomyslnou
stříbrnou příčku by obsadil cloudový nástroj LogicMonitor a nejnákladnější
variantou by byl systém SCOM od společnosti Microsoft. To je samozřejmě
dáno tím, že systém Nagios je volně dostupný a drtivou většinu nákladů tvoří
pořízení nového serveru a náklady na správu spolu s konfigurací systému.
Musíme si ovšem uvědomit, že tato výhoda, ve formě nejnižších nákladů je
částečně vykoupena tím, že systém Nagios je dle mého názoru také nejnároč-
nější z hlediska samotné instalace a následné konfigurace. Ideální situace pro
nasazení nástroje Nagios je dle mého názoru zejména kombinace dvou hlav-
ních kritérií. Prvním z nich je důraz na minimalizaci výsledných nákladů a
druhým kritériem je v ideálním případě stabilní přítomnost administrátora
systému, který má se systémem Nagios zkušenosti a hlavně mu jeho rozsah
pracovních povinností umožňuje věnovat se Nagiosu adekvátní množství času.
Z hlediska rozlišných vlastností komerčního a nekomerčního řešení je také fakt,
že u nekomerčního řešení není možnost využít podpory. Ve většině případů je
tak administrátor systému Nagios odkázán na různá fóra, webové stránky a
zkušenosti jiných administrátorů. Obecně lze tedy říci, že mezi náklady a po-
hodlností instalace, případně následné konfigurace platí přímá úměra. Tedy
čím nižší náklady, tím složitější správa a konfigurace.

4.4.2 Umístění nástroje v rámci infrastruktury vs. umístění
v cloudu

Další kritérium, které bylo zásadní v detailním srovnání jednotlivých nástrojů
je umístění monitorovacího nástroje. Rozlišovali jsme v podstatě dvě varianty.
Buď umístění monitorovacího nástroje přímo v rámci monitorované infrastruk-
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Obrázek 4.7: Odhad nákladů dle jednotlivých nástrojů pro monitoring

tury (SCOM a Nagios), nebo umístění tohoto nástroje v cloudu (LogicMoni-
tor), přímo u poskytovatele tohoto nástroje. Dle mé předchozí analýzy, je
zásadním rozdílem v případě umístění monitorovacího nástroje přímo v rámci
monitorované infrastruktury nutnost pořízení serveru a pochopitelně i hrazení
provozních nákladů, jako je např. spotřeba elektrické energie. Ideální případ
pro použití umístění v cloudu je situace, kdy nechceme investovat do nákupu
nového hardware a také se nechceme starat o údržbu serveru i samotného mo-
nitorovacího systému. V případě umístění v cloudu je totiž za veškerou správu
a údržbu systému zodpovědný poskytovatel takové služby. Obecně vnímám
variantu umístění monitorovacího nástroje v cloudu jako ideální pro takové
podniky, které nemají dostatečně kapacity či potřebnou úroveň technických
znalostí, aby si takový systém nainstalovali a nakonfigurovali svépomocí. Sa-
mozřejmě může být důvod i v tom, že firma není příliš omezena výší nákladů
a o systém se jednoduše nechce starat a raději si takovou službu zaplatí. Na-
opak může být v rámci podniku rozsáhlé IT oddělení složené ze specialistů v
oboru a v takovém případě naopak neexistuje důvod, proč by měl být systém
umístěn v cloudu.

4.4.3 Open Source vs. Microsoft

Doplňujícím kritériem je zamyšlení nad rozdílem mezi Open Source variantou
monitorovacím systémem, což v našem případě představuje nástroj Nagios
a jeho protějškem, který představuje komerční nástroj společnosti Microsoft,
tedy SCOM. Zásadním rozdílem pro využití v praxi jsou podle mého názoru
opět dvě zásadní kritéria. Tím prvním je odborná úroveň administrátorů, kteří
se o systém budou start. V případě open source řešení, je totiž možné přímo
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zasahovat do kódu samotného nástroje, což samo o sobě dává obrovské mož-
nosti k tomu, abychom si nástroj upravili a nakonfigurovali k obrazu svému.
Naopak taková konfigurace a různé úpravy zdrojového kódu mohou být pro
nezkušeného administrátora noční můrou. Rozhodně bych tedy řekl, že systém
Nagios je určen spíše pro pokročilé uživatele. Naopak silnou stránkou nástroje
SCOM je opravdu perfektní úroveň integrace do mnoha komponent společnosti
Microsoft. SCOM bych tedy skutečně doporučil do takových podniků, které
mají své zásadní aplikace od společnosti Microsoft, jako např. Exchange, Sha-
rePoint, MSSQL server, apod. V takové situaci totiž úroveň dohledu systému
SCOM značně převyšuje jakékoliv jiné řešení.
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Kapitola 5
Metodika nasazení

monitorovacího systému

Dalším krokem, který by měl následovat po výběru konkrétního monitorova-
cího systému, což bylo hlavním tématem předchozích kapitol, je jeho imple-
mentace v rámci organizace. Je nutné si uvědomit, že právě korektní konfigu-
race je klíčem k celkovému úspěchu, naopak jeho špatná implementace nám
v podstatě nemusí nic zásadního přinést a celá práce tak přijde vniveč. Tato
kapitola představuje určitý pohled na to, jak může vypadat metodika nasazení
monitorovacího systému, resp. všech monitorovaných komponent. Uvádí něko-
lik kroků, které nám pomohou se v celé problematice co nejlépe zorientovat a
i když těchto přístupů existuje jistě celá řada, osobně se mi tento způsob za-
mlouval nejvíce. Cílem následujících kroků je tedy zejména identifikace všech
důležitých služeb, které podnik poskytuje, ohodnocení jejich důležitosti, ná-
vazností a závislostí. Na základě této identifikace jsme poté schopni definovat
další parametry nastavení monitorovacího systému tak, aby pro nás byl mo-
nitoring skutečným přínosem.

5.1 Identifikace kritických částí IT infrastruktury

Prvním krokem by měla jistě být identifikace kritických částí IT infrastruk-
tury, to znamená uvědomění si veškerých komponent, ze kterých je naše in-
frastruktura složena. Dle mých osobních zkušeností je nejlepším řešením vytvo-
ření diagramu, který všechny tyto komponenty zachycuje. Pokud totiž získáme
grafický přehled celé infrastruktury, bude pro nás daleko jednodušší všimnout
si kritických částí. Čím více komponent bude v rámci diagramu zachyceno,
resp. čím větší míra detailnosti takového diagramu, tím lépe. Diagram by měl
zachycovat veškeré síťové prvky, servery a samozřejmě i jejich vzájemné pro-
pojení.
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5.2 Identifikace kritických služeb

Pokud máme k dispozici přehledný diagram kompletní infrastruktury, můžeme
se posunout k dalšímu kroku, kterým je identifikace kritických služeb. K tomu
nám pomůže právě diagram infrastruktury, který jsme vytvořili v předcho-
zím kroku. Pokud totiž diagram obsahuje např. webový server, je již patrné,
o jaké služby nám v jeho případě půjde. V první řadě je tedy nutné nejprve
přiřadit role jednotlivých komponent, jako je např. již zmíněný webový server.
Velmi užitečné je také určení, jestli se jedná o komponentu produkční verze,
či její testovací varianty. Pomoc nám může i rozdělení, jestli je komponenta
určena pro poskytování služby klientům, či server slouží čistě pro zaměstna-
necké účely, jako např. souborový server.

Poté, co jsme úspěšně identifikovali veškeré komponenty v rámci IT in-
frastruktury a zároveň jsme jim přiřadili jejich role, můžeme se posunout k
další části, kterou je identifikace konkrétních kritických služeb. K tomu je
možné přistoupit dvěma způsoby.

První z nich je detailní analýza veškerých procesů, běžících na každém
z identifikovaných prvků a jejich následné sledování. Tím dosáhneme jisté
úrovně dohledu, kterou jsme označili jako technicky dohled. Ačkoliv mohou
být v jistých případech sledovaná data na úrovni technického dohledu užitečná,
postrádají veškeré přidané hodnoty moderního monitorovacího systému. Z to-
hoto důvodu existuje druhý možný přístup, který nám zaručí dohled na úrovni
služby.

Pokud chceme dosáhnout dohledu na úrovni služby, je nutné přistoupit k
problematice zcela opačným způsobem, než v případě technické úrovně do-
hledu. Nezačneme tedy identifikací konkrétních běžících procesů na každém
z identifikovaných prvků, ale naopak se nejdříve pokusíme definovat všechny
kritické poskytované služby, které v podniku existují. Tento přístup vyžaduje
zapojení více lidí, resp. všech těch, kteří mají nějakou z poskytovaných služeb
na starosti a dokážou nám pomoci s identifikací jednotlivých částí. Mezikro-
kem tohoto úkonu by mělo být vytvoření tzv. katalogu poskytovaných služeb.
Mezi takové služby můžeme zařadit např. elektronický obchod, rezervační sys-
tém, ale i např. firemní call centrum, různé LDAP služby, apod. Pokud se
nám podaří definovat všechny služby, které firma poskytuje, je vhodné sta-
novit hodnotu jejich výpadku. Víme tedy např., že pokud nebude fungovat
firemní call centrum, které zahrnuje 50 telefonních operátorů, bude hodnota
hodinového výpadku daleko vyšší, než např. nefunkčnost LDAP služeb urče-
ných pro interní zaměstnance. Tímto krokem jsme získali základní propojení
IT infrastruktury se samotným byznysem.

Abychom dále dokázali efektivně navrhnout další aspekty celé monitoro-
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vané služby, je potřeba udělat tzv. dekompozici každé z nich. Tento proces za-
hrnuje identifikaci veškerých komponent infrastruktury, které mají co dočinění
s nějakou ze služeb, které jsme definovali v katalogu poskytovaných služeb. Cí-
lem takové dekompozice je jasné vymezení souvislostí a závislostí každé takové
služby. Jako příklad můžeme např. uvést již několikrát zmíněný webový server.
Jestliže webový server slouží pro přístup klientů k firemním webovým aplika-
cím, není jediným měřítkem jejich funkcionality samotná funkčnost webového
serveru. Je třeba si uvědomit, že webový server může využívat databázi, která
je ovšem umístěna na jiném databázovém serveru.

Pokud databázový server nebude fungovat, nebude korektně fungovat ani
webová aplikace, která ji používá. V případě technického dohledu ovšem tako-
vou souvislost nezjistíme, pokud nejsme shodou okolností zrovna konkrétním
člověkem, který webovou aplikaci vytvořil a o takové návaznosti dobře ví. Ji-
ným příkladem může být např. sledování fyzického virtualizačního serveru, v
případě jeho výpadku sice budeme vědět o tom, že virtualizační server ne-
běží, složitější ovšem bude určit, které všechny virtuální systémy na tomto
fyzickém serveru jsou. Tímto jsme se dostali k prvnímu konkrétnímu benefitu,
který nám dohled na úrovni služby může poskytnout.

Cílem je tedy vytvoření přehledu, který transparentně specifikuje propo-
jení byznysu a IT infrastruktury. Obecné schéma takového přehledu zobrazuje
obrázek níže. S celým tímto procesem nám může pomoci např. ITIL, resp.
jeho konkrétní proces s názvem service catalogue management.

Obrázek 5.1: Propojení byznysu a IT infrastruktury [14]
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5.3 Identifikace monitorovaných prvků a jejich
parametrů

Pokud jsme úspěšně dokončili proces identifikace částí IT infrastruktury, které
budeme chtít skutečně monitorovat, je třeba pokračovat definicí detailních pa-
rametrů, které upřesní podobu dohledu. Ať už se jedná o technický dohled, čí
dohled na úrovni služby, je třeba se zamyslet nad tím, jakou zvolíme metodiku
z hlediska použití, resp. nepoužití agenta, jaké jsou cílové operační systémy, na
kterých sledované systémy běží a v neposlední řadě i identifikace konkrétních
parametrů, které bude dohledový systém vyhodnocovat.

Dle obecného doporučení, které jsem se rozhodl v rámci mé práci respek-
tovat, bychom měli při plánování nasazení monitorovacího systému dodržet
následující pravidlo – v případě, že se jedná o systém v nějakém smyslu kri-
tický, vždy bychom měli nasadit variantu monitoringu za pomocí agenta. Dů-
vodů je hned několik, přičemž některé z nich vyplývají z dřívějších kapitol.
Pro připomenutí shrnu některé z nich. Pochopitelně nejzásadnější výhodou
použití monitoringu s pomocí agenta je fakt, že úroveň monitorovaných dat a
tedy i událostí, na které jsme schopni reagovat, je zpravidla daleko vyšší, než
v případě, kdy použijeme opačný přístup a rozhodneme se agenta nepoužít.
Druhým důvodem je možnost aktivního zásahu na monitorovaném systému na
základě nastalé události, což nám agent umožní přímo z monitorovacího sys-
tému. Naopak použití varianty bez nasazení agenta je obecně vnímáno spíše
jako doplňkový monitoring pro nepříliš zásadní systémy. Je ovšem třeba do-
plnit, že jsou takové systémy, na kterých se nedá realizovat použití metodiky,
která předpokládá nasazení agenta. Jsou jimi např. již zmíněné aktivní sí-
ťové prvky. V takových případech jsme samozřejmě výše zmíněné doporučení
nuceni ignorovat, i když je takový aktivní síťový prvek součástí kritického sys-
tému.

Poté co určíme formu monitoringu konkrétního systému, který chceme mo-
nitorovat, na variantu s agentem a bez agenta, je potřeba zároveň definovat, o
jaký operační systém se jedná. To zejména z důvodu, že daný operační systém
může podporovat pouze jistou variantu implementace agenta. V případě, kdy
neplánujeme použít agenta, je zase třeba definovat konkrétní variantu moni-
toringu, který ke své funkcionalitě agenta nepotřebuje. Těmi, jak již víme z
předchozí části mé práce, jsou např. ICMP, SMTP, WMI, apod.

Posledním krokem v rámci části identifikace monitorovaných prvků, je
jasné vymezení parametrů, které chceme hlídat. Pomyslnou množinu para-
metrů, které můžeme hlídat, opět jasně upravuje typ monitoringu, který jsme
zvolili, tedy s agentem či bez agenta. Nejdříve je dobré zjistit, co všechno
monitorovat můžeme a následně z toho vybrat konkrétní atributy, které ně-
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jakým způsobem souvisejí s tím, co chceme hlídat. Z vlastní zkušenosti bych
také doporučil konkrétní monitorované atributy co nejvíce redukovat a nepři-
dávat takové, které zcela zásadně nesouvisejí z monitorovanou službou, resp.
zařízením, či takové, jejichž vypovídající hodnota je pro nás velmi nízká. To
nám umožní značně zmenšit množství výsledných notifikací, což jistě potěší
všechny administrátory, které budou mít na starosti jejich řešení, a zároveň
bude zjednodušena orientace v systému.

5.4 Určení závažnosti jednotlivých událostí
Z hlediska postupu v rámci implementace monitorovacího systému se v tuto
chvíli nacházíme v situaci, kdy je třeba realizovat skutečně jemné nastavení,
které nám v případě nastalé události pomůže určit, o jak závažný problém se
jedná. To se standardně u většiny monitorovacích nástrojů realizuje tak, že
existuje několik úrovní závažnosti nastalé události, např. warning, error, criti-
cal error, unavailable, apod. Tyto úrovně jsou od sebe odlišeny nějakou pod-
mínkou, tou může být např. procentuálně vyjádřená hodnota volného místa
na úložném prostoru systému, nebo třeba počet ztracených odpovědí od sle-
dovaného systému. Většinou se při tomto nastavování setkáme s tím, že jsou
tyto úrovně již předdefinované a my máme tak na výběr dvě možnosti. Buď
využijeme zkušeností toho, kdo daný prvek vybavil standardní konfigurací
jednotlivých úrovní nastalé události, nebo definujeme své vlastní. S takovým
případem se jistě v praxi setkáme, protože ne vždy je možné, aby nám již
předem definované hodnoty vždy vyhovovaly. Ve výsledku by špatně defino-
vané úrovně nastavení zbytečně generovali události, nebo iniciovali notifikace,
kterých by tímto způsobem vznikalo obrovské množství, což je vždy na škodu.

Obrázek 5.2: Ukázka nastalé události [13]

Pro lepší představu, jak taková nastalá událost vypadá v praxi, uvádím
obrázek výše. Abychom správně pochopili všechny použité termíny v rámci
tohoto obrázku, postupně je všechny vysvětlím. Value je hodnota, kterou mo-
nitorovací systém sleduje, může to být tedy např. procentuálně vyjádřená
hodnota volného prostoru na disku našeho sledovaného systému. Threshold je
velmi často používaným a specifickým termínem pro monitorovací nástroje. V
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podstatě znamená konkrétní hodnotu, na základě které se vygeneruje nakonfi-
gurovaná akce. Threshold má několik úrovní, které jsou rozděleny právě na již
zmíněné warning, error, criticall error, apod. Osa nesoucí označení time je po-
chopitelně zobrazení časové posloupnosti všech dalších zmíněných parametru a
jeho význam je zejména souvislost s posledním termínem, tedy SDT. SDT nese
zkratku pro termín schedulet down time, tedy časový úsek, který jsme označili
jako dobu, kdy bude služba plánovaně nedostupná. To v praxi znamená, že
můžeme vždy definovat časový úsek, při kterém bude služba plánovaně nedo-
stupná. Což je velmi důležitá vlastnost monitorovacího systému, která opět
rapidně eliminuje zbytečné notifikace, např. při plánovaném restartu serveru
v rámci technické údržby.

5.5 Implementace reakcí na nastalé události

Vzhledem k tomu, že chceme dosáhnout skutečně dobré úrovně výsledného
řešení, nesmíme opomenout velmi důležitou část konfigurace monitorovacího
systému. Tou je nastavení reakcí na nastalé události, které jsme definovali
spolu s jejich úrovní závažnosti v předchozí části této kapitoly. Existuje totiž
několik zásad, které bychom měli při vytváření těchto reakcí na nastalé udá-
losti respektovat. Nejdříve si ovšem rozdělíme typy reakcí na dvě části.

První z nich je část, která reaguje na událost předem definovanou akcí,
např. naplánovanou úlohou, která se spustí v reakci na nastalou událost kon-
krétní úrovně. Takovou reakcí může být patrně cokoliv (v případě použití
varianty monitoringu s využitím agenta), co můžeme realizovat např. spuště-
ním skriptu. A vzhledem k tomu, že v případě operačního systému Linux
můžeme využít např. bash, v případě operačního systému Windows např.
PowerShell, rozsah našich možností je skutečně obrovský. Na druhou stranu
je potřeba vždy zvážit bezpečností rizika takto vzdáleně spouštěných auto-
matických úloh, které jsou realizovány skrze skripty. Bezpečností rizika ovšem
nejsou předmětem mé práce, proto je budeme ignorovat.

Druhá varianta, která je řekl bych i tou častější z nich, je forma notifikace,
kterou systém využije k tomu, aby nás o nastalé události adekvátně informo-
val. Zdánlivě se může zdát, že v podstatě stačí zvolit způsob, kterým nám
systém o takové nastalé události dá vědět. Což v podstatě platí, samotný pro-
ces vyhodnocování notifikace už tak přímočarý ale mnohdy není. Abychom si
samotný proces vyhodnocení notifikace lépe představili, obrázek níže zobra-
zuje notifikační proces monitorovacího nástroje Nagios.
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Obrázek 5.3: Notifikační proces nástroje Nagios [8]

K pochopení tohoto zobrazeného procesu je třeba definovat některé para-
metry, které diagram zobrazuje. V podstatě se jedná o sadu podmínek, které
musejí být vyhodnoceny před tím, než se notifikace skutečně odešle. Mezi
nimi je prvotní vyhodnocení pomocí notification flag, což je parametr, který
definuje, jestli mají být pro sledovaný prvek notifikace vůbec obecně povo-
leny. V kladném případě poté následuje vyhodnocení, jestli neprobíhá předem
plánovaná údržba systému a pokud ne, následují další podmínky. Za nutné
považuji vysvětlení hned té následující, tedy vyhodnocení tzv. parametru flap-
ping. Flapping je skutečně užitečným parametrem, který definuje, jestli sledo-
vaná služba opakovaně mění své stavy. Nagios si obecně ukládá posledních 21
stavů, ze kterých vypočítá procentuální vyjádření změn. Jestliže Nagios zjistí,
že služba mění stavy častěji, než je nastaveny v konkrétní konfiguraci, notifi-
kaci neodešle. To v praxi znamená, že v případě, kdy např. neustále dochází
k výpadkům sítě, nebudeme po celý tento čas dostávat notifikace oznamující
výpadek. Naopak při správné konfiguraci dostaneme jeden o výpadku sítě,
resp. o její nestabilitě a další až při již stabilním stavu sítě. Následuje několik
dalších podmínek, které jsou vyhodnoceny, všechny další ovšem považuji za
jasné ze samotného diagramu.

5.6 Obecná doporučení
V rámci rešerše všech materiálů, které jsem v průběhu realizace diplomové
práce pročetl, jsem se setkal s několika dobrými radami, které bych rád v
rámci této kapitoly zmínil. [15] Ve většině případů se jedná o rady lidí, které
mají hluboké zkušenosti s nasazováním takovýchto monitorovacích systémů a
společným cílem všech těchto rad je navýšení efektivity celého procesu moni-
torování.

1. Návrh monitorovacího systému by měli realizovat vždy alespoň dva lidé
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2. Všechny varianty notifikací by měly být předem otestovány

3. Notifikace by měly být doručovány vždy striktně definovaným osobám,
minimálního objemu, v jasně definované časové úseky (např. pracovní
doba)

4. Klást důraz na to, aby výsledkem nasazení takového systému byl sku-
tečně monitorovací systém, nikoliv jediná osoba, která nasazenému mo-
nitorovacímu systému rozumí

5. Kontinuální tvorba dokumentace nasazeného systému a zejména pak
všech individuálně nastavených monitorovacích pravidel

5.7 Testování
Neměli bychom opomenout ani na samotné testování nastavené konfigurace.
Ta se může v reálném prostředí realizovat celkem složitě. Není totiž vždy
možné testovat některé z hlídaných událostí, jako např. odpojení produkčního
serveru ze sítě, jeho restart, apod. Z vlastní zkušenosti používám vždy dvě pro-
středí, jedno testovací, druhé pak produkční. V rámci testovacího prostředí,
které je celé virtuální je důležité mít všechny varianty, resp. kombinace para-
metrů dohlížených prvků. Tedy všechny zástupce operačních systémů, variant
monitoringu s agentem, bez agenta, atp. Veškeré konfigurace poté testuji v
rámci testovacího prostředí a až poté, co jsem si jist jejich funkčností, usku-
tečňuji je v rámci produkčního prostředí. Pochopitelně není vždy zcela reálné
zachytit všechny přesné konfigurace cílových prvků, vždy je ale dobré zku-
sit některé z např. nově nasazovaných pravidel, které jsme nikdy před tím
nerealizovali a nemáme s nimi tak žádné zkušenosti.
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Kapitola 6
Praktická část

Smyslem praktické části mé diplomové práce je aplikace nabytých teoretických
znalostí na reálném celku. Jde tedy o to, abych ukázal, jak se liší teorie od
praxe a poskytl tak čtenáři realistický pohled na to, jak skutečné nasazení
monitorovacího systému v praxi probíhá, co všechno zahrnuje a jak složitý
celý proces je. Zkušenosti, které jsem tímto postupem získal, jsem poté využil
k závěrečnému vyhodnocení naplnění cílů, které jsem si pro tuto potřebu v
rámci praktické části transformoval do několika hypotéz.

• Hypotéza 1
Mnou zformulovaná metodika v rámci teoretické části je v praxi skutečně
použitelná

• Hypotéza 2
Investovat do nasazení a používání monitorovacího systému se vyplatí

• Hypotéza 3
Propojení byznysu s IT v rámci monitorovacího nástroje je výraznou
přidanou hodnotou

K praktické části jsem vybral jeden z nástrojů, který jsem detailně popsal
v rámci teoretické části, konkrétně nástroj Nagios. Nagios jsem si vybral z
hned několika důvodů. Prvním z nich je fakt, že Nagios je nástroj, který je
zdarma, není tedy problém ho získat a vše na něm adekvátně testovat, aniž
bych byl svázán např. zkušební dobou, licenčními podmínkami, apod. Druhým
zásadním argumentem byl fakt, že Nagios potřebuje ke svému běhu systém
Linux, se kterým jsem měl dosud skutečně pouze povrchní zkušenosti a bral
jsem tedy toto jako příležitost k tomu, abych se v systému Linux zoriento-
val, naučil se něco nového a hlavně přínosného. Zároveň se mi celkově líbila
skutečnost, že systém Nagios je možné libovolně upravovat, zasahovat do nej-
různějších konfiguračních souborů, případně je jednoduše pročítat a zjišťovat
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tak, jak systém skutečně funguje uvnitř.

Další mnou detailně zkoumané systémy měly vždy nějaký důvod, proč se
k tomuto testování nehodily, i ty je dobré zmínit. Z hlediska systému SCOM
jsou hlavním důvodem relativně vysoké požadavky na hardware, provázanost s
dalšími systémy, jejichž konfigurace nepatří mezi triviální a zároveň se jedná o
skutečně robustní řešení, k čemuž se příliš nehodí testovací infrastruktura, na
kterou budu systém v rámci této praktické části nasazovat. Třetí, tedy poslední
systém, který jsem rozebíral, byl cloudový systém LogicMonitor. U tohoto
nástroje se mi osobně nezamlouvaly dva hlavní faktory. Prvním z nich byla
samotná složitost nasazení, která je pro účely diplomové práce možná až příliš
jednoduchá a druhým faktorem byla cena a složitost získání testovací verze,
ve které je skutečně možné vše adekvátně otestovat. Standardně totiž firma
nabízí demo verzi pouze s možností čtení, bez možnosti úpravy konfigurace.
I když mohu potvrdit, že při komunikaci se zástupci této firmy se dá zajistit
i skutečné testovací prostředí, které mi bylo na základě mého dotazu v rámci
komunikace nabídnuto. Této nabídky jsem nakonec nevyužil.

6.1 Instalace systému Nagios

Protože kompletní popis celého nástroje Nagios je obsažen již v předchozí
části, můžeme se v rámci praktické části pustit rovnou na samotnou instalaci
tohoto nástroje. Před tím ale nejdříve definuji základní hardwarové a softwa-
rové parametry, které jsem pro testovací účely systému Nagios použil.

Z hlediska hardwaru jsem využil virtualizační platformy VMware, přes-
něji potom VMware ESXi ve verzi 4.1.0, na které jsem si založil virtuální
operační systém. Sáhl jsem po operačním systému Linux, konkrétně jeho dis-
tribuci OpenSUSE ve verzi 13.2, tedy nejaktuálnější verzi v čase psaní této
diplomové práce. Tomuto operačnímu systému jsem přiřadil 2 GB operační
paměti a jeden virtuální procesor o výkonu 2,4 GHz. Pro úplnost zmíním i
velikost virtuálního disku, kterou jsem nastavil na 40 GB, což je relativně
dost naddimenzovaná hodnota. Po instalaci samotného operačního systému
OpenSUSE, která je realizována skrze příjemné grafické prostředí a není s ní
v podstatě žádný problém, jsem nainstaloval všechny dostupné aktualizace
operačního systému a přidal některé utility, které mi později pomohou lépe
zvládat veškerou instalaci a následnou konfiguraci systému Nagios. Např. Mid-
night Commander, který umožní přehlednější práci s konfiguračními soubory,
nebo SSH serveru, pomocí kterého můžeme udělat vše zbývající a k systému
tak není již třeba se připojovat např. skrze vSphere client. Nyní je operační
systém připraven na instalaci samotného nástroje Nagios. Ta je ve standardní
podobě vcelku dobře popsána na oficiálních stránkách produktu a to pro Linu-
xové distribuce Fedora, OpenSUSE a Ubuntu. Uživatelé ostatních Linuxových
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distribucí jsou odkázáni na různá uživatelská fóra, kde se tyto a jiné proble-
matické instalace řeší odbornou komunitou systému Nagios.

6.1.1 Kontrola požadovaných částí systému

Prvním krokem instalace, resp. prvním úkonem před samotnou instalací sys-
tému Nagios byla kontrola požadovaných balíčků, které systém Nagios vyža-
duje pro správnou funkčnost. Těmi jsou webový server Apache a také knihovny
jazyka C i C++. Obojí nainstalujeme skrze příkazovou řádku, kterou spus-
tíme právě skrze dříve instalovaný SSH server, možné je ale samozřejmě i
spuštění příkazové řádky skrze GUI operačního systému. Konkrétně v distri-
buci OpenSuse není ani jedna z těchto částí a proto je nutné použít následující
posloupnost příkazů.

zypper in apache2
zypper in kernel-source

make gcc gcc-c++

Těmito příkazy jsme získali a zároveň rovnou i nainstalovali balíčky pro
webový server Apache i knihovny C a C++. V tuto chvíli by tedy náš operační
systém měl obsahovat veškeré potřebné komponenty, které jsou nutné pro
korektní běh nástroje Nagios.

6.1.2 Vytvoření uživatelských účtů

Dále potřebujeme vytvořit uživatelský účet, který bude systém Nagios vyu-
žívat a samozřejmě ho opatřit heslem. To realizujeme dalšími jednoduchými
příkazy, které jsem uvedl níže. Navíc je zde první příkaz (su), kterým se pře-
pneme do tzv. root uživatele, který má vyšší práva a je potřeba k vytvoření
nových uživatelů a jiných pokročilých úprav. Dále je po příkazu passwd nagios
nutné zadat konkrétní heslo, které bude tento uživatelský účet chránit. V na-
šem konkrétním příkladu je to jednoduše heslo.

su
/usr/sbin/useradd –m nagios

passwd nagios
heslo
heslo

Následuje přidání námi vytvořeného uživatele do skupiny, kterou pojme-
nujeme stejně, jako našeho uživatele, tedy nagios. Před tím je nutné ji samo-
zřejmě i vytvořit. Oba tyto kroky realizujeme následovně.
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/usr/sbin/groupadd nagios
/usr/sbin/usermod -G nagios nagios

Další skupinu, kterou budeme potřebovat, je skupina, jejíž členové budou
mít povoleno spouštění příkazů skrze webové rozhraní. Po vytvoření této sku-
piny do ní umístíme uživatele nagios systému Nagios a také uživatele wwwrun,
což je standardní účet, pod kterým operuje webový server apache.

/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -a -G nagcmd nagios
/usr/sbin/usermod -a -G nagcmd wwwrun

Tímto jsme učinili všechny požadované kroky z hlediska přípravy uživatelů
a skupin samotného operačního systému, které je potřeba mít připravené před
samotnou instalací systému Nagios.

6.1.3 Download instalačních komponent

Následuje samotné stáhnutí všech instalačních komponent systému Nagios a
také Nagios plugins, což je jedna z nejdůležitějších součástí systému. Před
příkazy, které obě součásti stáhnou ze sítě internet, je dobré vytvořit složku,
do které budeme stahovat jak tyto, tak i pozdější komponenty a různé další
součásti systému. Osobně jsem si vytvořil složku, kterou jsem pojmenoval
downloads a umístil ji do adresáře uživatele, pod kterým jsem byl přihlášen.
Následuje přechod do samotné složky a použití příkazu wget spolu s cestou k
archivům obou těchto komponent.

mkdir /downloads
cd /downloads

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.0.8.tar.gz
wget http://nagios-plugins.org/download/nagios-plugins-2.0.3.tar.gz

6.1.4 Rozbalení stažených archivů

Vzhledem k tomu, že jsme stahovali v přechozím kroku archivy, před jejich
spuštěním je třeba je rozbalit. K tomu jsem využil příkazu tar, pomocí kterého
vytvoříme složku s totožným názvem a rekurzivně rozbalíme všechny soubory
z původního archivu. Druhým krokem je přechod do již rozbalené složky.

tar xzf nagios-4.0.8.tar.gz
cd nagios-4.0.8
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6.1.5 Zkompilování zdrojových kódů

Protože jsme již získali všechny potřebné instalační soubory, nic nám nebrání,
abychom spustili úvodní konfigurační skript, jemuž musíme jako parametr
přiřadit název skupiny, kterou jsme dříve vytvořili, tedy nagcmd. Dále je po-
třeba zkompilovat zdrojové kódy, k čemuž slouží příkaz make. Který nejdříve
zkompiluje veškeré zdrojové kódy a poté provede samotnou instalaci všech
potřebných části systému Nagios.

./configure –with-command-group=nagcmd
make all

make install
make install-init

make install-config
make install-commandmode

6.1.6 Konfigurace webového rozhraní

Následujícím krokem je vytvoření, resp. instalace konfiguračního souboru do
adresáře webového serveru Apache, kterým je standardně adresář conf.d.

make install-webconf
htpasswd2 -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

heslo
heslo

Zároveň tato posloupnost příkazů vytvoří nový účet, který bude sloužit
pro přihlášení do webového rozhraní systému Nagios. V tomto konkrétním
příkladu jsem vytvořil účet s názvem nagiosadmin a heslem heslo. Aby se veš-
kerá nastavení korektně promítnula do systému, v tomto konkrétním případě
do konfigurace webového server apache, je nutné restartovat celou službu. To
provedeme pomocí následujícího triviálního příkazu.

systemctl restart apache2.service

Tímto jsme dokončili instalaci a základní konfiguraci webové rozhraní sys-
tému Nagios.

6.1.7 Instalace Nagios Plugins

Jak už jsem ale dříve popsal v teoretické části, bez některých dodatečných
komponent by systém sám o sobě obsahoval skutečně pouze jádro a prak-
ticky by neuměl nic monitorovat. Proto do základní instalace systému Nagios
počítám i tzv. Nagios Plugins, což je základní paleta monitorovacích šablon.
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Postup bude velmi podobný, jako v případě zkompilování a samotné instalace
systému Nagios. Začneme tedy přechodem do námi dříve vytvořené složky
downloads, do které jsme si již dříve pomocí příkazu wget stáhnuli instalační
archiv Nagios Plugins. Po rozbalení tohoto archivu, k němuž jsme opět pou-
žili příkaz tar, následuje přechod do rozbalené stejnojmenné složky, spuštění
konfiguračního skriptu, zkompilování zdrojových kódu a nakonec i samotná
instalace. Pochopitelně i v tomto případě přiřadíme uživatelský účet nagios a
skupinu se stejným názvem, tedy nagios.

cd /downloads
tar xzf nagios-plugins-2.0.3.tar.gz

cd nagios-plugins-2.0.3l
./configure –with-nagios-user=nagios –with-nagios-group=nagios

make
make install

6.1.8 Spuštění systému Nagios

Vzhledem k tomu, že je v podstatě vše připraveno k prvnímu spuštění, zbývá už
jen doladit drobné detaily. Jedním z nich je nastavení spuštění tohoto systému
při po naběhnutí operačního systému. To je nutné zejména z důvodu, že pokud
by došlo k restartu operačního systému a systém by ihned nenaběhl, došlo by
ke zbytečné ztrátě monitorovaných dat a také k různým nepřesnostem např.
u výpočtů SLA, apod.

chkconfig –add nagios
chkconfig nagios on

V tuto chvíli už nám ale skutečně nic nebrání ve spuštění samotného sys-
tému Nagios. Před tím je ale vždy dobré využít možnosti zkontrolování konfi-
guračního souboru systému Nagios, zejména po úpravách konfiguračních sou-
boru, apod. Tento příkaz je dobré si buď zapamatovat, nebo poznamenat pro
pozdější použití.

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
service nagios start

6.1.9 Přihlášení se skrze webové rozhraní

Dle oficiální dokumentace je v tuto chvíli možné se přihlásit pomocí webového
rozhraní do systému Nagios a to jednoduše pomocí webového prohlížeče a za-
dání IP adresy systému OpenSUSE, resp. zařízení, na kterém jsem provedl
všechny instalační kroky. V mém případě tedy stačilo zadat adresu v podobě
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http://10.161.4.16/nagios. Bohužel, v mém konkrétním případě jsem se setkal
pouze s hláškou webového serveru Apache, která mi sdělila, že můj přístup na
tuto adresu byl odmítnut.

Zde se poprvé setkáváme s velkým nedostatkem tohoto systému a tou je
absence podrobných návodů, případně častých chyb, které se mohou v prů-
běhu instalace objevit. Nezbylo mi tedy nic jiného, než obětovat spoustu času
vyhledáváním takového problému na různých fórech a jiných stránkách, které
řeší problematiku nástroje Nagios. Po nemalém úsilí jsem zjistil, že příčinou
nefunkčního webového rozhraní, resp. hlášky o zamítnutí přístupu na danou
adresu byl fakt, že na webovém serveru Apache nebyl aktivován PHP modul.
To ovšem dokumentace nijak nezmiňuje, i přes to, že je to relativně logické,
pro mě osobně, jakožto začínajícího uživatele operačního systému Linux to
zcela viditelné nebylo. Ve výsledku tedy celý problém řeší následující příkaz.

a2enmod php5

Po zadání tohoto příkazu, otevření adresy http://10.161.4.16/nagios a
vyplnění uživatelského jména a hesla již spatřuji webové rozhraní systému
Nagios.

Obrázek 6.1: Uvítací obrazovka nástroje Nagios

Instalace systému Nagios je tedy hotová, webové rozhraní funkční a do-
stupné. Nic nám tedy nebrání, abychom pokračovali k dalšímu kroku, kterým
bude seznámení se s infrastrukturou, kterou budeme chtít monitorovat.
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6.2 Aplikace navržené metodiky v praxi

Aby byla případová studie co nejreálnější, využil jsem možnosti nástroj im-
plementovat ve skutečné firmě, která se dá zařadit z hlediska velikosti do tzv.
středně velké. To jsem také avizoval již na začátku mé teoretické části. Pro
lepší čtenářovu představu jsem vytvořil diagramy, na kterých je patrné, jak
celá IT infrastruktura v daném podniku vypadá a to včetně jejich síťového
propojení. Celá IT infrastruktura se tedy skládá z 2 hlavních segmentů a je-
jich vzájemného propojení, které je realizováno pomocí VPN tunelu.

První z diagramů, které jsem pro účely praktické části vytvořil, zobrazuje
prostor prvního segmentu, tedy samotné pobočky. Při tvorbě jsem kladl důraz
na zobrazení zásadních částí, jak síťových, tak i serverových. Schéma také pro
zajímavost zobrazuje realizaci kamerového systému a přístupových bodů pro
bezdrátové připojení k firemní síti. Dále je síť rozdělena na část obsluhující
servery a část obsluhující klientské, resp. zaměstnanecké počítače. Pro zjedno-
dušení jsem z diagramu vynechal několik dalších switchů, které obsluhují další
klientské PC. Pro účely mé práce ovšem není podstatné zmiňovat kompletní
klientskou síť. Detailnější popis jednotlivých komponent je náplní identifikace
kritických částí IT infrastruktury.

Obrázek 6.2: Schéma IT infrastruktury v rámci prostor pobočky
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Druhý diagram zobrazuje segment cloudu, tedy servery umístěné mimo
samotnou pobočku poskytující zejména veřejně dostupné služby určené pro
klienty, resp. zákazníky. V rámci cloudu se nachází jednoduchá infrastruktura,
která se skládá z routeru, switche a právě několika již zmíněných produkčních
serverů. Tento segment jsem se rozhodl zařadit do praktické částí mé práce ze
dvou hlavních důvodů. První z nich je fakt, že dle mého názoru dnes již mnoho
firem upřednostňuje uložení serverů do cloudu, namísto provozování serverů
(zejména produkčních), v rámci firemních prostorech. Druhým důvodem je
také výsledný princip realizace monitoringu, který bude zajímavější v případě,
kdy budou monitorována dvě různá místa, která jsou od sebe fyzicky oddělena.

Obrázek 6.3: Schéma IT infrastruktury v rámci cloudu

Jak je patrné, tyto dva zmíněné segmenty, tedy prostory pobočky a in-
frastruktura umístěná v cloudu vyžadují vzájemnou síťovou komunikaci. Z to-
hoto důvodu jsem vytvořil třetí a zároveň poslední diagram, tentokrát čistě sí-
ťového charakteru. Tento diagram zobrazuje realizaci privátního tunelu (VPN)
určeného pro vzájemnou komunikaci těchto segmentů. Realizace, která je zob-
razena na obrázku níže obsahuje dva hlavní routery, přičemž každý náleží
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jednomu ze segmentu. Mezi těmito routery je vytvořené šifrované spojení, kon-
krétně založené na technologii OpenVPN. Oba routery jsou také z principu
připojené do veřejné sítě internet. Tento způsob realizace v praxi umožňuje
komunikaci jakéhokoliv prvku z prostor pobočky s prvkem v prostoru cloudu
a naopak, pokud samozřejmě není definováno upřesňující pravidlo v rámci
jednoho či druhého firewallu. Tento fakt nám v následující části praktické
části velice usnadní výslednou komunikaci s monitorovanými komponentami
v jiném segmentu, než v tom, ve kterém je umístěn monitorovací nástroj.

Obrázek 6.4: Schéma propojení pobočky a cloudu

Tímto krokem, tedy vytvořením diagramů, ze kterých je patrná celá forma
IT infrastruktury v podniku, v němž chci monitoring implementovat, jsem sou-
časně také splnil první krok metodiky nasazení monitorovacího systému. Ten
představoval vytvoření přehledu kompletní infrastruktury, který dále využi-
jeme pro identifikaci jejich kritických částí.

6.2.1 Identifikace kritických částí IT infrastruktury

Další krok, který jsem v praktické části realizoval, bylo určení kritických částí
IT infrastruktury. Přesněji řečeno zanalyzování všech prvků a vybrání těch,
které jsou z nějakého důvodu zásadní, např. tím, že jsou součástí některé ze
služeb, které jsou poskytovány zákazníkům, či jsou pro nás důležité z jiných
podstatných důvodů. Pro tento krok jsem se rozhodl využít opět diagramů,
do kterých jsem jasně vyznačil nejzásadnější prvky.
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Identifikaci těchto zásadních prvků IT infrastruktury jsem nejdříve provedl u
segmentu s názvem pobočka. V rámci tohoto segmentu jsem jako nejzásadnější
shledal skupinu produkčních serverů a veškeré síťové komponenty, které tato
skupina prvků nutně potřebuje pro komunikaci se sítí internet, případně pro
komunikaci s druhým segmentem, tedy s prvky umístěnými v cloudu.

Obrázek 6.5: Identifikace zásadních prvků v pobočce

Následně jsem provedl totožný krok u dalšího segmentu, tedy u segmentu
s názvem cloud. Z principu a výhod umístění serverů v cloudu vyplývá, že
většina z nich bude zřejmě velmi důležitá. Přesně tak tomu je i v našem
konkrétním případě. V segmentu cloud jsem tedy označil jako kritické části
všechny. Tedy jak skupinu produkčních serverů, tak i všechny z komponent
zabezpečujících síťovou komunikaci.
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Obrázek 6.6: Identifikace zásadních prvků v cloudu

Samozřejmě jsem nevynechal ani poslední z analyzovaných segmentů, tedy
VPN tunel mezi oběma segmenty. I v tomto případě jsem toto shledal jako
kritickou položku v rámci infrastruktury. Bez správné funkcionality tohoto tu-
nelu by nebyla možná komunikace mezi oběma segmenty, což se ukázalo jako
bezpodmínečně nutné. Z tohoto důvodu je nutné mezi kritické komponenty
zařadit oba routery, které v praxi VPN tunel realizují. Myslet bylo třeba i na
konektivitu obou z těchto routerů do sítě internet.
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Obrázek 6.7: Identifikace zásadních prvků v rámci propojení pobočky a cloudu

6.2.2 Identifikace kritických služeb

Dle dříve definované metodiky následuje samotná identifikace kritických slu-
žeb. Pro tuto analýzu jsem zvolil přehled v tabulkách, přičemž každá tabulka
znázorňuje jeden segment a přiřazuje ke každé fyzické komponentě její kritic-
kou službu, kterou komponenta poskytuje.

Pobočka

Název komponenty Kritická služba Operační
systém

MSSQL server Databázový server Windows Server 2008
Aplikační server Provoz sdílené aplikace Windows Server 2008
IIS server Webový server Windows Server 2008
Router (2x) Směrování síťového provozu -
Switch (3x) Přepínání síťového provozu -

Tabulka 6.1: Identifikované kritické služby v pobočce

V rámci prvního segmentu jsem tedy zanalyzoval veškeré běžící procesy
na každém serveru a určil hlavní kritickou službu, která bude v další kapitole
předmětem nasazení konkrétního monitorovacího způsobu. Také musím uvést,
že jsem záměrně z celého diagramu vynechal jeden z routerů, jedná se totiž
o router, který budeme samostatně sledovat v segmentu definující propojení
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mezi pobočkou a cloudem a proto ho v této tabulce nezmiňuji.

Cloud

Název komponenty Kritická služba Operační
systém

Aplikační server (5x) Provoz sdílené aplikace Windows Server 2008
MSSQL server Databázový server Windows Server 2008
IIS server Webový server Windows Server 2008
Apache server (2x) Webový server Ubuntu 14.04.2 LTS
Router Směrování síťového provozu -
Switch Přepínání síťového provozu -

Tabulka 6.2: Identifikované kritické služby v cloudu

Propojení pobočky a cloudu

Název komponenty Kritická služba Operační
systém

Router Směrování síťového provozu OpenSUSE 13.2
Switch Přepínání síťového provozu OpenSUSE 13.2

Tabulka 6.3: Identifikované kritické služby v propojení pobočky a cloudu

Přehled kritických služeb, který jsem definoval v tabulkách uvedených
výše, jsem získal veškeré potřebné informace v rámci tohoto kroku, které jsou
dostatečné pro aplikace následného kroku, ovšem pouze na úrovni technického
dohledu.

Protože jsem chtěl v mé praktické části ukázat i přístup na pokročilejší
úrovni, bylo nutné provést veškeré kroky, které jsem definoval v části meto-
diky zabývající se dohledem na úrovni služby. V rámci této metodiky bylo
nejprve nutné provést analýzu takových služeb, které v podniku skutečně fun-
gují a zároveň jsou považovány za kritické. To jsem provedl tak, že jsem oslovil
kompetentní osoby, se kterými jsme vytvořili katalog služeb, které firma po-
skytuje. Na základě těchto informací jsem vybral jednu službu, která je dle
mého názoru nejkritičtější a tu jsem dále detailně zpracoval v rámci mé práce.
Tato služba je firemní call centrum.

Abych dodržel obecná doporučení pro tvorbu katalogu poskytovaných slu-
žeb, rozhodl jsem se využít šablony, v rámci které jsem rozepsal službu call
centrum.
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Služba: Call Centrum
Stav Produkční verze

Popis Služba poskytuje možnost telefonického dotazování až pro
50 tazatelů za účelem marketingového výzkumu.

Funkce
Realizace telefonických hovorů, interaktivní aplikace pro
zaznamenávání odpovědí respondentů, databázové úložiště,
možnost odeslání dotazníku pomocí e-mailu.

Dostupnost služby 7 dní v týdnu od 8:00 do 20:00 hod, mimo státní svátky
Technická podpora IT oddělení

Standardní náklady 120,- Kč / hod / tazatel (při plném obsazení
120,- Kč * 12 hod * 50 tazatelů = 72.000,- Kč / den)

Cíl služby 99,9% dostupnost každý den, v čase od 8:00 hod do 20:00 hod

Tabulka 6.4: Kritická služba Call Centrum

Díky tomuto přehledu služby call centrum jsme schopni stanovit výši ná-
kladů za výpadek trvající konkrétní jednotku času. Např. při hodinovém vý-
padku v rámci doby, kdy by měla být služba dostupná a v plném obsazení call
centra je to přesně 120,- Kč * 50 tazatelů, tedy 6.000,- Kč. Tato částka nám
v závěrečném srovnání pomůže určit, jestli je implementace monitorovacího
nástroje na tuto konkrétní službu rentabilní či nikoliv.

Abych mohl uchopit službu call centra jako celku také z hlediska hardwa-
rových komponent v rámci IT infrastruktury, bylo nutné vytvořit tzv. dekom-
pozici služby call centra. Díky ní zjistíme, jaké všechny prvky mají co dočinění
s touto službou, jak na sobě závisejí a jak přesně je potřeba je monitorovat.

I v tomto případě jsem kvůli zachování jednotné podoby vytvořil diagram,
který je v podstatě sjednocením dříve uvedených diagramů, avšak obsahuje
pouze takové komponenty, které se týkají call centra.
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Obrázek 6.8: Schéma kritické služby Call Centrum

Před tím, než začnu definovat konkrétní vlastnosti monitorovaných prvků,
které budu chtít hlídat, uvedu u každého prvku popis jeho vlastností. Důležité
je uvědomit si, že call centrum je umístěno právě v rámci pobočky.

6.2.2.1 Prvky v rámci pobočky

• Ap. server
Jedná se aplikační server, na kterém běží sdílená aplikace pro podporu
tazatelů při provádění telefonického výzkumu. Bez funkční aplikace není
možné hovory realizovat.

• MSSQL
MSSQL je databázový server od společnosti Microsoft, na kterém je
umístěna databáze, kterou aktivně využívá aplikační server definovaný
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výše. Bez funkční databáze není funkce aplikace pro podporu tazatelů
korektní.

• VPN
VPN je realizována operačním systémem OpenSUSE 13.2, tento systém
je nutný zejména ke komunikaci s aplikačním serverem umístěným v
cloudu. Dále tento systém funguje jako síťový prvek pro spojení se sítí
Internet.

• SW
Veškeré switche v rámci pobočky, tedy SW1, SW2 a SW3 mají na starosti
směrování v rámci lokální sítě pobočky.

• R1
Hlavní router zprostředkovává zejména spojení lokální sítě se sítí Inter-
net.

6.2.2.2 Prvky v rámci cloudu

• Ap. server
Aplikační server v rámci cloudu má totožnou úlohu jako aplikační server
v rámci pobočky. Část tazatelů využívá právě tohoto serveru, jejich zátěž
je rak rozložena mezi oba segmenty.

• MSSQL
Totožná úloha jako v případě databázového serveru umístěného v rámci
pobočky. Rozdíl je v tom, že tento MSSQL server využívá pouze aplikace
umístěná na aplikačním serveru v cloudu.

• VPN
Totožná úloha jako v případě VPN umístěné v rámci pobočky. Předsta-
vuje opačný konec privátního tunelu.

• SW
Poslední prvek v rámci cloudu má opět identický význam, jako switche
v rámci pobočky, tedy směrování v rámci lokální sítě cloudu.

6.2.3 Identifikace monitorovaných prvků a jejich parametrů

Dále jsem pokračoval detailním návrhem metod monitoringu pro každý kon-
krétní prvek, který jsem definoval v minulé kapitole. To obnášelo nejprve ur-
čit, jestli v daném případě použiji monitoring pomocí agenta, či bez něho.
Na základě operačního systému daného prvku jsem taktéž definoval konkrétní
podobu použitého agenta. Všechny tyto parametry jednoznačně definuje násle-
dující tabulka. V tomto případě již nebudeme rozlišovat segmenty, ve kterých
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jsou prvky umístěny a to vzhledem k tomu, že pokud se nachází prvek ve
více segmentech, bude vždy zvolena totožná varianta monitoringu, protože se
vždy jedná v podstatě o totožný systém. Vždy jsem v tomto ohledu reflektoval
již dříve definované zásady, dle kterého je nutné nasadit na všech kritických
komponentech agenta, pokud je to z principu možné.

Název Operační systém Agent Navržená technologie
Aplikační server Windows 2008 Ano Agent (NSClient++)
MSSQL Windows 2008 Ano Agent (NSClient++)
VPN OpenSUSE 13.2 Ano Agent (NRPE)
Switch - Ne SNMP

Tabulka 6.5: Návrh realizace monitoringu pro jednotlivé prvky

Jak je z tabulky patrné, kladl jsem také důraz na to, abych ve své práci
ukázal praktické použití všech variant z hlediska technologie monitoringu. Po-
užil jsem tedy monitoring za pomoci agenta na operačním systému Windows
i Linux, a stejně tak monitoring bez použití agenta, konkrétně jsem využil
technologii SNMP.

Připravil jsem tedy kompletní teoretický přehled, který mi umožňuje začít
s konfigurací přímo v systému Nagios. Z teoretické částí je známo, že konfigu-
race probíhá zejména editací konfiguračních souborů, které jsou po instalaci
standardně umístěné ve složce /usr/local/nagios. Tato složka obsahuje další
adresáře, přičemž každý z nich má svou specifickou funkci. Strukturu složek
zachycuje obrázek níže.

Obrázek 6.9: Struktura složek v adresáři nagios

Nejdůležitější adresáře, tedy zejména ty, se kterými budu pracovat, jsem
popsal v přehledu níže.

• /usr/local/nagios/etc
Adresář obsahující veškeré konfigurační soubory, které souvisejí s moni-
torovanými prvky.
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• /usr/local/nagios/libexec
Velmi důležitý adresář, ve kterém jsou umístěné všechny pluginy, tedy
skripty, které mohou být použity pro monitoring konkrétního aspektu
monitorovaného prvku.

• /usr/local/nagios/var
Složka, ve které lze naleznout Nagios log.

6.2.3.1 Instalace agenta na operační systém Windows

Dále jsem přistoupil k samotné konfiguraci prvního z definovaných prvků, tedy
k aplikačnímu serveru umístěnému v pobočce. Vzhledem k tomu, že jsem na-
vrhl použít k monitoringu tohoto prvku metoda s použitím agenta (konkrétně
pomocí NSClient++), prvním krokem je jeho instalace. Instalace je bezproblé-
mová a vzhledem k tomu, že se jedná o operační systém MS Windows Server,
vše nám ulehčuje průvodce instalací. Jediný krok, u kterého bylo potřeba
zbystřit je část ohledně nastavení povolené IP adresy, se kterou bude moni-
torovaný prvek komunikovat, tou je samozřejmě adresa Nagiosu. Volitelně je
také možné nastavit heslo, které je poté nutné nastavit i v konfiguraci Nagi-
osu. Nakonec jsem ještě povolil standardní pluginy k použití pro monitoring
a aktivoval NSClient server.

Obrázek 6.10: Instalace NSClient++ Windows
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Úspěšnost instalace NSClient++ jsem ověřil kontrolou běžících služeb, ve
kterých musí být NSClient++ zmíněn a důležité také je, aby byla služba na-
stavena na automatické spouštění po restartu systému.

Vzhledem k tomu, že bylo vše v pořádku, mohl jsem přejít k nastavení mo-
nitoringu tohoto prvku na straně Nagiosu. Jen pro upřesnění doplním, že po-
kud bychom zvolili opačný přístup, tedy nejdříve konfiguraci prvku na straně
Nagiosu a teprve poté instalaci agenta, bylo by pro nás složitější naleznout
problém v případě nesprávného fungování.

Protože se jednalo o konfiguraci prvního prvku v rámci celého systému,
nejdříve jsem pro větší přehlednost vytvořil i patřičné struktury v konfigurač-
ním adresáři /usr/local/nagios/etc, aby bylo rozložení konfiguračních souborů
přehlednější.

To jsem realizoval tak, že jsem v adresáři /usr/local/nagios/etc/object vy-
tvořil dva nové adresáře, konkrétně adresář hosts a adresář services. Aby se
o těchto nových adresářích dozvěděl i systém Nagios a korektně s nimi pra-
coval, bylo potřeba přidat dvě direktivy do hlavního konfiguračního souboru
systému, který je umístěn v souboru /usr/local/nagios/etc/nagios.cfg.

Tímto jsem Nagiosu sdělil, aby se při procházení všech prvků, které má
monitorovat podíval i do těchto adresářů. V opačném případě by veškeré sou-
bory v těchto nově vytvořených adresářích ignoroval.

Dalším krokem bylo vytvoření konfiguračních souborů pro aplikační ser-
ver v pobočce. Jeden z nich definuje jednoduše řečeno co se bude monitorovat,
ten jsem uložil do složky hosts a pojmenoval ho aplikacni_sever_pobocka.cfg.
Druhý pak definuje jak se bude monitorovat cíl, který jsem definoval v prvním
konfiguračním souboru. Tento druhý soubor jsem pojmenoval stejně a uložil
do složky services. Ukázku obou těchto konfiguračních souborů uvádím níže.

SOUBOR hosts/aplikacni_server_pobocka.cfg
define host {

use windows-server
host_name Pobočka_APSERVER
alias Aplikační server umístěný v rámci pobočky
address 10.161.4.17
}

80



6.2. Aplikace navržené metodiky v praxi

Část SOUBORU services/aplikacni_server_pobocka.cfg
define service {

use generic-service
host_name Pobočka_APSERVER
service_description CPU Load
check_command check_nt!CPULOAD!-l 5,80,90
}

V ukázce těchto souborů je nutné porozumět některým parametrům. Nej-
důležitější z nich jsem shrnul níže.

• host_name
Tento parametr definuje název monitorovaného prvku, jedná se o uni-
kátní označení, pomocí kterého jsem později přiřadil detailní aspekty
monitoringu. V obou konfiguračních souborech jsem tento název vyzna-
čil, aby bylo patrné, jak jsou soubory párovány.

• service_description
Pomocí tohoto parametru jsem pojmenoval konkrétní aspekt, který byl
třeba monitorovat. V tomto případě se jednalo o vytížení procesoru.

• check_command
Tento parametr jsem použil pro definici příkazu, který měl být spuš-
těn, jako realizace monitoringu pro zatížení procesoru. Obsahuje také
konkrétní parametry definující úroveň notifikace, kterou jsem rozebral v
další kapitole.

Po dokončení všech konfigurací jsem ověřil, jestli probíhá komunikace mezi
Nagios a monitorovaným prvkem, tedy aplikačním serverem umístěným v
rámci pobočky. Vše dopadlo dobře, v rámci webové konzole Nagios se po
restartu služby objevil první z monitorovaných prvků.

Obrázek 6.11: Ukázka monitorovaného prvku v rámci nástroje Nagios

Naprosto identický postup jsem použil u všech dalších prvků, které použí-
valy operační systém Windows Server. Jediným rozdílem byly různé detailní
parametry nastavení, které jsem upravil vždy na základě konkrétních potřeb.
Výsledkem kompletní konfigurace všech serverů běžících na operačním sys-
tému Windows je přehled uvedený na obrázku níže.
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Obrázek 6.12: Ukázka monitorovaných prvků s OS Windows

6.2.3.2 Instalace agenta na operační systém Linux

Další kategorií prvků, které jsem zařadil do kritických, jsou VPN servery,
fungující na operačním systému OpenSUSE 13.2, tedy na jedné z distribucí
Linuxu. V tomto případě byl nutný odlišný postup, i přes to, že jsem navrhnul
také použití agenta, u Linuxových distribucí instalace agenta totiž probíhá ji-
nak.

Jak jsem definoval v teoretické části zabývající se technologií monitoringu
s pomocí agenta u nástroje Nagios, existuje několik variant realizace. Já jsem
využil doporučovanou, tedy spolupráci Nagios pluginu check_nrpe na straně
nástroje Nagios, který je součástí balíčku Nagios Plugins a nástroje NRPE,
což je konkrétní název pro realizaci agenta na straně monitorovaného prvku.
K tomu bylo potřeba provést několik konfiguračních úprav na obou stranách.

Na straně Nástroje Nagios je potřeba doinstalovat knihovnu s názvem
libopenssl-devel. Ta je nutná ke správnému fungování monitoring za pomocí
nástroje NRPE. Na diagramu v rámci tohoto tématu v teoretické části je vidět
důvod potřeby této knihovny. Je jím zabezpečení komunikace mezi nástrojem
Nagios a monitorovaným prvkem. Instalaci knihovny jsem provedl jednodu-
chým příkazem (tento příkaz je pochopitelně funkční pouze pro konkrétní
distribuci, tedy OpenSUSE verze 13.2).

zypper in libopenssl-devel

Vzhledem k tomu, že se instalace provedla korektně, nebránilo mi nic v
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tom, abych přešel k instalaci nástroje NRPE na monitorovaném prvku. V
tomto konkrétním případě, tedy na první ze dvou VPN serverů. Tato insta-
lace se skládala ze dvou hlavních částí. Z instalace Nagios Plugins a instalace
nástroje NRPE. Konkrétní důvody potřeby těchto dvou prvků jsem popsal v
rámci teoretického základu.

Začal jsem instalací Nagios Plugins, který byla i v tomto případě jedno-
duchá. Stačilo spustit následující příkaz.

zypper in nagios-plugins

Ověření správnosti instalace jsem provedl kontrolou existence adresáře ve
složce /usr/lib/nagios/ jménem plugins. Tento adresář musí obsahovat zá-
kladní sadu skriptů určených ke spuštění na monitorovaném prvku za účelem
samotné realizace monitoringu. Protože i v tomto případě bylo vše na svém
místě, mohl jsem pokračovat dál instalací nástroje NRPE. Opět triviálním
příkazem.

zypper in nrpe

V tomto případě dojde k vytvoření konfiguračního souboru ve složce /etc/
s názvem nrpe.cfg, ve kterém bylo následně potřeba změnit údaj, který defi-
nuje povolené IP adresy pro komunikaci s Nagiosem. Konkrétně se jednalo o
parametr allowed_hosts jemuž jsem přiřadil IP adresu Nagiosu.

allowed_hosts = 10.161.4.16

Následně už bylo třeba pouze samotnou službu spustit.

systemctl start nrpe

A otestovat, jestli naslouchá na správném portu. Tedy na portu TCP 5666.
To jsem provedl pomocí příkazu netstat.

Posledním krokem, který bylo nutné provést, bylo otestování reálné komu-
nikace z nástroje Nagios k monitorovanému prvku. Přesněji řečeno, manuální
spuštění příkazu, dle kterého jsem otestoval, jestli komunikace skutečně fun-
guje. Vybral jsem si příkaz k otestování zatížení procesoru, zadal jsem adresu
cílového objektu a manuálně příkaz spustil.

A protože fungoval příkaz manuálně, nebyl důvod nepokračovat k na-
stavení kompletního monitoringu, ovšem již v jeho automatizované podobě
skrze nástroj Nagios. K té jsem přistoupil podobně, jako v případě konfigu-
race předchozích zařízení, tedy vytvořením konfiguračních souborů ve složce
/usr/local/nagios/etc/objects/hosts a také /usr/local/nagios/etc/objects/services.
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Začal jsem tedy souborem vpn_server_pobocka.cfg, ve složce hosts a pokra-
čoval totožným názvem nového souboru ve složce /services. Část z obou těchto
souborů uvádím níže.

SOUBOR hosts/vpn_server_pobocka.cfg
define host {

use linux-server
host_name Pobočka_VPN
alias VPN Server umístěný v rámci pobočky
address 10.161.4.1
}

Část SOUBORU services/vpn_server_pobocka.cfg
define service {

use generic-service
host_name Pobočka_VPN
service_description LOAD
check_command 10.161.4.1
}

Zajímavostí byl v tomto případě příkaz check_command, který byl v kon-
figuračním souboru ve složce services. Zde bylo nutné si uvědomit, že tento
příkaz konkrétně definuje, jakým způsobem se má monitoring provést. To fun-
govalo v podobě příkazu check_nrpe!check_load tak, že se skrze agenta, tedy
nástroj NRPE, který byl již umístěn na monitorovacím prvku, měl spustit
skript s názvem check_load. Jeho parametry se ovšem definovaly přímo v
rámci konfiguračního souboru na monitorovaném prvku, konkrétně tedy v
souboru nrpe.cfg ve složce /etc/, kde bylo nutné příkazu dodat konkrétní
parametry. Ukázku části tohoto souboru jsem tedy uvedl níže.

command[check_load]=/usr/lib/nagios/plugins/check_load -w 15,10,5 -c 30,25,20

Toto nastavení jsem až na výjimky v podobě detailních parametrů použil
i na druhém VPN serveru, tedy VPN serveru umístěném v rámci cloudu.
Výslednou podobu celé konfigurace jsem uvedl v totožné podobě, jako jsem
již před tím uvedl u aplikačních a databázových serverů.

6.2.3.3 Monitoring síťových prvků pomocí SNMP

Poslední ukázkou v rámci technologie monitorování rozdělenou dle jeho tech-
nologie, jsem ukázal realizaci monitoringu bez pomoci agenta, založenou kon-
krétně na technologii SNMP. V tomto případě odpadla část, která se zabývá
instalací agenta na cílovém prvku. Naopak bylo nutné zajistit, aby byl na
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Obrázek 6.13: Ukázka monitorovaných prvků s OS Linux

všech prvcích protokol SNMP aktivní. To jsem zajistil v rámci administrač-
ního rozhraní konkrétního prvku. To byl v podstatě jediný úkon, který bylo
nutné provést přímo na daném síťovém prvku. V ukázce jsem použil switch
od společnosti ZyXEL, přesněji variantu GS1900 s 24 porty.

Na straně nástroje Nagios už bylo nutné udělat před samotným nástro-
jem několik úprav. Nejdříve jsem vytvořil novou složku v rámci složky /object
a to složku s názvem /switches, do které jsem následně umístil konfigurační
soubory všech switchů. Před samotným vytvořením těchto konfiguračních sou-
borů bylo navíc nutné doinstalovat SNMP knihovny, aby systém Nagios tento
protokol uměl obsluhovat. Provést instalaci bylo snadné, stačil na to jeden
příkaz.

zypper in net-snmp

Po této instalaci bylo ovšem nutné znovu zkompilovat část zvanou Nagios
Plugins a to z důvodu absence konkrétních skriptů pro realizace monitoringu
pomocí SNMP. Ty se nevytvořily při první kompilaci právě z důvodu, že ne-
existovala knihovna net-snmp.

./configure –with-nagios-user=nagios –with-nagios-group=nagios
make

make install

Následovně se ve složce pluginů objevily potřebné skripty, tedy konkrétně
check_snmp a check_mrtgtraf. Funkce obou z nich byla taktéž popsána v
rámci detailního rozebrání nástroje Nagios v teoretické části.

Protože bylo vše potřebné připraveno, mohl jsem pokračovat vytvořením
konfiguračního souboru v rámci nově vytvořené složky switches. Jeho podoba
je vidět níže.
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define host {
use generic-switch
host_name Pobočka_SW1
alias Switch 1 umístěný v rámci pobočky
address check_snmp -o ifOperStatus.1 -r 1
}

define service {
use generic-service
host_name Pobočka_SW1
service_description Port 1 Link Status
check_command check_snmp -o ifOperStatus.1 -r 1
}

Vzhledem k tomu, že i v tomto případě nebyl jednoznačně patrný význam
celého příkazu, který se v ukázce výše staral o monitoring switche, všechny
jeho parametry jsem popsal podrobně.

check_snmp -o ifOperStatus.1 -r 1

První část příkazu, konkrétně tedy check_snmp je opět název konkrétního
pluginu, pomocí kterého se provede monitoring. Zbytek příkazu obsahuje dva
jeho parametry, v prvním případě je to přepínač –o, s parametrem ifOper-
Status.1. Tento přepínač se používá v případě, kdy chceme zadat konkrétní
identifikátor objektu, který chceme sledovat, tedy tzv. OID, jehož význam
jsem vysvětlil v rámci teoretické části. Druhý přepínač, tedy –r, definuje hod-
notu objektu OID, při kterém se vrátí stav OK.

Jednoduše řečeno celý příkaz znamená – použij plugin check_snmp pro
provedení kontroly objektu ifOperStatus s indexem 1 a v případě, kdy je hod-
nota rovna 1, vrať OK stav. Neboli zkontroluj stav portu číslo 1 a v případě,
že je používán, resp. připojen, nevracej žádnou chybu.

Smyslem tohoto konkrétního monitoringu byl fakt, že v rámci zapojení
veškerých switchů vždy dodržuji zásadu, při které se do prvního portu za-
pojuje vždy nadřazený switch, případně router. Díky tomu jsem mohl vždy
kontrolovat, jestli je switch spojen se zbytkem lokální sítě či nikoliv. Ostatní
porty, do kterých byly připojeny např. osobní počítače nebylo třeba hlídat,
protože tento údaj pro mě neměl žádnou vypovídající hodnotu.

V teoretické části v rámci kapitoly ohledně problematiky SNMP jsem na-
stínil, že proces identifikace všech existujících OID objektů v rámci konkrét-
ního zařízení nemusí být zcela transparentní. Proto se mi často stávalo, že
jsem jednoduše nevěděl, co vše je možné skrze SNMP protokol z daného zaří-
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zení monitorovat. To mě donutilo nalézt způsob, jakým všechny tyto objekty
objevit a případně je využít k monitoringu. Nejlepší variantou, byl pro mě
následující postup.

1. Nalezení MIB (Management Information Base) objektu, ideálně na strán-
kách výrobce konkrétního zařízení

2. Nalezení aplikace, která umí tyto soubory MIB procházet (osobně jsem
použil OidView ve verzi 6.0.214) [16]

3. V případě přímé konektivity k monitorovanému prvku mi tento nástroj
sám ukázal, které všechny objekty dané zařízení obsahuje a mohu je tedy
použít jako parametr –o u příkazu check_snmp.

Zbývalo tedy ujasnit, proč se ve všech příkladech včetně oficiálních ma-
nuálů používá jako parametr jmenný název objektu, namísto identifikátoru
složeném z čísel oddělenými tečkami. Tedy tak, jak jsem dříve všechny ob-
jekty v rámci MIB definoval v teoretické části. Odpověď byla jednoduchá,
tyto názvy, jako např. ifOperStatus jsou pouze jakési aliasy pro číselnou iden-
tifikaci. Jednoduše se dá použít obojí, a pokud jsem potřeboval zjistit, co k
čemu patří, i to za mě vyřešila aplikace OidView, která vždy zobrazuje jak
číselnou identifikaci objektu, tak i jeho název.

Obrázek 6.14: Ukázka rozhraní nástroje OidView

Pro objekt s názvem ifOperStatus je tedy hodnota OID rovna 1.3.6.1.2.1.2
.2.1.8, jak uvádí obrázek výše, který zobrazuje praktickou ukázku práce s
aplikací OidView. Po dokončení veškeré konfigurace jednoho ze switchů umís-
těných v rámci pobočky vypadal výsledek v jednom ze standardních přehledů
nástroje Nagios následovně.
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Obrázek 6.15: Ukázka monitorovaných prvků pomocí SNMP

Tímto jsem dokončil poslední variantu konfigurace, kterou jsem navrhl,
tedy variantu s využitím SNMP protokolu. V této fázi bylo třeba si uvědomit,
jaká data, přehledy a obecně možnosti jsem měl v tuto chvíli k dispozici.
Všechny aktuálně kontrolované vlastnosti jednotlivých systémů proto shrnuje
tabulka uvedená níže.

Operační systém Windows Server 2008 OpenSUSE 13.2. -
Monitorovaná
vlastnost

Aplikační
server

Databázový
server VPN server SW

Dostupné místo
na HDD Ano Ano Ano Ne

Vytížení CPU Ano Ano Ano Ne
Vytížení RAM Ano Ano Ne Ne
Verze agenta Ano Ano Ne Ne
Kontrola běhu služby Ano Ne Ano Ne
Uptime Ano Ano Ne Ano
ICMP Ne Ne Ano Ano
Kontrola připojeného
síťového kabelu Ne Ne Ne Ano

Tabulka 6.6: Přehled všech monitorovaných vlastností konkrétních prvků

U některých vlastností, u kterých by nemuselo být na první pohled zřejmé,
o jakou konkrétní podobu monitoringu se jedná, jsem doplnil o dodatečné
komentáře níže.

• Kontrola běhu služby
V tomto případě se jedná o kontrolu služby, která je kriticky nutná pro
správnou funkci daného prvku. Této vlastnosti jsem využil hned dvakrát.
Poprvé u aplikačního serveru, kde jsem kontroloval běh služby samotné
aplikace. V tomto konkrétním případě se jednalo o kontrolu běhu služby
s názvem CatiMaster a CatiNetbios. Podruhé jsem této kontroly využil
u VPN serverů, u kterých jsem kontroloval běh služby OpenVPN, tedy
aplikace, která realizuje samotný VPN tunel. V obou případech se tedy
jednalo o naprosto kritický prvek.

• ICMP
Monitorovanou vlastnost s názvem ICMP jsem použil u VPN serveru, ale
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také u switche. V obou případech ale trochu rozdílně. U VPN serveru
jsem využil ICMP ke kontrole dostupnosti druhé strany VPN tunelu
(tedy v případě VPN serveru v pobočce jsem testoval dostupnost VPN
serveru v cloud a naopak). Naproti tomu u switche jsem ICMP využil
pro kontrolu jeho samotného. Rozdíl je v tom, že v prvním případě jsem
využil ICMP z monitorovaného prvku na jiný prvek a u druhého pou-
žití jsem testoval dostupnost samotného prvku, ovšem přímo z nástroje
Nagios.

Všechna tato data měla sice svou určitou vypovídající hodnotu, ovšem v
tuto chvíli se z hlediska přehlednosti jednalo stále o formu technického do-
hledu jednotlivých prvků. Tomu ostatně napovídal sám standardní přehled,
který Nagios poskytuje. Tento níže uvedený přehled jsem považoval za dosta-
tečný skutečně pouze pro technicky značně zdatné jedince, naopak představa
použití v řadách manažerů zde byla naprosto zcestná. To zejména v kontextu
dalších prvků, které zde sice nebyly vidět, ovšem v reálném případě může
tento základní přehled obsahovat třeba i stovky různých prvků, přičemž je
jejich souvislost naprosto nejasná.

Obrázek 6.16: Monitorované prvky na úrovni technického dohledu

Tento fakt mě přivedl k zamyšlení, jaká všechna opatření je nutné udělat,
abych monitoring zpřehlednil, případně i zatraktivnil a pozvedl tak úroveň
monitoringu z technického dohledu na cílený dohled na úrovni služby.

Jedno z opatření, které bylo možné udělat a zároveň nepředstavovalo velké
zásahy do jednotlivých konfigurací, bylo využít parametru hostgroups ve všech
konfiguračních souborech, které to podporovaly. Nejdříve bylo ovšem nutné
tuto novou hostgroup založit. To bylo značně trviální, což potvrzuje následující
podoba kódu.
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define hostgroup
{
hostgroup name callcentrum

alias Kritická
služba Call Centrum

}

Tímto jsem danou skupinu vytvořil a následně stačilo na ní v někte-
rých konfiguračních souborech odkázat pomocí jednoduchécho parametru. Pro
ukázku jsem vybral konfigurační soubor VPN serveru umístěného v cloud. Po-
doba parametru byla ale u všech prvků identická.

define hostgroup {
use linux-server
host_name Pobočka_VPN
alias VPN Server umístěný v rámci pobočky
address 10.161.4.1
hostgroups callcentrum
}

Díky této triviální úpravě jsme získali dva nové grafické přehledy, které se
už dlé mého názoru dohledu na úrovni služby přibližovaly.

Obrázek 6.17: Ukázka jednoduchého agregovaného přehledu služby 1

Obrázek 6.18: Ukázka jednoduchého agregovaného přehledu služby 2

V této chvíli jsem měl kompletně realizovaný návrh monitoringu kritické
služby call centra. Zároveň jsem také nastínil, jak může vypadat rozdíl mezi
technickým dohledem a dohledem na úrovni služby. Z hlediska skutečného
nasazení monitoringu této konkrétní služby mi tak nic nebránilo.
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6.2.4 Testování

K metodice nasazení monitorovacího systému neodmyslitelně patří i testování.
Sám jsem si ověřil, že není reálné predikovat skutečné chování systému v reál-
ném prostředí, z čehož plynulo několik skutečností, které jsem musel zohlednit.
Tou nejzásadnější byl fakt, že se v praxi ukázala potřeba testování veškerého
nastavení ještě před tím, než je skutečně efektivně možné určit závažnosti na-
stalých událostí, stejně tak, jako nastavení reakcí na tyto události. Z tohoto
důvodu jsem se rozhodl v praxi přehodnotit pořadí a testování realizovat před
částmi „určení závažnosti jednotlivých událostí“ a také částí „implementace
reakcí na nastalé události“. Tuto variantu podpořila i skutečnost, že jak v pří-
padě nastavení závažnosti jednotlivých událostí, tak i v případě implementace
reakcí na tyto události jsou vždy přednastaveny výchozí hodnoty, které jsou
součástí základních šablon konfiguračních souborů. Nestalo se tak, že bych byl
v rámci testování o tuto funkcionalitu zcela ochuzen, naopak jsem nemusel od-
hadovat hraniční a mnohdy diskutabilní hodnoty jednotlivých monitorovaných
komponent.

Z těchto již zmíněných důvodů jsem se v rámci praktické části nakonec
rozhodl tyto dva body metodiky z teoretické části zcela vynechat, protože na
testování jsem neměl vyhrazeno tolik času, abych byl schopen nahradit stan-
dardní, resp. výchozí parametry těchto kritérií na objektivně lepší hodnoty.

6.3 Rozšíření systému Nagios

Vysoká modulárnost systému Nagios již od začátku napovídala, že k plné spo-
kojenosti se systémem bude třeba přidání několika rozšíření. Těchto rozšíření
existuje celá řada a občas bylo opravdu obtížné určit, jestli může být konkrétní
rozšíření opravdovým přínosem či nikoliv. Protože jsem zjistil, že mnohé z
těchto rozšíření mohou být skutečně velkým přínosem, rozhodl jsem se vybrat
alespoň dvě taková rozšíření, která jsem dále popsal. Jedná se o taková roz-
šíření, která jsou jednak doporučována samotnou komunitou okolo systému
Nagios, ale hlavně jsem v těchto rozšířeních sám nalezl důvody uplatnění v
rámci mého konkrétního příkladu v praktické části mé práce.

6.3.1 Nagiosgraph

Rozšíření jménem Nagiosgraph jsem osobně považoval za téměř nutné. Jeho
hlavní funkcí je totiž vizualizace grafů vybraných hodnot, které systém Nagios
monitoruje. Nutno říci, že Nagiosgraph nebyl jedinou možností, která posky-
tovala výhodu v podobě možnosti zobrazit grafy, osobně se mi ovšem líbila
nejvíce a proto jsem se rozhodl ji integrovat do mé instance systému Nagios.
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Instalace tohoto rozšíření se skládala z velice podobných kroků, jako každá
předchozí, tedy zejména ze stažení a instalace dodatečných komponent (v
tomto případě bylo třeba instalovat rrdtool a také perl-RD). Po jejich insta-
laci následovala instalace samotného rozšíření Nagiosgraph a úprava několika
konfiguračních souborů (zejména konfiguračního souboru webového serveru
Apache a také konfiguračního souboru samotného rozšíření). I v tomto pří-
padě celá instalace neproběhla bez komplikací, naopak bylo spoustu instrukcí
v rámci oficiálního manuálu neaktuálních a musel jsem se často spoléhat na
rady v různých fórech. I přes tuto skutečnost se mi instalaci povedlo dovést ke
zdárnému konci a měl jsem tak k dispozici grafické zobrazení mnohých moni-
torovaných dat.

Obrázek níže zobrazuje skutečnou podobu tohoto rozšíření, konkrétně se
jedná o graf zobrazující hodnoty vytížení procesoru na databázovém serveru
umístěném v cloudu. Zobrazit je ovšem možné jakákoliv jiná data, jejichž
vizualizace má smysl.

Obrázek 6.19: Ukázka vizualizace grafu pomocí Nagiosgraph

6.3.2 Nagvis

Další rozšíření, které jsem se rozhodl implementovat do nástroje Nagios, je
Nagvis. Jak název napovídá, jednalo se o další prvek, který rozšiřuje možnosti
vizualizace nástroje Nagios. V tomto případě se ovšem nejednalo o jednodu-
chou vizualizaci shromážděných dat, nýbrž o kompletní nadstavbu, která dle
mého názoru velice razantně rozšířila použitelnost celého monitoringu. Toto
rozšíření mně zaujalo zejména z důvodu jeho použitelnosti v mém konkrét-
ním případě. Tedy v případě, kdy jsem chtěl pozdvihnout úroveň technického
dohledu na úroveň monitoringu komplexní služby a také poskytnout možnost
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orientace v dohledovém systému lidem, kteří nejsou příliš technického rázu.

Kvůli všem těmto přidaným hodnotám, jsem se rozhodl i přes velké patá-
lie s instalací rozšíření implementovat, ačkoliv mě to časově velmi významně
zatížilo. Výsledek ovšem dle mého názoru stál za to.

Hlavní funkcí Nagvisu je transformace dat do nejrůznějších grafických ekvi-
valentů. Silnou stránkou je zejména jejich následná interaktivita, pomocí které
bylo možné dosáhnout zajímavých výsledků právě v případě propojení byz-
nysu a IT. To mi umožnilo zobrazit monitorované prvky s viditelnou vazbou
na konkrétní službu, což obecně naplňovalo definici dohledu na úrovni služby.

Součástí tohoto nástroje je i WYSIWYG editor, pomocí kterého lze ve-
lice jednoduše grafické vizualizace tvořit. Inspirací pro vytvoření výsledného
grafického návrhu mi byly některé z ukázkových vizualizací, které jsem našel
na oficiálních stránkách tohoto nástroje. Nakonec jsem se rozhodl pro vyu-
žití mnou vytvořeného diagramu služby call centra, do kterého jsem vložil
pomocí nástroje Nagvis interaktivní prvky, které charakterizovaly jednotlivé
části monitorované služby. Tím pádem jsem velice elegantně využil všech již
nakonfigurovaných částí a pouze s pomocí nástroje Nagvis implementoval do
diagramu služby.

Každá interaktivní komponenta, která je ve výsledné vizualizaci zobra-
zena, je označena světle zelenou barvou. Vizualizace prakticky využívá veškeré
dříve definované komponenty, které byly určené k monitoringu. Interaktivita
je dána zejména v tom, že v případě změny stavu se pochopitelně v reálném
čase zobrazí chyba i v tomto diagramu a to spolu se zvukem, který signalizuje
nastalou událost. Detailní parametry každé ze sledovaným komponent bylo v
tomto případě možné zobrazit pouhým najetím myši na příslušnou interak-
tivní část. První obrázek níže ukazuje výsledné schéma diagramu, následuje
obrázek zobrazení detailních vlastnosti prvku, vyvolaný najetím myši na ikonu
VPN serveru umístěného v rámci pobočky.
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Obrázek 6.20: Realizace dohledu služby s pomocí doplňku Nagvis
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Obrázek 6.21: Detailní dohled služby s pomocí doplňku Nagvis

6.4 Vyhodnocení praktické části

Realizace praktické části splnila svůj účel a přinesla mi mnoho cenných zkuše-
ností, na základě kterých jsem mohl vyvodit závěr a také potvrdit či vyvrátit
všechny hypotézy, které jsem definoval na začátku praktické části. Postupně
tedy podrobně zhodnotím každou z nich a nastíním důvod svého rozhodnutí.

• Hypotéza 1
Mnou zformulovaná metodika v rámci teoretické části je v praxi skutečně
použitelná

Vzhledem k tomu, že jsem v praktické části realizoval každý krok, který jsem
již dříve popsal v metodice nasazení a používání monitorovacích systémů v
rámci teoretické části, vytvořil jsem tak dostatek podkladů, pro objektivní
zhodnocení použitelnosti této metodiky. Nejzásadnější zjištění bylo zcela jistě
v neefektivnosti posloupnosti jednotlivých kroků. Praktická část totiž jasně
ukázala, že realizace kroků „určení závažnosti jednotlivých událostí“ a také
„implementace reakcí na nastalé události“ je před prvotním testováním značně
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nepřesná. Proto jsem v rámci posloupnosti jednotlivých kroků provedl doda-
tečně změnu a testování zařadil před tyto kroky. K tomu jsem využil fakt,
že toto nastavení lze převzít ze šablon, které nastaví pro tyto parametry je-
jich standardní hodnoty, které jsem mohl v případě potřeby později upravit,
či zcela změnit. Po této drobné úpravě jsem získal hned dvě výhody. První
výhodou bylo ušetření času, který bych jinak musel věnovat na odhadování
těchto nastavení a druhou pak fakt, že jsem se vyhnul zcela špatnému nasta-
vení těchto hodnot. Proto jsem shledal mou metodiku jako skutečně reálně
použitelnou, nutné je si ovšem uvědomit několik věcí, resp. neopomenout ně-
která fakta, která jsem definoval. Zejména tedy velikost infrastruktury, pro
kterou jsem praktickou ukázku realizoval. V případě řádově několikanásobně
větší infrastruktury by tento postup nemusel být zcela efektivní, naopak je
ovšem také nutné zhodnotit, jestli je infrastruktura natolik rozsáhlá, aby se
návrh takového monitoringu opravdu vyplatil. Ostatně zhodnocení návrat-
nosti investice do monitorovacího nástroje je předmětem druhé hypotézy.

• Hypotéza 2
Investovat do nasazení a používání monitorovacího systému se vyplatí

Smysluplnost investice do monitorovacího systému jsem ověřil na kritické službě
call centra, kterou jsem vytvořil jako jednu ze součástí katalogu služeb. Díky
tomu, že jsem definoval standardní hodnotu nákladů, které je třeba vynalo-
žit na nasazení a provoz monitorovacího systému Nagios, mohl jsem provést
srovnání s výší nákladů, které by bylo nutné vynaložit v případě, že by služba
nebyla funkční. Ačkoliv podnik, v rámci kterého jsem monitorovací nástroj
implementoval, dosud neměl žádný pokročilý nástroj, který by dokázal vy-
hodnotit průměrnou měsíční dostupnost služby, pracoval jsem s odhadem na
základě několikaletých zkušeností zaměstnanců. Tento odhad činil průměrnou
nedostupnost v celkové výši cca 30 min týdně, tedy zhruba 2 hod za měsíc.
Častěji se jednalo spíše o agregovanou dobu výpadků, způsobenou několika
dílčími nedostupnostmi. Tuto hodnotu jsem převedl na procentuální dostup-
nost služby definovanou následujícím vztahem.

[(počet hodin v měsíci) − (součet trvání všech poruch v měsíci)] ∗ 100
(počet hodin v měsíci)

Měsíční dostupnost (v %) = [(12 ∗ 30) − 2] ∗ 100
(12 ∗ 30)

Měsíční dostupnost (v %) = 99, 444%
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Odhadovaná původní dostupnost služby byla tedy 99, 444 %

Vzhledem k tomu, že jsem znal hodnotu nákladů při hodinovém výpadku
call centra v plném obsazení, která činila 6.000,- Kč a zároveň i celkové ná-
klady na nasazení, provoz, konfiguraci a správu nástroje Nagios, bylo jako
poslední krok třeba zjistit, jak se změnila dostupnost služby call centrum po
nasazení nástroje Nagios.

Po dvoutýdenním provozu dohledu kritické služby call centra, resp. všech
jejích komponent, se mi podařilo dosáhnout nedostupnosti v celkové výši 12
min, to znamená zhruba 24 min za měsíc. To bylo oproti původní nedostup-
nosti ve výši 120 min značné zlepšení, celkově o 96 min. I tuto hodnotu jsem
převedl do procentuální hodnoty nedostupnosti služby.

Měsíční dostupnost (v %) = [(12 ∗ 30) − 0, 4] ∗ 100
(12 ∗ 30)

Měsíční dostupnost (v %) = 99, 888%

Pokud jsem tuto částku převedl na množství ušetřených měsíčních, resp.
ročních nákladů, dostal jsem se na částku 9.600,- Kč za měsíc, resp. 115.200,-
Kč za rok, kterou jsem ušetřil na nákladech za provoz call centra v době, kdy
není samo o sobě funkční.

Tuto částku jsem porovnal s celkovým množstvím nákladů za nástroj
Nagios a dospěl jsem k následujícímu závěru.

1. rok 2. rok 3. rok
Náklady Nagios 98.488,- Kč 38.455,- Kč 38.455,- Kč
Teoretická úspora 115.200,- Kč 115.200,- Kč 115.200,- Kč
Zisk / ztráta 16.712,- Kč 76.745,- Kč 76.745,- Kč

Tabulka 6.7: Závěrečné zhodnocení nákladů a úspor při použití systému Nagios

V tomto konkrétním případě by bylo nasazení nástroje Nagios ziskové, a
to hned v rámci prvního roku, kdy jsou náklady nejvyšší, zejména z důvodu
vstupních investic do nového hardware a jednorázových instalací systému. V
druhém a třetím roce už je hodnota ušetřených nákladů daleko markantnější.
V tomto konkrétním případě bylo tedy možné jednoznačně potvrdit dříve
definovanou hypotézu a prohlásit ji za opodstatněnou.
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• Hypotéza 3
Propojení byznysu s IT v rámci monitorovacího nástroje je výraznou
přidanou hodnotou

Skutečnost, že jsem v rámci mé práce propojil monitorované služby s byz-
nysem, mělo za následek několik zásadních skutečností. Zejména bylo tímto
propojením umožněno provést výslednou kalkulaci, na základě které jsem mohl
provést reálný výpočet skutečných přínosů z hlediska úspory nákladů. Bez to-
hoto propojení by bylo takové určení jen velmi problematicky uskutečnitelné.
Druhým největším přínosem bylo naplnění předpokladu, že takové propojení
spolu s využitím např. doplňku Nagvis, může ve výsledku znamenat relevantní
informace i pro lidi, kteří nejsou technicky vzdělaní. Vzhledem k tomu razantně
narostla hodnota takových informací, protože měla vypovídající hodnotu pro
daleko širší publikum. Už jen tyto dvě zásadní skutečnosti mě dovedly k ná-
zoru, že propojení byznysu s IT v rámci monitorovacího nástroje je skutečně
výraznou přidanou hodnotou. Proto jsem byl i v tomto případě s hypotézou
ve shodě.

Při realizaci praktické části jsem velmi hojně využíval zejména dvou knih,
které jsem považoval za velmi přínosné z hlediska správnosti konfigurace a
celého návrhu. [17] [18]
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Práce byla vypracována s ohledem na počáteční stanovení cílů tak, aby splňo-
vala veškeré obsahové i formální náležitosti. Z hlediska struktury byla práce
rozdělena na teoretickou a praktickou část.

V rámci teoretické části, práce pokryla otázky motivace nasazení dohle-
dových systémů s důrazem na mé osobní zkušenosti z praxe, přičemž bylo
nutné zavést několik pojmů, které jsou spojeny s touto problematikou a záro-
veň jednoznačně definovat jejich význam. Aby byl význam všech těchto pojmů
jednoznačně zaveden, byla v rámci teoretické části vytvořena kapitola, která
formuluje veškeré relevantní pojmy, se kterými je možné se v rámci této di-
plomové práce setkat. Po jasném vymezení všech pojmů následovala kapitola
zabývající se kategorizací dostupných nástrojů pro realizaci monitoringu fi-
remní IT infrastruktury. Ta byla realizována zejména proto, aby bylo možné
na jejím základě vybrat relevantní zástupce a ty podrobně analyzovat. To byla
ostatně hlavní náplň další kapitoly, která se zabývala porovnáním dostupných
řešení na trhu a shrnovala jejich možné přínosy právě s ohledem na jednotlivá
kritéria. Součástí této kapitoly byla také podrobná kalkulace nákladů, které
by bylo třeba vynaložit v případě rozhodnutí se pro jeden z těchto dříve analy-
zovaných systémů. Druhou zásadní částí teoretické oblasti práce byla definice
metodiky pro reálné nasazení těchto nástrojů s důrazem na její reálné použití
v rámci skutečného nasazení a správy takového systému.

Praktická část práce byla zaměřena na aplikaci metodiky z teoretické části
práce a reálném ověření všech přínosů, které může takový nástroj přinést. To
vše bylo realizováno ve skutečném podnikovém prostředí odrážejícím reálné
podnikové podmínky. Relevantní přínosy a potenciální cíle práce byly trans-
formovány do několika hypotéz, které byly na základě zkušeností nabytých
v průběhu realizace buď potvrzeny, nebo vyvráceny a to vždy s patřičným
opodstatněním. Závěrečné zhodnocení poskytlo fakta, která jsou v praxi vy-
užitelná pro rozhodnutí ohledně smysluplnosti nasazení takovýchto nástrojů,
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včetně jejich možných přínosů.

Celkově práce potvrdila nemalý přínos při správné formě nasazení a pou-
žívání, minimálně v rámci takové velikosti infrastruktury, v rámci které byla
definována a použita v praktické částí mé diplomové práce. Tyto konkrétní
přínosy se pochopitelně nedají generalizovat na všechny možné varianty in-
frastruktury, nicméně poskytují dostatečnou formu argumentů pro využití v
rámci podniků střední velikosti.

Pro ještě lepší efektivnost řešení, které jsem představil v rámci praktické
části, by bylo nutné pokračovat s testováním všech nastavených parametrů a
jejich následnou optimalizací. Ta by dle mého názoru měla ve výsledku značný
vliv na ještě výraznějším přínosu z hlediska ušetření nákladů. Nutné by bylo
ovšem počítat s dodatečným časem, který by bylo třeba pro takovou optimali-
zaci obětovat. I v této podobě konfigurace nástroje Nagios jsem však prokázal
skutečný přínos.

V průběhu realizace diplomové práce jsem dílčí postup konzultoval v rámci
pravidelných schůzek s panem Ing. Pavlem Náplavou, na základě kterých byla
podoba výsledné práce zohledněna.

Veškeré stanovené cíle mé diplomové práce byly splněny v plném rozsahu,
díky čemuž je možné výstup práce využít jako podklad, v případě rozhodování
ohledně nasazení monitorovacího nástroje v reálné praxi. To byl ostatně jeden
z bodů zadání práce.
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Příloha A
Seznam použitých zkratek

SLA Service-level agreement

ICMP Internet Control Message Protocol

SNMP Simple Network Management Protocol

WMI Windows Management Instrumentation

API Application Programming Interface

PING Packet InterNet Groper

UDP User Datagram Protocol

OID Object Identifier

MIB Management Information Base

SaaS Software as a Service

OS Operating System

SCOM System Center Operations Manager
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Příloha B
Obsah přiloženého CD

obrázky......................obrázky a diagramy použité v rámci práce
text ....................................................... text práce

eisnedan.pdf...........................text práce ve formátu PDF
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