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Abstrakt

Diplomova prace analyzuje moderni technologie pro dohled a spravu firemni
infrastruktury. V ramci teoretické Casti se prace zabyva definici zdsadnich
pojmiu souvisejicich s analyzovanou problematikou a motivaci k vyuziti téchto
technologii. Prace pokracuje kategorizaci dohledovych systému a porovnanim
dostupnych feseni na zakladé predem definovanych kritérii. Déale teoreticka
¢ast formuluje obecnou metodiku nasazeni a vyuzivani téchto systému. Hlavni
naplni praktické casti je aplikace navrzené metodiky ve skutetném prostredi
podnikové IT infrastruktury s vyuzitim nastroje Nagios. Zavér prace patii
zhodnoceni redlnych prinost dohledovych systému jak z pohledu technického,
tak i ekonomického.

Klicova slova IT infrastruktura, monitoring, SNMP, SCOM, System Cen-
ter, Nagios, LogicMonitor, NSClient++, NRPE, Nagiosgraph, Nagvis, meto-
dika monitoringu

Abstract

The Master Thesis analyses modern technologies for surveillance and admi-
nistration of a company infrastructure. From a theoretical point of view the
thesis deals with the definition of basic notions of the analysed problems and
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a motivation for using such technologies. The thesis then continues with a ca-
tegorization of surveillance systems and comparison of available solutions on
the basis of predefined criteria. Subsequently, the theoretical part formulates
a general methodology of deployment and usage of such systems. The main
goal of the thesis is the application of the proposed methodology in a real
corporate IT infrastructure environment using a tool such as Nagios. At the
end of the thesis real benefits of such surveillance systems are assessed against
both technical and economical point of view.

Keywords IT infrastructure, monitoring, SNMP, SCOM, System Center,
Nagios, LogicMonitor, NSClinet++, NRPE, Nagiosgraph, Nagvis, monitoring
methodology
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Uvod

V dnesni dobé, kdy se témeér zadna spoleénost neobejde bez IT infrastruk-
tury a jiz davno se nemusi jednat pouze o stfedni ¢i vétsi korporace, stava
se otdzka modernich technologii pro dohled a spravu firemni infrastruktury
stale vice aktualni. Nezdlezi na tom, jestli je cilem monitoringu fyzicky ser-
ver, virtualni operacni systém, sifova infrastruktura, komponenta informac-
niho systému nebo samotnd aplikace. Spoleénym jmenovatelem vsech téchto
potencialnich cili dohledového systému je zejména predejit nebo alespon mi-
nimalizovat dobu jejich vypadku ¢i nedostupnosti.

Ackoliv je potencial téchto néastroju dle mého nézoru skutecné znacny,
osobné jsem nenasel uceleny material, ktery by shrnoval smysl a komplexné
popisoval cely proces nasazeni a provozovani takovych systému v obecné ro-
viné. Samoziejmé existuje mnoho materialli, které se zabyvaji nasazenim a
spravou nékterého z takovych systému, ty jsou ovSem velmi ¢asto komercni a
poskytuji pohled pouze ve spojeni s danym néastrojem. Tento fakt byl spolu se
skutecnosti, ze jsem se dohledovymi systémy drive aktivné zabyval mou hlavni
motivaci k sepsani diplomové prace na toto téma.

Diplomova prace rozebira problematiku monitorovacich systému od jejich
definice az po samotné nasazeni v praxi. K tomu jsem si pro lepsi orientaci
zvolil nékolik dil¢ich cili, které bylo potreba splnit, aby prace odpovédéla na
zasadni otdzky. Prvnim cilem bylo naleznout kategorie, do kterych lze moni-
torovaci systémy rozdélit a ty nasledné uplatnit v rdmci srovnani konkrétnich
nastroji. Dalsim cilem bylo tyto konkrétni nastroje detailné analyzovat a vy-
tvorit jejich vzdjemné porovnani na zaklade adekvatnich kritérii. Poslednim
cilem bylo vytvorit metodiku pro nasazeni a vyuzivani dohledovych systém,
tu nasledné ovérit v praxi a zaroven zhodnotit redlné piinosy dohledovych
systému z pohledu technického, ale i ekonomicko-manazerského.



UvoDp

Témto cilim odpovidé i struktura prace, ktera zacind ¢asti, popisujici mo-
tivaci k vyuziti monitorovacich systémii. Vzhledem k pottebé presné formulace
prace pokracuje ¢asti, ktera jasné vytycuje mantinely zdbéru monitoringu a
zaroven uvadi pouzité terminy na pravou miru. Nasleduje ¢ast prace zabyva-
jici se nalezenim kategorii, do kterych je mozné tyto systémy radit a nasledné
tato kritéria vyuziva jako hlavni body pouzité pri hledani dostupnych néstroju.
Vsechny néstroje, které zastupuji predem definované kategorie, jsou podrobné
rozebirany tak, aby bylo mozné je nasledné efektivné porovnat a nalézt jejich
silné i slabé stranky. Posledni fazi teoretické ¢asti je kapitola zabyvajici se na-
lezenim metodiky, kterou je mozné pouzit pro nasazeni a pouziti dohledovych
systémil. Praktickd ¢ast poté celou praci uzavira redlnym nasazenim jednoho
z popisovanych systémi na zakladé drive definované metodiky a také hodnoti
realné prinosy.

Aby mohl byt objektivné zhodnocen skutec¢ny prinos celé prace a zaroven
bylo garantovano splnéni vSech cilti, veskeré relevantni cile byly na zacatku
praktické ¢asti pretransformovany do nékolika hypotéz, které jsem v praktické
¢asti overil, abych je nasledné v zavéru prace potvrdil ¢i vyvratil.



KAPITOLA

Motivace

Duvodu k pouziti monitorovaciho systému je skutecné velké mnozstvi. Z hle-
diska samotnych spravcl systémiu vétsinou neni redlné, natoz efektivni, prova-
dét kontrolu jednotlivych systémi manuélné. Predstava prochizeni obrovskym
mnozstvim generovanych logii na nékolika systémech zaroven, pricemz dnes
log najdeme na témér kazdém z nich, jisté neni prijemnd pro zaddného admi-
nistratora.

Je taktéz treba uvést fakt, ze kazdy systém muze mit unikatni podobu
generovaného logu, coz jesté vice znepiijemnuje jeho vyhodnocovani. Rovnéz
také mizeme ocekavat, ze kazdy log se bude nachdzet na jiném misté a v pii-
padé, Ze chceme takto riizné logy vyhodnocovat, bude nutné prochéazet nékolik
mist, pripojovat se na ruzné servery, apod. Dohledovy systém podava infor-
mace v totozné podobé, a pokud se tedy orientujeme v prostiedi samotného
dohledového systému, rozumime i vSem udalostem.

V pripadé absence dohledového systému zaroven spravci nemaji moznost
detekce vypadku systému. To obecné vede k razantnimu zpomaleni indikace
nastalych problémi a Casto se tak stava, ze prvni, kdo si vypadku vsimne, je
samotny uzivatel daného systému. To je samoziejmé nejenom nezidouci stav,
ale zaroven i neprofesionalni. To mize v dobé, kdy jsou poptavané naroky
stale vyssi a konkurence silngjsi, znamenat pokles nebo dokonce ztratu zajmu
o ndmi poskytované sluzby. Vyhodou nasazeni téchto systému z hlediska pra-
covni sily je tedy zejména tspora Casu, resp. nakladu.

Dalsim benefitem vysSe zminénych systému je vytvoreni prehledu firem-
niho hardwaru. Firmy casto postradaji globdlni pfehled o vSech vyuzivanych
hardwarovych prostredcich. To se miize ukédzat jako klicové v pripadé plano-
vani raznych rozsiteni firemni IT infrastruktury. Soucasti procesu nasazeni
dohledového je zcela jisté uvédomeéni si, jaké vsechny komponenty se v samot-
ném monitorovaném prostredi nachazeji a také to, jak spolu systémy souviseji.
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1. MOTIVACE

Mnoho systémiu také mimo jiné poskytuje historické prehledy jiz nasta-
lych chyb, coz pochopitelné umoznuje nejen jejich zpétnou analyzu, ale také
mohou poslouzit pro zpfesnéni raznych statistik a nalezeni novych souvis-
losti mezi jednotlivymi systémy, které na zacatku nemusely byt zcela patrné.
Dtisledkem této konkrétni funkcionality je tedy moznost zcela presné urcit
¢asovou posloupnost chybovych udélosti, ale také muze slouzit jako kontrola
dodrzeni SLA.

Nedilnou soucasti monitorovacich systémi velmi casto byvaji také ruzné
nastroje urcené pro tvorbu reportingu. Z praxe jiz vim, ze management firmy
miuze vyzadovat data, jako je dostupnost systému, délka vypadku, periodicita
chyb, apod. Pokud obsahuje monitorovaci systém komponentu k vytvareni
téchto prehledu, je to jisté velka vyhoda a usSetfi nam spoustu prace.

Poslednim bodem, ktery jsem zaradil do kapitoly motivace, je priblizeni
IT ne-IT uzivatelum. [I] At uz se jedné o technicky zdatné jedince, kteti ale
nejsou hloubéji obeznameni se samotnou infrastrukturou, resp. s jejim pres-
nym zapojenim nebo i technicky neorientované lidi. V obou téchto ptipadech
je tkolem dohledového systému co nejvice zjednodusit fungovani a zakladni
principy konkrétni I'T infrastruktury tak, aby ho pochopili a pripadné ho mohli
obsluhovat i méné zasvéceni uzivatelé.



KAPITOLA 2

Definice dohledového systému

Vsechny systémy, které spadaji do kategorie dohledovych systémii, maji v pod-
staté vice ¢i méneé totoznou charakteristiku. Vzdy se jednd o centrdlni prvek, do
kterého se sbihaji informace nasbirané o jednotlivé dohlizenych prvcich. Kva-
litni dohledovy systém sleduje dtlezité parametry technické infrastruktury,
provadi jejich okamzitou analyzu, a umoziuje tim fidit provoz vcetné vcas-
ného varovani ohledné nastalych udélosti. V nékterych piipadech samotnym
varovanim ohledné nastalé udélosti veskeré povinnosti dohledového systému
kon¢i, u jinych muize nasledovat automatické nasazeni nékterého ze scénaru
disaster recovery, ¢i jind automatizovand tuloha.

2.1 IT Infrastruktura

Cilem nasledujicich odstavch bylo jednozna¢né vytyceni hranic samotné I'T in-
frastruktury, tedy vsech komponent, které jsem v ramci této diplomové prace
zahrnul do monitorovanych prvka. Divodem byl mimo jiné také fakt, Ze ne
kazdéd infrastruktura je stejnd a kazda firma ocekava od své infrastruktury
néco jiného, pripadné klade dturaz na jeji rizné komponenty.

IT infrastrukturu v zdsadé obecné tvori hardware, software, jejich spo-
lecné interakce a dalsi podpirna zarizeni potrebna k jeji funkcénosti. Nutné
bylo také vytycit aspekty, které jsou nutné pro svazani vsSech jiz zminénych
komponent IT infrastruktury tak, aby dohromady tvorila robustni a funkéni I'T
feseni. Mezi tyto aspekty jsem zatradil zejména odborné znalosti a zkuSenosti
IT pracovniku, kteri se nutné musi podilet na realizaci takovéhoto komplex-
niho Teseni, coz jsem déle v této praci nazyval jako human IT infrastructure.

Pokud jsem vzal v potaz jiz fecené, mohl jsem IT infrastrukturu dale
rozdélit do dvou zakladnich vrstev, pficemz human IT infrastructure tyto dvé
vrstvy spojila. Prvni z nich jsou samotné IT komponenty, napt. poc¢itace. Pro
zjednoduseni charakteristiky dané oblasti jsem mohl obecné fici, Zze vSechny



2. DEFINICE DOHLEDOVEHO SYSTEMU

komponenty z této vrstvy mizeme snadno zakoupit v obchodé. Druhou vrst-
vou jsou sdilené IT sluzby, jako napr. funkce nabizené operacnim systémem,
sitové sluzby, apod. Toto vSe dohromady tvoii IT infrastrukturu. [2]

Information Technology for Business Processes

7 ‘Shared Information Technology Services

Information Technology Compome'nté

\ l Human Jnforma!_ion Technology Infrastructure

i
i
. _ _ |

Obrazek 2.1: Diagram zobrazujici komponenty IT infrastruktury [2]

Definoval jsem, ze IT infrastruktura je tvofena tfemi zédkladnimi ¢astmi
— IT komponentami, sdilenymi IT sluzbami a human IT infrastructure. Z
toho vyplynulo, ze do obecné definice IT infrastruktury jsem musel zahrnout
i propojeni, resp. navazani na konkrétni byznys. Cilem této definice bylo tedy
také jasné vymezeni souvislosti mezi jednotlivymi IT komponentami, sdile-
nymi sluzbami a konkrétnim byznysem. Toto propojeni z byznysem je pro sa-
motny monitoring velmi dulezité a v nasledujicich kapitoldch diplomové prace
jsem ho nékolikrat vyuzil. Elegantné mi totiz umoznovalo ihned zjistit, jaky
byznys bude dotcéen, pokud nebude fungovat nékterd z I'T komponent, ¢i IT
sluzeb. Dalsim benefitem vyuziti této konkrétni definice I'T infrastruktury je
taktéz vétsi prehlednost a patrnost mnohdy zasadnich vazeb, na které je nutné
nezapomenout pri budovani samotného monitorovaciho reseni.

Vzhledem k tomu, Ze jsem zavedl, co presné znamena a zahrnuje IT
infrastruktura, bylo také nutné explicitné vytknout Casti, kterymi se prace
zabyvat nebude. At uz z duvodu presahu zadaného tématu ¢i faktu, Ze mnou
analyzované monitorovaci systémy nenabizely moznost, jak tyto aspekty z hle-
diska monitoringu postihnout. Pochopitelné se jedna zejména o Cast, kterou
jsem definoval jako human IT infrastructure. Tézko si lze predstavit, ze jaky-

6



2.1. IT Infrastruktura

koliv dohledovy systém umozni skutecné efektivné hlidat chovani samotného
personalu. Samoziejmé existuji jisté nastroje, které dokazi poskytnout napt.
ruzné statistiky plnéni kol souvisejicich se spravou IT infrastruktury, mezi
tyto néastroje jsem zaradil napr. tiketovaci systémy.

Ukolem tiketovaciho systému je sprava pozadavki uzivateldl, které IT od-
déleni fesi. Vyhodou pouziti téchto systému je prehlednost, archivace tkold,
moznost vytvoreni nejruznéjsich statistik, apod. Mezi nevyhody téchto sys-
témi jsem z vlastni zkusenosti zaradil mnohdy zbytecné zvysSeni byrokracie a
zdrzovani, to ale pochopitelné muze platit pouze do urcité velikosti firmy, resp.
mnozstvi pozadavki, které uzivatelé generuji. Prace dale nefesi problematiku
bezpecnosti a to jak fyzické, tedy napr. zabezpeceni prostor, kde jsou samotné
IT komponenty ulozeny, tak i bezpecnost samotnych variant dohledovych sys-
témt, zejména tedy jejich sitové komunikace. Takova zabezpeceni samoziejmé
mnou analyzované nastroje poskytuji, jejich hlubsi analyza by ovSem znacéné
rozsitila zadané téma mé prace a zaroven i znacné ztizila pochopeni jednotli-
vych systému.






KAPITOLA 3

Rozdéleni a varianty
monitoringu

Protoze existuje skutecné velké mnozstvi nejriznéjsich variant systému, které
se daji oznacit jako dohledové, ¢i monitorovaci, bylo tfeba vytvorit rizné kate-
gorie, do kterych jsem tyto systémy posléze zaradil. Kategorizace a seskupeni
podle specifického 1ucelu, nebo vlastnosti konkrétniho systému vytvorilo pro
¢tenate prehlednéjsi rozdéleni a zaroven tato rozdéleni reflektuji i nasledujici
kapitoly, véetné praktické ¢asti. Ctenar se tedy seznami i s technickou realizaci
a fungovanim jednotlivych kategorii.

3.1 Rozdéleni dle technologie

Jako jedno z nejvice zasadnich rozdéleni vnimam rtizné technologie, které jsou
pouzity pro ziskani dat z dohlizenych prvkd. Mezi tyto prvky jsem zaradil
nejruznéjsi komponenty IT infrastruktury, jako napt. servery, sitové prvky,
operacni systémy, tiskarny, UPS zalozni zdroje atd. Jedna se tedy o proces
prenosu dilezitych dat, kterd chceme déle pouzit pro vyhodnoceni monitoro-
vanych casti konkrétnich IT komponent. Rozdéleni zahrnuje nejcastéjsi vari-
anty, se kterymi se lze v ramci téchto néastroju setkat, zaroven také zminuje
zejména takové varianty, které prace dale resi a to véetné praktické ¢asti. Za-
sadni rozhodnuti, které bylo tieba v ttvodu planovani a nasazeni vybraného
feSeni ucinit, byl vybér mezi monitoringem zalozenym na pouziti agenta, ¢i
monitoring bez jeho pouziti.

3.1.1 Monitoring pomoci agenta

Dohled systému, ktery je zalozen na pouziti agenta zahrnuje pouziti jednodu-
ché aplikace, kterd je spusténa na monitorovaném systému a shromazduje data
dle predem definovanych kritérii. Nashromazdéna data jsou nasledné odeslana
do centralniho uzlu, resp. do samotného monitorovaciho nastroje. V idedlnim
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3. ROZDELENI A VARIANTY MONITORINCU

pripadé, by tato kritéria mél predem definovat samotny monitorovaci néstroj
a predévat je operativné agentovi. Méné idedlni ptipad je sbér vSech dat, které
je agent schopny realizovat a odeslani pouze téch, které si centralni prvek vy-
zada. Jednoznacné nejhorsi varianta je sbér i odeslani vsech nashromazdénych
dat a jejich vybér dle kritérii az na samotném centralnim prvku. Jak je patrné,
cilem by mélo byt co nejmensi zatizeni vSech systémil, vyvarovat bychom se
méli také zbytecnému zatizeni sitové infrastruktury. Pokud totiz agent zac¢ne
na sledovaném systému sbirat vsechna data, ktera je redlné ziskat, dojde k
mnohdy zasadnimu poklesu vykonu nejen sledovaného systému, ale i samotné
sitové infrastruktury mezi centralnim prvkem a dohledavanym systémem, ne-
mluvé o zbyteéné obsazenych tloznych kapacit, na kterych se mohou nachézet
data, kterd nebudou nikdy vyuzita. Méli bychom se tedy vzdy zamérit na po-
uziti takovych systémi, jejichz agenti nebudou zbytecné robustni, dodaji ndm
vSechna dtlezitd data adekvatni irovné a zaroven nezatizi systém vice, nez je
05

nezbytné nutné.
/ MEM

Monit i
onitorovac cpU

nastroj > Agent <

Obrazek 3.1: Monitoring zafizeni s vyuzitim agenta

Ackoliv technologie dohledu zaloZzené na pouziti agenta zaroven znameng
castecny ubytek hardwarovych prostiedkt, zasadni vyhodou této varianty je
mnohem Sirsi zabér moznosti, které je mozné pomoci agenta realizovat. Moz-
nost primé komunikace centralniho uzlu systému spolu s agentem, ktery je
umistén na cilovém systému, umoznuje vzdéalené spoustét rtizné automatizo-
vané tlohy. Samotny agent neni tedy pouze prostrednik, ktery realizuje sbér a
prenos dulezitych dat, je skrze néj také mozné aktivné reagovat na nejruznéjsi
nastalé situace. Jako priklad si mizeme predstavit situaci, kdy monitorujeme
webovy server, konkrétné napt. velikost jeho log souboru. Pokud je maxi-
malni pfedem definovana velikost log souboru prekrocena, dohledovy systém
muze skrze agenta inicializovat jeho kompresy, pripadné jeho vyhodnoceni a
nasledné smazani. V tomto piipadé se da samotny monitoring oznacit, jako
proaktivni.

Ze zasadnich parametri monitoringu zalozeném na pouziti agenta zby-
valo dle mého nézoru doplnit posledni fakt z kategorie nejdulezitéjsich. Ten
osobné vnimam v nutnosti agenty na monitorované systémy distribuovat, coz v
pripadé desitek ¢i dokonce stovek systému jisté neni nepatrna ¢asova polozka.
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Ackoliv se da tato uloha do jisté miry automatizovat za pomoci dalSich tech-
nologii. V pripadé operacniho systému MS Windows lze vyuzit napr. Active
Directory, které relativné elegantné nainstaluje agenta i s konkrétni konfigu-
raci, nebo napr. pomoci Ansible, v pripadé, Ze se jedna o systémy zalozené
na operac¢nim systému Linux. Tyto technologie bohuzel nevytesi nékteré sou-
visejici okolnosti, napf. interné dané smérnice a mnohdy byrokracii zatizené
procesy, které je nutné splnit v pripadé, ze je tfeba cokoliv nainstalovat na
systémy v produkénim prostredi.

3.1.1.1 Vyhody a nevyhody monitoringu s agentem

Naleznout silné a slabé stranky v pripadé vyuziti monitoringu s pouzitim
agenta bylo relativné jednoduché. Hlavni vyhodou této varianty monitoringu
byl jednozna¢né rozsah vlastnosti, které bylo mozné pomoci této metody mo-
nitorovat. V porovnani s metodou, kterd agenta nevyuzivd, je to nékolikana-
sobné vice (pochopitelné v zavislosti na konkrétnim pouzitém ndastroji). Nao-
pak zdsadni nevyhoda v tomto pripadé byla nutnost instalace agenta na cilovy
systém, ktery jsme chtéli monitorovat, coz muze obecné vyvolat fadu dalsich
komplikaci. Dalsi klady a zapory zndzornuje tabulka zobrazena nize.

’ Klady Zapory

Obecné Sirsi varianty dat, ktera lze
shromazdovat a nésledné vyhodno-
covat

Nutnost agenty na jednotlivé sys-
témy distribuovat

Proaktivni monitoring umoznujici
spusténi automatizovanych tloh

Dodrzeni smérnic a procesu, pri dis-
tribuci agentti na systémy v pro-

dukénim prostiedi

Mozny nérust ceny, v pripadé
kalkulace dle licenci za pocet
agentl

Tabulka 3.1: Vyhody a nevyhody monitoringu s agentem

3.1.2 Monitoring bez pomoci agenta

V pripadé nasazeni monitoringu, ktery neni zalozen na pouziti agenta, jsou
data shromazdovana monitorovacim néstrojem, bez pouziti jakékoliv doplnu-
jici aplikace, jejiz roli v minulé kapitole sehral pravé agent. Mezi zakladni va-
rianty monitoringu bez pouziti agenta jsem zazadil protokoly ICMP a SNMP,
déle potom WMI API. Minimalné v pripadé prvnich dvou variant plati, Ze
rozsah ziskanych informaci je vzdy daleko mensi, nez v pripadé pouziti moni-
toringu za pomoci agenta.
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> DHCP

Monitorovaci SMTP 0S

nastroj

ST e

Obréazek 3.2: Monitoring zarizeni bez vyuziti agenta

3.1.2.1 ICMP

ICMP (Internet Control Message Protocol) spadajici do sitové vrstvy mo-
delu ISO/OSI je jeden z nejzakladnéjsich sitovych protokol, ktery se pouziva
zejména pro oveéreni dostupnosti konkrétniho zarizeni v siti. Tento protokol,
zejména pak jeho piikaz PING (Packet Internet Groper), je idedlni pro trivi-
alni ovéreni korektni funkénosti sité.

Proces ovéreni dostupnosti sitového prvku probihd tak, ze piikaz PING
vyuzije ICMP protokol a zasle tzv. ICMP echo request na cilovou IP adresu.
Cilovy pocitac¢ disponujici jiz zminénou cilovou IP adresou v kladném pripadé
odpovi tzv. ICMP echo reply. To mimo jiné znamend, ze je mozné po siti doru-
¢it paket z jednoho zarizeni na druhé a zase zpét. Vyhodou tohoto protokolu je
fakt, ze je funkéni bez jakékoliv doplnujici aplikace, spoléhda se pouze na prvni
tfi vrstvy ISO/OSI modelu. Jak tato trividlni komunikace probiha, naznacuje
obrazek nize.

Hannah

&
uw
o
&

L e

ping Jessie
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S en [P | cMPEfoRequest |
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Obrazek 3.3: Ukazka pouziti ICMP protokolu [3]

Cilem ICMP protokolu je tedy pouze zakladni diagnostika dostupnosti da-
ného sitového prvku, velmi se ndm ale hodi. Pomoci ného je totiz napt. mozné
elegantné zjistit, jestli je monitorované zarizeni viibec dostupné a to pred tim,
nez se spusti jeho podrobnéjsiho monitoring. Praktickad situace by vypadala
tak, ze se nejdrive odesle na monitorované zarizeni ICMP echo request a teprve
pokud se vrati adekvatni odpovéd, ve formé ICMP echo reply, dané zarizeni
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3.1. Rozdéleni dle technologie

je oznaceno jako aktivni a nésleduje spusténi dalsi monitorovaci tlohy. Ve vy-
sledku toto znamenad, Ze v pripadé nedostupnosti zarizeni na trovni ICMP
protokolu zbytecné neprobihd zjistovani dalsich parametri.

3.1.2.2 SNMP

Dalsi variantou sledovani systému bez vyuziti agenta je SNMP, tedy Simple
Network Management Protocol, ktery na rozdil od ICMP spada az do apli-
kac¢ni vrstvy protokolu ISO/OSI. Jedné se o jednoduchy a uzite¢ny protokol,
ktery slouzi k ziskavani dat z monitorovaného zatizeni. SNMP podporuje si-
roké spektrum sitovych zarizeni a pomoci tohoto protokolu je mozné zjistit
nejruznéjsi parametry daného zarizeni. Tyto parametry je taktéz mozné déle
uchovavat a pozdéji z téchto dat vytvaret tfeba grafy. Mezi typicky sledované
parametry patfi napr. hodnota vytiZeni procesoru, nebo treba datovy tok na
daném portu routeru ¢i switche.

SNMP zpravidla vyzaduje v ramci komunikace dvé strany, manazera, ne-
boli centralni prvek a agenta. V tomto piipadé se ovSem nejednd o agenta ve
smyslu predchozi kapitoly ohledné monitoringu za pouziti agenti, ale pouze
o totoznou terminologii, kde je v tomto pripadé agent jednoduse monitorovana
stanice. V zasadé mtze SNMP pracovat ve dvou rtiznych rezimech ¢innosti.

1. Manazer posila dotazy agentovi a zpét prijima jeho odpovédi

2. Agent zasila nevyzddané oznameni manazerovi v okamziku, kdy nasta-
nou konkrétni udélosti (této varianté se v . SNMP terminologii rovnéz
fikd SNMP Trap)

Aktudlné existuji tfi verze SNMP, tedy verze 1, 2¢ a 3. Pritom plati, Ze
rozdil mezi 1. a 2c verzi je pouze v pridani podpory 64 — bitovych ¢itaca. To
v praxi fesi problém v piipadé, ze pouzijeme napft. sitové komponenty s rych-
losti rozhrani 1 Gbps a chtéli bychom mérit jejich datovy tok, 32 — bitové
¢itace jednoduse nedokdazaly tak velké prenosy uchovat. Prozatim posledni
verze, tedy verze 3, oproti ptivodnim verzim pridala podporu sifrovani. Pied-
chozi verze nabizely zabezpeceni pouze v podobé tzv. community stringu, coz
je v podstaté heslo v ¢isté textové podobé. [4]

Protokol SNMP vyuziva pro komunikaci UDP protokol, coz na jednu
stranu znamend vysokou rychlost, problémem ovsem ptivodné byla ztratovost,
ke které z definice protokolu UDP teoreticky muze dochéazet. Tento problém
byl vytesen ve verzi 2, kdy byla priddna kontrola doruceni. Standardné pou-
ziva SNMP UDP port 161 pro pripad, kdy dotazuje manazer agentovi, resp.
UDP port 162, pokud se bavime o varianté diive popsané jako SNMP Trap.
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Jak vypadd SNMP paket, v pfipadé standardni komunikace mezi mana-
zerem a agentem, je vidét na diagramu nize. Neni predmétem této préace de-
tailné popisovat veskeré c¢asti SNMP paketu, pro spravné pochopeni, jak tento
protokol funguje, je tieba si vSimnout zejména hodnoty OID, resp. hodnoté
1.3.6.1.4.1.311.1.1.3.1.1.1. Hodnota OID totiz jednoznac¢né identifikuje dotazo-
vanou hodnotu, ktera je umisténa v tzv. MIB neboli Management Information
Base databézi.

Obrazek 3.4: Ukazka SNMP paketu [4]

e SNME MANAGER. ... SIMEALIENT

A Appication layer (SHNMF) L) Application layer {SMNMP) H

Transpor layer (UDP) € Transgort layer (UD=)

Inlernot layer (1I9) Interned layer (IF)

L L L T

Mok Inferface ayer (108asaT) Matwork Inlerface layar | 10BzseT)

TRANSPORT MEINA

Obrazek 3.5: Ukdzka komunikace SNMP protokolu [5]

Jak plyne z ptedchozi kapitoly, kazdé pozadovana hodnota je jednoznacéné
identifikovdna v ramci MIB databaze pomoci OID, neboli Object Identifier.
Hodnota OID je tvorena posloupnosti ¢isel, kterd jsou od sebe vzdjemné od-
délena teckou. Vysledna posloupnost ¢isel ma pochopitelné vyznam, tim je
jednoznacné umisténi ve stromové hierarchii MIB. Protoze je MIB tvorena
souborem, je dilezité si uvédomit, ze kazdd MIB databdze mutze mit rtzné
parametry, které lze reportovat. Zalezi tak ¢isté na vyrobci, jaké konkrétni
parametry se rozhodne do tohoto souboru pridat. Pro nas je podstatné, jaké
mame moznosti k tomu, abychom zjistili, co vSsechno mizeme u dané kompo-
nenty monitorovat.

Osobné tento problém resim tak, Ze se pokusim najit na oficidlnich stran-
kach daného vyrobce potrebnou MIB databazi. Tento soubor tedy obsahuje
veskeré definované parametry, které samotny vyrobce pro danou komponentu
pridal. Za pomoci nékterého z relativné siroké palety néstroju, diky kterym
jsme schopni do nich tyto soubory nahrit (mnohdy se také pouzivd termin
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zkompilovat), lze prehledné prochazet vsechny nadefinované parametry a po-
uzit tuto taktiku k navrhu konkrétnich aspektt, které chceme monitorovat.
Vzhledem k tomu, Ze tento proces poklddam za verejnosti nepiilis zndmy, za-
byvam se jim v praktické ¢asti této diplomové prace, kde ndzorné predvadim,
cely tento zde popsany proces identifikace objektt konkrétni MIB databéaze.

3.1.2.3 WMI

Dalsi technologii, kterou je mozné v pripadé monitorovani bez agenta pouzit,
je WMI, tedy Windows Management Instrumentation. V tomto piipadé se
na rozdil od technologie SNMP, kterou jsem popsal v minulé kapitole, jednéd
o technologii, ktera je dostupnd pouze na operac¢nich systémech Microsoft,
protoze byla touto firmou implementovana. Sluzba WMI zahrnuje tlozisté ob-
jekti, které je databazi definic objektti, a ddle obsahuje nastroj WMI Object
Manager, ktery ridi shromazdovani objektl, manipulaci s objekty v tlozisti a
shromazduje informace od zprostiedkovatel sluzby WMI. Zprostredkovatelé
sluzby WMI zajistuji komunikaci mezi sluzbou WMI a soucastmi operac¢niho
systému, aplikacemi a dal$imi systémy. Zprostredkovatel ziskavd informace
naptiklad z registru, zatimco SNMP technologie poskytuje tidaje a udélosti
primo ze samotného zarizeni SNMP.

Hlavnim rozdilem, mezi WMI a SNMP je tedy v pripadé WMI zavis-
lost na opera¢nim systému Microsoft Windows. Dtsledkem tohoto faktu je
skutecnost, ze WMI je vyuzivdno pfimo operac¢nim systémem i pro nékteré
integrované nastroje, jako napt. Microsoft Health Monitor. Mnohdy se také
za pomoci WMI tvori rtuzné skripty, pripadné automatizované tulohy, které
se pouzivaji pro spravu IT infrastruktury. Prikladem muze byt pouziti napf.
v kombinaci s Windows PowerShell, tedy zjednodusené receno s pokrocilym
prikazovym fadkem, ktery umoznuje pfistup praveé k sadé objektd WMI.

3.1.2.4 Vyhody a nevyhody monitoringu bez agenta

Pokud shrnu fakta, ktera jsem formuloval v kapitole ohledné monitoringu bez
pouziti agenta, mizu v tomto sméru udélat zavér a shrnout tak vSechny vy-
hody a nevyhody tohoto pristupu. Pristup monitoringu bez agenta, at uz za
pomoci ICMP, SNMP, ptipadné WMI nikdy nedosdhne takovych moznosti mo-
nitoringu, jaké ndm muze nabidnout varianta monitoringu s pouzitim agenta.
Déle absence agenta na cilovém, resp. monitorovaném zarizeni upie moznost
vzdalené spoustét napt. ruzné skripty, coz v disledku znemozni aktivné reago-
vat na nastalé udalosti. Naopak vyhodou je nesporné fakt, Ze neni tfeba resit
distribuci agentti na monitorované systémy a tyto systémy tak ani nemohou
byt zatézovany dodateénymi aplikacemi ve formé agentti. Vsechny vyhody a
nevyhody tohoto konkrétniho feseni shrnuje nasledujici tabulka.
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Klady Zapory

Neni potreba distribuovat agenty na | Absence pokrocilych a detailnich
monitorované systémy a cely pro- | dat

ces nasazeni monitoringu muze byt
rychlejsi

Teoreticky nam tento zptusob muze | Nemoznost vzdalené spoustét auto-
usetiit naklady, v pripadé licenco- | matizované procedury

vani dle poctu agentt

Zadné zbytecné dodatecné zatézo-
vani systému doplikovym software
ve formé agenta

Tabulka 3.2: Vyhody a nevyhody monitoringu bez agenta

3.2 Rozdéleni dle irovné dohledu

Nésledujici kapitola rozebira dalsi mozné rozdéleni dohledovych systémt a to
dle drovné jejich dohledu. [I] Muze se zdat, ze toto rozdéleni neni nikterak
dilezité a nemuselo by hrat zasadni a dilezitou roli. Opak je ale pravdou a
osobné toto rozdéleni povazuji za jedno z téch nejzasadnéjsich. Samotné uveé-
doméni si tohoto rozdéleni mize pfinést vyznamné benefity v dalsim pribéhu
nasazovani monitorovaciho systému.

Pripomenme si, co vse zahrnuje IT infrastruktura. Drive jsem poukéazal
na to, ze IT infrastrukturu tvori I'T komponenty, sdilené sluzby a v neposledni
fadé také ono propojeni s konkrétnim byznysem. Casto se stava, ze chybi
propojeni vsech technologickych néstroju na hlavni ¢innost podnikani spolec-
nosti. Pfitom propojeni byznysu a IT technologii umoznuje zvysit spole¢nosti
zisk z poskytovanych sluzeb pfi nizsich nakladech na lidské zdroje, urychluje
zavadéni novych sluzeb do provozu a pomahd snizit rizika vypadka prijmu z
podnikani.

3.2.1 Technicky dohled

Nejcastéjsi typ dohledu, ktery ovSsem umoznuje sledovat pouze technickou
funkénost monitorované komponenty. Mezi nejcastéjsi zafizeni, na kterd je
tento dohled pouzivan, radim razné aktivni sitové prvky, hardwarové kompo-
nenty, servery, apod. Technicky dohled ovSem znamend, ze informace, které
ziskdme, jsou citelné pouze pro technicky gramotné uzivatele a jiné vysoce od-
borné role v IT. Tato data jsou pochopitelné opodstatnéna, potrebujeme je,
abychom méli co nejvice detailni prehled o pripadném problému. Na druhou
stranu, témto datim budou rozumét pouze zasvéceni, vypovidajici hodnota
téchto dat pro lidi, jako jsou napf. manazefi nebo dokonce zdkaznici, je nizka.
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3.2.2 Dohled sluzby

O néco vice pokrocily dohled umoznuje sledovat funkénost konkrétni IT sluzby
jako celku. Abych toto dokézal realizovat, musim dohledovému systému defi-
novat, jaké jsou jednotlivé vazby mezi danymi systémy, IT komponentami a
treba i aplikacemi. Odménou, za tuto relativné dosti ¢asové naroc¢nou praci,
bude funkcionalita, ktera dokaze pomoci servisniho modelu mapovat dopad
vypadkil technickych komponent na IT sluzby, resp. byznys sluzby. V ta-
kovém pripadé nam dohledovy systém nebude sdélovat informaci ve smyslu
funguje nebo nefunguje databazovy server, naopak vsechny tyto marginalni
prvky skryje a bude poskytovat pouze informaci ohledné funkcnosti kompletni
sluzby, jejiz casti onen databazovy server je. To uz je patrné informace, kterou
miize pouzit v podstaté kdokoliv, od manazera IT oddéleni az po samotného
koncového zdkaznika. Pochopitelné musi dohledovy systém dokazat sdélit i
podrobnosti, které se skryvaji pod timto zobecnénim, aby tak poskytl resiteli
tohoto problému adekvatni podklady pro zasah.

3.2.3 Dohled transakce

Posledni variantou dohledu rozdéleného dle jeho urovné, je dohled na drovni
samotné transakce. Tato metoda se vyuziva nejcastéji u casové kritickych apli-
kaci. Systém sleduje casovy pribéh transakei a poskytuje provozovateli sys-
tému podklady pro garanci jejich doby trvani. Jako priklad bychom si mohli
predstavit cely proces zpracovani objednavky v e-shopu, od kliknuti na tlac¢itko
jejtho potvrzeni, az po jeji findlni schvaleni a akceptovani systémem.

3.2.4 Shrnuti

Poté, co jsem vysvétlil moznosti rozdéleni monitorovanych systémi dle jejich
drovni dohledu, je patrné, Ze podstatnou soucasti samotného procesu nasa-
zeni monitorovaciho systému je i definovani téchto trovni. Zalezi vzdy na
samotném zakaznikovi, jakou troven na které komponenty nasadi, v kazdém
pripadé by mél fungovat pouze jako konzultant, ktery je schopen definovat
mozné ztraty v pifpadé vypadku danych komponent systému. Clovék, ktery
samotny monitorovaci systém nasazuje, by ve spolupréci se zdkaznikem (v pii-
padé, Ze sluzbu nasazujeme jako jeji poskytovatel) nebo napf. ve spolupraci s
¢leny dalsich byznys utvaru (v pfipadé, ze nastroj nasazujeme ve spole¢nosti,
ve které pusobime v IT oddéleni) mél sestavit tzv. servisni katalog sluzeb.
Vysledkem takové analyzy je prehlednd dekompozice sluzeb, jakou je mozné
si prohlédnout na obréazku nize.

17



3. ROZDELENI A VARIANTY MONITORINCU

Online obchod
(sluzba)

Databaze objednavek
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Obrazek 3.6: Ukdzka realizace dekompozice sluzby [I]

Diskové pole 1 Diskové pole 2

Jak je mozné dekompozici sluzeb realizovat, jaké jsou dalsi varianty reali-
zace tohoto kroku a jak takova dekompozice sluzeb vypada, predvedu v prak-
tické ¢asti této diplomové prace.

3.3 Rozdéleni dle umisténi monitorovaciho
systému

Posledni z atributi, dle kterych jsem v této praci rozdélil monitorovaci, resp.
dohledové systémy je jejich umisténi. Spolu s rozmachem vSemoznych cloudo-
vych Teseni se této technologické realizace dockaly i samotné monitorovaci sys-
témy. Z tohoto divodu jiz davno neplati, Ze jedina varianta umisténi takového
néstroje je server, ktery musi byt umistén primo v rdmci prostor spolec¢nosti.
Na trh se totiz v posledni dobé dostavaji i takova reseni, ktera jsou umisténa
ve vefejném cloudu poskytovatele sluzby. Z tohoto duvodu jsem povazoval
za dulezité, abych v mé praci vymezil obé varianty umisténi monitorovaciho
systému. Tedy jak umisténi uvniti spolecnosti jako soucast monitorované in-
frastruktury, tak i variantu umisténi takového systému ve verejném cloudu
poskytovatele. Druhd zminéna varianta je mnohdy zminovana jako tzv. cloud-
based, hosted, pripadné také jako reseni software as a service.

3.3.1 Umisténi v rAmci monitorované infrastruktury

vvvvvv

torovaciho systému piimo v rdmci monitorované infrastruktury. Jako kazdé
jiné Teseni ma i toto nékolik pro a proti. Jako nejvétsi vyhodu takového sys-
tému osobné vnimam fakt, Zze zadna data nejsou posilana mimo samotnou
organizaci. Pokud tedy potifebujeme monitorovat infrastrukturu, ktera je ex-
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trémné citliva na jakykoliv unik dat, pravdépodobné vyuzijeme variantu moni-
toringu, kterd ma veskeré komponenty umisténé primo v ramci monitorované
infrastruktury. V takovém piipadé je ale logické, ze i celd pocatecni konfigu-
race a instalace prechazi na podnikové I'T oddéleni, stejné jako sprava systému
a odpovédnost za spravnou funkcionalitu. Abychom se v tomto sméru dokézali
adekvatné rozhodnout, je treba zvazit nékolik aspekti.

3.3.2 Umisténi v cloudu

Druhou, a zaroven novéjsi variantou umisténi monitorovaciho systému je umis-
téni v cloudu. Nejvétsi vyhodou je zde fakt, ze je hlavni ¢ast monitorovaciho
systému umisténa mimo organizaci a v rdmci monitorované infrastruktury je
pouze agent. Nalezl jsem ale i varianty, které si vystaci i bez agenta. Plati zde
totiz v zdsadé stejné rozdéleni, které jsem jiz definoval, tedy varianta s agentem
a varianta bez agenta. Hlavnim tkolem agenta, je i zde komunikace s monito-
rovacim systémem. Nemusi zde ovSem platit, ze agent je umistén na kazdém
zarizeni, které chceme monitorovat. Popularni je totiz varianta tzv. collec-
tor agenta, ktery je umistén v ramci lokalni sité monitorované infrastruktury
a sam shromazduje data od vsech dalsich monitorovanych systému v ramci
stejné lokalni sité. Obecné pouziti collector verze agenta zobrazuje schéma,
které je umisténo nize.

ZENPALES

Firevwall

CUSTOMER SITE

Obrazek 3.7: Ukazka pouziti agenta typu collector [6]

3.3.3 Shrnuti

Srovnani zasadnich rozdili mezi variantami umisténi monitorovaciho systému
nejprehlednéji shrnuje néasledujici tabulka.
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Umisténi v rdmci podniku ‘ Umisténi v cloudu

Umisténi

Podnikova infrastruktura

Cloud poskytovatele

Uvodni konfigurace

Podnikové IT oddéleni

Poskytovatel cloudu

Ulozeni dat

Podnikova infrastruktura

Cloud poskytovatele

Spréava nastroje

Podnikové IT oddéleni

Poskytovatel cloudu

Udrzba serveru

Podnikové IT oddéleni

Poskytovatel cloudu

Disaster recovery

Podnikové IT oddéleni

Poskytovatel cloudu

Tabulka 3.3: Porovnani variant umisténi monitorovaciho nastroje
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KAPITOLA 4

Porovnani dostupnych reseni

Protoze jsem jiz definoval, jaké motivacni divody existuji k nasazeni moni-
torovaciho systému, co samotnd definice dohledového systému obndsi, co vse
spadd do IT infrastruktury a jaké varianty monitoringu z hlediska techno-
logie, irovné dohledu a umisténi existuji, je na case se podivat, jaké redlné
produkty na trhu opravdu existuji. V této kapitole vyberu nékolik zastupct
monitorovacich nastroju, z nichz kazdy by mél predstavovat z hlediska své cha-
rakteristiky vyznac¢ného zastupce dané kategorie. Kazdy monitorovaci ndstroj,
ktery jsem vybral, popisuji zédkladni charakteristikou, vymezuji jeho zasadni
parametry, pokusim se naleznout jeho silné a slabé stranky a v neposledni radé
také konfrontuji vSechna feseni proti sobé. Cilem této kapitoly je tedy ¢tenafi
predstavit nékteré z nabizenych moznosti a ukazat jejich zasadni vlastnosti.

Na trhu existuje velké mnozstvi nejriznéjsich nastroja, které se daji pou-
7it pro monitorovani I'T infrastruktury, proto je tieba vybér zkonkretizovat a
predem definovat, jaka kritéria budou témi, které budu porovnavat. Jisté bude
kazdy z nas vice ¢i méné vénovat pozornost vysi nakladi, které budeme muset
vynalozit, pokud se pro ten ¢i onen produkt rozhodneme. At uz se bavime o
samotnych porizovacich nakladech, nakladech na denni provoz ¢i vyménu fy-
zickych komponent (v pfipadé, Ze se nejednd o Feseni umisténé v cloudu), jsou
urcit, pro jak velky podnik feseni hledame, resp. kolik monitorovanych systému
bude podnik obsahovat. Toto ale nemusi zalezet pouze na samotné velikosti
podniku, v praxi mtizeme naleznout podnik, ktery ma tisice zaméstnanci, ale
napr. pouze jeden kriticky systém, ktery je tieba sledovat. Tyto extrémy vy-
necham a zamérim se na stiedné velké podniky, které definuje usneseni komise
Evropského spolecenstvi ze dne 6. kvétna 2003. Dle tohoto usneseni budu uva-
zovat podnik, ktery zaméstnava do 250 zaméstnanct a neprekro¢i roéni obrat
50 milionu Euro.
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Vzhledem k tomu, zZe jsem béhem analyzy jednotlivych Teseni zjistil, ze
je dulezité pro presnou financéni kalkulaci védét i presny pocet zafizeni, ktera
chceme monitorovat, definoval jsem pocet na 25 sledovanych zatizeni. Aby
byl vypocet co nejpresnéjsi, musel jsem specifikovat rozpad zatizeni dle jejich
operacniho systému, resp. typu samotného zafizeni. To jsem definoval jako 10
serveru s operacnim systémem Windows, 10 zafizeni s opera¢nim systémem
Linux a zbyvajicich 5 zafizeni jako aktivni sifové prvky (zejména switche a
routery).

Abych zohlednil vSechna jiz diive definovand kritéria a poskytl tak ¢tenari
umisténi monitorovaciho néastroje. V pripadé dalsich variant, které jsem diive
definoval, neni treba systémy vice rozdélovat, protoze tyto dalsi varianty ne-
predstavuji zasadni vlastnosti, které je treba délit, jedné se spise o konkrétni
funkcionalitu, kterou navic mnohdy poskytuje v zasadé vétsina z nich.

Jako zastupce komeréniho feSeni, navic umisténého v rdémci monitorované
infrastruktury jsem vybral MS System Center Operation Manager 2012 R2.
Zastupce Open Source feseni, tedy reseni, které zaroven nevyzaduje zadné
potizovaci naklady a je umisténé v rdmci monitorované infrastruktury jsem
vybral systém Nagios Core. A v neposledni fadé feSeni, které je zaloZzené na
architekture SaaS (software as a service) bude predstavovat systém LogicMo-
nitor.

Je treba doplnit, Ze by nékdo mohl namitnout absenci TeSeni, které je
postavené na architektufe SaaS a zaroven je zdarma. Takové feseni ovSem z
principu samotného reseni, jehoz nejvétsi devizou je umisténi v cloudu posky-
tovatele, neni realné. Existuji sice varianty takového dohledu, ktery je zdarma,
ovSem je omezeny napi. maximalnim poc¢tem monitorovanych prvka a tento
pocet neni dostacujici pro mé porovnani, které pocita s pouzitim ve stredné
velké firmé, kde bychom s tak malym poc¢tem monitorovacich stanic rozhodné
nevystacili. Je ovSem treba podotknout, Ze i takova varianta mtze byt pro
nékoho prinosna. Jako priklad mé napadla situace, ve které je potieba jed-
noduse hlidat dostupnost nékterych verejné dostupnych sluzeb (napi. dostup-
nost webové aplikace, dostupnost kritické byznys aplikace urcené pro zikaz-
niky, apod.) a zdroven neni tcelem tuto dostupnost hlidat pouze z vlastni
infrastruktury. Pokud je totiz souc¢asti podnikové infrastruktury jak samotna
kritickd aplikace a zaroven dohledovy systém, jen tézko lze objektivné sledovat
dostupnost a kvalitu poskytované sluzby ze sité internet. V takovém pripadé
by mohlo feseni, které je v cloudu a zdarma, byt v omezeném mnozstvi tuto
roli kvalitné suplovat a poskytnout tak prehled o tom, jak samotnd sluzba
funguje v pripadé pristupu ze sité internet.

Doplnujicim kritériem, které ndm pomiuze se jesté lépe zorientovat na trhu
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téchto produkti, je operac¢ni systém, na kterém monitorovaci systém dokaze
bézet. Zaroven toto kritérium v podstaté vzniklo pfirozené samo, pouze diky
konkrétné vybranym zastupciim jednotlivych kategorii. V pripadé prvniho
systému, tedy MS System Center Operations Manager 2012 R2, je operacni
systém nutny k instalaci systému patrné jasny jiz ze samotného nazvu a sku-
tec¢nosti, ze za timto systémem stoji spolecnost Microsoft, jedné se tedy o
operacni systém Microsoft Windows. Opakem je v tomto sméru druhy ze sle-
dovanych néstroju, tedy Nagios Core, jehoz béh je podminén instalaci na ope-
raénim systému Linux. I zde je tfeba uvést, ze v ¢ase psani této price existo-
vala jista verze instalace na operacni systém Windows, ovsem z dtivodu, Ze se
jedné pouze o verzi BETA, jsem ji nepokladal za zcela relevantni a vzdy bych
pro tento monitorovaci systém doporucoval nativni operac¢ni systém Linux.
Posledni z variant, tedy Teseni postavené na architekture SaaS, je pro nas
z hlediska pouzitého operacniho systému v podstaté nezajimavé, jelikoz se
celé toto feseni nachazi u poskytovatele dané sluzby. Aby nedoslo k nedorozu-
méni, explicitné radéji upozornim, ze tento odstavec se zabyva podporovanymi
operaCnimi systémy pouze pro hlavni komponentu monitorovaciho systému,
nikoliv pro samotné monitorované prvky, kde je situace pochopitelné vyrazné
flexibilné;jsi.

4.1 MS System Center Operation Manager 2012

Prvni ze zastupct, kterého jsem analyzoval podrobnéji, byl produkt od spo-
lecnosti Microsoft, tedy System Center Operation Manager 2012 v posledni
verzi R2, kterého budu déle v této kapitole nazyvat zkracené jako SCOM.
Jedna se o néastroj z rodiny produkti Microsoft System Center, do nichz
spadé déale napt. Configuration Manager, Data Protection Manager, apod.
V pripadé nastroje SCOM se jedna o proaktivni monitoring heterogenniho IT
prostiedi umoznujici monitoring hardwarovych komponent, virtudlnich stanic,
operacnich systémt, sluzeb nebo i aplikaci. Je vhodny pro nasazeni spise do
vétsich podniki, ackoliv oficidlni dokumentace uvadi jeho vhodnost i do men-
sich firem. Tuto integraci do malych podnikt si nedokazu prilis predstavit,
zejména z hlediska navaznosti na dal$i komponenty, kterymi malé podniky
nemusi vzdy disponovat. Jednoznacné nedoporucit ale nasazeni v malé firmé
pochopitelné nelze. Mezi podporovanymi opera¢nimi systémy, které je mozné
monitorovat, nalezneme MS Windows, nékteré podporované verze operacniho
systému Linux nebo UNIX. Problém by nemél nastat ani v pripadé, pokud
chceme monitorovat systémy tietich stran, jako napt. virtualiza¢ni platformy
VMware nebo Citrix. Naopak v dobé psani této prace nebylo dostupné feseni
pro monitoring opera¢niho systému Mac OS.
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4.1.1 Prerekvizity instalace

Protoze se jedna o zastupce feseni, které je zalozené na umisténi primo v rdmci
monitorované infrastruktury, nejprve shrnu, co vse je nutné mit pripravené v
pripadé, ze se rozhodnete tento nastroj nasadit. Tato kritéria, ktera je potieba
splnit pred samotnou instalaci nastroje SCOM mohu rozdélit do dvou hlavnich
¢asti, na minimalni pozadavky na HW a na minimalni pozadavky na software.
Jistym pomocnikem nam bude pri samotné instalaci tzv. nastroj pro kontrolu
pozadovanych soucasti, ktery zkontroluje zakladni konfiguraci systému a sdéli
nam, jestli je dostatec¢nd, pripadné nam sdm doporuci nezbytné kroky, které
je nutné udélat, aby byla konfigurace optiméalni.

4.1.1.1 Hardwarova konfigurace

Pti ndvrhu hardwarové konfigurace serveru, ktery bude mit na starost béh
hlavni ¢asti monitorovaciho systému SCOM je mozné vyuzit tzv. best practi-
ces, kterda udava sama spole¢nost Microsoft v rameci své oficidlni dokumentace.
[7] Dostupné je i prehledné porovnani HW prostredku v zavislosti na poctu
monitorovanych zafrizeni. Pro zajimavost jsou zde uvedeny rozsahy zacinajici
na 500 Windows PC a jdouci az do celkového poc¢tu 15000 Windows PC a
vice nez 2000 sifovych prvki. I na tomto faktu se zakladaly mé pochybnosti
ohledné smyslu nasazeni tohoto feseni do malych podnikti. Protoze jsem diive
vymezil, ze se budu zabyvat problematikou nasazeni dohledového systému v
ramci stfedné velkého podniku, tabulka nize uvadi hardwarové pozadavky pro
variantu s nejnizsim poctem PC, tedy do 500 monitorovanych stanic podle
oficidlniho doporuceni spole¢nosti Microsoft.

’ Role ‘ Management server
HDD 4 HDD RAID 10
RAM 8 GB
CPU 4 jadra

Tabulka 4.1: Minimélni pozadavky pro instalaci SCOM management serveru

] Role ‘ Databazovy server ‘
HDD 8 HDD RAID 10
RAM 16 GB
CPU 4 jadra

Tabulka 4.2: Minimalni pozadavky pro instalaci SCOM databazového serveru

Protoze dohledovy systém shromazduje mnoho dat, ktera nabizi v nejriz-
néjsich reportech a grafickych prehledech, je s pribyvajicim mnozstvim sledo-
vanych prvku nutné myslet i na velikost vysledné databéaze. Zde je nutné defi-
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novat, pro jak dlouhou dobu chceme vsSechna data uchovavat, pro nejriznéjsi
analyzy, reporty, nebo jednoduse grafické prehledy. I v tomto piipadé jsou k
dispozici nejriznéjsi doporuceni a agregované odhady potrebného mista, proto
jsem zde uvedl jeden z nich. Prvni z nasledujicich tabulek uvadi velikost vy-
sledné databéaze v pripadé uchovani dat po dobu jednoho roku, resp. 365 dni
pro 500 monitorovacich stanic. Druha tabulka pak pro nas realnéjsi odhad, sice
pro stejnou dobu uchovani dat, ale pro realnéjsich 50 monitorovanych stanic.

Pocet dni k archivaci 365

Pocet monitorovanych stanic 500
Odhadované velikost databaze 324 GB

Tabulka 4.3: Minimélni velikost databéaze pro 500 zarizeni

| Pocet dni k archivaci | 365 \

Pocet monitorovanych stanic 50
Odhadované velikost databdze 36 GB

Tabulka 4.4: Minimalni velikost databédze pro 50 zafizeni

4.1.1.2 Softwarova konfigurace

7 hlediska minimalnich pozadavkl na software, je vedle nutnosti pouzit ope-
racni systém Microsoft Windows Server, potfeba pro spravny béh aplikace
rozhrani .NET 4.5 a prostredi Windows PowrShell 3.0. V pripadé rozhrani
.NET a prostredi Windows PowerShell se jedna o volné dostupné prvky, které
lze ziskat bez dodateénych nékladi. TotéZz ovSem neplati o samotném operac-
nim systému Microsoft Windows Server. Druhou zasadni polozkou, kterou je
nutné mit pro spravny béh monitorovaciho systému je databaze. V pripadé sys-
tému SCOM je treba mit MS SQL Server 2008 R2, resp. 2012 a to bud ve verzi
Standard, pripadné Enterprise. I zde se nejedna o nepatrnou zalezitost z hle-
diska porizovacich nakladd. Konkrétni vysi vSech nezbytné nutnych nakladu
jsem shrnul v jedné z dalsich ¢asti této kapitoly. V neposledni radé také sys-
tém SCOM pred instalaci predpokladé existenci funkéni domény sluzby Active
Directory a dostupnost certifika¢ni autority, coz mnohdy poc¢atecni dokumen-
tace neuvadéji. Z vlastni zkusenosti vim, ze v pripadé, kdy infrastruktura ma
jiz funkéni a pouzivanou sluzbu Active Directory, resp. certifika¢ni autoritu,
je tento fakt spiSe povazovan za velké plus a obé tyto technologie dodédvaji
spoustu moznosti samotnému systému SCOM, jako napr. automatickou dis-
tribuci agentii, ovérovani opravnéni, sifrovani, apod. Ovsem v pripadé, kdy je
nutné tyto dvé relativné robustni komponenty celé nainstalovat a nakonfigu-
rovat, stdva se ze samotné instalace dlouhotrvajici a mnohdy i velmi slozity
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proces. Navic, pokud nema ¢lovék s instalaci téchto technologii zkusenosti, do-
volil bych si Tict, ze tspésné a efektivni nasazeni téchto systému je viceméné
nerealné.

4.1.2 Komponenty monitorovaciho systému

V predchozich ¢astech minulé kapitoly jsem nékolikrat zminil pojmy, jako
napr. hlavni ¢ast monitorovaciho systému, databdze monitorovaciho systému,
apod. To jsou ale velmi obecné pojmy, které jsou realizované v kazdém ro-
zebiraném systému trochu odlisné. Z tohoto divodu je tireba definovat, jaké
casti cely monitorovaci systém SCOM tvori a co presné méa kazdd na sta-
rosti. K lepsi orientaci prispéje diagram, ktery zobrazuje vSechny c¢ésti, které
cich popsal. Opét je tfeba podotknout, Ze se zaméruji na variantu pro jiz
diive definovanou velikost podniku a proto zcela vynecham variantu nasazeni
v distribuované formé, kterd by byla podle obecnych doporucenich na misté
az pri mnohem vétsim poc¢tu monitorovanych zatizeni. Vychazim tedy z vari-
anty nasazeni, kterd je v oficidlnich materialech systému SCOM popsana jako
single-server. Tato varianta znamenad, Ze jsou vsechny komponenty systému
umistény na jednom jediném serveru. Jednotlivé komponenty, které by byly
realné vyuzity v nasem pripadé, si rozebereme podrobnéji.

4.1.2.1 Management server

Zékladnim stavebnim prvkem celého systému SCOM, je bezpochyby manage-
ment server, v diagramu nize zobrazen také jako Operations Manager server.
Plati také, ze management server je jednim z 3 hlavnich komponent, které
spolu dohromady tvori tzv. management group, coz je také soucasné nejmensi
funkéni jednotka systému. Ta musi vzdy minimalné obsahovat management
server, operational database a reporting data warehouse database.

4.1.2.2 Operational database

Jednd se zpravidla o MS SQL databézi, obsahujici veskera konfigurac¢ni data
za kompletni management group a zaroven obsahuje data samotného monito-
ringu, ovSem pouze za poslednich 7 dni. VSechna starsi data jsou uchovavana
v tzv. data warehouse database.

4.1.2.3 Data warehouse database

Druhd MS SQL databaze z kategorie povinnych komponent mé na starosti
zejména uchovavani dat za ucelem tvorby dlouhodobéjsich prehledi a ucho-
vani historie nastalych udalosti. VSechna data, ktera se zapisuji do operational
database se automaticky zapisuji i do této databaze a to proto, aby v pripadé
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tvorby prehledil, byla pritomna i ta nejaktudlnéjsi data. Pokud se totiz roz-
hodneme vytvorit pfehled, resp. report za konkrétni obdobi, vzdy jsou pouzita
data pravé z této databaze a to by byl problém zejména v pripadé, ve kterém
by mél report obsahovat i data za poslednich 7 dni.

4.1.2.4 Operations console

Protoze je nashromazdénad data potfeba zobrazit a to mnohdy i v realném
case, pripadné neni vzdy efektivni generovat report, je mozné se do systému
SCOM prihlasit pomoci operations console, jejiz hlavnim tukolem je uzivateli
poskytnou kvalitni grafické rozhrani, ve kterém je kromé samotného nédhledu
na data mozné sytém dale konfigurovat a upravovat. Taktéz tuto moznost
spravy systému lze vyuzit v pripadé, kdy je treba pridat dalsi prvek, ktery ma
byt monitorovan. Alternativou k pouziti operations console je web console,
kterda ma v podstaté identickou funkci, i kdyz o nékteré ¢asti a moznosti od-
lehéenou, jedné se ovsem o webovou aplikaci. Jeji pouziti je idedlni v pripadé,
kdy neni moznost pouziti samotné operations console, nebo je tfeba k systému
pristoupit napt. skrze mobilni zafizeni, jako je chytry telefon nebo tablet.

4.1.2.5 Agent

Jak jiz vime z ¢asti zabyvajici se rozdélenim dle technologii pouzitych k mo-
nitoringu, existuje metoda, pouzivajici k monitoringu agenta a také metoda,
kterd agenta nepouziva. Vyhody a nevyhody obou téchto metod byly jiz v této
préaci rozebrany, cilem tohoto odstavce je vysvétlit principy fungovani agentu
piimo v systému SCOM. Jako v diive uvedené obecné definici agenta i zde
plati, Zze agent je sluzba, kterd bézi na monitorovaném zafizeni. Na tomto
zalizeni shromazduje data, porovnava je s preddefinovanymi hodnotami, ty
vyhodnocuje a zaroven také spousti pripadné automatizované ulohy. Agent v
pripadé systému SCOM tak komunikuje pfimo se samotnym management ser-
verem. Dalsi specificka vlastnost agentt v systému SCOM je sbér dat agentem
i v pripadé, kdy neni mozné komunikovat s management serverem a ihned data
odesilat. V tomto pripadé jsou data docasné uklddana na tlozisté samotného
monitorovaného zarizeni a dodatetné odeslany ptfi obnoveni komunikace mezi
agentem a management serverem.
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Obrézek 4.1: Komponenty systému SCOM [7]

4.1.2.6 Management pack

Otéazka, kterd se v tuto chvili primo nabizi, je, co definuje data, kterd mé
ten ¢i onen agent shromazdovat? Odpovédi na tuto otazku je termin manage-
ment pack. Management pack neni nic jiného, nez souhrn informaci, které ma
agent na monitorovaném zarizeni sbirat a posilat zpét management serveru.
Nékteré management packy jsou jiz pritomny po samotné instalaci systému
SCOM, jiné lze dodatecné stdhnout a importovat. Pokud tedy chceme moni-
torovat MS SQL Server, sta¢i naleznout management pack pro SQL Server
a ten importovat. O vSe ostatni uz se postard management server. Abychom
si dokazali lépe predstavit, co vSechno management pack obsahuje, rozebral
jsem podrobnéji, co vse se pomoci ného definuje.

e Monitors
Kazdy management pack definuje jakysi model systému, resp. model
komponenty, kterou hlida. Tento model je sestaven z jedné nebo vice trid,
pricemz kazda tato tiida reprezentuje aspekt, ktery miize byt monitoro-
van a spravovan. Zjednodusené receno se pod pojmem monitor skryva
konkrétni atribut, ktery hlidame a zaroven i tento monitor definuje jeho
stavy. Nejcastéji se setkdme s tfemi stavy. Zeleny stav, znamenajici bez-
problémovy chod hlidaného systému, resp. komponenty, dale zluty stav,
ktery predstavuje varovani a posledni ¢erveny stav, ktery znamena nebé-
zici sluzbu, pripadné kriticky stav. Jako priklad mtizeme uvést konkrétni
monitor, ktery hlid4 napr. volné misto na tlozném prostoru monitoro-

28



4.1. MS System Center Operation Manager 2012

vaného systému. Monitor tedy definuje mozné stavy nasledovné — zeleny
stav, pokud je obsazenost disku mensi, nez 75%, zluty stav, pokud je ob-
sazenost disku v rozmezi od 75% a 90% a nakonec cerveny, tedy kriticky
stav, ktery znamen4 obsazenost disku vyssi, nez 90%.

Rules

O néco intuitivnéjsi je vyznam pojmu rules, jedna se totiz jednoduse o
pravidla, kterd v podstaté definuji, co se ma stat v pripadé, ze nastane
konkrétni udédlost. V realném pripadé by to znamenalo napt. nasledujici.
Pokud vrati monitor cerveny, tedy kriticky stav, odesli varovani na e-
mail systémového administratora.

Tasks

Jako task zpravidla nazyvame skripty, nebo jinak automatizované ilohy,
jenz mohou byt spustény na monitorovaném zatizeni. Tyto skripty tak
mohou zastat jakoukoliv tlohu, od restartu nebézici sluzby az po vyma-
zani docasnych adresari v pripadé plného zaplnéni tlozného prostoru
monitorovaného zarizeni.

Knowledge

Knowledge osobné vnimam v podstaté jako napovédu k jiz zminénym
atributim management packu. Zejména tedy co se tyka rules a monitors.
V praxi se toto vyuziva zejména jako napovéda, kterd miuze zahrnovat
napf. varianty pro odstranéni problému pri konkrétné nastalé udélosti.
V redlném prostredi ndm tato napovéda muze byt nipomocna v pripadeé,
Ze jsme se s nastalou chybou nikdy pred tim nesetkali. A to se vzhledem
k mnozstvi monitors nékterych management packt pravdépodobné drive
nebo pozdéji stane.

Reports

Jak uz samotny nazev napovidéd, v tomto pripadé se jedna o ptehled,
neboli report, ktery je predem definovan tak, aby co nejvérnéji doka-
zal zobrazit podstatné informace sledované komponenty. V praxi ndm

N

vislosti na konkrétni sledované technologii.

4.1.3 Monitoring pomoci agenta

Pokud se rozhodneme pro pouziti monitoringu pomoci agenta, je tfeba ujasnit,
co konkrétné to v pripadé nastroje SCOM obnasi. Nejprve tedy proberu zpu-
soby, jakym mohou byt agenti distribuovani na monitorované zarizeni. Nejjed-
nodussi z nich je jisté varianta pouziti tzv. discovery pruvodce, primo v ramci
operations console. Tato varianta funguje jak pro zarizeni bézici na operac-
nim systému Windows, tak i na Linuxu, pfipadné operac¢nich systémech Unix.
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Dalsi moznosti, jak nainstalovat agenta na cilovy systém je pouziti instalac-
niho media. V této varianté je pochopitelné o mnoho méné pohodlnosti, nez v
pripadé elegantni instalace prfimo z operations console. Znamenalo by to pro
totiz instalovat agenta piimo z instala¢niho média na monitorovaném prvku a
tedy i znac¢né neefektivni a opakujici se proces. Jsou ale samoziejmé pripady,
kdy neni jiné cesty. Posledni variantu v ramci zptsobtu instalace agentl je
pouziti piikazové Fadky, a to jak na systémech Windows, tak i Linux / Unix.
Zrejmé nejvétsim rozdilem pri ruznych instalacich je fakt, ze pokud je agent
instalovan skrze operations konzoly, muze byt skrze ni provadéna i samotnd
sprava agentu, napr. jejich update na novou verzi. Naopak v pripadé manu-
alni varianty instalace, je tfeba manudalné realizovat i samotnou spravu téchto
agentu.

4.1.4 Monitoring bez pomoci agenta

V pripadé pouziti monitoringu bez pomoci agenta, je tieba si uvédomit zasadni
rozdil, oproti varianté, kdy je pouzit agent. Zasadnim rozdilem je totiz v pri-
padé nastroje SCOM zcela jisté to, ze v pripadé, kdy nepouzijeme agenta, ztra-
cime moznost pouzit management pack. To znamend, ze namisto detailniho
dohledu se dostaneme na troven povrchniho dohledu, jehoz hlavnim tkolem je
v zasadé hlidat pouze dostupnost ¢i nedostupnost. I zde ale opét plati, ze i pro
tyto pripady se najde vhodny kandidat, jako napf. aktivni sitové prvky, apod.
Dalsim zasadnim rozdilem v pouziti monitoringu s agentem a bez agenta je
vyse nakladu za licenci, touto problematikou se ale budu podrobné zabyvat v
nasledujici ¢asti této kapitoly.

4.1.5 Néaklady

Jak jsem jiz zminil v Gvodu ¢asti zabyvajici se produktem SCOM, néstroj
spadé do rodiny produktt Microsoft System Center. To nam v piipadé sta-
noveni odhadu nakladi znacné zkomplikuje cely vypocet a to zejména z di-
vodu, zZe se spolecnost Microsoft rozhodla zrusit oddéleny prodej jednotlivych
nastroji. Jedinou moznosti je tedy zakoupeni licence pro cely balik produktt
System Center. Divodem je tdajné jejich znacna provazanost, a fakt, ze se
néastroje potrebuji navzajem, i kdyz z mého thlu pohledu neplati, ze by se
bez sebe jednotlivé nastroje neobesly. Pro tplnost jesté uvedu, ze v ramci ce-
lého baliku dostaneme nastroje, které uvadi nasledujici tabulka. Podrobnéjsi
popis téchto produktia nebudu uvadét, jelikoz to neni zcela relevantni s mym
tématem a podrobnéjsi zkoumani kazdého z téchto nastroji by vyrazné pre-
kracovalo ramce zadani prace. Urcité by to ale bylo velmi zajimavé téma pro
detailnéjsi zpracovani.
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Soucasti rodiny System Center

Operations Manager
Configuration Manager
Data Protection Manager
Service Manager

Virtual Machine Manager
Endpoint Protection

Orchestrator

App Controller

Tabulka 4.5: Prehled soucasti rodiny System Center

Jak samotna tabulka naznacCuje, nastroju je skutecné mnoho a vysledny
cenovy odhad byl timto faktem velmi ovlivnén. Pokud ale chceme ziskat sku-
teCné realnou predstavu, je nutné uvést vsechna fakta. Dalsi podstatnou inves-
tici bude nakup serveru, na kterém by bylo mozné nastroj provozovat. Vzhle-
dem k drive uvedenym hardwarovym naroktim nebude ani tato investice zda-
leka zanedbatelné. Pro tcely porovnani jsem se ovSsem rozhodl, ze nedodrzim
presné uvedené pozadavky hardwarové konfigurace a o néco je zjednodusim.
Duvodem je zejména fakt, ze celkova velikost monitorované infrastruktury je
vyrazné mensiho rozsahu, nez pocty prvka uvedené v doporucené konfiguraci.
Samoziejmé nemohu snizit vysledny vykon nijak zdsadné, zejména z divodu
nutnosti béhu MS SQL databéze, ktera je obecné narocné na hardwarové pro-
stredky. Vysledkem mého feseni je jisty kompromis, mezi cenou a vyslednym
vykonem.

7 téchto divodu jsem vybral server PowerEdge R220 od spolec¢nosti Dell,
jehoz konkrétni konfiguraci uvadim v prehledu nize.

] Nézev ‘ Dell PowerEdge R220 ‘

CPU | Intel Xeon E3-1220 v3 (3,1 GHz, 8 MB cache)
RAM | 8 GB DDR3 1600 MHz

HDD | 2x 1 TB Sata

RAID | Ano, RAID 1

Zdroj | 250 W

Cena | 26.190,- K¢ bez DPH

Tabulka 4.6: Detailni konfigurace serveru PowerEdge R220

Dale bylo treba vypocist spotiebu elektrické energie, coz jsem realizoval
pomoci odhadu dle konkrétnich pouzitych hardwarovych komponent. Pomoci
této metody jsem stanovil redlny prikon na hodnotu 77 W a cenové odhady
uvadim v tabulce nize.
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Obdobi | Spotieba energie (kWh) ‘ Cena (K¢) ‘

1 hodina | 0,08 0,37
1 den 1,85 8,78
1 meésic 56,21 267
1 rok 674,52 3.203,97

Tabulka 4.7: Kalkulace nakladt za spotfebu elektrické energie

Odhadl jsem tedy objem nakladii na porizeni nového serveru a vypocetl
velikost nakladil za spotiebu elektrické energie. Pokud chceme mit odhad kom-
pletni, bude jesté nutné stanovit cenu za licenci k nastroji SCOM, resp. k ba-
liku néstroju rodiny Microsoft System Center a zaroven bude potieba vycislit
néklady za lidské zdroje.

Licenéni model byl minimalné pro mé relativné slozity a vyznat se v ném,
resp. uspésné stanovit vyslednou cenu nebyla nikterak jednoducha zalezitost
a to i pres to, ze se licenéni model idajné rapidné zjednodusil. Po prostudo-
vani licen¢niho modelu jsem pochopil problematiku nasledujicim zptusobem.
Licen¢ni ujednani formuluje dva zdkladni pristupy, které lze vyuzit k tomu,
abychom se dostali k vysledné cené.

V obou pripadech se bavime pouze o prvcich, které chceme monitorovat,
cena za samotny management server a SQL server neni dodatecné ic¢tovana.
Zakladni rozdéleni je tedy licence datacenter a licence standard. V ptipadé
licence datacenter, je cena vyssi, ovSem neexistuje omezeni poctu virtual-
nich opera¢nich systému, které na daném fyzickém serveru bézi. U varianty
standard jsme omezeni zejména maximalnim poctem fyzickych procesora v
konfiguraci serveru. Obé tyto varianty samoziejmé predpokladaji serverovy
operacni systém, v pripadé, ze systém serverovy operacni neobsahuje, je cena
daleko priznivéjsi. Tabulka nize uvadi odhad nakladt pro nasi prikladovou si-
tuaci. Ve vSech pripadech licence pro operacni systém Windows Server jsem
nepredpokladal vyssi pocet fyzickych serveru, nez 2. Platnost licence je ve
vSech pripadech vzdy 2 roky, poté je tieba licenci prodlouzit.

’ Zatizeni ‘ Pocet ‘ Cena ‘
Windows Server 10 336.174,- K¢ (13.230 $)
Linux 10 30.746,- K¢ (1.210 $)
Aktivni sitové prvky | 5 15.373,- K¢ (605 $)

Tabulka 4.8: Kalkulace nakladt za licence k systému SCOM

Celkova vyse nakladt za licence je pro dvouleté obdobi 382.293,- K¢.
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| Polozka | VySe ndkladi
Porizeni nového serveru 26.190,- K¢
Spotieba elektrické energie 3204,- Ké / rok

Lidské zdroje (vodni konfigurace) | 100 hod (100 * 300 = 30.000,- K¢)

Lidské zdroje (sprava a tdrzba) 96 hod / rok (96 * 300 = 28.800,- K¢)

Licence 191.147,- K¢ / rok

Tabulka 4.9: Shrnuti celkovych nakladi pro nasazeni systému SCOM

’ ‘ 1. rok ‘ 2. rok ‘ 3. rok ‘
| Néklady | 279.341- K& [ 223.151- K¢ | 223.151,- K¢ |

Tabulka 4.10: Celkové naklady za provoz systému SCOM v horizontu t¥1 let

Zbyvalo vycislit naklady za lidské zdroje, které byly déle rozdéleny na
uvodni instalaci s konfiguraci nastroje SCOM a spravu systému, kterd zahr-
novala standardni spravu jiz funkéniho systému. Tyto naklady vsSak jiz shrnula
tabulka vyse.

4.2 Nagios Core

Druhym zastupcem je tentokrat reseni, které je open source. Nagios je stejné
jako SCOM, ktery jsem rozebral v predchozi kapitole nastroj, jehoz tic¢elem je
monitoring pocitacovych siti a dalsich hardwarovych a softwarovych kompo-
nent. Nejzasadnéjsi rozdil oproti prvni komerc¢ni verzi je fakt, ze Nagios byl
vydan pod licenci GNU (General Public License) a je tedy distribuovan volné.
Pokldadam za dtilezité hned na zacatku uvést fakt, ze existuje nékolik produktt
Nagios, jako napt. Nagios XI, Nagios Log Server, Nagios Fusion, apod. Nagios
Core, ktery je predmétem této kapitoly, je z nich jako jediny distribuovan
pod licenci GNU. Pokud tedy v tomto ¢lanku pouziji termin Nagios, vzdy tim
budu mit na mysli pravé variantu Nagios Core, tedy jedinou volné dostupnou
variantu.

Z oficidlnich stranek projektu Nagios jsem zjistil, ze varianta Nagios Core
tvori jadro, resp. engine spolu se zékladnim webovym rozhranim, nezahrnujici
zddné z dalsich komponent. [8] Podnikovd komercni verze, tedy Nagios XI je
v podstaté Nagios Core spolu s mnoha dalsimi doplnujicimi funkcionalitami.
Jak uz jsem ale fekl, pro tcely srovnani v rdmci mé diplomové prace budeme
pracovat s variantou Nagios Core, kterd je pro nas z hlediska nulovych pori-
zovacich nakladii mnohem zajimavéjsi.

Kdyz jsem se zaméril na moznosti operacnich systémi, které je mozné se
systémem Nagios monitorovat, zjistil jsem, zZe situace je zde v podstaté stejna,
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jako u systému SCOM. Nagios tedy dokaze monitorovat operacni systém Win-
dows, Linux / Unix a pochopitelné i vSelijaké sitové komponenty, véetné moz-
nosti vyuzit monitoring sitovych sluzeb, jako je napt. protokol SMTP, POP3,
HTTP, FTP, SSH, apod.

4.2.1 Prerekvizity instalace

Stejné jako v pripadé predchoziho systému SCOM, i Nagios spada do kategorie
systému, které jsou umisténé v ramci monitorované infrastruktury. Z tohoto
davodu je i zde nutné, abychom se obeznamili s pozadavky, které tento systém
ma a to jak z hlediska hardwarového, tak i softwarového.

4.2.1.1 Hardwarova konfigurace

Vzhledem k tomu, Ze Nagios obsahuje pouze zdkladni funkce (které ovsem
mohou byt v nékterych pripadech dostacujici), odrézi se tato skutecnost i v
minimalni, resp. v doporuc¢ené hardwarové konfiguraci, ktera je vice nez pri-
vétiva. Na rozdil od systému SCOM oficialni dokumentace systému Nagios
neuvadi rozdil z hlediska poc¢tu monitorovanych stanic a jednoduse uvadi mi-
nimalni a doporucené hardwarové pozadavky tak, jak jsou uvedeny v tabulce
nize.

Server HW | Minimélni ‘ Doporucené
CPU 1 GHz CPU | 2 GHz +
RAM 512 MB 1GB +
HDD 512 MB 2 GB

Tabulka 4.11: Hardwarové pozadavky systému Nagios

4.2.1.2 Softwarova konfigurace

Ani naroky na softwarovou stranku nejsou pfi nasazeni systému Nagios ni-
jak premrsténé, spise naopak. Puvodné byl systém Nagios vyvinut ¢isté pro
operacni systém Linux, dnes, v dobé psani této diplomové prace sice existuji i
ruzné verze instalace pro operacni systém Windows, s nimi vSak nemam zadné
zkusenosti a proto se budu v ramci této prace drzet puvodnich doporuceni a
zajimat se tak budu pouze o variantu instalace pro operacni systém Linux.
Podporované jsou vsSechny hlavni Linuxové distribuce z verzi kernelu 2.4+,
tedy napr. RHEL, SLES, Ubuntu, Fedora, Debian a CentOS. Z podporova-
nych Unixovych distribuci potom Solaris 94+ a FreeBSD 6.4+. Déle je nutné
pocitat s instalaci webového serveru, pricemz se doporucuje Apache a také s
instalaci knihoven pro podporu jazyka C, resp. C++. K systému je mozné se
po uspésné instalaci prihlasit skrze webovou konzoli, coz je jeden z divodu
nutnosti instalace webového serveru Apache. Z tohoto diivodu se predpoklada
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i pritomnost nékterého ze standardnich webovych prohlize¢ti, podporované
jsou vSechny z nejrozsirenéjsich, prikladem uvedu Firefox, Internet Explorer
nebo Safari.

Jak je patrné, hardwarové i softwarové pozadavky pro instalaci systému
Nagios jsou skute¢né minimaélni, je ale rozhodné treba podotknout, Ze po této
varianté instalace ziskame skutecné jen zakladni prvky. Pro lepsi predstavu v
této varianté instalace neni moznost zobrazeni jakychkoliv grafi a jinych po-
kroc¢ilych grafickych prehledi. Tato zakladni instalace skutecné umozni pouze
zakladni monitoring predem definovanych komponent, bez jakékoliv dalsi nad-
stavby. I to miize byt ovSem pro nékoho dostatecné a z hlediska mého nazoru
téchto pripadid nebude rozhodné malo. Pokud je tedy chtény vysledny stav
co nejméné naroc¢nd instalace, avsak presto relativné robustni moznosti moni-
toringu, ktery i tak poskytne rozhodné Sirokou skalu moznosti, je tento stav
idedlni.

4.2.1.3 Komponenty monitorovaciho systému

Abych dodrzel stejnou strukturu porovnani jednotlivych systémt, které jsem
vybral, podivame se na zasadni komponenty systému Nagios. S timto rozdéle-
nim jsem relativné dlouho vahal, je totiz pomérné slozité naleznout rozdéleni
adekvatni tomu, jaké jsem definoval v minulé kapitole ohledné systému SCOM.
Nakonec jsem uprednostnil pohled, ktery dle mého nazoru shrnuje to nejpod-
Dalsim davodem, proc¢ jsem se takto rozhodl je i zdmérna ukazka toho, jak
elegantné je Nagios realizovan, v ¢emz osobné spatiuji i jeho krasu.

e Main Configuration File
Hlavni konfigurac¢ni soubor je mozné si predstavit jako prosty textovy
soubor, ktery obsahuje nékolik direktiv, které definuji, jak se bude Nagios
chovat. Do tohoto konfigura¢niho souboru ma pristup jak Nagios démon,
tak i CGI (Common Gateway Interface), coz je zjednodusené protokol,
ktery se pouziva pro propojeni externich aplikaci s webovym serverem.

e Resource File
Primarnim tc¢elem resource file je uchovavani citlivych tdaju, jako napr.
hesel. Tyto idaje jsou zde uchovaviny proto, protoze do téchto sou-
bori nemé pristup CGI. Pokud se rozhodneme tyto resource file soubory
pouzit, je nutné na né odkéazat direktivou, kterou je treba definovat v
hlavnim konfigura¢nim souboru.

e Object Definition Files
Object definition files jsou konfigura¢ni soubory, které definuji veskeré
objekty, které chceme monitorovat. Tyto objekty jsem rozdélil na nasle-
dujici typy:
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1. Hosts
V ramci konfigura¢niho souboru hosts se definuje konkrétni zatizeni,
které chceme monitorovat. Toto zafizeni je zpravidla identifikovano zejména
pomoci IP adresy a dalsich doplnujicich parametri.

2. Services
Pomoci tohoto souboru jednotlivym hosts prifazujeme sluzby, které bu-
souboru jsou nazev hosta, kterému sluzbu prirazujeme a také nazev com-
mand prikazu, pomoci ného se samotna kontrola provede. I zde je nékolik
dalsich doplnujicich parametri, do detailu se jim budu vénovat v prak-
tické ¢ésti této prace.

3. Commands
Protoze jsem v predchozim konfiguraé¢nim souboru s nazvem services de-
finoval odkaz na konkrétni soubor command, je potieba védét, co tento
soubor zahrnuje. V podstaté je jeho obsahem pouze cesta ke konkrét-
nimu skriptu, pomoci néhoz se tento piikaz vykond, pripadné obohacen
o nékteré dalsi parametry spusténi tohoto skriptu.

4. Contacts
Poslednim z konfigura¢nich soubort, které v této ¢asti zminim je sou-
bor contacts, ktery, jak uz sam jeho nazev napovida, obsahuje kontaktni
udaje na osoby, které maji byt informovani o nastalych udalostech. Nej-
Castéjsi, ovsem nikoliv jedinou variantou komunikace je e-mail.

Pokud si dame vSechny vyse uvedené konfigura¢ni soubory dohromady,
miizeme si predstavit, jak cely proces funguje. Monitoring vSech zarizeni, které
jsou uvedeny v konfiguraénim souboru hosts probiha tak, ze se kontroluje
sluzba, kterd je uvedend v souboru services pomoci konkrétniho skriptu, na
ktery odkazuje soubor command. Pokud tato kontrola nalezne néjaky pro-
blém, ozndmi tuto skutecnost na osobu, ktera definovana v souboru contacts.
Existuji jesté dalsi konfiguracni soubory, pro zjednoduseni celé problematiky
jsem pouzil v této ¢asti jen ty nejzasadnéjsi z nich.

S vytvarenim nebo upravovanim téchto konfigurac¢nich soubort se v praxi
setkame velice ¢asto. I v tomto pripadé plati, ze pokud vytvorime nové soubory
tohoto typu, tedy soubory definujici nové zarizeni, nebo jednoduse receno ob-
jekt urceny k monitorovani, musime na né odkazat direktivou v ramci hlavniho
konfigura¢niho souboru, abychom o nich dali systému Nagios védét.

e CGI Configuration File
Poslednim typem konfigura¢niho souboru je CGI Configuration File,
ktery ma za kol definovat parametry béhu CGI. Zaroven také obsahuje
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odkaz na hlavni konfigurac¢ni souboru systému Nagios, aby tak bylo pa-
trné, kde presné se nachézeji ostatni varianty konfiguracnich soubort,
které jsem jiz definoval a CGI je tak mohlo pouzit.

—

CGls

1 |

i l
e
\ CGi Config File

Nagios
Daemon

Resource File(s) Object Definition
File{s)

Obréazek 4.2: Komponenty systému Nagios [9]

4.2.1.4 Rozsireni a pluginy

Vzhledem k povaze systému Nagios, kdy soucasti samotné zakladni instalace je
skutecné jen to nejnutnéjsi, co je potireba k zdkladnim funkcim systému, neni
prekvapenim, ze k samotnému systému Nagios existuje velké mnozstvi riznych
rozsiteni a plugint. Nagios ma jedno specifikum, které povazuji za rozumné
vysvéetlit. Pluginem je v systému Nagios oznac¢ovan program nebo skript, ktery
slouzi primo pro vykonéani ptrikazu command, ktery jsem definoval v predchozi
¢asti. Obvykle vSechny tyto pluginy obsahuji ve svém néazvu prefix check_,
napf. check by ssh nebo check http. Ve vysledku toto znamena, ze bez je-
diného pluginu v podstaté nemame jedinou moznost jakéhokoliv monitoringu,
zékladni bali¢ek Nagios totiz zddny plugin neobsahuje. To obecné vnimam jako
relativné nestandardni véc, protoze ve vétsiné pripadu je bran plugin skutecné
jako rozsireni néjakého funkéniho celku. Nastésti je v kazdém manualu v pod-
staté v ramci zdkladni instalace obsazena i instalace balicku s ndzvem Nagios
Plugins, coz je soubor oficidlnich plugint, které obsahuji nejpouzivanéjsi, resp.
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nejobvyklejsi pluginy pro monitoring. V dobé psani této prace tento oficidlni
balicek obsahoval zhruba 60 rtznych plugint, mezi nimiz je napf¥. monitoring
pomoci SSH (check__by__ssh), monitoring pomoci http (check_by_ http) nebo
napt. plugin monitorujici funkénost DHCP serveru, s nazvem jak jinak, nez
check dhcp.

Nagios ale pouzivd samostatné i termin rozsiteni, nejednd se ovsem o to
samé, jako v pripadé pluginti. Pod pojmem rozsiteni se spise setkdme se sa-
mostatnymi aplikacemi, které néjakym zpusobem pridavaji na funkcionalité
systému Nagios. Rozsifeni jsem pro zjednoduseni zobecnil do dvou kategorii,
prvni z nich jsou rozsifeni, kterd néjakym zptisobem pridavaji grafické moz-
nosti systému Nagios. At uz se jedna o generovani grafu, ¢i jinych ruznych
grafickych prehled, map ¢i diagrami. Do druhé kategorie bych zaradil rozsi-
feni, ktera pridavaji technologickou variantu samotné realizace monitoringu.

4.2.2 Monitoring pomoci agenta

Stejné tak, jako predchozi nastroj SCOM, i nastroj Nagios poskytuje obé za-
kladni moznosti monitoringu, které jsem jiz definoval. Tedy moznost monito-
rovani za pomoci agenta, i bez jeho pouziti. Prvnimu piipadu se budu v této
¢asti vénovat trochu podrobnéji. Musime zde také rozlisit, jaky operacni sys-
tém pouziva cilové zarizeni, tedy zarizeni, které chceme monitorovat. Oficialni
dokumentace systému Nagios casto zminuje agenta také jako prostrednika,
ktery nam umozni monitorovat tzv. privatni sluzby a atributy, ¢imz se mysli
udaje, jako napt. vyuziti paméti RAM, vyuziti CPU, obsazenost HDD, bézici
procesy a sluzby, atd. Opakem jsou verejné dostupné sluzby, jako napi. HT'TP
server, F'TP server, apod. Vefejné sluzby jsou v této kapitole predmétem mo-
nitoringu bez pouziti agenta.

4.2.2.1 Monitoring zarizeni s operacnim systémem Windows
pomoci agenta

V pripadé, ze zarizeni, které chceme monitorovat, pouziva operacni systém
Windows a nas zajimaji privatni atributy ¢i sluzby, je tfeba na toto zarizeni
nainstalovat agenta. Doporucenou variantou je instalace programu s nazvem
NSClient++. Tento program, ktery stejné tak, jako systém Nagios spada do
kategorie open source software, mé za kol shromazdovat data na monitorova-
ném zafizeni, umoznovat vzdalené volani prikazi a vSechny dalsi standardni
ukoly agenta. Zajimavosti je, ze se nejedna o program, ktery by vyuzival ke
sbéru dat pouze systém Nagios, NSClient++ je vyuzivam i nékolika dal$imi
systémy, které muzeme radit do kategorie monitorovacich.
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Obrazek 4.3: Monitoring zarizeni s OS Windows pomoci agenta [8]

Prozatim jsem tedy popsal situaci na strané monitorovaného zatizeni, dale
je potreba upresnit, jaké jsou nutné kroky k tomu, aby Nagios dokédzal nava-
zat spojeni a korektné komunikoval s programem NSClient++, resp. agentem,
ktery se nalézd na strané monitorovaného zafizeni. Aby byla tato komuni-
kace uskutecnitelna, neni tieba nic jiného, nez pritomnost pluginu s nézvem
check_nt, ktery je obsazen v zakladnim baliku Nagios Plugin, o kterém jsme
psal v prechozi kapitole. Pokud je oboji pripraveno, nebrani nic spusténi mo-
nitoringu privatnich atributt zarizeni, které bézi na opera¢nim systému Win-
dows.

4.2.2.2 Monitoring zafizeni s operaénim systémem Linux / Unix
pomoci agenta

Dalsi pripad, se kterym se velmi pravdépodobné v praxi setkdme je nutnost
monitorovat privatni atributy ¢i sluzby na zafizeni s opera¢nim systémem Li-
nux, ptipadné Unix. V tomto pripadé médme dokonce dvé varianty, jak se doka-
zeme k privatnim atributim dostat. Prvni z nich, je pfistup pomoci sdilenych
SSH klich a pluginu check_ by ssh. Tato varianta se ale obecné nedoporucuje,
protoze pti vétsim poctu takto monitorovanych serveri miize idajné dochazet
k markantnimu nartstu vytizeni hardwarovych prostiredki. Neni ale pochyb
o tom, ze mit moznost se pripojit skrze SSH protokol na jakykoliv monitoro-
vany systém a v podstaté spustit jakykoliv piikaz dava této varianté obrovské
moznosti. Ja se ale priklonim k oficidlné doporucené varianté, kterou je vyuziti
agenta, kterym se v tomto pfripadé mini instalace rozsifeni s nazvem NRPE
na monitorovany systém.
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Obrazek 4.4: Monitoring zafizeni s OS Linux pomoci agenta [8]

Na strané monitorovaného zafizeni je tedy potreba nainstalovat jednak
rozsiteni NRPE, déle je zde ale nutné mit také vsechny pluginy, které chceme
vzdéalené volat. Samotné NRPE nam totiz poskytne jen moznost, abychom
vzdalené dokazali spustit plugin. Abychom ale néjaky z nich mohli spustit,
je tieba, aby byl tento plugin obsazen i na monitorovaném zarizeni. Samotné
vzdélené spusténi vyvoldme ze systému Nagios skrze plugin check nrpe.

V praxi tedy cely proces vypada tak, Zze na monitorovaném zafizeni stah-
neme NRPE rozsiteni a zaroven i balicek Nagios Plugins, ktery nam poskytne
obvyklou paletu variant monitoringu.

4.2.3 Monitoring bez pomoci agenta

Jak jsem jiz definoval v rdmci obecné definice monitoringu bez pouziti agenta,
mezi hlavni moznosti takového dohledu patii zejména vyuziti technologie
SNMP. V pripadé nastroje Nagios tomu neni jinak a technologie SNMP se
i zde da oznacit za nejrozsitenéjsi variantu tohoto typu monitoringu. Jedinou
potiebnou komponentou, ktera je k realizaci monitoringu pomoci SNMP na
strané nastroje Nagios potreba, je plugin s nazvem check_snmp. Na strané
monitorovaného prvku je pak samoziejmé nutné, aby byla zapnuta podpora
tohoto protokolu. Obrazek niZe popisuje typickou hierarchii pfi realizaci do-
hledu cilového prvku pomoci technologie SNMP.
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Obrazek 4.5: Monitoring zarizeni pomoci SNMP [§]

Samostatnou kategorii dohledu bez pomoci agenta je v pripadé nastroje
Nagios také dohled verejnych sluzeb, aplikaci a protokold. Termin verejné v
tomto pripadé znamenal zejména vsechny takové sluzby, které jsou dostupné
v ramci sité internet. Tedy naptiklad http, POP3, FTP, IMAP nebo tireba
SSH. Téchto sluzeb existuje samozrejmé daleko vic, nicméné jejich spole¢nou
vlastnosti je fakt, Ze k jejich monitoringu neni tfeba zadna dalsi komponenta a
to zejména z duvodu, Ze jsou dostupné vsem. Konkrétni ndzvy plugini, které
byly dostupné pro realizaci monitoringu verejnych sluzeb, opét vzdy intuitivné
reflektovaly jejich skutec¢nou funkci. V pripadé monitoringu http protokolu to
byl plugin s ndzvem check_http, u protokolu FTP zase plugin check_ftp, atp.

4.2.4 Naklady

I presto, ze se v pripadé monitorovaciho systému Nagios jedna o reseni, které
je dostupné zdarma, stejné jako operac¢ni systém Linux, na kterém monito-
rovaci systém bézi, je tfeba zminit dalsi polozky z hlediska naklada. Prvni z
nich je samotny server, na kterém monitorovaci systém budeme provozovat,
déle jsem musel pricist i spotfebu elektrické energie, kterou server spotiebuje.
Samoziejmé bychom v dnesni dobé mohli nastroj Nagios provozovat na virtu-
alnim serveru a tim tak uSetrit ndklady na potizeni nového fyzického serveru,
to jde ovsem v tomto konkrétnim pripadé zcela proti logice véci. Systém, na
kterém monitorovaci systém bézi, by mél byt co nejméné zavisly na ostatnich
systémech, coz v pripadé nasazeni na virtualnim serveru zcela jisté neplati.
Také bychom museli vychézet z predpokladu, ze firma jiz vlastni virtualiza¢ni
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server, na kterém by se toto dalo realizovat, coz nemusi vzdy platit. Dalsi
vyznamné usetfeni nakladt bychom mohli realizovat tak, ze nastroj Nagios
nebudeme provozovat na skutecném serveru (tim konkrétné myslim zafizeni,
které je skuteéné vybaveno odpovidajicimi komponentami, které jsou urcené
pro servery), k ¢emuz by nas mohlo svadét nékolik argumentii, napt. jiz zmi-
nénd minimélni hardwarova konfigurace. Takovou konfiguraci totiz v dnesni
dobé disponuje kdejaké standardni PC. Musime si ovSem uvédomit, ze kompo-
nenty takového PC nepredpokladaji, resp. nejsou urc¢eny pro nepretrzity béh,
coz je ovSem zaroven jeden z hlavnich predpokladi pro monitorovaci nastroj.
Z tohoto divodu jsem zapocetl porizeni nového serveru, ktery bude adekvatni
doporucenym pozadavkum na hardwarovou konfiguraci a zejména bude sku-
tecné urcen pro nepretrzity béh.

Vybral jsem z mé osobni zkuSenosti ovéfeny server od firmy Dell, konkrétné

vV,

naprosto dostacuje, dokonce o dost prevysuje pozadovany vykon. Konkrétni
konfiguraci zminuje tabulka nize.

| Nézev | Dell PowerEdge R220 \

CPU | Intel Celeron G1820 (2,7 GHz, 2 MB cache)
RAM | 4 GB DDR3 1600 MHz

HDD | 2 x 500 GB Sata

RAID | Ano, RAID 1

Zdroj | 250 W

Cena | 15.033,- K¢ bez DPH

Tabulka 4.12: Detailni konfigurace serveru PowerEdge R220

Vyse nakladi na pofizeni samotného serveru je tedy c¢astka v hodnoté
15.033,- K¢, déle je nutné zapocitat naklady za spotiebu elektrické energie.
Pro tento vypocet jsem hledal nejprijatelnéjsi variantu, kterd by poskytla co
nejpresnéjsi vysledky. Zname sice prikon zdroje, ktery ¢ini 250 W, ve skutec-
nosti ovsem takto vysoky odbér pravdépodobné nikdy nenastane. Nasel jsem
ale velmi dobfe zpracovany kalkulator realného prikonu serveru, ktery na za-
kladé parametri, jako je konkrétni typ a pocet fyzickych procesoru, velikost
paméti RAM nebo pocet HDD schopny vypocist, jak velky piikon bude prav-
dépodobné potieba.[10] Déle je nutné zjistit pramérnou cenu 1 kWh elektriny,
v dobé psani této prace byla primérna cena za 1 kWh elektfiny stanovena
na 4,75,- Ké. [I1] Po zadéani vSech hodnot jsem dospél k prumérného odbéru
elektrické energie v hodnoté 59 W. Pri predpokladu, ze server bude spustén 24
hodin denné, dostavame konkrétni vysi naklada za odbér elektrické energie.
2]
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’ Obdobi ‘ Spotfeba energie (kWh) ‘ Cena (K¢) ‘

1 hodina | 0,06 0,28

1 den 1,42 6,73

1 mésic | 43,07 204,58
1 rok 516,84 2454,99

Tabulka 4.13: Kalkulace nédkladii za spotiebu elektrické energie

Pokud jsem tedy vy¢cislil ndklady za porizeni nového serveru a zaroven
za odbér elektrické energie, musim vycislit posledni kategorii nakladu, coz
znamend naklady za lidské zdroje. At uz se jednd o ¢as straveny tdvodnim
nasazenim nastroje Nagios, zakladni konfiguraci nebo i dobou, kterou bude
potreba vyhradit pro spravu serveru a feseni pripadnych hardwarovych zavad.

Vzhledem k tomu, ze v pripadé nastroje Nagios se jednd o feseni, které je
z dtvodu, zZe vétsina komponent systému se musi doinstalovat samostatné. Coz
je pri absenci predchozich zkusenosti casové extrémneé narocné. Pokud tedy vy-
jdeme z predpokladu, Ze chceme provést nasazeni nastroje Nagios a zakladni
konfiguraci pro 25 monitorovanych zarizeni, odhaduji, Ze celkova ¢asova naroc-
nost se miize vysplhat i na hodnotu 150 hod. Extrémné ovsem zalezi na rozsahu
monitorovanych sluzeb, pouzitych pluginech, propracovanosti celé konfigurace,
atp. Obecné v tomto pripadé jisté plati, Ze ¢im vice ¢asu samotnou konfigu-
raci stravime, tim lepsi vysledny efekt dostaneme. V piipadé systému Nagios
je totiz vétsina prace zaloZena na ruzném testovani a zkouseni ruznych variant.

Nutné je zaroven odhadnout naklady za tdrzbu serveru, resp. za Cas stra-
veny na pripadné vyméné hardwarovych komponent. Toto se pochopitelné
obecné tézko odhaduje, protoze nikdy nemutzeme védét, jaké problémy se sku-
tecné vyskytnout. Vyjdu tak ze své praxe a budu predpoklddat, ze udrzba
serveru, resp. operacniho systému a nastroje Nagios nam zabere 10 hod za
meésic, v ramci ¢eho predpokladam i ¢as straveny na piidani monitoringu pti-
padného nového prvku nebo tpravu konfigurace stavajicitho. Velice dulezitym
parametrem, na ktery tireba je brat zretel, je hodinova sazba clovéka, ktery
bude provadét tvodni konfiguraci a zaroven udrzbu ¢ spravu serveru. Tuto
¢astku jsem odhadl na 300,- K¢ / hod.

43



4. POROVNANI DOSTUPNVYCH RESENI

’ Polozka ‘ Vyse nakladt
Porizeni nového serveru 15.033,- K¢
Spotfeba elektrické energie 2.455,- K¢ / rok

Lidské zdroje (ivodni konfigurace) | 150 hod (150 * 300 = 45.000,- K¢)

Lidské zdroje (spréva a udrzba) 120 hod / rok (120 * 300 = 36.000,- K¢)

Tabulka 4.14: Shrnuti celkovych nakladd pro nasazeni systému Nagios

Pokud secteme veskeré definované naklady, vyjde nam hodnota 98.488,-
K¢ za prvni rok a ¢astka 38.455,- K¢ za kazdy dalsi rok. Vzhledem k tomu, ze
kalkulace nepocita s obménou hardware, vyjadiim odhad nédkladi na obdobi
3. let, coz je zaroven krajni doba, po kterou nepredpoklddam nutnost upgradu
hardwaru.

’ ‘ 1. rok ‘ 2. rok ‘ 3. rok ‘
| Néklady | 98.488,- K& | 38.455,- K¢ | 38.455,- K¢ |

Tabulka 4.15: Celkové naklady za provoz systému Nagios v horizontu tii let

Celkové néklady na obdobi 3. let jsem tedy odhadl zhruba na 175.398-
Ke.

4.3 LogicMonitor

Tretim a zaroven poslednim zastupcem monitorovacich systému je produkt
s nazvem LogicMonitor. Vzhledem k tomu, zZe jsem jiz ukazal variantu re-
prezentujici kategorii komeréniho nastroje s umisténim v rdmci monitorované
infrastruktury v podobé nastroje SCOM, déle jsem rozebral nastroj, ktery pro
zménu predstavoval variantu sice taktéz umisténou v ramci monitorované in-
frastruktury, nicméné ve verzi open source a navic zdarma, zbyva predstavit
posledniho zastupce. Tedy zastupce kategorie umisténé v cloudu a pochopi-
telné v komercni varianté.

Vzhledem k tomu, zZe se jedna o zcela jinou variantu provedeni, nedala se
presné dodrzet struktura porovnani, kterou jsem pouzil v predchozich systé-

mech. Zasadni fakta budou ale zcela jisté zminéna. Jak jsem jiz uvedl, Logic-
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Monitor je nastroj, ktery je umistén v cloudu, coz mimo jiné znamena, Ze ndm
odpada kompletni faze nasazeni v rdmci monitorované infrastruktury tak, jak
bylo zvykem u predchozich néstrojia. Proto jsem zcela vynechal popis zaby-
vajici se instalaci produktu a také prerekvizit, které je nutné pred instalaci
zohlednit. Instalovat totiz neni nic potfeba, konfigurace samotného néstroje
je totiz na poskytovateli, coz je zaroven jednou z nejvétsich vyhod tohoto na-
stroje.

Rozhodneme-li se pro nastroj LogicMonitor, prvni krok, ktery bude tieba
udélat je registrace na strankach spolecnosti a velmi pravdépodobné i aktivace
dema, které je mozné pouzivat po dobu 14 dni zcela zdarma. Tato varianta
déva uzivateli moznost, aby si pred finalnim rozhodnutim a hlavné zaplacenim
meésicniho poplatku vyzkousel, jak samotny nastroj funguje. Prvni setkani s
nastrojem pro nas tedy znamend prihlaseni se do jiz kompletné nakonfigu-
rovaného systému, coz je v porovnani s predchozimi nastroji velice prijemna
zmeéna.

4.3.1 Komponenty monitorovaciho systému

Protoze se jednd o néastroj umistény v cloudu, da se ocekavat, ze i samotné
casti, resp. komponenty monitorovaciho systému budou dosti odlisné od pred-
chozim systémi. Hlavni komponentou tohoto nastroje je tzv. LogicMonitor
Collector, coz je dle oficidlni dokumentace nenaroc¢na aplikace vytvorend v
Javé. [I3] Jedna se v podstaté o zvlastni variantu agenta, kterého je ti¥eba
umistit do monitorované infrastruktury. Jeho tkolem je poté komunikace s
nastrojem LogicMonitor a odesilani nashromazdénych dat. To vse se déje za-
bezpecenou cestou s pomoci TLS (Transport Layer Security) na portu 443,
tedy standardnim portem urcenym napr. pro zabezpecené prochazeni webo-
vych stranek. Ackoliv jsem jiz diive uvedl, Ze vynecham veskeré podrobnosti
ohledné bezpecnosti, povazuji za nutné uvést, ze vyuziti pravé portu 443 vni-
mam jako adekvatni. Divod je ten, Ze obecné klademe diraz na to, aby na
serverech (v piipadé vyuziti demilitarizované zény), presnéji fe¢eno na je-
jich firewallech, resp. na centrélnim firewallu (v pfipadé, ze demilitarizovanou
zénu nepouzivime a misto ni pouzivame centralni firewall) bylo povoleno co
nejméné porti pro komunikaci v siti internet. Na drtivé vétsiné serveru bude
ale pravé port 443 otevien z jiz dfive uvedeného divodu, tedy jeho vyuziti za-
roven pro prochazeni webovych stranek, konkrétné pomoci protokolu HTTPS.

Onou zvlastnosti této varianty agenta je fakt, ze zde neplati standardni
rovnost v pripadé poctu agentti a monitorovanych zarizeni. Néstroj Logic-
Monitor si totiz vysta¢i s pouze jednim agentem v ramci celé monitorované
infrastruktury, tedy presnéji feceno s jednim agentem v ramci kazdého sito-
vého segmentu, pokud je jich vice. Zjednodusené receno tedy staci nainstalovat
agenta na jeden server a okamzité timto ziskame moznost monitorovat vSsechny
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prvky, které jsou v rdmci sité pro server dostupné, neboli viditelné. Aby mohl
agent sbirat data nejen ze samotného serveru, na kterém je nainstalovan, ale i
z dalsich viditelnych zafizeni, je v pripadé operac¢nich systémt Windows pou-
zita napf. i technologie WMI. V praxi, kdy mize byt infrastruktura konkrétni
spolec¢nosti umisténa jak v cloudu, tak i pfimo v sidle spole¢nosti, je velmi
elegantnim Tesenim instalace pouhych dvou agenti, které ndm spolecné po-
skytnou moznost monitoringu infrastruktury jak podnikové, tak i té umisténé
v cloudu.
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Obrazek 4.6: Komponenty systému LogicMonitor [13]

Jak je jiz zvykem, kazdy systém pouziva trochu odliSnou terminologii, pro
prvky, které s monitorovacim systémem néjak souviseji. Systém LogicMonitor
neni v tomto sméru vyjimkou a proto uvedu ty nejzasadnéjsi z nich.

e Datasource

Datasource je sablona, kterd definuje co presné a pomoci které tech-
nologie bude na daném zafizeni monitorovano. Soucasti datasource je
tedy napr. definice konkrétni protokolu, ktery je pro monitoring pouzit,
déle konkrétni atributy, jejichz hodnoty maji byt shromazdovany, apod.
Mezi dalsi aspekty, které datasource obsahuje, muzeme zatfadit napr.
konkrétni podobu generovanych graft a jiné detaily ohledné grafického
zobrazeni.

e Host / Device
Oba terminy, tedy host i device znamenaji v ramci terminologie sys-
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tému LogicMonitor totéz, oznaceni konkrétniho zafizeni, které chceme
monitorovat. Primarnim identifikdtorem je IP adresa tohoto zafizeni.

e Instance

Instance je upfesnujicim parametrem jiz zminéného datasource. Umoz-
nuje jemnéjsi specifikaci konkrétnich atributt, které se daji sledovat.
Jako piiklad mohu uvést pouziti v pripadé potteby, kdy je sledovany pr-
vek napt. hard disk, nebo tieba sitova karta. Tyto komponenty maji spo-
le¢né to, ze se mnohdy vyskytuji na zarizeni nékolikrat. Pokud chceme
definovat rtizné vlastnosti monitoringu pro napi. systémovy hard disk
a jiné vlastnosti pro disk, ktery pouzivame pro uklddani nesystémovych
dat, bude instance pravé to, co ndm v tomto sméru pomuze.

e Threshold
Termin threshold je velmi ¢asto pouzivany termin, ktery v zasadé vzdy
definuje hodnotu, pii které monitorovaci systém u daného prvku vyge-
neruje tzv. alert. Alert je signdl, Ze na monitorovaném zafizeni nastal
néjaky problém, jehoz troven lze standardné rozdélit na nékolik drovni.
Jednotlivé drovné poté definuji zavaznost nastalého problému.

4.3.2 Monitoring pomoci agenta

Jak jsem uvedl na zac¢atku této kapitoly ohledné monitorovaciho systému Lo-
gicMonitor, role agenta je v tomto pripadé ponékud odlisna od téch ostatnich.
A to zejména proto, protoze agenta neni nutné instalovat na kazdé monitoro-
vané zarizeni. I tak si ale popiseme, jak vypada konkrétni monitoring pomoci
agenta, i varianta, kterd agenta nepouziva.

4.3.2.1 Monitoring zarizeni s operacnim systémem Windows
pomoci agenta

V pripadé, ze se rozhodneme monitorovat zarizeni, které bézi na operacnim
systému Windows, je vzdy potfeba mit na paméti, ze k tomu potfebujeme
minimélné jednoho agenta, resp. LogicMonitor Collector, ktery bézi taktéz na
operac¢nim systému Windows. I kdyz jsem v itvodnim popisu uvedl, Ze si zpra-
vidla vystacime s jednim agentem v ramci celého sitového segmentu, plati to
pouze v pripadé, kdy vsSechna zafizeni v daném segmentu pouzivaji totozny
operacni systém.

Predpokladejme tedy, ze jsme agenta, resp. LogicMonitor Collector jiz na-
instalovali do ndmi monitorovaného sitového segmentu, ve kterém se nachézeji
pouze zafizeni, kterd bézi na operacnim systému Windows. Poté se v systému
objevi nainstalovany LogicMonitor Collector, méme moznost pridat nové zari-
zeni, tedy presnéji fec¢eno v ramci konkrétni terminologie hosta. Jeho samotné
pridani probiha v ramci monitorovaciho systému LogicMonitor jednoduse tak,

47



4. POROVNANI DOSTUPNVYCH RESENI

jako by byl systém umistén piimo v ramci monitorované infrastruktury, tedy
pouhym zadanim IP adresy z rozsahu lokélni sité. Samozrejmosti je pred timto
krokem vybrani konkrétniho LogicMonitor Collector, tedy v pripadé, kdy jich
existuje vicero. V praxi tento proces znamena, ze zprostiredkovatelem komuni-
kace mezi systémem LogicMonitor a konkrétnim hostem, je prave jiz nékolikrat
zminény LogicMonitor Collector. Po tomto zadani dle oficidlni dokumentace
dojde k tzv. discovery procesu, ktery obnasi zjisténi, jaké moznosti monito-
ringu jsou na cilovém zarizeni k dispozici. Jednotlivé moznosti jsou vyjadieny
jako konkrétni datasource, které muzeme monitorovanému zafizeni priradit.
Datasource je tedy v tomto pripadé obdobou management packu v pripadé
systému SCOM, resp. pluginu v pripadé systému Nagios.

4.3.2.2 Monitoring zarizeni s opera¢nim systémem Linux / Unix
pomoci agenta

U operac¢nich systémt Linux je hlavni technologie pouzivand pro monitoring
téchto zarizeni technologie SNMP. Leckdo by v tuto chvili mohl namitnout, ze
jsem puvodné technologii SNMP zatadil do kategorie téch, které nepotiebuji
ke svému spusténi agenta. V tomto pripadé ovsem plati, ze veskera interakce s
monitorovanym zafizenim je realizovana vzdy za pouziti LogicMonitor Collec-
tor, tedy agenta. Coz je praveé divod, pro¢ jsem se rozhodl v tomto konkrétnim
pripadé technologii SNMP zaradit do kategorie, ktera je vinimana jako ta, ktera
pouziva agenta. I presto ale existuji nékteré rozsirené metody monitoringu za-
fizeni, které pouzivaji operac¢ni systém Linux. Rozsitenymi metodami myslim
nékolik datasource, které byly vytvoreny pro navyseni moznosti monitoringu.
Situace je ovSem takova, ze pocet datasource pro operacni systém Linux je da-
leko mensi, nez v ptripadé datasource pro operacni systémy Windows. Nemél
bych zapomenout ani na fakt, Ze spolu s nutnosti existence podpory SNMP
oficidlni dokumentace také v tomto pripadé uvadi nutnost pritomnosti pro-
tokolu NTP (Network Time Protocol), tedy protokolu, ktery ma na starosti
automatickou synchronizaci ¢asu.

4.3.3 Monitoring bez pomoci agenta

Monitoring bez pomoci agenta jsem v pfipadé monitorovaciho nastroje Logic-
Monitor definoval tak, ze takovy monitorovaci proces nesmi zahrnovat jakou-
koliv interakci s agentem. Vzhledem k takto prisné definici je patrné, ze jedi-
nym zpusobem, ktery definici vyhovi, je dohled tzv. verejnych sluzeb. Spada
do nich napr. dohled dostupnosti webovych stranek, ¢i jinych sluzeb, které jsou
dostupné zpravidla pomoci verejné IP adresy. To je ostatné diavod, pro¢ neni
potfeba soucinnost agenta, ktery je umistén v ramci lokalni sité monitoro-
vané infrastruktury. V pripadé nédstroje LogicMonitor je tedy paleta moznosti
monitoringu bez pomoci agenta relativné malo rozsdhla. Co naopak povazuji
za velmi prijemnou funkcionalitu je fakt, Ze monitoring kterékoliv verejné do-
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stupné sluzby muzete provadét z riznych mist, tedy riznych mist z hlediska
geologické lokace. To znamené, ze pokud se rozhodnu monitorovat dostupnost
dejme tomu firemnich stranek, tedy webové aplikace, mohu tak ucinit napf.
z riznych zemi, ¢imz velice elegantné vylouc¢im pripadnou ztratu konektivity
poskytovatele pripojeni k internetu na prvku, z néhoz monitoring provadim.

4.3.4 Néklady

Z hlediska nékladt je situace u tohoto néstroje zrejmé nejprimocarejsi. Vzhle-
dem k tomu, Ze se jedna o nastroj v cloudu, odpadaji zde naklady na po-
tizeni, pfipadné na upgrade hardwaru. Protoze neni nutné zadny hardware
mit, neni ani tfeba dodate¢nych nédkladi na jeho spravu a pripadné reseni
problému. Stejné tak neni tieba nikoho, kdo by takovou spravu a pripadnou
udrzbu provadél. V tomto sméru tedy jisté usetiime nemalé ¢astky, protoze
vSechny tyto ¢innosti ma na starosti poskytovatel sluzby a jsou zapocitany do
mésicni platby. Platit budeme za pocet zarizeni, kterd chceme monitorovat.
Konkrétné v rozsahu od 4 $ (102,65,- K¢) do 19 $ (487,58,- K¢) za kazdé
zalizeni, resp. hosta, které chceme monitorovat. Cena neni jednotna, protoze
zélezi na celkovém mnozstvi, které chceme monitorovat. Cim vice zaifzeni, tim
mensi vysledna cena. Pri zddosti o pristupu k demo verzi jsem se ovsem setkal
s dalsim idajem, ktery definuje minimum, které je nutné mési¢né zaplatit.
Tato ¢astka predstavovala v dobé psani mé préace hodnotu 375 $ (9.623,25,-
K¢) s moznosti monitorovat az 25 zafizeni.

Dale je potreba urcit souhrn sluzeb, které za vynalozené castky ziskdme.
Nékteré z téchto sluzeb by totiz u jinych nastroju znamenaly dodateéné néa-
klady. Napri. v tomto pripadé neomezeny pocet zaslanych e-maili, ¢i SMS,
které informuji ohledné nastalych udalosti. Dilezité je také zminit, Ze naopak
nejsou dodatecné zpoplatnény sluzby, jako technickd podpora, nebo rozsah
zpristupnénych moduli, stejné tak jako neomezeny pocet uzivatel, kteri maji
pristup do systému.

Pokud se tedy chceme pokusit redlné odhadnout celkovou vysi nakladi, je
potfeba zapocitat mésiéni fixni poplatek za sluzbu, naklady na ivodni konfi-
guraci a odhad mési¢nich nakladt na ptripadné tpravy konfigurace.

Polozka ‘ Vyse nakladt

Pravidelna platba za pouziti nastroje | 115.479,- K¢

Lidské zdroje (ivodni konfigurace) 50 hod (50 * 300 = 15.000,- K¢)

Lidské zdroje (sprava a udrzba) 60 hod / rok (60 * 300 = 18.000,- K¢)

Tabulka 4.16: Shrnuti celkovych ndkladt pro nasazeni systému LogicMonitor

Celkové néklady na obdobi 3. let tedy odhaduji zhruba na 415.437,- K¢.
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’ ‘ 1. rok ‘ 2. rok ‘ 3. rok ‘
| Néklady | 148.479,- K¢ | 133.479,- K¢ | 133.479,- K¢ |

Tabulka 4.17: Celkové naklady za provoz systému LogicMonitor v horizontu
t11 let

4.4 Porovnani

V ramci tohoto textu jsem uvedl porovnani vsech detailné popsanych néastroju
pro monitoring a spravu IT infrastruktury. Cilem je vymezeni zdsadnich klad-
nych a zapornych vlastnosti téchto nastroju tak, aby byl ¢tenar schopen zvolit
idedlni feseni pro danou situaci. Zohlednil jsem nékolik moznosti rozdéleni tak,
abych zachytili co nejvice rozdilnych pohled.

4.4.1 Komeréni vs. nekomercéni resSeni

Velmi casto se setkavam se situaci, kdy je hlavni kritérium vybéru vyslednéa
hodnota nékladi. Pokud bychom porovnali jednotliva feseni dle celkovych na-
kladt, celkem logicky se jevi jako nejlepsi feSeni systém Nagios. Pomyslnou
stiibrnou pricku by obsadil cloudovy néstroj LogicMonitor a nejnakladnéjsi
variantou by byl systém SCOM od spolecnosti Microsoft. To je samoziejmé
déno tim, ze systém Nagios je volné dostupny a drtivou vétsinu néklada tvori
porizeni nového serveru a naklady na spravu spolu s konfiguraci systému.
Musime si ovSsem uvédomit, ze tato vyhoda, ve formé nejnizsich naklada je
castecné vykoupena tim, ze systém Nagios je dle mého nazoru také nejnaroc-
néjsi z hlediska samotné instalace a nasledné konfigurace. Idealni situace pro
nasazeni nastroje Nagios je dle mého nazoru zejména kombinace dvou hlav-
nich kritérii. Prvnim z nich je diraz na minimalizaci vyslednych nakladu a
druhym kritériem je v idedlnim piipadé stabilni pritomnost administratora
systému, ktery mé se systémem Nagios zkusenosti a hlavné mu jeho rozsah
pracovnich povinnosti umoznuje vénovat se Nagiosu adekvatni mnozstvi casu.
Z hlediska rozlisnych vlastnosti komer¢niho a nekomercéniho feseni je také fakt,
ze u nekomercniho feseni neni moznost vyuzit podpory. Ve vétsiné pripadi je
tak administrator systému Nagios odkdzan na rizné fora, webové stranky a
zkusenosti jinych administrator. Obecné lze tedy Tici, Ze mezi nédklady a po-
hodlnosti instalace, pripadné nasledné konfigurace plati pfima tméra. Tedy

vvvvvv

4.4.2 Umisténi nastroje v ramci infrastruktury vs. umisténi
v cloudu

Dalsi kritérium, které bylo zdsadni v detailnim srovnéani jednotlivych néstroju
je umisténi monitorovaciho nastroje. Rozlisovali jsme v podstaté dvé varianty.
Bud umisténi monitorovaciho néstroje primo v rdmci monitorované infrastruk-
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Obrazek 4.7: Odhad nakladu dle jednotlivych néastroji pro monitoring

tury (SCOM a Nagios), nebo umisténi tohoto nastroje v cloudu (LogicMoni-
tor), pfimo u poskytovatele tohoto nastroje. Dle mé predchozi analyzy, je
zésadnim rozdilem v pripadé umisténi monitorovaciho nastroje primo v rameci
monitorované infrastruktury nutnost porizeni serveru a pochopitelné i hrazeni
provoznich nakladi, jako je napt. spotieba elektrické energie. Idealni pripad
pro pouziti umisténi v cloudu je situace, kdy nechceme investovat do ndkupu
nového hardware a také se nechceme starat o idrzbu serveru i samotného mo-
nitorovaciho systému. V piipadé umisténi v cloudu je totiz za veskerou spravu
a udrzbu systému zodpovédny poskytovatel takové sluzby. Obecné vnimam
variantu umisténi monitorovaciho nastroje v cloudu jako idealni pro takové
podniky, které nemaji dostateéné kapacity ¢i potfebnou troven technickych
znalosti, aby si takovy systém nainstalovali a nakonfigurovali svépomoci. Sa-
mozrejmé muze byt diuvod i v tom, Ze firma neni prili§ omezena vysi nakladua
a o systém se jednoduse nechce starat a radéji si takovou sluzbu zaplati. Na-
opak muze byt v ramci podniku rozsahlé IT oddéleni slozené ze specialisti v
oboru a v takovém pripadé naopak neexistuje diivod, pro¢ by mél byt systém
umistén v cloudu.

4.4.3 Open Source vs. Microsoft

Dopliujicim kritériem je zamysleni nad rozdilem mezi Open Source variantou
monitorovacim systémem, coz v nasem pripadé predstavuje nastroj Nagios
a jeho protéjskem, ktery predstavuje komercéni nastroj spole¢nosti Microsoft,
tedy SCOM. Zasadnim rozdilem pro vyuziti v praxi jsou podle mého nézoru
opét dve zasadni kritéria. Tim prvnim je odborna troven administratort, kteri
se o systém budou start. V pripadé open source Teseni, je totiz mozné primo
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zasahovat do kodu samotného néstroje, coz samo o sobé dava obrovské moz-
nosti k tomu, abychom si néstroj upravili a nakonfigurovali k obrazu svému.
Naopak takova konfigurace a rizné upravy zdrojového kédu mohou byt pro
nezkuseného administratora no¢ni murou. Rozhodné bych tedy tekl, Ze systém
Nagios je urcen spiSe pro pokrocilé uzivatele. Naopak silnou strankou néstroje
SCOM je opravdu perfektni iroven integrace do mnoha komponent spolec¢nosti
Microsoft. SCOM bych tedy skute¢né doporucil do takovych podniki, které
maji své zasadni aplikace od spole¢nosti Microsoft, jako napr. Exchange, Sha-
rePoint, MSSQL server, apod. V takové situaci totiz iroven dohledu systému
SCOM znacné prevysuje jakékoliv jiné feseni.
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KAPITOLA 5

Metodika nasazeni
monitorovaciho systému

Dalsim krokem, ktery by mél nasledovat po vybéru konkrétniho monitorova-
ciho systému, coz bylo hlavnim tématem predchozich kapitol, je jeho imple-
mentace v ramci organizace. Je nutné si uvédomit, ze pravé korektni konfigu-
race je klicem k celkovému uspéchu, naopak jeho sSpatna implementace nam
v podstaté nemusi nic zasadniho prinést a celd prace tak prijde vnive¢. Tato
kapitola predstavuje urcity pohled na to, jak miize vypadat metodika nasazeni
monitorovaciho systému, resp. vSech monitorovanych komponent. Uvadi néko-
lik krokt, které nam pomohou se v celé problematice co nejlépe zorientovat a
i kdyz téchto pristupt existuje jisté celd rada, osobné se mi tento zptisob za-
mlouval nejvice. Cilem nasledujicich krokiu je tedy zejména identifikace vsech
dulezitych sluzeb, které podnik poskytuje, ohodnoceni jejich dulezitosti, na-
vaznosti a zavislosti. Na zakladé této identifikace jsme poté schopni definovat
dalsi parametry nastaveni monitorovaciho systému tak, aby pro nas byl mo-
nitoring skuteénym pfinosem.

5.1 Identifikace kritickych casti IT infrastruktury

Prvnim krokem by méla jisté byt identifikace kritickych ¢asti I'T infrastruk-
tury, to znamend uvédomeéni si veskerych komponent, ze kterych je nase in-
frastruktura slozena. Dle mych osobnich zkusenosti je nejlepsim resenim vytvo-
feni diagramu, ktery vSechny tyto komponenty zachycuje. Pokud totiz ziskdme
graficky prehled celé infrastruktury, bude pro nas daleko jednodussi vSimnout
si kritickych ¢asti. Cim vice komponent bude v rdmci diagramu zachyceno,
resp. ¢im vétsi mira detailnosti takového diagramu, tim 1épe. Diagram by mél
zachycovat veskeré sitové prvky, servery a samozrejmeé i jejich vzajemné pro-
pojeni.
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5.2 Identifikace kritickych sluzeb

Pokud méme k dispozici prehledny diagram kompletni infrastruktury, mizeme
se posunout k dalsimu kroku, kterym je identifikace kritickych sluzeb. K tomu
nam pomize pravé diagram infrastruktury, ktery jsme vytvorili v predcho-
zim kroku. Pokud totiz diagram obsahuje napt. webovy server, je jiz patrné,
o jaké sluzby nam v jeho piipadé ptjde. V prvni radé je tedy nutné nejprve
priradit role jednotlivych komponent, jako je napf. jiz zminény webovy server.
Velmi uzitecné je také urceni, jestli se jedna o komponentu produkéni verze,
¢i jeji testovaci varianty. Pomoc ndm mtze i rozdéleni, jestli je komponenta
urcena pro poskytovani sluzby klientiim, ¢i server slouzi Cisté pro zaméstna-
necké icely, jako napr. souborovy server.

Poté, co jsme uspésné identifikovali veskeré komponenty v ramci IT in-
frastruktury a zaroven jsme jim prifadili jejich role, mizeme se posunout k
dalsi casti, kterou je identifikace konkrétnich kritickych sluzeb. K tomu je
mozné pristoupit dvéma zptisoby.

Prvni z nich je detailni analyza veskerych procesii, bézicich na kazdém
z identifikovanych prvka a jejich nasledné sledovani. Tim dosihneme jisté
urovné dohledu, kterou jsme oznacili jako technicky dohled. Ackoliv mohou
byt v jistych pripadech sledovana data na tirovni technického dohledu uzite¢na,
postradaji veskeré pridané hodnoty moderniho monitorovaciho systému. Z to-
hoto divodu existuje druhy mozny pristup, ktery nam zaruc¢i dohled na drovni
sluzby.

Pokud chceme dosdhnout dohledu na trovni sluzby, je nutné pristoupit k
problematice zcela opa¢nym zptisobem, nez v pripadé technické trovné do-
hledu. Nezac¢neme tedy identifikaci konkrétnich bézicich procesii na kazdém
z identifikovanych prvki, ale naopak se nejdrive pokusime definovat vSechny
kritické poskytované sluzby, které v podniku existuji. Tento pristup vyzaduje
zapojeni vice lidi, resp. vSech téch, kteri maji néjakou z poskytovanych sluzeb
na starosti a dokazou ndm pomoci s identifikaci jednotlivych ¢asti. Mezikro-
kem tohoto tkonu by mélo byt vytvoreni tzv. katalogu poskytovanych sluzeb.
Mezi takové sluzby mizeme zaradit napt. elektronicky obchod, rezervacni sys-
tém, ale i napr. firemni call centrum, rizné LDAP sluzby, apod. Pokud se
nam podari definovat vSechny sluzby, které firma poskytuje, je vhodné sta-
novit hodnotu jejich vypadku. Vime tedy napt., ze pokud nebude fungovat
firemni call centrum, které zahrnuje 50 telefonnich operatord, bude hodnota
hodinového vypadku daleko vyssi, nez napt. nefunkénost LDAP sluzeb urce-
nych pro interni zaméstnance. Timto krokem jsme ziskali zakladni propojeni
IT infrastruktury se samotnym byznysem.

Abychom déle dokazali efektivné navrhnout dalsi aspekty celé monitoro-
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5.2. Identifikace kritickych sluzeb

vané sluzby, je potieba udélat tzv. dekompozici kazdé z nich. Tento proces za-
hrnuje identifikaci veskerych komponent infrastruktury, které maji co do¢inéni
s néjakou ze sluzeb, které jsme definovali v katalogu poskytovanych sluzeb. Ci-
lem takové dekompozice je jasné vymezeni souvislosti a zavislosti kazdé takové
sluzby. Jako priklad mtizeme napt. uvést jiz nékolikrat zminény webovy server.
Jestlize webovy server slouzi pro pristup klientd k firemnim webovym aplika-
cim, neni jedinym méritkem jejich funkcionality samotna funkénost webového
serveru. Je tieba si uvédomit, ze webovy server miize vyuzivat databazi, kterd
je ovSsem umisténa na jiném databdzovém serveru.

Pokud databazovy server nebude fungovat, nebude korektné fungovat ani
webova aplikace, kterd ji pouziva. V pripadé technického dohledu ovSem tako-
vou souvislost nezjistime, pokud nejsme shodou okolnosti zrovna konkrétnim
clovékem, ktery webovou aplikaci vytvoril a o takové navaznosti dobre vi. Ji-
nym prikladem muze byt napft. sledovani fyzického virtualiza¢niho serveru, v
pripadé jeho vypadku sice budeme védét o tom, ze virtualizacni server ne-
fyzickém serveru jsou. Timto jsme se dostali k prvnimu konkrétnimu benefitu,
ktery nam dohled na trovni sluzby mize poskytnout.

Cilem je tedy vytvoreni prehledu, ktery transparentné specifikuje propo-
jeni byznysu a I'T infrastruktury. Obecné schéma takového prehledu zobrazuje
obrazek nize. S celym timto procesem nam muze pomoci napi. ITIL, resp.
jeho konkrétni proces s ndzvem service catalogue management.

Business
Process 3

Business
Process 2

Business
Process 1

Business Service Catalogue |
A I\

Service A Service B Service C Service D Service E
- \‘ —— --—I‘.__ - —— .";/
v — P o ey, T -

. 1 Technical Service Catalogue [*

-—__ - - e - -~
Services

Obrézek 5.1: Propojeni byznysu a IT infrastruktury [14]
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5. METODIKA NASAZENI MONITOROVACIHO SYSTEMU

5.3 Identifikace monitorovanych prvki a jejich
parametrua

Pokud jsme tispésné dokoncili proces identifikace ¢asti I'T infrastruktury, které
budeme chtit skute¢né monitorovat, je tfeba pokracovat definici detailnich pa-
rametri, které upresni podobu dohledu. At uz se jedna o technicky dohled, ¢i
dohled na trovni sluzby, je tfeba se zamyslet nad tim, jakou zvolime metodiku
z hlediska pouziti, resp. nepouziti agenta, jaké jsou cilové operacni systémy, na
kterych sledované systémy bézi a v neposledni fadé i identifikace konkrétnich
parametrl, které bude dohledovy systém vyhodnocovat.

Dle obecného doporuceni, které jsem se rozhodl v rdmci mé praci respek-
tovat, bychom méli pfi planovani nasazeni monitorovaciho systému dodrzet
nasledujici pravidlo — v pripadé, Ze se jedna o systém v néjakém smyslu kri-
ticky, vzdy bychom méli nasadit variantu monitoringu za pomoci agenta. Di-
Pro pripomenuti shrnu nékteré z nich. Pochopitelné nejzasadnéjsi vyhodou
pouziti monitoringu s pomoci agenta je fakt, ze troven monitorovanych dat a
tedy i udalosti, na které jsme schopni reagovat, je zpravidla daleko vyssi, nez
v pripadé, kdy pouzijeme opacny pristup a rozhodneme se agenta nepouzit.
Druhym diavodem je moznost aktivniho zadsahu na monitorovaném systému na
zakladé nastalé udalosti, coz ndm agent umozni pfimo z monitorovaciho sys-
tému. Naopak pouziti varianty bez nasazeni agenta je obecné vniméano spise
jako doplnkovy monitoring pro neprili§ zasadni systémy. Je ovsem tfeba do-
plnit, Ze jsou takové systémy, na kterych se neda realizovat pouziti metodiky,
ktera predpokladd nasazeni agenta. Jsou jimi napf. jiz zminéné aktivni si-
tové prvky. V takovych pripadech jsme samoziejmé vyse zminéné doporuceni
nuceni ignorovat, i kdyz je takovy aktivni sitovy prvek soucéésti kritického sys-
tému.

Poté co uréime formu monitoringu konkrétniho systému, ktery chceme mo-
nitorovat, na variantu s agentem a bez agenta, je potreba zaroven definovat, o
jaky opera¢ni systém se jedna. To zejména z divodu, ze dany operacni systém
miize podporovat pouze jistou variantu implementace agenta. V pripadé, kdy
neplanujeme pouzit agenta, je zase tfeba definovat konkrétni variantu moni-
toringu, ktery ke své funkcionalité agenta nepotfebuje. Témi, jak jiz vime z
predchozi ¢asti mé prace, jsou napt. ICMP, SMTP, WMI, apod.

Poslednim krokem v réamci ¢asti identifikace monitorovanych prvkiu, je
jasné vymezeni parametru, které chceme hlidat. Pomyslnou mnozinu para-
metri, které muzeme hlidat, opét jasné upravuje typ monitoringu, ktery jsme
zvolili, tedy s agentem ¢i bez agenta. Nejdrive je dobré zjistit, co vSechno
monitorovat muzeme a ndasledné z toho vybrat konkrétni atributy, které né-
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jakym zpusobem souviseji s tim, co chceme hlidat. Z vlastni zkusenosti bych
také doporucil konkrétni monitorované atributy co nejvice redukovat a nepii-
dévat takové, které zcela zdsadné nesouviseji z monitorovanou sluzbou, resp.
zatizenim, ¢i takové, jejichz vypovidajici hodnota je pro nés velmi nizké. To
nam umozni znac¢né zmensit mnozstvi vyslednych notifikaci, coz jisté potési
vSechny administratory, které budou mit na starosti jejich feseni, a zaroven
bude zjednodusena orientace v systému.

5.4 Urceni zavaznosti jednotlivych udalosti

7 hlediska postupu v ramci implementace monitorovaciho systému se v tuto
chvili nachazime v situaci, kdy je tfeba realizovat skute¢né jemné nastaveni,
které nam v pripadé nastalé udéalosti pomiize urcit, o jak zdvazny problém se
jedné. To se standardné u vétsiny monitorovacich nastroji realizuje tak, ze
existuje nékolik trovni zavaznosti nastalé udalosti, napr. warning, error, criti-
cal error, unavailable, apod. Tyto trovné jsou od sebe odliseny néjakou pod-
minkou, tou mize byt napr. procentudlné vyjadrend hodnota volného mista
na ulozném prostoru systému, nebo tfeba pocet ztracenych odpovédi od sle-
dovaného systému. Vétsinou se pfi tomto nastavovani setkdme s tim, ze jsou
tyto drovné jiz preddefinované a my mame tak na vybér dvé moznosti. Bud
vyuzijeme zkusenosti toho, kdo dany prvek vybavil standardni konfiguraci
jednotlivych drovni nastalé udalosti, nebo definujeme své vlastni. S takovym
pripadem se jisté v praxi setkame, protoze ne vzdy je mozné, aby nadm jiz
predem definované hodnoty vzdy vyhovovaly. Ve vysledku by Spatné defino-
vané urovné nastaveni zbytecné generovali udalosti, nebo iniciovali notifikace,
kterych by timto zpiisobem vznikalo obrovské mnozstvi, coz je vzdy na skodu.

Threshaold

]
=
g SDT

Time b Alert raised b Alert cleared

Obrézek 5.2: Ukézka nastalé udélosti [13]

Pro lepsi predstavu, jak takova nastala udalost vypada v praxi, uvadim
obrazek vyse. Abychom spravné pochopili vSechny pouzité terminy v ramci
tohoto obrazku, postupné je vSechny vysvétlim. Value je hodnota, kterou mo-
nitorovaci systém sleduje, muze to byt tedy napr. procentuilné vyjadirend
hodnota volného prostoru na disku naseho sledovaného systému. Threshold je
velmi ¢asto pouzivanym a specifickjm terminem pro monitorovaci nastroje. V
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podstaté znamend konkrétni hodnotu, na zakladé které se vygeneruje nakonfi-
gurovand akce. Threshold mé nékolik tirovni, které jsou rozdéleny pravé na jiz
zminéné warning, error, criticall error, apod. Osa nesouci oznaceni time je po-
chopitelné zobrazeni ¢asové posloupnosti vSech dalsich zminénych parametru a
jeho vyznam je zejména souvislost s poslednim terminem, tedy SDT. SDT nese
zkratku pro termin schedulet down time, tedy ¢asovy usek, ktery jsme oznagcili
jako dobu, kdy bude sluzba planované nedostupné. To v praxi znamena, ze
muzeme vzdy definovat casovy tsek, pri kterém bude sluzba planované nedo-
stupna. Coz je velmi dilezitd vlastnost monitorovaciho systému, kterd opét
rapidné eliminuje zbytecné notifikace, napr. pri planovaném restartu serveru
v rdmci technické adrzby.

5.5 Implementace reakci na nastalé udalosti

Vzhledem k tomu, Ze chceme dosdhnout skutecné dobré trovné vysledného
FeSeni, nesmime opomenout velmi duilezitou ¢ast konfigurace monitorovaciho
systému. Tou je nastaveni reakci na nastalé udalosti, které jsme definovali
spolu s jejich drovni zavaznosti v predchozi ¢asti této kapitoly. Existuje totiz
nékolik zasad, které bychom méli pri vytvareni téchto reakci na nastalé uda-
losti respektovat. Nejdiive si ovSem rozdélime typy reakci na dvé casti.

Prvni z nich je ¢ast, kterd reaguje na udalost predem definovanou akei,
napr. naplanovanou ulohou, ktera se spusti v reakci na nastalou udalost kon-
krétni trovné. Takovou reakci muze byt patrné cokoliv (v pfipadé pouziti
varianty monitoringu s vyuzitim agenta), co muzeme realizovat napr. spusté-
nim skriptu. A vzhledem k tomu, ze v pripadé opera¢niho systému Linux
mlzeme vyuzit napt. bash, v pfipadé operac¢niho systému Windows napft.
PowerShell, rozsah nasich moznosti je skutecné obrovsky. Na druhou stranu
je potifeba vzdy zvazit bezpecnosti rizika takto vzdéalené spousténych auto-
matickych loh, které jsou realizovany skrze skripty. Bezpec¢nosti rizika ovSem
nejsou predmétem mé prace, proto je budeme ignorovat.

Druhad varianta, kterd je rekl bych i tou ¢astéjsi z nich, je forma notifikace,
kterou systém vyuzije k tomu, aby nas o nastalé udalosti adekvatné informo-
val. Zdéanlivé se muze zdat, ze v podstaté staci zvolit zplsob, kterym nam
systém o takové nastalé udalosti da védét. Coz v podstaté plati, samotny pro-
ces vyhodnocovani notifikace uz tak primocary ale mnohdy neni. Abychom si
samotny proces vyhodnoceni notifikace lépe predstavili, obrazek nize zobra-
zuje notifika¢ni proces monitorovaciho nastroje Nagios.
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Obréazek 5.3: Notifika¢ni proces néstroje Nagios [§]

K pochopeni tohoto zobrazeného procesu je treba definovat nékteré para-
metry, které diagram zobrazuje. V podstaté se jedna o sadu podminek, které
museji byt vyhodnoceny pired tim, nez se notifikace skutecné odesle. Mezi
nimi je prvotni vyhodnoceni pomoci notification flag, coz je parametr, ktery
definuje, jestli maji byt pro sledovany prvek notifikace viitbec obecné povo-
leny. V kladném pripadé poté nasleduje vyhodnoceni, jestli neprobihéd predem
pldnovana udrzba systému a pokud ne, nasleduji dalsi podminky. Za nutné
povazuji vysvétleni hned té nasledujici, tedy vyhodnoceni tzv. parametru flap-
ping. Flapping je skutecné uziteénym parametrem, ktery definuje, jestli sledo-
vané sluzba opakované méni své stavy. Nagios si obecné ukldda poslednich 21
stavil, ze kterych vypocita procentudlni vyjadieni zmén. Jestlize Nagios zjisti,
ze sluzba méni stavy c¢astéji, nez je nastaveny v konkrétni konfiguraci, notifi-
kaci neodesle. To v praxi znamena, ze v pripadé, kdy napf. neustale dochézi
k vypadkum sité, nebudeme po cely tento ¢as dostavat notifikace oznamujici
vypadek. Naopak pfi spravné konfiguraci dostaneme jeden o vypadku sité,
resp. o jeji nestabilité a dalsi az pti jiz stabilnim stavu sité. Nasleduje nékolik
dalsich podminek, které jsou vyhodnoceny, vSechny dalsi ovSem povazuji za
jasné ze samotného diagramu.

5.6 Obecna doporuceni

V ramci reserse vsech materiala, které jsem v prubéhu realizace diplomové
prace procetl, jsem se setkal s nékolika dobrymi radami, které bych rad v
ramci této kapitoly zminil. [I5] Ve vétsiné pripadu se jednd o rady lidi, které
maji hluboké zkuSenosti s nasazovanim takovychto monitorovacich systému a
spoleénym cilem vsech téchto rad je navyseni efektivity celého procesu moni-
torovani.

1. Navrh monitorovaciho systému by méli realizovat vzdy alespon dva lidé
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2. Vsechny varianty notifikaci by mély byt pfedem otestovany

3. Notifikace by mély byt dorucoviny vzdy striktné definovanym osobam,
minimalniho objemu, v jasné definované ¢asové useky (napft. pracovni

doba)

4. Klast diraz na to, aby vysledkem nasazeni takového systému byl sku-
te¢né monitorovaci systém, nikoliv jedinéd osoba, kterd nasazenému mo-
nitorovacimu systému rozumi

5. Kontinudlni tvorba dokumentace nasazeného systému a zejména pak
vSech individualné nastavenych monitorovacich pravidel

5.7 Testovani

Nemeéli bychom opomenout ani na samotné testovani nastavené konfigurace.
Ta se mize v redlném prostiedi realizovat celkem slozité. Neni totiz vzdy
mozné testovat nékteré z hlidanych udélosti, jako napr. odpojeni produkéniho
serveru ze sité, jeho restart, apod. Z vlastni zkusenosti pouzivam vzdy dvé pro-
stfedi, jedno testovaci, druhé pak produkéni. V ramci testovaciho prostredi,
které je celé virtualni je dilezité mit vSechny varianty, resp. kombinace para-
metri dohlizenych prvk. Tedy vSechny zastupce operacnich systémt, variant
monitoringu s agentem, bez agenta, atp. Veskeré konfigurace poté testuji v
ramci testovaciho prostredi a az poté, co jsem si jist jejich funkcénosti, usku-
tecnuji je v ramci produkéniho prostredi. Pochopitelné neni vzdy zcela realné
zachytit vSechny presné konfigurace cilovych prvki, vzdy je ale dobré zku-
sit nékteré z napf. nové nasazovanych pravidel, které jsme nikdy pred tim
nerealizovali a neméame s nimi tak zadné zkusSenosti.
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KAPITOLA 6

N 7

Prakticka cast

Smyslem praktické ¢asti mé diplomové prace je aplikace nabytych teoretickych
znalosti na redlném celku. Jde tedy o to, abych ukézal, jak se lisi teorie od
praxe a poskytl tak ¢tenari realisticky pohled na to, jak skutecné nasazeni
monitorovaciho systému v praxi probiha, co vSechno zahrnuje a jak slozity
cely proces je. Zkusenosti, které jsem timto postupem ziskal, jsem poté vyuzil
k zavére¢nému vyhodnoceni naplnéni cili, které jsem si pro tuto potiebu v
ramci praktické ¢asti transformoval do nékolika hypotéz.

e Hypotéza 1
Mnou zformulovana metodika v ramci teoretické ¢asti je v praxi skutecné
pouzitelna

e Hypotéza 2
Investovat do nasazeni a pouzivani monitorovaciho systému se vyplati

e Hypotéza 3
Propojeni byznysu s IT v rdmci monitorovaciho nastroje je vyraznou
pridanou hodnotou

K praktické ¢éasti jsem vybral jeden z nastroju, ktery jsem detailné popsal
v rdmci teoretické casti, konkrétné nastroj Nagios. Nagios jsem si vybral z
hned nékolika divodd. Prvnim z nich je fakt, ze Nagios je néstroj, ktery je
zdarma, neni tedy problém ho ziskat a vSe na ném adekvatné testovat, aniz
bych byl svazan napr. zkusebni dobou, licenénimi podminkami, apod. Druhym
zédsadnim argumentem byl fakt, ze Nagios potfebuje ke svému béhu systém
Linux, se kterym jsem mél dosud skuteéné pouze povrchni zkusenosti a bral
jsem tedy toto jako prilezitost k tomu, abych se v systému Linux zoriento-
val, naucil se néco nového a hlavné prinosného. Zaroven se mi celkové libila
skutecnost, ze systém Nagios je mozné libovolné upravovat, zasahovat do nej-
ruznéjsich konfigurac¢nich soubort, pripadné je jednoduse procitat a zjistovat
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tak, jak systém skutecné funguje uvnitr.

Dalsi mnou detailné zkoumané systémy mély vzdy néjaky duvod, proc¢ se
k tomuto testovani nehodily, i ty je dobré zminit. Z hlediska systému SCOM
jsou hlavnim duvodem relativné vysoké pozadavky na hardware, provazanost s
dalsimi systémy, jejichz konfigurace nepatii mezi trividlni a zéroven se jedna o
skutecné robustni feSeni, k ¢emuz se prilis nehodi testovaci infrastruktura, na
kterou budu systém v ramci této praktické ¢asti nasazovat. Treti, tedy posledni
systém, ktery jsem rozebiral, byl cloudovy systém LogicMonitor. U tohoto
nastroje se mi osobné nezamlouvaly dva hlavni faktory. Prvnim z nich byla
samotnd slozitost nasazeni, ktera je pro ucely diplomové prace mozna az prilis
jednoduchd a druhym faktorem byla cena a slozitost ziskani testovaci verze,
ve které je skutecné mozné vse adekvatné otestovat. Standardné totiz firma
nabizi demo verzi pouze s moznosti ¢teni, bez moznosti ipravy konfigurace.
I kdyz mohu potvrdit, ze pfi komunikaci se zastupci této firmy se da zajistit
i skutecné testovaci prostiedi, které mi bylo na zakladé mého dotazu v rdmci
komunikace nabidnuto. Této nabidky jsem nakonec nevyuzil.

6.1 Instalace systému Nagios

Protoze kompletni popis celého nastroje Nagios je obsazen jiz v predchozi
Casti, mizeme se v rdmci praktické ¢asti pustit rovnou na samotnou instalaci
tohoto nastroje. Pred tim ale nejdrive definuji zakladni hardwarové a softwa-
rové parametry, které jsem pro testovaci tcely systému Nagios pouzil.

7 hlediska hardwaru jsem vyuzil virtualiza¢ni platformy VMware, pres-
néji potom VMware ESXi ve verzi 4.1.0, na které jsem si zalozil virtudlni
operacni systém. Sédhl jsem po opera¢nim systému Linux, konkrétné jeho dis-
tribuci OpenSUSE ve verzi 13.2, tedy nejaktualnéjsi verzi v ¢ase psani této
diplomové prace. Tomuto opera¢nimu systému jsem prifadil 2 GB operaéni
paméti a jeden virtualni procesor o vykonu 2,4 GHz. Pro dplnost zminim i
velikost virtudlniho disku, kterou jsem nastavil na 40 GB, coz je relativné
dost naddimenzovand hodnota. Po instalaci samotného operacniho systému
OpenSUSE, kterd je realizovana skrze prijemné grafické prostiedi a neni s ni
v podstaté zadny problém, jsem nainstaloval vSechny dostupné aktualizace
operacniho systému a pridal nékteré utility, které mi pozdéji pomohou lépe
zvladat veskerou instalaci a naslednou konfiguraci systému Nagios. Napt. Mid-
night Commander, ktery umozni pirehlednéjsi praci s konfiguracnimi soubory,
nebo SSH serveru, pomoci kterého miizeme udélat vse zbyvajici a k systému
tak neni jiz tfeba se pripojovat napft. skrze vSphere client. Nyni je operacni
systém pripraven na instalaci samotného néstroje Nagios. Ta je ve standardni
podobé vcelku dobre popsana na oficidlnich strankach produktu a to pro Linu-
xové distribuce Fedora, OpenSUSE a Ubuntu. Uzivatelé ostatnich Linuxovych
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distribuci jsou odkazani na riznda uzivatelska féra, kde se tyto a jiné proble-
matické instalace fesi odbornou komunitou systému Nagios.

6.1.1 Kontrola pozadovanych casti systému

Prvnim krokem instalace, resp. prvnim tkonem pied samotnou instalaci sys-
tému Nagios byla kontrola pozadovanych balickl, které systém Nagios vyza-
duje pro spravnou funkcénost. Témi jsou webovy server Apache a také knihovny
jazyka C i C++. Oboji nainstalujeme skrze prikazovou radku, kterou spus-
time pravé skrze diive instalovany SSH server, mozné je ale samoziejmeé i
spusténi prikazové radky skrze GUI operacniho systému. Konkrétné v distri-
buci OpenSuse neni ani jedna z téchto ¢asti a proto je nutné pouzit nasledujici
posloupnost prikazi.

zypper in apache2
zypper in kernel-source
make gcc gee-c++

Témito prikazy jsme ziskali a zaroven rovnou i nainstalovali balicky pro
webovy server Apache i knihovny C a C++. V tuto chvili by tedy nas operacni
systém mél obsahovat veskeré potrebné komponenty, které jsou nutné pro
korektni béh néastroje Nagios.

6.1.2 Vytvoreni uzivatelskych ucta

Daéle potirebujeme vytvorit uzivatelsky ucet, ktery bude systém Nagios vyu-
zivat a samoziejmé ho opatrit heslem. To realizujeme dalsimi jednoduchymi
prikazy, které jsem uvedl nize. Navic je zde prvni piikaz (su), kterym se pre-
pneme do tzv. root uzivatele, ktery mé vyssi prava a je potreba k vytvoreni
novych uzivatell a jinych pokrocilych uprav. Déle je po prikazu passwd nagios
nutné zadat konkrétni heslo, které bude tento uzivatelsky ucet chranit. V na-
sem konkrétnim prikladu je to jednoduse heslo.

su
/usr/sbin/useradd —m nagios
passwd nagios
heslo
heslo

Nasleduje priddni nami vytvoreného uzivatele do skupiny, kterou pojme-
nujeme stejné, jako naseho uzivatele, tedy nagios. Pred tim je nutné ji samo-
ziejmé i vytvorit. Oba tyto kroky realizujeme nasledovné.
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/usr/sbin/groupadd nagios
Jusr/sbin/usermod -G nagios nagios

Dalsi skupinu, kterou budeme potiebovat, je skupina, jejiz ¢lenové budou
mit povoleno spousténi prikazi skrze webové rozhrani. Po vytvoreni této sku-
piny do ni umistime uzivatele nagios systému Nagios a také uzivatele wwwrun,
coz je standardni ucet, pod kterym operuje webovy server apache.

/usr /sbin/groupadd nagemd
/usr/sbin/usermod -a -G nagecmd nagios
/usr/sbin/usermod -a -G nagcmd wwwrun

Timto jsme uéinili vSechny pozadované kroky z hlediska pripravy uzivatelu
a skupin samotného operac¢niho systému, které je potfeba mit pripravené pred
samotnou instalaci systému Nagios.

6.1.3 Download instala¢nich komponent

Nasleduje samotné stahnuti vSech instalacnich komponent systému Nagios a
prikazy, které obé soucasti stahnou ze sité internet, je dobré vytvorit slozku,
do které budeme stahovat jak tyto, tak i pozdéjsi komponenty a ruzné dalsi
soucasti systému. Osobné jsem si vytvoril slozku, kterou jsem pojmenoval
downloads a umistil ji do adresare uzivatele, pod kterym jsem byl ptihlasen.
Nasleduje prechod do samotné slozky a pouziti prikazu wget spolu s cestou k
archiviim obou téchto komponent.

mkdir /downloads
cd /downloads
wget http://prdownloads.sourceforge.net /sourceforge /nagios/nagios-4.0.8.tar.gz
wget http://nagios-plugins.org/download /nagios-plugins-2.0.3.tar.gz

6.1.4 Rozbaleni stazenych archivt

Vzhledem k tomu, ze jsme stahovali v prechozim kroku archivy, pred jejich
spusténim je tfeba je rozbalit. K tomu jsem vyuzil prikazu tar, pomoci kterého
vytvorime slozku s totoznym nazvem a rekurzivné rozbalime vSechny soubory
z puvodniho archivu. Druhym krokem je pfechod do jiz rozbalené slozky.

tar xzf nagios-4.0.8.tar.gz
cd nagios-4.0.8
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6.1.5 Zkompilovani zdrojovych koédu

Protoze jsme jiz ziskali vSechny potrebné instalac¢ni soubory, nic ndm nebréni,
abychom spustili ivodni konfigura¢ni skript, jemuz musime jako parametr
priradit nazev skupiny, kterou jsme drive vytvorili, tedy nagemd. Déle je po-
tfeba zkompilovat zdrojové kody, k ¢emuz slouzi piikaz make. Ktery nejdiive
zkompiluje veskeré zdrojové kédy a poté provede samotnou instalaci vsech
potfebnych Casti systému Nagios.

./configure —with-command-group=nagcmd
make all
make install
make install-init
make install-config
make install-commandmode

6.1.6 Konfigurace webového rozhrani

Nésledujicim krokem je vytvoreni, resp. instalace konfigura¢niho souboru do
adresafe webového serveru Apache, kterym je standardné adresar conf.d.

make install-webconf
htpasswd2 -c¢ /usr/local/nagios/etc/htpasswd.users nagiosadmin
heslo
heslo

Zaroven tato posloupnost prikazi vytvori novy tcet, ktery bude slouzit
pro prihlaseni do webového rozhrani systému Nagios. V tomto konkrétnim
prikladu jsem vytvoril icet s ndzvem nagiosadmin a heslem heslo. Aby se ves-
kerd nastaveni korektné promitnula do systému, v tomto konkrétnim piipadé
do konfigurace webového server apache, je nutné restartovat celou sluzbu. To
provedeme pomoci nasledujiciho trivialniho prikazu.

systemctl restart apache2.service

Timto jsme dokondéili instalaci a zdkladni konfiguraci webové rozhrani sys-
tému Nagios.

6.1.7 Instalace Nagios Plugins

Jak uz jsem ale drive popsal v teoretické casti, bez nékterych dodatec¢nych
komponent by systém sam o sobé obsahoval skute¢né pouze jadro a prak-
ticky by neumeél nic monitorovat. Proto do zakladni instalace systému Nagios
pocitdm i tzv. Nagios Plugins, coz je zakladni paleta monitorovacich Sablon.
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Postup bude velmi podobny, jako v pripadé zkompilovani a samotné instalace
systému Nagios. Zacéneme tedy pfechodem do nédmi diive vytvorené slozky
downloads, do které jsme si jiz diive pomoci prikazu wget stahnuli instalac¢ni
archiv Nagios Plugins. Po rozbaleni tohoto archivu, k némuz jsme opét pou-
zili prikaz tar, nésleduje prechod do rozbalené stejnojmenné slozky, spusténi
konfiguracniho skriptu, zkompilovani zdrojovych kédu a nakonec i samotnd
instalace. Pochopitelné i v tomto pripadé pritadime uzivatelsky tcet nagios a
skupinu se stejnym nazvem, tedy nagios.

cd /downloads
tar xzf nagios-plugins-2.0.3.tar.gz
cd nagios-plugins-2.0.31
./configure —with-nagios-user=nagios —with-nagios-group=nagios
make
make install

6.1.8 Spusténi systému Nagios

Vzhledem k tomu, Ze je v podstaté vSe pripraveno k prvnimu spusténi, zbyva uz
jen doladit drobné detaily. Jednim z nich je nastaveni spusténi tohoto systému
pri po nabéhnuti operac¢niho systému. To je nutné zejména z divodu, ze pokud
by doslo k restartu operac¢niho systému a systém by ihned nenabéhl, doslo by
ke zbyte¢né ztraté monitorovanych dat a také k riznym nepresnostem napr.
u vypoctu SLA, apod.

chkconfig —add nagios
chkconfig nagios on

V tuto chvili uz ndm ale skuteéné nic nebrani ve spusténi samotného sys-
tému Nagios. Pred tim je ale vzdy dobré vyuzit moznosti zkontrolovani konfi-
guracniho souboru systému Nagios, zejména po tpravach konfigura¢nich sou-
boru, apod. Tento prikaz je dobré si bud zapamatovat, nebo poznamenat pro
pozdéjsi pouziti.

/usr/local /nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
service nagios start

6.1.9 Prihlaseni se skrze webové rozhrani

Dle oficialni dokumentace je v tuto chvili mozné se prihlasit pomoci webového
rozhrani do systému Nagios a to jednoduse pomoci webového prohlizece a za-
dani IP adresy systému OpenSUSE, resp. zafizeni, na kterém jsem provedl
vSechny instala¢ni kroky. V mém pripadé tedy stacilo zadat adresu v podobé
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http://10.161.4.16 /nagios. Bohuzel, v mém konkrétnim pripadé jsem se setkal
pouze s hlaskou webového serveru Apache, ktera mi sdélila, ze maj pristup na
tuto adresu byl odmitnut.

Zde se poprvé setkavame s velkym nedostatkem tohoto systému a tou je
absence podrobnych navodu, pripadné castych chyb, které se mohou v pri-
béhu instalace objevit. Nezbylo mi tedy nic jiného, nez obétovat spoustu ¢asu
vyhledavanim takového problému na rtznych férech a jinych strankach, které
tesi problematiku néstroje Nagios. Po nemalém usili jsem zjistil, Ze pric¢inou
nefunkéniho webového rozhrani, resp. hlasky o zamitnuti pristupu na danou
adresu byl fakt, ze na webovém serveru Apache nebyl aktivovan PHP modul.
To ovsem dokumentace nijak nezminuje, i pres to, ze je to relativné logické,
pro mé osobné, jakozto zacinajictho uzivatele operac¢niho systému Linux to
zcela viditelné nebylo. Ve vysledku tedy cely problém tesi nasledujici prikaz.

a2enmod phpb ‘

Po zadani tohoto piikazu, otevieni adresy http://10.161.4.16/nagios a
vyplnéni uzivatelského jména a hesla jiz spatiuji webové rozhrani systému
Nagios.
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Obrazek 6.1: Uvitaci obrazovka nastroje Nagios

Instalace systému Nagios je tedy hotova, webové rozhrani funkéni a do-
stupné. Nic ndm tedy nebrani, abychom pokracovali k dalsimu kroku, kterym
bude seznameni se s infrastrukturou, kterou budeme chtit monitorovat.
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6.2 Aplikace navrzené metodiky v praxi

Aby byla pripadova studie co nejredlnéjsi, vyuzil jsem moznosti nastroj im-
plementovat ve skutecné firmeé, ktera se da zaradit z hlediska velikosti do tzv.
stredné velké. To jsem také avizoval jiz na zacatku mé teoretické casti. Pro
lepsi Ctenarovu predstavu jsem vytvoril diagramy, na kterych je patrné, jak
celd I'T infrastruktura v daném podniku vypada a to véetné jejich sitového
propojeni. Celd IT infrastruktura se tedy skldada z 2 hlavnich segmentti a je-
jich vzajemného propojeni, které je realizovano pomoci VPN tunelu.

Prvni z diagramii, které jsem pro tcely praktické ¢asti vytvoril, zobrazuje
prostor prvnfho segmentu, tedy samotné pobocky. Pti tvorbé jsem kladl duraz
na zobrazeni zasadnich ¢asti, jak sifovych, tak i serverovych. Schéma také pro
zajimavost zobrazuje realizaci kamerového systému a pristupovych bodi pro
bezdratové pripojeni k firemni siti. Dale je sif rozdélena na ¢ast obsluhujici
servery a ¢ast obsluhujici klientské, resp. zaméstnanecké pocitace. Pro zjedno-
duseni jsem z diagramu vynechal nékolik dalsich switchi, které obsluhuji dalsi
klientské PC. Pro ucely mé prace ovsem neni podstatné zminovat kompletni
klientskou sit. Detailnéjsi popis jednotlivych komponent je naplni identifikace
kritickych ¢asti IT infrastruktury.

Obrézek 6.2: Schéma IT infrastruktury v ramci prostor pobocky
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Druhy diagram zobrazuje segment cloudu, tedy servery umisténé mimo
samotnou pobocku poskytujici zejména verejné dostupné sluzby urcené pro
klienty, resp. zakazniky. V ramci cloudu se nachazi jednoduchd infrastruktura,
ktera se sklada z routeru, switche a pravé nékolika jiz zminénych produkénich
serveri. Tento segment jsem se rozhodl zaradit do praktické ¢asti mé prace ze
dvou hlavnich divodt. Prvni z nich je fakt, ze dle mého nazoru dnes jiz mnoho
firem uprednostnuje ulozeni serveri do cloudu, namisto provozovani serveru
(zejména produkénich), v rdmci firemnich prostorech. Druhym diavodem je
také vysledny princip realizace monitoringu, ktery bude zajimavéjsi v pripadé,
kdy budou monitorovana dvé rizna mista, kterd jsou od sebe fyzicky oddélena.

Ap. s2rver Ap. 5EMVET Ap. server MES0L =

’é'l' TiT 1 !

Ap. s2rver Ap. sereer Apache Apache

Obrazek 6.3: Schéma IT infrastruktury v ramci cloudu

Jak je patrné, tyto dva zminéné segmenty, tedy prostory pobocky a in-
frastruktura umisténd v cloudu vyzaduji vzajemnou sitovou komunikaci. Z to-
hoto divodu jsem vytvoril treti a zdroven posledni diagram, tentokrat cisté si-
tového charakteru. Tento diagram zobrazuje realizaci privatniho tunelu (VPN)
urc¢eného pro vzajemnou komunikaci téchto segmentii. Realizace, kterd je zob-
razena na obrazku nize obsahuje dva hlavni routery, pricemz kazdy nalezi
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jednomu ze segmentu. Mezi témito routery je vytvorené sifrované spojeni, kon-
krétné zalozené na technologii OpenVPN. Oba routery jsou také z principu
pripojené do verejné sité internet. Tento zptlisob realizace v praxi umoznuje
komunikaci jakéhokoliv prvku z prostor pobocky s prvkem v prostoru cloudu
a naopak, pokud samoziejmé neni definovino upfesnujici pravidlo v ramci
jednoho ¢i druhého firewallu. Tento fakt ndm v nasledujici ¢asti praktické
¢asti velice usnadni vyslednou komunikaci s monitorovanymi komponentami
v jiném segmentu, nez v tom, ve kterém je umistén monitorovaci nastroj.

Propojeni pobodky a cloudu

R e =

) VP tunel I Za

Obrézek 6.4: Schéma propojeni pobocky a cloudu

Timto krokem, tedy vytvorenim diagrami, ze kterych je patrna celd forma
IT infrastruktury v podniku, v némz chci monitoring implementovat, jsem sou-
casné také splnil prvni krok metodiky nasazeni monitorovaciho systému. Ten
predstavoval vytvoreni prehledu kompletni infrastruktury, ktery dale vyuzi-
jeme pro identifikaci jejich kritickych céasti.

6.2.1 Identifikace kritickych ¢asti IT infrastruktury

Dalsi krok, ktery jsem v praktické ¢asti realizoval, bylo urceni kritickych c¢asti
IT infrastruktury. Pfesnéji feceno zanalyzovani vSech prvkia a vybrani téch,
které jsou z néjakého duvodu zdsadni, napt. tim, Ze jsou soucasti nékteré ze
sluzeb, které jsou poskytovany zakaznikim, ¢i jsou pro nas dulezité z jinych
podstatnych davodu. Pro tento krok jsem se rozhodl vyuzit opét diagramu,
do kterych jsem jasné vyznacil nejzasadnéjsi prvky.
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Identifikaci téchto zasadnich prvka IT infrastruktury jsem nejdrive provedl u
segmentu s ndzvem pobocka. V ramci tohoto segmentu jsem jako nejzasadnéjsi
shledal skupinu produkénich servert a veskeré sitové komponenty, které tato
skupina prvkia nutné potrebuje pro komunikaci se siti internet, pripadné pro
komunikaci s druhym segmentem, tedy s prvky umisténymi v cloudu.

Poboéka

Apache Ap. sEMVErD

Obrazek 6.5: Identifikace zasadnich prvkua v pobocce

Nasledné jsem provedl totozny krok u dalsiho segmentu, tedy u segmentu
s nazvem cloud. Z principu a vyhod umisténi serverti v cloudu vyplyva, ze
vétsina z nich bude zfejmé velmi dulezitd. Presné tak tomu je i v nasem
konkrétnim pripadé. V segmentu cloud jsem tedy oznacil jako kritické c¢asti
vsechny. Tedy jak skupinu produkc¢nich serveru, tak i vSechny z komponent
zabezpecujicich sitovou komunikaci.
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v
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Obréazek 6.6: Identifikace zasadnich prvku v cloudu

Samoziejmé jsem nevynechal ani posledni z analyzovanych segmentt, tedy
VPN tunel mezi obéma segmenty. I v tomto pripadé jsem toto shledal jako
kritickou polozku v ramci infrastruktury. Bez spravné funkcionality tohoto tu-
nelu by nebyla mozna komunikace mezi obéma segmenty, coz se ukazalo jako
bezpodmineéné nutné. Z tohoto divodu je nutné mezi kritické komponenty
zatadit oba routery, které v praxi VPN tunel realizuji. Myslet bylo tfeba i na
konektivitu obou z téchto routerd do sité internet.
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Propojeni poboéky a cloudu
1_ ————

/ /3
l VPN tunel

Cloud Pobodka

Obréazek 6.7: Identifikace zasadnich prvki v ramci propojeni pobocky a cloudu

6.2.2 Identifikace kritickych sluzeb

Dle drive definované metodiky nasleduje samotnd identifikace kritickych slu-
zeb. Pro tuto analyzu jsem zvolil prehled v tabulkach, ptricemz kazda tabulka
znazornuje jeden segment a prirazuje ke kazdé fyzické komponenté jeji kritic-
kou sluzbu, kterou komponenta poskytuje.

Pobocka

Operacni

Kriticka sluzba !
systém

Nazev komponenty

Windows Server 2008

MSSQL server

Databéazovy server

Aplikaéni server

Provoz sdilené aplikace

Windows Server 2008

IIS server

Webovy server

Windows Server 2008

Router (2x) Smérovani sitového provozu | -

Switch (3x) Prepindni sitového provozu | -

Tabulka 6.1: Identifikované kritické sluzby v pobocce

V ramci prvniho segmentu jsem tedy zanalyzoval veskeré bézici procesy
na kazdém serveru a urcil hlavni kritickou sluzbu, kterda bude v dalsi kapitole
predmétem nasazeni konkrétniho monitorovaciho zpusobu. Také musim uvést,
ze jsem zamérné z celého diagramu vynechal jeden z routeri, jednd se totiz
o router, ktery budeme samostatné sledovat v segmentu definujici propojeni
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mezi pobockou a cloudem a proto ho v této tabulce nezminuji.

Cloud

Nazev komponenty

Kriticka sluzba

Operac¢ni
systém

Aplikaéni server (5x)

Provoz sdilené aplikace

Windows Server 2008

MSSQL server

Databézovy server

Windows Server 2008

IIS server

Webovy server

Windows Server 2008

Apache server (2x)

Webovy server

Ubuntu 14.04.2 LTS

Router Smérovani sitového provozu | -

Switch

Prepinani sitového provozu | -

Tabulka 6.2: Identifikované kritické sluzby v cloudu

Propojeni pobocky a cloudu

0 ~—
Nazev komponenty Kriticka sluzba perz}cnl
systém
Router Smérovani sitového provozu | OpenSUSE 13.2
Switch Prepinani sitového provozu | OpenSUSE 13.2

Tabulka 6.3: Identifikované kritické sluzby v propojeni pobocky a cloudu

Prehled kritickych sluzeb, ktery jsem definoval v tabulkdch uvedenych
vyse, jsem ziskal veskeré potfebné informace v rdmci tohoto kroku, které jsou
dostatecné pro aplikace nasledného kroku, ovSem pouze na tirovni technického
dohledu.

Protoze jsem chtél v mé praktické ¢asti ukazat i pristup na pokrocilejsi
urovni, bylo nutné provést veskeré kroky, které jsem definoval v Casti meto-
diky zabyvajici se dohledem na trovni sluzby. V rdamci této metodiky bylo
nejprve nutné provést analyzu takovych sluzeb, které v podniku skutec¢né fun-
guji a zaroven jsou povazovany za kritické. To jsem provedl tak, ze jsem oslovil
kompetentni osoby, se kterymi jsme vytvorili katalog sluzeb, které firma po-
skytuje. Na zékladé téchto informaci jsem vybral jednu sluzbu, kterd je dle
mého nazoru nejkriti¢téjsi a tu jsem dale detailné zpracoval v rdmci mé préce.
Tato sluzba je firemni call centrum.

Abych dodrzel obecné doporuceni pro tvorbu katalogu poskytovanych slu-

zeb, rozhodl jsem se vyuzit Sablony, v ramci které jsem rozepsal sluzbu call
centrum.
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Sluzba: Call Centrum

Stav Produkéni verze
. Sluzba poskytuje moznost telefonického dotazovani az pro
Popis . Y . , ,
50 tazatell za ucCelem marketingového vyzkumu.
Realizace telefonickych hovort, interaktivni aplikace pro
Funkce zaznamenavani odpovédi respondentti, databazové tloziste,

moznost odeslani dotazniku pomoci e-mailu.

Dostupnost sluzby | 7 dni v tydnu od 8:00 do 20:00 hod, mimo statni svatky

Technicka podpora | IT oddéleni

Standardni néklady 120,- K¢ / hod / tazatel (pfi plném obsazeni

120,- K¢ * 12 hod * 50 tazatela = 72.000,- K¢ / den)

Cil sluzby 99,9% dostupnost kazdy den, v ¢ase od 8:00 hod do 20:00 hod

Tabulka 6.4: Kriticka sluzba Call Centrum

Diky tomuto prehledu sluzby call centrum jsme schopni stanovit vysi na-
kladt za vypadek trvajici konkrétni jednotku casu. Napf. pii hodinovém vy-
padku v rdmci doby, kdy by méla byt sluzba dostupna a v plném obsazeni call
centra je to presné 120,- K¢ * 50 tazateli, tedy 6.000,- Ké. Tato ¢dstka ndm
v zdvérecném srovnani pomuze urcit, jestli je implementace monitorovaciho
nastroje na tuto konkrétni sluzbu rentabilni ¢i nikoliv.

Abych mohl uchopit sluzbu call centra jako celku také z hlediska hardwa-
rovych komponent v ramci I'T infrastruktury, bylo nutné vytvorit tzv. dekom-
pozici sluzby call centra. Diky ni zjistime, jaké vSechny prvky maji co do¢inéni
s touto sluzbou, jak na sobé zaviseji a jak pfesné je potfeba je monitorovat.

I v tomto pripadé jsem kvili zachovani jednotné podoby vytvoril diagram,
ktery je v podstaté sjednocenim drive uvedenych diagramu, avsak obsahuje
pouze takové komponenty, které se tykaji call centra.
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.—E E—E -_E E—E
MS50L Ap._ server MSSQL Ap. server
I S I B
] sws — I

‘ .

- -

1
Propojeni pobocky a cloudu

VPN WJ VPN

VPN tunel

. .

Obrézek 6.8: Schéma kritické sluzby Call Centrum

Pred tim, nez zacnu definovat konkrétni vlastnosti monitorovanych prvk,
které budu chtit hlidat, uvedu u kazdého prvku popis jeho vlastnosti. Dulezité
je uvédomit si, ze call centrum je umisténo pravé v ramci pobocky.

6.2.2.1 Prvky v ramci pobocky

e Ap. server
Jedna se aplika¢ni server, na kterém bézi sdilena aplikace pro podporu
tazatel pri provadéni telefonického vyzkumu. Bez funkéni aplikace neni
mozné hovory realizovat.

e MSSQL
MSSQL je databazovy server od spolecnosti Microsoft, na kterém je
umisténa databaze, kterou aktivné vyuziva aplika¢ni server definovany
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vyse. Bez funk¢ni databaze neni funkce aplikace pro podporu tazatela
korektni.

e VPN
VPN je realizovana opera¢nim systémem OpenSUSE 13.2, tento systém
je nutny zejména ke komunikaci s aplika¢nim serverem umisténym v
cloudu. Déle tento systém funguje jako sitovy prvek pro spojeni se siti
Internet.

e SW
Veskeré switche v ramci pobocky, tedy SW1, SW2 a SW3 maji na starosti
smérovani v ramci lokdlni sité pobocky.

e R1
Hlavni router zprostiedkovavéd zejména spojeni lokdlni sité se siti Inter-
net.

6.2.2.2 Prvky v ramci cloudu

e Ap. server
Aplikac¢ni server v ramci cloudu mé totoznou tlohu jako aplika¢ni server
v ramci pobocky. Cést tazatell vyuziva pravé tohoto serveru, jejich zatéz
je rak rozlozena mezi oba segmenty.

e MSSQL
Totozna tloha jako v pripadé databazového serveru umisténého v rameci
pobocky. Rozdil je v tom, Ze tento MSSQL server vyuziva pouze aplikace
umisténd na aplika¢nim serveru v cloudu.

e VPN
Totozna tloha jako v pripadé VPN umisténé v ramci pobocky. Predsta-
vuje opacny konec privatniho tunelu.

e SW
Posledni prvek v ramci cloudu mé opét identicky vyznam, jako switche
v ramci pobocky, tedy smérovani v rdmci lokalni sité cloudu.

6.2.3 Identifikace monitorovanych prvki a jejich parametria

Déle jsem pokracoval detailnim navrhem metod monitoringu pro kazdy kon-
krétni prvek, ktery jsem definoval v minulé kapitole. To obnéselo nejprve ur-
Cit, jestli v daném pripadé pouziji monitoring pomoci agenta, ¢i bez ného.
Na zakladé opera¢niho systému daného prvku jsem taktéz definoval konkrétni
podobu pouzitého agenta. VSechny tyto parametry jednoznacné definuje nésle-
dujici tabulka. V tomto pfipadé jiz nebudeme rozliSovat segmenty, ve kterych
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jsou prvky umistény a to vzhledem k tomu, Zze pokud se nachazi prvek ve
vice segmentech, bude vzdy zvolena totozné varianta monitoringu, protoze se
vzdy jedna v podstaté o totozny systém. Vzdy jsem v tomto ohledu reflektoval
jiz. drive definované zasady, dle kterého je nutné nasadit na vSech kritickych
komponentech agenta, pokud je to z principu mozné.

Nazev Operacni systém | Agent | Navrzena technologie
Aplikacni server | Windows 2008 Ano Agent (NSClient++)
MSSQL Windows 2008 Ano Agent (NSClient++)
VPN OpenSUSE 13.2 Ano Agent (NRPE)

Switch - Ne SNMP

Tabulka 6.5: Ndvrh realizace monitoringu pro jednotlivé prvky

Jak je z tabulky patrné, kladl jsem také duraz na to, abych ve své praci
ukézal praktické pouziti vSech variant z hlediska technologie monitoringu. Po-
uzil jsem tedy monitoring za pomoci agenta na operacnim systému Windows
i Linux, a stejné tak monitoring bez pouziti agenta, konkrétné jsem vyuzil
technologii SNMP.

Pripravil jsem tedy kompletni teoreticky piehled, ktery mi umoznuje zacit
s konfiguraci primo v systému Nagios. Z teoretické ¢asti je znamo, ze konfigu-
race probihd zejména editaci konfigura¢nich soubort, které jsou po instalaci
standardné umisténé ve slozce /usr/local/nagios. Tato slozka obsahuje dalsi
adresare, pricemz kazdy z nich mé svou specifickou funkci. Strukturu slozek
zachycuje obrizek nize.

Obrazek 6.9: Struktura slozek v adresari nagios

Nejdulezitéjsi adresare, tedy zejména ty, se kterymi budu pracovat, jsem
popsal v prehledu nize.

e /usr/local/nagios/etc
Adresar obsahujici veskeré konfigurac¢ni soubory, které souviseji s moni-
torovanymi prvky.
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e /usr/local/nagios/libexec
Velmi dulezity adresar, ve kterém jsou umisténé vsechny pluginy, tedy
skripty, které mohou byt pouzity pro monitoring konkrétniho aspektu
monitorovaného prvku.

e /usr/local/nagios/var
Slozka, ve které lze naleznout Nagios log.

6.2.3.1 Instalace agenta na operacni systém Windows

Dale jsem pristoupil k samotné konfiguraci prvniho z definovanych prvk, tedy
k aplikacnimu serveru umisténému v pobocce. Vzhledem k tomu, Ze jsem na-
vrhl pouzit k monitoringu tohoto prvku metoda s pouzitim agenta (konkrétné
pomoci NSClient++), prvnim krokem je jeho instalace. Instalace je bezproblé-
mova a vzhledem k tomu, Ze se jedna o operacni systém MS Windows Server,
vse nam ulehcuje privodce instalaci. Jediny krok, u kterého bylo potieba
zbystTit je ¢ast ohledné nastaveni povolené IP adresy, se kterou bude moni-
torovany prvek komunikovat, tou je samoziejmé adresa Nagiosu. Volitelné je
také mozné nastavit heslo, které je poté nutné nastavit i v konfiguraci Nagi-
osu. Nakonec jsem jesté povolil standardni pluginy k pouziti pro monitoring
a aktivoval NSClient server.

i, NSClient++ (x64) .

NSClient++ Configuration

Allowed hDStS: |1|:|. 161.4.16

Password: [Heslo123]

Modules to load:

Enable common check plugins

Enable nsdient server (check_nt)

[|Enable MRPE server (chedk_nrpe)
Insecure legacy mode (required by old chedk_nrpe)
Safe mode (Use certificates for encryption but not authentication,
Secure (Use certificates for authentication)

[|Enable NSCA dient

[|Enable Web server

| Back ” Mext | | Cancel

Obréazek 6.10: Instalace NSClient+-+ Windows
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Uspé&snost instalace NSClient++ jsem ovéfil kontrolou bézicich sluzeb, ve
kterych musi byt NSClient++ zminén a dulezité také je, aby byla sluzba na-
stavena na automatické spousténi po restartu systému.

Vzhledem k tomu, Ze bylo vSe v poradku, mohl jsem prejit k nastaveni mo-
nitoringu tohoto prvku na strané Nagiosu. Jen pro upiesnéni doplnim, ze po-
kud bychom zvolili opaény pristup, tedy nejdiive konfiguraci prvku na strané

vvvvvv

problém v pripadé nespravného fungovani.

Protoze se jednalo o konfiguraci prvniho prvku v rdmci celého systému,
nejdiive jsem pro vétsi prehlednost vytvoril i pattiéné struktury v konfigurac-
nim adresafi /usr/local /nagios/etc, aby bylo rozlozeni konfigura¢nich souboru
prrehlednéjsi.

To jsem realizoval tak, ze jsem v adresari /usr/local /nagios/etc/object vy-
tvoril dva nové adresare, konkrétné adresar hosts a adresar services. Aby se
o téchto novych adresarich dozvédél i systém Nagios a korektné s nimi pra-
coval, bylo potieba pridat dvé direktivy do hlavniho konfiguracniho souboru
systému, ktery je umistén v souboru /usr/local/nagios/etc/nagios.cfg.

Timto jsem Nagiosu sdélil, aby se pii prochazeni vSech prvka, které mé
monitorovat podival i do téchto adresaiu. V opa¢ném pripadé by veskeré sou-
bory v téchto nové vytvorenych adresarich ignoroval.

Dalsim krokem bylo vytvoreni konfiguracnich souborii pro aplika¢ni ser-
ver v pobocce. Jeden z nich definuje jednoduse fec¢eno co se bude monitorovat,
ten jsem ulozil do slozky hosts a pojmenoval ho aplikacni_ sever__pobocka.cfg.
Druhy pak definuje jak se bude monitorovat cil, ktery jsem definoval v prvnim
konfiguracnim souboru. Tento druhy soubor jsem pojmenoval stejné a ulozil
do slozky services. Ukazku obou téchto konfigurac¢nich souborti uvadim nize.

SOUBOR hosts/aplikacni__server__pobocka.cfg
define host  {

use windows-server

host name Pobocka APSERVER

alias Aplikaéni server umistény v rdmci pobocky
address 10.161.4.17

}
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Cast SOUBORU services/aplikacni__server__pobocka.cfg
define service {
use generic-service
host__name Pobocka APSERVER
service_ description CPU Load
check command check_nt!CPULOAD!-1 5,80,90

}

V ukézce téchto soubori je nutné porozumét nékterym parametrim. Nej-

N4

e host_name
Tento parametr definuje ndzev monitorovaného prvku, jedna se o uni-
katni oznaceni, pomoci kterého jsem pozdéji priradil detailni aspekty
monitoringu. V obou konfiguracnich souborech jsem tento nazev vyzna-
¢il, aby bylo patrné, jak jsou soubory parovany.

e service_ description
Pomoci tohoto parametru jsem pojmenoval konkrétni aspekt, ktery byl
tfeba monitorovat. V tomto pripadé se jednalo o vytizeni procesoru.

e check command
Tento parametr jsem pouzil pro definici prikazu, ktery meél byt spus-
tén, jako realizace monitoringu pro zatizeni procesoru. Obsahuje také
konkrétni parametry definujici troven notifikace, kterou jsem rozebral v
dalsi kapitole.

Po dokonceni vSech konfiguraci jsem ovéril, jestli probihd komunikace mezi
Nagios a monitorovanym prvkem, tedy aplikacnim serverem umisténym v
ramci pobocky. Vse dopadlo dobie, v rdamci webové konzole Nagios se po
restartu sluzby objevil prvni z monitorovanych prvki.

Pobotka_APSERVER C\ Drive Space QK . - total: 39.99 Gb - used: 28.71 Gb (72%) - free 11.28 Gb (28%)
CPU Load OK CPU Load 0% (5 min average}
MSClignt++ Version OK MSClient++ 0.3.9.327 2011-08-16
Uptime OK System Uptime - 29 dayis) 4 houris} 35 minute|s)

Obrazek 6.11: Ukézka monitorovaného prvku v ramci néstroje Nagios

Naprosto identicky postup jsem pouzil u vSech dalsich prvku, které pouzi-
valy operac¢ni systém Windows Server. Jedinym rozdilem byly rizné detailni
parametry nastaveni, které jsem upravil vzdy na zdkladé konkrétnich potreb.
Vysledkem kompletni konfigurace vsech serverti bézicich na opera¢nim sys-
tému Windows je prehled uvedeny na obrizku nize.
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Cloud_APSERVER C:\ Drive Space OK c: - total: 49.90 Gb - used: 30.33 Gb (61%) - free 19.57 Gb (39%)
CPU Load DK CPU Load 6% (5 min average)
Catilaster OK CatiMaster: Started
Catiletbios OK Catilletbios: Started
Memory Usage OK Memory usage: total:4095.02 MB - used: 1744.85 MB (43%) - free: 2350.17 MB (57%)
NSClignt++ Version | OK NSClient++ 0.4.3.131 2015-02-15
Uptime: 0K System Uptime - 28 day(s) 13 hour(s) 26 minute(s)
Cloud_MSSQL C:\ Drive Space OK c: - total: 119.66 Gb - used: 82.03 Gb (69%) - free 37.63 Gb (31%)
CPU Load OK CPU Load 8% (5 min average)
Memory Usage OK Memory usage: total: 15029.04 MB - used: 11122.37 MB (74%) - free: 3906.67 MB (26%)
MSClient++ Version OK MSClient++ 0.4.3.131 2015-02-15
Uptime OK System Uptime - 42 day(s) 12 hour(s) 12 minute(s)
Pobocka_APSERVER C:\ Drive Space DK C: - total: 39.99 Gb - used: 28.71 Gb (72%) - free 11.28 Gb (28%)
CPU Load OK CPU Lead 0% (5 min average)
NSClignt++ Version | OK NSClient++ 0.3.9.327 2011-08-16
Uptime OK System Uptime - 29 day(s) 4 hour(s) 35 minute(s)
Pobotka_MSSOL C:\ Drive Space OK c: - total: 50.01 Gb - used: 23.61 Gb (47%) - free 26.39 Gb (53%)
CPU Load OK CPU Lead 6% (5 min average)
D:\ Drive Space OK c: - total: 50.01 Gb - used: 23.61 Gb (47%) - free 26.39 Gb (53%)
G\ Drive Space OK c: - total: 50.01 Gb - used: 23.61 Gb (47%) - free 26.39 Gb (53%)
Memory Usage OK Memory usage: total: 15928.87 MB - used: 8178.21 MB (51%) - free: 7750.66 MB (49%)
MSClient++ Version OK MSClient++ 0,4,1,105 2014-04-28
Uptime: DK System Uptime - 87 day(s) 16 hour(s) 49 minute(s)

Obréazek 6.12: Ukéazka monitorovanych prvka s OS Windows

6.2.3.2 Instalace agenta na operac¢ni systém Linux

Dalsi kategorii prvki, které jsem zaradil do kritickych, jsou VPN servery,
fungujici na opera¢nim systému OpenSUSE 13.2, tedy na jedné z distribuci
Linuxu. V tomto pripadé byl nutny odliSny postup, i pfes to, Ze jsem navrhnul
také pouziti agenta, u Linuxovych distribuci instalace agenta totiz probiha ji-
nak.

Jak jsem definoval v teoretické Casti zabyvajici se technologii monitoringu
s pomoci agenta u nastroje Nagios, existuje nékolik variant realizace. J& jsem
vyuzil doporucovanou, tedy spolupraci Nagios pluginu check nrpe na strané
nastroje Nagios, ktery je soucasti balicku Nagios Plugins a nastroje NRPE,
coz je konkrétni nazev pro realizaci agenta na strané monitorovaného prvku.
K tomu bylo potreba provést nékolik konfiguracnich dprav na obou stranéach.

Na strané Nastroje Nagios je potfeba doinstalovat knihovnu s nazvem
libopenssl-devel. Ta je nutna ke spravnému fungovani monitoring za pomoci
nastroje NRPE. Na diagramu v rdmci tohoto tématu v teoretické c¢asti je vidét
duvod potreby této knihovny. Je jim zabezpeceni komunikace mezi nastrojem
Nagios a monitorovanym prvkem. Instalaci knihovny jsem provedl jednodu-
chym piikazem (tento prikaz je pochopitelné funkéni pouze pro konkrétni
distribuci, tedy OpenSUSE verze 13.2).

’ zypper in libopenssl-devel

Vzhledem k tomu, ze se instalace provedla korektné, nebranilo mi nic v
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tom, abych pfesel k instalaci néstroje NRPE na monitorovaném prvku. V
tomto konkrétnim pripadé, tedy na prvni ze dvou VPN servertu. Tato insta-
lace se skladala ze dvou hlavnich ¢asti. Z instalace Nagios Plugins a instalace
nastroje NRPE. Konkrétni duvody potfeby téchto dvou prvki jsem popsal v
ramci teoretického zdkladu.

Zacal jsem instalaci Nagios Plugins, ktery byla i v tomto pripadé jedno-
ducha. Stacilo spustit nasledujici ptikaz.

’ zypper in nagios-plugins

Ovéreni spravnosti instalace jsem provedl kontrolou existence adresate ve
slozce /usr/lib/nagios/ jménem plugins. Tento adresaf musi obsahovat za-
kladni sadu skriptii uréenych ke spusténi na monitorovaném prvku za tcelem
samotné realizace monitoringu. Protoze i v tomto pripadé bylo vse na svém
misté, mohl jsem pokracovat dal instalaci nastroje NRPE. Opét trividlnim
prikazem.

zZypper in nrpe ‘

V tomto pripadé dojde k vytvoreni konfiguraéniho souboru ve slozce /etc/
s nazvem nrpe.cfg, ve kterém bylo nasledné potieba zménit idaj, ktery defi-
nuje povolené IP adresy pro komunikaci s Nagiosem. Konkrétné se jednalo o
parametr allowed__hosts jemuz jsem priradil IP adresu Nagiosu.

’ allowed hosts = 10.161.4.16 ‘

Nasledné uz bylo tireba pouze samotnou sluzbu spustit.

] systemctl start nrpe ‘

A otestovat, jestli naslouchd na spravném portu. Tedy na portu TCP 5666.
To jsem provedl pomoci prikazu netstat.

Poslednim krokem, ktery bylo nutné provést, bylo otestovani redlné komu-
nikace z nastroje Nagios k monitorovanému prvku. Presnéji feceno, manudlni
spusténi prikazu, dle kterého jsem otestoval, jestli komunikace skute¢né fun-
guje. Vybral jsem si prikaz k otestovani zatizeni procesoru, zadal jsem adresu
cilového objektu a manualné prikaz spustil.

A protoze fungoval prikaz manudlné, nebyl duvod nepokracovat k na-
staveni kompletniho monitoringu, ovSem jiz v jeho automatizované podobé
skrze néastroj Nagios. K té jsem pristoupil podobné, jako v pripadé konfigu-
race predchozich zarizeni, tedy vytvorenim konfiguracnich souboru ve slozce
/usr/local /nagios/etc/objects/hosts a také /usr/local /nagios/etc/objects/services.
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Zacal jsem tedy souborem vpn_ server_ pobocka.cfg, ve slozce hosts a pokra-
¢oval totoznym nazvem nového souboru ve slozce /services. Cést z obou téchto
souborti uvadim nize.

SOUBOR hosts/vpn__server__pobocka.cfg
define host  {

use linux-server

host name Pobocka VPN

alias VPN Server umistény v ramci pobocky
address 10.161.4.1

}

Cast SOUBORU services/vpn_ server_pobocka.cfg
define service {
use generic-service
host _name Pobocka VPN
service__description LOAD
check command 10.161.4.1

}

Zajimavosti byl v tomto ptipadé ptikaz check command, ktery byl v kon-
figura¢nim souboru ve slozce services. Zde bylo nutné si uvédomit, ze tento
piikaz konkrétné definuje, jakym zplisobem se ma monitoring provést. To fun-
govalo v podobé prikazu check nrpelcheck load tak, Ze se skrze agenta, tedy
nastroj NRPE, ktery byl jiz umistén na monitorovacim prvku, mél spustit
skript s ndazvem check load. Jeho parametry se ovSsem definovaly piimo v
ramci konfigura¢niho souboru na monitorovaném prvku, konkrétné tedy v
souboru nrpe.cfg ve slozce /etc/, kde bylo nutné piikazu dodat konkrétni
parametry. Ukézku ¢asti tohoto souboru jsem tedy uvedl nize.

command|[check_load]=/usr/lib/nagios/plugins/check_load -w 15,10,5 -¢ 30,25,20

Toto nastaveni jsem az na vyjimky v podobé detailnich parametri pouzil
i na druhém VPN serveru, tedy VPN serveru umisténém v rdmci cloudu.
Vyslednou podobu celé konfigurace jsem uvedl v totozné podobé, jako jsem
jiz pred tim uvedl u aplika¢nich a databazovych serveru.

6.2.3.3 Monitoring sitovych prvka pomoci SNMP

Posledni ukazkou v ramci technologie monitorovani rozdélenou dle jeho tech-
nologie, jsem ukézal realizaci monitoringu bez pomoci agenta, zalozenou kon-
krétné na technologii SNMP. V tomto pripadé odpadla c¢ast, kterd se zabyva
instalaci agenta na cilovém prvku. Naopak bylo nutné zajistit, aby byl na
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Cloud_VPN HDD 0K DISK OK - free space: / 13361 MB (72% inode=87"%):
LOAD DK QK - load average: 0.00, 0.01, 0.05
OpenVPM OK PROCS OK: 1 process with command name "spenvpn’
VPN tunnel 0K OK - 172.30.4.1: rta 2.462ms, lost 0%

Pobotka_VPMN HDD 0K DISK OK - free space: / 13654 MB (71% inode=86%):
LOAD OK OK - load average: 0.02, 0.04, 0.05
OpenVPM OK PROCS OK: 2 processes with command name ‘openvpn’
VPN tunnel 0K OK - 172.30.4.18: rta 2.680ms, lost 0%

Obrézek 6.13: Ukazka monitorovanych prvkia s OS Linux

vSech prvcich protokol SNMP aktivni. To jsem zajistil v rdmci administrac-
niho rozhrani konkrétniho prvku. To byl v podstaté jediny tkon, ktery bylo
nutné provést primo na daném sifovém prvku. V ukézce jsem pouzil switch
od spole¢nosti ZyXEL, presnéji variantu GS1900 s 24 porty.

Na strané néastroje Nagios uz bylo nutné udélat pred samotnym néstro-
jem nékolik tprav. Nejdiive jsem vytvoril novou slozku v rdamci slozky /object
a to slozku s nédzvem /switches, do které jsem nasledné umistil konfigura¢ni
soubory vsech switchti. Pred samotnym vytvorenim téchto konfiguracnich sou-
borta bylo navic nutné doinstalovat SNMP knihovny, aby systém Nagios tento
protokol umél obsluhovat. Provést instalaci bylo snadné, stacil na to jeden
prikaz.

’ zypper in net-snmp

Po této instalaci bylo ovsem nutné znovu zkompilovat ¢ast zvanou Nagios
Plugins a to z divodu absence konkrétnich skripti pro realizace monitoringu
pomoci SNMP. Ty se nevytvorily pii prvni kompilaci pravé z divodu, ze ne-
existovala knihovna net-snmp.

./configure —with-nagios-user=nagios —with-nagios-group=nagios
make
make install

Nésledovné se ve slozce pluginil objevily potiebné skripty, tedy konkrétné
check_snmp a check mrtgtraf. Funkce obou z nich byla taktéz popsana v
ramci detailniho rozebrani néstroje Nagios v teoretické casti.

Protoze bylo vSe potrebné pripraveno, mohl jsem pokracovat vytvorenim

konfigura¢niho souboru v rdmci nové vytvorené slozky switches. Jeho podoba
je vidét nize.
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define host  {

use generic-switch

host name Pobodka SWI1

alias Switch 1 umistény v ramci pobocky
address check__snmp -o ifOperStatus.1 -r 1

}

define service {

use generic-service

host name Pobocka SW1
service_description Port 1 Link Status

check command check_snmp -o ifOperStatus.1 -r 1

}

Vzhledem k tomu, ze i v tomto pripadé nebyl jednoznacéné patrny vyznam
celého ptikazu, ktery se v ukdzce vyse staral o monitoring switche, vSechny
jeho parametry jsem popsal podrobné.

check snmp -o ifOperStatus.1 -r 1

Prvni ¢ast prikazu, konkrétné tedy check_snmp je opét nazev konkrétniho
pluginu, pomoci kterého se provede monitoring. Zbytek prikazu obsahuje dva
jeho parametry, v prvnim piipadé je to prepinac¢ —o, s parametrem ifOper-
Status.1. Tento prepinac se pouziva v pripadé, kdy chceme zadat konkrétni
identifikator objektu, ktery chceme sledovat, tedy tzv. OID, jehoz vyznam
jsem vysvétlil v ramci teoretické ¢asti. Druhy prepinac, tedy —r, definuje hod-
notu objektu OID, pri kterém se vrati stav OK.

Jednoduse teceno cely prikaz znamend — pouzij plugin check_snmp pro
provedeni kontroly objektu ifOperStatus s indexem 1 a v piipadé, kdy je hod-
nota rovna 1, vrat OK stav. Neboli zkontroluj stav portu ¢islo 1 a v pripadé,
Ze je pouzivan, resp. pripojen, nevracej zadnou chybu.

Smyslem tohoto konkrétniho monitoringu byl fakt, ze v rdmci zapojeni
veskerych switcht vzdy dodrzuji zasadu, pii které se do prvniho portu za-
pojuje vzdy nadrazeny switch, pripadné router. Diky tomu jsem mohl vzdy
kontrolovat, jestli je switch spojen se zbytkem lokalni sité ¢i nikoliv. Ostatni
porty, do kterych byly pripojeny napt. osobni pocitace nebylo tireba hlidat,
protoze tento idaj pro mé nemél ziddnou vypovidajici hodnotu.

V teoretické Casti v ramci kapitoly ohledné problematiky SNMP jsem na-
stinil, Ze proces identifikace vSech existujicich OID objektu v ramci konkrét-
niho zarizeni nemusi byt zcela transparentni. Proto se mi c¢asto stavalo, ze
jsem jednoduse nevédél, co vse je mozné skrze SNMP protokol z daného zafi-
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zeni monitorovat. To mé donutilo nalézt zptisob, jakym vsechny tyto objekty
objevit a pripadné je vyuzit k monitoringu. Nejlepsi variantou, byl pro mé
nasledujici postup.

1. Nalezeni MIB (Management Information Base) objektu, idedlné na stran-
kach vyrobce konkrétniho zarizeni

2. Nalezeni aplikace, kterd umi tyto soubory MIB prochézet (osobné jsem
pouzil OidView ve verzi 6.0.214) [16]

3. V pripadé pifimé konektivity k monitorovanému prvku mi tento nastroj
sam ukézal, které vSechny objekty dané zatrizeni obsahuje a mohu je tedy
pouzit jako parametr —o u prikazu check_ snmp.

Zbyvalo tedy ujasnit, pro¢ se ve vSech prikladech vcetné oficidlnich ma-
nuali pouziva jako parametr jmenny nézev objektu, namisto identifikdtoru
slozeném z c¢isel oddélenymi teckami. Tedy tak, jak jsem diive vsechny ob-
jekty v rdamci MIB definoval v teoretické c¢asti. Odpovéd byla jednoducha,
tyto nazvy, jako napt. ifOperStatus jsou pouze jakési aliasy pro ¢iselnou iden-
tifikaci. Jednoduse se d4 pouzit oboji, a pokud jsem potieboval zjistit, co k
cemu patii, i to za mé vytesila aplikace OidView, kterd vzdy zobrazuje jak
¢iselnou identifikaci objektu, tak i jeho nazev.

Yariable Grid

Search -= iOperStatus -~ [E
Object (][N todule
iftIBObjects 1.361.21.311 |F-HIE
ifbed b 1.361.21.221.4 |F-HIE
ifH arne 1.361.21.3111.11 |F-HIE
ifumber 1.361.21.21 |F-HIE
if0ld0bjectzGroup 13612132112 |F-HIE
if0utBroadcasztPlkts 1.361.21.311115 |F-HIE
if0utDiscards 1.361.21.221.119 |F-HIE
IfOutE rrors 1.361.21.221.20 |F-HIE
if0uttulticasztPlkts 1.361.21.31111.4 |F-HIE

Obrazek 6.14: Ukazka rozhrani nastroje OidView

Pro objekt s ndzvem ifOperStatus je tedy hodnota OID rovna 1.3.6.1.2.1.2
.2.1.8, jak uvadi obrézek vyse, ktery zobrazuje praktickou ukézku prace s
aplikaci OidView. Po dokonceni veskeré konfigurace jednoho ze switchii umis-
ténych v ramci pobocky vypadal vysledek v jednom ze standardnich prehleda
nastroje Nagios nésledovné.
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Pobotka_SW1  PING PING OF - Packet loss = 0%, RTA =0.61 ms
Port 1 Link Status SNMP OK - up(1)
Uptime SNMP OK - Timeticks: (430319296} 49 days, 19:19:52.96

Obrazek 6.15: Ukazka monitorovanych prvka pomoci SNMP

Timto jsem dokoncil posledni variantu konfigurace, kterou jsem navrhl,
tedy variantu s vyuzitim SNMP protokolu. V této fazi bylo tfeba si uvédomit,
jaka data, prehledy a obecné moznosti jsem mél v tuto chvili k dispozici.
Vsechny aktudlné kontrolované vlastnosti jednotlivych systému proto shrnuje

tabulka uvedena nize.

Operacni systém

Windows Server 2008

OpenSUSE 13.2.

Monitorovand Aplikac¢ni | Databazovy VPN server SW
vlastnost server server

E;SIEI%I)SG misto Ano Ano Ano Ne
Vytizeni CPU Ano Ano Ano Ne
Vytizeni RAM Ano Ano Ne Ne
Verze agenta Ano Ano Ne Ne
Kontrola béhu sluzby | Ano Ne Ano Ne
Uptime Ano Ano Ne Ano
ICMP Ne Ne Ano Ano
Kontrola pripojeného

Sitového kabeln Ne Ne Ne Ano

Tabulka 6.6: Pfehled vSsech monitorovanych vlastnosti konkrétnich prvki

U nékterych vlastnosti, u kterych by nemuselo byt na prvni pohled zrejmé,
o jakou konkrétni podobu monitoringu se jednd, jsem doplnil o dodatecné

komentére nize.

e Kontrola béhu sluzby
V tomto pripadé se jednéd o kontrolu sluzby, ktera je kriticky nutna pro
spravnou funkci daného prvku. Této vlastnosti jsem vyuzil hned dvakrat.
Poprvé u aplika¢niho serveru, kde jsem kontroloval béh sluzby samotné
aplikace. V tomto konkrétnim piipadé se jednalo o kontrolu béhu sluzby
s ndzvem CatiMaster a CatiNetbios. Podruhé jsem této kontroly vyuzil
u VPN serverti, u kterych jsem kontroloval béh sluzby OpenVPN; tedy
aplikace, ktera realizuje samotny VPN tunel. V obou ptipadech se tedy
jednalo o naprosto kriticky prvek.

e ICMP

Monitorovanou vlastnost s ndzvem ICMP jsem pouzil u VPN serveru, ale

88




6.2. Aplikace navrzené metodiky v praxi

také u switche. V obou pfipadech ale trochu rozdilné. U VPN serveru
jsem vyuzil ICMP ke kontrole dostupnosti druhé strany VPN tunelu
(tedy v pripadé VPN serveru v pobocce jsem testoval dostupnost VPN
serveru v cloud a naopak). Naproti tomu u switche jsem ICMP vyuzil
pro kontrolu jeho samotného. Rozdil je v tom, ze v prvnim pripadé jsem
vyuzil ICMP z monitorovaného prvku na jiny prvek a u druhého pou-
ziti jsem testoval dostupnost samotného prvku, ovSem primo z néastroje
Nagios.

Vsechna tato data méla sice svou urcéitou vypovidajici hodnotu, ovsem v
tuto chvili se z hlediska prehlednosti jednalo stale o formu technického do-
hledu jednotlivych prvka. Tomu ostatné napovidal sam standardni ptehled,
ktery Nagios poskytuje. Tento nize uvedeny piehled jsem povazoval za dosta-
te¢ny skutecné pouze pro technicky znacné zdatné jedince, naopak predstava
pouziti v fadach manazeru zde byla naprosto zcestnd. To zejména v kontextu
dalsich prvki, které zde sice nebyly vidét, ovSem v redlném pripadé muze
tento zakladni prehled obsahovat tfeba i stovky rtznych prvkl, pricemz je
jejich souvislost naprosto nejasna.

Host *# service * ¥ Status *# Status Information

Cloud_APSERVER C:\ Drive Space OK c: - total: 49.90 Gb - used: 30.32 Gb (61%) - free 19.58 Gb (39%)
CPU Load OK CPU Load 0% (5 min average)
Catilaster OK CatiMaster: Started
CatiNetbios OK CatiMNetbios: Started
Memory Usage OK Memory usage: total 4095.02 MB - used: 1595.69 MB (39%) - free: 2499.33 MB (61%)
MSClient++ Version OK MSClient++ 0.4.3.131 2015-02-15
Uptime OK System Uptime - 29 day(s) 16 hour(s) 48 minute(s)

Cloud_MSS0QL C:\ Drive Space OK C: - total: 119.66 Gb - used: 82.09 Gb (69%) - free 37.57 Gb (31%)
CPU Load OK CPU Load 0% (5 min average)
Memory Usage OK Memory usage: total 15029.04 ME - used: 11106.50 MB (74%) - free: 3922 .54 MB (26%)
MNSClient++ Version OK MSClient++ 0.4.3.131 2015-02-15
Uptime OK System Uptime - 43 day(s) 15 hour(s) 32 minute(s)

Cloud_VPM HOD OK DISK OK - free space: / 13321 MB (72% inode=87%):
LOAD OK OK - load average: 0.00, 0.03, 0.05
OpenVPN OK PROCS CK: 1 precess with command name "epenvpn’
VPN tunnel OK OK - 172.30.4.1: rta 2.424ms, lost 0%

Pobotka_APSERVER C:\ Drive Space OK c: - total: 39.99 Gb - used: 28.71 Gb (72%) - free 11.28 Gb (28%)
CPU Load OK CPU Load 0% (5 min average)
MSClient++ Version OK MSClient++ 0.3.9.327 2011-08-16
Uptime OK System Uptime - 30 dayis) 8 hour(s) 5 minute(s)

Obréazek 6.16: Monitorované prvky na trovni technického dohledu

Tento fakt mé privedl k zamysleni, jakd vSechna opatfeni je nutné udélat,
abych monitoring zptehlednil, pripadné i zatraktivnil a pozvedl tak troven
monitoringu z technického dohledu na cileny dohled na drovni sluzby.

Jedno z opatfeni, které bylo mozné udélat a zaroven nepredstavovalo velké
zésahy do jednotlivych konfiguraci, bylo vyuzit parametru hostgroups ve vsech
konfigura¢nich souborech, které to podporovaly. Nejdiive bylo ovsem nutné
tuto novou hostgroup zalozit. To bylo znacné trvialni, coz potvrzuje nasledujici
podoba kédu.
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define hostgroup

{

hostgroup name callcentrum
Kriticka

alias sluzba Call Centrum

}

Timto jsem danou skupinu vytvoril a nasledné stacilo na ni v nékte-
rych konfigura¢nich souborech odkazat pomoci jednoduchécho parametru. Pro
ukazku jsem vybral konfigura¢ni soubor VPN serveru umisténého v cloud. Po-
doba parametru byla ale u vSech prvku identicka.

define hostgroup {

use linux-server

host name Pobocka VPN

alias VPN Server umistény v ramci pobocky
address 10.161.4.1

hostgroups callcentrum

}

Diky této trivialni upravé jsme ziskali dva nové grafické prehledy, které se
uz dlé mého nazoru dohledu na trovni sluzby priblizovaly.

Host Group Host Status Summary Service Status Summary
Kriticka sluzba Call Centrum {callcentrum)

Obréazek 6.17: Ukazka jednoduchého agregovaného prehledu sluzby 1

Kriticka sluzba Call Centrum (callcentrum)

Host Services Actions
Cloud_APSERVER | G\ Drive Space |[ CPU Load |[ C |[ catiietbios || Memory Usage |[ NSClient++ Version | [ Uptime | Q\E .jpi
Cloud_MSS0L G2\ Drive Space | [ CPU Load | [ Memory Usage | [ NSClient++ Version | [ Uptime | QB 8
Cloud_VPN [HDD | [LOAD | [ OpenveN | [ VPN tunnel AR5
Pobotka_APSERVER  [[CADmESpace] [CPULea0) [NSCients verson] [Uptme] QAR A
Pobocka_MSSQL C:\ Drive Space |[ CPU Load |[ D\ Drive Space |[ G\ Drive Space |[ Memory Usage | [ NSGlient++ Version |[ Uptime | Q\ B ﬁ
Pobotka_SW1 Port 1 Link Status | [ Uptime | UE A
Pobocka_VPN | HDD | [ LOAD | [ OpenVPN |[ VPN tunnel | 2% E ljpi

Obréazek 6.18: Ukazka jednoduchého agregovaného piehledu sluzby 2

V této chvili jsem mél kompletné realizovany navrh monitoringu kritické
sluzby call centra. Zaroven jsem také nastinil, jak mutze vypadat rozdil mezi
technickym dohledem a dohledem na trovni sluzby. Z hlediska skute¢ného
nasazeni monitoringu této konkrétni sluzby mi tak nic nebranilo.
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6.2.4 Testovani

K metodice nasazeni monitorovaciho systému neodmyslitelné patii i testovani.
Sam jsem si overil, ze neni realné predikovat skuteéné chovani systému v redl-
ném prostredi, z ¢ehoz plynulo nékolik skutecnosti, které jsem musel zohlednit.
Tou nejzasadnéjsi byl fakt, ze se v praxi ukazala potreba testovani veskerého
nastaveni jesté pred tim, nez je skutecné efektivné mozné urcit zavaznosti na-
stalych udalosti, stejné tak, jako nastaveni reakci na tyto udalosti. Z tohoto
divodu jsem se rozhodl v praxi prehodnotit poradi a testovani realizovat pred
castmi ,urceni zavaznosti jednotlivych udalosti“ a také ¢asti ,implementace
reakci na nastalé udalosti“. Tuto variantu podporila i skute¢nost, ze jak v pii-
padé nastaveni zavaznosti jednotlivych udalosti, tak i v pripadé implementace
reakci na tyto uddlosti jsou vzdy prednastaveny vychozi hodnoty, které jsou
soucasti zakladnich sablon konfigura¢nich souborti. Nestalo se tak, ze bych byl
v ramci testovani o tuto funkcionalitu zcela ochuzen, naopak jsem nemusel od-
hadovat hrani¢ni a mnohdy diskutabilni hodnoty jednotlivych monitorovanych
komponent.

7 téchto jiz zminénych divodil jsem se v ramci praktické ¢asti nakonec
rozhodl tyto dva body metodiky z teoretické ¢asti zcela vynechat, protoze na
testovani jsem nemél vyhrazeno tolik casu, abych byl schopen nahradit stan-
dardni, resp. vychozi parametry téchto kritérii na objektivné lepsi hodnoty.

6.3 Rozsireni systému Nagios

Vysoka moduldrnost systému Nagios jiz od zac¢atku napovidala, ze k plné spo-
kojenosti se systémem bude tfeba pridani nékolika rozsiteni. Téchto rozsireni
existuje cela fada a obcas bylo opravdu obtizné urcit, jestli muze byt konkrétni
rozsiteni opravdovym prinosem ¢i nikoliv. Protoze jsem zjistil, Ze mnohé z
téchto rozsiteni mohou byt skuteéné velkym prinosem, rozhodl jsem se vybrat
alespon dvé takova rozsiteni, kterda jsem déle popsal. Jednda se o takova roz-
siteni, ktera jsou jednak doporucovana samotnou komunitou okolo systému
Nagios, ale hlavné jsem v téchto rozsitenich sam nalezl divody uplatnéni v
ramci mého konkrétniho prikladu v praktické ¢asti mé prace.

6.3.1 Nagiosgraph

Rozsiteni jménem Nagiosgraph jsem osobné povazoval za témér nutné. Jeho
hlavni funkei je totiz vizualizace grafi vybranych hodnot, které systém Nagios
monitoruje. Nutno tici, ze Nagiosgraph nebyl jedinou moznosti, ktera posky-
tovala vyhodu v podobé moznosti zobrazit grafy, osobné se mi ovSem libila
nejvice a proto jsem se rozhodl ji integrovat do mé instance systému Nagios.
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Instalace tohoto rozsiteni se skladala z velice podobnych krokt, jako kazda
predchozi, tedy zejména ze stazeni a instalace dodatecnych komponent (v
tomto pripadé bylo tfeba instalovat rrdtool a také perl-RD). Po jejich insta-
laci nasledovala instalace samotného rozsifeni Nagiosgraph a tprava nékolika
konfigura¢nich soubort (zejména konfiguraéniho souboru webového serveru
Apache a také konfigura¢niho souboru samotného rozsiteni). I v tomto pfi-
padeé celd instalace neprobéhla bez komplikaci, naopak bylo spoustu instrukei
v rdmci oficidlniho manualu neaktualnich a musel jsem se c¢asto spoléhat na
rady v riznych férech. I pres tuto skutecnost se mi instalaci povedlo dovést ke
zdarnému konci a mél jsem tak k dispozici grafické zobrazeni mnohych moni-
torovanych dat.

Obrazek nize zobrazuje skutecnou podobu tohoto rozsifeni, konkrétné se
jedna o graf zobrazujici hodnoty vytizeni procesoru na databazovém serveru
umisténém v cloudu. Zobrazit je ovSsem mozné jakakoliv jind data, jejichz
vizualizace mé smysl.

Nagiosgraph
Data for host Cloud MSSQL, service CPU Load

= |Day
1oo £
an
(16}
40
20
6]
@88 12:08 14:88 16:00 l18:80 20:80 22:00 0086 02:00
M critiecal Max: 90.00 Avg: 90,80 Min: 9208.80 Cur: 920,80
O s min avg Load,data Max: 329.20 Avg 7.98 Min: 3.50 cur: .00
B Maximum Max: 1e0.00 Avg: 1ee.e0 Min: 100.80 cur: 100.80
O Minimum Max .00 Avg: .00 Min: .88 cur: .88
O warning Max: £80.00 Avg: 80,00 Min: &0.80 cur: 80,008

Obrazek 6.19: Ukazka vizualizace grafu pomoci Nagiosgraph

6.3.2 Nagvis

Dalsi rozsiteni, které jsem se rozhodl implementovat do nastroje Nagios, je
Nagvis. Jak ndzev napovidé, jednalo se o dalsi prvek, ktery rozsifuje moznosti
vizualizace nastroje Nagios. V tomto pripadé se ovSem nejednalo o jednodu-
chou vizualizaci shromazdénych dat, nybrz o kompletni nadstavbu, kterd dle
mého nazoru velice razantné rozsitila pouzitelnost celého monitoringu. Toto
rozsifeni mné zaujalo zejména z divodu jeho pouzitelnosti v mém konkrét-
nim pripadé. Tedy v pripadé, kdy jsem chtél pozdvihnout troven technického
dohledu na droven monitoringu komplexni sluzby a také poskytnout moznost
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orientace v dohledovém systému lidem, ktefi nejsou prilis technického razu.

Kvili vsem témto pridanym hodnotdm, jsem se rozhodl i pres velké pata-
lie s instalaci rozsiteni implementovat, ackoliv mé to Casové velmi vyznamné
zatizilo. Vysledek ovsem dle mého nazoru stél za to.

Hlavni funkci Nagvisu je transformace dat do nejruznéjsich grafickych ekvi-
valentli. Silnou strankou je zejména jejich nasledna interaktivita, pomoci které
bylo mozné dosahnout zajimavych vysledka pravé v pripadé propojeni byz-
nysu a IT. To mi umoznilo zobrazit monitorované prvky s viditelnou vazbou
na konkrétni sluzbu, coz obecné naplnovalo definici dohledu na trovni sluzby.

Soucésti tohoto nastroje je i WYSIWYG editor, pomoci kterého lze ve-
lice jednoduse grafické vizualizace tvorit. Inspiraci pro vytvoreni vysledného
grafického navrhu mi byly nékteré z ukazkovych vizualizaci, které jsem nasel
na oficidlnich strankach tohoto néstroje. Nakonec jsem se rozhodl pro vyu-
ziti mnou vytvoreného diagramu sluzby call centra, do kterého jsem vlozil
pomoci nastroje Nagvis interaktivni prvky, které charakterizovaly jednotlivé
¢asti monitorované sluzby. Tim padem jsem velice elegantné vyuzil vSech jiz
nakonfigurovanych c¢asti a pouze s pomoci nastroje Nagvis implementoval do
diagramu sluzby.

Kazd4a interaktivni komponenta, kterd je ve vysledné vizualizaci zobra-
zena, je oznacena svétle zelenou barvou. Vizualizace prakticky vyuziva veskeré
drive definované komponenty, které byly urcené k monitoringu. Interaktivita
je dana zejména v tom, ze v pripadé zmény stavu se pochopitelné v redlném
case zobrazi chyba i v tomto diagramu a to spolu se zvukem, ktery signalizuje
nastalou udalost. Detailni parametry kazdé ze sledovanym komponent bylo v
tomto pripadé mozné zobrazit pouhym najetim mysi na prislusnou interak-
tivni ¢ast. Prvni obrazek nize ukazuje vysledné schéma diagramu, nasleduje
obrazek zobrazeni detailnich vlastnosti prvku, vyvolany najetim mysi na ikonu
VPN serveru umisténého v ramci pobocky.
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Obréazek 6.20: Realizace dohledu sluzby s pomoci dopliku Nagvis
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}

Sw2
VPN

__4

Host (Last state refresh: 2015-05-02 17:57:14)

Host Name Pobotka_VWPM (VPN Server umistény v ramci pobogky)

State UP (HARD - 1/10)

Output PING OFK - Packet loss = 0%, RTA = 0.25 mz
Last Check 2015-05-03 15:53:19
Mext Check 2015-05-03 15:58:23
SW1 .ot State Change  2015-04-30 13:54:40
Summary Output  The Host is UP, Contains 4 OK Services.
Service Mame State Cutput
VPN tunnel m OK - 172.30.4.18: rta 2.840ms, lost 0%
OpanVPN n PGF;DESfpﬁ-K: 2 processes with command name
LOAD m OK - load average: 0.15, 0.10, 0.06
HOD m DISK OK - free space: f 13712 MB (72% inode=86%):

Obrézek 6.21: Detailni dohled sluzby s pomoci dopliku Nagvis

6.4 Vyhodnoceni praktické casti

Realizace praktické ¢asti splnila sviij ticel a prinesla mi mnoho cennych zkuse-
nosti, na zakladé kterych jsem mohl vyvodit zavér a také potvrdit ¢i vyvratit
vSechny hypotézy, které jsem definoval na zacatku praktické c¢asti. Postupné
tedy podrobné zhodnotim kazdou z nich a nastinim divod svého rozhodnuti.

e Hypotéza 1
Mnou zformulovana metodika v ramci teoretické ¢asti je v praxi skutecné
pouzitelna

Vzhledem k tomu, ze jsem v praktické ¢asti realizoval kazdy krok, ktery jsem
jiz driive popsal v metodice nasazeni a pouzivani monitorovacich systémua v
ramci teoretické ¢asti, vytvoril jsem tak dostatek podkladi, pro objektivni
zhodnoceni pouzitelnosti této metodiky. Nejzasadnéjsi zjisténi bylo zcela jisté
v neefektivnosti posloupnosti jednotlivych krokt. Prakticka ¢ast totiz jasné
ukazala, ze realizace krokl ,urceni zavaznosti jednotlivych udélosti“ a také
yimplementace reakci na nastalé udalosti“ je pred prvotnim testovanim znac¢né
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nepresnd. Proto jsem v ramci posloupnosti jednotlivych krokt provedl doda-
tetné zménu a testovani zafadil pfed tyto kroky. K tomu jsem vyuzil fakt,
Ze toto nastaveni lze prevzit ze Sablon, které nastavi pro tyto parametry je-
jich standardni hodnoty, které jsem mohl v ptipadé potieby pozdéji upravit,
¢i zcela zménit. Po této drobné upravé jsem ziskal hned dvé vyhody. Prvni
vyhodou bylo usetfeni ¢asu, ktery bych jinak musel vénovat na odhadovani
téchto nastaveni a druhou pak fakt, Ze jsem se vyhnul zcela Spatnému nasta-
veni téchto hodnot. Proto jsem shledal mou metodiku jako skutecné redlné
pouzitelnou, nutné je si ovSem uvédomit nékolik véci, resp. neopomenout né-
ktera fakta, kterd jsem definoval. Zejména tedy velikost infrastruktury, pro
kterou jsem praktickou ukazku realizoval. V pripadé radové nékolikandsobné
vétsi infrastruktury by tento postup nemusel byt zcela efektivni, naopak je
ovsem také nutné zhodnotit, jestli je infrastruktura natolik rozsahld, aby se
navrh takového monitoringu opravdu vyplatil. Ostatné zhodnoceni névrat-
nosti investice do monitorovaciho néastroje je predmétem druhé hypotézy.

e Hypotéza 2
Investovat do nasazeni a pouzivani monitorovaciho systému se vyplati

Smysluplnost investice do monitorovaciho systému jsem ovéril na kritické sluzbé
call centra, kterou jsem vytvoril jako jednu ze soucasti katalogu sluzeb. Diky
tomu, ze jsem definoval standardni hodnotu nakladt, které je tfeba vynalo-
Zit na nasazeni a provoz monitorovaciho systému Nagios, mohl jsem provést
srovnani s vysi nakladt, které by bylo nutné vynalozit v ptipadé, ze by sluzba
nebyla funkéni. Ackoliv podnik, v ramci kterého jsem monitorovaci néastroj
implementoval, dosud nemél zadny pokrocily nastroj, ktery by dokazal vy-
hodnotit pramérnou mési¢ni dostupnost sluzby, pracoval jsem s odhadem na
zékladé nékolikaletych zkusenosti zaméstnanct. Tento odhad ¢inil primérnou
nedostupnost v celkové vysi cca 30 min tydné, tedy zhruba 2 hod za mésic.
Castéji se jednalo spise o agregovanou dobu vypadki, zptsobenou nékolika
dil¢imi nedostupnostmi. Tuto hodnotu jsem prevedl na procentudlni dostup-
nost sluzby definovanou nasledujicim vztahem.

[(pocet hodin v mésici) — (soucet trvani vsech poruch v mésici)] * 100

(pocet hodin v mésici)

[(12%30) — 2] * 100
(12 * 30)

Mésicéni dostupnost (v %) =

Mésiéni dostupnost (v %) = 99, 444%

96



6.4. Vyhodnoceni praktické casti

Odhadované pivodni dostupnost sluzby byla tedy 99,444 %

Vzhledem k tomu, ze jsem znal hodnotu néakladf pfi hodinovém vypadku
call centra v plném obsazeni, kterd cinila 6.000,- K¢ a zaroven i celkové na-
klady na nasazeni, provoz, konfiguraci a spravu néastroje Nagios, bylo jako
posledni krok treba zjistit, jak se zménila dostupnost sluzby call centrum po
nasazeni nastroje Nagios.

Po dvoutydennim provozu dohledu kritické sluzby call centra, resp. vsech
jejich komponent, se mi podarilo dosdhnout nedostupnosti v celkové vysi 12
min, to znamena zhruba 24 min za mésic. To bylo oproti ptivodni nedostup-
nosti ve vysi 120 min znacné zlepseni, celkové o 96 min. I tuto hodnotu jsem
prevedl do procentudlni hodnoty nedostupnosti sluzby.

[(12%30) — 0,4] % 100

Mésicni dostupnost (v %) = (12 * 30)

Mési¢ni dostupnost (v %) = 99, 888%

Pokud jsem tuto ¢astku prevedl na mnozstvi usetfenych mési¢nich, resp.
ro¢nich nékladi, dostal jsem se na castku 9.600,- K¢ za mésic, resp. 115.200,-
K¢ za rok, kterou jsem usetril na nédkladech za provoz call centra v dobé, kdy
neni samo o sobé funkéni.

Tuto c¢astku jsem porovnal s celkovym mnozstvim ndkladd za néstroj
Nagios a dospél jsem k nésledujicimu zavéru.

1. rok 2. rok 3. rok
Néklady Nagios 98.488,- K¢ | 38.455,- Ké | 38.455,- K¢
Teoreticka tspora | 115.200,- Ké | 115.200,- K¢ | 115.200,- K¢
Zisk / ztrata 16.712,- K& | 76.745- K¢ | 76.745,- K¢

Tabulka 6.7: Zavérecéné zhodnoceni nédkladi a tspor pti pouziti systému Nagios

V tomto konkrétnim pripadé by bylo nasazeni nastroje Nagios ziskové, a
to hned v rdmci prvniho roku, kdy jsou néklady nejvyssi, zejména z divodu
vstupnich investic do nového hardware a jednordzovych instalaci systému. V
druhém a tiretim roce uz je hodnota usetienych nakladu daleko markantnéjsi.
V tomto konkrétnim pripadé bylo tedy mozné jednoznac¢né potvrdit diive
definovanou hypotézu a prohlasit ji za opodstatnénou.
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e Hypotéza 3
Propojeni byznysu s IT v rdmci monitorovaciho néstroje je vyraznou
pridanou hodnotou

Skutecnost, ze jsem v rdmci mé prace propojil monitorované sluzby s byz-
nysem, mélo za nasledek nékolik zasadnich skutecnosti. Zejména bylo timto
propojenim umoznéno provést vyslednou kalkulaci, na zakladé které jsem mohl
provést realny vypocet skuteé¢nych prinosu z hlediska tspory nakladt. Bez to-
hoto propojeni by bylo takové urceni jen velmi problematicky uskutecnitelné.
Druhym nejvétsim ptrinosem bylo naplnéni predpokladu, ze takové propojeni
spolu s vyuzitim napt. doplnku Nagvis, muze ve vysledku znamenat relevantni
informace i pro lidi, ktefi nejsou technicky vzdélani. Vzhledem k tomu razantné
narostla hodnota takovych informaci, protoze méla vypovidajici hodnotu pro
daleko Sirsi publikum. Uz jen tyto dvé zasadni skutecnosti mé dovedly k na-
zoru, ze propojeni byznysu s IT v rdmci monitorovaciho néstroje je skutecné
vyraznou pridanou hodnotou. Proto jsem byl i v tomto pripadé s hypotézou
ve shodé.

Pri realizaci praktické ¢asti jsem velmi hojné vyuzival zejména dvou knih,

které jsem povazoval za velmi prinosné z hlediska spravnosti konfigurace a
celého navrhu. [17] [18]
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Préace byla vypracovana s ohledem na pocatecni stanoveni cili tak, aby splno-
vala veskeré obsahové i formalni nélezitosti. Z hlediska struktury byla prace
rozdélena na teoretickou a praktickou cast.

V ramci teoretické ¢éasti, prace pokryla otédzky motivace nasazeni dohle-
dovych systému s dirazem na mé osobni zkusSenosti z praxe, pricemz bylo
nutné zavést nékolik pojmil, které jsou spojeny s touto problematikou a zaro-
ven jednoznac¢né definovat jejich vyznam. Aby byl vyznam vSech téchto pojmu
jednoznacné zaveden, byla v rdmci teoretické c¢asti vytvorena kapitola, ktera
formuluje veskeré relevantni pojmy, se kterymi je mozné se v ramci této di-
plomové préace setkat. Po jasném vymezeni vSech pojmu nasledovala kapitola
zabyvajici se kategorizaci dostupnych néastroji pro realizaci monitoringu fi-
remni IT infrastruktury. Ta byla realizovana zejména proto, aby bylo mozné
na jejim zakladé vybrat relevantni zastupce a ty podrobné analyzovat. To byla
ostatné hlavni napln dalsi kapitoly, ktera se zabyvala porovnanim dostupnych
reSeni na trhu a shrnovala jejich mozné prinosy pravé s ohledem na jednotliva
kritéria. Soucasti této kapitoly byla také podrobnd kalkulace nakladt, které
by bylo tfeba vynalozit v pfipadé rozhodnuti se pro jeden z téchto diive analy-
zovanych systému. Druhou zasadni ¢asti teoretické oblasti prace byla definice
metodiky pro redlné nasazeni téchto nastroju s durazem na jeji redlné pouziti
v ramci skute¢ného nasazeni a spravy takového systému.

Prakticka ¢ast prace byla zamérena na aplikaci metodiky z teoretické ¢asti
prace a realném ovéreni vsech piinosti, které muiize takovy nastroj prinést. To
vse bylo realizovano ve skute¢ném podnikovém prostiedi odrazejicim redlné
podnikové podminky. Relevantni pfinosy a potencidlni cile prace byly trans-
formovany do nékolika hypotéz, které byly na zakladé zkusSenosti nabytych
v prubéhu realizace bud potvrzeny, nebo vyvraceny a to vzdy s patfi¢nym
opodstatnénim. Zavérecné zhodnoceni poskytlo fakta, kterd jsou v praxi vy-
uzitelna pro rozhodnuti ohledné smysluplnosti nasazeni takovychto nastroju,
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véetné jejich moznych prinosa.

Celkové prace potvrdila nemaly piinos pii spravné formé nasazeni a pou-
zivani, minimalné v rdmci takové velikosti infrastruktury, v ramci které byla
definovana a pouzita v praktické ¢asti mé diplomové prace. Tyto konkrétni
prinosy se pochopitelné nedaji generalizovat na vSechny mozné varianty in-
frastruktury, nicméné poskytuji dostatecnou formu argumentt pro vyuziti v
ramci podniku stfedni velikosti.

Pro jesté lepsi efektivnost reseni, které jsem predstavil v ramci praktické
¢asti, by bylo nutné pokracovat s testovanim vsech nastavenych parametri a
jejich naslednou optimalizaci. Ta by dle mého nazoru méla ve vysledku znac¢ny
vliv na jesté vyraznéjsim prinosu z hlediska usetfeni nakladd. Nutné by bylo
ovsem pocitat s dodatecnym casem, ktery by bylo treba pro takovou optimali-
zaci obétovat. I v této podobé konfigurace nastroje Nagios jsem vsak prokazal
skutec¢ny pfinos.

V pribéhu realizace diplomové préace jsem dil¢i postup konzultoval v ramci
pravidelnych schiizek s panem Ing. Pavlem Naplavou, na zédkladé kterych byla
podoba vysledné prace zohlednéna.

Veskeré stanovené cile mé diplomové prace byly splnény v plném rozsahu,
diky ¢emuz je mozné vystup prace vyuzit jako podklad, v pripadé rozhodovani
ohledné nasazeni monitorovaciho nastroje v redlné praxi. To byl ostatné jeden
z bodu zadani prace.
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PRILOHA A

Seznam pouzitych zkratek

SLA Service-level agreement

ICMP Internet Control Message Protocol
SNMP Simple Network Management Protocol
WMI Windows Management Instrumentation
API Application Programming Interface
PING Packet InterNet Groper

UDP User Datagram Protocol

OID Object Identifier

MIB Management Information Base

SaaS Software as a Service

OS Operating System

SCOM System Center Operations Manager
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Obsah prilozeného CD

obrazky..........cooiiina... obrazky a diagramy pouzité v ramci prace
L= v PP text prace
L eisnedan.pdf ..........oiiiiiiiiiin... text prace ve formatu PDF
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