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Anotace:

Tato diplomova prace je vénovana standardim pro tuzkopasmovou PLC komunikaci.
Teoreticka cast se zabyvad nejprve Uvodem do problematiky a struénym popisem
sirokopasmovych PLC technologii. V druhé ¢asti jsou popsany dostupné uzkopasmové PLC
standardy se zaméfenim na fyzickou a spojovou vrstvu OSI modelu. Pozornost je vénovana
zejména G3-PLC, PRIME a G.hnem standardu. V praktické ¢asti jsou vyhodnoceny rizné
varianty méteni pro standard G3-PLC. Pro méfeni byl vyuzit vyvojovy kit od firmy Texas
Instruments TMDSPLCKIT-V3. Cilem prace je teoretické a praktické porovnani jednotlivych
standardii mezi sebou a uréeni meznich parametrit komunikace.

Kli¢ov4 slova: G3-PLC, PRIME, G.hnem, G.hn, IEEE 1901.2, IEEE 1901, PLC,
uzkopasmové PLC modemy, Texas Instruments, komunikace po nizkonapétovém vedeni

Summary:

This master thesis deals with narrowband Power Line Communication (PLC)
recommendations. The first section of the theoretical part describes introduction for PLC
systems and briefly describes broadband PLC standards. The second section of the theoretical
part deals with narrowband PLC recommendations with focus on physical and data link layer
of OSI model. Standards G3-PLC, PRIME and G.hnem are described more into details. The
practical part of the thesis contains results from the different types of executed measurements
made for G3-PLC recommendation. The developer's kit Texas Instruments TMDSPLCKIT-V3
was used for measurements. The main objective of this work is to compare narrowband PLC
systems based on both measurement results and theoretical values and determine
communication limit parameters.

Index terms: G3-PLC, PRIME, G.hnem, G.hn, IEEE 1901.2, IEEE 1901, PLC, narrowband
power line communication (PLC) modems, Texas Instruments
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Uvod

1. Uvod

S pfichodem novych telekomunikacnich technologii je stale vétsi potieba jejich
zavedeni do energetického odvétvi. Pro odleh¢eni a automatizovani procest se
telekomunikac¢ni technologie, a to zejména datova infrastruktura, hodi pro vzdalené odecitani
dat z elektromérii. Systémy vyuzivajici téchto technologii se nazyvaji AMI (Advanced
Metering Infrastructure). Déle je mozné tuto technologii pouzivat pro domadci a piistupové
sit¢ uzivateld.

Komunikace vyuZzivajici silové vedeni je vhodnym kandidatem pro domaci sité,
protoze neni tfeba zavadét novou infrastrukturu pro pfenos dat. Nicméné
pro vysokorychlostni pienos dat je nutné vyftesit ur€ité unikatni ptekazky, které tento zptisob
prinasi. Jeden z ptikladu je fakt, ze elektricka vedeni jsou nachylna vici elektromagnetickému
ruseni. Vodi¢e jsou dimenzovany na pifenos signalli o nizkych frekvencich. Charakteristiky
kandlu a jeho parametry se méni s frekvenci, asem a zménami v energetické siti. Kanal
obsahuje Sum na pozadi, impulsni ruSeni, Uzkopadsmové ruseni a odrazy. Pokrok v oblasti
modulaci, pfenosu signalu a kodovani v§ak umoznil pienos dat na téchto typech medii.

Hlavni motivaci pro implementaci téchto systémil je uspora ndkladi na vyslani
technika, vétsi konzistence a dostupnost zaznamu, dale pak moznost ovladat nékteré prvky v
distribu¢ni soustavé na dalku. S témito potfebami se dale vaze vétsi informovanost zékazniki
ohledné jejich spotfeby energie, regulace zdrojii v obdobi nizké ¢i vysoké poptavky.

Rozvrzeni diplomové prace

Prvni ¢ast obsahuje stru¢ny uvod a rozdé€leni jednotlivych technologii a prehled existujicich
technologii.

Druhé cast se zabyva Sirokopasmovymi technologiemi PLC. Rozebirané technologie jsou
G.hn a [EEE 1901. Na konci kapitoly je provedeno srovnani obou standardu.

Tteti ast se zabyva rozborem Uzkopasmovych technologii G3-PLC, PRIME, G.hnem a IEEE
1901.2.

Posledni cast prace feSi praktické meéfeni a nasledné vyhodnoceni méfeni a porovnani
uzkopasmovych technologii mezi sebou.




Systémy PLC

2. Systémy PLC

V praxi rozdélujeme PLC (Power ine Communication) systémy na dva typy:

. Uzkopésmové NB-PLC (Prime, G3-PLC, IEEE 1901.2, G.hnem)
+  Sirokopasmové BPL (G.hn, IEE 1901)

Nejvétsi rozdil mezi témito systémy je Sitka pasma, pouzité nosné frekvence a
prenosové rychlosti. Uzkopasmové PLC vétsinou vyuzivaji frekvence pod 500 kHz a jsou
vice zatizené rusenim. Sirokopasmové PLC systémy pouZivaji frekvence v rozmezi 2-30
MHz. Sirokopasmové PLC systémy jsou kli¢ové pro aplikace distribu¢nich spole¢nosti,
automatizace domacnosti ¢i vysokorychlostni pienos uzivatelskych dat. Napiiklad pro odecet
elektromért je zapotiebi, aby nedochdzelo ke ztratdm dat. Ze SirS§iho pasma nosnych frekvenci
je snadngjsi vybrat kvalitnéjsi nosnou frekvenci. Oba dva typy PLC systémi podporuji rizné
typy modulaci a ARQ (Automatic Repeat Request) mechanismus, ¢imz je docileno potiebné
robustnosti systému.

2.1 Pasma pouziti PLC

Rozsah kmito€tli, na kterém je mozné pouzivat PLC systémy, je ur¢en legislativné
a v kazdé zemi ¢i oblasti rizn€. Rozdéleni pasem pro Evropu je dano dokumentem
CENELEC EN 50065. Pro USA se jedna o opatieni FCC (Federal Communications
Commission) a pro Japonsko ARIB (Association of Radio Industries and Businesses).

V Evropé je mozné pouzivat PLC technologii na kmitoctech od 3 do 148,5 kHz
a pasmo je rozdéleno na Ctyfi kategorie. Déle je definovana maximalni uroven signalu. Norma
FCC pro USA specifikuje frekvence pouziti od 10 do 490 kHz a pro Japonsko je rozsah
kmito¢tt od 10 do 450 kHz.

Frekvence

Pasmo [kHz] Ugel
3.9 Urceno pro dodavatele
elektrické energie
Ur€eno pro dodavatele
A 9-95 elektrické energie popr.
Odbératele
Ur€eno pro privatni Gcely
B 95-125 odbérateld
Uréeno pro privatni ucely
C 125-140 |odbérateld (nutny protokol
pfistupu)
Ur€eno pro privatni ucely
D 140-148,5 odbératell

Tab. 1: Rozdéleni pasem CENELEC

CENELEC (3-148,5 kHz)

A |B[C|D

o 450 490
39 95 125 140 1485
Frekvence [kHz]

Obr. 1: Zobrazeni jednotlivych pasem

-
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Sirokopasmové BPL technologie

3. Doporuceni ITU-T G.hn

Jednda se o rodinu specifikaci postupné vznikajicich na pidé¢ Mezinarodni
telekomunikacni unie (doporuceni ITU-T fady G.996x). Primarnim cilem jsou standardy
pro domaci sité, zejména obytné domy, malé kancelafe Ci vefejna mista zahrnujici jak silové
rozvody, tak telefonni pfipojky ¢i koaxidlni kabely, s cilem dosazeni ptenosové rychlosti
1 Gbit/s.

Motivaci je fesit sjednoceni riznych specifikaci pro domaéci sité, jako je IEEE 1901,
HomePlug, HomePlug AV2, MoCA (Coax Alliance) na Grovni jednoho zatizeni, kde je mozné
zvolit typ pfipojeni. Takto vytvorend sit' mize obsahovat az 250 uzli. Doporuceni definuje
nekolik profilt pro adresovani aplikaci s rozdilnou mirou implementace. Zatizeni vyuzivajici
vys§i profil je schopné poskytnout uzivateli vysokou miru propustnosti a také funkce
pro spravu. Nizko-profilova zatizeni slouzi k automatizaci domacnosti a jsou charakteristicka
nizkou propustnosti a pouze zakladnimi funkcemi pro spravu. Ze své podstaty a pozadované
Sitky pasma se jedna o Sirokopasmovy syst¢tm BPL (Broadband Power Line) pracujici
v pasmu jednotek az desitek MHz.

3.1. G.hn architektura

Sit G.hn se sklada z jedné nebo vice domén. Veskeré uzly, které mohou mezi sebou
piimo komunikovat, tvoii jednu doménu. Je mozné vytvoftit az 16 jednotlivych domén. Mezi
jednotlivymi doménami nevznikd interference az na pieslechy mezi vodici, které jsou
umistény v tésné blizkosti. Jeden z uzli je vzdy hlavni a nazyvéa se DM (Domain Master). Ten
kontroluje akce vSech ostatnich uzli v doméné jako je naptiklad:

* rezervace $itky pasma
* registrace
* pfistup a ostatni servisni funkce

V piipadé selhani DM se jim stane jiny uzel v doméné. DM koordinuje ¢as vysilani
pro jednotlivé uzly, a to z toho diivodu, aby nenastdvaly kolize a interference. Na jedné
infrastruktute je také mozné provozovat dvé rizné domény a to tak, ze kazda operuje v jiném
pasmu frekvenci. Jednotlivé domény jsou propojeny pomoci IB (Interdomain Bridge). 1B je
zafizeni, které dovoluje prenos informaci a dat mezi ptipojenymi doménami. Kazdou z domén
je také mozné propojit do jinych metalickych vedeni (DSL, PLC Access atd.) nebo na
bezdratové spoje.
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Obr. 2: Model G.hn site, clenéni domén a protokolovy model uzlu
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Obr. 3: Propojeni G.hn sité [1]

Sit’ obsahuje tfi domény: koaxidlni doménu, telefonni vedeni a silové vedeni, z nichz
doména je fizena svym DM. Pfes pfepinac je moznd komunikace do WLAN, Ethernetu apod.
Komunikace mezi jednotlivymi doménami je odbavovana pomoci Inter-domain Bridge
a komunikace mimo sit’ je mozné pomoci standardnich pfepinacii ¢i smérovact s piislusSnymi
porty. Uzly v doméné¢ mohou komunikovat ptimo, anebo skrze jiny uzel, takzvany DAP
(Domain Access Point). Komunikace téchto skrytych uzli s DM probihd pomoci DM-proxy
uzlu, ktery je ur¢en hlavnim DM. Koordinaci mezi doménami zajistuje GM (Global Master).
Toto zafizeni sbird statistiky z domén a externich entit urCenych ke sprave. Dale ziskdva
potfebné parametry z kazdé domény, jako je napi. Casovani, plan Sifky pasma atd. GM
komunikuje s DM a ten veskeré parametry pieposila na kazdy uzel v jeho doméné.
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3.2. Fyzicka vrstva ITU-T G.hn

Fyzicka vrstva G.hn by méla byt kompatibilni s IEEE P1905.1, coz je jedna
ze standardizacnich aktivit odehravajicich se v ramci skupiny IEEE 1901. Zde vznikla
i specifikace Uzkopasmového PLC s oznacenim IEEE P1901.2, kterd obsahuje mody
kompatibilni se specifikacemi PRIME a G3. Fyzicka vrstva G.hn (Doporu€eni ITU-T G.9960)
je rozdélena do tfech podvrstev:

* Fyzickd podvrstva PCS (Physical Coding Sub-layer), kterda je zodpovédna
za generovani zahlavi fyzické vrstvy.

* Podvrstva PMA (Physical Medium Attachment), jez je zodpovédna za skramblovani a
zabezpeceni FEC.

* Podvrstva zavisla na médiu PMD (Physical Medium Dependent), kterd je zodpovédna
za alokaci bith a OFDM modulaci.

Fyzicka vrstva vyuziva OFDM modulaci s vice nosnymi a QAM dil¢i modulace na
subkandlech s poctem stavli az 4096-QAM. Je mozZné nastavovat jednotlivé parametry pro
jednotliva pfenosova média. Parametry jsou nasledujici:

* Pocet nosnych: N=2" kde n=8,...,12

e Rozte¢ subkanall: Fy = 2 x 24,41 kHz kde k=0,1,...,4
¢ Centralni frekvence F,

e Velikost okna

Pro BPL variantu se pouziva rozte¢ subkanala 24 kHz.

G.hn definuje celkem tfi frekvenéni pasma, a to:
* Zakladni pasmo
*  Propustné pasmo
* RF pasmo

Zakladni pasmo
(elektrické vedenl,

™ Propustné pasmo RF pasmo
kf;ifg;?;t‘;‘;tn (pouze silové vedeni) (Fc=350 - 2450 MHz, krok 50 MHz)
100 MHz 100 MHz
100 MHz
50 MHz| e . 50 MHz

2 so 100 [ 200 300 Fc 2500
Elektrické vedeni: 2048 4096 1024 Frekvence [MHz]

Telefonni linka: 1024 2048
Koaxialni vedeni: 256 512 256 512

Obr. 4: Frekvencni pasma pro ruzné typy medii a pocet subkanalii pro
Jjednotliva media [1]

Pro kazdé médium a frekvencni padsmo je definovana pouze jedna skupina OFDM
parametrl, coZ znamena, Ze piekryvajici se pasma pouzivaji stejné roztece subkanald. Déle je
specifikovdna standardni struktura zahlavi fyzické vrstvy a preambule. Tyto dvé vlastnosti
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zajist'uji interoperabilitu. Pocet subkanall je zavisly na typu pouzitého média a je zobrazen na
obrazku 4. Pro cyklicky prefix CP je mozné vybrat z osmy volitelnych hodnot velikosti ([k x
N/32] kde k=1,2,...,8).

Kli¢ovou vlastnosti pro moznost provozovat skalovatelnou OFDM modulaci, kde pocet
nosnych je vZzdy mocninou dvou na riiznych typech media, je aproximace zpozdéni RMS-DS
(Root Mean Square Delay Spread). Jeden typ ze tfi rGznych medii je nasobkem jiného
o takovou hodnotu, ktera je velmi blizka mocniné€ dvou. Z této vlastnosti vyplyva moznost
upravovat délku CP ¢i pocet nosnych OFDM a provozovat tento systém na vSech typech
médii [1]. Pro zajisténi spolehlivosti a moznosti pokryt velky pocet ucastnikli je nutné urcit
nejhorsi mozné zpozdéni RMS-DS. Z méteni [2] byly urceny tyto hodnoty:

* Silové vedeni: 1,75us
* Telefonni vedeni: 0,39 us
* Koaxialni vedeni: 46 s

Standard G.hn implementuje bitovou alokaci, kterou je mozné flexibiln¢ vyjednat mezi
vysilaci stranou a pfijimaci stranou pro kazdé spojeni podle aktuélni hodnoty SNR. Je mozné
volit z rozsahu 1 az 12 bitl na subkanal.

3.2.1. Odolnost proti chybam

Pro zajiSténi odolnosti vii¢i chybam se vyuziva FEC kodu, konkrétné QC-LDPC(Quasi-
Cyclic Low Density Parity Check) kod. Tento kod je definovan v doporuceni IEEE 802.16¢,
neboli WIMAX, a je mozné ho provozovat v péti kodovych pomérech (1/2, 2/3, 5/6, 16/18
a 20/21) s dvoji velikosti blokti (120 a 540 bajtti). Pro prvni tfi kdédové poméry jsou pouzity tii
paritni matice a pro zbylé dva kodové poméry se vyuzivd metody ,,dérovani* (Puncturing)
kodového poméru 5/6. Metoda spociva v tom, ze z ur¢en¢ho zékladniho kédového poméru
(v G.hn ptipadé 5/6) jsou vypustény nékteré bity z vystupu kodéru. Tyto bity jsou vypustény
pomoci puncturing matice. Diky této technice poté vznikne koédovy pomér m/n. Kombinace
mechanismu FEC a schopnosti dynamické bitové alokace, je vhodnou variantou
pro pienosové medium s vysokym stupném ztratovosti dat, jako je naptiklad silové vedeni,
protoze umoziuje optimalizovat pfenos dat az do hodnot 10 blokové chybovosti (Bock Error
Rate). Dekdédovani LDPC je zalozeno na Belief-Propagation algoritmu, ktery je mozné vrstvit
pro dosazeni vetsi propustnosti.

3.2.2. Struktura ramce

Réamec se skladd z preambule, zahlavi a datové casti. Preambule je rozdélena na ti
sekce S1-S2, kazda z nich se skladd z Ns symbolt. Sekce S2 je stejna jako sekce S1, pouze
invertovana, coz slouzi k rozpoznani zacatku ramce. Zahlavi obsahuje veSkeré parametry
spojené s obsahem napft. bitovou alokaci, ochranny interval a FEC parametry. Zahlavi je
jednotné na vSech typech média z diivodu zajiSténi interoperability a snadné detekce zahlavi i
na siln¢ zarusenych spojich. Datova ¢ast obsahuje jedno nebo vice kodovych slov FEC, z
nichz kazdé¢ nese segment dat a CRC ¢ast pro detekci chyb a nasledné selektivni pieposlani.

3.3. Spojova vrstva

Spojova vrstva G.hn (Doporuceni ITU-T G.9961) je rozd€lena také do tii podvrstev:
* Vrstva prizpusobeni aplika¢niho protokolu APC (Application Protocol Convergence)
prebira ramce (obvykle ve formétu Ethernet) a zapouzdii je do datovych jednotek
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APDU (4PC Protocol Data Unit). Maximalni délka kazdé APDU je 214 bajtu.

Vrstva logického spoje LLC (Logical Link Control) je zodpovédna za Sifrovani,
sdruzovani ¢i segmentaci datovych jednotek, preposilani metodou ARQ. Zajistuje
ptenos datovych jednotek i mezi uzly, které spolu nejsou ptimo spojeny.

Vrstva pristupu k médiu MAC (Medium Access Control).

Vysilani dat je v doméné koordinované pomoci DM a synchronizované s MAC

cyklem. Jedna se o synchronizovany pfistup k médiu. MAC cyklus lze synchronizovat se siti,
coz pomahd vyporadat se s ¢asové proménnou odezvou kandlti a Sumu, ktery je zplisoben
pfipojovani elektrickych zafizeni do sité. Cyklus je rozdélen na ¢asové intervaly, ve kterych
DM piifazuje jednotlivym uzlim v doméné¢ moznost pro vysilani TXOP (Transmission
Opportunity). Minimaln¢ jeden TXOP interval je pouzit na odeslani MAP (Media Access
Plan) ramce. Tento ramec nese informaci o ¢asové hranici TXOP intervalu po dobu jednoho ¢i
vice MAC cyklt. Dal§i TXOP jsou pfitazovany uzlim, které chtéji vysilat data. Veskeré uzly
v domén¢ jsou synchronizovany s MAC cyklem, zpracovavaji MAP ramce a vysilaji pouze
v pro né piitazeny TXOP interval. Kolizim je pfedchazeno pomoci téchto intervall, jez
zohlediuji typ a délku TXOP pro jednotlivé uzly na zdklad¢ pozadavku uzlu a dostupné sSirky
pasma. Nicméné plan TXOP intervali se miize ménit v zavislosti na charakteristice vedeni,
aplikaci nebo zméné poctu uzli v siti.

AC linka 50/60 Hz

Vysilaci intervaly TXOP pouZivajici TDOMA (sloty s promé&nnou délkou)

-4 =
Pfedchozi Dalsi |
TXOP MAP TXOP TXOP TXOP TXOP
cyklus cyklus
Inter frame gap (IFG) | Jednotgelovy pfistup pro uzel, nebo sdileny
pristup skupinou uzld v TXOP

MAP popisuje TXOP intervaly v daliim cyklu

Obr. 5: MAC cyklus ITU-T G.hn [6]

Jsou definovany 3 typy TXOP intervalu:

CFTXOP (Connection Free TXOP): zalozen Cist¢ na TDMA (Time Division Media
Access) ptistupu, kde pouze jeden uzel miize komunikovat v dany interval a je uréen
pro aplikace s pevnou Sitkou pasma a aplikace vyzadujici QoS (Quality Of Service)
jako je napftiklad streaming videa ¢i hudby.

STXOP (Shared TXOP): zde je implementovan mechanismus CSMA/CA (Carrier
Sense Medium Access/ Collision Avoidance) pro vyuziti u aplikaci s proménnou Sitkou
pasma, zde je kladen dlraz na QoS, nicméné ne tak striktni jako u streamovani videa.
Ptikladem aplikaci je VoIP ¢i online hry. Jeden STXOP je sdileny pro n¢kolik uzla a je
rozdelen na kratké useky TS (Zime Slot), z nichz kazdy TS je ptifazen urcitému uzlu
pro vyslani dat s piislusnou prioritou. Pokud ma uzel piipravena data s piislusnou
prioritou, posle je v dany TS. V opacném piipadé je TS preskocen a neposilaji se
zadna data. Uzel, ktery ma piifazeny TS, jako dals$i monitoruje medium a ceka, dokud
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neni medium volné. DM urcuje, v jakém slotu mé jaké stanice vysilat. Struktura
STXOP intervalu se déli na CFTS (Connection Free Time Slot), CBTS (Connection-
Based Time Slot) a RCBTS (Registration CBTS). STXOP miize obsahovat pouze jeden
z prislusnych druhti TS, anebo oba dva typy. Registracni RCBTS je uréen pouze pro
registraci. Protoze TS muze byt sdileny mezi n¢kolika stanicemi, stanice na zékladé
backoff ¢asovace pockd nahodny ¢as a poté vysild. Struktura STXOP intervalu je na
nasledujicim obrazku 6.

- CSMAJCA -

TXOP STXOP TXOP l TXOP STXOP
o[z o

Casové sloty

G35 5005000 00050 00a:

=~

CBTS e \ 7 f\ CBTS
0000 U 00og
[_| Zatizeniftok '[JJ) soupefici skupina

Obr. 6: Rozdeleni STXOP intervalu [6]

* CBTXOP( Connection-Based TXOP): V tomto rezimu se bere v potaz priorita
ramci, a je urCen pro best effort sluzby s rlznou urovni priority. Zde je TXOP
rozdélen tak, ze na zafatku kazdy uzel indikuje prioritu dat, kterou ma pfipravenou
k odeslani pomoci prioritni signalizace PRS. PRS vybere ramce s nejvétsi prioritou
a pouze takové uzly, které chtéji posilat tyto rdmce mohou vysilat a ostatni uzly museji
¢ekat na dalsi casovy usek, kde dochéazi k rozhodovani. Pravdépodobnost kolize mezi
dvéma uzly je sniZena ndhodnym vybérem vysilaciho okamziku v pfisluSném ¢asovém
intervalu. Od zacatku kazdého intervalu veSkeré uzly monitoruji aktivitu na médiu
a pokud je detekovana aktivita, uzel posle data v dal§im intervalu.

Pro zlepSeni funkce naslouchani nosné je zahlavi kazdého ramce vybavené polem,
které indikuje délku a déle jsou zde pouzity RTS (Request To Send) a CTS (Clear To Send)
zpravy. Pro zvySeni spolehlivosti se pouzivda mechanismus ARQ.

3.3.1. Zabezpeceni

G.hn standard pojednéva o dvou hrozbach z hlediska uniku informaci a déli je na interni
a externi, nicméné¢ tyto hrozby jsou spole¢né pro vSechny PLC systémy vyuzivajici pro pienos
dat sdilené medium. Externi hrozba je takova, kdy uto¢nik je schopen odposlouchavat
komunikaci v siti, a pfitom do této sité nepatii. Interni hrozba nastava, pokud je Gto¢nik ptimo
uzivatelem dané sit€. Dale také v ptipad¢ skrytych uzli, kdy informace prochazi ptes jiny uzel
ktery ji pfeposild, je mozné provést Man-In-The-Middle utok. Doporuceni G.hn podporuje
koncept preposilani datovych jednotek (relays), ve které jedno zatfizeni mize piijmout zpravu
a dorucit ji na jiny, vzdalencjsi uzel. Aby byla zajiSténa bezpecnost i v téchto situacich, G.hn
specifikuje Sifrovani konec-konec, coz znamena, ze mezilehld stanice nemutze data deSifrovat
ani pozménit. Pro zabezpeceni informaci byl zvolen mechanismus CCM (Counter Cipher
Mode with Block Chaining Message Authentication Code Protocol) s Sifrovanim AES 128
bitd. Pfi komunikaci je pfifazen kazdému péru unikatni Sifrovaci kli¢ podle ITU-T X.1035,
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ktery ostatni uzly neznaji. To zajiSt'uje ovefeni a diivéryhodnost dat.

4. IEEE 1901

Tento standard obsahuje specifikace pro domaci sit’ a také pro automatizaci doméacnosti,
vcetné smart grid aplikaci. Domaci sit’ (in-home) je charakterizovdna malymi vzdalenostmi
mezi uzly, a topologie je vétSinou tvaru hvézdy nebo stromové struktury. Neni zde tfeba
opakovaci a cela sit’ je vlastnéna a spravovana jednim uzivatelem.

U pristupové sité je z hlediska technologie nutné ptizpusobit standardy a zafizeni, aby
byla co nejvice flexibilni a to z dGvodu, ze ptistupova sit’ je velice rozmanita z hlediska poctu
stanic a topologie. DalSim aspektem je dynamicnost této Casti sité¢ z hlediska poctu uzivatell
a umisténi koncovych stanic. Samotna sit’ mize byt po urcitém Case také proménna z divodu
aktivaci a deaktivaci elektrickych piepinact. Dalsim problémem u piistupovych elektrickych
siti mlze byt externi interference, kterd ma neblahy vliv na pouzitelnou §itku pasma. Z tohoto
divodu je nutné definovat protokolovy model, ktery je schopen se dynamicky pfizpisobovat a
pokryje Sir$i Skalu ptipada.

4.1. Pristupova cast sité

Ptistupova cast sit¢ definovana ve standardu IEEE 1901, ma bunkovy charakter, kde
buiika je skupina uzlii ¢i stanic, kterd jsou pod spravou pouze jedné stanice. Sprava je
provadéna piimo pomoci SW a zahrnuje také konfiguraci jednotlivych sitovych prvki.

e T B

NTU

Domaéci BPL o Domaci sit
sit (in-home) jind nez-li BP
\ 4
Obr. 7: Pristupova cast dle standardu IEEE

1901 [5]

NTU

Na Obr. 7 je znazornéna struktura piistupové &asti sité. Carkované spojeni zastupuje
elektrické vedeni a plné spoje zase ostatni klasickd media pro pienos dat. Uzel HE (Head End
Station) spravuje ptisluSnou bunku a piipojuje piistupovou sit’ k patefni. DalSim prvkem jsou
opakovace RP (Repeating Station), které maji za ukol pfenos dat a regeneraci signdlu na trase.
Poslednim prvkem jsou zde NTU (Network Termination Unit) stanice, coZ jsou také
opakovace, které jsou navic schopné pteposilat data mezi danou buiikou a externi siti, jez
muze fungovat na principu BPL nebo na jiném konven¢nim zplsobu, jako je Wifi nebo
Ethernet. Komunikace a odesilani dat probiha tak, ze naptiklad v IH siti je pfipojen pocitac,
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ktery posila data nejprve na NTU, NTU je pak dale posila do silového vedeni a poté, co data
dorazi do HE, kde jsou smérovana do internetu (WWW na obr. 7).

4.2. Adresace

HE obsahuje kratkou unikatni sitovou adresu SNID (Short Network Identification). SNID
muze adresovat maximalné Sedesat tfi sousednich siti od hodnoty 0x01 do 0x3F, kde 0x00 je
rezervovana pro neasociované stanice. Kazdé SNID jednoznacné rozliSuje pfistupové buiky
od sebe. Kazda nové pripojena stanice nejprve zacne hledat pfistupovou buiiku, se kterou je
mozna asociace a pouzije SNID k zjiSténi sousedll. Potom co je stanice jiz pfipojena
pod urcité HE, hleda pomoci SNID ostatni sousedni bunky a zjistuje, zda je mozné zlepsit
konektivitu pfepojenim na jinou buiiku. Pokud stanice nema piimou viditelnost na HE,
vyuzije opakovace RP jako proxy server pro piipojeni k HE. Po ukonceni procesu asociace,
HE alokuje nové stanici 12-ti bitovou adresu TEI (7erminal Entity Indetification). Tyto dvé
adresy dohromady, tedy SNID+TEI, tvofi unikatni adresu stanice, pomoci které je mozna
komunikace. Adresa TEI podporuje existenci az 4000 stanic v jedné pfistupové siti. TEI je
dale pouzita jako zakladni identifika¢ni nastroj pro aplikace vyssi vrstvy. U tohoto standardu
se zafizeni neidentifikuji pomoci MAC (Medium Access Control) adres, a to zejména
z divodu usetfeni mista v zahlavi. V zahlavi IEEE 1901 standardu se pouziva zdrojova
a cilova adresa TEI a SNID o velikosti 30 bitd. DalSim aspektem adresovani je mechanismus
detekce souseda, kde jednotlivé ptistupové sité si mezi sebou vymeénuji informace o vysilacim
Case, coz zajiStuje schopnost koexistence sousedd.

4.3. Komunikace konec-konec

Konec-konec komunikace je definovana jako celkova cesta mezi koncovymi body HE a NTU
a to zejména z divodu moznosti pouziti opakovact. Cesta, po které¢ se pakety posilaji, je
uréovana pomoci sitové vrstvy. Pro rychly pienos dat z jednoho konce na druhy se pouziva
dvojiho zahlavi.

* Vn¢jsi zahlavi: Obsahuje adresy koncovych stanic komunikace. Jedna se o konec-
konec komunikaci.

*  Vnitini zdhlavi: Vytvaii se na kazdém opakovaci v zavislosti na cesté, smérem k cilove
stanici. Jedna se o bod-bod komunikaci.

4.4. Synchronizace hodin

Pro né¢které aplikace je klicova synchronizace hodin. Jednou z téchto aplikaci je
synchronizace hodin fyzické vrstvy, kterd je potfebna pro moznost komunikaci mezi sousedy,
nebo sprava pro pfifazovani ¢asu. U IH (/n-Home) siti se stanice, které slySi nejvétsi pocet
ostatnich sousedil, stava sitovym spravcem a synchronizuje hodiny v siti podle svych hodin,
pomoci beacon zprav. Pokud néjakéd ze stanic neni schopna pifimo dosdhnout a poslouchat
hlavni stanici, je n¢které ze stanic v cesté piifazena role proxy serveru, ktera preposila beacon
zpravy a ostatni informace.

U pfistupové sit€¢ je synchronizace provadéna také na centralizované bazi, nicméné

vvvvvv

a vyuziva se zde mechanismu skoku. Tento zplisob je zde implementovan z diivodu vétSich
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vzdalenosti mezi hlavni stanici HE a pfistupovymi stanicemi, kde je zfejmé, ze Cas potiebny
pro pteklenuti vzdalenosti je delsi. Skokovy mechanismus vyuZziva pro svou funkci 32 bitové
hodnoty, ktera udavd hodiny. Tato hodnota se nazyva NTB (Network Time Base), je
generovana HE stanici a indikuje ¢as, kdy byla beacon zprava odesldna. DalSim polem
ve zpraveé je BL (Beacon Level), jenZ je vzdy na HE stanici nastaven na hodnotu nula. Kazda
stanice, ktera ptfijme tuto zpravu, si nastavi svilj ¢as podle této hodnoty. Interval mezi beacon
zpravami je funkci maximdlniho intervalu, pfi kterém je moZzné udrzet pfesny cas v siti.
Beacon zpravy jsou také generovany na ostatnich stanicich a posilany do sité. V téchto
novych zpravach je obsazen Cas odeslani pfislusnou stanici, ktery je odvozen od vlastnich
hodin stanice a NTB pole od HE stanice. V poli BL je obsazena hodnota log. 1. Tyto zpravy
zpracovavaji pouze stanice, které nejsou synchronizovany s HE. Tento proces se opakuje,
dokud kazdé ze stanic v siti nema synchronizované hodiny podle hodnoty BL. Je ziejmé, Ze
tyto synchronizaéni zpravy nesmi zahlcovat sit’, proto pouzivaji robustni modulaci, kterd vSak
z hlediska mnozstvi prenesené informace neni efektivni. Poc¢et BL je tedy minimalni a jeho
hodnota se pohybuje ve stejném tadu jako pocet skokt, ktery by byl pouzit pro standardni
prenos dat.

4.5. Vnitrni preposilani zprav

Jako u klasické sité, kazdd stanice si spravuje svou vlastni smérovaci tabulku
a rozhoduje se na jejim zdklad€, nezavisle na ostatnich. Nicméné je nezbytné, aby byla
stanovena cesta smérem k HE z diivodu potfeby komunikace s timto centralnim prvkem. Pro
ziskani informace, kde v siti lezi HE a jak se k nému pfipojit, stanice naslouchaji beacon
zpravy, které nesou informaci CLI (Connection Level Information). Stanice shromazd’uje CLI
od jednotlivych beacon zprav sousedii a porovnava rozdily mezi nimi, nasledn¢ vybere
optimalniho souseda, ktery bude fungovat jako opakovac¢ a bude pieposilat data na HE. Cesta
k HE je u kazdé stanice neustale optimalizovana, coz znamena, Ze celd sit’ je dynamicka.
Topologie reaguje na zmény kvality spoje a dynamicky méni cesty k HE. Toto feSeni je
vhodné pro tento typ sit¢ z hlediska dynamickych fyzickych zmén na siti, které jsou
zpusobeny oteviranim ¢i zaviranim silovych okruhi. Stromova struktura vytvofena na zakladé
beacon zprav se obecné odlisuje od struktury, kterd je zformovana pro synchronizaci, protoze
pro synchronizaci je klicové, aby stanice byla schopnéd pfijimat beacon informace. Oproti
tomu pro strukturu zformovanou pro smérovani je kli¢ové najit cesty s maximalni Sitkou
pasma, nizkou chybovosti a vysokym SNR.

Na obrazcich 8, 9 a 10 je ndzorné zobrazena stromova struktura BL a smérovani. Bod
propojeni je zobrazen jako dvé kruznice, které se protinaji. Timto je znacen fakt, Ze se jedna
o silové vedeni. Prvni obrazek demonstruje fyzickou topologii ptistupové sit¢, kde HE ma se
sousednimi stanicemi RP100 a RP101 dobré spojeni (plnd modra kiivka) a se sousedy RP103
a RP202 se Spatnou kvalitou spojeni (Carkovana cCervena kiivka). Stanice RP103 a RP202
maji dostacujici spojeni pro moznost synchronizace, ale uz nevyhovuji pro ptenos dat. Dalsi
dva obrazky znazornuji dva typy sitového stromu (smérovani a synchronizace). Prvni obrazek
ukazuje strukturu pro synchronizaci, kde hlavnim pozadavkem je pouze ptijem beacon zprav
a neni kladen diraz na vykonnost. Druhy strom je vytvofen naopak na pozadavku co nejlepsi
vykonnosti. Kazda stanice je také oznaCena za pomoci BL trovné. Z hlediska odlisnych
narokd na stromovou strukturu je ziejmé, ze urovné zafizeni jsou v obou typech struktur
odlisné.
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Obr. 8: Fyzicka topologie pristupove bunky [5]
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Obr. 9: Synchronizacni stromova struktura [5]
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Obr. 10: Smeérovaci stromova struktura [5]

4.6. Rezim spanku

Pti predstave, ze se pristupové sité skladaji ze stovek az tisic uzlli a zaroven tento uzel
odebira zhruba 1W/h, je ziejmé, Ze je potieba velké mnozstvi energie. Z tohoto diivodu byl
implementovan rezim spanku. Piekazkou pro zavedeni tohoto rezimu u piistupovych siti je
skutecnost, Ze mnohdy jsou stanice od sebe pomémé vzdaleny, coz spolu se zpozdénim
komplikuje planovéani intervalu, ve kterém zafizeni spi. Proto je rezim spanku zalozen
na hierarchickém modelu, aby bylo mozné zajistit spolehlivost a dostupnost. ReZim spanku
zaCind na HE a postupné se dostavda na RP a koncové stanice v podobném stylu jako
u synchronizace. Stanice vSak pfed tim, nez jde spat, vySle beacon zpravu, kterd obsahuje
informaci o dob¢ trvani spanku. Stanice, jez jsou v hierarchii pod uzlem, ktery vyslal zpravu
s informaci o spanku, si poté uzptsobi svoji dobu spanku na zdklad¢é nadifazené stanice. To
zajistuje, ze hierarchicky niZe polozené stanice budou vcas schopny reagovat
na synchroniza¢ni zpravy. Dale je mozné nékterym stanicim zakézat spankovy rezim. Tato
operace se provadi na HE zafizeni, které poté rozesila list stanic, které nemaji povoleny
spanek, opét pomoci beacon zpravy.

4.7. Alokace Sirky pasma

Pro Sirokopasmové pfistupové sit¢ je v dneSni dobé nejvice pouzivan MAC protokol
CSMA/CA s prioritizaci, nicméné v dynamickém prostiedi je ndrocné definovat vztah mezi
centralnim a podfizenym prvkem. Dal§im problémem u CSMA/CA je to, Ze mechanismus
neni deterministicky. To znamena, Ze neni garantovana Sitka pasma nebo zpozdéni, coz mize
zpusobit problémy u aplikaci nachylnych na QoS. Pro aplikace, jako jsou smart grid, je
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potifebné zajistit pristup k siti s definovanou odezvou. Pro tuto potiebu je v IEEE 1901
zavedena alokace pasma na principu TDMA over CSMA. Zde je celkovy cas délen
na regiony. Existuji tfi zékladni regiony, z nichz prvni je urcen pro beacon zpravy, druhy pro
zadost o ptidéleni Casového slotu a pristup pomoci CSMA/CA a tieti obsahuje casové sloty
pridélené pomoci TDMA. Novy MAC cyklus vzdy zacina beacon zpravou, v intervalu
vymezeném pro beacon zpravy, kterd obsahuje informaci o case zacatku dalSich dvou
intervalll. Prvni z téchto intervall je CP (Connection Period). V tomto Case stanice piistupuje
k mediu pomoci CSMA/CA metody a zada o ptidéleni TDMA slotu. Za pfijem a alokaci
intervalu je zodpovédny HE. Kazda koncova stanice, kterd chce vysilat a vyuzit TDMA slot,
musi pozadat o kanal v CP intervalu. Pokud je stanici ptidélen TDMA slot, stanice sva data
vysila v tomto Case. Pozadavek je zaloZen na trovni sluzby, kterou chce aplikace vyuzivat.
HE poté rozhoduje, zda pfijme zadost a alokuje kanal na zaklad¢ pozadavkl koncové stanice
a dostupnych zdroju sité¢. HE pouzivad dvé metody pro alokaci TDMA slotu. Prvni zptisob
spo¢iva v alokaci slotu tak, ze HE alokuje potiebny slot pro komunikaci tam a zpét
pro veskera zafizeni v cesté. Tato metoda se nazyva centralizované TDMA, coz znamena, ze
HE tidi veskerou alokaci samostatné. Druhy zptisob spociva v delegovani povinnosti alokovat
slot na RP stanice. Tento postup je oznacen jako distribuované TDMA a HE pouze dava
souhlas RP stanicim, aby samostatn¢ tidily alokaci. Dva zptsoby alokace lze provozovat
paraleln€ v jedné bunce. Dokud neni ustanoven TDMA kanal, probiha komunikaci klasickym
zptsobem podle CSMA.

Beacon ramce popisuji CP
a CFP periody a TDMA sloty

Uzly soupefici o pfistup

pomoci CSMA/CA Uzly piistupuji v uréity pfifazeny

1l @ OO O e

Beacon interval
- -

-—

Predchozicyklus | Beacon slot Pfipojovaci perioda {CP) Bez spojové orientovana perioda (CFP),

Dalgi cyklus ‘

S,

", AC vedeni 50/60 Hz

-,

~ . ’
e - -

Obr. 11: Rozdeleni MAC cyklu [6]

4.8. Centralizované TDMA

HE je zodpovédny za alokaci slotii v obou smérech pro vSechna zafizeni v cesté
ke koncové stanici, kterd si vyzadala slot. HE posle zpravu ptislusnému opakovaci, kde mu
piidéli TDMA slot v zavislosti na moznostech bunky. Tento pfistup zajistuje kvalitni
synchronizaci v celé cesté az k hrani¢ni stanici. Je mozné provést sjednoceni né¢kolika kanala
do jednoho slotu v zavislosti na topologii. Dal$im prvkem této alokacni metody je dynamické
TDMA sdruzovani. Zde hlavni prvek buitky HE muze upravit plan alokace pii zahajeni, a to
z davodu, Ze podminky kanalu a moznosti sité se dynamicky s casem méni. To je vyhodné pro
spravu vétsiho poctu méfidel AMR (Automatic Meter Reader), kde je potfeba vyhnout se
kolizi vlivem CSMA. Signalizace pro alokaci je obsazena v beacon zpravach, které se posilaji
kazdé dvé sekundy, coz znamend, Ze stejna alokace je opakovana kazdé dvé sekundy. Toto
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feSeni je zde zavedeno z divodu podpory narocnych datovych tokt, jako je video streaming,
kde je vyhodné mit konstantni bitovou rychlost. Tato vlastnost v§ak neni vyhodna u sité, kde
je velky pocet ARM zafizeni, protoze dochazi k plytvani sitky pasma. ARM méfidla vétSinou
posilaji pouze kratké zpravy vzdy po n€kolika minutach. Neni tedy tfeba jim vénovat
v alokaci slotii takovou pozornost.

4.9. Distribuované TDMA

Pfi tomto piistupu je HE zodpovédné za alokaci pouze pro sousedni stanice. Kazdy
opakovac¢ je pak sam zodpovédny za alokaci podiizenym stanicim na zakladé své vlastni
alokaéni mapy, kterd je spravovana pomoci informaci ziskanych z beacon zprav a jiz
piifazenych slotd. Casové sloty jsou alokovany postupné, dokud neni kanal kompletni.
Vyhodou tohoto pfistupu je fakt, Ze alokace probihd v zdvislosti na lokalnich potfebach
a poskytuje schopnost rychlého zotaveni v ptipadé¢ kolize pii alokaci mezi sousedy, skrytymi
uzly a sousednimi builkami. Je ziejmé, Ze tento piistup je také jednodussi pro spravu
v ptipadé, ze dojde ke zméné cesty.

4.10. Pristupovy mechanismus

Stanice naslouchéd nosné pted posilanim dat, a pokud je medium volné a stanice vyhraje
»souteéz* o medium, okamzité ptislusna data vysild. Pokud stanice selze pfi soupeieni o kanal,
nastavi se ndhodny backoff ¢asovac. Po vyprSeni Casovace nebo pied tim, nez se stanice
pokusi znovu o vysilani, se zjist'uje, zda nedoslo nékde ke konfliktu. I pfi tomto mechanismu
je stale ur¢itda pravdépodobnost kolize. Usp&iné navazani spojeni je indikovano pomoci
potvrzovaciho ACK ramce. Pfed posilanim dat je mozné provozovat mechanismus RTS/CTS
z diivodu minimalizace kolize. Pro ur€eni priority dat jsou zavedeny Ctyfi tfidy. Stanice posila
svou prioritu v ptisluSném cCasovém intervalu, aby informovala HE o priorit¢ dat ¢ekajicich
na odeslani. Jsou vymezeny dva ¢asové intervaly PRS (Priority Resolution Period):

* PRSO
* PRSI

Tyto intervaly nasleduji za odeslanymi daty. Nejvétsi urovenn priority CA3 je
signalizovana vyslanim symbolu v obou periodach PRS. Diky tomuto principu stanice védi,
zda mohou sva data poslat nebo ne. IEEE 1901 vyuziva dva typy modulace pro piistup
na fyzické medium.

e FFT OFDM PHY
e Wavelet OFDM PHY

Pfistup na medium je realizovan odlisné pro obé technologie fyzické vrstvy. U prvni
technologie FFT OFDM stanice, které chtéji vysilat, nejprve poslou svou prioritu v ¢ase PRS.
Stanice s nizs8i prioritou se pfepnou do stavu back-off a stanice s nejvyssi prioritou se piipoji
ke kanalu.

Druhy mechanismus vyuziva mezery pted back-off procedurou. Doba trvani mezery je
zavisld na priorit€¢ vysilani dané stanice. Tato doba trvani mezery pro stanici s nejveétsi
prioritou (UP=7) je rovna nule. Stanice, jez prohraje soupefeni o kanal, za¢ne svoji back-off
proceduru hned po CIFS intervalu. Délka mezery stanice s nizsi prioritou je delsi nez back-off
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nadfazené stanice. Dale tato stanice zaCne svou back-off proceduru, pokud na kanéle neni
detekovana stanice s vyssi prioritou, jak zndzornuje obr. 12.

FFT OFDM

vysiléni Dalsi vysilani
IFS Perioda pro  Pfipojovaci perioda
uréeni priority
NAV ochranna
perioda CIFs

Zdrojovy STA / 'pripojovact | | E.

up=7 ' [ stav I
Zd 1 'Erﬁ '_ ----------------- -}-_r ----_'---;1 -----------------

rojovy ' Stav GAP ; Pripojovaci Data

UP<7 ' [ stav

Tento interval existuje
pouze pokud vyi3i UP neexistuje

Obr. 12: Spojové orientovany pristup IEEE 1901
(nahore: FFT OFDM, dole: Wavelet OFDM) [6]

Jak jiz bylo feceno, vlivem faktu, Ze elektrické vedeni je sdilené medium, je nutné
zajistit bezpe¢nost komunikace. IEEE 1901 vyuziva bezpecnostni mechanismus dle IEEE
802.1X spolecné s CCMP protokolem. Sluzby poskytované CCMP protokolem jsou
nasledujici:

* Diuvéryhodnost a integrita dat
* Ov¢feni
* Kontrola pfistupu
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5. Porovnani IEEE 1901 a G.hn

5.1. Pristup k mediu

V obou standardech je mozné poskytovat spojové orientované sluzby s podporou priorit
dat ¢i bez nich. Je tedy mozné odlisit riznou uroven kvality sluzby. Oba protokoly podporuji
stejnou piistupovou metodu CSMA/CA, kde u ITU-T G.hn standardu je navic podpora
TDMA. Nicméné IEEE 1901 vyuziva TDMA nad CSMA/CA. Dale kazda z technologii
pouzivaji synchronizaéni zpravy. IEEE 1901 standard d¢li MAC cyklus na tfi intervaly, kde
prvni interval je uren pro signalizani beacon zpravy, druhy pro zadost o udéleni TDMA
slotu a tieti obsahuje TDMA sloty pro piislusné stanice. V jednom MAC cyklu je minimalné
jedna perioda CP.

G.hn fesi piistup k mediu pon€kud jinym zplsobem. Prvni odliSnosti je, Ze se
nepouzivaji zadné signalizacni zpravy beacon. Pro popis MAC cyklu je ur¢ena ramec MAP
(Medium Access Plan), ktery je obsaZzen v jednom TXOP intervalu. DM stanice vysle
minimalné jeden MAP ramec za jeden MAC cyklus. V tomto rdmci je obsaZena informace
o TXOP intervalech pro jeden ¢i vice nasledujicich cykli. K TXOP intervalu je mozné
pristupovat pomoci TDMA nebo pomoci CSMA/CA. MAC cyklus obsahuje vice TXOP
intervalll, k nimz je mozné pfistupovat pomoci CSMA/CA.

5.2. QoS podpora

IEEE 1901 podporuje osm tUrovni sluzeb definovanych v IEEE 802.1D. Stanice
s malym zpozdénim ¢i s nepatrnym fazovym chvénim ma prioritni pfistup v CFP intervalu.
Stanice miiZze také ziskat ptistup v CP intervalu. Pfi pouziti Wavelet MAC pfistupu je mozné
rovnou podporovat osm urovni QoS. Druhy FFT MAC pfistup a G.hn doporuceni podporuje
pouze Ctyfi urovné QoS vlivem 2-bitového PRS.

5.3. Davkovy méd

Silové vedeni je obecné medium, které obsahuje velké mnozstvi impulsniho Sumu.
Z tohoto diivodu je u obou standardi implementovdna podpora davkového rezimu, ktery
dovoluje vyslani n€kolika pakett stejné priority pii jediném pfistupu na medium. Tento rezim
je podporovan na CFP a CP intervalech. Pii vysilani dat v davkovém rezimu, zahlavi MAC
obsahuje indikator, zda se jednd o kone¢ny ramec davky nebo ne. Prvni ramec typicky
indikuje potvrzovaci politiku davkového rezimu. Existuji dva zplsoby:

*  Okamzité ACK potvrzeni ramce (na piijaty ramec se okamzité odeSle ACK ramec)
* Selektivni SACK potvrzeni rdmct (SACK ramec se odeSle aZ po piijeti posledniho
ramce dané davky)

Déavkovy rezim v CFP periodé je mozné provozovat pouze do konce aktualniho
alokovaného ¢asového slotu. V piipadé CP intervalu je u G.hn mozné opét vyuzivat cely
STXOP interval, ale u IEEE 1901 je pfifazen stanici urCity ¢as, po ktery mize davky vysilat.
U obou standardil je implementovan také obousmérny davkovy rezim.
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viastnosti IEEE 1901 ITU-T G.hn
FFT-PHY Wavelet-PHY
pfistupovy kanal
zakladni technologie CSMA/CA CSMA/CA TDMA, CSMA/CA
Spojové orientované schéma CSMA/CA CSMA/CA CSMA/CA
RTS/CTS volitelné volitelné volitelné
Priorita pfistupu 4 8 4
Virtualni monitorovani nosné Ano Ano Ano
Bez-spojové orientované schéma TDMA TDMA TDMA
Persistentni pfistup Ano Ano Ano
Administrace pfistupu Beacon Beacon MAP
QoS Podporovano Podporovano Podporovano
Bezpecnost
Bezpecénostni mechanismus DSNA/RSNA PSNA/RSNA AKM
Sifrovaci protokol CCMP CCMP CCMP
Davkovy rezim Jedno/Obousmérny Nepodporovano Obousmeérny
Adresni schéma
Rezimy Unchast,Mutlcast, Unicast,Muticast, Unicast,Muticast, Broadcast
roadcast Broadcast
Velikost 8-bitl 8-bitdl 8-bitl
Agregace, fragmentace a rozlozeni Podporovano Podporovano Podporovano

Tab. 2: Porovnani viastnosti IEEE 1901 a ITU-T G.hn [6]

ITU-T PLC IEEE PLC
Fyzicka vrstva OFDM OFDM/Wavelet
Spojova vrstva OFDM OFDM/Wavelet

Koax, Telefonni
Cilové médium | linka, Elektrické Elektrické vedeni
vedeni
G.hn (ITU-T MAC-
G 9961)
G.hn (ITU-T PHY-
G 9960) IEEE 1901

G.cx (ITU-T (MAC,PHY,COEX)
Coexistence 9972)
G.hnem (ITU-T
(G.9902)

Tab. 3: Porovnani standardizacnich organizaci [6]

Dokumentace

Aplikace ITU-T IEEE
Vysokowchl9§tn| squopasmove Neni 1901
pfistupove
- . ) . G.hn

Vysokorychlostni Sirokopasmové domaci (50/100MHz) 1901
. - . . . G.hn .
Nizko-rychlostni Sirokopasmové domaci (25MHz) Neni
Nizko-rychlostni Uzkopasmové G.hnem 1901.2

Tab. 4: Oblasti pouziti PLC standardii [6]

-18-



Uzkopdasmové PLC technologie

Uzkopasmové PLC technologie

6. Standard G3-PLC

Tento standard byl vyvinut firmou ERDF (Electricité Réseau Distribution France)
a firmou Maxim Integrated Products a uznan institutem ITU jako standard s oznacenim ITU-T
(G.9903. Standard obsahuje specifikace pro fyzickou (PHY) a spojovou (MAC) vrstvu
pti pouziti OFDM modulace pro frekvence do 500 kHz. Pravé pouziti OFDM modulace
a pokrocilych kodovacich technik dovoluje ptenos 1 za velice Spatnych podminek pfi zaruseni
kanalu impulsnim Sumem, uzkopasmovou interferenci a zpozdénim v fadech mikrosekund.
PLC standard podporuje komunikaci pro AMI (Advanced Metering Infrastructure),
komunikaci nutnou pro automatizaci domacnosti a ostatni SmartGrid aplikace. Standard je
dale urcen pro domaci sit¢ HAN( Home Area Network).

Spojova vrstva MAC implementuje specifikace IEEE, které jsou misty rozsifeny
a prizpusobeny. Specifikace pocita jiz primarn¢ s nasazenim IPv6. Aplikacni vrstva zahrnuje
dv¢ tfidy uloh: méteni zalozené na DLMS/COSEM a aplikace k fizeni elektroméru, regulaci
odbéru apod.

6.1. Architektura

Jednim ze zékladnich oblasti nasazeni tohoto standardu je AMI systém. VétSina téchto
systémd je zalozena na jedné zakladni topologii, kterd je zndzornéna na Obr.13.

Domdaci brana
(HG)

Méfidlo
Plyn/voda/teplo

Obr. 13: Zakladni struktura AMI systému

Elektroméry a ostatni senzory (voda, plyn) komunikuji s domaci branou HG (Home
Gateway), kterd slouzi k propojeni jednotlivych méfidel do sité¢ poskytovatele. Ve vétSing
pripadl je tato brana zabudovana jiz pifimo v elektroméru. Elektromér je napajen piimo
ze sité, ale ostatni méfidla je tfeba napdjet naptiklad pomoci baterie, coz je nutné vzit také
v uvahu pii vybéru vhodného transportniho protokolu. Dalsi usek komunikace se dale d¢li
na dva zplsoby. V prvnim scénéfi miize brana komunikovat pfimo s centralou poskytovatele
pomoci internetu nebo v druhém vyuziva koncentrator jako prostiednika mezi branou
a centralou. Brédna je obvykle pfipojena ke koncentratoru pomoci silového vedeni, ptes které
jsou zaroven s elektfinou prenaseny data, nebo je spojeni realizovano bezdratovou
technologii.
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6.2. Fyzicka vrstva

Blokovy diagram OFDM vysilace pro G3-PLC je zobrazen na nésledujicim Obr 14.
Frekvenéni pasmo je rozdéleno na subkanaly. Subkandly si lze ptedstavit jako jednotlivé
subnosné frekvence, které jsou modulovany PSK modulaci a vzdjemné mezi nimi nedochazi k
interferenci (jsou ortogondlni). Dale je pouzito prokladani, konvolu¢ni a Reed-Solomonovo
kédovani, které ptidavéa redundantni bity slouzici k opravé chyb ¢i rekonstrukei ztracenych
biti. OFDM pro vytvoieni signalu vyuziva inverzni Furierovy transformace (IFFT). K OFDM
symbolu je poté ptfiddna cyklickd pfedpona na pocatek kazdého bloku generované¢ho IFFT.
Délka cyklické ptedpony je vybrana tak, aby nedochdzelo k interferenci vlivem skupinového
zpozdéni mezi po sobé jdoucimi symboly. Dale je vyuzit Windowing, ktery sniZuje tnik
vysilaného signdlu mimo specifikované pasmo.

Stanice provadé¢ji odhad kanalu pro ur¢eni parametrti vedeni a pfipadné nasledné tpravy
vlastnosti vysilani. Na zaklad¢ kvality pfijatého signalu mize piijimac¢ navrhnout modulaéni
schéma pro vysila¢. V nasledujicich paketech se poté mezi pfijimacem a vysilacem bude toto
schéma vyuzivat. Systém je dale schopen urcit subnosné frekvence s nedostatecnym SNR, a
pokud se tak stane, nevysila na téchto kanélech zadna data.

G3-PLC wvyuziva diferencidlni modulace (DBPSK, DQPSK a D8PSK), coz
zjednoduSuje navrh zatfizeni oproti systémim s koherentni modulaci (BPSK, QPSK, 8-PSK
nebo QAM). Vyhoda téchto modulaci spoc¢ivd v detekovani faze subnosné soucasného
symbolu na zdkladé sousedniho symbolu. Nicméné standard dovoluje pouziti i téchto
koherentnich modulaci. Maximalni pocet subnosnych frekvenci je stanoven na 128, coz
znamena, ze rozmér IFFT je 256. Rozte¢ mezi kanaly je: 1,5625 / 4,6875 kHz (Fs/N)
CENELEC/FCC, kde

¢ Fs=vzorkovaci frekvence
¢ N = velikost IFFT

Vlivem nepfesnosti vzorkovaci frekvence miize dochazet k mezi-kanalové interferenci
ICI (Inter-Carrier Interference). Diky této pti¢in€ je mozné pouzit 36 subnosnych pro plan
CENELEC-A, 16 subnosnych pro plan CENELEC-B a 72 subnosnych pro plan FCC.

Systém pracuje ve dvou rezimech: normalni/robustni. Robustni mod Ize provozovat
ve dvou rezimech (RC4 a RC6). Za pouziti normalniho rezimu se FEC oprava chyb sklada
z Reed-Solomonova kodéru a konvoluéniho kodéru a vystup je nasledné prokladan. Systém
také podporuje Reed-Solomoniiv kéd s redundanci 8 nebo 16 bitl. V robustnim rezimu je
systém doplnén o opakova¢ kédu RC (Repetition Code). RC mechanismus zopakuje pred
proklddanim kazdy bit v zavislosti na zvoleném rezimu robustniho médu. Nevyhodou
robustniho modu je fakt, ze se snizuje propustnost vlivem redundantni informace.

Pocet symbolll v jednom ramci fyzické vrstvy je zavisly na dvou parametrech, jimiz
jsou pozadovana prenosova rychlost a robustnost. Podrobny rozbor poctu symbolil
v zavislosti na modulaci, rychlosti a robustnosti je obsaZen v doporuceni ITU-T G.9903.
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OFDM modulator
Mapovén ‘
_ DBPSK Pre- C%:;"CH
DQPSK emfaze IFFT pledpona
DBPSK (CP)

Proklada¢

Data Robustnf (RC-4)

Elektrické vedeni

Obr. 14: Blokové schéma vysilace G3-PLC [7]

6.2.1. Struktura ramce

Fyzicka vrstva podporuje dva typy ramci. Zakladni rimec OFDM PHY je zobrazen
na nasledujicim obr 15. Kazdy ramec =zaCina sekci preambule, kterd je pouzita
pro synchronizaci a detekci. Detekce je pouzita pro kontrolu zisku AGC (Automatic Gain
Control). Preambule se skldda z osmi symboltt SYNCP a jeden a piil symbolu SYNCM, ktery
se 1isi ve znaménku. Symboly ndsobené +1 jsou znaceny jako SYNCP a naopak symboly
nasobené hodnotou -1 jsou interpretovany jako SYNCM. Cyklickd piedpona
mezi sousedicimi symboly neni pouzita. Prvni symbol obsahuje funkci raised cosine
a posledni ptl symbol SYNCM taktéz. Veskeré symboly preambule by mély mit stejny zisk
3 dB. Za preambuli nasleduje kontrolni zahlavi FCH (Frame Control Header), které nese
informace o zptisobu demodulace dat, typu ramce, délce atd., poté nasleduji data. Faze FCH je
totozna jako u posledniho SYNCP symbolu preambule a prvni datovy symbol mé opét stejnou
fazi jako posledni FCH symbol. Cyklicka pfedpona je znacCena jako GI (Guard Interval).
Fyzickda vrstva podporuje potvrzovaci ramce ACK/NACK, které se skladaji pouze
z preambule a FCH jak je zndzornéno na obr. 16.

Piekryv

o :\\“w T
-"" - \\‘\ H-------k“"--.
=N ! : : : :
syNCM| 2 GI, FCH3 .. [N GI|FCH13||| GI, DI

E i i |

'l Data
FCH I —

>

Obr. 15: Struktura datového ramce OFDM PHY [7]

@CP SYNCP|SYNCP|SYNCP|SYNCP|SYNCP|SYNCP|SYNCP

Preambule
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T

21-



Uzkopdasmové PLC technologie

P?

SYNCP|SYNCP

6@

SYNCP|SYNCP

SYNCP|SYNCP|SYNCP|SYNCM GI FCHI1 GI FCH2 GI, FCH3 ... Gl FCHI]
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Obr. 16: Struktura potvrzovaciho ramce OFDM PHY [7]

6.2.2. Zahlavi FCH

FCH je chranén standardnim CRC5 mechanismem vyuZzivajici polynom patého fadu
pro CENELEC nebo CRC8 pro FCC. Zahlavi je vysilano v super robustnim médu RC6
nezavisle na typu modulace dat. Kmitoctové plany jsou rozdéleny do sub-plant, coz je
skupina Sesti tont (frekvenci). Kazdy bit tobnové mapy je spojen s jednim sub-planem
a indikuje, zda pfisluSna skupina tonli nese data tak, Ze bit je nastaven do log. 1. Mapu tont

a strukturu ramce pro FCC lze nalézt v [7].

. % . Pocet bitt .
Bajt Pole Cislo bitu celkem Popis
0 PDC 7-0 8 [Detekeni
fazovy Citac
_ Typ
MOD 7-6 2 modulace
délka PHY
1 ramce v
FL 5-0 6 symbolech
(Pocet
symboli/4)
rezervovano 7-6 2 nastavoeno na
2 . ,
Toénova
TM[5 -0] 5-0 6 mapa
Diferencialni
modulaéni schéma dat 7 1 / koherentni
modulace
3 Zdaje
DT 6-4 3 vyZadovana
odpovéd
FCCS 3;0 1 CRC5
4 Nuly pro
Konvoluéni logické nuly 6-1 6 konvoluéni
kodér

Tab. 5: FCH struktura pro CENELEC plan [7]

MOD (Modulation Type): Pole slouzi k ur¢eni typu modulace:
* 0: Robustni rezim
* 1: DBPSK nebo BPSK
* 2: DQPSK nebo QPSK
* 3: D8PSK nebo 8-PSK
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* FL (Frame Length): Udava délku PHY ramce. Vypocet je proveden dle rovnice:
FL=pocet symboli/4
*  TM]5-0] (Tone Map): Pole tonovych map je slozeno z péti bitd, kde jednotlivé mapy
jsou znaceny TM[0] az TM[5]. V planu CENELEC-B je tonova mapa TM[5-3]
rezervovana pro budouci pouziti a tyto bity museji byt nastaveny na log. 0.
* Modulacni schéma dat: Pro vybér, zda se bude pouZivat koherentni (log.1), ¢i
diferencidlni modulace (log.0).
* DT (Delimiter Type): Potvrzovani ACK/NACK urcuje pole DT. Je mozné nastavit
tyto hodnoty:
e 0: Odpovéd neni pozadovana
* 1: Pozadovéna odpovéd’ ACK/NACK
» 2-7: Rezervovano ITU-T pro budouci pouziti

Ramce ACK/NACK maji odlisnou strukturu FCH, kterda je znazornéna v nasledujici
tabulce. Tyto ramce, jak jiz bylo feceno, se skladaji pouze z preambule a FCH zahlavi.

. . . Pocet bita .
Bajt Pole Cislo bitu celkem Popis
0 FCS-1 7-0 8 MAC FCS [7-0]
1 SSCA 7 1 Proti kolizni opatfeni
rezervovano ITU-T 6-0 7 nastaveno na nuly
2 FCS-2 7-0 8 MAC FCS [15 - 8]
rezervovano ITU-T 7 1 nastaveno na nuly
3 DT 6-4 3 vybér ACK/NACK
Fces 320 . CRC5
4 Konvoluéni logické 6— 1 6 Nuly pro konvoluéni
nuly kodér

Tab. 6: FCH struktura ACK/NACK zahlavi pro CENELEC [7]

* SSCA (Subsequent Segment Collision Avoidance): Pole pro signalizaci dalSiho
ptichazejiciho segmentu.
 0: Zadny dal3i segment nenasleduje
e 1: Nasleduje dalsi segment
*  FCS-1/FCS-2 (Frame Check Sequence): FCS ramce, ktery byl piijat a vyzaduje
odpovéd’ je ulozena v tomto poli. Stanice pozadujici odpovéd’ poté pouziva toto pole
pro ovéfeni, zda je potvrzeni uréeno pro ni.
* DT (Delimiter Type): Pole informuje, zda se jednd o pozitivni potvrzeni ACK ¢i
negativni NACK néasledovné:
* 0-1: Rezervovéno ITU-T
« 2:ACK
* 3:NACK
* 4-7: Rezervovano ITU-T

6.2.3. Scrambler

Scrambler je blok, ktery zajiStuje pseudondhodné rozloZeni dat a tim zabraiuje
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dlouhym sekvencim identickych bitli. Vstupni tok bajtd ve scrambleru je zpracovavan
od nejvyznamnéjSiho bitu. Na datovy tok je pouzita funkce XOR s opakujici se
pseudondhodnou posloupnosti. Tim se transformuje vstupni tok dat s periodickym
charakterem na tok dat s pseudonahodnym charakterem. Vykonové spektrum datového toku
bude rovnomérné rozlozené a tim vhodnéjsi pro udrzeni synchronizace. Schéma scrambleru je
zobrazeno na nasledujicim obrazku. Bity ve scrambleru jsou pfi pocate¢ni fazi nastavené
na log.1.

>+ Vstupni data

(}f X% X x X x%%%)

Scramblovana
vystupni data

Obr. 17: Struktura Scrambleru [7]

6.2.4 Korekce chyb FEC

FEC kodér se sklada z Reed-Solomonova kodéru a konvolu¢niho kodéru. Vystup
z téchto bloki je poté vyveden na prokladac v ptipadé normalniho rezimu, anebo v piipade
robustniho ¢i super robustniho rezimu na blok RC4 respektive RC6 a poté na prokladac. V
zavislosti na volbé rezimu je mozné volit z:

* Robustni rezim: RS(255',239%) mozné opravit 8 chybnych symboll v kodovém slové.
* Normalni rezim: RS(255,247) mozné opravit 4 chybné symboly v kddovém slové.

6.2.5 Konvoluéni kodér

Bitovy tok na vystupu RS bloku je veden do konvolu¢niho kodéru s rychlosti 2
a s omezenim délky K=7. Je vyuzit kodovy generator polynomu x=1111001 a y=1011011. Po
ptijeti posledniho bitu v datové ¢asti rdmce je vloZeno Sest nul, které jsou potfebné pro navrat
kodéru do pocatecniho stavu. Tento postup snizuje pravdépodobnost chyby konvolu¢niho
dekodéru na pfijimaci stran€. Pro vyplnéni vSech OFDM symbold, které jsou nasobkem cCtyf,
se vyuziva vyplnéni nulami. Misto, kde dochéazi k vyplnéni nulami, je vystup konvolu¢niho
kodéru a v ptipadé robustniho médu je vyplnéni nulami provedeno ptfed opakovacim blokem
RC4/RC6.

1 Pocet symbolil v jednom kédovém slové
2 Pocet informacnich symbolti v jednom koédovém slove
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B Vystup X (G1=171y)

Vstupni data | ;{ ]”—{ ]—{ ]T{

——— hdae— Vystqu 62-1335)
rychlost 1/2, délka K=7

Obr. 18: Schéma konvolucniho kodéru [7]

Je mozné provést rozdeéleni PSDU na dva stejné bloky. Toto rozdé€leni se provadi v RS
bloku a nasledné zpracovani kazdého z blokd v konvolué¢nim kodéru probihd, véetné vyplnéni
nulami, jako by se jednalo pouze o jeden RS blok dat.

6.2.6. Prokladac (Interleaver)

Hlavni funkci tohoto bloku je ochrana pfed shlukovymi chybami, které postihuji nékolik
po sobé jdoucich OFDM symbold. Dale je to ochrana ptfed uzkopasmovym ruSenim, které
ovliviiuje nekolik sousednich nosnych a tim velké mnozstvi symboli. Proklada¢ pracuje
ve trech rezimech provozu, jak jiz bylo feceno. V piipad¢ robustniho mddu je kazdy bit
na vystupu z konvolu¢niho kodéru zopakovéan v zéavislosti na typu robustniho rezimu a poté
pfiveden na vstup prokladace. V reZimu RC4 je mozné zvolit modulaci DBPSK nebo BPSK
v zavislosti na zvoleném druhu modulace (diferencialni/koherentni) pro datovou ¢ast. Super
robustni mod je mozZné pouzit pouze pro FCH zdhlavi bez RS kodovani. Podporovana
modulace pro RC6 je pouze DBPSK. Prokladani dat probihéd ve dvou krocich: v prvnim z nich
je kazdy sloupec prokladaci matice posunut o rizny pocet poli¢ek, coz zajiStuje ochranu
pted shlukovymi chybami; ve druhém kroku je poté kazdy radek posunut o rlizny pocet
policek, coz zajiStuje ochranu proti tzkopasmovému ruseni. G3-PLC implementuje dva typy
prokladace, a to elementarni a blokovy.

Elementarni proklada¢
Permutacni matice prokladace se sklada z ,,m* sloupci a ,,n* fadkt. Prvni krok, v némz
dochazi k posuvu sloupcii, se provadi podle rovnice:

J(i‘_j)z(anj+i><ni)modn
(1)
Kde ,,i a ,j* jsou originalni bitové pozice na vstupu prokladace a ,,n“ je celkovy pocet

symbolid. Parametry proloZeni, neboli posuvu, jsou poté n; a n;. ProloZena pozice sloupci je
poté J. V dalsim kroku dochazi k posuvu fadku podle rovnice:
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I(i’j)z(iXmi+J><mj)modm

2)

Kde ,,m“ je pocet nosnych a m; a m; opét parametry posunuti. Datové bity jsou vkladany do
vstupniho zasobniku fadek po fadku a pro doplnéni se pouzivaji nuly. Celkovy pocet symboli
je definovan jako:

celkovy pocet bitii
4XmXmod

n=_ceil ( )x4

3)
Kde mod; je pocet biti na konstelacni symbol u dané modulace a funkce ,.ceil je
zaokrouhleni na horni celou ¢ast.

Cislo subnosné

r

i=0..m-1
i I
0 1 oo m-1
o m m+1 e 2m-1
N
“
E
*
=
S
"
'L(nxmnd_sizo— Lyxm mxmod_sizexm-—1
b

Obr. 19: Matice vstupniho zdasobniku [7]

Elementarni
’ permutacni matice| >
Vstupni DBPSK Vystupni
zasobnik zésobnik

} Elementarni
rmutaéni matic
’ Elementarni

i

rmutacni matic

Vstupni Permutacni matice Vystupni
zésobnik DQPSK zésobnik
’ Elementarni
’ Elementarni
permutalni matice/
Vstupni Permutacni matice Vystupni
zasobnik D8PSK zésobnik

Obr. 20: Permutacni matice pro riizné
modulace [7]

Jakmile je prokladani hotovo, data jsou ukladana do vystupniho zésobniku. Pro DBPSK
a BPSK modulace se vyuzivad zédkladni matice prokladace a pro ostatni modulace se
permutacni matice vyuziva vicekrat, jak lze pozorovat na obr. 20. Po prokladani ctou
mapovaci funkce modulaci vystupni zdsobnik prokladace fadek po radku.
Pro nazorny ptiklad necht’ n=8, m=10, n;=5, n;=3, m=3 a m;=7, musi platit:
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*  GCD’(m;, m)=GCD(m;, m)=1
*  GCD(n;, m)=GCD(n;, n)=1

* m;<m

* <

Pro danou hodnotu ,,n* hodnotou n; by mélo byt prvni nesoudélné ¢islo vétsi nez dva.
Hodnotou parametru n; by poté mélo byt druhé nesoudélné ¢islo vétsi nez dva. Stejny postup
je aplikovan na parametry m; a m;. V naSem piipadé¢ nesoudélna cisla k hodnoté 8 jsou:
1,2,3,5,7. Je ztejmé, ze hodnoty parametrti n budou 3 a 5.

m - m -
(" A f Y I
J = (3j + 5i) mod8 -
I'=(3i+ 7)) modl0
n | n
L. A L A
v Pozice (i,j r Pozice (1))

Obr. 21: Priklad prokladani [7]

V ptipadé blokového rezimu je zména pouze ve funkci pro celkovy pocet symbolti.

X mod

N

n=ceil celkovy pocet bitu )
mXmod |

4)
6.2.7. Mapovani pro DBPSK/DQPSK/D8PSK

Mapovaci blok je zodpovédny za modulovani signdlu pomoci modulaci
DBPSK/DQPSK/D8PSK ¢i koherentni variantu téchto modulaci a déle za dodrzeni tonové
mapy a masky.

Jako fazova reference je zde pouzit predchozi symbol na stejné nosné namisto fazového
referencniho vektoru. Prvni FCH symbol vyuziva fdzovy posuv z posledniho symbolu pole
SYNCP z preambule. Dale pak prvni datovy symbol vyuziva posledniho symbolu FCH.
Mapovani dat pro pfislusné modulace je uvedeno v nasledujici tabulce, kde yk je ,k-ta“
subnosna posledniho symbolu.

3 GCD je znacka pro nejvetsi spolecny délitel.
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b vystupni
pozn. modulace | Vstupni bity faze
0 W,
DBPSK
1 Wyt
Bitova 00 Y,
posloupnost 01 T
(X,Y) kde Y je DQPSK e
prvni prokladaci 11 U
matice 10 W+ 312
000 W,
001 W+ /4
Bitova 011 wk+ /2
posloupnost 010 + 3
(X,Y,Z) kde Z je D8PSK W, :
prvni prokladaci 110 Wt
matice 11 g+ 5m/4
101 W+ 3m/2
100 W+ 7m/4

Tab. 7: Dekodovaci tabulka pro diferencialni modulace
k-té subnosné [7]

Obr. 22: Konstelacni diagram diferencialnich modulaci [7]

6.2.8. Preemfaze ve frekvenéni oblasti

Tento blok umoziuje frekvencni tvarovani vysilaného signalu. Blok je mozné vyuzit
pro spektralni tvarovani, kompenzaci frekvencné zavislého Gtlumu signalu a vysilani signalu
pifes medium s vysokym stupném Sumu. Je vyuzit pro zdairaznéni vysSSich modulacnich
kmito¢tl proti niz§im kmito¢tim. Blokové schéma bloku preemfaze je na nasledujicim
obr. 23.

Komplexni konstelace .~ 03 bty Komplexni vystup

4-bitové Loeﬁcie nty
filtru (redlné)
Obr. 23: Blokové schéma filtru preemfaze [7]
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6.2.9. OFDM modulace

Prvni blok provadi inverzni Furierovu transformaci IFFT. Na vstup bloku IFFT ptichazi
vektor komplexnich cisel o velikosti 512 symboli ve frekvencni oblasti. Z vystupnich
koeficientti IFFT bloku se vyuzije pouze redlna ¢ast, kterd tvoii 256 OFDM slov v ¢asové
oblasti. Pfed tyto slova je jesté¢ v dalSim bloku pfidana cyklické ptedpona o délce 30 vzork.
Reseni spo¢iva v pievzeti poslednich 30 vzorkd vystupu IFFT a jejich nasledné umisténi
pfed symbol. Mechanismus je zndzornén na obr. 24.

;  CP ™\
roziifeni

’,’

ofN )

C46
Modulované ! )
1 Opakevani
subnosné ! 30-ivzorku
C1 15 " R ,I . s E— |z konce symbalu
IFFT ealna cast )

0 |\ €511 / \ /

Obr. 24: IFFT vystup/vstup a cyklicka pripona [7]

6.2.10. Windowing

Blok je pouzivan pro zlepSeni spektralni Cistoty a k potlaceni postrannich pasem
signalu. Je vyuzito funkce raised cosine, ktera je aplikovana na veSkeré datové symboly.
Funkce je aplikovana na 8 prvnich a poslednich vzorkd symbolu. Ve zbytku vzorkli nabyva
funkce hodnoty 1. Konce a zacatky (prvnich a poslednich 8 vzorkli) po sobé jdoucich
symbolt se prekryvaji.
Koherentni modula¢ni schéma je uvedeno v [7].

—.Cavzorkﬁl Symbol (n-1) | szorkﬁ)
| Zahlavi | | Zapati |

—‘/¢/ Funkce okna \

Funkce Raised cosine

Obr. 25: Funkce raised cosine aplikovand pri windowing procedure [7]

Gahlavil In-l)msvmbol I Zépaﬁ)
+
-(Zﬁhlavl nmsymbol I zapaﬁ)
B +
! (Zahlavi {n+1 fhsymbOl I Zépaﬂ)
v R
( {n+1fhsyrnbol )

Finalni symbaol

Obr. 26: Prekryvani ramcii [7]
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6.2.11. Ténova maska

Jedna se o staticky parametr definovany v 72-bitovém atributu macToneMask spojové
vrstvy. Kazdy bit nastaveny do hodnoty log.1 indikuje pfifazenou frekvenci, ktera bude
CENELEC nebo FCC frekvencnich planu. Ténova maska je aplikovana na preambuli, FCH
a data.

Toénova mapa je naopak dynamicky adaptivni parametr, ktery na zdkladé odhadu kanalu
obsahuje seznam subnosnych, které budou pouzity pro komunikaci na zafizeni. Mapa
naptiklad obsahuje informaci, které subnosné jsou zatizeny nizkym SNR nebo tniky, a proto
padem se tyto frekvence nebudou vyuzivat pro prenos dat. Toénova mapa je z tohoto divodu
posilana na protéjsi zafizeni s informaci, jaké hodnoty Utlumu ¢i zesileni si mé protéjsi
zafizeni nastavit na jednotlivé subnosné. Zdrojova stanice, respektive jeji spojova vrstva, zada
o vyslani mapy pomoci nastaveni bitu TMR (Tone Map Response) v zahlavi spojové vrstvy.
Cilova stanice poté provede odhad podminek kandlu, vybere optimalni parametry a posle
TMR zpravu zdrojové stanici. Hlavni motivaci tohoto mechanismu je dosahnuti co mozna
nejlepsi spolehlivosti a propustnosti pfi riznych podminkach na médiu. Mapa je aplikovana
pouze na datovou cast rdmce. V piipadé robustniho rezimu jsou veSkeré frekvence pouzity
na ptrenos dat bez ohledu na tonovou mapu.

Na frekvencich, které nenesou zadnou informaci, se vysilaji ndhodné vygenerovana
data, neboli pseudondhodna posloupnost. Pocet bitli posloupnosti se odviji od pouzité
modulace.

Zatizeni pracujici dle standardu ITU-T G.9903 jsou schopna samostatné odhadnout
SNR pftijatého signdlu a dle toho zvolit vyuzivané subnosné frekvence. Déle jsou zafizeni
schopna vybrat optimalni modulaci a kédovy pomér pro zajisténi spolehlivosti komunikace
na silnoproudém vedeni.

6.3. Spojova vrstva

Spojova vrstva pro G3-PLC se skladd ze dvou podvrstev, kde MAC podvrstva je
pfevazné zalozena na standardu IEEE 802.15.4. Druhd podvrstva se nazyva adaptacni a je
zalozena na standardu IRTF RFC 4944. Podrobny popis, jaké ¢asti z prislusnych dokumentti
byly ptevzaty a jaké upraveny, lze nalézt v [7].

Pro pfistup k médiu vyuzivd G3-PLC metodu CSMA/CA s nidhodnym back-off
asovacem. Casovaci back-off mechanismus informuje stanice v jakém ase se maji pokusit
o vysilani, coz snizuje pravdépodobnost kolize. Kazdé zatizeni, které by mohlo vysilat datové
rdmce, musi pockat na pfipojovaci periodu v zavislosti na priorité rdmcii a poté zacit nahodné
dlouhy interval back-off. Pokud se kanal nepouziva po tomto zpozd'ovacim mechanismu,
stanice vysle data. Pokud je jiz kanal vyuzivan po back-off intervalu, stanice musi pocat
na dal$i ptipojovaci periodu a cely proces se opakuje znovu.

Zakladni komponentou CSMA/CA je naslouchani nosné, které se provadi v ramci
fyzické vrstvy PCS (PHY Carrier Sense), ale i MAC podvrstvy jako virtualni naslouchéni
nosné VCS (Virtual Carrier Sense). VCS mechanismus odhaduje pravdépodobnou dobu
obsazeni kandlu a je nastaven délkou ptijatého paketu nebo dobou, po kterou je nutné pockat
na dal$i vysilaci okno v pfipad¢é kolize. Priizkum obsazeni kandlu se provadi pomoci PCS
na zaklad¢ detekce preambule. Kolize nastava ve dvou piipadech:

* Vysilaci stanice obdrzi jina data nez o¢ekdvanou ACK/NACK odpovéd'.
* Vysilaci stanice neobdrzi zddnou odpovéd’, i kdyZ ji o¢ekava. Tato udalost v§ak muze
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znamenat i nekvalitni spojeni.

G3-PLC vyuziva CIFS (Connection Inter-Frame Space), RIFS (Response Inter-Frame
Space) a EIFS (Extended Inter-Frame Space) intervalli z divodu doby S§ifeni signalu a jeho
nasledného zpracovani. CIFS interval je ¢ekaci doba mezi poslednim vyslanym ramcem
a pripojovaci oknem v pfipadé, Ze neni oCekavana zaddna odpovéd’. RIFS je doba mezi
koncem vysilani ramce a zacatkem ACK ramce. Posledni interval EIFS je aplikovan
v ptipad¢€, Ze stanice nema uplné informace o stavu média. Tato situace nastava pfi pfipojeni
stanice do sité, nebo v piipad¢ piijeti posSkozeného ramce. EIFS je mnohondsobné delsi, nez
RIFS a CIFS. Pokud je ramec pfijat a dekddovan pred vyprSenim EIFS, tak je zbytek intervalu
pfeskocen a v nasledné komunikaci se pouzivaji predchozi dva intervaly.

Mezera mezi ramci, pokud neni oéekdvana odpovéd’

Konec posledn'ho Stav pfipojen'
\rysil.ini

i 1 CIFS | |

Mezera mezl rimel, p-okud Je ofekivand odpovéd

\rysil.ini
\ RIFS CIFS /
/ EIFS interval \
( EIFS vlivemn chyb &i kolize backoff Vysilani ramc )_/

Obr. 27: Znazornéni intervalu CIFS/RIFS/EIFS [7]

6.3.1. Priorita dat

Z dtvodu snizeni naro¢nosti jsou u G3 uvazovany pouze dv¢ trovné priority (normalni
a vysokd). Priorita se urcuje pomoci dvou ptipojovacich period v pfipojovacim okné€. Prvni
slot v pfipojovacim okné se nazyva CFS (Connection Free Slot). V tomto Case se vysilaji
po sob¢ jdouci segmenty ramce bez back-off mechanismu pro prevenci preruseni od ostatnich
uzlt a zjednodusSeni procesu rekonstrukce ramce na stran¢ pfijimace. Pro vyuzivani CFS je
nejprve nutné vyslat prvni segment dat v normélni nebo vysoké ptipojovaci periodé a zbytek
ramct je vysilan v CFS.

Stanice ,,soutézi*“ o pfipojeni v obou pfipojovacich periodach. Vzhledem k tomu ze
interval pfipojeni stanic s vysokou prioritou je pfed normalni pfipojovaci periodou, stanice
s vy$$i prioritou jsou pfipojeny jako prvni.

Konec poslednrho . (r_’pg Vysoka priorita Normalni priorita )
w,-sll.’lnl

i RII‘S o Stav pfipojeni N

Obr. 28: Znazorneéni pripojovaciho okna a jeho casti [7]
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6.3.2. ARQ (Automatic Repeat Reqest)

ARQ je implementovano v zavislosti na ACK/NACK potvrzovani. ACK je pouzito
pro potvrzeni pfijatych ramcti a NACK pro informovani vysilaci strany, Zze pakety byly
poskozeny. Pokud vysilaci strana nedostane potvrzeni do vyprSeni ¢asovace, predpoklada se,
ze ramec byl ztracen a piepoSle jej v nasledujici pfipojovaci periodé. Pokud neni pfijato
potvrzeni po nékolika pokusech, stanice se mize rozhodnout o ukonceni piislusné operace.
Pokud neni pozadovano potvrzeni, stanice predpoklada, Ze data byla v potadku pfijata druhou
stranou. Je vSak mozné, aby stanice vyslala rdimec nékolikrat pro zvyseni pravdépodobnosti
doruceni dat. Cilova stanice poté¢ vymaze redundantni kopie ramci v zavislosti na Cisle
segmentu a pofadovém cisle ramce, protoze kopie ma tyto dvé hodnoty stejné jako originalni
ramec.

6.3.3. Segmentace

Z divodu, ze G3-PLC standard podporuje mnoho riznych modulaci a ténovych map,
pocet datovych bajt se v zavislosti na tom méni, proto je zde implementovana fragmentace
na MAC podvrstvé. Pokud je rdmec spolecné se zdhlavim veliky a nevejde se do PSDU, je
rozdélen na mensi segmenty. Tomuto procesu se fika segmentace. Potvrzovani a preposilani
ramcl probiha pro kazdy segment. Kazdy segment obsahuje FCH a zéhlavi MAC. VSechny
segmenty maji stejné poradové Cislo a inkrementuje se pouze ¢islo segmentu. Pokud je nutné
provést Sifrovani dat, provadi se tato procedura pfed segmentaci. Je pouze nutné nastavit
prislusnou hodnotu v zdhlavi, které signalizuje zaSifrovany obsah. VSechny segmenty museji
mit nastaveny informacni bit CC (Connection Control) v zéhlavi, aby bylo mozné informovat
protéjsi stranu o tom, ze dalSi segment bude poslan v CFS intervalu. Pouze posledni segment
nema nastaven tento bit. TMR bit je nastavovan pouze u posledniho segmentu. Pro fizeni
segmentace je urceno pole Segment Control v MAC zahlavi rdmce.

Pokud je pfijat oveétovaci ramec NACK, stanice pieposle piislusny segment nebo ramec
po CIFS intervalu. Pieposilaji se jen ramce, které obsahovaly chybu. V pfipad¢, Ze nedojde
potvrzeni ACK/NACK, stanice vysle veSkeré segmenty od zacatku po EIFS intervalu pomoci
CSMA/CA. Aby nedochazelo k problému se skrytym uzlem v intervalu CFS, ktery je urcen
pouze pro vysilani segmentl, je v potvrzovacich rdmcich zavedeno pole SSCA. Skryty uzel
muze zacit vysilat segmenty v CFS intervalu, coz by vedlo ke kolizi. Protoze potvrzovaci
ramce jsou posilany pomoci broadcastu, kazda stanice obdrZzi tyto rdmce a kontroluje hodnotu
SSCA. Tato hodnota informuje stanice o skute¢nosti, zda budou nasledovat dalsi segmenty dat
v CFS. Ramec, jenz potvrzuje posledni segment, nastavuje SSCA pole na log. 0.

ACK ACK ACK
Segment #1 RIFS (SSCA bit CIFS Segment #2 RIFS (SSCA bit CIFS Segment #3 RIFS (SSCA bit
set) set) unset) /

Zranitelny interval

Obr. 29: Znazornéni po sobé jdoucich segmentii dat [7]

6.3.4. Potvrzovani v ramci spojové vrstvy

G3-PLC nevyuziva potvrzovani v rdmci spojové vrstvy. Potvrzovani je specifikovano
v ramci fyzické vrstvy pomoci zahlavi FCH. Jinymi slovy, potvrzovani probiha jen poslanim
FCH, jak bylo popsdno vyse, a jen pokud je nastaveno pole DT v zahlavi FCH. Jestlize je
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ramec piijat bez chyb a je vyZzadovano potvrzeni, je poslano, pouze pokud se cilova stanice a
PAN ID (Personal Area Network ID) ramce shoduje s adresou piijemce a jeho PAN ID. Pti
posilani NACK je jesté navic nastaven SCCA bit proto, aby ostatni stanice nevysilaly béhem
opctovného vysilani dat. Dale NACK neni tieba generovat tehdy, kdyZ ma stanice podezieni
kolize a pfijme poSkozeny ramec. V tomto piipad¢ stanice ocekdvajici potvrzeni piejde
do stavu kolize, protoze zadné potvrzeni nepiijde.

Pro ovéfeni, zda je potvrzeni ureno pro danou stanici, se porovnava pole FCS
z ACK/NACK ramce s polem FCS vyslaného paketu. ACK/NACK ramec je pouze FCH
zahlavi na fyzické vrstvé. Potvrzovaci FCH obsahuje pole FCS-1 a FCS-2, kde cilova stanice
posilajici potvrzeni vlozi hodnotu FCS pfijatou v rdmci vyzadujici odpovéd’. Hodnota je
uklddana ve formatu Little Endian.

Pokud hodnoty souhlasi, je odpovéd piijata, a pokud ne, je ignorovana, nebo se
s ni zachdzi jako s koliznim stavem. FCS pole obsahuje 16-bitovou CRC hodnotu
vypocitanou ze zéhlavi spojové vrstvy MHR (MAC Header) a datové Casti.

6.3.5. Struktura ramce MAC

(Bajty 3 | 2 1 02 | o//8 02 | o/2/8 0/6  |promenne| 2 )

Bezpecnostni
Segment | Frame |Sekvenéni | Cilova Cilova | Zdrojova |Zdrojovd| zahlavi |Datova]FCS
control |control| ¢&islo PAN adresa PAN adresa | auxiliary cast

MHR MFR

Obr. 30: Struktura obecného MAC ramce [7]

Obecny ramec MAC se skladd z MAC zéhlavi, datové ¢asti a FCS kontrolniho pole.
Struktura rdmce u G3-PLC je podobna jako v doporuceni IEEE 802.15.4. Rdmec je vSak
doplnén o pole Segment Control.

s . . . Pocet bita .
Baijt zahlavi Pole Cislo bitu celkem Popis
RES 7-4 4 Rezervovano ITU-T
TMR 3 1 Pozadavek na odeslani tdnové mapy
0 CcC 2 1 Kontrola pfipojeni
CAP 1 1 Priorita pFistupu
LSF 0 1 Pfiznak posledniho segmentu
1 sC 7-2 6 Cislo segmentu
SL[9-8] 1-0 2 Délka segmentu MAC ramce
2 SL[7-0] 7-0 8 Délka segmentu MAC ramce

Tab. 8: Rozlozeni pole Segment Control v zahlavi MAC [7]

* TMR (Tone Map Request): Toto pole slouzi pro vyzadani tobnové mapy. Pokud je v
log. 1, mapa je pozadovana.

* CC (Connection Control): Udava v jaké ¢asti pripojovaciho okna bude poslan dalsi
ramec. CFS interval bude pouzit v piipadé log. 1. V opacném piipadé bude pouzit
standardni pfipojovaci interval.
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CAP (Channel Access Priority): V log. 0 je nastavena normalni priorita dat. V log. 1

je nastavena vysoka priorita dat.

* LSF (Last Segment Flag): Signalizuje posledni segment. Posledni segment dat ma
toto pole nastaveno do log. 1.

*  SC (Segment Count): Cislo segmentu.

* SL (Segment Length): UrCuje délku dat bez zédhlavi MAC v bajtech pro aktudlni

segment. Déle se zde nezapocitava vyplnéné bajty a FCS.

Existuji Ctyfi typy radmcti:
* Datovy ramec (001)
* Beacon ramec (000)
* Potvrzovaci rdmec (feSen na urovni fyzické vrstvy) (010)
*  MAC command ramec (011)

Identifikace typu rdmce je zavisla na poli Frame Control zdhlavi MAC. Radmce MAC
command se déli na dva typy, kde jeden je ur¢en pro pozadavek Beacon Request a druhy pro
Tone Map Response odpoveéd’. Tato zprava je generovana, pokud je nastaveno pole TMR
v zahlavi spojové vrstvy. Zdroj paketl vyzaduje na cilové stanici, aby provedla odhad kandlu
a vybrala optimalni parametry fyzické vrstvy. Odpovéd obsahuje pouzité tony, jejich alokaci,
rezim modulace a parametry vykonu zafizeni. Beacon ramec se vyuZziva pii asociaci zafizeni
do sité.

6.3.6. Smérovani paketu

Kazdé zatfizeni si udrzuje svou tabulku sousedli, kterd obsahuje informace o vSech
ostatnich zatizenich v dosahu. Tabulka je aktualizovana pti kazdém pfijeti rdimce od souseda
nebo pfijetim ténové mapy. Informace obsazené v této tabulce jsou naptiklad modulacni
schéma pro komunikaci se sousedem, vykonové zisky, tonové mapy a ostatni parametry [7].
Pokud zatizeni pfijme radmec se zdrojovou adresou, kterd neni v tabulce sousedt, ptida novy
zaznam. Tento zdznam ma nastavené pocateCni parametry, jako napiiklad robustni moéd
a diferencidlni typ modulace.

Kazdy broadcast paket obsahuje sekvencni ¢islo v zdhlavi, které je s kazdym novym
broadcastem inkrementovano. VSechny uzly obsahuji broadcast tabulku, kterou udrzuji.
Tabulka obsahuje informace o zdrojové adrese, sekvencni Cislo a ¢as platnosti zaznamu. Novy
zdznam do tabulky se pfidava, pokud je pole HopsLft v zahlavi mesh vétsi jak 0°.

Nalezeni cesty

Nalezeni optimalni cesty k néjaké cilové stanici muze byt spusSténo vyssi vrstvou
pro ucel Gdrzby a spravy. Adaptacni podvrstva spojové vrstvy vytvoii rdamec PREQ (Path
Request Frame). Tato zprava nese informace o adrese odesilatele a o cenach linek, pies které
zprava prosSla. Pokud stanice v cesté piijme ramec PREQ, pfidd svou 16-bitovou adresu
a cenu linky. Pokud mezilehld stanice najde zaznam ve své smérovaci tabulce, potom je
PREQ posléna na next-hop adresu. V ptipad¢, Ze zdznam neni nalezen, posle se PREP (Patch
Reply Frame) zprava zpét k odesilateli. Proces posilani PREP je obdobny jako u PREQ.
Do zpravy se opét ptidavaji adresy a ceny linek. Pokud neni v smérovaci tabulce cilova adresa
PREDP, je ramec zahozen. Cenu linky pro smérovani lze pocitat z doptednych i zpétnych udaja,
ziskanych ze zprav PREQ a PREP.

4 Vice informaci v dokumentu IETF RFC 4944 kapitola 5.2.
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Mezilehlé uzly mohou provadét opravu cesty v piipade, ze cilova destinace neni
ve smérovaci tabulce nebo v tabulce sousedlil. Pro opravu cesty se pouziva zprava RREQ
(Repair Request Frame) a odpovéd’ RREP (Repair Reply Frame). Béhem tohoto procesu RDP
(Route Discovery Period) jsou data ukladana do zasobniku.

6LoWPAN protokol

6LoWPAN (Low-power Personal Area Network) je specifikace zahrnuta v doporuceni
IEEE 802.15.4. Jednim z cilii této architektury je minimalizovat lidsky zasah v siti. Je vSak
nutné definovat sadu informaci LIB (6LoWPAN Information Base), pomoci nichz je poté
zatizeni schopné piipojit se do PAN sité. Pro tento ucel je v zafizeni implementovan
specificky protokol nazyvany Bootstrapping protokol. Protokol ziskava informace ze serveru
LBS (6loWPAN Bootstrapping Server) a zahajuje komunikaci v PAN siti. Proces zahrnuje
ziskavani LIB, 16-bitové adresy, IP nastaveni ¢i informaci ohledné zabezpeceni. Protokol
funguje s IPv6. 6LoWPAN protokol je zodpovédny za end-to-end komunikace v ramci PLC.
Podporuje smérovani v MESH rezimu.

Zakladni pojmy:

* Aktivni prizkum: Funkce je pouzita stanici pro lokalizaci vsech koordinatora
vysilajicich beacon ramce v dosahu dané stanice a zaroven pozaduje vyslani beacon
ramce po ostatnich stanicich.

* SdruzZovani: Pfi operaci sdruzovani se sousednim zafizenim je stanici pfifazena
dynamicka 16-bitova adresa. Po pfifazeni této adresy je stanice schopna komunikovat
se svou nadtfazenou ¢i podiizenou stanici.

* Koordinator: Zatizeni, které¢ tidi sit. Muze zah4jit synchronizaci pomoci beacon
rdmcu. Jiny nazev pro toto zatizeni je také FFD.

* ED pruzkum: Tato funkce dovoluje zafizenim zméfit Spickovou hodnotu energie v
kazdém pozadovaném kanalu.

*  FFD (Full Function Device): Zatizeni, které implementuje kompletni protokolovou
sadu IEEE 802.15.4. Je schopné fungovat jako smérova¢ pro sdruzené sousedni
stanice.

* Tabulka sousedi: Tabulka s informacemi o sousedicich stanicich v dosahu daného
zafizeni.

* LIB: Soubor pfednastavenych informaci nezbytnych pro pfipojeni stanice do PAN.
Informace se dé€li na dvé skupiny: PSI (PAN Specific Information) informace stejné pro
kazdého zatizeni v PAN siti, jako naptiklad PAN ID. DSI (Device Specific
Information) informace, které jsou specifické pro jednotliva zafizeni, jako napiiklad
adresa.

* LBD (6LoWPAN Bootstrapping Device): Obycejné zafizeni, které se ptipojuje do
prislusné sité. LBD nemé Zadné informace o siti, kam se pfipojuje. Obsahuje pouze
EUI-64 adresu a v ptipadé zabezpecené sité také kli¢ pro pfipojeni.

* LBS (6LoWPAN Bootstrapping Server): Zatizeni obsahujici LIB kazdého zatizeni
pro Bootstrap proces. IB informace jsou indexovany podle EUI-64 adresy zafizeni.
Stanice ma dva moduly: NAM (Network Management and Account Module) a AM
(Authentication Module). NAM udrzuje zdznamy LIB pro kazdé zafizeni a AM se
zabyva zabezpecenim a ovéfenim LBD.

*  LBA (6LoWPAN Bootstrapping Agent): FFD zatizeni, které se jiz pfipojilo do PAN
a je Clenem této sité. Zaroven piijima LBP zpravy od sousedniho LBD a pteposila je
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na server LBS.

* Otevrena sit’ 6LoWPAN: Sit’, ke které se mlzZe pfipojit jakékoliv zatizeni.

* Uzaviena sit’t 6LoWPAN: Pouze predem definované stanice jsou schopné se k této
siti ptipojit. Selekce se provadi na zédklad¢ EUI-64 adresy. List povolenych zafizeni je
konfigurovan na LBS stanici.

* Zabezpecena sitt 6LoWPAN: Uzaviena sit, kde je aktivni bezpecnostni
mechanismus.

* PAN ID: 16-bitovy identifikator, ktery je jedine¢ny v PAN siti.

* Pasivni prizkum: Stejny jako aktivni prizkum. Rozdil je v tom, Ze zafizeni
nepozaduje vyslani beacon ramce.

*  POS (Persondl Operating Space): Oblast dosahu vysilani stanice.

* RFD (Reduced Function Device): Zatizeni, které miize byt pouze koncové. Neumi
smérovat IPv6 pakety na dals$i zafizeni.

Bootstrapping proces

Jedna se o proces, pii kterém zafizeni ziskava LIB informace od serveru LBS; pii tomto
procesu se ziskdvaji informace pro bezpecnostni mechanismu, provadi se sdruzovani
s ptislusnou PAN siti, nastavuje se 16-bitovd adresa a IPv6 adresa pomoci IPv6 prefixu.
Provadi se sdruzovani s ostatnimi sousedy. Pii pfipojeni stanice do sité se aktivuje prizkum
kanalu, zafizeni tim ziska informace od stanic ve svém POS. Prizkum kanalu muze byt bud’
aktivni, nebo pasivni. Béhem skenovani, zatizeni pfijima beacon ramce.

LBD vyménuje zpravy LBP se serverem LBS. Tyto zpravy se posilaji pfes objevené
sousedy LBA. Pro nalezeni LBA agenta, stanice vysila LBA zadost pomoci broadcastu na své
sousedy v rozsahu jednoho skoku a ¢eka na odpoveéd. Vybér agenta pro pieposilani zavisi
na minimalni cené linky ke koordinatorovi, kratké adrese nebo na zdklad¢ kvality linky
pro pieposilani beacon ramcu.

Informace obsazené v LIB:

* PAN ID: Identifikace PAN sité¢

* Typ PAN: Urcuje, zda je sit’ oteviend, zaviena ¢i zabezpecena

* LBS adresa: Adresa serveru

+ Cas p¥ipojeni: Cas, kdy by se stanice méla zagit pokouset o piipojeni do sité

* Role zafizeni: Zda se jedna o LBA ¢ine

* Kratka adresa: 16-bitova adresa, unikatni v siti PAN

* Zpisob distribuce kratké adresy: Zda je adresa pfifazena pomoci LBS nebo pomoci
zafizeni samotného

* Specifické informace ostatnich stanic: Pomoci tohoto atributu je moZné si mezi LBS
a prisluSnou stanici vyménovat jakékoliv jin¢ informace, jako napiiklad bezpecnostni
klice atd.

LBP (6LoWPAN Bootstrapping Protocol)

LBD zafizeni posild zpravy protokolu LBP na agenta LBA, protoZe neznd cestu k
serveru LBS. Agent pieposila tyto zpravy na server a ten odpovida jednou nebo vice LBP
zpravami ur¢enymi pro LBA zatizeni, protoZze LBD stanice jest¢ v tento moment neni ¢lenem
sité. Pokud je sit’ zabezpecend a stanice LBD zna ptistupové klice a mechanismus, posle tyto
informace opét na agenta. Po pfijeti informaci serverem jsou informace pieposlany naptiklad

-36-



Uzkopdasmové PLC technologie

na AAA server a odpovéd’ LBS posila opét agentovi. LBA sleduje, zda bylo ovéteni uspésné,
a udrzuje tzv. black list se zafizenimi, ktera jsou podezield, aby bylo mozné zabranit
opakovani v ptipad¢ atoku. Ovéiovaci funkce mize piimo provadét LBS nebo AAA server.
Po pfipojeni do sit€¢ mize zafizeni vyuZzit protokol LOADng pro nalezeni optimalni cesty
k LBS a dosavadni cestu ulozit ve smérovaci tabulce jako inicializa¢ni. Koordindtor mize
poslat stanici rdmec, ktery signalizuje odpojeni stanice.

LBD LBA LBS

LBA solicitation (1hop broadcast) r-:

L LBA advertisement (unicast to LBD)
LBP message (JR)

-

LBP Message (JR)
LBP Message (Jrep)

F Y

LBP Message (JRep only)

R NI, S

i
|
L
0
1
1
1
1
|

1
1
|

i
|
P
i
|
I
I
|
I
|
:
|
-
|

JR = Join Request, JRep = Join Reply
Obr. 31: Prithéh LBP zprav v siti [7]

6.3.7. Prirazeni kratké adresy

LBD stanice si mlze nastavit svou 16-bitovou adresu, nebo ji mlze obdrzet ze sité
PAN. Adresa musi byt unikdtni v ramci PAN sit¢ a milize byt pfifazena pomoci
centralizovaného nebo distribuovaného pfistupu. U centralizovaného pfistupu LBS pfifadi
adresu zafizeni bud’ ndhodn¢ vybranou, nebo prvni dostupnou. U distribuovaného pftistupu je
adresa piifazena pomoci LBA a je hierarchickd. Adresa se pfifazuje pro prvni LBD zafizeni
dle rovnice:

FC=MCXAP+1
©)

Kde FC je adresa LBD, MC je maximalni pocet adres, které LBA mtze ptifadit. AP je
adresa LBA. Pokud zafizeni LBD neni prvni pfipojené k LBA, dostdva dal§i adresu
po posledni pfifazené. Na nésledujicim obrazku je znazornéna hierarchie adresy.

-37-



Uzkopdasmové PLC technologie
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Obr. 32: Schéma prirazeni kratké adresy [7]

6.4. Ovéreni totoznosti a bezpec¢nostni mechanismus

Ovétovani je zalozeno na EAP protokolu dle standardu IETF RFC 3748. Tento protokol
je velmi flexibilni a podporuje Sirokou Skalu metod pro rizné tcely. Kazda z téchto metod je
charakterizovana povétenim (sdileny tajny klic, certifikat, SIM karty, atd.), svym podpisem
a Sifrovacim algoritmem. EAP poskytuje LBD zatizeni skupinu klic¢t. Tyto klice jsou sdilené
na vSech ovéfenych stanicich v siti PAN. Pokud je aktivni ochrana, provadi se kodovani
a dekddovani na kazdém skoku. Klice jsou periodicky obnovovany.

Koncova zatizeni, ktera ,,se chtéji” ptipojit do sité, nejprve prochazeji ovéenim a také
se porovnava, zda nejsou na black listu. Identifikace a ovéfeni zafizeni je zaloZeno na dvou
parametrech:

* EUI-48 MAC adresa nebo EUI-64 prefix
* 128-bitovy sdileny kli¢ PSK (ovéfovani je zaloZeno na dikazu, Ze pfipojovaci strana
zna tento klic)

Identifikace a ovéfeni se provadi pii pripojeni stanice do sit¢ nebo kdykoliv v priabéhu
pfipojeni v zavislosti na bezpe¢nostni politice dané sité.
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Obr. 33: Zabezpeceni mezi jednotlivymi stanicemi [7]
Metoda EAP pouzivana u G3-PLC je EAP-PSK, kde jsou hlavni cile:

* Jednoduchost: zaloZzeno na 128-bitovém sdileném kli¢i a Sifrovacim algoritmu AES-
128

* Bezpecnost: EAP je spolehlivy a ovéfeny zplisob zabezpeceni

* RozSiritelnost

Jsou rozliSovany dvé urovné zabezpeceni:
* MAUC vrstva: Na této urovni je kodovani provadéno na zakladé CCM algoritmu,
kterym je zabezpeCen kazdy rédmec mezi uzly. CCM zajiStuje integritu
a divéryhodnost dat. Ramce jsou kdédovany a dekddovany na kazdém uzlu kromé
specidlnich fidicich rdmct v prvni fazi bootstrapping procesu. CCM poskytuje také
ochranu pied anti-replay a DoS utoky.

* AEP-PSK: Zajisténi integrity a dGvéryhodnosti dat na zabezpeceném kanalu, kde
vymeéna zprav mezi servery a uzly probiha pod EAP mechanismem.

Distribuce skupinového klice

Kazdy uzel ma hlavni kli¢ GMK (Group Master Key). Tento kli¢ je poslan
individualné kazdému uzlu pomoci EAP-PSK zabezpeceného kanalu. Klic GMK je generovan
pomoci EAP serveru. Distribuce klice se provadi ve dvou ptipadech: v prvnim ptipadé pfi
bootstrapping procesu a ve druhém piipadé pfi zméné kli¢t. Zivotnost GMK je dlouha, ale je
vhodné cCas od cCasu provadét zménu klice, které se provadi pomoci vysSich vrstev.
Doporucend doba trvanlivosti jednoho GMK je 90 dni nebo po poslani 1000000 ramcii.
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7. PRIME

Standard PRIME (Powerline Intelligent Metering Evolution) byl vyvinut Spanélskou
firmou Iberdrola a v roce 2012 byl schvédlen mezinarodnim standardem ITU-T G.9904.
Standard je zamé&fen na poskytovani spolehlivé a robustni komunikace v aplikacich, jako je
AMM (Advanced Meter Management). Rychlost této technologie se pohybuje v tadech
desitek kilobitl za sekundu. Doporuceni se zabyva prvnimi dvéma vrstvami OSI modelu
a jeho prislusnymi management rovinami.

Kontrolni a datova rovina Spravni rovina
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Obr. 34: Referencni model vrstev ITU-T G.9904 [8]

Spojova vrstva je rozdélena na dvé casti. Konvergencni podvrstva klasifikuje provoz
a spojuje ho s pfislusSnym spojenim na MAC vrstvé. Vrstva mapuje jakykoliv provoz tak, aby
na MAC vrstvé byl zapouzdien do MSDU (MAC Service Data Unit). Déle tato vrstva muize
provadét kompresi dat. Je specifikovano nekolik SSCS (Service Specific Convergence
Sublayers) podvrstev pro podporu riznych toki dat. MAC podvrstva standardné poskytuje
sluZby spojené s piistupem na sdilené medium, alokace padsma, vytvoieni a udrzovani spojeni
a také se na této vrstve fesi topologie. Fyzicka vrstva vysila a pfijima MPDU mezi sousednimi
uzly pomoci OFDM modulace.

7.1. Fyzicka vrstva

Na fyzické vrstvé pro jednotlivé subnosné OFDM, jsou pouzity nasledujici modulace®.
*  DBPSK (42,9 kbit/s)
*  DQPSK (85,7 kbit/s)
*  DS8PSK (128,6 kbit/s)

Blokové schéma modult fyzické vrstvy je na obr. 35. Po piijeti MPDU fyzickou
vrstvou je vygenerovan ramec fyzické vrstvy. Poté jsou data poslana do bloku CRC, ktery se
stard o kontrolu dat. Poté nasleduje konvolu¢ni kodér s pomérem '.. Ten musi byt pouzit
spolecné s prokladacem. Nicméné je mozné tento blok preskocit v pfipad¢€, Ze na kanalu je
nizkéa chybovost, nebo pokud je nutné zvysit propustnost. Pro omezeni dlouhych posloupnosti
identickych bitl je zde implementovan scrambler, jenZ se pouziva pokazdé. Funkce a
struktura scrambleru i prokladace jsou stejné jako u G3-PLC doporuceni. Poté jsou data
modulovana jednou z modulaci (DBPSK, DQPSK, D8PSK) a je na né aplikovana inverzni
Furierova transformace IFFT spole¢né s cyklickou pfedponou, coZ tvoii OFDM modulaci.

5 'V zavorce jsou uvedeny teoretické rychlosti modulaci pfi nekédované komunikaci.
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Konvoluéni Modulator Cyklicka
-{cnc}{ s }{Scrambler]{Prokladaé}bgubnosnich FFT o YKl

Obr. 35: Blokové schéma funkcnich boku fyzické vrstvy [8]

Struktura ramce fyzické vrstvy je zobrazena na obr. 36. Kazdy ramec zacina
preambuli, kterd trva 2,048 ms. Poté nasleduji OFDM symboly, z nichz kazdy trva 2,24 ms.
Prvni dva OFDM symboly nesou zahlavi fyzické vrstvy. Zbytek symbola nese data z vyssich
vrstev. Pocet datovych symbolll je signalizovan v PHY zahlavi a miize byt maximalné
63 symbolii dlouhy.

~
( Preambule Zahlavi Data
A
L—2,048ms—h4—4,48ms > Mx2.24ms >
2 symboly M symbol(
Obr. 36: Struktura ramce fyzické vrstvy [8]
7.1.1. Parametry fyzické vrstvy
Parametr DBPSK DQPSK D8PSK
Konvoluéni pomér %2 On Off On Off On Off
Informacni bity na sub-
nosnou, Ny, 05 1 1 2 15 3
Informacni bity na OFDM
symbol, N, 48 96 96 192 144 288
Teoreticka rychlost 21,4 42,9 42,9 85,7 64,3 128,6
Max'ma'“'bﬁgt':kha MSDU v 3016 6048 6040 12096 9064 18144
Maximalni délka MSDU v
bajtech 377 756 755 1512 1133 2268

Tab. 9: Parametry fyzické vrstvy [8]

Pro generovani OFDM signalu musi byt pro vSechny kmitocty vyuzita stejna
referencni frekvence. Preambule je pouzita na zacatku kazdého PPDU pro synchronizacni
ucely. Pro dosazeni maximalniho vykonu je misto OFDM symbolii v preambuli pouzit
linearni chirp signal s konstantni obalkou definovany takto:

SCH(t)=A><rect(%)><cos[27[(f0t+%ut2)]

(6)
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7.1.2. Pilotni nosné

Zahlavi fyzické vrstvy se sklada ze dvou symbolu OFDM, které obsahuji 13 pilotnich
subnosnych, které jsou pouzity pro odhad chyby zacatku vzorkovani a k frekvencnimu
vzorkovacimu posunuti. Jedna z pilotnich nosnych je pouzita pro fdzovou referenci. Alokace
pilotnich a datovych frekvenci je zobrazena na nésledujicim obr. 37.

a7
89
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1
Lo -
[
E -
2 -
[T
£
[T
| ™
8 g [ Datové subnosné
O Filoti subnosné
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Cas
Obr. 37: Alokace datovych a pilotnich subnosnych [8]
D, DyPDy  DyPyDy Dy, s Dy DBy Dy Dy B Dy DBy Dy Dy P Dy Dy By Iy Dig Py D, iy Py By Doy 'y Dy Dy Py
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[ - 1 . 1 i H H i [ s - 4 1 y [ P -1 5
BH =T 93 495 101 102 103 W L1 L1718 11% 125 126 127 133134 135 141142 143 149 150 151 157 158 19 165 166 167 173 174 175 151 152 i

Cislo subnosné (FFT 512)

Obr. 38: Alokace frekvenci pilotnich a datovych subnosnych vné zahlavi [8]

Pilotni nosné jsou modulované BPSK s pseudonahodnou posloupnosti symbold, aby
nedochazelo ke generovani spektralnich car. Faze pilotnich nosnych je urcovéna
pseudondhodnou posloupnosti, které je cyklickym rozsifenim 127-bitové sekvence uvedené
v [8]. V této sekvenci je posunuti faze o 180° symbolizovéana log. 1 a faze 0° log. 0. Jeden bit
z prislusné sekvence je pouzit na jednu pilotni nosnou, pocinaje prvni nosnou v prvnim
OFDM symbolu. Pseudondhodna posloupnost je generovdna scramblerem. Schéma
scrambleru je zobrazeno na obr. 39.

o
" Vstupni data

{f X 5 ¥ I X XD‘_"_H%:]

Scramblovana
vystupni data

Obr. 39: Blokoveé schéma scrambleru [8]
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7.1.3. Zahlavi fyzické vrstvy

Je tvofené dvéma OFDM symboly, které jsou vzdy modulovany pomoci DBPSK
modulace a je pouzit konvolu¢ni kodér (FEC). Datové symboly vSak mohou byt modulovany
jinym typem modulace, coz zavisi na nastaveni MAC vrstvy. MAC vrstva vybira modula¢ni
schéma dynamicky na zakladé ptedchoziho vysilani s ohledem na chybovost nebo SNR.
MAC vrstva také rozhoduje, zda bude pouzito FEC (konvolu¢ni kodér) kdédovani nebo ne.
Zahlavi je slozeno z 84 datovych nosnych a 13 pilotnich nosnych frekvenci. V datové Casti se
potom kazdy OFDM symbol sklada z 96 datovych a jedné pilotni nosné frekvence. Kazda
datova nosna pienasi skupinu 1, 2 nebo 3 biti.

(Bity 4| 6 6 54 8 6 8x M 8 g )
Protocol | LEN |PAD_LEN | MAC_H |CRC_ctrl | Flushing MSDU Flushing_D| PAD
H
Zahlavi

Datova cast

Obr. 40: Struktura zahlavi fyzické vrstvy [8]

Pole PHY zahlavi:
* PROTOCOL: 4 bitové pole, kde jednotlivé hodnoty signalizuji pouzité modulacni

schéma.
°o 0: DBPSK
o 1: DQPSK
o 2: D8PSK
o 3: Rezervovano
© 4: DBPSK + FEC
o 5:DQPSK + FEC
o 6: D8PSK + FEC

o 7-15: Rezervovano

* LEN: Definuje délku datové ¢asti po kddovani v OFDM symbolech

*  PAD_LEN: Definuje délku PAD pole pied kddovanim.

* MAC _H: Obsahuje 54 biti zdhlavi MAC vrstvy pro vétsi odolnost vici chybam.
Zahlavi MAC je generovano spojovou vrstvou.

* CRC: Kontrolni CRC hodnota pocitana ze zahlavi PHY.

* FLUSHING_H: 6 bitii nastaveny do log. 0 pro restartovani konvolu¢niho dekodéru.

Fyzickou vrstvou jsou v datové Casti ptidana dalsi dvé pole na konci ramce. Jedna se
o pole FLUSHING D, jehoz funkce je opét restartovani konvolu¢niho dekodéru a v ramci je
pfitomné pouze pokud je zapnutd funkce FEC. Pole je dlouhé 8 biti. Druhym polem je PAD,
které slouzi k vyplnéni ramce. Vypliujici bity jsou log. 0.

7.1.4. Konvoluéni kodér

Nekodovany tok dat lze zakddovat konvoluénim kodérem. Kodovy pomér je Y2
s omezenim délky K=7. Kédovy generator polynomu ,,x*“ a ,,y* nabyvaji stejné hodnoty jako
v ptipad¢ G3-PLC. Na pocatku je stav kodéru nastaven na log. 0. Na konci zahlavi a poté na
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konci ramce se vyuziva pole FLUSHING pro uvedeni konvolu¢niho kodéru do pocate¢niho
stavu. Konvolu¢ni kodér ma stejnou strukturu, jako u G3-PLC.

7.1.5. Modulace

Datova ¢ast PPDU je modulovana pomoci diferenéniho fazového kli€ovani s jednou
pilotni nosnou a 96 datovymi nosnymi, které se skladaji z 96, 192 nebo 288 bitli na symbol,
jak jiz bylo uvedeno v tab. 9. Bitovy tok z prokladace je rozdélen na dvé skupiny o N bitech,
z nichZ prvni bit je ze skupiny nejvyznamnéj$i (MSB). Pro OFDM modulaci se vyuziva 512-
bodova IFFT se vzorkovacim kmitoctem 250 kHz, kde jednotlivé nosné frekvence jsou
mapovany dle nasledujiciho obr. 41. Poté je vytvotena cyklicka pfedpona ze 48 vzorka.

e ™
Null — 511 s1[——
Null —| 427
#1* 426
2 = ©
y 5
g £
8 #97* — 330 S
,§ Null ——| 329 ]
[=]
L2 - v
= IFFT ]
[ a
M= 3
o Null — 183 2
= =
£ #97 — 1 182
#1 —| 86
Null ——| 85
2
I
Null ——| © o |—
. >y

Obr. 41: Mapovani nosnych frekvenci [8]

7.1.6. Cyklicka predpona
Predpona je tvoiena zopakovanim posledniho tseku aktualniho symbolu a vlozena
na zacatek. Celkova doba trvani ptepony je dana vztahem:

Tu=T+T,
(7)

Kde T je doba trvani uziteéného signalu a T., je doba trvani predpony. Cim del3i je
T, tim je pfenos odolnéjsi proti chybam, ale na druhou stranu se pienese méné dat.

7.2. Spojova vrstva

Sit’ se skladd ze dvou typl zafizeni, jejichZ propojeni lze chépat jako stromovou
strukturu. Prvnim typem zafizeni je zékladni uzel (Base Node). Tento uzel je hlavni stanici
a zaroven kofenem stromové struktury. Spravuje ostatni podfizené stanice a v siti existuje
pouze jeden zékladni uzel. Pfed pfipojenim ostatnich stanic tvofi sit’ a stanice, které ,.se
chté&ji“ do této site pripojit, musi splnit pozadavky pro pfipojeni.
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Druhym typem zafizeni je servisni uzel. VSechny ostatni stanice v siti zastavaji tuto

roli. Pro pfipojeni do sité museji vykonat proces registrace se zdkladnim uzlem. Tyto uzly
maji dvé zadkladni funkce; prvni funkci je udrZzovat spojeni v siti a druhou piepinat data od
ostatnich stanic.

Zakladni uzel neméni svou roli, dokud neni pfenastaven. Servisni uzly vSak mohou

zastavat dvé role a dynamicky je ménit v zavislosti na stavu sité. Témito rolemi jsou:

Odpojen (Disconnected): PocateCni stav zafizeni pro kazdy servisni uzel. Je zfejme,
Ze v tomto stavu stanice nemuze komunikovat a neni ucastnikem v siti. Hlavnim
ukolem v tomto stavu je vyhledat sit’ a pokusit se o registraci do této sité.

Terminal: V tomto stavu je stanice schopna komunikovat, je Gcastnikem v siti a také
je sdruzena se zakladnim uzlem. Uzel vSak neni schopen piepinat data od ostatnich
zafizeni.

Piepinac (Switch): Uzel je schopen vykonavat veskeré funkce termindlu a je schopen
preposilat data od ostatnich stanic ve stejné siti.

( Pfepinaé¢ )_I

L 2 Deregistrace

'3

Odpojeno )

ovyseni
aoepeibag

P

Registrace
Deregistrace

k. J
( Terminal

Obr. 42: Jednotlive stavy servisniho uzlu [8]

Udalosti, které spousteji zménu stavu servisni stanice, jsou zndzornény na obr. 42.

Registrace: Proces, pii kterém se servisni uzel prihlasuje k zakladnimu. Zékladni uzel
prida stanici do svého listu registrovanych uzli. Zakladni uzel miize registraci
pfijmout nebo zamitnout.

Odhlaseni: Servisni uzel sam sebe vyjme z listu registrovanych zafizeni na zakladnim
uzlu. Impuls k této akci miize byt dan servisnim uzlem samotnym nebo zakladnim
uzlem. Servisni stanice se odhlasuje od zadkladni z divodu, Ze naSla lepsi bod
pro spojeni, jako je novy pifepinaci uzel, pfes ktery dand stanice bude pfipojena dale
do sité. Zakladni uzel odhlaSuje stanici v pfipad¢ selhani nékteré z MAC procedur pfi
spojeni.

PovySeni (Promotion): Proces, pii kterém je uzel povySen do stavu piepinace
(Switch). Ptechod do stavu pifepinate neni mozny rovnou ze stavu odpojen
(Disconnected).
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* Degradace (Demotion): Degradace piepinate na termindl. Pfechod je vyvolan
naptiklad skutec¢nosti, ze ptepinac jiz neposkytuje sluzby niz§im terminalim.

4 ™
Zakladni
uzel
Uroven 0 Pfepinac [Termmél] [Terr‘nmél] [Preplnac]
UrmM[TermmaI] [Termmél] [Termmél] [Termlnalj [Termmél]
vy

Obr. 43: Hierarchie site PRIME [8]

Na obr. 43 je zndzornéna hierarchie sit¢. Sit’ se d€li na arovné (Level 0, Level 1 atd.)
a muze obsahovat az Sest urovni. Kofen stromové struktury je tvofen zdkladnim uzlem,
ke kterému jsou pfipojeny stanice urovné 0. V posledni tirovni 6 jsou jiz jen stanice ve funkci
termindlu.

7.2.1. Adresace

Adresa spojové vrstvy u kazdého uzlu se sklada z 48-bitové univerzalni MAC adresy,
ktera je definovana v doporuceni IEEE 802-2001. Adresa se nazyva EUI-48, je pfifazena pfi
vyrobé zafizeni a jednoznacné identifikuje uzel v siti. EUI-48 adresa zakladniho uzlu je
jednozna¢nym identifikatorem sit¢ a nazyva se SNA (Subnetwork Address).

Pfi procesu registrace je servisnimu uzlu pfifazen 14-bitovy identifikator LNID (Local
Node lIdentifier). Identifikator jednozna¢né urcuje servisni uzel v ramci uzli, které jsou
pfipojeny ke stejnému prepinaci. LNID spole¢né s 8-bitovym identifikatorem SID (Switch
Identifier) tvoti 22-bitovy NID (Node Ildentifier), jenz je tak unikatni v ramci dané sité. SID
adresa je ziskdna od pfepinace, ke kterému je stanice ve stavu termindlu pfipojena (pfepinac
vys$$i urovné). Pro stanice v roli pfepinace se tento identifikator nazyva LSID (Local Switch
Identifier) a je pfifazen uzlu v rdmci promotion procesu zakladni stanici. Kazdé zafizeni je
tedy jednoznaéné€ ur¢eno pomoci SNA, LSID a LNID.

Pti vytvoreni spojeni je generovana dal$i adresa LCID (Local Connection Identifier),
ktera je 9 bit dlouhd a urcCuje spojeni s uzlem. Spojeni NID a LCID tvoii 31-bitovy
identifikator spojeni CID (Connection Identifier), ktery urCuje dané spojeni v siti. Kazdé
spojeni lze identifikovat na zakladé SNA a CID. Piifazovani LCID je zalozeno
na nasledujicich pravidlech:

* LCID=0x000 az 0x0FF: Pro spojeni vyzadana zakladnim uzlem, kde alokace je
provedena timto uzlem.

* LCID=0x100 az Ox1FF: Pro spojeni vyzadand servisnim uzlem, kde alokace je
provedena servisnim uzlem.
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MSB 48 bitd 8 bit 14 bith 9 bith
( SNA )[ LSID j( LNID I LCID j
| | LSB
! NID (22 bitd) |
| CID (31 bitd) I

Obr. 44: Struktura adresy [8]

Specialni identifikatory:
* LSID= 0x00: Identifikator zdkladniho uzlu.
* LSID=0xFF: Rezervovano pro signalizaci chyby v urCitych specifickych polich zprav.
Nesmi byt pouzito nikde jinde.
* NID=0x3FFF: Adresa urfena pro broadcast a multicast vysilani. V né&kterych
specialnich polich miize byt pouzit také pro signalizaci chyby.

7.2.2. Priklad prifazeni adresy

Pted pfipojenim jakékoliv stanice je zdkladni uzel, ktery méa adresu. Na obrazku je
adresa vyznacena takto: NID=(SID,LNID); pismeno S(Switch)/T(Termindl) znaci, v jakém
reZimu se uzel aktudlné nachazi.

(" [ A: Zikladnf uzel ] A
5={0,0)
[ B: Odpojen ][ Cﬂdpojen] [ D: Odpojen J"r E: Odpojen ]
o
[ F: Odpojen J[ G:deﬂjen] @
. J

Obr. 45: Priklad prirazeni adresy: faze 1 [8]

Jednotlivé uzly B aZ H se pokusi o registraci na uzlu A, ktery mé adresu S(0,0). Pouze
uzly B,C,D, a E jsou schopné registrace do sit€¢ a obdrzi NID. Tyto uzly jsou registrovany
na zakladnim uzlu, ktery plni funkci ptepinace S. Z tohoto diivodu obdrzeli SID zékladniho
uzlu a unikdtni LNID adresu. Protoze tyto stanice jsou pfipojené piimo k zakladnimu uzlu,
jsou na trovni 0 a ve stavu terminal.
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A: Zakladni uzel
S=(0.0)

B: Terminal
Uroveh=0 T=(0,3)

E: Terminal

C: Terminal D: Terminal b i
T={0,1) T={0,4) T={02)
L

[ F: Odpojen ][ G'.deﬂ:jl!ﬂj
-

"\

Obr. 46: Priklad prirazeni adresy: faze 2 [8]

Stanice F, G a H nejsou schopny se pfipojit k zékladni stanici, kterd je momentalné
jedinym ptepinacem v siti, proto stanice vySlou PNPDU (Promotion Needed PDU) zpravu
pomoci broadcastu. Tyto zpravy obdrzi uzel B a D, coz vyusti ve vyslani pozadavku
na zékladni uzel o povySeni do stavu piepinace. Pfi tomto procesu obdrzi unikéatni LSID. Pro
vlastni komunikaci budou pfepinace stale vyuzivat svoje vlastni NID, které bylo pfifazeno pti
registraci, ale pro funkce pfepinani dat od stanic pfipojené na né budou vyuzivat nové LSID
spolecné s vlastnim LNID. Novy identifikdtor LNID piepinace je stejny jako u zékladni

stanice.
d A: Zakladni uzel )
5={0,0)
. B: Pfepinaé C: Terminal D: Prepinad E: Terminal
Urover=0 T=(0.3) 5=(1,0) T={0,1} T=(04) 5=(2,0) T=(0,2)
[ F: Odpojen j [ G: Odpojen J
. vy

Obr. 47: Priklad prirazent adresy: faze 3 [8]

Po dokonceni promotion stavu jsou stanice F, G a H schopné zacit svij registracni
proces. Ziskaji od nadiazené stanice urovné 0 SID identifikator a unikatni LNID. Tyto stanice

se po dokonceni registracniho procesu nachazeji na urovni 1.

"~ A: Zakladni uzel

5=(0,0)

) B: PFepinac C: Terminal D: Pfepinac E: Terminal
Urovefi=0 T=(0.3) 5=(1.0) T={0,1} T=(0.4) 5=(2,0) T=(0.2)

)

F: Terminal G: Terminal H: Terminal ;
T=(1.1) T=(1.2) T={2.1} Urovef=1
A

-\\

Obr. 48: Priklad prirazent adresy: faze 4 [8]
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Pro broadcast a multicast jsou vyhrazeny nésledujici adresy:

Typ LNID Popis
Broadcast 0x3FFF Paket bude dorucensrljtia v8echna zafizeni v
Multicast Ox3FFE Adresa pro zafizeni v multicast skupiné
cely rozsah
Unicast | krom adresy Adresa jednoho uzlu
pro BC a MC

Tab. 10: Adresy zarizeni [8]

Servisni uzel je v pocateénim stavu odpojen. Mize pouze pfijimat beacon zpravy
a posilat PNPDU zpravy pro povyseni do stavu termindl. Kazdy uzel si udrzuje svoji
piepinaci tabulku, ktera je vzdy aktualizovana s piijmutim beacon zpravy od nového
prepinaciho uzlu v siti. Servisni uzel si mize ve své tabulce vybrat jakykoliv piepinac a poslat
mu zadost o registraci. Skutecnost, na jaky piepina¢ se uzel bude piipojovat, lze ovlivnit
lokalni politikou v siti. Servisni uzel po né¢jakou dobu naslouché kanalu, a pokud neni pftijata
7zadnd beacon zprava, uzel vySle broadcastem PNPDU. Tento ramec je vysldn pomoci
nejrobustnéj$i modulace, aby bylo zajisténo nejvétsi pokryti. Aby nedochézelo k zahlceni sité
vlivem broadcastu téchto ramct v situaci kdy se snazi ptipojit do sité¢ veétsi mnozstvi uzli
najednou, je zafizeni povinné omezit pocet vyslanych ramci v zavislosti na ptijatych PNPDU
ramcich od jinych stanic. Registra¢ni proces se zahajuje pomoci vyslani REG control paketu
na zakladni stanici.

Zakladni uzel, popiipadé piepinac, je zodpoveédny za vysilani beacon zprav v pevném
casovém intervalu. Piepinace maji frekvenci vysilani beacon zprav danou zakladnim uzlem.
Dale mé zakladni uzel na starost povySovat stanice, nebo je degradovat do nizs§iho stavu.
Dalsim ukolem zakladni stanice je pfifazovani kandlu jednotlivym stanicim. Ostatnimi tkoly
jsou rozesilani ndhodné sekvence pro bezpecnosti mechanismus a sprava multicast skupin.

7.2.3. Pristup na kanal

Cas je rozdélen do intervaltl, jejichZ souhrn se nazyva MAC ramec. Uzly v siti mohou
ptistupovat k mediu ve sdileném intervalu SCP (Shared Connection Period), nebo mohou
pozadat o vyhrazeny interval CFP (Connection Free Period). V ¢asovém tUseku vyhrazeném
pro CFP je nutné pozadat o alokaci zdkladni stanici. Zakladni uzel poté mize pifijmout
pozadavek a alokovat urcity ¢as v tomto intervalu, nebo ho zamitnout. V intervalu SCP muze
stanice vysilat za vyuziti CSMA/CA a musi respektovat hranice tohoto intervalu. Rozméry
MAC ramce (rozlozeni intervalii pro vysildni) je oznamovano v beacon zpravach. Jeden
rdmec obsahuje jeden nebo vice usekd pro beacon, jeden interval SCP a jeden nebo zadny
interval CFP.

ggggg SCP CFP
Oolo|o|o|oO
= e B e e I e |
Ol=|mnm]| w|s

Obr. 49: Struktura casového MAC ramce [8]
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7.2.4. Interval pro Beacon zpravy

Beacon zpravy jsou vysilany s nejrobustnéj$im typem modulace, s FEC kodovanim
a s maximalnim moznym vykonem implementovanym v zafizeni. Prvni beacon ¢asovy slot je
rezervovan pro zakladni uzel. Ostatni sloty pro beacon zpravy se mohou v ¢asovém ramci
vyskytovat s riznou Cetnosti v zdvislosti na poctu ptepinacl. Pocet beacon slotu indikuje
BPDU (Beacon PDU) zprava zakladniho uzlu. Sloty pro beacon zpravy piepinacli jsou
alokovény pfi procesu promotion a jakmile je v siti piepinac, zdkladni uzel musi alokovat
casovy interval pro jeho beacon zpravy. S kazdym novym piepina¢em v siti mize zakladni
uzel zménit frekvenci vysilani nebo zménit slot pro jednotlivé beacon zpravy. V ptipadé
téchto zmén jsou stanice informovany pomoci BSI (Beacon Slot Information) kontrolniho
paketu pro kazdy ptepinac, kterého se to tyka individualné€. Po piijeti BSI pfepinac¢ odpovida
ACK ramcem. V piipadé zmény poctu beacon sloti je zdkladnim uzlem vyslan FRA
(FRAme) paket do celé sit€¢ pomoci broadcastu. Pfepinace tento paket preposilaji na sva
podiizena zatizeni. FRA paket je nutny z toho diivodu, aby kazdé zatizeni védé€lo, ze nastala
zmeéna v ¢asovém ramci.

( Terminal ) (Zéakladni uzel ) ( Prepina¢ )

PRO_Ack—

I
«—F RA—-BCI:::HLJ__._
BBl

i BSLINDH_EH
B BSLACK——-—-_.________._

Obr. 50: Priklad sekvence kontrolnich paketu pri povyseni [8]

7.2.5. Alokace beacon slotu

V dobé, kdy dochazi ke zméné poctu beacon slotil je nutné zajistit, aby vSechny uzly
zmeénily své nastaveni ve stejnou dobu. V opacném piipadé by mohlo dojit ke kolizi. Pro
vyfeSeni tohoto problému je u PRIME zaveden beacon super-rdmec. Ten je tvofen 32 beacon
ramci. Kazda zprava beacon obsahuje 5-bitové sekvencni cCislo. Kazda zprava, ktera poté
vyzaduje zménu v ¢asovém ramci, sebou nese 1 sekvenéni ¢islo, pfi némz by ke zméné melo
dojit. Pozadovana zména u vSech zafizeni nastane pouze v pfipadé, kdy se sekvencni ¢islo
oznamené ve zprave shoduje s aktualnim sekvencénim ¢islem beacon. Sekvencni ¢isla se po 32
beacon zpravach nuluji.

7.2.6. SCP interval

V tomto Casovém rozpéti miize jakakoliv stanice vysilat data. Kolizim je pfedchdzeno
pomoci mechanismu CSMA/CA. Na poc¢atku CSMA/CA pfistupu, zafizeni ¢eka ndhodny
back-off interval, ktery je zaloZen na priorité¢ dat pfipravenych pro vysilani. Niz8i hodnoty
priority jsou upfednostiiovany. Pfed tim, nez zafizeni spusti svlij back-off odpocet, musi se
ujistit, zda je SCP perioda dostatecné dlouhd pro vykonani back-off a nasledné vysilani dat.
Délka tohoto intervalu mize byt rozdilnd a je indikovana v beacon zpravach. Maximalni doba
intervalu je délka ¢asového ramce, kromé ¢asu vyhrazeného pro beacon zpravy. Jinymi slovy,
ramec neobsahuje CFP interval. Pfepinace mohou své beacon zpravy vysilat s mensi
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frekvenci, coz znamena, Ze podiizené uzly pod piepinacem mohou vysilat i v dob¢, kdy
prepina¢ nasloucha beacon zpravam od zakladniho uzlu. Kontrolni pakety MAC by mély byt
vysilany v SCP intervalu s prioritou jedna.

7.2.7. CFP interval

Poslednim segmentem ¢asového MAC ramce je CFP interval. Casovy ramce tento
interval mize obsahovat nebo nemusi. V této ¢asové oblasti je stanicim pfifazovan kanal v
zavislosti na jejich pozadavku. Pokud zadny uzel nepotiebuje v tomto intervalu vysilat, je
CFP vynechan. Pozadavky terminali nebo piepinacich uzli na alokaci kanalu jsou sméfovany
na zékladni uzel. Pfepinaci stanice pouze vykonavaji rozhodnuti zédkladniho uzlu. Alokace
stejného CFP mize byt stejnd pro rizné stanice, nicméné je nutné, aby zafizeni byla
z hlediska casového ramce odd¢lena. Alokace kanalu se provadi pomoci CFP MAC
kontrolniho rdmce, na ktery zékladni uzel odpovida potvrzenim nebo zamitnutim. Jestlize je
pozadavek schvalen, zakladni uzel posle informace, v jakém okamziku CFP servisni uzel
muze vysilat, délku vysilaciho ¢asu a pocet Casovych ramct, po ktery dané piifazeni CFP
plati. V pfipadé reorganizace struktury casového rdmce, naptiklad vlivem piidani beacon
slotu, je alokace CFP zruSena. Zakladni uzel miiZe také poslat zruSeni pfifazeni pomoci CFP
MAC kontrolniho ramce. Dale zékladni uzel rozesila broadcastem informaci o pfifazeni CFP
intervalu vSem stanicim pomoci FRA MAC kontrolniho rdmce. V ptipadé vice-trovioveé
struktury sité zakladni uzel alokuje CFP pro kazdy pfipojeny prepinac.

7.2.8. Sledovani prepinacu

Servisni uzly neustale sleduji vSechny pifepinace v jejich dosahu pomoci databaze
piijatych beacon zprav. Diky tomu jsou servisni stanice informovany o kvalit¢ pfijimaného
signalu a v ptipad¢ potieby (zhorSeni kvality spoje pod tinosnou mez) jsou schopné se piepojit
na jiny prepinac. Z pohledu ptepinacl je tento proces slozity, protoze podiizend zatizeni jsou
pfes néj ptipojeny k zdkladnimu uzlu.

V ptipad¢ odpojenych zatizeni, kterda se chtéji ptipojit do sité, je problém kvili
neznalosti struktury ¢asového ramce. Jak jiz bylo feceno, nové zafizeni posila PNPDU
zpravu, ktera vSak nemusi pfijit pouze v SCP intervalu. Z tohoto divodu terminaly musi
zpracovat vSechna PNPDU béhem SCP, ale také CFP a beacon intervalt. Pfi zpracovani
PNPDU se termindl mlze rozhodnout tuto zpravu ignorovat, nicméné pokud stejné zatizeni
posle urcité mnozstvi PNPDU, indikuje to, Ze v jeho okoli neni zadn4 jina stanice, ke které by
se mohl pfipojit. V tomto ptipad¢ musi terminal vyzadat povyseni do stavu prepinace.

7.2.9. Prepinani

Kazdy prepinac v siti si spravuje tabulku ostatnich ptepinacich uzld, které jsou pies n¢j
ptipojené do sité. Udrzovani této tabulky je dostacujici z divodu, ze kazdy terminal s sebou
nese identifikaci (PKT.SID) svého piepinace, na ktery je pfipojen. Tato cesta vede k
usnadnéni komunikace, protoze pirepinaCe nemuseji naslouchat vSem termindlim pies né
pripojené. Pocatecni stav prepinaci tabulky neobsahuje zadny zdznam. Tabulka je dynamicky
aktualizovana pomoci sledovani promotion a demotion paketii. Novy zaznam v tabulce je
vytvoren pro kazdy promotion potvrzeni (PRO_ACK), které obsahuje shodné PKT.SID s SID
pfepinaciho uzlu samotného nebo s jakymkoliv existujicim zdznamem v tabulce.
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B (LSID=1}
D (LSID=2)

G (L5ID=3)
[ A: Zékladni uzel
J cLSID—4]| $=(0,0) I
i‘f«f.':?ff‘ B: Pfepinac C: Terminal : Prepinac E: Terminal . )
T=(03) T=(0,1) T=(0,4) T=(0,2) Uroven 0
5=(1,0) 5=(2,0)
J (LSID=4)
H: Terminal . .
T=(2,1) Uroven 1

Uroven 2

F: Terminal
T=(1,1)

I: Terminal
T=(3,1)

K: Terminal
T=(4,1)

G: Piepinaé
T=(1,2)

5=(4,0)

L: Terminal
T=(4,2)

Obr. 51: Priklad zaznamui v prepinaci tabulce [8]

Uroven 3

Na obr. 51 je ukéazka sité¢, kde jsou znazornény piepinaci tabulky u jednotlivych
zafizeni. Je zde zndzornéna situace, kdy servisni uzel G pozada o povySeni do stavu
prepinace. Zakladni uzel mu ptidéli NSID=3. Uzel G poté odesild potvrzeni, které je ptijato
uzlem B. Ten nahédne do tohoto potvrzeni a zjisti, Ze se jednd o povySeny uzel v jeho
hierarchii, a vlozi si novy zaznam do tabulky.

Zakladni Pfepina¢ Terminal
uzel A B G

— pRO_ REQ B
HOR.DO=1 el

PRO.N=] -~ pRD_REQ_B
PROMSID=3 ‘_‘-‘_'“‘-—_.__L

pRO_PCE -
| HOR, DO=0
PRON=D

Add PRO.NSID PROKSID=]
to the switching
lable

PRO_ACK
‘P_//l—-'

Obr. 52: Pridavani zaznamii prepinaci tabulky

[8]

Odstranéni zédznamu z piepinaci tabulky se provadi po pfijeti demotion potvrzeni.
Odpovidajici zaznam v tabulce je oznacen jako ,,70 Be Removed a spusti se ¢asovac. Tento
mechanismus zajistuje, aby vSechny pakety, které stale pouzivaji dané LSID, opustily sit. Po
vyprseni ¢asovace je zaznam z tabulky odstranén.

Prepinani dat je zaloZeno na selekci. Data pfijatd prepina¢em musi splnit urcité
podminky, aby mohla byt pfeposldna dale. Pokud se tak nestane, data jsou odstranéna.
Podminky pro pteposilani paketu v downlink sméru jsou nasledujici:

* Cilovy uzel musi byt pfipojen do podsité pies dany prepinac. To znamena, ze PKT.SID
je rovno SID piepinace, nebo existuje zdznam v piepinaci tabulce.
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* Cilové adresa je typu broadcast (PKT.LNID=0x3FFF).
* Cilova adresa je typu multicast (PKT.LNID=0x3FFE ) a nejmén¢ jeden servisni uzel je
¢lenem této multicast skupiny.

Ve sméru uplink plati nasledujici podminky:
» Zdrojovy uzel dat je pfipojen do sit¢ pomoci dané¢ho ptepinace. PKT.SID je totozné s
prepinacem nebo existuje zaznam v tabulce.
* Paket je typu broadcast nebo multicast a vysilajici uzel je registrovan na daném
piepinaci.

RozliSeni smérii se provadi pomoci pole HDR.DO, kde hodnota 1 signalizuje downlink
a hodnota 0 uplink. U broadcast paketl se vyuziva nejrobustnéjsi modulace a FEC kodovéani.
Ptepinace si udrzuji multicast tabulku, ktera obsahuje LCID multicast skupiny, v niz jsou uzly
pfipojené¢ na dany piepina¢. Data jsou pieposlana, pouze pokud existuje shoda LCID
v tabulce. Zaznam do tabulky je pfidan s pfichodem MUL kontrolniho paketu, ktery prochazi
pfes prepinac. Mezi uzly probiha posilani zprav Keep-Alive.

7.2.10. Typy MAC PDU

Vétsina dat posilanych v PRIME siti jsou zapouzdiena v zakladnim MAC ramci. Ramec
se sklada ze zahlavi a poté z jednoho nebo vice paketli. Nakonec je ptidano 32-bitové CRC
pole. Struktura zahlavi je zobrazena na obr. 53.

MSB 7 6 5 4 3 2 1 0 Bity
-~ T T T T ™\
Unused HDR.HT Reserved
N i 1 1 1
1 T | T
Reserved [HDR.DO HDR.LEVEL
t } } } } }
S L 1 1 H I::IRl HCS 1 L 1 _;"‘
LSB

Obr. 53: Struktura obecného MAC zahlavi [8]

* Unused (2b): Nepouzité bity vzdy nastavené do 0.

* HDR.HT (2b): Udava typ zahlavi, kde pro zakladni MAC ramec je hodnota rovna 0.

* Reserved (5b): Rezervovano ITU-T, vzdy nastaveno v 0.

*  HDR.DO (1b): Signalizace sméru uplink (HDR.DO=0) /downlink (HDR.DO=1).

+ HDR.LEVEL (6b): Uroveir PDU v hierarchii sité. Pakety mezi zékladnim uzlem
a urovni 0 maji tuto hodnotu 0 a s rostouci trovni roste i ¢islo. Pokud je HDR.DO=0,
pole reprezentuje Uroven stanice, které vyslala tento paket. V opacném piipadé pole
reprezentuje uroven piijimaci stanice.

*  HDR.HCS (8b): Kontrolni posloupnost pro zahlavi.

Struktura paketl, které nasleduji za MAC zahlavim, se sklada z paketového zahlavi
a dat. Zahlavi je 6 bajti dlouhé s nasledujici strukturou:
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MSE 7 ] 5 4 3 2 1 0
r ) 1 1 ) ) 1 ] 1 1 ) I '\\
Reserved PKTNAD| PKT.PRIO |PKT.C PKT.LCID or PKT.CTYPE
L 1 1 L 1 1 1 1 L |
T T T T T T T T T T
PKT.SID ; IF'I'{T.LI'~lIID[13..'E;, :
] 1 1 I 1 T Ll T Ll 1 T
\_ lPKT.LI'-.IIII:![S..CI]I PKT.SPAD . . I?I(T.LEI:I . . )

LB

Obr. 54: Struktura zahlavi paketu [8]

Reserved (3b): Rezervovano ITU-T a nastaveno vzdy do 0.

PKT.NAD (1b): Zda je pouzito zietézeni paketii. Pokud je nastaveno do 0, paket
signalizuje zfetézeni s ostatnimi pakety na cilové stanici.

PKT.PRIO (2b): Signalizuje prioritu paketu 0-3.

PKT.C (1b): Oznamuje zda se jednd o datovy paket (PKT.C=0) ¢i kontrolni
(PKT.C=1).

PKT.LCID / PKTCTYPE (9b): Identifikator lokalniho spojeni nebo typu kontrolniho
paketu. Pokud je ptfedchozi pole PKT.C=0, poté¢ se jedna o identifikator lokalniho
spojeni datového paketu. V opacném piipadé (PKT.C=1) toto pole udava typ
kontrolniho paketu.

PKT.SID (8b): Identifikator ptepinace. V zavislosti na zdhlavi MAC ramce HDR.DO
se jedna o SID zdroje (HDR.DO=0) nebo cile (HDR.DO=1).

PKT.LNID (14b): Identifikator uzlu, kde pole HDR.DO opé¢t urcuje, jestli se jedna o
LNID zdroje nebo cile.

OKT.SPAD (1b): Pole informuje, zda byla data pfi pouZiti Sifrovani vyplnéna nulami,
aby zformovala 128-bitovy blok. Bit je relevantni pouze pii pouziti bezpe¢nostniho
profilu 1.

PKT.LEN (9b): Délka datové ¢asti paketu v bajtech.

Dal8im typem rdmce je Promotion PDU. Tento radmec se pouziva, pokud zafizeni nema

spojeni s zadnym piepinacem. Jedna se o broadcast do celé sité, proto se tento ramec vysila s
FEC a je modulovan nejrobustnéj$i modulaci. Struktura PDU je zobrazena na obr. 55.

MESEB

rUnu.sad HDR..HT . R&s;md: : ' PP‘EIH.EI:-IA[U] : . S
L] L] 1 1 1 L] 1 L Ll L Ll
PHH.SMA[1] PMNH.SMNALZ]
{ 1 t 1 t { f t } 1 t
PMH.SMA[3] PMH.SMAJ4]
PMNH.SMA[S] PMNH.PRALD)
L L T T L T L T L T
PNH.PNA[1] PNH.PNA[2]
} i + | i f I } | }
PHH.PMAL3] PMNH.PRA[4]
{ 1 t 1 { f t } 1 t
Y 5 P':‘H‘Ph;llﬁ'[ﬁl i P:NH"!GS i i § .J
LSE

Unused (2b): Vzdy 0 pro oddéleni PPDU zahlavi a MAC zahlavi.

Obr. 55: Struktura promotion MAC PDU [8]
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*  HDR.HT (2b): Pole udava typ zahlavi, kde pro tento riamec ma hodnotu 1.

* Reserved (4b): Rezervovano ITU-T, nastaveno vzdy do 0.

*  PNH.SNA (48b): Jedna se EUI-48 adresu zakladniho uzlu, ke kterému se servisni uzel
snazi pfipojit.

*  PNH.PNA (48b): EUI-48 adresa vysilaciho uzlu, ktery pozaduje povyseni.

*  PNH.HCS (8b): Kontrolni sekvence zahlavi.

Poslednim typem je Beacon PDU. Tato zprava je rozesilana kazdym piepinacem vcetné
zakladniho uzlu. Hlavnim tkolem je propagace informaci ohledné¢ ¢asového MAC ramce.
BPDU je vysilan v pravidelnych ¢asovych intervalech a slouzi také k synchroniza¢nim
ucelim. Struktura BPDU je na obr. 56.

MSB

r L Ll T L T 1 T L] T L 1 \
Unused HDR.HT | Resersa BCMN.QLTY BCM.SID
L 1 L 1 L 1 L L 1
T T T T T T T T T
BCN.CNT BCN.POS BCN.CFP
L L L 1 L 1 L 'l L 1
T T L T T T 1 T T T
Reserved . BCN.LEVEL | 1 ~ BONSEQ BCN.FRQ
T T T 1 T T T T t 1 T T
BCN.SNA[0] BCN.SNA[1]
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Obr. 56: Struktura beacon PDU [8]

e Unused (2b): Stejny ucel pole jako u predeslych typt zahlavi.

*  HDR.HT (2b): Typ zahlavi, pro beacon je hodnota rovna 2.

* Reserved (1b): Stejny ucel pole jako u predeslych typt zahlavi.

* BCN.QLTY (3b): Kvalita round-trip spojeni od prepinace k zdkladnimu uzlu.
Hodnota 7 signalizuje nejlepsi podminky.

*  BCN.SID (8b): Identifikator pfepinace, od kterého pochdzi zprava.

e  BCN.CNT (3b): Pocet beacon slotli v ¢asovém ramci.

* BOCN.SLT (3b): Beacon slot, ve kterém je piislusné BPDU poslano. Pozn.: Nulty
beacon slot je uren pouze pro zakladni uzel.

*  BCN.CFP (10b): Pole urcuje, kdy zac¢ina CFP interval. Jedna se o posunuti. Pokud je
hodnota rovna 0, tak CFP neni obsazeno v ¢asovém ramci.

* Reserved (1b): Stejny cel pole jako u predeslych typh zahlavi.

*  BCN.LEVEL (6b): Hierarchie vysilaciho pfepinace v siti.

* BCN.SEQ (5b): Sekven¢ni ¢islo BPDU v super-ramci. Pro kazdou BPDU je tato
hodnota inkrementovéana zakladnim uzlem, kde ptepinac¢ tuto hodnotu adoptuje do své
beacon zpravy.

*  BCN.FRQ (3b): Pole indikuje, jak Casto se beacon zpravy posilaji. Jsou dostupné
nasledujici moznosti:
© 0 =jedna beacon zprava kazdy ¢asovy ramec
© 1 =jedna beacon zprava kazdy druhy ¢asovy ramec
© 2 =jedna beacon zprava kazdy ¢tvrty Casovy ramec
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© 3 = jedna beacon zprava kazdy osmy ¢asovy ramec

© 4 =jedna beacon zprava kazdy Sestnacty casovy ramec

© 5 =jedna beacon zprava kazdy tficaty-druhy ¢asovy ramec
© 6-7=Rezervovano

* BCN.SNA (48b): Identifikator pod-sité, ve které se nachazi pfepinac, ktery vyslal
BPDU.

e BCN.UPCOST (8b): Cena uplink cesty od vysilaciho piepinace po zakladni uzel.
Cena jednoho skoku je zavisla na pouzitém modula¢nim schématu v daném skoku ve
sméru uplink. Pfepinace vyslou jejich beacon zpravu s hodnotou pfijatou od jiného
pfepinace v uplink sméru a ptidaji hodnotu linky na dalsi pfepina¢. Pokud je hodnota
vetsi nez maximalni hodnota pole, je pouzita maximalni hodnota na dalSich skocich.
MozZnostmi jsou:

o 8PSK =0

o QPSK=1

o BPSK =2

o 8PSKsFEC=1

o QPSKsFEC=2

o BPSKsFEC=4
*  BCN.DNCOST (8b): Stejné jako ptedchozi pole, pouze se jednd o smér downlink.
* CRC (32b): CRC kontrolni vypocet.

BPDU se také pouziva pro detekci selhani prepinace ve sméru uplink. Pokud servisni
uzel na dany piepina¢ neobdrzi urcity pocet beacon zprav, prohlasi dany spoj za nepouzitelny.
Pokud je zaroven tento servisni uzel piepinac, piestane posilat beacon zpravy v tomto smeru.
Zatizeni uzavie veskera existujici MAC spojeni a vyhleda sit,, ke které by se mohlo pfipojit.
Pokud danou sit’ nalezne, zacne znovu proces registrace.

7.2.11. MAC kontrolni pakety

Tyto pakety ptenaseji servisni informace mezi terminaly, piepinaci a zakladnim uzlem.
Pakety jsou zapouzdieny do obecného MAC ramce a jejich pfitomnost je indikovdna pomoci
pole PKT.C v zahlavi paketu. Existuje nékolik druhti kontrolnich paketi, kde typ paketu je
ur¢en pomoci pole PKT.CTYPE. Obsah paketu je zavisly na jeho typu. Jednotlivé druhy
paketd jsou vyjmenovany v nasledujici tab. 11. Podrobny popis poli kontrolnich paketu je

PKT.CTYPE |Nazev paketu Popis
1 REG Sprava registrace
2 CON Sprava spojeni
Sprava povyseni
3 PRO (promotion)
4 BSI Indikace beacon slot
Zména struktury
5 FRA Casového ramce
Pozadavek na CFP
6 CFP interval
7 ALV Keep-alive paket
8 MUL Sprava multicastu
9 PRM Spré\{a r9bustnosti
fyzické vrstvy
10 SEC bezpeénostni informace

Tab. 11: Druhy kontrolnich paketii [8]
mozné nalézt v [8].
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* REG paket: Tento typ paketu se vyuziva pro vyjednani registrace. Existuje nékolik
typti tohoto kontrolniho paketu jako je naptiklad Potvrzovaci REG ACK nebo
pozadavek REG_REQ.

* CON paket: Paket je vyuzit pro vyjednani spojeni. Vyznam se lisi v zavislosti
na sméru paketu. Vyuziva se pfi ustanoveni spojeni ¢i ukonceni spojeni. Je zde
naptiklad moznost vyjednat ARQ podporu v daném spojeni.

* PRO paket: Zprava se vyuzivd pro povySeni (promotion) termindlu do stavu
piepinace. Vyznam je zavisly na sméru.

* BSI paket: Tento typ je vyuzivan pouze prepinaCi a zakladnim uzlem. Slouzi
pro vyménu informaci, které jsou pouzity danym piepinacem pro vysilani beacon
Zprav.

* FRA paket: Paket je vyslan pomoci broadcastu do celé sité. Je vyuZit pro signalizaci
zmény ¢asového ramce.

* CFP paket: Urceno pro jednorazovou alokaci kanalu v CFP intervalu pro stanici,
kterd o to pozadala.

* ALV paket: Signalizace keep-alive mezi servisnim uzlem, nadfazenym servisnim
uzlem a zakladnim uzlem.

*  MUL paket: Vyuzit pro spravu a kontrolu ¢lenstvi stanice v multicast skupiné.

*  PRM paket: Vyuzito pro kontrolu parametrt, které negativné ovliviiuji pfenos dat.
Jsou posilany jako upozornéni uzlu, ze je potieba zvysit robustnost vysilani, nebo
naopak ze neni potifeba vyuzivat ptili§ robustni modulac¢ni schéma z divodu vysoké
kvality spoje.

* SEC paket: Posilany broadcastem bez Sifrovani. Posild je zdkladni uzel a ptfepinace
do zbytku sit¢ za ticelem distribuce ndhodné posloupnosti vyuzivané pro generovani
pracovnich klich WK.

Je velmi dulezité, aby nedochdzelo ke ztratdm kontrolnich zprav. Zatizeni, které je
zainteresované ve vymeéné kontrolnich zprav, si udrzuje cita¢ preposilani téchto kontrolnich
zpréav a dle toho poté nastavuje svilj Casovac pieposilani. V momenté, kdy je pfijata odpoveéd’
na tento kontrolni paket, Casovac¢ preposilani je zastaven. Pokud vSak nepfijde odpovéd do
vyprSeni Casovace, je navySen CitaC a preposldna zprava. Jestlize se jednd o tfismérnou
transakei, jako je napiiklad promotion, pieposilani funguje stejné na obou stanicich. VSechny
typy kontrolnich paketl jsou dale déleny v zdvislosti na jejich ucelu a sméru komunikace,
jako naptiklad pozadavek CFP_REQ.

7.2.12. Popis jednotlivych procest

Registrace

Servisni uzel, ktery je odpojen, se pii zapnuti piesune do rezimu registrace. Pfi tomto
stavu nejprve vysle REG paket urCeny pro zékladni uzel. Protoze v této fazi uzel nema zadné
LNID nebo SID, pole v paketu PKT.LNID je nastaveno do log. 1. Pole PKT.SID je vyplnéno
nejbliz§im prepinacem v cesté. Pro vSechny uspésné schvalené registrace zakladni uzel
alokuje LNID v doméné ptepinace, ke kterému je stanice pfipojena. LNID je poté poslano v
odpovédi na registracni zadost. Jak jiz bylo feceno, kombinace LNID a SID tvoii NID stanice.
Registrace je tfifazova. V konecné fazi se posila potvrzeni na zpravu REG RSP, kterou
vygeneroval zdkladni uzel. Paket je vysilan bez Sifrovani, pouze nékterd pole jsou Sifrovana
kli¢i zalozenych na kontextu. Toto Sifrovani zabezpec€uje autenticitu uzlu, vysilajiciho zpravu.
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Zikladn Pﬁp'nﬂ't Uzel
= i (Luz=t)

[ Ree R -
i HOR.OO=0
--EEE:EE_(E.-—--—-— PITANID=0x3FFF
PKT SID=
- REGNeD
- H-EE_‘E.;EEFL____
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Obr. 57: Schvaleny proces registrace [8]

Zakladn Piepinaé Uzel
s : (L)

| REGFE -
it HOR.DO=0
___E_EE-EE""‘—'-. PKT.LNID=0x3FFF
PKT.SID=|
- REGN=D
._—-—_REE__EQ_‘__
HOR.0O%1 L
PET LNID=0:3F FF — REG
PKT 5ID=| ‘—“‘——B.E;‘____
REG.N=1 [

Obr. 58: Zamitnuty proces registrace [8]
Deregistrace

Stanice nebo zakladni uzel mohou kdykoliv spustit proces odregistrovani. Stanice nebo
zakladni uzel museji zatizeni odregistrovat, pokud pfijde ptislusny paket. Odpovedi je poslani
potvrzeni a provedou se pfislusné akce k odstranéni dané stanice ze sité. Zdroje, které byly
pouzity u piedeslé stanice, se pouziji pro novou stanici.

Zakladn Pfepinaé ( Uzel )
uzel

—/ReG INRE -
] HOR BO=1
UNR_S |- PKT LNID=K
-i-____.FE;""'-'-—-H REG.N=1
oy

HDR D=1

PET LNID=K > REG_ung B

REG.M=1 -----_-_""‘":——-_._-h

Obr. 59: Proces deregistrace iniciovany termindlem [8]
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Zak
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{__REG ung 4
HOR.DO=1

PKT.LNID=K = REG_ung B
REG.N=1 =

HOR.DO=0
el PET.LNID=K

MR_S |
il

Obr. 60: Proces deregistrace iniciovany zdkladnim

uzlem [8]

PovySeni

Uzel, ktery se nemuze spojit s zadnym piepinatem, muze zaslat ramec vyzadujici
povyseni proto, aby byl nejblizsi terminél povysSen do stavu ptepinace. Terminal obdrzi ramec
PNPDU a na jeho zaklad¢ vygeneruje paket zadosti o povySeni PRO-REQ, ktery posle
na zakladni uzel. Pokud se zikladni uzel rozhodne néktery z terminali povysit, odesle
odpovéd danému uzlu. Ostatni stanice nedostanou zadnou odpovéd z divodu ulehéeni
cirkulace dat v siti. V zadosti o povySeni jsou vSechny bity pole PRO.NSID ve zpravé
PRO REQ S nastaveny do 1. Zafizeni, které je povysSeno odesila potvrzeni PRO_ACK, to
zaroven signalizuje ostatnim nadfazenym pfepinac¢lim, Ze je v siti nova povySena stanice a dle
toho si upravi svoji prepinaci tabulku.

l Preplnac ' Terminal Uzel

[ e 1
| eroreas - 7
HDR.DO=0
pRO_REQS [ = PRO.N=0
‘_______—-—_-'_‘ PRO.NSID=08FF
PRO‘_REQ”B
HDR.DO=1 -
PRON=D — pRO,_R’EQ_fa
PRONSID=K ez
( Prepinac )
PRO_ACK =
PROACK L =] "oRoN-D
‘_____._—-——_'f PRONSID=K
._-__BE:ED______
. _——.Bts_';l‘m‘__‘_‘
o
BSI_ACK = ‘_——-—EEB_____
|  —] -
psiACK 1 =
]

Obr. 61: Proces povyseni iniciovany servisnim

uzlem [8]
Zakladn ( Prepinat ) .
Terminal Uzel
[ e F
| rrofeet - 7
HORDO=0
PRCLREQ-'S . PRON=0
PRO.NSID=0FF
-
=] PRO_Rey
HOR DO .
PRO N=1 - PRO_Rey
PROMSID=0xFF -~

Obr. 62: Proces povysSeni zamitnuty zakladnim uzlem [8]
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Degradace

Ptepinac¢ nebo zékladni stanice se mohou v jakykoliv okamzik rozhodnout, Ze jiz dale
nebude dana stanice ve funkci pfepinace. Vyuziva se pfitom PRO kontrolniho paketu. Pole
RO.NSID obsahuje SID piepinace, ktery bude degradovan. V doporuceni neni definovan
mechanismus zamitnuti této zadosti.

= &
uzel

RO_DEM.S

ey 1
HDR D=0
PRD_DET“"—S L ] FRON=1
PR NSID=H
-]
— FIHG__DEM_E
HOR.DO=1 B
o —Ltrooms |
PRONSID=K -
1 Terminal l

Obr. 63: Degradace iniciovana servisnim uzlem [8]

Piepinat ( Fiepinat )
HOR.DO=1

PRO.N-1 —__PRO pey g
PRO.NSID=K i

pRO_DEM S T
- ——TtRooq|

RO_DEM_S PRO.NS1

P o
Ly FRO NSID=K
i1

Obr. 64: Degradace iniciovana zakladnim uzlem [8]

Keep-Alive

Tento mechanismus je pouzit pro detekci, zda zatizeni opustilo sit’ z divodu zmén v siti
¢1 néjaké zdsadni chyby. V okamziku, kdy stanice obdrzi odpovéd’ na registraci REG_RSP,
vyuzije pole ze zahlavi ke spusténi Casovace. Pti kazdém ptijmuti zpravy ALV_B se Casovac
restartuje s pouzitim hodnoty nesené v této zpravé a posle odpovéd’ zakladnimu uzlu. Kdyz
casoval vyprsi, stanice usoudi Ze byla odregistrovana zakladnim uzlem. Zprava PRO REQ
také restartuje Casovac.

Kazdy prepina¢ po cesté¢ zpravy ALV B si kopiruje pole s casovou znackou
pro piepinace pod nim v hierarchii. Pokud pfepina¢ neobdrzi ALV S zpravu nez vyprsi
casoval, vymaze zaznam z prepinaci tabulky. Zaroven se inkrementuji hodnoty dvou ¢itacu,
jeden je pro pifijem ALV zprav a druhy pro odeslané ALV. Pii registraci se ¢itace nuluji.

Sprava spojeni
Ustanovené spojeni u PRIME sité je typu konec-konec. Vlivem stromové struktury sité
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je na jednom konci zdkladni uzel a na druhém servisni uzel. V nékterych ptipadech je nutné
ustanovit spojeni mezi dvéma servisnimi uzly. Takové spojeni se nazyva piimé. Zpravy
pro ustanoveni spojeni se nazyvaji CON. Pfi GspéSném spojeni je zdkladnim uzlem alokovano
LCID, kter¢ je unikatni pro dané LNID.

Uzel

HDR.OO=0
CON =0
CONLCID=K

HDA DO=1

QD CON_Req g

e

Zﬂkl:ldn ( EIERiTaE ) ‘ Uzel )
L

| MR-
~_CON o5
g%iﬁ?&:rz = ---..CDN______'ELS‘,_E\—
.

Zakladn ( Pepina¢ ) @

| _Conreqp |
HDR.D?-‘I L
GoN LGk ~—CONReq g
.
coNREQS L
HOR.DO=0
eas 1. = COMN=0
= ___ﬁgi'ﬂ-""“ CONLCID=K

CON_REO_E

HOR.D0=1
CON N=n
CONLCID=K

com CLs.S

Obr. 65: Ustanoveni spojeni a) iniciovano

servisnim uzlem; b) zamitnuto zakladnim

uzlem; c) iniciovano zakladnim uzlem, d)
zamitnuto servisnim uzlem [8]
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ZruSeni spojeni muze byt provedeno zdkladnim uzlem ¢i servisni stanici v jakykoliv
okamzik. Pfed tim, nez je spojeni pokladdno za ukoncené, musi protéjsi stanice potvrdit
ptijem pozadavku na ukonceni.

Zakladn ( Pfepinac ) ( vzal )
uzel
con CLS S|

- HOR. D=0

15 5 | — (==
con_CH>. CON LEID=K

& HDR.DO=0
oMM
COMNLCID=x

—CON oy 5 B

COMN=1 ezl c
CION LCID=k ON—CLS_ B

HDR.O0=1
CON.M=1
CONLCID=K

Zakladn Pfepinac
uzel Uzel
[Ee

—~ON cLs g
[romoo—————

COM.N=1 co
CON LGk ] M CLs B
HORDO=1 ™
GO Nt
CONLCID=k
CDN_C"-E'--E‘ =
. HOR.DD=0

COMN,N=1

55 L~
) con_Cbao CON.LCID=k
A0R.CO=0

oM M1
COMLCID=H

Obr. 66: Ukonceni spojeni a) iniciovano servisnim uzlem, b)
iniciovano zakladnim uzlem; [8]

Sprava multicastu

Pfipojeni ¢i odpojeni od multicast skupiny mlze byt iniciovano zdkladnim nebo
servisnim uzlem. Pro spravu multicastu se vyuzivaji MUL pakety, které jsou typu unicast
mezi zékladnim uzlem a servisnim uzlem. Stanice, kterd zahaji proceduru pfipojovani k
multicast skupiné, musi nejprve fadné dokoncit tento proces a az poté mize zahdjit novy
proces tohoto typu. Nekteré aplikace vyzaduji pozvani od zakladniho uzlu, v tomto piipadé
zakladni uzel vytvoti skupinu a rozesle pozvanky. Opousténi skupiny funguje na stejném
principu jako ukoncovani spojeni.

Sprava robustnosti fyzické vrstvy
Fyzickd vrstva obsahuje dva parametry, jimiz lze ovliviiovat vykonnost ptenosu.
Parametry jsou:
*  Vykon vysilani
*  Modulaéni schéma (mapovani do konstelacniho diagramu a konvolu¢ni koédovani)

Vysila¢ pro upravu téchto parametrii potfebuje zpétnou vazbu, ktera je posilana pomoci
PRM paketil. Pro zpétnou vazbu a néasledné nastaveni vysilacich parametrti se vyuziva nékolik
indikatort:

* Pfijaté pakety s neplatnym CRC
* ARQ pfeposilani
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* Pteposilani kontrolnich paketi
+  Zadost PRM, které byla poslana ostatnimi uzly na piepinag.
*  PRM odpovédi

PRM REQ zpravu miZe vyslat jak servisni uzel, tak pfepina¢. Pravidlo pro zménu
robustnosti je nasledujici:

* ZvySeni: Zvysit vysilaci vykon, a pokud to neni mozn¢, zménit modulacni schéma.
*  Snizeni: Zménit modula¢ni schéma, a pokud to neni mozné, snizit vysilaci vykon.

Alokace a dealokace kanalu

Zakladn ( Prepinad ) S Uzel )
UZE‘I A‘I_C__REO-

ee MC REQS T
il

- FRA_CFp IND
C F

FPAC g | T—ZBACFR b
CFP LNID=SWITCH [ .
- CFP-.ALC_JNn

A

e

—_

C

— Fe ALC IND
.

Obr. 67: Uspésnd alokace CFP periody [8]

Ptredchozi obr. 67 zobrazuje uspésnou alokaci CFP kanalu. VSechny pozadavky na
alokaci jsou smerovany na zakladni uzel. Zékladni uzel poté alokuje nepiekryvajici se asové
intervaly po celé délce cesty ve viceuroviové siti, nicméné zékladni uzel mize vyuzit jiz
pouzité ¢asové intervaly na odli$nych trovnich.

7.2.13. Preposilani ARQ

Zatizeni fungujici dle standardu PRIME mohou vyuzivat pfeposilani dat ARQ. Nicméné
stanice nemuseji tento mechanismus vyuzivat, a to z diivodu zjednoduseni. Zda bude tento
mechanismus vyuzit, se fesi pii vyjednadvani parametri spojeni v paketu CON. Pokud obé&
zafizeni souhlasi s mechanismem, ARQ mechanismus je vyuZzit pro potvrzovani zprav.

Mechanismus pracuje na bazi konec-konec. Vyuziva se unikatniho identifikatoru paketu, ktery
je dlouhy 6 biti. Okno ARQ je dlouhé 5 bitt.
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7.2.14. Konvergencéni vrstva

r - ~ ™
IEC-432 IPv4 IPv6 NULL Dalsi protokol
SSCS SSCS SSCS SSCS S5CS
\_ SSCS )
' ™
( Segmentace SAR (Segmentation and Reassembly) )
- CPCS)/
S Konvergencéni vrstva

Obr. 68: Struktura konvergencni vrstvy [8]

Struktura konvergencni vrstvy je zndzornéna na obr. 68. Vrstva ma za tkol klasifikaci
prenosi a jejich spojovani na vhodny komunikaéni profil, poskytuje funkce MAC vrstvy a
ptidéluje Sitku pasma. Vrstva je rozdélena na dvé podvrstvy; prvni z nich se nazyva SSCS
(Service Specific Convergence Sublayer) a obsahuje sluzby, které jsou specifické pro dany
komunikac¢ni profil a jsou poskytovany vysSim vrstvam. Sluzby pro dany komunikaéni profil
na této vrstvé jsou napiiklad IPv4 SSCS, IPv6 SSCS atd. Druha podvrstva se nazyva CPCS
(Common Part Convergence Sublayer) a jejim tkolem je segmentace a opétovné sestavovani
dat. CPCS je pouze jedna oproti nékolika SSCS; sluzby poskytované touto vrstvou mohou byt
vyuzity SSCS pouze ¢astecné.

7.2.15. CPCS podvrstva

Pro vSechna modulacni schémata je délka segmentu stejnd. Pro zvySeni efektivity je
moznd agregace nékolika segmentl do jednoho PPDU. Pii tomto procesu je ptidano zahlavi
dlouhé jeden bajt pro kazdy segment. Prvni dva bity jsou urCeny pro identifikaci typu
segmentu. Struktura dalSich poli je zdvisla na typu segmentu. Struktura zdhlavi je na
nasledujicim obr. 69.

MSB MSE
SR!T PE 1 1 | ] 1 SPxRI.T'I"PE I 1 I | I
CTT e, ) (G e )

1 I
LB LEB

Obr. 69: Struktura zahlavi segmentace [8]

*  SAR.TYPE (2b): Pole udava typ segmentu, kde jsou mozné nésledujici kombinace:
© 00: Prvni segment
© 01: Prostfedni segment
© 10: Posledni segment
© 11: Rezervovano ITU-T
*  SAR.NSEGS (6b): Pocet segmentt - 1
*  SAR.SEQ (6b): Sekvenc¢ni ¢islo segmentu

Kazdy segment (kromé prvniho) obsahuje sekvencni ¢islo, aby bylo nasledné
pfi spojovani segmenti mozné detekovat ztratu segmentu. Na piijimaci stran¢ se vSechny
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segmenty daného SDU ukladaji do zasobniku a SSCS vrstvé je dorucen pouze cely spojeny
SDU.

7.2.16. NULL SSCS podvrstva

Tato ¢ast podvrstvy SSCS poskytuje MAC vrstvé transparentni pfistup k vySSim
vrstvam. Je urCena pro aplikace, které nevyzaduji zadné specifické konvergencni sluzby
a rezie této vrstvy je minimalni.

7.2.17. IPv4 SSCS podvrstva

Sluzby této podvrstvy poskytuji efektivni prenos IPv4 paket ptes PRIME sit’. Servisni
uzel mize posilat IPv4 data na zadkladni uzel nebo na jiné servisni stanice. Zakladni uzel
funguje jako smérova¢ mezi PRIME siti a jinym typem sité. Zakladni stanice muze také
provadét NAT funkce. Servisni stanice mohou mit adresu nakonfigurovanou staticky ¢i
dynamicky pfes DHCP. Zakladni uzel poté provadi hledani adresy pomoci IPv4 a EUI-48 a
udrzuje databazi IPv4 a EUI-48 adres. Presto, ze v klasick¢ IP sité jsou nespojove
orientované, u PRIME je nutné vytvofit spojeni mezi zdrojovym a cilovym uzlem. Spojeni je
udrzovano po dobu pienosu dat. Pro zjednoduseni funkce je mozné mit pouze jednu cestu na
lokalni IPv4 adresu. Podvrstva ma mnoho typl spojeni. Pro zjiSténi adresy je realizovéano
spojeni mezi servisnim uzlem a zdkladni stanici. Pro data je mozné mit pouze jedno spojeni
na cilovou stanici. Zékladni uzel funguje jako bréna v ptipad¢, ze cilova stanice lezi mimo sit’
nebo v PRIME siti. CPCS vrstva je pro funkci IPv4 SSCS nezbytna. Broadcast a multicast je
podporovan skrze MAC ramce.

(- - A

@ m;;.;) (.: ng G M;) oy

|
(F Terrmnal) G Termlnal)

IPwv4 5505 spojeni hledani adresy
\_ ~~~~ - [IPv455C5 datové spojeni v,

Obr. 70: Priklad IPv4 SSCS spojeni [8]

Na obr. 70 maji uzly B, E a F spojeni se zakladnim uzlem pro zjisténi adresy. Uzel E ma
dale spojeni pro pfenos dat na zakladni uzel a uzel F. Uzel F ma datové spojeni na uzel B.

7.2.18. IEC 61334-4-32 SSCS podvrstva

Tato c¢ast SSCS umoznuje vyménu zprav mezi PRIME aplikacemi a externimi
aplika¢nimi klienty vyuZzivajici IEC 61334-4-32. Komunikaci mlize zahdjit pouze servisni
uzel a mize komunikovat pouze se zédkladnim uzlem. Kazdé 4-32 spojeni je identifikovano
pomoci AUI (Application Unique Identifier).

7.2.19. IPv6 SSCS podvrstva

Podvrstva poskytuje efektivni prenos IPv6 paketi po PRIME siti. Servisni uzel muze
posilat a pfijimat data na zdkladni uzel nebo pfimo na néktery ze servisnich uzli. Zékladni
uzel funguje jako smérova¢ mezi ITU-T G.9904 siti a pateini siti. Zakladni uzel mtze také
fungovat ve funkci NAT smérovace, nicméné vlivem rozsédhlého adresového prostoru IPv6

-65-



Uzkopdasmové PLC technologie

neni vyuziti NAT funkci pfedpokladdno. PRIME podporuje automatickou bez-stavovou
konfiguraci nebo stavovou konfiguraci adres. Adresa miize byt také nastavena manudlné.
Pakety jsou smérovany v zavislosti na NID. Adresa je opét jako u IPv4 spojena s EUI-48
identifikatorem.

Zakladni uzel opét udrzuje tabulku IPv6 adres spjatych s EUI-48 adresami. Kazdy
servisni uzel si musi svoji IP adresu zaregistrovat u zdkladniho uzlu. Ostatni servisni uzly se
poté dotazuji zékladniho uzlu na ptislusnou cilovou IP adresu.

Na konvergencni vrstvé se realizuje mnoho spojeni, kde jedno je vyhrazeno
pro zédkladni uzel. Je mozné udrzovat pouze jedno spojeni zdroj-cil. Smérovani paketd je v
rezii konvergen¢ni vrstvy. Pro funkci IPv6 SSCS je nutnd CPCS vrstva. Spojeni je spojove
orientované stejné tak jako u IPv4 SSCS.

Pro bezstavovou autokonfiguraci adresy je vyuzita transformace EUI-48 na EUI-64
stejné, jako je definovano v doporuc¢eni IETF RFC 2464. Dynamicka konfigurace je
provadéna pomoci DHCPv6. Stanice podporuji také multicast adresaci. QoS je podporovana
pro 4 urovné.

7.2.20. Aktualizace firmware

Schopnost aktualizace software je implementovana v zatizenich podporujici standard
ITU-T G.9904. Mechanismus je soucdsti roviny urcené pro spravu a vyuzivda NULL SSCS.
Pro kontrolni zpravy je vyuzivano pouze unicast spojeni, ale data mohou byt vysilana pomoci
multicast. Aktualizace mlze byt zruSena v jakykoliv okamzik a po instalaci je n&jaky Cas
mozné vratit se zp¢ct ke starsi verzi.

7.3. Zabezpeceni

Sluzby poskytované k zabezpeceni komunikace na MAC vrstvé jsou:
*  Ovéreni
* Integrita dat

VSechny pakety museji pouzivat vyjednany bezpe€nostni profil, jedinou vyjimkou
paketi bez zabezpeceni jsou REG a SEC kontrolni pakety. PRIME implementuje nékolik
bezpecnostnich profill tak, aby bylo mozné pokryt rlizné naroky na zabezpeceni.

Bezpecnostni profil 0

Tento profil umoznuje pfenos dat mezi uzly v nezabezpefené podobé&. Profil je
pouzitelny pro aplikace, kde je bezpeCnost zajisténa vyssi vrstvou nebo u aplikaci, kde
bezpecnost neni klicovym parametrem.

Bezpecnostni profil 1
Tento profil vyuziva 128-bitovou AES Sifru s CRC kontrolnim vypoctem. Profil spliiuje
veskeré naroky na bezpecnost:

* Duvérnost dat zaru¢ena Sifrovanim a tajnym klicem.

* Ovéfeni autentinosti je garantovano vlastnictvim tajného kli¢e na kazdém uzlu, ktery
zné pouze piislusny uzel a zakladni uzel.

* Integrita dat je zajiSténa CRC mechanismem.

Sifrovaci emchanismus AES je popsan v doporu¢eni PUB 197. Jedna se o blokové
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Sifrovéani, kde jsou data rozdélena na 128-bitové bloky. Na tyto bloky je poté aplikovan
Sifrovaci algoritmus.

Vyjednani bezpecnostniho profilu probiha pfi registraci zatizeni do sité. VSechna data
a signaliza¢ni PDU po vyjednani vyuzivaji stejny bezpecnostni profil. Ve zpravée pro registraci
je pro signalizaci profilu vyuzito pole REG.SPC, kde pokud zékladni uzel souhlasi s registraci
a navrhovanym bezpecnostnim profilem, posle odpovéd’ ze stejnou hodnotou daného pole
v zahlavi. Zakladni uzel mlize souhlasit s registraci, ale v poli bude hodnota 0, coz znaci
vyuziti prvniho typu bezpecnostniho profilu. Obecné terminaly nejprve pfi registraci vyuzivaji
nejzabezpecenéjsi profil a poté, pokud tato moznost je odmitnuta ze strany zakladniho uzlu,
vyjednava se vyuziti méné zabezpeceného profilu.

Hierarchie kli¢a
Pro zabezpeceni servisni a zakladni uzel vyuzivaji skupinu tii klica. Jednotlivé typy
klici a jejich vyuziti je nasledujici:

* Initial Working Key (WKO0): Ma limitované pouziti a vyuziva se pro deSifrovani
REG_RSP zpravy. Tento kli¢ vyuziva servisni uzel v odpojeném rezimu.

* Working Key (WK): Kli¢ se vyuziva pro Sifrovani vSech zprav pii unicast
komunikaci. Kazdy uzel ma sviij unikatni WK, ktery zné pouze dany uzel a zakladni
uzel.

* Subnetwork Working Key (SWK): KIi¢ je sdileny celou siti. KIi¢ je pro zajisténi
bezpecnosti vypocitan z ostatnich klicd, které jsou obsazeny v zaSifrované zpravé
REG a v nesifrované zpravé SEC. KIi¢ je pouzit pro broadcast, multicast a pfimeé
spojeni dvou uzli.

Klice WK a SWK maji omezenou platnost v zavislosti na ndhodné vygenerované
posloupnosti. Posloupnost je generovana a distribuovana pomoci zakladniho uzlu v SEC
paketu. Tato zprava je posilana po urCitém casovém useku, a pokud zafizeni neobdrzi
aktualizaci do urcité doby, kli¢e jsou déale povazovany za neplatné a servisni stanice musi
provést opétovnou registraci.

(2 Datové st paketu | scrc | 10.0a0)

Data pred zasifrovénim )

{ e )
)

( Zasifrovans data

( zi ) Zatifrovana datova &st paketu )

Obr. 71: Algoritmus bezpecnostniho profilu 1 [8]
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8. ITU-T G.hnem

Doporuceni ITU-T G.9902 popisuje fyzickou a spojovou vrstvu. Sit’ je rozdélena do
domén. Domény jsou pouze logickym rozdélenim a mohou se prekryvat. Nékteré uzly mohou
komunikovat s vice doménami. Kazdd doména je oznadena pomoci domain ID, které je
unikatni v ramci sité. Uzly mimo piislusnou doménu mohou komunikovat s jinou doménou
pomoci INB (Inter domaiN Bridge) zatizeni. Sit mlZe také obsahovat cizi doménu, neboli
»Alien Domain®. Propojeni G.hnem a Alien domény se provadi pomoci L3 zafizeni. Operace
v jednotlivych doménach je fizena pomoci GM (Global Master) zatizeni.

Doménou se rozumi seskupeni uzll, které jsou pfipojeny ke stejnému médiu typicky
elektrickému vedeni. Kazdy uzel v doméné je identifikovan pomoci unikatniho ID uzlu. Uzly
v jedné doméné spolu mohou komunikovat pifimo nebo pies ostatni uzly, které se ve funkci
ptreposilani nazyvaji RA (Relay Node). Sité¢ zaloZzené na G.hnem podporuji mesh topologii,
ktera umoznuje komunikaci vSech uzlti mezi sebou.

4 P T 3\
7 NinaIMUT -~

G.9955 y ( Jina sit ¢ doména \‘.
- / Alien Network) /
st \\(x o

. e
1B
do jinych
INB @ sitf
R _/

KDomén.ﬂ -/u\ja\- [ Doména2 @ e Doména\S\
~ A\ A o
E INB smérem
ke GM

Obr. 72: Obecna architektura site [9]

Sité typu G.hnem lze vyuZit naptiklad pro takzvany EM (Energy Management). Ukazka
topologie EM sité je na obr. 73. EM sit’ se sklad4 z centraly, ktera spravuje danou sluzbu
(voda, plyn elektfina), pfistupové mezi-doménové uzitkové sit€ UAN (Utility Access
Network) a doméaci oblasti EM-HAN (Energy Management Home Area Network) sité
v prostorach uzivateli. Kazdd EM-HAN muze obsahovat jednu nebo vice domén. Doména
UAN obsahuje veskera zatizeni, ktera fyzicky patii do UAN sité, jako naptiklad elektroméry.
Sit HAN obsahuje veSkera zafizeni, jeZ vlastni uZivatel, a také zafizeni urcend pro spravu
sluzeb, jako jsou programovatelné termostaty ¢i podpurna zatizeni pro elektrické vozidla.

Koexistence s ostatnimi PLC standardy

Jsou definovany tfi mechanismy pro podporu koexistence s jinymi PLC architekturami
operujicimi ve stejném rozmezi frekvenci. Prvnim mechanismem je mechanismus
frekvenéniho déleni FD (Frequency Division), ktery dovoluje koexistenci s FSK/PSK PLC
systémy. Dal§im mechanismem je tzv. Frequency Notching. Mechanismus je vyuzit
pro potlaceni interference z G.hnem zafizeni v izkém pasmu frekvenci. To se provadi filtraci
jedné nebo vice subnosnych. Poslednim mechanismem je koexistencni mechanismus
Preamble.
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Obr. 73: Obecna EM architektura site [9]
8.1. Doména

Domény HAN a UAN se skladaji z uzla, pficemz jeden je vzdy GM a ostatni jsou
koncovymi. Koncové uzly obsahuji vétSinou pouze zdkladni funkce. Preposilajici a GM uzly
maji rozSiteny obsah funkci. Funkci DM je koordinace a sprava ostatnich zafizeni
ptislusejicich do dané domény. V doméné je pouze jeden aktivni DM. Jednotlivé domény se
mohou navzajem piekryvat. Veskeré uzly v dané doméné jsou povinny zahazovat data s jinym
doménovym ID, pokud se nejedna o zatizeni INB. Komunikace v doméné miize probihat

ttemi zpisoby:

*  Komunikace bod-bod (P2P): Komunikace probih4 pfimo mezi dvéma uzly uvnitt
domény, a pokud je cilova stanice mimo doménu, data se posilaji na INB.

* Centralizovany méd komunikace (CM): Komunikace se nejprve posila na uzel DAP
(Domain Access Point) a poté déle na cilovou stanici. DAP ptima data od vSech uzli v
siti. Obvykle je zafizeni DAP také DM. Pokud uzel, ktery ,,chce* komunikovat, neni
pfimo pfipojen na DAP, vyuzije k pfenosu jiného bliz§iho uzlu, jenZ preposiléd data.

e Unifikovany méd komunikace (UM): Uzly mohou komunikovat s cilovou stanici
bud’ pfimo nebo pies jeden a vice uzli, které pieposilaji data.

DM uzel fidi doménu pomoci beacon a fidicich zprav. Beacon rdmce nesou informace
urcené pro vSechny uzly v dané doméné. Obsahuji naptiklad frekvencni plany, ID domény,
bezpecnostni informace atd. Uzly, které pfijmou beacon ramce, si nastavi pfislusné parametry
dle ramct. DM zodpovida za povySovani uzli do role smérovacii RA a dale na beacon proxy
servery. Tyto servery jsou uzly, které zodpovidaji za preposilani beacon zprav. Hlavni funkce
DM:
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* Periodické rozesilani beacon ramct

* Urcovani pravidel v ptislusné doméné

* Kontrola ptistupu

* Registrace novych uzli

*  Odstraiiovani uzli, co porusi pravidla dané domény
* Sprava topologie

*  Sbér statistik

8.2. Kvalita sluzeb QoS

Zatizeni pfifazuji jednotlivd PDU do pfislusnych front v zavislosti na priorité dat.
V zavislosti na vlastnostech pristupu k mediu téchto front jsou poté PDU odbavovana
a posilana do sité. Pocet podporovanych trovni priorit je zavisly na komunika¢nim profilu
a muze to byt 2, 3 nebo 4. Standardni komunikaéni profil podporuje 4 Grovné priorit, kde 0 je
nejméné vyznamna uroven a 2 nejvyssi. Posledni Grovent 3 je vymezena pouze pro beacon
ramce a neni mozné posilat aplikacni data s touto prioritou. Data ur€end pro spravu sit¢ maji
uroven 2.

8.3. Fyzicka vrstva

Sprava
| 4 PHY
Vstup MPDU Vystup MPDU
A e e ] — —
( PCS } PCS_MGMT |
a TX ramec PHY RX ramec PHY
[ PMA '~—~
PMA_MGMT
8 _____TXsymbolovyrdmec RXsymbolovy rémec_
[ PMD ' PMD_MGMT
M e
' Medium

Obr. 74: Model fyzické vrstvy [9]

Fyzicka vrstva je rozdé€lena na tii podvrstvy. Na obr. 74 je zobrazen funk¢ni model
fyzické vrstvy. PMI a MDI jsou referencni body, které¢ oddéluji fyzickou vrstvu od spojové
vrstvy a fyzického media. Ve sméru posilani dat vstupuji MPDU pies PMI do bloku PCS
(Physical Coding) fyzické vrstvy. V tomto bloku se provadi mapovani MPDU do ramce
fyzické vrstvy, kontrola toku a adaptace bitové rychlosti mezi MAC a PHY vrstvou. Poté
tento ramec vstupuje do bloku PMA (Physical Media Attachment), které provadi
scramblovani, prokladéani, opravu chyb pomoci FEC, segmentaci dat pro mapovani do OFDM
a vyplilovani segmentu nulami. Takto zpracovand data dale vstupuji do bloku PMD (Physical
Medium Dependent). Zde se provadi tonové mapovani, OFDM modulace a pro potieby
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synchronizace se zde ptidava preambule a provadi se funkce CES (Channel Estimation
Symbols).

8.3.1. PCS podvrstva

Format ramce fyzické vrstvy je zobrazen na obr. 75. Kompletni rdmec se sklada
z preambule, zahlavi fyzické vrstvy, CES pole a datové ¢asti. Po¢et OFDM symbola zahlavi
se odviji od frekven¢niho planu a preddefinované¢ho kodovani modula¢niho schématu. Jako
u PRIME a G3 zahlavi a datova ¢ast mohou byt modulovany a kédovany odlisSnym zplsobem.
MPDU jsou mapovany do PHY ramce od LSB do MSB po bajtech.

E’reambuleI’FH CES PFH ] Datova cast J

Obr. 75: Struktura ramce fyzické vrstvy [9]

Existuje n¢kolik typt ramct:
* Typ 1: Ramec obsahuje uzivatelska data ¢i data pro spravu
* Typ 2: Rezervovano ITU-T
* Typ 3: Ramec neobsahuje Zadnou datovou ¢ast
* Typ 4: Rezervovano ITU-T

Zahlavi fyzické vrstvy se d€li na dvé c¢asti, kde jedna je spole¢na pro vSechny typy
ramcl a druhd se méni v zavislosti na typu ramce. Struktura zahlavi je zobrazena na obr. 76.
Pole FT a HCS patfti do spolec¢né ¢asti zahlavi.

{r {
Ramec ACK|Reserved Y wx J
ML | TM|RSCW|CCR | REP|INTM|MOD HCS Datova &ast
ul "
0P REQ] ITUT | )
i Ra | Délka Reserved 3
mec ‘s
HCS Dat: t
\_typu 2 (FL) ITU-T ) ova &as )
i Ramec Reserved HCS h
(_ypu3 TU-T )
Ramec | Délka Reserved 3
_typu4 | (FL) ITU-T HCs ) Datové ¢ast )
Spoletni tig g Proménna &ast PFH i-.Spult:}EFr"l_'é st

! PFH

Obr. 76: Struktura zahlavi fyzické vrSl‘vy [9] |

* FT (2b): Pole indikuje typ rdmce néasledovné:
o 00:Typ 1

01: Typ 2

10: Typ 3

11: Typ 4

o

(@]

o
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* ML (8b): Pole indikuje délku datové Casti v bajtech a s vyuzitim logaritmického
mefitka.

* FL (7b): Pole signalizuje dobu trvani ramce v OFDM symbolech.

* TM (8b): Indikace, jaka tobnova maska je pouzita pro datovou ¢ast. Signalizuje, jaké
frekvence jsou aktivni a jaké neaktivni pro pfenos dat. Spektrum je rozdéleno
do skupin toni (frekvenci) v zavislosti na frekven¢nim planu. Kazdy bit tohoto pole
indikuje, zda je urcita skupina tonti aktivni (1) ¢i ne (0).

* RSCW (1b): Maximalni hodnota délky kodového slova RS, kterd byla pouzita
pro kodovani datové ¢asti. Existuji dvé moznosti:
© 0: RS=239 bajta
o 1: RS=128 bajta

* CCR (1b): Kodovy pomér konvolu¢niho kodéru pro datovou cast. Existuji dvé
moznosti:
© 0: pomér je 1/2
o 1:pomér je 2/3

* REP (3b): Signalizace, kolikrat bude provedeno opakované vysilani datové casti.
Maximalni pocet opakovani je 12.

* INTM (1b): Pole urcuje, jaky mod prokladace byl pouzit.

*  MOD (2b): Typ modulace pouzity pro datovou Cast.

* ACK REQ (2b): Urcuje, zda je vyzadovano potvrzeni o piijeti ACK.

* Reserved by ITU-T (?b): Délka je zavisla na typu ramce a bity jsou rezervovany
ITU-T pro budouci pouziti. Pro ramec typu jedna je délka stanovena na 3 bity.

* HCS (12b): Cyklicka redundantni 12-bitova kontrola CRC, je pocitana ze vSech poli
zahlavi.

8.3.2. PMA podvrstva
Réamec fyzické vrstvy zde nejprve vstupuje do scrambleru a poté zahlavi a datova cast
ramce jsou kddovany zvlast pomoci FEC kodéru a prokladany. V posledni fad€ jsou ob¢ ¢asti
namapovany do OFDM symbolii. Scrambler je totozny jako u standardu PRIME a G3. FEC
kodér se sklada z vnéjSiho RS kodéru (255,239) a konvolu¢niho kodéru délky 7 s kodovym
pomérem 2 nebo 2/3 Struktura kodéru je opét stejna jako u predchozich standardii. Parametry
FEC jsou uvedeny v nasledujici tabulce:
RS délka

informacniho
bloku K [Bajt]

Kédovy RS paritni
pomeér r bity R=2t

<25 0
26-50 4
51-75 Y2 nebo 1/3 8
76-100 12
101-239 16

Tab. 12: Parametry FEC kodovani [9]

Kde délka RS informac¢niho bloku jsou vstupni data, ktera vstupuji do RS kodéru a jsou
rozdélena na bloky o urcité velikosti. Symbol ,,t* znac¢i pocet bajtl, které lze opravit.
Pro zéhlavi fyzické vrstvy je konvoluéni kodér vypnut. Kdédovani datové €asti je rozdéleno
na bloky nasledovné:
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Obr. 77: Blokové schéma kodéru datoveé casti [9]

Data po vystupu z FEC a konvoluéniho kodéru vstupuji do sdruzovaciho
a fragmentaéniho bloku AF (Aggregation and Fragmentation block), dale pak do bloku FRE
(Fragment Repetition Encoder) a v posledni fad¢ do prokladace. FRE blok je zde pro podporu
robustniho komunika¢niho rezimu a v pfipadé normalniho rezimu je transparentni. AF blok
shromazd’uje bloky kodovych slov FEC generované kodérem a tyto bloky jsou rozdéleny do
fragmentl o stejné velikosti. Délka fragmentu je urcena z celkové délky kodového slova FEC.
Maximdlni hodnota fragmentu miize byt 3072 bitd. Poté tyto fragmenty vstupuji do bloku
FRE, ktery n¢kolikrat zopakuje dany fragment a vSechny kopie vlozi do zadsobniku fragmentt
FB (Fragment Buffer). Pocet kopii urc¢uje pole REP v zahlavi fyzické vrstvy, kde jsou mozna
opakovani R=1, 2, 4, 6, 12. V poslednim kroku vSechny fragmenty a jejich kopie vstupuji do
prokladace. Proklada¢ miiZze operovat ve dvou reZimech:

* Prokladani po fragmentu: Kazdy fragment zasobniku fragmentt je prokladan zvIast'.

*  Prokladani po AC cyklu: Kazdy zasobnik fragmentu je vyplnén bity na vhodnou
velikost. Doplnéni je vytvofeno zopakovanim prvnich bitd stejného zasobniku
fragmentt. Data jsou poté prolozena.

Data poté vstupuji do sdruzovaciho bloku. Tento blok spojuje zakddovand data
do vétsich celkti. Kodovani zahlavi fyzické vrstvy probiha stejnym zptisobem akorat s tim
rozdilem, ze zde neni implementovan sdruzovaci blok.

Proklada¢ proklada bloky bith v zavislosti na zvoleném poctu subnosnych. Subnosné
jsou urCeny v zédhlavi fyzického ramce v poli TM. Proklada¢ provadi totoznou funkci jako
u predchozich standardtit PRIME a G3. V dalsi fazi dochazi k mapovani dat do symbolt.

8.3.3. PMD podvrstva

Nejprve jsou zde jednotlivé ramce symbolli rozdéleny v bloku TM (Tone Mapper)
na skupiny bitl a jsou pfifazeny k jednotlivym subnosnym v zavislosti na aloka¢ni tabulce
BAT (Bit Allocation Table). Existuji dva typy subnosnych. Prvnim typem jsou maskované
subnosné MSC. Na téchto frekvencich neni povoleno vysilat data. MSC se dale déli
na permanentné¢ maskované nebo regiondlné¢ maskované. Druhym typem jsou podporované
subnosné SSC, kde je povoleno vysilat. DEli se na aktivni, neaktivni a pilotni. Na neaktivnich
frekvencich se vysild pseudondhodna posloupnost. Dale jsou definovany dva zplsoby
mapovani. V prvnim piipad¢ je BAT tabulka definovdna vysilaci stanici, kde tabulka je
preddefinovdna nebo rozesldna vSem stanicim. Druhym zplsobem je BAT definovana
pfijimaci stanici. V tomto pfipadé¢ je BAT tabulka rozeslana v rdmci urcovani parametri
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kandlu.

Data poté vstupuji do bloku CE (Constellation Encoder), ktery ptevede skupinu bitl
na komplexni ¢islo. Toto €islo reprezentuje bod v konstelaénim diagramu. NepouZité a pilotni
nosné jsou modulovany pseudondhodnou posloupnosti. Pocet biti ve skupiné a potadi
subnosnych je zavislé na BAT tabulce. Modulace pouzivané G.hnem jsou BPSK, QPSK a 16-
QAM. Po vystupu z konstelacniho kodéru je upraven zisk.

Nésledujicim blokem je OFDM moduldtor, ktery vstupni bitovy tok komplexnich ¢isel
prevede na komplexni ¢asové vzorky. Zaroven se v tomto bloku ptidava CES a preambule.
Blok se sklada z nékolika ¢asti zobrazenych na obr. 78.

X Vi Un S
1 1 ] \
] I ] |
(" i I 1 ™)
] I ] |
: : : | |
Zit 1 Cyklicka |1 R 1 Frekvenéni : .Ecu:-HF
1 [l & 1 posunuti :
i Nep J 1 ,
] ]
OFDM Modulator F“s
| J

Obr. 78: Blokové schéema OFDM modulatoru [9]

Nejprve je tok komplexnich dat pfeveden pomoci IDFT na komplexni ¢asové vzorky.
Dale je pridana cyklickd ptedpona. Poté je na data aplikovana funkce windowing, piidava se
preambule a CES. Posledni blok provadi posunuti frekvencniho spektra.

8.3.4. Preambule

Slouzi k synchronizaci a signalizaci pfichodu ramce. Preambule je rozdélena na dvé
sekce, z nichz se kazda sklada z opakovanych symbold, které jsou na vSech subnosnych SSC
typu. Na kazdou ze sekci preambule je aplikovan mechanismus windowing. Druha sekce
preambule se sklada ze stejnych symboll akorat s opacnou fazi. Druha sekce je dlouhd pouze
jeden symbol, kdezto délka prvni se odviji od cyklu AC sité. Do symbolu jsou mapovany
2 bity. Prvni symbol prvni sekce preambule je cyklicky rozsifen na pocatku o dobu trvani /2
symbolu S1. Stejny princip je uplatnén na konci prvni sekce a na tyto ¢asti je poté aplikovana
window funkce. Stejné pravidla plati pro druhou sekci preambule.

N1 symbold PFH

Prvni sekce Druha sekce

Obr. 79: Struktura preambule [9]
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8.3.5. Odhad kanalovych symbolt (CES)

CES je vysilan se schématem 2 bity na konstelaci na vSech subnosnych kromé MPSC
a PSC. Modulaéni parametry jsou shodné s témi pro zadhlavi fyzické vrstvy. Bity, které
obsahuje CES jsou generovany pomoci pseudondhodné posloupnosti a obsahuji stejné

hodnoty jako preambule. Jinymi slovy, prvni ¢ast obsahuje symbol S2 preambule a druhd ¢ast
symbol S1 kde S2=-S1.

Znak Parametr Hodnoty
N Pocet subnosnych 2k ; k=7,8
Mezery mezi _
F ; n=
sc subnosnymi [kHz] | 2825/ ; n=5,10
N Ochranny interval (12/128)*N ;
CHPL datové ¢asti [vzorky] (24/128)*N
jakékoliv celé
B Délka okna [vzorky] Cislo mezi 0 az
N/16
Posunuti frekvence *
Fus kHz] N/2*F
BW Sitka pasma [Hz] BW=N*F,
Celkové mnozstvi
vzorkd na OFDM NW=N+N_,
NW symbol
N, Ochranny interval N =N-B
fs Kmito&et vysilani fs=N*"F.
T =(N+N_-B)/
Toroum Perioda symbolu [s] | °™" (* o P)
(N*Fg)

Tab. 13: Parametry OFDM modulace [9]

8.4. Spojova vrstva

Struktura spojové vrstvy je zobrazena na obr. 80. Spojova vrstva je rozdélena také na tii
podvrstvy:

* Application Protocol Convergence Sublayer (APC): Podvrstva je zodpovédna za
adaptaci bitového toku mezi aplikaéni entitou® a ptijimacem.

+ Logical Link Control Sublayer (LLC): Ridi vysilani dat uzlu v ramci domény,
vrstva je zodpoveédna za navazovani, udrzovani a ukoncovani spojeni mezi uzly a dale
se stara o QoS.

*  Medium Access Control Sublayer (MAC): Podvrstva tidi ptistup k mediu.

6 Aplikacni entita (AE) je rozhrani mezi L3 vrstvou a L2 vrstvou pomoci niz dochéazi k vyméné dat a
signalizaci.
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| !

Vstup ADP Vystup ADP Sprava DLL

_ _ Adnterface i. __________ _‘ _____

APC } APC_MGMT &

[ LLC } LLC_MaMT

MAC_MGMT

MPDU MPDU

Obr. 80: Struktura spojové vrstvy [9]

8.4.1. APC podvrstva

Prvni podvrstvou ve sméru sestupném je APC, ktera se stara o adaptaci bitového toku.
Provadi se zde adresace a rozliSovani QoS parametra tim, Ze data s ptislusnou prioritou jsou
posldna do pfislusné fronty. Nejprve je zde bitovy tok transformovan na APDU. Poté je
APDU mapovano pfislusné fronty v zavislosti na cilové adrese, priorit¢ a kontrolnich
parametrech. V piijimacim sméru je APDU rozd¢len na ptislusna protokolova aplika¢ni data.
Funkce pro adresaci pfifazuje cilovou adresu stanice ptichozich dat aplikacni vrstvy
s fyzickou adresou uzlu, na ktery tato data maji byt posléna.

8.4.2. LLC podvrstva

Na LLC vrstvé se feSi segmentace, Sifrovani a preposilani dat. Ve sméru vysilani je
APDU pftetransformovan na ramec LLC pomoci ramce LCDU, ktery je generovan vrstvou
spravy spojové vrstvy. Ramec poté vstupuje do bloku pro Sifrovani. LLC ramec je dale
rozdélen na segmenty stejné délky. Kazdy segment je vybaven zahlavim s CRC polem.
Segmenty jsou poté ulozeny v ARQ zésobniku pro piipad, ze by vrstva LLC nedostala
potvrzovaci rdmec po poslani dat. V pfijimacim sméru jsou vrstvou ovéfeny vSechny piijaté
LPDU a poslano potvrzeni. Dale jsou zahozeny poskozené ramce. Pokud je zapnuta funkce
pfeposilani, jsou ramce pomoci zahlavi poslany zpét na MAC podvrstvu a jsou provedeny
ptislusné kroky k pteposlani ramce na dalsi uzel.
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Struktura LLC ramce:

Pfipad 1: nedifrovany ramec

APDU v 1 x referenénim
bodé nebo LCDU

APDU nebo LCDU )

.

LLC rAmec (LFH APDU nebo LCDU

Pfipad 2: CCM Sifrovany rdmec

APDU v 1 x referenénim
bodé nebo LCDU ( APDU nebo LCDU )
i i
1 ]
i ¥
LLC rAmec ( LFH) APDU nebo LCDU )
]
1
(

( j CCMP ] . -
Sifrovan}" LLC ramec LFH zéhlav[ Sifrovany APDU nebo LCDU |  MIC )

Obr. 81: Struktura LLC ramce [9]

Zahlavi LLC se sklada z nasledujicich poli:
* LLCEFT (4b): Typ LLC ramce. Existuji tfi typy ramce:
o 0: Reserved
© 1: Ramec pro spravu
o 2-15: Datovy ramec — Ten se dale d€li na typy podle protokolu vyssi vrstvy
(Ethernet, IPv6, IPv4 atd.).
*  CCMPI (1b): Indikator, ze v ramci je piitomné zahlavi CCMP pro Sifrovaci ucely.
*  MHI (1b): Indikace zédhlavi MESH.
* Reserved ITU-T (2b): Rezervovano pro budouci pouziti.
* MESH (?b): MESH zéhlavi.

Pokud je povolend funkce Sifrovani, je k ramci pfidano zahlavi CCMP a pole
pro kontrolu integrity zpravy MIC (Message Integrity Check). Zahlavi MESH podporuje
preposilani a rozSifenou adresaci a je v rdmci pfitomné v piipadé, ze je zapnut rozsifeny
adresni rezim, nebo je zapnuta funkce pieposilani. Délka pole je zadvisla na typu adresniho
rezimu. Pro kratky adresni rezim je pole dlouhé 16 bitii a v ptipad¢ rozsifeného mddu je pole
dlouhé 64 biti. Struktura MESH zéhlavi je nasledujici:

* RELI (1b): Indikace, zda je pouzito rozsifené zéhlavi. Pokud je tato moznost aktivni,
zahlavi obsahuje vSechna pole krom¢ SR. Ptitomnost SR pole indikuje SRI pole.

* ADM (3b): Indikace formatu SA a DA, zda se jedna o rozsitenou ¢i kratkou adresaci.

* LPRI (2b): Priorita LLC rdmce. Prvni priorita je urCena pro ramce, které neni tieba
pteposilat. Druha roven priority je urena pro ramce, které jsou pfeposilany a nesou
data. Posledni nejvyssi priorita je ur€ena pro ramce, které jsou ureny pro preposlani a
nesou kontrolni data.

* SRI (1b): Pole indikuje, zda je v zdhlavi pfitomné pole SR.
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* Reserved ITU-T (1b): Rezervovano pro budouci pouZziti.

* SA (16/64b): Zdrojovéa adresa.

* DA (16/64b): Cilova adresa.

* HopsLft (8b): Maximalni pocet povolenych skokti. Rdmec je zahozen v pfipadeé,
ze pole je rovno nule. Pokud je v zdhlavi ptitomné pole SR, je tato hodnota nastavena
na presny pocet skokda.

* SN (8b): Sekvencni islo.

* SR (16b): Pole indikuje zdrojové smérovani. Délka tohoto pole je proménna
a ukladaji se zde kratké adresy uzlt, ptes které dany ramec prosel.

Format ramce APDU
Format ramce je zavisly na protokolu aplikaéni vrstvy. LLC ramec je rozdélen
na segmenty, které jsou opatfeny zahlavim a zapatim jak ilustruje obr. 82.

LLC rdmec

PN S

2p databalady a0

Segment | Segment | Segment Segment ?
1 2 3 i |A

| | / L'-J
Segment Vyplnéni
l LPH ) e93 (LPCS ) Segment 'posledniho LPDU
(kratky)

N— —

~
LPDU

Obr. 82: Generovani LPDU z LLC ramce [9]

Posledni segment ramce miZe byt krat$i nez ostatni segmenty, ale musi byt vyplnén
daty do pftislusné velikosti. Maximalni pocet segmenti jednoho rdmce miize byt pouze 64.
LPCS zapati je zde pro kontrolu integrity a jedné se o 32-bitovy CRC. Zahlavi LPH obsahuje
informace nutné pro znovu sestaveni LLC rdmce a umoziiuje detekci poSkozenych ramct.
LPH zahlavi se skldd4a z jednoho bajtu. Zde je 6 bitli urCeno pro pole SSN, které slouzi
pro Cislovani segmentii. Druhé 2-bitove pole je rezervovano pro budouci pouziti.

8.4.3. MAC podvrstva

MAC vrstva fesi formatovani dat do ramce spojové vrstvy, planovani ¢asti pro vysilani,
podporu casovani a pfistup k médiu. Ve sméru vysilani nejprve LPDU vstupuje do bloku
MPDU assembler, kde se k datlim ptida zahlavi MPH a v piipad¢ potieby je ramec vyplnén na
pozadovanou velikost MPDU. Poté data vstupuji do bloku planovani, kde se ramce ftadi
do jednotlivych front dle priority a jejich vysilani je naplanovano v zavislosti na proceduie
pristupu k médiu. Primitivni sluzby spojové vrstvy obsahuji signalizaci pfitomnosti nosné
CRS, ktera indikuje volné médium. Poté jsou data vyslana na fyzickou vrstvu. Sestaveni
MPDU ramce muze byt dvojiho typu. Prvni rezim je SS-MPDU (Single Segment MPDU
mode), kde se zpracovava pouze jeden LPDU ramec (segment LLC). Druhy rezim je MS-
MPDU (Multi-Segment MPDU mode), kde do jednoho MPDU ramce je vlozeno né¢kolik
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LPDU. Maximalni pocet segmenti z LLC vrstvy v jednom MPDU je 16. Struktura zahlavi
MPH je nasledujici:

*  MPDU type (3b): Pole udava, zda se jednéd o SS nebo MS MPDU.

* ACK TYPE (1b): Pokud je pozadovdno potvrzeni je hodnota v poli nastavend
na log. 0.

* NOS (6b): Pocet segmentt, ze kterych se sklada LLC ramec.

* LSPL (6b): Délka vyplnéni posledniho segmentu v bajtech.

* LFSN (8b): Sekven¢ni ¢islo LLC ramce.

* SNID (16b): 16-bitova adresa zdrojového uzlu.

*  DNID (16b): 16-bitova cilovéha adresa uzlu.

* SDID (16b): 16-bitova doménova adresa zdrojového uzlu.

* DDID (16b): 16-bitova doménova adresa cilového uzlu.

* NEST (8b): Indikuje hodnotu parametru Nest(x) pouzitou pro vysilani.

*  LPDU-L (11b): Délka LPDU ramce.

*  TP-REQ (2b): Pozadavek pro doporuceni vysilacich parametri.

*  PRIO (2b): Priorita MPDU ramce.

* Reserved (1b): Rezervovano ITU-T.

* Reserved (8b): Rezervovano ITU-T.

*  MHCS (8b): Cyklicka redundantni kontrola CRC pro zéhlavi.

Pristup na médium

Standardni uzel podporujici technologii G.hnem podporuje také 4 trovné priorit
provozu. Déle existuji zatizeni s nizkou komplexitou, které podporuji pouze 3 trovné priority.
Jak jiz bylo feceno, priorita se uréuje na urovni APC podvrstvy. Priorita nejvyssi urovné (4) je
urcena pouze pro pohotovostni data a asynchronni beacon zpravy. Na trovni MAC podvrstvy
se vSak také MPDU ramce fadi do front dle priority. Priorita MPDU je totoznd s tou, jakou
obsahuji segmenty v  MPDU. Piistup k médiu je zalozeny na prioritach a spojoveé
orientovaném principu. Je definovana doba CP (Connect Period). Interval CP kon¢i po case,
co uzel dokonéi vysilani sekvence ramci. Novy interval CP zaéina ihned poté. Casovy usek
CP se sklada ze 4 period, které jsou rozdéleny podle priorit a mohou se ptrekryvat. Takova
perioda se nazyva CW (Connection Window) a obsahuje urcity pocet Casovych slotii TS,
jejichz pocet se pro jednotlivé intervaly CW mize liSit. CP interval zacind periodou CW
s nejvyssi prioritou. Ramce urcité priority mohou byt vyslany pouze v intervalu CW shodné
priority nebo niZsi.

Posledni | y
[ Cp=. Soucasny CP B Dgll:lm |
1 1 . . CWose:(0) ! i
: I —— i
H .
l— AN — - E S Ei
| - W MPDU s MA prioritou 0 |Z] Ack | '
-—CWo—- 2|
P o] ol vl o] o] o] v | o i
el elele elele] | ele]

Obr. 83: Struktura CP intervalu [9]

Stanice vyuzivaji back-off proceduru v podobé citate BC a velikosti okna posunuti
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CW.gre: , které udava, jaky pocet TS musi probéhnout nez mize zaé¢it dalsi CW okno. Citad
BC udava, kolik TS musi uzel ¢ekat nez zacne vysilat. Stanice, které prosly selekci priority
pro dané okno, poté nastavi sviyj ¢itac BC na ndhodou hodnotu a ta stanice s niz8i hodnotou
BC zacne vysilat. Stanice, snizi svoji hodnotu ¢itace po uplynuti kazdého TS, kde nedetekuje
zadny signal (preambuli). Po odeslani dat stanici je ¢ita¢ BC vypnut, dokud nenastane dalsi
CP interval. Uzel ¢ekd pro vyslani dat na dalsi CP periodu v ptipadé, ze je detekovana
preambule v nékterém z TS. Konec aktualni CP periody je zaloZen bud’ na dob¢ trvani zpravy,
na pfijeti potvrzeni oznamujici konec CP ¢i na vyprSeni asovace.

Konec CP zaloZen na dobé¢ trvani zpravy funguje tak, Ze stanice po pfijeti rdimce pocka
urcity ¢as (2,1 ms) a poté je dany CP interval povazovan za ukonceny. Délku zpravy stanice
zjisti pomoci zahlavi fyzické vrstvy. Pokud je vyZzadovéano potvrzeni ACK, tak az po pfijeti
potvrzeni se ¢eka 2,1 ms a poté je CP povazovan za ukonceny.

-

P -—
MSG }h..\.—@—!m._m—b:

- C
-

f PFH \
(for duration)

TS|
T8
TS
18|
TS|
T8

A
D
Li
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{for duration)
=
w
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=
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Obr. 84: Ukonceni CP zaloZené na dobé trvani zpravy [9]

Ukonceni intervalu CP zalozené na pfijeti potvrzeni je ziejmé. Uzly, které nejsou
pfipojeny nebo nevykonavaji svlij back-off algoritmus, po pfijeti Imm-ACK cekaji 2,1 ms
a poté dojde k uzavieni aktualniho CP intervalu. Struktura ACK a jednotlivé typy jsou
popsany v [9]. Pokud odpoveéd nepiijde do urcitého casového rozmezi, uzel predpoklada
kolizi a spusti sviij ¢ekaci Casovac. Pokud neni detekovana zadnd preambule do vyprSeni
casovace, CP interval se po konci ¢asovace ukonci. Posledni zplisob ukonceni CP zaloZen
na vyprseni ¢asovace je ziejmy.

8.4.4. Adresace

Pro ucely adresace a identifikace uzli v siti jsou definovany nasledujici mechanismy:

* Kazdy uzel ma tovarné nastaven 64-bitovy unikatni identifikator EUI-64.
* Po registraci do pfislusné domény ma kazdy uzel kratkou adresu, které obsahuje:
o 16-bitovy doménovy identifikator, ktery je jedineénym identifikatorem domény, ke
které se uzel pripojuje. Mlize byt pfifazen manualné ¢i automaticky.
o 16-bitovy identifikator uzlu, ktery je jedineCnym uvnitf domény. Je pfifazovan
pfi registraénim procesu a po odhlaSeni zafizeni z domény muze byt toto ID
pouzito u jiného zatizeni.

Je mozné provozovat dva rezimy adresace, kde jeden je kratky adresacni rezim a druhy
je rozSifeny. Rezim urcuje, jaka identifikacni metoda se bude pouzivat pfi komunikaci.
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Pro rozsifeny rezim se vyuziva adresy EUI-64 a mél by byt pouzit pouze v piipad¢€, ze neni
mozné v dané siti provozovat moznost kratké adresace. Pro kratky mod se vyzivaji
identifikatory domény a uzlu. Adresy OXFFFE a OxFFFF jsou urCeny pro identifikaci
zdrojového uzlu, ktery jesté nema platny identifikator uzlu.

Parametr Hodnoty Popis
Rezervovano| 0xA000-0xFFFD

ID pfidéleno pfi registraci, uréeno
ID uzlu 0x0000-0x7FFF | pro komunikaci s ostatnimi prvky
sité

Broadcast ID OxFFFF Broadcast ”:,) pro QﬂovVé uzly v
dané doméné

Identifikatory
uzlu

Multicast ID | 0x8000-0x9000

Identifikatory | ID domény | 0x0000-OxFFFF
domény

ID pfifazeno manualné nebo
autokonfiguraci
Broadcast ID OxFFFF Broadcast do vSech domén

Tab. 14: Rozsahy adres uzlu pro rezZim kratké adresace [9]

8.4.5. Pribéh komunikace mezi uzly

Komunikace mtize probihat v ramci jedné nebo vice domén. Unicast komunikace
v ramci jedné domény v piipade kratké adresy zavisi na hodnotach poli v MPH zahlavi - viz
struktura MPH zahlavi. V pfipad¢é rozsifené¢ adresace je MPH rozsifena o MESH pole.
Broadcast vysilani v rdmci domény je povoleno jenom pro SS-MPDU a neni teba, aby ostatni
stanice posilaly potvrzeni.

Komunikace s pteposilanim je mozna pomoci L2 nebo L3 smérovani. DM stanice
informuje, v jakém rezimu (L2/L3) se posilaji data do jinych domén. Pokud je L2 pteposilani
vypnuté, stanice nepteposilaji Zddna data kromé beacon rdmctl. Pro uzly je L2 pfeposilani
dobrovolné a tuto schopnost indikuji DM stanici pii registraci. DM uzel v ptipad¢, Ze stanice
podporuje L2 pieposilani urcuje, jaké uzly tuto funkci budou plnit. Stanice, které maji
schopnost pfeposilani, ale nejsou ureny jako doménové preposilajici uzly, museji zahodit
ramec urceny k preposlani. Pro ucely L2 smérovani se vyuziva MESH zahlavi. Pti pieposilani
dat si stanice udrzuji své smérovaci databaze.

8.4.6. Beacon zpravy
Obdobné jako u piedchozich technologii i zde jsou becon zpravy pouzity pro spravu
domény a rozesilad je DM. V doméné lze provozovat 3 typy rozesilani beacon ramcii:

*  Synchronni rezim

* Asynchronni rezim

* Rezim bez pouziti beacon zprav: Nejsou posilany zadné zpravy beacon a veskeré
kontrolni informace jsou posilany pomoci ramcii spravy.

Stanice DM muze kdykoliv zménit rezim rozesilani beacon v siti. Rezim je signalizovan
v kazdém ramci beacon. Kazdy beacon ramec obsahuje také sériové Cislo, které se zvySuje
s kazdym novym radmcem. Pro odesilani téchto zprav se vyuziva robustni mod. Beacony muze
posilat pouze DM stanice a pro dosazeni skrytych uzlt vyuziva BPR (Beacon Proxy) stanice.

Synchronni reZim
V tomto rezimu je jeden pevny Casovy interval vymezen pro vysilani beacon zprav.
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Struktura beacon cyklu je zndzornéna na obr. 85.

>
1
[]

Vysilani datovych a spravnich ramca

-beacon §

R-heacon 2

A

beacon
R-heacon 1

(" beacon )
R-beacon 1
R-beacon 2

—- Beacon cyklus -

Obr. 85: Struktura CP intervalu [9]

Z obrazku je ziejmé, ze Casovy interval zaCind jednim slotem pro beacon zpravu
a potom nékolika sloty pro pfeposlani téchto zprav (R-beacon). Poté nasleduje CP interval.
DM muze poslat zpravu beacon pouze v prvnim slotu. Pocet sloti pro R-beacon muze byt
maximalné 8. Pokud je potfeba vétstho mnozstvi téchto slotd, DM muze ptifadit vSechny
sloty v jednom beacon cyklu postupné kazdému BPR. Je vSak nutné zajistit, aby zpravy byly
pomoci BPR rozeslany za urcity cas. Koncové uzly nemohou vysilat v dobé, kterd je
vymezena pro beacony.

Asynchronni reZim

Pfi tomto rezimu nejsou definovany zaddné hranice, kdy mize byt zprava odeslana. R-
beacons jsou také vysilany kdykoliv pomoci BPR. Zpravy jsou posilany s prioritou 3 a mély
by byt poslany alesponi jednou za urcity ¢asovy usek.

8.4.7. Format beacon zpravy

Ramec beacon obsahuje jednu nebo vice zprav uréenych pro spravu. V beacon ramci
muze byt pouze ur€ity typ spravnich tdaja (typ zpravy: 001). V synchronnim rezimu beacon
zprava obsahuje informace pro synchronizaci beacon zprav. Parametry zdhlavi ramct muse;ji
byt nastaveny na piislusné hodnoty, aby se jednalo o beacon zpravu. Zahlavi LLC ramce,
ktery nese LCDU kontrolni zpravy, ma nésledujici strukturu:

* LLCF=I
e MHI=1
* CCMPI=0

Zéhlavi MESH musi obsahovat nasledujici hodnoty:

e RELI=1

«  ADM=00

e LPRI=3

e SRI=0

e SA=1ID DM uzlu
*  DA=0xFFFF

Zahlavi MPDU obsahuje nésledujici parametry:

* MPDU TYPE=000
* ACK TYPE=0
e SNID=ID DM uzlu nebo BPR uzlu
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*  DNID=0xFFFF
* SDID=DDID= ID domény
Parametry pro pienos jsou:

*  Koédovy pomér: 2
* Pocet opakovani: 4, 6 nebo 12
* Pouziti robustni modulace pro preambuli a zahlavi

8.4.8. Spravni rovina

Existuji dva typy komunikace pro spravu u G.hnem, a to interni a externi (in-band).
Interni zprévy jsou zapouzdieny v LCDU a dochazi tak k vyméné informaci mezi spravnimi
entitami. Externi zpradvy jsou pfendSeny v APDU. Oba dva typy zprdv maji stejny format.
Jeden ramec miize obsahovat n¢kolik zietézenych kontrolnich zprav. Po zpréavach nésleduje
32-bitové pole FCS. Kazd4 zprava obsahuje zdhlavi MMH (Management Message Header).
Zéhlavi obsahuje informace o typu a délce zpravy, dale sekvencni Cislo a parametry spojené
se segmentaci. Typ zpravy je definovan pomoci OPCODE, ktery je spjaty s prislusnou funkci
zpravy. Maximalni velikost LCDU je 992 bajtt. Typy kontrolnich zprav jsou:

* Informace o domén¢

* Synchroniza¢ni beacon

* Pozadavek pro parametry pienosu
* Doporuceni pro parametry prenosu
* Pozadavek na beacon informace

Podrobny popis struktury zahlavi a jednotlivych typi kontrolnich zprav je mozné nalézt v [9].

8.4.9. Nastaveni domény

Doména je platna pouze tehdy, pokud nektery z uzlt operuje v rezimu DM s pfislusnym
identifikatorem domény. Pouze jeden uzel muze byt DM. V siti, kde nékolik uzli muze
fungovat jako DM, je implementovan DMS (Domain Master Selection) protokol pro vybér
DM. Identifikdtor domény je generovan automaticky, nebo nastaven pomoci spravce.
Identifikator je poté obsazen v beacon zpradvach. Parametry pienosu, které mohou byt
vyjednany, mezi uzly jsou:

* Tonova maska

*  Modulace

* Pocet opakovani

* Rezim prokladace

* Kodovy pomér konvolu¢niho kodéru
* Délka kddového slova RS

8.5. Zabezpeceni

Sifrovaci mechanismus je zalozen na AES-128 a CCM (Cipher block Chaining
Message). Overeni uzlu, generovani a distribuce Sifrovacich klict a jejich aktualizace se
provadéji pomoci kontrolni procedury AKM (Authentication and Key Management). Tyto
procedury mohou nastavit jak skupinovy kli¢, tak parové klice. Skupinové klice jsou unikatni
a uzivaji se pro skupinu uzli. Zasifrované LLC ramce se posilaji pomoci CCM protokolu,
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ktery vklada k datim CCMP zahlavi a kod pro integritu MIC. Mechanismus umoziuje
pravidelné zmény klict vSech uzld v doméné. Nastaveni bezpecnostnich mechanismt lze
v dané doméné meénit. Diaveéryhodnost dat je otazkou feSeni na vysSich vrstvach. Detailni
popis CCM algoritmu a strukturu CCMP zéhlavi lze nalézt v [9].

9. IEEE 1901.2

Standard je vyvinuty pracovni skupinou IEEE P1901.2 a velmi se podoba doporuceni
G3-PLC. Pocatek vyvoje zacal v roce 2010 a je podporovany skupinou IEEE
Communications Society. Doporuceni se zabyva fyzickou a spojovou vrstvou. Neni zde
zaveden bootstrapping, ovéfovani a smérovani jako u G3. Doporuceni podporuje koexistenci,
dovoluje nekompatibilnim zatizenim spolehlivé fungovat a sdilet stejné frekvencni spektrum.
Podporovana pasma jsou CENELEC A/B, ARIB a FCC-above-CENELEC. Toto FCC péasmo
zacina od frekvence 145,3 kHz. Maximalni mozné velikost ramce je zde 1280 bajti. Dalsi
odlisnosti od G3 jsou:

* Podpora robustniho rezimu: Robustnost je v tomto piipadé dosazena pomoci DBPSK
modulace a opakovaciho bloku RC stejné tak jako u G3. Rozdil je zde v tom, ze pro
data lze pouzit RC-6, coz znamena, ze 1 datové bity lze opakovat Sestkrat. U G3 toto
bylo mozné pouze pro zahlavi FCH a pro data bylo moZzné pouzit pouze RC-4.

* Neni zde implementovdn mechanismus SSCA (Subsequent Segment Collision
Avoidance) jak u G3.

* Neni specifikovana adaptacni vrstva s protokolem 61oW-PAN.

*  Maximalni pfenosova rychlost 46 kb/s

Dalsim zésadnim rozdilem mezi jednotlivymi standardy je zptsob smérovani. G3 pro
smérovani vyuziva LOADng protokol a PRIME a G.hnem implementovaly svij vlastni
mechanismus, ktery je vSak zavisly na neustalé komunikaci mezi hlavni a podfizenou stanici.
V tomto sméru je G3 efektivnéjsi, protoze jakmile je sit’ stabilni, dochdzi k vyméné zprav
pouze pii zméné¢ stavu cestu. IEEE 1901.2 nedefinuje z4dny smeérovaci protokol
a implementace pfislusného smérovaciho protokolu je v kompetenci spravce systému.
Nicméné systém vybéru vhodné cesty je ze své podstaty zaloZen na parametrech fyzické
vrstvy. Pienos téchto parametrii pro vyssi vrstvy je definovan pomoci zprav IE (Information
Elements), coz jsou bloky dat, které lezi v zahlavi MAC.

Fyzické vrstva obsahuje stejné funkéni bloky jako G3. Obsahuje tedy OFDM modulator,
dale konvoluc¢ni a Reed Solomon kodér a opakovaci bloky. Scrambler a dvoudimenzionalni
proklada¢ jsou naprosto stejné jako u G3. Obdobné jako u G3 je zde mechanismus maskovani
nosnych, které nejsou vlivem Sumu vhodné pro pienos dat. Dal$i mechanismus pro zvyseni
spolehlivosti je moZnost nastaveni robustnosti. Je podporovdna vymeéna tonové masky mezi
uzly. Modulace pouzivané v tomto doporuceni jsou:

* Diferencialni varianta: DBPSK, DQPSK a D8PSK
* Koherentni varianta: BPSK, QPSK, 8PSK a 16-QAM

Na fyzické urovni jsou podporovany dva druhy ramce, kde jeden je urcéen pro data a
druhy je potvrzovaci ACK/NACK. Je ziejmé, ze kazdy ramec ze synchronizacnich ucelt
obsahuje preambuly. Struktura FCH zahlavi obsahuje vSechna potfebna data pro pienos a je
zabezpecena CRC kodem, jehoz délka je zavisla na pouzitém frekvencnim pasmu.
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Spojovd vrstva je zalozena na standardu 802.15.4 a skladd se z adaptacni ADP
podvrstvy a MAC podvrstvy. Piistup k médiu je zajistén pomoci mechanismu CSMA/CA.
Ptistup k mediu je dvojiho typu, pficemz jeden je urcen pro rezim Non-beacon PAN a druhy
pro beacon-enabled PAN. Je zde zabudovéana podpora QoS. Spojova vrstva tradi¢né fesi
fragmentaci, potvrzovani a Sifrovani. MAC ramec pouziva adresu s délkou 16 nebo 64 bitt.
Jsou vyuzity dva rezimy zasilani informaci pro spravu:

* Non-beacon PAN: Zatizeni neposild Zaddnou signalizaci v podob€ beacon ramcti. Ve
se provadi pomoci CSMA/CA a neni poskytovana garance doruceni datovych ramcii.
* Beacon-enabled PAN: PAN koordinator generuje signalizacni ramce beacon.

Kazdé zatizeni si udrzuje databdzi sousedl. Novy zaznam v tabulce je pfidan po piijeti
ramce od jiné stanice. V tabulce jsou obsazeny parametry pro vysilani, jako je zisk, typ
modulace a tdnova maska. Koexistence s jinymi technologiemi je mimo jiné docilena pomoci
maskovani frekvenci.
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10. Prakticka cast

Cilem praktické ¢asti bylo ovéfeni vlastnosti PLC modemu pro standardy PRIME a G3-PLC.
Vyhodnotit chybovost v zavislosti na pouzitém modula¢nim schématu, porovnat jednotliva
modulacni schémata a zhodnotit klady a zapory obou technologii a ur¢it mezni parametry
provozu. Zaroven bylo provedeno srovnani, zda naméfené¢ hodnoty odpovidaji teoretickym
predpokladim.

Mg¢fteni probihalo v nékolika fazich. V prvni fazi byl méfen standard G3-PLC pii
jednoduchém zapojeni modemt, mezi které byl vlozen utlumovy ¢lanek a generator Sumu.
V druhé fazi méteni G3 byla sestavena trasa o délce 6,9 km, do které byl opét zapojen
utlumovy clanek a generator Sumu. Poté byla trasa doplnéna o dvé odbocky, které dle
predpokladii mohou zhorsit vlastnosti pienosu. Jako dopliujici méteni bylo dale prométreno
CENELEC péasmo B a B+C pasmo. Tteti faze méteni G3 spocivala v umisténi utlumového
clanku s generatorem Sumu za trasu a byly zkoumany rizné typy Sumu a jejich vliv
na chybovost. Z teoretickych ptredpokladll vyplyva, ze CENELEC pasmo by mélo mit lepsi
vlastnosti pro ptenos, z diivodu nizsich frekvenci. Méfeni se provadelo na sdélovacim vedeni
typu SYKFY a UTP.

Pouzité pristroje

Pro méfeni a ovéfeni vlastnosti byly pouzity dva modemy (vyvojové kity) od firmy
Texas Instruments C2000 TMDSPLCKIT-V3. Vlastni zafizeni se sklada z karty F28069
a analogového front end modulu AFEO31. Modemy podporuji standardy PRIME a G3-PLC
pouze pasmech CENELEC A,B,C,D. Piislusny standard lze do zafizeni nahrat v podobé
firmware pomoci emulatoru USB JTAG. Velikost kodu je omezena na 32 kB. Spolecné
s modemy je také mozné do pocitace nainstalovat program Zero Configuration GUI (ZCQ).
Tato aplikace umozinuje ovladat a testovat funkce PLC modemu. Technickou dokumentaci
k jednotlivym modulim modemu je mozné nalézt v ptiloze na CD. Pro pouziti modemu v
FCC pasmu je nutné nahradit front end modul AFE031 a kartu F28069 za vykonnéjsi typ.

Obr. 86: Modem Texas Instruments TMDSPLCKIT-V3
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Ostatni pristroje pouzité pro méreni:

) Pristroj Typ
Utlumovy €lanek Tesla

Texas Instruments
2xPLCmodem | rypspLCKIT-V3

Generator Agilent 33220A

Generator Agilent 33250A
Vektorovy sitovy

analyzator Rhode & Schwarz

Tab. 15: Pouzité pristroje pro méreni

S vyvojovym kitem TMDSPLCKIT-V3 se pojily ur€ité problémy. Prvnim problémem
byl fakt, ze modemy mély obsahovat v paméti software s PRIME standardem. Pii zapnuti
vSak nebyl zadny firmware v paméti lokalizovan a tak bylo nejprve nutné jej nahrat
do paméti. To se provadi pomoci programu C2Prog. Navod, jak tento software pouzit
pro nahrani piislusného standardu je popsan v [10]. Software pro G3 standard bylo mozné bez
problémi nahrat na pamét’ zatizeni. Bohuzel software pro standard PRIME sice bylo mozné
uspéSné nahrat na pamét’ modemd, ale poté nebylo mozné s modemy navézat komunikaci pies
USB. Proto, aby bylo mozné na modemech provozovat PRIME byl vznesen dotaz
na technickou podporu firmy Texas Instruments, kde podpora nebyla schopna problém
vytesit. Dale byly testovany rtzné verze software PRIME v kombinaci s verzemi Zero
Configuration GUI, coz vSak nepfineslo zadny pozitivni vysledek. Poslednim pokusem,
jak navazat komunikaci s modemem bylo sériové rozhrani. Komunikaci s pocitatem
a modemem pies sériové rozhrani nebylo mozné ovétit z diivodu nekompatibilniho ovladace
pro USB konvertor sériového rozhrani typu UC-232A pro operacni systém Windows 8.
Z téchto divodu prakticka ¢ast obsahuje pouze sérii méfeni pro standard G3. Série meteni pro
standard G3 byla proto rozSifena o riizné typy ruseni na vedeni, kde toto méfeni zastoupilo
puvodné planované méfeni pro standard PRIME.

10.1. Aplikace Zero Configuration GUI

Zatizeni komunikuje s pocitacem, a tedy i pfisluSnou aplikaci pomoci USB. Na jeden
pocitac lze pfipojit vice PLC modemt a jejich rozliSeni je mozné provést na zakladé
piipojeného USB. V mém ptipad¢ se jednalo o USB porty COM8 a COM6.

Software je ur¢eny pro testovni a ovladani funkci modemu. Program je mozné spustit ve
dvou rezimech. Prvnim rezimem je Zero Configuration mdd, ktery umoznuje zakladni
nastaveni modemu, prenos souboril a zprav, provedeni testu na fyzické vrstvé a zobrazuje
zéakladni informace o pfenosu. Druhym rezimem je Intermediate, ktery umoziiuje nastavovat
pokrocilejsi funkce a zobrazuje vice informaci o pfenosu a spojeni. V tomto rezimu lze také
nahravat firmware do zafizeni, anebo provadét jeho zalohu. Také je zde mozny pfenos zprav a
soubort. Méfeni bylo provadéno na verzi ZCG 2.104 a G3 verze 7.6.1.10.

Zero Configuration mod
Po spusténi aplikace se zobrazi zakladni rozhrani, kde je mozné posilat zpravy a
prenaSet soubory. USB port, ke kterému je zafizeni pfipojeno, je vypsan v uvodni listé.
Ptepnuti do Intermediate rezimu je mozné pomoci rozbalovaciho menu s nazvem MODE.
Zakladni rezim obsahuje pét zalozek, z nichz se ta prvni nazyva ,,System info*. Zde jsou
zobrazeny zakladni informace o zafizeni, jako naptiklad verze HW a firmware, typ zafizeni
(G3, PRIME), rezim cinnosti zafizeni, diagnosticky a datovy port, pouziti koherentni
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modulace, adresa a jiné. SCI B u datového portu znamen4, Ze pro komunikaci s modemem je
vyuzit USB port. Pro komunikaci Ize také vyuzit klasické sériové rozhrani UART, ktery je
oznacen jako SCI-A. Pro zménu portu je nutné upravit konfiguraéni soubor
PLC Application_Suite.exe.config. V zdlozce ,,PHY Parameters je mozné nastavit
modulacéni schéma a zarovenl zobrazuje parametry fyzické vrstvy pro pfijima¢ a vysilac.
Zalozka ,,PHY test” umoznuje testovani spojeni na fyzické vrstvé. Pro spusténi testovani je
zapotiebi propojit dva PLC modemy, kde jeden modem funguje jako vysila¢ a vysila testovaci
data a druhy je v rezimu pfijimace. Zarovenn jsou zde zobrazeny informace o prumérné
hodnoté kvality signdlu, SNR (Signal to Noise Ratio), pocet chybnych paketl vztaZzenych
k celkovému poctu paketti, pocet spravné piijatych bitti, BER (Bit Error Rate) a dalsi udaje.

Zalozka ,,Statistics* poskytuje stejné udaje jako ptredchozi panel s rozdilem, ze tyto
informace jsou urCeny pro prenos souborl a textovych zprav. Zobrazuje pocet odeslanych
nebo piijatych paketl a bajtl z pfenaSené¢ho souboru. Posledni zalozkou je ,,Log*, ktery udava
informace o systému, pfenosu informaci a pouzitém standardu. Obsah informaci je mozné
meénit pravym tlacitkem mysi a kliknutim na pole logu. Je moZzné zobrazit nasledujici
informace:

* Enable Message Data Display: Zobrazuje pfenos a obsah zprav pfijatych ci
odeslanych v zavislosti na dalSich zvolenych moZnostech.

* Enable Logging to a File: Tato volba umoziuje ptimo uklddat informace z logu
do souboru.

* Log Full Message Data: Zobrazuje formatovany obsah dat ve zpravach. Pii tomto
rezimu je nutné mit povolenou moznost Enable Message Data Display.

* Log Condensed Data: Zobrazuje pouze typ zpravy.

* Log Raw Message Data: Tato volba zobrazuje neformatova data zpravy jako bajtovy
tok.

* Clear Display: Vymaze informace v Log okné. Neovliviiuje data uklddana
do souboru.

* Save to File: Ulozi aktualni obsah Log okna do souboru dle volby.

~ Intermediate GUI - Version: 2.104  Connected to: COM6 - =

BLMode Functions _Options %3 Texas INSTRUMENTS
—— RSSI (dBuv) Zero Configuration GUI
10048 — SRS

<far Tnfo | PHY P16 | Mac P1A | 1ng
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Packet Error Rate %
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Obr. 87: Ukazka vystupu GUI
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Intermediate mod
Tento rezim umoziuje nastavovat velké mnozstvi parametri. Na uvodnim rozhrani jsou
zobrazeny tfi grafy:

* Zavislost kvality signalu RSSI a SNR na ¢ase méfeni
» Zavislost chybovosti BER na ¢ase méteni
» Zavislost PER chybné pfijatych paketl na celkovém poctu piijatych pakett

Hlavni zalozky obsahuji viceméné stejné informace jako zdkladni reZim pouze s
rozdilem, Ze jsou zde podrobnéjsi informace. Zalozka , Transfer info* zobrazuje opét
informace o pfenosu soubort a textovych zprav. V Menu pod polozkou ,,Options* 1ze nastavit
parametry systému (Set System Config). Je mozné volit nasledujici parametry:

* Device Mode: Nastaveni rezimu zafizeni, které muze fungovat jako Point-to-Point,
eMeter a dalsi. Pro testovani modemu je nutné vyuzit reZim Point-to-Point.

* Port: Jaky port je nutné pouzit pro komunikaci se zafizenim. V mém ptipad¢ jsem
volil SCI-B (USB port).

* Address: Moznost nastaveni rozsifené adresy zafizeni.

e PHY Parameters: Zde se nachdzi nastaveni modulacniho schématu

(normalni/koherentni) a moznost, zda se bude posilat pozadavek na tonovou masku
TMR (Tone Map Request).

Dalsi diilezit¢é parametry pro nastaveni zafizeni se nachazi pod zalozkou ,,PHY
parameters* v menu ,,Options*. Zde je mozné nastavovat hodnoty a parametry fyzické vrstvy.
Mezi parametry patii:

e Modulace

e Pozadavek na tonovou masku TMR
e Pasmo

e Maska

¢ Pouziti koherentnich modulaci

V casti ,,PHY Transmit Test” je mozné nastavit zafizeni do testovaciho rezimu, kde
zafizeni ma roli vysilace. Je zde mozné nastavovat délky PPDU typ datové posloupnosti a jiné
parametry. V posledni ¢asti je mozné nastavit zatizeni do testovaciho rezimu s roli pfijimace.
V menu ,,Options* je ddle mozné nastavovat parametry spojové vrstvy.

V Menu ,.Functions® lze nastavit zatizeni do role zakladniho nebo podtizeného uzlu
nebo spustit funkci ,,Monitor Message Function®, kde je mozné filtrovat typ zprav, které
zatizeni pfijima ¢i odesila. Podrobnéjsi popis jednotlivych funkci aplikace 1ze nalézt v [10].

10.2. Prvni faze méreni G3

Zapojeni pracoviSté a postup méreni

Pracovisté se skladalo ze dvou PLC modemu C2000, utlumového clanku,
transformatoru a generatoru. Propojeni prvkill je znazornéno na obr. 88 a 89. Jeden z modemu
byl nastaven do rezimu vysilate a druhy do rezimu pfijimace. Mezi modemy byl vlozen
generator Sumu a Utlumovy clanek. Cilem méfeni bylo ovéfit, na jakych hodnotach utlumu
zacnou jednotliva pouzita modula¢ni schémata vykazovat chybovost a jaké hodnoty Gtlumu
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jsou meznim limitem pro komunikaci. Nejprve bylo nutné urcit, jak velkd hodnota Sumu se
musi nastavit na generatoru. Pro domaci prostfedi se Sum v siti pohybuje kolem hodnoty
-120 dBm/Hz a pro primyslové prostiedi je hodnota stanovena na -96 dBm/Hz. Protoze je
mezi generatorem a Utlumovym ¢lankem transformator, je nutné provést piepocet napéti.
Ziskané napéti poté slouzilo k tomu, aby bylo mozné urcit, jak velkou amplitudu Sumu je
nutné na generatoru nastavit. Pro vypocet byl pouzit nasledujici vzorec:

kXT,

MDS=10log ( = )+ NF +10log( BW )+ SNR

(8)

Kde MDS znaci uroven Sumu nebo hodnotu minimalni detekovatelné urovné signalu.

T, znaci teplotu v kelvinech a ,k* je Boltzmanova konstanta. Dal§im ¢lenem v rovnici je

Sumove Cislo NF (Noise Figure), ktery udava degradaci SNR vlivem ostatnich komponent v

radio-frekven¢nim fetézci. Vyslednd hodnota téchto dvou clenti je déana v jednotkach

dBm/Hz, to znamena, Ze dana hodnota v pasmu Sirokém 1 Hz ma urc¢itou hodnotu vykonu

Sumu. Pro méteni byla zvolena §itka pasma 10 MHz a Groven Sumu v primyslovém prostiedi
v §ifce pasma 1 Hz je onéch -96 dBm/Hz. Pro pasmo 10 MHz je tedy uroven Sumu déna:

MDS=—96 dBm/ Hz+10log (10X 10°) =—96 dBm/ Hz+70dB=—26dBm

€
Nyni zbyva urcit hodnotu SNR, ktera udava, o kolik je tfeba zvysit amplitudu Sumu
nastavovaného na generatoru. Byl pouzit transformator s nasledujicimi parametry:

North Hills
Typ Wideband XFMR
0801BB
Odpor primarniho
vynuti 8000
Odpor sekundarniho
vynuti 500
Frekvencni rozsah | 10 kHz — 25MHz

Tab. 16: Parametry transformacniho
clenu
Ptevod transformatoru je dan:

2 Rprim: (goo)zi
507 1

p =
Rsek
(10)
Ptevod napéti udava, o kolik je napéti na primarnim vynuti vétSi nez na sekundarnim a
v tomto piipadé je napéti 4x vétsi. Schéma zapojeni transformatoru je na nasledujicim
obrazku.
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= Uin Utlumovy ¢len ’

75Q 75Q

Obr. 88: Schéma zapojeni transformacniho clenu
Zapojeni lze transformovat na tvar zapojeni délice napéti. Z de¢lice napéti, pokud
uvazujeme vstupni odpor modemu 100 a utlumového clanku 100 ohmut paralelné (ve
vysledku 50 ohmt) vychazi rovnice:

50
Uu,=U, X———
g 950+ 50
(11
coz lze upravit do tvaru:
Ugenz 50 =L
U,, 1000 20
(12)

Vysledek udava, Ze napé€ti na primarnim vynuti je dvacetkrat vétsi néz na sekundarnim.
Pro ziskani hodnoty napéti na sekundarnim vynuti je tieba vyd¢lit napé€ti na primarnim vynuti
hodnotou pievodu. Vysledna hodnota je tedy 5. Po pfevedeni této hodnoty do dB je vysledek
roven 14 dB, coz je hodnota SNR, kterou je nutné dosadit do vzorce (8). Z vypoctu vychazi
hodnota -12 dBm. Generovany Sum je typu AWGN (Additive White Gaussian Noise).
Pti méteni byly vzdy nastaveny oba modemy a spusténo generovani provozu.

Déle bylo nutné nastavit parametry fyzické vrstvy na obou modemech. Na obou
zatizenich bylo zvoleno pasmo CENELEC s tonovou maskou CENELEC A 36. Byla zvolena
moznost TMR (Tone Mape Request) a automaticka kontrola zisku AGC (Auto Gain Control).
Pro vysila¢ bylo zaSkrtnuto pole ,,Enable TX Test Mode*. Délka PPDU byla nastavena na
hodnotu 100 bajt a posloupnost dat v datové ¢asti na moznost ,,Static*“. V posledni fad¢ bylo
zaSkrtnuto pole ,,Continuous®, které umoznuje nepietrzité vysilani dat. U pfijimace je pouze
nutné povolit RX Test Mode a zvolit moznost ,,Static* pro datovou posloupnost a nastavit
stejny typ modulace s podporou TMR ve stejném pasmu.

Pti méfeni byly postupné ménény modulacni schémata a utlum pii konstantni hodnot¢
Sumu. Doba méfeni se u kazdé modulace odvijela od detekovaného poctu paketd. Pii dosazeni
piiblizné hodnoty 2000 detekovanych paketl bylo méfeni pro danou modulaci ukonceno.
Meéfeni bylo provadéno v rozsahu hodnot 44-60 dB. Nejprve byla nalezena hodnota, pti které
zacal systém s danou modulaci chybovat, a poté byly proméfeny hodnoty v blizkosti této
urovng. Vyssi hodnoty utlumu, kde jiz systém vykazoval vysokou chybovost, byly proméieny
s hrubSim rozestupem nastavovaného ttlumu.
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Obr. 89: Zapojeni pracovisté (prvni faze méreni)

Zhodnoceni vysledku

M¢fit mélo smysl pouze se zapnutym Sumem. Samotny utlumovy ¢lanek bez Sumu
zafizeni a parazitnim Sifenim signélu po napajeni modemu a pies USB konfiguraéni rozhrani.

Ke ztraté synchronizace u vSech typt modulaci dochazelo pti utlumu 60 dB. Skute¢nost,
ze dochdzi ke ztrat¢ synchronizace u vSech modulaci pfi stejné hodnoté Utlumu je dana
zpusobem modulace preambule a zahlavi fyzické vrstvy. Na tyto ¢asti rdmce je aplikovana
robustni modulace. Méfeni dopadlo podle ocekavani. Modulace DSPSK je nejméné odolna pii
zvysujicim se utlumu. Odolnost ostatnich modulaci roste v zavislosti na po¢tu mapovanych
symbolil do pfislusné modulace. Jak vyplyva z méfeni, robustnéjsi modula¢ni schéma je
odoln¢jsi zhruba o 3 dB uUtlumu, nez se za¢nou projevovat chyby. Nejodolné&jsi modulaci je
robustni modulacni schéma, které vyuzivd modulaci DBPSK se zapnutym opakovacim
blokem RC-4 (Pozn.: RC-6 je mozné pouzit pouze pro FCH zahlavi). Je zfejmé, Ze pro kazdy
typ modulace byla namétena odliSnd pfenosova rychlost, ktera klesa s robustnosti modulace.
Rychlost pfenosu dat je teoreticky pro standard G3 v,=46 kb/s pro modulaci DSPSK.
Dosazené rychlosti pfenosu pii méfeni jsou vSak nizsi. Nejvyssi rychlost byla dosazena pro
D8PSK modulaci s hodnotou 23,6 kb/s. Pii vysoké chybovosti dochazelo k tomu, ze systém
vyhodnotil rychlost jako nulovou. To je zapfi¢inéno neschopnosti systému vyhodnotit
pienosovou rychlost pfi vysokych hodnotach chybovosti. Vypovidajici hodnotu vysledkt to
vSak neméni, protoze trasa, na které je chybovost 5,92E-01, je zcela nevyhovujici pro ptenos
dat. Pfi méfeni byla aktivni moznost TMR. Experimentalné bylo vyzkouSeno, zda ma tato
funkce vliv na pfenos. Z méfeni vyplyvalo, Ze TMR nema4 vliv na pfenos pfi tomto zapojeni.
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A A celkovy . . «
T ) celkovy poFet celkovy poc.es ocet Pfenosova | Pocet RSSI
yP utlum [dB] |detekovanych| BER [-] | BER [%] | chybnych bita |PER [%] pocel rychlost | chybv |SNR[dB]
modulace . chybnych . . [dBuV]
paketd [-1 3 [kb/s] |zahlavi [-]
paketu [-]
44 2038 1,89E-03| 0,19 3081 4,71 96 23,6 0 -7,5 68
45 2204 4,45E-02| 4,45 78462 69,83 1539 8,5 0 -7,8 67
D8PSK 46 2084 1,62E-01| 16,24 270734 100,00 2084 0,0 0 -7,8 66
48 2090 4,83E-01] 48,32 807902 100,00 2090 0,0 0 -8,0 65
55 2855 5,92E-01| 59,17 1351426 100,00 2855 0,0 6 -8,8 61
47 2095 7,58E-05| 0,01 127 0,19 4 19,2 0 -8,3 65
DQPSK 48 2259 2,00E-02| 2,00 36136 38,78 876 13,1 0 -8,5 65
50 2079 3,47E-01] 34,71 577224 100,00 2079 0,0 0 -8,8 63
55 2004 5/48E-01] 54,81 878707 100,00 2004 0,0 5 -9,0 61
50 2018 1,92E-05| 0,00 31 0,05 1 12,8 0 9,3 64
51 2154 2,24E-02| 2,24 38546 40,81 879 9,6 0 -9,3 63
DBPSK 52 2030 1,93E-01] 19,28 313086 100,00 2030 0,0 0 -9,8 63
55 2056 4,94E-01| 49,44 813161 100,00 2056 0,0 0 -10,5 62
59 133 4,99E-01] 49,85 53044 100,00 133 0,0 996 -11,3 61
54 2020 1,92E-05| 0,00 31 0,10 2 4,8 0 -10,3 62
Robustni 55 2009 1,20E-02| 1,20 19313 35,39 71 1,6 3 -10,3 62
57 2006 3,80E-01| 38,00 609886 100,00 2006 0,0 475 -11,3 61

Tab. 17: Namerené vysledky prvni faze méreni

7 nameéienych hodnot vyplyva, Ze systém je schopen pieklenout vysoké hodnoty
utlumu. Jakmile vSak systém zacne prokazovat chybovost, tak se parametry pienosu
s nepatrnym nartstem utlumu rapidné zhorsuji. Jistého zlepSeni pro vSechny tfi modulace by
bylo dosazeno aktivovanim RC bloku. Tato moznost nebyla pouzita z divodu, Ze byly
namétfeny hodnoty pro robustni mdd, ktery urcuje limity systému. Pti Gtlumu 55 dB dochazi
jiz k chybam v zahlavi, coz signalizuje limitujici hodnotu pro pfenos pro vSechny typy
modulaci. Mezni hodnoty utlumu, pfi kterych je systém schopen spolehlivé a bez chyb
pracovat, jsou:

e DS8PSK: 44 dB
* DQPSK: 47 dB
¢ DBPSK: 50 dB
* Robustni: 53 dB
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Zavislost chybovosti na utlumu pro jednotlivé modulace

1,00E+00

1,00E-01

1,00E-02 = D8PSK
- -« Robustni
o <+ DQPSK
m 1,00E-03 -+ DBPSK

1,00E-04

1,00E-05

42 44 46 48 50 52 54 56 58 60
atium [dB]

Obr. 90: Zavislost chybovosti na utlumu pro jednotlivé modulace

10.3. Druha faze méreni G3

Zapojeni pracovisté a postup méreni

Ve druhé fazi byla trasa rozsifena o sdélovaci vedeni typu SYKFY o celkové délce

6,9 km. Trasa je rozdélena na tfi useky, kde kazdy z nich ma délku 2,3 km. Struktura zapojeni
byla stejnd a je zndzornéna na obr. 91. Cilem meéfeni bylo urcit maximélni moZnou
pieklenutelnou délku, pii které jsou PLC modemy schopné fungovat bez vykazovani
chybovosti. Pro dosazeni hranice, kdy jednotlivé modulace za¢nou vykazovat chyby, byl
pouzit opét utlumovy ¢lanek. Je nutné mit na paméti, ze celkovy utlum je souctem utlumui
vedeni a clanku. Celkovy utlum je pocitan jako primérnd hodnota utlumii na vSech
frekvencich pro dané pasmo (CENELEC A/B/BC). Generator Sumu byl opé€t nastaven na typ
AWGN s amplitudou -12 dBm. Pro ur¢eni utlumu vedeni a charakteristiky spektra pro danou
trasu byl pouzit obvodovy (spektralni) analyzator. Parametry fyzické vrstvy jsou shrnuty v
tab. 17 a byly nastaveny stejné jako v prvni fazi méfeni.

Meéfieni bylo provedeno ve tfech variantach:

e Trasa o délce 6,9 km bez odbocek
e Trasa o délce 6,9 km s odbockami
* Trasa pro pasmo CENELEC B a CENELEC BC
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Parametr Hodnota
D8PSK/DQPSK/BPS
Modulace K/ROBO
Level 32
Prijimac a TMR Ano
Vysilaé Pasmo CENELEC
Toénova
maska CENELEC A-36
AGC Ano
Enable TX
Test Mode Ano
Continuos Ano
Vysila& Délka PPDU' 100 baijtd
Interval mezi 100 us
PPDU H
Posloupnost .
dat Static
Enable RX
vy Test Mode Ano
Pfijimac
Posloupnost Static
dat
Tab. 18: Parametry fyzické vrstvy
modemii
2. odbocka
(550 m)
1.odbotka @ [=6900m
(350m) ¢ RX

~—

N
Transformaéni

5010 /800 O

Utlumovy élanek |+

Een GENERATOR

1 Usek=2300 m

10.3.1. Trasa o délce 6,9 km

Pfi méfeni byly opét postupné ménény modulaéni schémata a Gtlum pii konstantni
hodnoté Sumu. V pribéhu méfeni byla hodnota utlumu zvySovéana v zavislosti na chybovosti
dané modulace. Kolem hodnoty utlumu, kde dana modulace zacala vykazovat chyby, bylo
méfeni zhusSténo. Jedno méfeni bylo opét ukonceno po pfijeti 2000 zprav. Pro prvni variantu
méfeni se hodnoty Gtlumu nastavované na ¢lanku pohybovaly v rozmezi 0-28 dB. Ke ztraté
synchronizace dochazelo pro vSechny modulace na hodnoté utlumu, nastavovaného
na ¢lanku, rovné 28 dB.

Nejprve byla prométena zavislost itlumu na frekvenci dané trasy pomoci obvodového
analyzatoru. Byly proméfeny vSechny varianty pro prvni tsek trasy a pro celou trasu. Protoze
je utlum frekvencné zavisly, tak byl celkovy Utlum urcen jako aritmeticky primér Gtlumi
na jednotlivych frekvencich. Rozsah frekvenci v grafu odpovida pasmu CENELEC, pro které

bez odbocek

Obr. 91: Schéma zapojeni pracoviste (druha faze mereni)
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bylo méfeni realizovano.

Zavislost utlumu na frekvenci
Cela trasa 1I=6900m bez odbodek

90
85
80
75
70
65
60
55
50
45
40
10,00 30,00 50,00 70,00 90,00 110,00 130,00 150,00

Utlum [dB]

Frekvence [kHz]

Obr. 92: Zavislost utlumu na frekvenci pro celou trasu bez odbocek

Z grafu vyplyva, Ze nejvetsi Utlum pro pasmo CENELEC A je na frekvenci kolem
86 kHz. Primérna hodnota utlumu celé trasy ¢ini 62,5 dB, coz znamend, zZe pramérny utlum
vedeni o délce 100 m se pohybuje kolem hodnoty 0,91 dB.

U modulace D8PSK se chyby zacaly vyskytovat na hodnoté ttlumu 70,5 dB. Chyby
v zéhlavi fyzické vrstvy se zaCaly projevovat na hodnoté 82,5 dB. Z namétenych hodnot je
ziejmé, ze se rozestup mezi robustnosti jednotlivych modulaci opét pohybuje kolem hodnoty
3 dB. Kde rozestup mezi pocatkem chybovosti u modulace DSPSK a DQPSK je 3 dB.
Rozestup mezi DQPSK a DBPSK je roven 5 dB. NejlepSich vysledkt doséhl robustni rezim
modulace DBPSK. Rozdil mezi hodnotami utlumu, kde se za¢ind projevovat chybovost, je
9 dB. Z toho vyplyva, ze robustni reZim standardu G3 je schopen pieklenout mnohem vétsi
vzdalenosti ¢i kandl s vét§im vyskytem chybovosti. Pfenosova rychlost klesala s ¢etnosti chyb
a nejvetsi hodnota byla dle predpokladii opét naméfena u DEPSK modulace. Mezni hodnoty
utlumu, pfti kterych je systém schopen spolehlivé a bez chyb pracovat, jsou:

 DSPSK: 70 dB
* DQPSK: 73 dB
» DBPSK: 77 dB
e Robustni: 85,5 dB
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c;l(:(ge\:y celkovy celkovy Prenosov| Poéet
Typ Nastavovany |Celkovy ttlum % pocet pocet - RSSI
modulace | atlum [dB] [dB] detekova BER[] | BER[%] | popnoen | PERI%] | cpypngen |dfychlost chybv | SNR[AB] | 145,y
nych bitéi [-] paketdi [] [kb/s] |zahlavi[-]
pakett
0,0 62,5 2072_|0,00E+00 0,00 0 0,00 0 245 0 5,5 49
5,0 67,5 2101_|0,00E+00 0,00 0 0,00 0 236 0 6.5 43
8,0 70,5 2172 |[1,49E-04 0,01 259 0,23 5 245 0 7,0 39
85 71,0 2036 |3,51E-04 0,04 571 0,69 14 245 0 7.0 39
9,0 715 2018 |1,23E-03 0,12 1979 2,92 59 217 0 7.3 39
D8PSK 95 72,0 2014 |6,38E-03 0,64 10277 14,35 289 22,7 0 7.3 38
10,0 725 2023 |4,11E-02 4,11 66522 61,94 1253 13 0 7.3 38
1,0 735 2023 |1,34E-01 13,38 216594 98,52 1993 0,0 0 7.3 37
15,0 775 2132 |542E-01 54,20 924420 100,00 2132 0,0 0 8,0 36
20,0 82,5 2435 |5,94E-01 59,39 1156899 | 100,00 2435 0,0 3 8.3 36
25,0 87,5 2062 |5,91E-01 59,06 974229 100,00 2062 0,0 518 8,5 36
0,0 62,5 2260 |0,00E+00 0,00 0 0,00 0 19,2 0 5,5 49
50 67,5 2035 |0,00E+00 0,00 0 0,00 0 19,2 0 6,5 43
10,0 725 2366 |0,00E+00 0,00 0 0,00 0 19,2 0 7.8 38
11,0 735 2064 |3,15E-05 0,00 52 0,05 1 19,2 0 7.8 36
DQPSK 15 74,0 2034 [1,21E-04 0,01 197 0,20 4 19,2 0 7.8 36
12,0 745 3159 [2,98E-03 0,30 7532 6,62 209 19,2 0 -8,0 36
13,0 755 2015 |6,72E-03 0,67 10831 13,40 270 15,7 0 -8,0 36
15,0 775 2477 | 2,56E-01 25,57 506603 100,00 2477 0,0 1 8,3 36
20,0 82,5 2132_|5,40E-01 54,01 921249 100,00 2132 0,0 2 8.8 36
25,0 87,5 2031 |5,45E-01 54,51 885740 100,00 2031 0,0 1295 9,0 36
0,0 62,5 2060 |0,00E+00 0,00 0 0,00 0 12,8 0 5,8 49
15.0 775 2008 |4.06E-04 0,04 652 0,55 11 12.8 0 -8.8 36
16,0 785 2104 [1,92E-03 0,19 3238 394 83 12,8 0 8,8 36
DBPSK 17,0 79,5 2005 |2,29E-02 2,29 36733 38,85 779 8.8 0 9,0 36
18,0 80,5 2012 |1,57E-01 15,67 252209 100,00 2012 0,0 0 9,5 36
20,0 82,5 2043 |4,56E-01 45,60 745261 100,00 2043 0,0 4 -10,0 36
25,0 87,5 2031 _|5,45E-01 54,51 885740 100,00 2031 0,0 1295 9,0 36
20,0 82,5 2125 _|0,00E+00 0,00 0 0,00 0 57 3 9.8 36
Robustni 24,0 86,5 2011_|5,01E-04 0,05 806 1,84 37 48 58 -10,3 36
25,0 87,5 2001 [1,96E-02 1,96 31339 4413 883 24 90 -10,0 36
26,0 88,5 2057 |7,70E-02 7,70 126661 91,74 1887 0,0 189 10,3 36
Tab. 19: Vysledné hodnoty méreni prvni varianty
Zavislost chybovosti na utlumu pro jednotlivé modulace
1,00E+00
1,00E-01
= D8PSK
1,00E-02
o -+ DQPSK
% -+ DBPSK
m 1,00E-03 -+ Robustni
1,00E-04
*
1,00E-05
70,0 72,0 74,0 76,0 78,0 80,0 82,0 84,0 86,0 88,0 90,0
Gtlum [dB]

Obr. 93: Zavislost chybovosti na utlumu pro prvni variantu méreni
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10.3.2. Trasa o délce 6,9 km s odbockami

V této varianté méfeni trasy s odbockami se rozmezi nastavovanych utlumt pohybovalo
v intervalu 0-20 dB a ztrat€¢ synchronizace dochazelo pii hodnoté utlumu 21 dB. Na vedeni
byly paralelné piipojeny dvé odbocky na prazdno. Prvni odbocka meéfila 350 m a byla
zapojena na pocatek trasy. Druhd odbocka méla délku 550 m a byla zapojena na konec
prvniho tseku trasy. Odbocky se v redlné siti mohou vyskytovat a to vlivem opravy kabeld
nebo naptiklad pfi vyuZziti mnohabodové topologie specialnich priamyslovych siti. Zapnuté
TMR opét pfi méfeni nemélo vliv na chybovost. Trasa byla znovu zméfena pomoci
obvodového analyzatoru. Odbocky by mély, dle teoretickych predpoklad, piidavat na trase
zhruba 6 dB Utlumu. To je mozné ovéfit na nasledujicich grafech.

Zavislost utlumu na frekvenci
Prvni usek trasy 1=2300m
40
35
30 - Bez odbocky
-+ 1. odbocka
o 25 -+ 2. odbocka
2 -+ dvé odbocky
S 20
5
15
10
5
10,00 30,00 50,00 70,00 90,00 110,00 130,00 150,00
Frekvence [kHZz]

Obr. 94: Zavislost utlumu na frekvenci pro prvni usek trasy

-08-



Prakticka cast

Zavislost utlumu na frekvenci
Cela trasa I=6900m

100
90
= Bez odbocky
80 <+-1. odbocka
o ¥+ 2. odbocka
E
= 60
50
40

10,00 30,00 50,00 70,00 90,00 110,00 130,00 150,00
Frekvence [kHz]

Obr. 95: Zavislost utlumu na frekvenci pro celou trasu

Z vysledkt je ziejmé, ze kazdd z odbocek plsobi na odlisnych frekvencich naristem
atlumu. Utlum je zptisoben skutednosti, Ze signal se v misté pfipojeni odbocky §iti i do téchto
odbocek a dojde tak k rozdéleni signdlu. Signdl se na konci odboCky odrazi a v misté
pfipojeni dojde k secteni tohoto odrazeného a uzitecného signalu. Zalezi také na fazich
odrazené¢ho a uzitecného signalu. Pokud jsou signaly v protifazi, dojde k nartstu atlumu
a pokud jsou ve fazi, dojde k poklesu utlumu na urcitych frekvencich. Tyto lokdlni extrémy
na danych frekvencich se periodicky opakuji s kazdym lichym nasobkem této frekvence.
Odhad, na jakych frekvencich se bude vyskytovat lokalni maximum utlumu, je dan vztahem:

2k+1)Xv
fmin:( )

(13)

Kde l.a je délka odbocky a v je rychlost Sifeni signalu, které je dana nasledujicim vztahem:

v= C
NEH

(14)

Nejveétsi utlum zpiisobuje druhd odbocka na frekvenci 82,3 kHz s hodnotou utlumu
97,2 dB. Primérovanim utlumu byl dosazen celkovy Utlum, ktery je roven hodnoté 69,5 dB.
Celkova trasa pouze s prvni odbockou méla maximalni utlum na frekvenci 83,5 kHz roven
hodnoté¢ 89,9 dB a trasa pouze s druhou odbockou na frekvenci 84,7 kHz dosahla Gtlumu
94,9 dB. Maximalni atlumy na pfisluSnych kmitoctech zhruba odpovidaji teoretickym
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predpokladiim, které byly vypocitany z vyse uvedeného vztahu.

celkovy celkovy celkovy |o. .
. . pocet - Y Pfenosov| Pocet
mottince " mvocany COMOML U ol BERE] | BERD | bSCR | PERD | 0SS lamycost oy | swRieel | (85S)
nych bitdl [ paketd [] [kb/s] |zahlavi [-]
pakett
0 69,5 2024 |0,00E+00 0,00 0 0,00 0 23,6 0 -6,3 44
0,5 70 2005 |5,74E-05 0,01 92 0,10 2 245 0 -6,3 43
1 70,5 2053 |3,90E-05 0,00 64 0,10 2 24,5 0 -6,5 42
2 71,5 2023 |8,49E-03 0,85 13734 17,80 360 19,8 0 7,0 41
3 72,5 2188 |8,62E-02 8,62 150818 91,36 1999 28 0 -7,3 39
D8PSK 4 73,5 2017 |2,32E-01 23,23 374842 100,00 2017 0,0 0 -7,5 38
5 74,5 2021 |3,86E-01 38,61 624314 100,00 2021 0,0 0 -7,5 37
10 79,5 2051 |5,83E-01 58,33 957080 100,00 2051 0,0 0 -8,0 36
1" 80,5 2305 |5,90E-01 58,96 1087203 100,00 2305 0,0 4 -8,3 36
15 84,5 2130 |5,89E-01 58,91 1003908 100,00 2130 0,0 50 -8,5 36
20 89,5 581 |5,89E-01 58,93 273900 89,16 518 0,0 959 -8,5 36
0 69,5 2023 |0,00E+00 0,00 0 0,00 0 19,2 0 -6,3 44
2 715 2019 |2,79E-05 0,00 45 0,05 1 19,2 0 -7,3 41
25 72 2014 |7,92E-04 0,08 1276 1,74 35 191 0 -7,5 40
3 72,5 2029 |1,18E-02 1,18 19087 21,54 437 13,9 0 -7,5 39
DQPSK 5 74,5 2036 [6,52E-03 0,65 10621 13,36 272 18,3 0 -7,8 37
7 76,5 2095 |1,85E-01 18,49 309811 100,00 2095 0,0 0 -8,3 36
10 79,5 2010 |4,80E-01 47,98 771485 100,00 2010 0,0 0 -8,5 36
12 81,5 2008 |5,29E-01 52,93 850298 100,00 2008 0,0 11 -8,5 36
15 84,5 2192 |5,44E-01 54,43 954478 100,00 2192 0,0 51 -8,8 36
20 89,5 196 |5,48E-01 54,78 85888 100,00 196 0,0 293 -8,8 36
0 69,5 2000 |0,00E+00 0,00 0 0,00 0 12,8 0 -6,3 44
6 75,5 2000 |2,75E-05 0,00 44 0,05 1 12,8 0 -8,5 36
7 76,5 2010 |2,05E-04 0,02 330 045 9 12,8 0 -8,8 36
8 775 2033 |6,62E-03 0,66 10762 13,38 272 10,4 0 -9,0 36
DBPSK 9 78,5 2050 |1,27E-01 12,68 207924 98,24 2014 0,0 0 -9,0 36
10 79,5 2006 |1,71E-01 17,06 273800 99,60 1998 0,8 2 9,3 36
13 82,5 2029 |4,57E-01 45,74 742530 100,00 2029 0,0 15 9,8 36
15 84,5 2005 [4,91E-01 49,13 788100 100,00 2005 0,0 43 -10,0 36
20 89,5 300 |5,01E-01 50,08 120190 100,00 300 0,0 202 -10,3 36
0 69,5 2007 |0,00E+00 0,00 0 0,00 0 57 0 -6,3 45
15 84,5 2188 |7,71E-05 0,01 135 0,37 8 3.2 57 -10,0 36
15,5 85 2004 |9,56E-04 0,10 1533 3,59 72 4,0 43 -10,0 36
Robustni 16 85,5 2003 |4,44E-03 0,44 7112 14,08 282 3.2 73 -10,0 36
17 86,5 2005 |3,30E-02 3,30 53003 62,64 1256 24 137 -10,0 36
18 87,5 2017 |1,76E-01 17,64 284584 100,00 2017 0,0 321 -10,5 36
20 89,5 192  |4,28E-01 42,77 65691 100,00 192 0,0 180 -10,8 36

Tab. 20: Vysledné hodnoty méreni druhé varianty

Z vysledkt je na prvni pohled patrné, ze teoretické predpoklady byly spravné. Pfidanim
odbocek doslo ke zvySeni ttlumu o 7 dB. Hranice, kde se poprvé zatnou vyskytovat chyby
u modulace D8PSK, je pfiblizn¢ shodna s hranici u prvni varianty méfeni a jeji hodnota je
70 dB. U prvni varianty méfeni to byla hodnota 70,5 dB. Hranice, kdy se zacnou vyskytovat
chyby v zahlavi fyzické vrstvy, je 80,5 dB. Rozdily hodnot utlumt, kdy jednotlivé modulace
zaCaly vykazovat chybovost, jsou totozné s prvni variantou az na modulaci D8PSK. Rozdil
modulace DSPSK a DQPSK je v tomto pfipad¢ 1,5 dB. To miize byt zapfi¢inéno faktem, Ze
modulace D8PSK je nejméné odolnd vici Sumu a ostatnim negativnim vlivim na vedeni.
Z uvedenych vysledktl je ziejmé, ze odbocky na vedeni maji pomérné znacny vliv v podobé
lokalnich maxim utlumu, coz mé negativni vliv na dané pasmo frekvenci. Systémy G3-PLC
vSak tyto frekvence mohou deaktivovat a nebudou se na nich vysilat uziteCny signal. Mezni
hodnoty utlumu, pfi kterych je systém schopen spolehlivé a bez chyb pracovat, jsou:

« DS8PSK: 69,5 dB
« DQPSK: 71 dB
« DBPSK: 75 dB
* Robustni: 84 dB
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Zavislost chybovosti na utlumu pro jednotlivé modulace

1,00E+00

1,00E-01

1,00E-02 = D8PSK
- <+ DQPSK
5 -+ DBPSK
m 1,00E-03 -+ Robustni

1,00E-04

1,00E-05
70 75 80 85 90 95

atlum [dB]

Obr. 96: Zavislost chybovosti na utlumu pri méreni druhé varianty

10.3.3. Trasa pro pasmo CENELEC B a CENELEC BC

V posledni variant¢ méteni pro pasmo B a BC nebylo mozné proméfit modulace
DSPSK, DQPSK a DBPSK z divodu ztraty synchronizace jiz pti nizkych hodnotach atlumu.
To bych oduvodnil skutenosti, Zze modemy jsou primarné ureny pro pasmo CENELEC A
a nejsou na ostatni pasma pln€¢ optimalizovany. Hodnoty Utlumu nastavované pii méfeni
v pasmu CENELEC B se pohybovaly v rozmezi 6-9 dB. Ztrata synchronizace nastavala
po celou dobu méfeni i u robustniho rezimu modulace. Na hodnotach vyssich jak 9 dB jiz
ztrata synchronizace pfevazovala nad prenosem dat. Trasa pro toto méfeni se skladala pouze
z prvniho a druhého useku celkové trasy (4,6 km). V trase se dale nachdzely ob¢ dvé odbocky.
V pasmu CENELEC BC bylo méfeni realizovdno pouze na prvnim useku trasy s prvni
odbockou. Hodnoty Gtlumu nastavované na ¢lanku se pohybovaly v rozmezi 8-16 dB. Mé&feni

v

v

nutné z divodu, ze B a BC pasmo maji mensi pocet nosnych kmitoctl a zarovei se na téchto
vysSich frekvencich projevuje vétsi ttlum.
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Pouze prvni a druhy usek (I=4600m) s prvni a druhou odboékou (I ,=350m a ,=550m)
T Nastavovany | Celkovy CEIk'O‘?I celk?\?'l celk'm?'l Prenosova Pocet chyb
VOV V' 0Ce oce oce V|
modutace | dtium [4B] | tium [dB] |dete go| BER[1 | BER[W | VE | PER[A | b e rychiost zanlavi( | SNRI4B] |RSSI[dBuV]
h paketd bita [-] paketi [] | [K0/s]
6 64,5 1025 1,59E-04 0,02 130 0,59 6 1,3 124 -10,0 36
Robustni B 7 65,5 1004 9,24E-04 0,09 742 3,98 40 1,3 134 -10,3 36
pasmo 8 66,5 347 4,32E-03 0,43 1198 10,66 37 0,9 57 -10,3 36
9 67,5 317 1,48E-02 1,48 3758 41,01 130 0,4 60 -10,3 36
Pouze prvni usek (I=2300m) s prvni odboékou (,,,=350m)
8 40,2 365 4,08E-04 0,04 119 1,64 6 3,7 8 -10,5 49
41,2 359 5,75E-04 0,06 165 2,23 8 3,0 9 -10,3 48
Robustni BC 10 42,2 363 5,20E-04 0,05 151 2,20 8 3,0 12 -10,5 47
pasmo 1" 43,2 351 2,29E-03 0,23 642 8,83 31 3,0 23 -10,3 46
12 44,2 343 4,87E-03 0,49 1336 15,74 54 2,2 22 -10,5 45
13 45,2 349 1,03E-02 1,03 2868 30,09 105 1,5 19 -9,8 44
14 46,2 353 1,95E-02 1,95 5519 45,89 162 0,7 52 -10,0 44
16 48,2 350 6,24E-02 6,24 17478 89,71 314 0,7 115 -9,5 42
Robustni BC Pouze prvni a druhy usek (I=4600m) s prvni a druhou odbockou (I =350m a ,=550m)

pasmo 0 58,5 202 | 1,72E-01 | 17,18 27760 100,00 202 0,0 281 9,8 37

Tab 21: Vysledné hodnoty méreni B a BC pasma

Nejvétsi pokles vykonu s hodnotou 59,8 dB v pasmu B byl naméten pro frekvenci
110,45 kHz. Celkovy utlum vedeni byl opét ziskan primérovanim vsSech utlumi na
ptislusnych frekvencich a jeho hodnota je rovna 58,53 dB pro pasmo B. Vlivem docasné
ztraty synchronizace v celém intervalu méfeni je ziejmé, Ze se zdroven u vSech namétenych
hodnot objevuji chyby v zahlavi FCH. Pro pasmo BC byl zaznamenan nejvétsi pokles vykonu
s hodnotou 62,6 dB na frekvenci 139,85 kHz. Tato hodnota lezela v pasmu C. a pro pasmo BC
je to 32,2 dB. Toto méteni vSak bylo nutné realizovat pouze na jednom tuseku s prvni
odbockou. Pro porovnani je v tabulce uvedena jedna hodnota pro pasmo BC pii stejné délce
trasy, s jakou bylo méfeno pasmo B.

V posledni fadé bylo provedeno méteni nejvétsi mozné vzdalenosti, na kterou je mozné
pomoci G3-PLC komunikovat. Pii tomto méteni byl vysilaci modem odpojen od USB portu
pocitace, aby nedochdzelo k parazitnimu pfenosu signdlu a generdtor Sumu byl vypnut. Pro
tuto moznost byla zvolena robustni varianta modulace. Trasa se skladala ze tii useku SYKFY
bez odbocek a dale UTP kabelu o délce 3 555 m. Celkova délka tedy ¢inila 10 455 m. Pfi této
vzdalenosti se zacaly vyskytovat chyby. Primérnd hodnota utlumu byla stanovena na 84,6
dB. Tato skutecnost zhruba odpovida prvni variant¢ méteni, kde se chyby v robustnim rezimu
zacaly vyskytovat pfi hodnoté 86,5 dB. Rozdil mlize byt zplisoben jinymi parametry UTP
vedeni. Z grafu je patrné, Ze na takto velkou vzdalenost jizZ neni mozné provozovat pienos dat
v jinych pasmech nez CENELEC A, protoze kifivka od cca 110 kHz jiz prekracuje hodnotu
100 dB a signal nelze odlisit od Sumu.
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Zavislost utlumu na frekvenci

Maximalni trasa 1I=10455m (SYKFY [=6900m + UTP [=3555m)

120
110
100

® ©
o O

Utlum [dB]

~
o

60

50
10,00 30,00 50,00 70,00 90,00 110,00 130,00 150,00

Frekvence [kHZz]

Obr. 97: Zavislost utlumu na frekvenci pro maximalni dosazenou vzdalenost

Experimentalné byly PLC modemy vyzkouSeny také na zivém elektrickém vedeni
v domacnosti na vzdalenost do 20 metri. Komunikace probihala pro vsSechny typy
modulacnich schémat dle ocekévani a bez chyb. Chybovost by se samoziejmé projevila
pii mnohem vétSich vzdalenostech.
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10.4. Treti faze méreni G3

V této fazi méfeni bylo zapojeni pracovisté poupraveno. Utlumovy &lanek spoledné s
generatorem Sumu byl v tomto pfipad¢ premistén blize k pfijimacimu PLC modemu.
Vzhledem ke skutecnosti, Ze takto injektovany Sum znacné zvySuje chybovost, bylo nutné
zkratit celkovou trasu vedeni. Ta se skladala pro tuto fazi pouze ze dvou usekl o celkové
délce 4,6 km a dvou odbocek. Schéma zapojeni trasy je znazornéno na obr. 98. Cilem méfeni
v tomto piipadé bylo uréit, jaky druh Sumu ma nejvétsi vliv na chybovost komunikace.
Celkovy utlum je opét pocitan jako aritmeticky primér poklesii vykonu na jednotlivych
frekvencich, ktery byl opét stanoven pomoci obvodového analyzatoru. Meéfeni bylo
provadéno pro pasmo CENELEC A. Méfeni pro AWGN, Uzkopasmovy a impulsni Sum.
Nastaveni parametrt fyzické vrstvy jsou shodné s predchozi fazi méfeni viz tabulka 18.

' B
1. odbocka
(350 m)
| =4600 m
RX
Utlumovy élanek
~—
L]
2. odbodka
(550 m)
Transformacn{
GENERATOR élen
500/800 Q
. J

Obr. 98: Zapojeni merictho pracoviste (Treti faze merent)

Vysledky jsou rozdéleny na tfi sekce:
*  Me¢éieni s AWGN
e Me¢éieni s izkopasmovym rusenim
* Méfeni s impulsnim rusenim

10.4.1. Méfeni s AWGN

Tento typ Sumu je pfitomny v kazdé siti. Generator byl nastaven do rezimu generovani
Sumu s amplitudou -12 dBm. V této trase je signifikantni utlum s hodnotou 56,3 dB
na kmitoctu 94,53 kHz. Z vysledkt je patrné, Ze pii této konfiguraci zapojeni s injektovanym
Sumem se zacinaji projevovat chyby pfi nizSich hodnotich Utlumu a zaroven i na kratsi
vzdalenost. Rozdil naméfenych hodnot celkového Utlumu ve varianté¢ s odbockami o délce
6,9 km s timto métenim je 11,27 dB. Hranice, kdy se poprvé zacaly objevovat chyby v zahlavi
FCH pro modulaci DS8PSK, je 67,53 dB. Rozdil v robustnosti u modulaci je nasledujici:

« DS8PSK a DQPSK: 2,1 dB
* DQPSK a DBPSK: 2 dB
¢ DBPSK a robustni rezim DBPSK: 3 dB
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Z vysledku je tedy zfejmé, Ze modulace se chovaji naprosto stejné pii zatizeni AWGN
Sumem blizko pfijimace. Nejvice vyhodné je opét pouziti robustni varianty DBPSK, avsak
za cenu nizké prenosové rychlosti. Ztrata synchronizace dochéazela u vSech modulaci
pii Utlumu 72,53 dB. Z teoretickych hodnot SNR pro pfislusné modulace je mozné urcit
kodovy zisk modemii. Ten lze urcit tak, ze si zvolime hranici chybovosti, pro kterou chceme
porovnavat SNR. Pro tento ptipad volim hranici chybovosti rovnu 1E-4. Z namétenych
hodnot modulace D8PSK tomu odpovidd hodnota SNR rovna -7,3 dB. Z teoreticky
vypocitanych kiivek zavislosti BER na SNR pro jednotlivé diferencialni modulace, které jsou
zobrazeny na obr. 99, je urCena hodnota SNR rovna 14,5 dB pro pfisluSnou chybovost
modulace D8PSK. Vysledky ukazuji, Ze modulace funguji pfi mnohem niz§im pomeéru signal
Sum, nez jsou teoretické hodnoty bez korek¢énich metod. To ukazuje na skutecnost, ze jiz od
pocatku je mechanismus G3 projektovan s cilem provozovat systém na vedenich s
predpokladanym nizkym SNR. Hrani¢ni hodnoty utlumu, pii kterych je systém schopen
spolehlivé a bez chyb pracovat, jsou:

» D8PSK: 58 dB
* DQPSK: 59 dB
* DBPSK: 61 dB
* Robustni: 65 dB

celkovy celkovy celkovy
Typ Nastavovany | Celkovy utlum pocet o, pocet o pocet 'Pienosov Pocet RSSI
modulace | utlum [dB] [dB] detekoval BER[-] | BER[%] | popnven | PERI%I | cpupnyen |3 fychlost chybv | SNRIAB] | 4g v
nych bita [-] ket [-] [kb/s] |zahlavi [-]
paketu P
0 58,53 2061 |0,00E+00 0,00 0 0,00 0 23,6 0 -7,3 67
0,2 58,73 2169 |8,36E-05 0,01 145 0,28 6 23,6 0 -7,3 67
0,3 58,83 2000 |2,12E-04 0,02 339 0,50 10 23,6 0 -7,3 67
D8PSK 05 59,03 2416 | 1,15E-03 0,12 2224 2,90 70 23,6 0 -73 67
1 59,53 2079 |2,69E-02 2,69 44691 48,44 1007 12,3 0 -7,5 66
2 60,53 2015 | 2,67E-01 26,74 431052 100,00 2015 0,0 0 -7.8 65
9 67,53 2001 | 5,96E-01 59,55 953297 100,00 2001 0,0 12 -8,8 62
23 60,83 2368 |5,22E-04 0,05 988 1,31 31 19,2 0 -8,3 65
2,5 61,03 2004 |2,58E-03 0,26 4135 5,69 114 19,2 0 -8,3 65
DQPSK 3 61,53 2007 |4,14E-02 4,14 66461 64,57 1296 6,1 0 -8,5 65
4 62,53 2000 |2,76E-01 27,55 440814 100,00 2000 0,0 0 -8.8 64
9 67,53 2018 |5,50E-01 55,04 888512 100,00 2018 0,0 8 -9,0 62
4,3 62,83 2011 |2,65E-04 0,03 427 0,70 14 13,6 0 -9,3 64
4,5 63,03 2022 | 1,71E-03 0,17 2766 3,96 80 12,8 0 -9,3 64
DBPSK 5 63,53 2074 | 3,38E-02 3,38 56060 56,17 1165 72 0 -95 62
6 64,53 2025 |2,43E-01 24,29 393520 100,00 2025 0,0 0 -9,5 64
9 67,53 2000 |4,96E-01 49,58 793243 100,00 2000 0,0 9 -10,5 61
75 66,03 2030 |[1,72E-05 0,00 28 0,10 2 4,9 0 -10,3 62
8 66,53 2092 |1,21E-03 0,12 2020 4,54 95 4,9 0 -10,5 62
Robustni 8,3 66,83 2040 |5,96E-03 0,60 9729 49,17 1003 4,0 2 -10,8 62
9 67,53 2000 |7,26E-02 7,26 116173 94,15 1883 0,0 6 -10,8 62
11 69,53 1381 |4,53E-01 45,34 500952 100,00 1381 0,0 719 -11,0 61

Tab. 22: Vysledné hodnoty méreni s AWGN
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BER [-]

Zavislost chybovosti na utlumu pro jednotlivé modulace
s aktivnim AWGN Sumem
1,00E+00
1,00E-01
1,00E-02 = D8PSK
’ -+ DQPSK
-+ DBPSK
1,00E-03 -+ Robustni
1,00E-04
1,00E-05
58 60 62 64 66 68 70 72
Utlum [dB]

Obr. 99: Zavislost utlumu na frekvenci pro kanal zatizeny AWGN Sumem

Simulation BER vs. Thearetical BER for Digital Modulation
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#  32DP3K Simulated
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Obr. 100: Zavislost chybovosti jednotlivych diferencialnich modulaci na SNR

Modulace urovefi chybovosti namérené teo?:thké
BER[-] [dB] [dB] zisk [dB]
D8PSK 1,00E-004 -7,3 14,5 21,8
DQPSK 1,00E-004 -8,3 10,8 191
DBPSK 1,00E-004 -9,3 9,2 18,5

Tab. 23: Tabulka kodovych ziskii
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10.4.2. Méfeni s uzkopasmovym rusenim

Uzkopasmové ruseni je generovano v realné siti napiiklad méni¢em frekvenci, monitory
nebo televizory. Pro vytvofeni uzkopasmového ruseni bylo nutné pienastavit generator.
Amplituda byla ponechana na stejné hodnoté -12 dBm. Dale byl generovan sinusovy signal
o frekvenci 77,5 kHz s AM modulaci, jejiz obalka méla frekvenci 500 Hz. Takto nastaveny
generator vybudil uzkopasmové ruseni na centralni frekvenci 77,5 kHz v pasmu Sirokém
1 kHz, kde na krajnich bodech (77 a 78 kHz) vzniklo ruseni dolnim a hornim postrannim
pasmem. Rozsah méfeni utlumu pii Gzkopasmovém ruseni se pohyboval v intervalu
58,53 - 72,53 dB. Z vysledki je na prvni pohled patrné, ze tizkopasmové ruseni ma mnohem
vEtsi vliv na chybovost u méné robustnich modulaci. D8PSK modulace jiz pti nulové hodnoté
nastavovaného utlumu vykazovala velkou chybovost, pii které¢ jiz neni mozné spolehliveé
prenaset data. Naopak robustni rezim modulace dosahl zlepSeni. Oproti predchozimu méteni
s AWGN Sumem zacal vykazovat stejnou chybovost az pii utlumu o 5 dB vétSim nez
v ptedchozi varianté. To je dano vlivem RC bloku. Pro kanal s izkopdsmovym ruSenim je
dale vyhodné pouzivat modulaci DBPSK, kde se chyby zacaly projevovat pii utlumu 60,53
dB coz je sice zhruba o 2 dB mén¢ nez u predchozi varianty, ale modulace pii stejnych
podminkach trasy dokéaze spolehlivé piendset data i s uzkopasmovym rusenim. Rozdil
v robustnosti vice stavovych modulaci je stejny jako u predchoziho méfeni, nicméné rozdil
mezi DBPSK a jeji nejrobustnéjsi variantou je 10 dB, z ¢ehoz je patrné, Ze pro tzkopasmové
ruseni je tato modulace nejvyhodnéjsi. Byl zkouman i vliv TMR. Ten opét nijak vyrazné
neovliviiuje chybovost jak je patrné z ukazkové hodnoty v tabulce. Hrani¢ni hodnoty utlumu,
pii kterych je systém schopen spolehlivé a bez chyb pracovat, ma tedy cenu fesit pouze pro
DBPSK a robustni rezim:

 DBPSK: 59,53 dB
¢ Robustni: 69,53 dB

celkovy celkovy celkovy
. - ocet X P Pienosov| Pocet
Typ |Nastavovany |Celkovy Gtlum| FOLCL | pep 1| peppg | POSet | pegion pocet |\ chiost| chybv | SNR[dB] | RSS! Pozn.:
modulace | Gtlum [dB] [dB] A chybnych chybnych 2 . [dBuV]
nych bitd [ aketd [] [kbis] |zahlavi [-]
paketi P

0 58,53 2147 |1,45E-01 14,50 249042 100,00 2147 0,9 0 7,8 72
D8PSK 1 59,53 2284 |3,20E-01 31,99 584510 100,00 2284 0,0 0 8,0 73
5 63,53 2146 |5,56E-01 55,63 955054 100,00 2146 0,0 0 8,3 73
0 58,53 2103 |6,69E-03 0,67 11253 16,64 350 16,7 0 8,5 72

DQPSK 0 58,53 2013 |6,44E-03 0,64 10369 16,59 334 16,7 0 -8,5 72 bez TMR
0,5 59,03 2014 |4,05E-02 4,05 65248 66,39 1337 4.4 0 8,8 73
1 59,53 2008 |1,29E-01 12,89 207051 99,65 2001 0.9 0 8,5 71
2 60,53 2022 |1,29E-04 0,01 208 049 10 12,8 0 9,0 73
25 61,03 2293 |2,99E-03 0,30 5491 8,85 203 10,4 0 9,3 71
DBPSK 3 61,53 2009 |1,12E-02 1,12 18074 27,13 545 9.6 0 8,8 71
4 62,53 2339 |5,01E-02 5,01 93826 86,45 2022 1,6 0 8,5 72
5 63,53 2031 |8,87E-02 8,87 144158 100,00 2031 0,0 0 -9,0 71
12 70,53 2014 |3,78E-01 37,77 608516 100,00 2014 0,0 50 -9,5 74
12 70,53 2060 |8,54E-04 0,09 1407 8,01 165 4,0 76 -9,5 74
Robustni 13 71,53 1062 |8,78E-03 0,88 7462 51,22 544 0,8 292 9,8 74
14 72,53 1221 |3,04E-02 3,04 29696 94,68 1156 0,0 981 9,8 73

Tab. 24: Vysledné hodnoty méreni s uzkopdsmovym Sumem
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Zavislost chybovosti na utlumu pro jednotlivé modulace
s aktivnim AWGN Sumem
1,00E+00
1,00E-01
= D8PSK
_— <+ DQPSK
=~ 1,00E-02 -+ DBPSK
&0 - Robustni
1,00E-03
1,00E-04
56 58 60 62 64 66 68 70 72 74
Utlum [dB]

Obr. 101: Zavislost utlumu na frekvenci pro kanal zatiZzeny vizkopasmovym rusenim

10.4.3. Méfeni s impulsnim rusenim

Impulsni ruseni je typické kratkymi napétovymi SpiCkami, které trvaji urcity cas
(nejcastéji us nebo ms). Tento typ ruseni nejvice generuji spinané zdroje, které jsou obsazeny
ve vétsiné elektroniky, jako jsou adaptéry, televize, pocitace nebo audio systémy. Postup
méfeni v tomto piipadé¢ se odliSoval od ostatnich typti v nastavovaném parametru.
Pro moznost porovnani napiiklad s AWGN Sumem byl zvolen postup, kde hodnota ttlumu
byla po celou dobu méfeni konstantni a misto toho byla nastavovana amplituda impulsu.
Cilem bylo ur¢it, pti jak velkych hodnotach amplitudy impulsu se docili stejné chybovosti,
které bylo dosazeno pti konstantni hodnot¢ AWGN. Nicmén¢ vlivem nedostate¢ného rozsahu
generatoru, kde nebylo mozné zvySovat amplitudu impulsu nad mez U,, = 9 V, bylo nutné
pro jednotlivé modulace navySovat i utlum. Byla provedena dvé méfeni.

V prvni variant¢ bylo na trasu vloZzeno pouze impulsni ruseni, které¢ vSak nepfineslo
ocekavany vysledek a nebylo mozné donutit robustni rezim k vykazovani chyb pouze
zvySenim amplitudy impulsu. Proto v druhé varianté bylo soucasné¢ s impulsnim rusenim
generovano 1 AWGN ruseni o konstantni amplitud€ signalu -12 dBm. Celkova trasa opét
tvotila dva useky a dvé odbocky.

Impulsni ruSeni, které bylo pouzito pro meéteni je typu REIN (Repetitive Electric
Impulse Noise). Podobu tohoto ruSeni lze pozorovat na obr. 102. Parametry ruseni jsou
nasleduyjici:

* Doba jedné periody: 10 ms
* Doba ruseni v jedné periodé: 1 ms
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Obr. 102: Impulsni ruseni typu RAIN

celkovy

Amplituda . | Celkovy | pocet CEkaJVy celkvovy Pienosov|Pocet chyb

Ty . Nastavovan - ocet ocet |, Z A

modulace ImpuI[\s,l]J Upp| o [dB]Y u[gléT dert‘evléql)]va BER[] BER [%] ch';b.nych PER [%] ch’;bnym a r[)lr(tkz)l;:])st v za[glaw SNR [dB] |RSSI [dBuV]

paketd bita [-] pakett [-]

D8PSK 0.1 1 59,53 2024 4,72E-02 4,72 76409 43,03 871 14,2 0 -7.3 41
DQPSK 0,2 1 59,53 2112 9,17E-04 0,09 1550 1,75 37 20,0 0 -7,8 41
DBPSK 0.8 1 59,53 2037 8,10E-04 0,08 1320 1,08 22 11,2 66 -8,0 41
Robustni 9 7 65,53 Zadné chyby

Tab. 25: Vysledné hodnoty méreni s impulsnim Sumem

Proto, aby komunikace vykazovala chyby, bylo nutné pozménit parametry impulsniho
ruSeni, kde doba ruSeni byla nastavena na 3 ms. Ani pfi tomto ruSeni vSak nebylo mozné
donutit robustni rezim k vykazovani chyb vlivem nedostate¢ného rozsahu generatoru, jak jiz
bylo feceno. Aby robustni rezim zacal vykazovat chybovost, bylo by zapotfebi nastavit
amplitudu impulsu na hodnotu zhruba 20 V, tedy dvojnasobny rozsah. To Ize pfepocitat diky
skute€nosti, ze u robustniho reZimu s AWGN Sumem se zafaly projevovat chyby pfi
nastavovaném utlumu 7,5 dB. U méfeni s impulsnim rusenim pti hodnoté¢ 7 dB nedochdzelo
k vykazovani chybovosti. Rozdil je tedy 7 dB. Napéti 1ze ptevést do jednotek dB, a pokud se
pticte 7 dB rozdil a hodnota bude opét prevedena zpét, vysledkem bude hodnota napéti,
kterou je potfeba nastavit na generatoru.

celkovy . .
Tvp Amplituda Nastavovany Celkovy | pocet C;Lk:;;y c:lg(ge\:y Prenosov |Pocet chyb
. - o o, : : A
modulace |mpu|[\s,|].| Upp Gtlum [dB] u[gtér]n dertleyléﬁva BER [-] BER [%] chyb.ny::h PER [%] chybnYch a r[{((l:)l;g])st v za[l_'ilaw SNR [dB] |[RSSI [dBuV]
paketi bitd [-] paket [-]

0.6 0 58,53 2023 3,98E-04 0,04 644 1,19 24 23,6 0 73 67

0,8 0 58,53 2104 1,07E-03 0,1 1807 2,61 55 21,7 0 -7.5 67

D8PSK 1.0 0 58,53 2006 3,50E-03 0,35 5622 7,73 155 22,7 0 -75 67
1.5 0 58,53 2020 2,03E-02 2,03 32760 32,92 665 15,1 0 -7.,5 67

3.0 0 58,53 2141 1,21E-01 12,11 207407 76,88 1646 6.6 0 -7.8 67

0,4 2 60,53 2025 5,20E-04 0,05 842 1,14 23 19,2 0 -8,3 65

DQPSK 0,8 2 60,53 2016 4,68E-03 0,47 7540 10,07 203 18,3 0 -8,3 65
15 2 60,53 2003 5,33E-02 5,33 85344 73,74 1477 52 2 -85 66

2,0 2 60,53 2179 1,05E-01 10,46 182405 95,69 2085 0,0 0 -8,5 68

03 4 62,53 2012 7,41E-04 0,07 1192 1,89 38 12,0 0 -9.3 64

DBPSK 0,5 4 62,53 2021 2,03E-03 0,20 3279 4,40 89 12,8 0 9,3 64
0.8 4 62,53 2068 1,07E-02 1,07 17640 21,18 438 8.8 0 -9.3 63

2,0 4 62,53 2007 1,35E-01 13,49 216590 97,16 1950 0,0 0 -10,3 64

1.0 7 65,53 2002 5,60E-04 0,06 897 2,30 46 57 1 -10,5 63

2,0 7 65,53 2384 7,09E-03 0,71 13519 23,07 550 4,0 2 -10,5 68

Robustni 3.0 7 65,53 2012 1,65E-02 1,65 26620 44,83 902 4,0 15 -10,3 62
5,0 7 65,53 2097 2,81E-02 2,81 47224 63,71 1336 1,6 63 -10,5 62

7.0 7 65,53 2001 3,62E-02 3,62 57977 72,56 1452 1,6 122 -10,3 69

Tab. 26: Vysledné hodnoty méreni s impulsnim a AWGN Sumem
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Tab. 26 ukazuje vysledky méfeni druhé varianty s injektovanym impulsnim a AWGN
Sumem. Proto, aby bylo mozné donutit jednotlivé modulace vykazovat chybovost
1 s omezenym rozsahem generatoru, bylo nutné navySovat i Gtlum u jednotlivych modulaci.
Z vysledkt je zfejmé, ze robustni modulace je velmi odolnd vici impulsnimu ruseni, které se
v realné siti casto objevuje. Aby bylo moZzné u robustniho rezimu docilit stejné hodnoty
chybovosti 1E-3 jako u AWGN, je nutné nastavit amplitudu impulsu na hodnotu 2 V $picka
Spicka. U méteni s AWGN Sumem se chybovost na této trovni objevila pfi celkovém utlumu
66,53 dB, coZ je rozdil 1 dB oproti hodnoté s impulsnim $umem. Uroveiir AWGN byla
konstantni -12 dBm, coZz je hodnota efektivniho napéti v dB jednotkach. Vykon impulsniho
Sumu lze vypocitat nasledovné:

u, 2
U,=—2===0333V
6 6
(15)
P=2010g(L)=164dBm
50x107° ’
(16)

To znamend, Ze pro to aby byl systém schopen vykazovat chybovost pii impulsnim
ruseni na urovni shodné jako AWGN, je tieba dosdhnout hodnoty vykonu 16,4 dBm. To
znamena kratky impuls, ktery je o 28,4 dB vykonu vétsi, néz je konstantni hodnota AWGN
Sumu -12 dBm. Nasledujici obr. 103 zobrazuje zavislosti chybovosti na amplitudé pfi
konstantnim utlumu pfii jednotlivych modulaci. Je vSak nutné mit na paméti, Ze jednotlivé
modulace mély nastaveny rizné konstantni hodnoty utlumu, které je mozné vycist z tab. 26.

Zavislost chybovosti na ampitudé impulsu pro jednotlivé modulace

1,00E+00

1,00E-01
= D8PSK
- <+ DQPSK
% 1,00E-02 -+ DBPSK
m -+ Robustni
1,00E-03
1,00E-04

0,0 1,0 2,0 3,0 4,0 5,0 6,0 7,0 8,0
Ampituda impulsu [V]

Obr. 103: Zavislost utlumu na amplitudé impulsu pro kandl zatizeny impulsnim a AWGN
rusenim
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11. Zaveér

Cilem prace bylo seznameni se s dostupnymi tizkopasmovymi PLC standardy. Pocatek
prace je vénovan popisu Sirokopasmovych PLC standardd G.hn a IEEE 1901 a jejich
naslednému porovnani. Vice prostoru bylo vénovano dvéma tzkopasmovym standardim,
jimiz jsou G3-PLC a PRIME a to z diivodu, Ze jsou nejvice rozsifené. V praci je dale
podrobné rozebran standard G.hnem a struéné popsany vlastnosti IEEE 1901.2. Rozbor téchto
systému byl proveden na urovni spojové a fyzické vrstvy.

Vsechny zkoumané uzkopasmové PLC systémy jsou z vét$i miry postaveny na stejnych
principech. V nésledujici tabulce je mozné porovnat zakladni vlastnosti téchto systémtl.

Standard
G3 PRIME G.hnem IEEE 1901.2
Pocet nosnych frekvenci 36 97 128 36
Frekvencni roztec mezi | 4 ;6,5 0,488 3,125 1,5625
kanaly [kHz]
Rozmér IFFT (pocet 256 512 128 256
vzorki)
Vzorkov?kcéir]'ekvence 400 250 400 400
Délka cyklické predpony 30 48 20/32 30
Metoda okna Ano Ne Ano Ano
RS kodér, - RS kodér, .
L 2 Konvoluéni 2 RS kodér,
Zabezpeceni FEC korll\églgrcnl kodér korllgzlgfnl konvolugni kodér
Typ RS kédu ((22%55’223’3))/ neni (255.239) | (255,239)/(255,247)
Pomér I;c:jr:é\;glucmho 1 7 Y nebo 2/3 v,
Délka konv’olut':niho 7 7 7 7
kodéru
CENELEC CENELEC
Podporované pasmo | (A/B/C/D), | CENELECA | (AB/C/D), | CENELEC (LB
FCC, ARIB FCC, ARIB '
D8PSK, D8PSK,
DQPSK, DQPSK, 16-QAM D8PSK, DQPSK,
Pouzitelny typ modulace | DBPSK/ DBPSK / QPSK BPSK DBPSK, 16-QAM /
koherentni koherentni ’ koherentni varianta
varianta varianta
maximalni velikost paketu| 235 bajtt 2268 baijtl 1680 bajtu 1280 baijtu
Maximalni teoreticka 46 128.6 1000 46 pro QENELEC
rychlost [kb/s] pasmo
Bezpecnostni AES-128, Mechanismus
mechanismy EAP-PSK | AES-128 | oM. AKM 802.15.4
IPv4/IPv6, IEC
Transportni vrstva IPv6 62056, IEC IFI;\/”G]eIrI;;? IPv6
61334-4-32
RC-4 (RC-6
Robustni rezim pouze pro neni FRE 4/6/12 RC-4 /| RC-6
FCH)

Tab. 27: Porovnani parametru jednotlivych standardii
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Z tabulky je ziejmé, ze teoreticky nejhorsi vykonnosti bude dosahovat standard PRIME.
Podporu IPv6 u PRIME je mozné vlivem struktury spojové vrstvy implementovat
do nov¢jsich verzi tohoto standardu. Nicméné jeho vyhodou jsou vyssi prenosové rychlosti,
kde pro nejméné robustni modulaci je teoreticka pienosova rychlost rovna 128,6 kb/s. Ostatni
tfi standardy se lisi pouze v nékterych parametrech. IEEE 1901.2 ma vyhodu v moznosti
provozovat robustni rezim RC-6 1 pro data. Nejrychlejsi teoreticky pfenos dat je dosazen
u G.hnem standardu. Vzhledem k faktu, Zze kazdy standard mé urcité vyhody a nevyhody, je
nutné brat ohled na parametry trasy a pozadavky na pienos dat. Dle téchto kriterii je poté
mozné zvolit optimalni systém PLC.

V praktick¢é ¢asti byla provedena série meéfeni na vyvojovych PLC kitech
TMDSPLCKIT-V3 od firmy Texas Instruments. Nejprve byla stru¢né rozebrana aplikace Zero
Configuration GUI, pomoci které se ovladaji PLC modemy TMDSPLCKIT-V3. Cilem méfeni
bylo ur¢it mezni hodnoty, pfi nichz je mozné provozovat dany systém na béznych sdélovacich
vedenich. Méfeni bylo provedeno vzdy pro vSechny typy modulaci. Piivodnim planem bylo
srovnat standardy G3-PLC a PRIME, jejichz funkce je podporovana PLC kitem. Bohuzel
1 pfes veskerou snahu se nepodaiilo na modemech zprovoznit standard PRIME. Z praktického
hlediska tedy neni mozné porovnat tento standard s G3-PLC. Teoreticky vSak lze
predpokladat, ze u PRIME systému by dochazelo k chybovosti pfi mensich hodnotach utlumu
a celkové by mél byt systém nachylnéjsi na ruSeni. Tyto predpoklady vyplyvaji z uvedené
tabulky porovnani, kde popisovana verze PRIME nemé implementovan robustni rezim ani
korekci chyb FEC zaloZzenou na RS kdédu. Nicmén€ nejnovéjsi verze PRIME 1.4 zavadi
1 robustni rezim, takze se daji ocekdvat obdobné vysledky.

V prvni fazi méfeni bylo prakticky ovéfeno v pasmu CENELEC A, Ze modulace
DBPSK v robustnim reZzimu dosahuje nejlepSich vysledki. Modulace dokéaze spolehliveé
prenaset data pii utlumu, ktery je o 10 dB vyssi nez u nejméné robustni modulace DSPSK. Je
ziejmé, ze s rostouci robustnosti modulace klesa prenosova rychlost.

Druha faze méfeni byla rozdélena na tfi varianty. Trasa byla modifikovana o vedeni
s délkou 6,9 km a dvé odbocCky. Trasa byla proméfena pomoci obvodového analyzatoru,
pomoci néhoz byla urCena frekvencni zavislost utlumu vedeni. Vysledky jsou viceméné
shodné s prvni fazi méteni, kde robustni reZim opét dosahl nejvyssi odolnosti a jako limitni
hodnota utlumu, pii kterém je tento rezim mozné spolehlivé provozovat, je 85,5 dB.
Z teoretickych piedpokladil vyplyva, ze v disledku ptipojeni odbocek by se mél utlum trasy
zvysit zhruba o 6 dB, coz bylo nasledné prakticky ovéfeno a celkovy utlum trasy se zvysil
o 7 dB. Robustni rezim byl opét nejspolehlivéjsi a byla moznost jej provozovat do hodnoty
utlumu 84 dB. Dale bylo zjisténo, Ze robustni rezim je mozné provozovat az do vzdalenosti
10,455 km.

Posledni varianta spocivala v proméfeni CENELEC B a BC pasma. Zde bylo zjisténo,
ze prenos dat v téchto pasmech je mozny na mnohem mens$i vzdalenost a pii menSich
respektive BC.

V posledni fazi méteni bylo opét pro pasmo CENELEC A a délka vedeni 4,6 km
provedeno porovnani pro tfi typy ruseni: AWGN Sum, uzkopasmové ruseni a impulsni ruSeni.
Pii méfeni s AWGN Sumem byl uréen kodovy zisk modemtll. Z meéteni dale vyplynulo,
ze modemy jsou nejvice nachylné na uzkopasmové ruseni. Robustni rezim je extrémné odolny
proti impulsnimu ruseni, coz je ddno kombinaci opakovani dat a jejich prokladani.
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15. Seznam pouzitych zkratek

Zkratka Name Nazev
6LoWPAN Low-power Personal Area Network Protokol pro nizko-napétové PAN sité
ACK Acknowledgement Potvrzeni
AF Aggregation and Fragmentation block Blok pro agregaci a fragmentaci
AGC Automatic Gain Control Automaticka kontrola zisku
AKM Authentication and Key Management Sprava ovéreni a klice
AM Authentication Module Ovéfovaci modul
AMI Advanced Metering Infrastructure Infrastruktura pro pokrocilé méfeni
AMI Advanced Metering Infrastructure Infrastruktura pro pokrocilé monitorovani
AMM Advanced Meter Management Pokrocild sprava méfeni
AMR Automatic Meter Reader Automatické méfidlo
APC Application Protocol Convergence Podvrstva spojoyé vr§tv¥ pro konvergenci
protokoll aplikaéni vrstvy
APC Application Protocol Convergence Sublayer Konvergenc:rlop}g\c/igr\?gtav; %l.l?]ancenr;]ch protokold
ARQ Automatic Repeat Request Pozadavek na automatické preposlani
AUI Application Unique 1D Unikatni identifikator aplikace
BAT Bit Allocation Table Tabulka pro alokaci bitd
BER Block Error Rate Blokova chybovost
BL Beacon Level Uroven kontrolni zpravy
BPDU Beacon PDU Beacon PDU
BPL Broad Band Power Line Siroko-pasmova komunikace na silovém vedeni
BPR Beacon Proxy Proxy stanice pro beacon zpravy
BSI Beacon Slot Infromation Informace ohledné beacon slott
CcC Connection Control Informacni bit segmentace
Counter Cipher Mode with Block Chainin & . :
CCM Mzssage Authentication 9 Sifrovaci mechanismus
CCM Cipher block Chaining Message Zretézeni zasifrovanych blok{l zprav
. Blok pro pfevod bitt na komplexni Eislo dle
CE Constellation Encoder prop konstelace P
CES Channel Estimation Symbol Symbol pro odhad kanalu
CFP Connection Free Period Bez-spojova pfipojovaci perioda
CFS Connection Free Slot Bez-spojovy pfipojovaci interval
CFTXOP Connection Free TXOP Bez-spojovy TXOP
CID Connection ID Identifikator spojeni
CIFS Connection Inter-Frame Space Ochranny mechanismus, mezera mezi ramci
CLI Connection Level Information Informace o Urovni spojeni
CP Cyclic Prefix Cyklicka predpona
CP Connection Period Pripojovaci perioda
CPCS Common Part Convergence Sublayer Spole€na konvergenéni podvrstva
CSMA/CA Carrier Sense /l;/led_ium Access/Collision Metoda pfistupu na medium
voidance
CTS Clear To Send Volno k odeslani
CW Connection Window Okno pro pfipojeni
DAP Domain Access Point Pfistupovy bod k doméné
DM Domain Master Ridici uzel domény
DMS Domain Master Selection Vyhledani hlavni stanice domény
DSI Device Specific Information Specifické informace zafizeni
EIFS Extended Inter-Frame Space RozSifeny ochranny interval
EM Energy Management Sprava energie
EM-HAN Energy Management Home Area Network Domaéci sit pro spravu energie
FB Fragment Buffer Zasobnik fragmentl
FD Frequency Division Frekvencni déleni
FCH Frame Control Header Kontrolni zahlavi fyzické vrstvy
FRA FRAme Kontrolni ramec PRIME
FRE Fragment Repetition Encoder Kodér pro opakovani fragmentt
GM Global Master Ridici uzel véech domén pod jednou spravou
GMK Group Master Key Hilavni kli¢
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HAN

Home Area Network

Domaci sit

HE Head end Station Hlavni stanice v siti
HG Home Gateway Doméci bréna
1B Interdomain Bridge Uzel pro komunikace mezi doménami
ICI Inter-Carrier Interference Mezi-kandlova interference
IDB Inter Domain Bridge Mezi-doménovy pfepinad
IE Information Elements Informaéni element
IH In Home Doméci sit
LBS 6LoWPAN Bootstrapping Server Server LBS
LCID Local Connection ID Identifikétor lokalniho spojeni
LIB 6LoWPAN Information Base Informace nutné pro pfipojeni do PAN
LLC Logical Link Control Podvrstva spojové vrfsl;[xyll(cpero segmentaci a dalSi
. . Podvrstva logické kontroly spojeni vrstvy spojové
LLC Logical Link Control Sublayer g standarduyG.them y spoj
LNID Local Node Identifier Identifikator lokdlniho uzlu
LSID Local Switch identifier Lokalni identifikator pfepinace
MAC Medium Access Control Podvrstva spojové \:;set;iyuﬁ]ro fizeni pfistupu na
MAP Media Access Plan Plan pro pfistup k mediu
MAP Medium Access Plan Informace o pfistupu na medium
MHR Mac Header Zahlavi MAC
MIC Message Integrity Check Kontrola integrity zpravy
MMH Management Message Header Zahlavi pro spravu
MS-MPDU Multi-Segment MPDU mode Vice-segmentovy rezim MPDU
MSDU MAC Service Data Unit MSDU ramec
NAM Network Management and Account Module Modul pro spravu sité a uctu
NID Node Idetifier Identifikator uzlu
NTB Network Time Base Bitova hodnota uré;j;;:; \;“:;s odeslani beacon
NTU Network Termination Unit Opakovac schopny F}ions;I:tSciit?ta mezi pfislusnou a
PAN ID Personal Area Network ID Identifikator PAN sité
PCS Physical Coding Sublayer Podvrstva fyzického kédovani
PCS PHY Carrier Sense Naslouchani nosné na fyzické vrstvé
PCS Physical Coding Sublayer Podvrstva fyzické vrstvy pro kédovani G.hnem
PLC Power Line Communication Komunikace po silovém vedeni
PMA Physical Medium Attachment Podvrstva fyz'ciir‘gfmﬁ;g zabezpeceni a
PMA Physical Media Attachement Podvrstva fyzické vrstvy G.hnem standardu
PMD Physical Medium Dependent Podvrstva fyzické vrsmtg&g)cflokaci biti a OFDM
PMD Physical Medium Dependent Podvrstva fyzické vrstvy G.hnem standardu
PNPDU Promotion Needed PDU PDU pro poZadavek povySeni
PREP Path Reply Frame Odpovéd na informace o cesté
PREQ Path Request Frame PoZadavek na informace o cesté
PRIME Powerline Intelligent Metering Evolution Standard PLC
PRS Priority Resolution Period Casovy interval pro uréeni priority
PSI PAN Specific Information Specifické informace PAN
QC-LDPC Quasi-Cyclic Low Density Parity Check Quazi-cyklicka paritni kontrola
QoS Quality Of Service Kvalita sluzby
RA Relay Node Presilaci uzel
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RC Repetition Code Opakovaci kéd
RDP Route Discovery Period Casovy Usek pro opravu cesty
RIFS Response Inter-Frame Space Ochranny interval mezi ramci odpovédi
RMS-DS Root Mean Square Delay Spread Stfedni kvadraticka hodnota rozsifeni spoZdéni
RP Repeating Station Opakovaé
RREP Repair Reply Frame Odpovéd na pozadavek ohledné opravy cesty
RREQ Repair Request Frame PoZadavek na opravu cesty
RTS Request To Send PoZadavek na odeslani
SCP Shared Connection Period Spojové orientovana pfipojovaci perioda
SID Switch Identifier Identifikator pfepinade
SNA Subnetwork Address Adresa podsité
SNID Short Network Identification Sitova adresa
SS-MPDU Single Segment MPDU mode Jedno-segmentovy rezim MPDU
SSCA Subsequent Segment Collision Avoidance Mechanismus pred;:eh;nzqz?&gohze nasledujicich
SSCS Service Specific Convergence Sublayers Konvergencni podvrstva specifické sluzby PRIME
STXOP Shared TXOP Sdileny TXOP
™™ Tone Mapper Blok pro mapovani nosnych
TDMA Time Division Media Access Casova metoda pfistupu k mediu
TEI Terminal Entity Identification Identifikator stanice
TMR Tone Map Response Odpovéd s ténovou mapou
TXOP Transmission Opportunity Interval pro pfileZitost vysilani dat
UAN Utility Access Network PFistupova sit sluZzeb
VCS Virtual Carrier Sense Naslouchani nosné virtuaini
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