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Anotace:

S postupnym rozvojem siti LTE se do praxe dostdva kromé vyssich prenosovych rychlosti
také moznost vyuzit pakety pro prenos hlasu. Sit IMS je standardem, od kterého se odviji
prace v oblasti VOLTE v komeréni sféfe. Nejedna se vsak jen o sit pro prenos hlasu, ale
vseho multimedidlniho obsahu na vSech pristupovych technologiich, které dnes zname.
V budoucnu lze ocekavat konvergovani rlznych komunikacnich platforem pravé do sité,

ktera bude z velké ¢asti vyhovovat pravé standarddm IMS od 3GPP.
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Abstract:

LTE networks are being deployed all over the world and that enables ISPs to not only offer
higher data speeds, but also exploit low latency of data to provide voice service over
provider’s network. IMS network is the foundation on which all VoLTE systems are bulit.
IMS network strives to offer not just voice or audio transfer, but also all types of data a
people might want to exchange with each other while disregarding any dependencies on
access technologies. It is very likely that we will see different communication platforms
converge under one telephone network in the future based on this very standard which is

IMS from 3GPP.
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1 Uvod

Hlasové sluzby zaZivaji v posledni dobé pomérné velky rozvoj. Po letech, kdy veskera
komunikace probihala na zédkladé spojovani okruh( v siti operatora, se postupné zacinaji
objevovat paketové orientované sité. Zminény rozvoj probihd u nds tradi¢né se zpozdénim
za zbytkem vyspélého svéta, ale v pripadé téchto technologii ne az tak markantnim. Prvni
VoLTE (Voice over LTE — LTE (Long term evolution)), jenZ je vysledkem vyvoje IMS (/P
Multimedia Subsystem), byl komeréné spustén v Singapuru v kvétnu 2014 [1]. Cesky
T-mobile nésledoval zbytek svéta jako prvni v CR o rok pozdéji, 4. 5. 2015 [2], dalsi ¢esti

operatofi zatim VoLTE pouze testuiji.

Velkou vyhodou CS (circuit switched) siti byla dlouho bezkonkurenéni kvalita hovoru.
V sitich 3G a starSich data nemohla hlasu konkurovat predevsim v odezvé, ktera byla pro
jakykoliv transport hlasu naprosto nevyhovujici. To se vSak zménilo s uvedenim sité
oznaCované 4G (toto oznaceni bylo pomérné sporné, plvodné podle 3GPP (3rd
Generation Partnership Project) se jako 4G oznacovalo az LTE Advanced a LTE mélo byt
3,5G — marketingu operator(i vSak pochopitelné s novou siti vice vyhovovalo oznaceni LTE
jako 4G). LTE nabizi nékolik vyhod oproti star$im sitim — pro uZivatele mobilniho internetu
je nejvétSim posunem hlavné mnohem vétsi datova propustnost. Pro interaktivni sluzby
typu hlasovych, pripadné videohovor, je vSak nejzasadnéjsi uz zminéna odezva, ktera se
pohybuje u LTE kolem jednotek milisekund [citace], coZ je uz pro kvalitni hlasovy hovor
dostatecné. Pfechodu na prenos hlasu v paketech uz tedy nic z technologického hlediska

nebranilo.

S prvnim nasazenim LTE se vSak nepreslo okamzité také na VoLTE. V prvnich fazich
nasazeni LTE se béiné pro spojeni hovorl vyuziva takzvany CS fallback, kdy dojde
k prepnuti telefonu do starsich siti. Velmi nepfijemnym vedlejsSim efektem je odpojeni dat
v okamziku prepnuti na celou dobu hovoru a tedy ukonceni vSech datovych prenosl,

kterych, samoziejmé podle uZivatelovych zvyk( a aplikaci, nemusi byt rozhodné malo.



Z vlastnich zkuSenosti a také ohlasli okoli mohu potvrdit, Ze toto pfepnuti na nékterych
telefonech u jednoho operatora ne vidy probihalo dobfe a po ukonéeni hovoru ne vidy
doslo k obnoveni LTE (k obnoveni prenosu dat). Toto je samoziejmé chyba, kterd byla

pozdéji odstranéna.

IMS sit jako takova neni nasazovana v presné podobé, jakou urcuje 3GPP v jednotlivych
releasech i vredlném Zivoté. Samoziejmé nékteré standardy nelze zménit kvdli
operatorské interoperabilité, velké ¢asti VoOLTE komerénich feseni jednotlivych firem jsou
vSak dosti jiné. Vmé praci jsem vyuZil pouze open-source zdroje, které jsou vyvijeny
komunitou. Bohuzel vSak vyvoj v této oblasti neni velmi aktivni, dalo by se fici, Zze na
rozvoji pracuje pouze nékolik jednotlivcl a testovani a pouziti se odehrava hlavné ve
vyzkumech vysokych skol, pfipadné je open-source IMS vyuzito jako testovaci platforma u
operatort a firem. Konkrétnéjsi popis jednotlivych pouZitych systém( a projektl bude

nasledovat v dalSich kapitolach diplomové prace.
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2 Sit IMS

IMS je projekt organizace 3GPP. Prvni ndvrhy byly obsazeny v Release 1999, ktery datuje
do roku 1999. Béhem dalsich let nasledovalo nékolik dalSich Release, vidy pridavajici dalsi
funkcionality nebo ménici starsi koncepty, dalsi rozvoj sité je obsazen jak v Release 12, tak

i Release 13, v planovaném Release 14 zatim mnoho informaci o IMS neni k dispozici [3].

Hlavni myslenkou celé sité je rozvoj od CS siti k PS, tedy nahrazeni starSich signalizacnich
protokolll predevsim signalizacnim protokolem SIP (Session Initiation Protocol), ktery je
Siroce vyuzit vIMS pro komunikaci mezi zafizenimi i dalSimi jednotlivymi bloky. IMS
nasleduje architekturu rozdélenou do nékolika vrstev, kazda zajistuje jiné funkce a v kazdé

vrstvé je obsazeno nékolik blokd, které zajistuji urcité funkce systému.

Prvni vrstva je pristupova vrstva (nazyvana Transport layer) [4] a zajiStuje pFipojeni
jednotlivych zafizeni do sité. Druhd vrstva se stard o veskery routing signalizace a obsahuje
vsechny dUlezité prvky pro spojeni hovoru a rlizné brany pro spojeni do jinych typu siti.
Nejvyssi vrstva pak md na starosti predevSim spravu udajli o vSech uzivatelich v siti
(nahrazuje v podstaté vsechny dosavadni databaze a registry vSech moznych druh( siti) a
také aplikacni servery, s jejichz pomoci sit miZe poskytovat Sirokou Skalu sluzeb — jako
priklad Ize uvést konferenéni hovory nebo komunikatory typu IM (Instant Messaging) a

mnoho dalsich.

Nejdulezitéjsi vlastnosti IMS, kromé vyvoje od CS siti k PS, je naprosta nezavislost na
pristupové metodé. Nezdlezi, jestli uzivatel je na WIFI (Wireless Fidelity), LTE, pfipojen
optickym kabelem, pres xDSL (Digital Subscriber Line) nebo WiMAX (Worldwide
Interoperability for Microwave Access). Kazdy uZivatel, ktery ma v siti svoji identitu, mlze
provadét stejné ukony. UZzivatel sit vyuZivd pomoci jeho UE (User Equipment). Dalsi

vyznamné vlastnosti budou uvedeny v samostatné kapitole.
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Komunikace mezi bloky IMS probihad pres rozhrani (interface). Kazdy funkéni blok mulze
komunikovat s nékolika jinymi bloky a kazda moZnost komunikace ma vlastni rozhrani

s vlastnim oznacenim. Vyznamné to ulehcuje popis funkce sité.

2.1 Vrstvy

Na Obrazku 1 je zjednoduseny diagram IMS sité. Obsahuje vSechny klicové prvky sité,

o kterych bude rec v dalSich kapitolach.

2.1.1 Transportni vrstva

Transportni vrstva by se dala nazvat pfistupovou vrstvou. Zahrnuje vSechny pfistupové
technologie a k nim nezbytné dalsi funkcni bloky. Napfiklad pro xDSL by Sel uvést BRAS
(Broadband Remote Access Server) server, na kterém konci PPPoE (Point-to-Point Protocol
over Ethernet) zdkaznika. Autorizace a autentizace uz vsak v této vrstvé neprobiha, jelikoz
databaze uzivatel(l patfi do vrstvy aplikacni. BRAS se tedy s ovéfenim musi obratit na
databdzi uZivatell, misto na RADIUS (Remote Authentication Dial-In User Service), jak to

funguje dnes.

Do této vrstvy pro predstavu dale lze zafadit SGSN (Serving GPRS (General Packet Radio
Service) Support Node)/GGSN (Gateway GPRS Support Node) mobilnich siti, MPLS
(Multiprotocol Label Switching) patefni sit operatora, DSLAM (Digital Subscriber Line

Access Multiplexer) atd.

Pro moji praci byla vsak tato vrstva celkem nezajimava a také nedostupna. Testovani
jednotlivych pfistupovych moznosti nebylo cilem prace a ani v ¢asovych moznostech a
kromé wifi je i vétSina technologii pro mé nedostupnd — napf. testovani LTE vzhledem
k potfebé licence frekventniho pdsma neni bez spolupridce soperatorem mozné.
V transportni vrstvé vsak lezi uz zminéna nejvétsi zména a prinos IMS — je naprosto jedno,
jakym zplsobem a jakou technologii se uZivatel ptipojil. Jestlize jeho zatizeni obsahuje IMS

klienta, vyssi vrstvy sité jeho pristupovou metodu neresi.
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MPLS sit poskytovatele sluzeb

Obrazek 1 - Topologie IMS sité
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2.1.2 IMS vrstva

vvvvvv

databaze uzivatel(). Tyto ¢dasti se nazyvaji CSCF (Call Session Control Function) a jsou podle

funkce tfi [5]:

1. P-CSCF — Proxy-Call Session Control Function
2. I-CSCF — Interrogating-Call Session Control Function
3. S-CSCF — Session-Call Session Control Function

Mezi nimi je smérovdna veskera signalizace - od prvniho poZadavku uZivatele na registraci
a zadost o sestaveni hovoru, az po odhlaseni uzivatele ze sité. VSe pomoci protokolu SIP.
Naptiklad pfti registraci a spojovani hovorid musi CSCF casto spolupracovat s databazi

uzivatel(, kterd se oznacuje HSS (Home Subscriber Server).

V této vrstvé jsou dale jeSté nejriznéjsi brany napf. pro prechod do sité jiného operatora
nebo pro spojeni hovoru do starSich typl siti (GSM (Global System for Mobile

Communications) nebo PSTN (Public Switched Telephone Network)).

Nasleduje detailni popis funkce jednotlivych blok( IMS vrstvy.

2.1.2.1 P-CSCF

Proxy-CSCF je prvnim kontaktnim mistem kazdého uZivatele, resp. jeho UE. Mezi P-CSCF a
UE se tak navazuje veskeré zabezpeceni, u IMS to muze byt typicky IPSec (/P Security).
P-CSCF musi tedy udrZovat veskeré informace o zabezpeceni — napfiklad SA (Security

Association) jednotlivych tuneld.

Jelikoz je SIP textovy protokol a obsahuje velké mnoistvi informaci v hlavickach
jednotlivych zprdv, vyuZivda se také komprese signalizace — SigComp (Signalling
Compression), o tuto ¢innost se také stard P-CSCF. Dalsi ukoly pak zahrnuji komunikaci
s prvky sité pro uctovani, kdy IMS muzZe posilat a ziskavat informace do a z pristupové sité.

Jako posledni provadi P-CSCF detekci nouzovych spojeni — hasici, policie, ZZS (Zdravotnickad
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zdchrannd sluzba), které se pak zpracovavaji pochopitelné s prioritou a jinym zplsobem

nez bézné hovory.

Pti prihlaseni ucastnika do sité je adresa, resp. nazev P-CSCF jedind nutna véc pro

pfipojeni.

2.1.2.2 I-CSCF

Interrogating-CSCF je vnitfnim bodem sité operatora. Pro P-CSCF zjistuje jména dalSich
entit, které jsou potfebné pro spojeni. Pfi prvotni registraci tedy kontaktuje pro P-CSCF
registr uzivatell (HSS) a zjisti, jaky S-CSCF ma uzivateli pridélit, v zavislosti na potiebdach

zarizeni a sité.

2.1.2.3 S-CSCF

vvvvvv

uzivatele. PFi prvotni registraci kontaktuje HSS, stdhne si uZivatelGv profil a vyzve UE

k ovéreni identity. Poté dohlizi na veSkerou dalsi aktivitu pfi registraci.

S-CSCF si z HSS stahne uzivatellv profil, ktery mizZe obsahovat mnoho informaci, jak
k samotnému uzivateli, tak i k jeho zafizeni. Napriklad si uZivatel u operatora plati pouze
audio hovory, pripadné si muiZe platit konferencni hovory. UE také napfiklad nema

displej/kameru a tak neni mozné poslat uzivateli na toto zafizeni videohovor atd.

S-CSCF dale kontaktuje vSechny potfebné aplika¢ni servery a pokud hovor nepokracuje

v IMS siti, pfeddva relaci dalSim entitam pro prechod do napf. PSTN sité.

| kdyZz S-CSCF zna IP adresu UE, nikdy nedochdzi k pfimému kontaktu — je potreba

signalizaci predat skrze P-CSCF, aby doslo k zabezpeceni dat prostfednictvim IPSec tunelu.

2.1.2.4 Sitové funkce

IMS koncept by mél byt univerzalni siti. Jelikoz neni mozné premigrovat vSechny uZivatele

na nova zarfizeni, kterd budou schopna se do IMS sité pripojit pres SIP v jeden okamzik
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(uzivatel si musi koupit novy telefon), IMS sit musi umoznit spojeni hovoru mezi uZivateli,
jejichz zafizeni pouziva CS, Ci PS sité se vSemi moznymi druhy signalizace a zaroven také

opacné — ze starsich siti do IMS.

K tomuto ucelu slouzi hned nékolik entit. S-CSCF rozhoduje, jestli dojde k pfedani relace
do jiné sité. Pokud zjisti, Ze ano, predava relaci na BGCF (Breakout Gateway Control
Function). Zde musi dojit k nékolika dalSim rozhodnutim. ZaleZi, jestli je hovor uréen do
sité stejného operatora, pouze starsi typ sité. V takovém pripadé relace putuje od BGCF
k MGCF (Media Gateway Control Function), kde se musi transformovat signalizace —
z protokolu SIP na ISUP (ISDN User Part). MGCF kontroluje dalsi prvek sité — IMS-MGW.
Zde se prevede audio mezi protokoly v obou druzich sité. Pokud hovor pfichazi z CS sité,
prochdzi nejprve pres MGCF, kde jsou provedeny vySe zminéné ukony a dale je uz SIP

signalizace posilana na I-CSCF, ktery zajisti spravné smérovani.

Dalsi pfipad mze byt predani do IMS sité jiného operatora, posledni moznosti je starsi typ
sité jiného operatora. V obou ptipadech dochazi k pfedani na BGCF cizi sité a dale se

pokracuje postupem prfes MGCF popsanym vyse.
2.1.2.5 Podpurné funkce

IMS v sobé zahrnuje mnoho podplrnych funkci, jejichz ¢innost je bud okrajova, nebo
v zavislosti na typu sité ani nemuseji byt implementovany. Jednd se napfiklad
o vyhledavani geograficky nejblizSich stfedisek pro tisiova volani, rtzné funkce pro
technické zajisténi spojeni relaci mezi sitémi dvou operatori nebo bezpecnostni funkce

pro zabezpeceni dat v siti operatora.
2.1.3 Servisni/Aplikacni vrstva

2.1.3.1 HSS

HSS je hlavni databazi sité. D3 se fici, Zze v sobé obsahuje vSechny prvky pro kazdou

myslitelnou starsi technologii. Pro GSM a UMTS (Universal Mobile Telecommunications
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System) sité slouzi napriklad jako HLR (Home Location Register) a AuC (Authentication

Center).

HSS obsahuje informace o servisnim profilu uZivatele, jeho vefejné a privatni identity
v IMS. Vi, jaké funkce S-CSCF uZivatel potfebuje a pfi registraci tyto informace predava

I-CSCF. Drzi také zdznamy o roamingu.

Na rozdil od CSCF (ddno geografickou polohou) entit nemusi byt nutné vic HSS v jedné siti,

ale vzhledem k redundanci a kapacité je takovy stav Zadouci a pravdépodobny.

2.1.3.2 Servisni funkce - Aplikacni servery, MRFC, MRFP

IMS sit sama o sobé nenabizi svym uzivatellm pfilis. O vSechno ostatni se musi postarat
predevsim aplikacni servery. Ty dopliuji funkce jako konferencni hovory, sbér dat o
aktudlnim stavu uZivatell (sluzba Presence), ktera pak vyuziji tfeba komunikatory pro
zobrazeni, jestli je uzivatel ,,Online” ¢i ,,Away"“. Aplikac¢ni servery jsou umistény do nejvyssi
vrstvy a Castecné jsou uz mimo IMS sit. Jejich tvlirce miZe byt nékdo uplné jiny nez
vyrobce IMS sité. Nemusi je ani provozovat operator ve své siti. Vyrobce IMS sité napriklad
mUze poskytnout API (Application Programming Interface) operatorovi nebo ho uplné
zverejnit a jakakoliv dalsi firma pak muze doplnit sv(j aplikacni server do sité a umoznit
uzivatellm vyuzit dalSich sluZeb. Operdtor vse mulzZe samoziejmé Uctovat podle

nejriznéjsich kritérii, smluv a dohod.

MRFP (Media Resource Function Processor) a MRFC (Media Resource Function Controller)
jsou spiSe podplirné funkce a umoznuji provadét operace s daty uZivatelQ. Prikladem muze

byt propojeni audia a videa od jednotlivych uZivatel( do konferenéniho hovoru.

2.1.4 Referencni body

Referencni body nejsou Zadnou fyzickou soucasti sité IMS. SlouZi pro popis komunikace
mezi jednotlivymi entitami sité a pro usnadnéni popisu, jak probihaji procesy, kudy je

vedena signalizace atd.
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Referencnich bodl je velké mnozZstvi. Kazdy spoj mezi jednotlivymi entitami ma vlastni
oznaceni. Entity vSak nejsou propojené principem ,kaidy skaidym“, coz pocet
referencnich bodd redukuje na rozumnou uroven. V nasledujicich podkapitolach rozeberu

postupné jednotlivé body.

2.1.4.1 Gm

SlouZi pro komunikaci mezi CSCF, resp. P-CSCF a UE [6]. Tedy veSkera komunikace, ktera

probiha mezi siti IMS a uZivatelovym zafizenim, musi projit skrz bod Gm.

Jako prvni je vidy registrace, nebo pokus o registraci. Pred registraci navic musi
probéhnout duleZité procesy pro sestaveni IPSec tunelu, kterym poté proudi uz Sifrovana
komunikace. Pfi odhlaseni ze sité samoziejmé timto bodem jde i veSkerd deregistracni

signalizace.

Kromé SIP signalizace timto bodem prochdzi samoziejmé i hovory, pfipadné i

multimedialni zpravy.

2.1.4.2 Mw

Referenéni bod Mw spojuje dohromady vSechny CSCF. Vyménuji se tedy pres néj vsechny

dllezité signalizacni zprdvy. Stejné jako pres Gm zde najdeme 3 typy provozu:

1. Registrace — pfi registracnim procesu se mezi jednotlivymi CSCF vyméni spousta
signalizace. Témér kazida SIP zprava prochazi pres vsechny 3 nebo pouze 2 CSCF. Diky
tomu Ize pomérné pohodIné sledovat (napfiklad programem na analyzu sitového provozu)
signalizacni proces. Jak ukdzu v nasledujicich ¢astech, pti budovani sité a odstrafiovani
problému je tato analyza témér nejdalezitéjsi.

2. Relace — najdeme zde samozifejmé i nutnou signalizaci pro sestaveni relace
(hovoru) mezi Gcastniky. SIP zpravy jsou totozné s témi, jaké bychom nasli v Gm, pouze
P-CSCF predstavuje zdroj téchto zprdv. Prislusnd signalizace zde proudi i pfi ukonceni

hovoru.
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3. Transakce — typicky textové zprdvy, jejich posilani IMS umoziuje, pripadné

potvrzeni SIP protokolu.

2.1.4.3 ISC

ISC je jednim ze dvou bodl, kterymi IMS komunikuje s aplikacnimi servery. Tedy
konkrétné pro ISC je to S-CSCF, které komunikuje s AS. Napftiklad pfi registraci nebo jiném
pozadavku je zfejmé (podle dat, které si S-CSCF stahne z HSS), Ze by mél byt kontaktovan
aplikacni server, a tak ho S-CSCF i informuje. Aplikac¢ni server se pak rozhodne, co dal bude
s pfijatou zpravou nebo daty délat. Opacné i aplikacni server mUze pres referencni bod
kontaktovat S-CSCF — napfiklad v pripadé, Ze potrebuje uzivateli dorucit textovou zpravu
nebo ziskat informace o jeho momentdlnim statusu (jestli je uZivatel ,online“, ,away“ a

tak podobné).

2.1.4.4 Ma

V Release 7 byl predstaven lepsi zplsob smérovani nékterych procesu, které nepotrebuji
interakci s S-CSCF, a tedy Setfi jeho zdroje a komunikuji pfimo s aplikaénim serverem.

Pravé tato komunikace probiha pfes Ma referencni bod.

2.1.4.5 Cx

Cx je urcen pro vyménu dat mezi CSCF a HSS. Na rozdil od predchozich komunikaci neni ve
formé SIP zprav, ale pomoci protokolu Diameter. Data se zde vyménuji v pomérné
specifické podobé — jednotlivé entity mohou od HSS vyZzadovat urcitd data pfi procedurach
s presné danou formou. Napfiklad UAR (User Authorization Request) pouzije |1-CSCF pfi
registraci uZivatele k tomu, aby byl zjistén spravny S-CSCF. Pro stahnuti uzivatelova profilu

z HSS pak S-CSCF pouziva SAR (Server Assignment Request).

2.1.4.6 Dx

V siti s vice HSS neni pfi registraci zfrejmé pro I-CSCF a ani pro S-CSCF, kterd databdaze by se

méla pouzit. K tomu slouzi SLF (Subscription Locator Function). Dx je referencni bod, pres
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ktery komunikuji CSCF a SLF. Jak napovida z ndzvu referenéniho bodu pismeno ,x“, jedna

se stejné jako u Cx o referencni bod, ktery vyuZiva protokol Diameter.

KdyZz chce I-CSCF nebo S-CSCF zjistit adresu pfislusSného HSS, poslou totoZzny poZadavek,
jaky by poslali na HSS pres Cx, pfes Dx na SLF. Odpovédi jim je adresa spravného HSS,

kterému pak miZou uz smérovat pres Cx opét zminény pozadavek.

2.1.4.7 Sh

SH referencni bod je uréen pro komunikaci mezi aplika¢nim serverem (AS) a HSS. JelikoZz
HSS obsahuje data, kterd nékteré aplikacni servery mohou nutné potfebovat, tento
referencni bod takovou komunikaci umoznuje. Komunikacéni protokol je opét Diameter.
Aby se predeSlo neopravnénym vstuplm do dat uZivatele, udriuje HSS seznam

povolenych aplikaénich serverd, které mohou od néj Zzadat informace.

2.14.8 Dh

Stejné jako u referencniho bodu Dx, pokud existuje v siti vice HSS a aplika¢ni server
potiebuje pomoci referenéniho bodu ziskat néjaka data, nemuze védét, na ktery HSS se
obratit. VyuZije tedy stejny postup jako AS (Application Server) a nejdfiv od SLF zjisti, ktery

HSS ma vyuzit. Protokol je opét Diameter. Postup zjisténi je podobny jako u Dx.

2.1.4.9 Mi

Mi referencni bod je uréen pro komunikaci mezi S-CSCF a BGCF v pripadé, Ze je potfeba

relaci smérovat do CS sité. Pouzitym protokolem je SIP.

2.1.4.10 Mj

Mj referenéni bod BGCF vyuZije v pfipadé, Ze je relaci potfeba smérovat do CS sité
stejného operatora. Protokolem je opét SIP a relace je smérovana na MGCF pro konverzi

signalizace.

20



21411 MK

Mk je v podstaté opakem Mi — pokud je potfeba relaci smérovat do CS sité, ale v cizi siti,
vyuziva IMS, resp. BGCF, Mk referencni bod, kterym komunikuje s BGCF ciziho operatora.

Protokol je opét SIP.

2.1.4.12 Mg

Tento referenéni bod vyuzivd MGCF v ptipadé, Ze jde o pfichozi relaci z CS sité. Spoji se

jeho pomoci s I-CSCF (po konverzi z ISUP na SIP) a preda potiebné SIP zpravy.

2.1.4.13 Mr

V ptipadé, Ze S-CSCF potrebuje uZivateli prehrat néjaké zvuky, kontaktuje MRFC. Tato

komunikace vyuziva Mr referencni bod. Pouzitym protokolem je SIP.

2.1.4.14 Mp

Mp referencni bod je velice blizky Mr. MRFC kontroluje hrani jednotlivych tént, zvuki i
oznameni, ale entitou, kterd toto provadi je MRFP. Mp je komunikacni rozhrani pravé mezi
témito entitami. Oproti jinym referenénim bodim se zde podle ITU-T (International

Telecommunication Union-Telecommunication) vyuziva H.248.

2.1.4.15 Gx

Referencni bod Gx spojuje PCRF (Policy and Charging Rules Function) a pfistupovou branu
technologie, pres kterou se uzivatel pfipojil. Diky tomu mizZe mit operator kontrolu nad

provozem, ktery od uZivatele pfichazi a mize provadét rizné operace.
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Témi jsou napfiklad:

. Ovladat QoS (Quality of Service) pro jednotlivé hovory/uZivatele/aplikace.
° Nastavovat bezpecnostni pravidla — napfiklad na Firewallu.

. Aktivovat Uctovani — jestli jde o tzv. ,offline” nebo ,,online” G¢tovani.

. Méfit rlzné parametry — délku hovoru atd.

. Monitorovat a reportovat ukonceni ¢i preruseni hovoru.

Pouzitym protokolem je Diameter.

2.1.4.16 Rx

PIni v podstaté stejnou Cinnost jako Gx, resp. prendsi se zde témér ta sama data se
stejnym Ucelem. Hlavnim rozdilem je, Ze Rx se nachdzi mezi P-CSCF a PCRF. Pokud P-CSCF
detekuje jakoukoliv SIP zprdvu, kterd obsahuje SDP (Session Description Protocol),

informuje o tom PCRF. Ta ma tak vSechny aktudlni informace pro napftiklad uctovani.

2.1.4.17 Dalsireferencni body

Existuje mnoho dalSich referencnich bodd, ale jejich funkce je bud okrajova (spojuji entity,

které jsou spiSe rozsirujici pro IMS) anebo o nich bude vice fec dale.

2.2 Registrace

Jak jiz bylo feceno, UE s IMS siti vzdy komunikuje pres P-CSCF. Neni tomu jinak ani u
registrace. Zarizeni odesle REGISTER na P-CSCF, které pozadavek preposle na I-CSCF a to
zjisti od HSS, jaké ma vyuzit S-CSCF. Paralelné HSS odesle S-CSCF autentizacni data pro
daného uzivatele. S-CSCF zjisti, Ze uzivatel neni ovéren a zasle mu ovérovaci data. (tzv.

challenge). Tato ¢ast registrace je na Obrazku 2.

V druhé fazi UE spocte odpovéd svym algoritmem a znovu odesle REGISTER. I-CSCF znovu

zjisti, jaké S-CSCF ma pouzit, S-CSCF znovu ovéfi uzivatele, a protoze vse souhlasi, stahne si
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z HSS cely uzivatelim profil. Pak od S-CSCF pres I-CSCF az k UE projde 200 OK. Obnoveni

registrace je potieba provadét nejpozdéji s vyprsenim limitu pro registraci.

6. 401 Unauthorized

I-CSCF S-CSCF

7.401 Unauthorized

8. 401 Unauthorized

P-CSCF

Obrazek 2 - Prvni faze registrace

2.3 Sestaveni relace

Na rozdil od protokolu SIP, kde koncova zafizeni mohou komunikovat naptfimo, v IMS je
tato procedura o poznani slozitéjsi. Pokud chce zafizeni UE A komunikovat s UE B, které je
navic v jiné IMS siti, musi INVITE projit pres nékolik prvku sité. Vstupni a vystupni body sité
jsou vidy P-CSCF. Od prvniho P-CSCF tedy INVITE putuje k S-CSCF (hledat S-CSCF a
ovérovat uZivatele uz neni trfeba, to se délo pfi registraci). Dale se INVITE preda k I-CSCF

cilové sité, ktera vSak uz musi zjistit z HSS, které S-CSCF uZivateli slouZi. Pfes S-CSCF INVITE
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putuje k P-CSCF a pak k UE B. Obrazek 3 tuto proceduru ilustruje. Stejnym zplsobem pak
probihaji i dalSi zpravy, které SIP vyZaduje k sestaveni relace, podrobnéjsi popis je

v kapitole 3.4.

Doméci sit UEB

Domaci sit UE A

Obrazek 3 - Sestaveni relace v IMS

2.4 Identity

V IMS jsou pro uZivatele pouzivany dva rGzné druhy identit.

° Verejnd — slouzi pro identifikaci uzivatele pro vnéjsi svét, mize to byt SIP URI, nebo
také identita prevoditelna na klasické telefonni ¢islo
° Privatni — pouZivd se pouze pro zaznam a registraci uzivatele v jeho siti a je

uzivateli vydana s pocatkem uzivani sluzby a s G¢tem u operatora je pevné svazana.
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2.4.1 Verejna identita

Hlavnim znakem verejné identity uZivatele je to, Ze jich mazZe byt vic. UZivatel mze mit
nékolik pracovnich a nékolik soukromych identifikator(, které jsou pfipojeny na jeho ucet.

Vsechny musi spliovat nékolik pravidel.

. Mit tvar bud podle SIP URI (Session Initiation Protocol Uniform Resource

Identifier), nebo format telefonniho cisla.

. Jedna verejna identita musi byt uloZzena na SIM karté a UE ji nemUZe ménit.
. Sit neovéruje verejné identity pfti registraci.
2.4.2 Privatni identita

Jak jsem jiz uvedl|, privatni identita je natrvalo spojena s uZivatelovou smlouvou
u operatora. Nema identifikovat ¢lovéka, ale tGcet. Proto je hlavné uréena pro autorizaci a

autentizaci uzivatele. Nasleduje nékolik fakt(i o privatni identité.

. M3 tvar NAI (Network Access Identifier) specifikovany v RFC 4282 [7].
° Bude vidy obsaZena ve vsech registracich uZivatele a bude se ovérovat pfi kazdé

registraci, obnoveni registrace i jejim ukonceni.

° Je uloZena v ISIM (IMS Identity Module) a UE ji nemGze ménit.
° Mohou podle ni byt zakaznikovi fakturovany sluzby.
2.4.3 Identita zarizeni

V IMS je mozné jednoznacné identifikovat uZivatele, ale také zafizeni. Nékolik pouziti se
pfimo nabizi. Jednim z nich je, kdyZ uZivatel sdm oznaci nékteré zafizeni jako nezadouci
pro hovor — napfiklad odejde od pracovniho stolu a nepieje si, aby mu vyzvanél stolni
telefon, ale nechce ho odhlasovat ze sité. Oznaci ho tedy néjakym zpUsobem a sit na

telefon nebude smérovat hovory.

Dalsi mozné wvyuziti vyplyne z faktu, Ze ne vSechna zafizeni jsou schopna zpracovat

jakykoliv druh hovoru — naptiklad obycejny IP telefon, nebo starSi mobilni telefon se
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s videohovorem tézko vyporada. Proto v pfipadé, Ze md uzivatel zaregistrovanych v jednu
chvili vice zafizeni, sit zna jejich schopnosti a sméruje urcité typy relaci pouze na vhodna

z nich.

Jako posledni priklad lze uvést predani hovoru z jednoho zafizeni na druhé — musi
existovat jejich identifikdtor. Aby toto bylo moziné, IMS vyuziva identifikator zafizeni

nazvany GRUU (Globally Routable User Agent URI). Existuji dvé varianty GRUU:

° Verejna — spojuje zafizeni s identitou uzivatele do té doby, dokud uzivatel zafizeni
vlastni a umoznuje tak kdykoliv kontaktovat konkrétni zafizeni.
° Docasna — neobsahuje verejnou identitu uzivatele a ta tak zGstava skrytd. Docasné

GRUU se vytvori, kdyZ se nové zafizeni prihlasi do sité.

2.5 IMS sluzby

2.5.1 Presence

Sluzba Presence se zda byt skoro jako samoziejmost nebo moznd jako okrajova zalezitost.
Ve skutecnosti podobné funkce vyuZivdme v podstaté denné. At je to Facebook, ktery
dava védét, jestli je uzivatel online, pfipadné pred jakou dobou byl. Nebo napfiklad firemni
komunikator, kde uzZivatelé mohou dat védét nastavenim svého stavu, Ze jsou zrovna na
schizce a nechtéji byt ruseni. Podobné komunikatory jsou vyuzivany i v soukromém Zivoté

— pfibyva i tfeba nastaveni nalady atp. VSechny tyto funkce SIP nabizi.

Pro Presence slouzi vlastni Presence server, kde jsou informace o stavu uzivatell uloZeny.
Pomoci zpravy SUBSCRIBE se zatizeni mUze prihlasit k odbéru informaci o daném uzivateli
a je pak vintervalech vyrozuméno zpravou NOTIFY. Pro potvrzeni zpravy SUBSCRIBE se

pouzije 202 Accepted.
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3 SIP

Protokol SIP je popsan v RFC 3261 [8] a je urceny k sestaveni relaci — jak je zfejmé z jeho
nazvu. Tyto relace vSak i béZné rusi. Pro sestaveni relace umoziiuje vymeénu vsech nutnych

informaci.

SIP je typickym predstavitelem protokolu aplikacni vrstvy OSI modelu (Open Systems
Interconnection). Model OSI zde nebude rozebiran a tak jen uvedu, Ze na aplikac¢ni vrstvé
se SIP nachazi jesté napriklad s DNS (Domain Name System) ¢i RTP (Real-time Transport
Protocol), jez IMS také velmi vyznamné vyuziva. SIP sam o sobé nepiendsi zadny hlas,
pakety nebo segmenty, které by hlas obsahovaly. Na pfenosu multimedialnich dat

spolupracuje pravé s RTP.

Kromé RTP, SIP vyuziva hojné i SDP, které se nachazi vidy v téle SIP zpravy a dojedndva

kodeky pro naslednou audio nebo i video komunikaci [9].

Pokud je treba SIP zabezpedit, lze vyuzit IPSec ¢&i TLS (Transport Layer Security), pro

zabezpeceny prenos hlasu lze vyuzit SRTP (Secure Real-time Transport Protocol).

Ackoliv SIP je jen jednou z nékolika soucasti potfebnou pro provedeni hovoru, pro IMS
predstavuje SIP zasadni protokol, bez kterého by viibec nemohla sit fungovat. Dalo by se
fici, Zze SIP je pro IMS nejdllezitéjsi soucasti vibec. Veskerd komunikace mezi vSemi
entitami, s vyjimkou HSS a SLF, které komunikuji pomoci Diameteru, je totiZz provadéna

s pomoci SIPu.

3.1 Strucna charakteristika

SIP ma za Ucel sestavit relaci. Pod tou si nejcastéji Ize predstavit sestaveni bézného hovoru
mezi dvéma ucastniky. Stejné jako HTTP (Hypertext Transfer Protocol), je SIP ,textovy”
protokol — vSechny jeho zpravy lze po zachyceni béiné Cist a neni potieba zadna

interpretace. Na rozdil od jinych protokoll aplikacni vrstvy nelze jednoduse fici, jestli pro
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svlj prenos SIP vyuZiva na transportni vrstvé protokol TCP (Transmission Control Protocol)
nebo UDP (User Datagram Protocol) — vyuZiva totiz oboji, nejcastéji s portem 5060. Aby
byl popis vrstev OSI modelu kompletni, na treti vrstvé je protokol dnes snad uz vidy IP a
na nizSich vrstvach zalezZi na pouzitém hardwaru, i kdyZz nejcastéji na druhé vrstvé dnes jde

o Ethernet, pfipadné PPPoE.

3.2 SIP pozadavky

Struéna charakteristika SIP pozadavkd [10]:

Pozadavek Popis

INVITE Prvni vyzva sestaveni relace

ACK Finalni potvrzeni odpovédi (dalsi kapitola)

BYE Ukonceni relace

CANCEL Zruseni probihajicich pozadavkud a pokusl o sestaveni relace
OPTIONS Zjisténi schopnosti a stavu SIP zafizeni

REGISTER Zarizeni informuje sit o své soucasné identité

PRACK Potvrzeni odpovédi z kategorie 1xx (dalsi kapitola)

SUBSCRIBE Ptihlaseni se k odbéru notifikaci (obvykle na server)

NOTIFY Sdéleni informaci druhé strané o problému/udalosti
PUBLISH Odeslani informaci na server

INFO Zaslani novych informaci druhé strané v prabéhu hovoru
REFER Pozadani jiného klienta o vyuziti URL nebo URI

MESSAGE Pfenos zpravy prostrednictvim SIP

UPDATE Zména parametr( relace v jejim pribéhu

Tabulka 1 - SIP pozadavky

3.3 SIP odpoveédi

Odpovéd, kterou muze zafizeni pracujici se SIP protokolem zaslat na pozadavek, patfi do

jedné z 6 kategorii.
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Trida Kategorie Popis
odpovédi g P
., Informace o stavu relace pred jejim

1xx Informacni , , ,

sestavenim nebo odmitnutim.
2xX Uspéch Potvrzeni o UspéSném vyfizeni poZadavku.

Y . L, Zprava o presmérovani cile. Obsahuje novou

3xx Pfesmérovani ,

adresu cile.

y Pozadavek selhal kvuli chybé na strané
Chyba na strané .. .. " . Y
4xx v uzivatele. Uzivatel by mél upravit pozadavek
uzivatele N v
pred dalSim pokusem.
. Pozadavek selhal kvili chybé serveru, uZivatel

5xx Chyba na strané serveru oy e

mUzZe zkusit jiny server.

. , Pozadavek by nemél byt zkousen znovu zde,

6xXx Vseobecna chyba A, y y

ani na jiném serveru.

Tabulka 2 - SIP odpovédi
V4

3.4 Sestaveni relace

Diky tomu, Ze SIP je textové orientovany protokol, Ize si prehledné zobrazit priibéh
sestaveni relace s nazvy zprav tak, jak je mozné vidét pfimo v softwaru pro analyzu
provozu. Cely proces, jak jde signalizace po sobé, lze vidét na Obrdzku 4, s nejcastéji

pouzivanymi uZivateli Alice a Bob.
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Alice Bob

Media Session - RTP

(——
——

Obrazek 4 - Sestaveni SIP relace

Jako prvni vyzvu posle ten, kdo chce zahajit hovor zpravu INVITE [11]. V této zpravé je

uvedeno nékolik zasadnich Udajd, mezi nimi jde predevsim o:

. O jakou zpravu se jedna (INVITE, OK, BYE atd.).

° Komu je urcena a od koho pochazi (vyuzivaji se SIP-URI, tedy identifikatory, které je
potieba prelozit pomoci DNS).

° Max-forwards — obdoba TTL (Time-To-Live) zIP paketu, kterd mad zabranit
nekoneénému obihani dat v siti v nekone¢nych smyckach [12].

° Oznaceni relace, aby bylo mozné ji odlisit od jinych.

V obsahu SIP zpravy pak dale mize byt protokol SDP, ktery specifikuje multimedialni
informace — jestli se bude pfendset jen audio nebo i video, jaké kodeky lze vyuzit atd.

Priklad, jak mazZe hlavi¢ka zpravy INVITE vypadat, je na Obrazku 5.
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= Session Initiation Protocol (INVITE)
# Request-Line: INVITE sip:97239287044@voip.brujula.net SIP/2.0
[ Message Header
® via: SIP/2.0/UDP 192.168.1.2:5060; branch=z9hG4bknp104984053-44ce4a41192.168.1.2;rport
@ From: "arik" <sip:816666@voip.brurjula.net>;tag=6433ef9
@ To: <sip:97239287044@voip.brujula. net>
call-ID: 105090259-446faf7a@192.168.1.2
# CSeq: 1 INVITE
User-Agent: Nero SIPPS IP Phone version 2.0.51.16
Expires: 120
Accept: application/sdp
Content-Type: application/sdp
Content-Length: 272
@ contact: <sip:816666@192.168.1.2>
Max-Forwards: 70
Allow: INVITE, ACK, CANCEL, BYE, REFER, OPTIONS, NOTIFY, INFO

Obrazek 5 - Priklad zpravy INVITE

Odpovédi na INVITE je 180 Ringing. Jako kazda odpovéd protokolu SIP patfi to jedné
z kategorii charakterizovanymi podle prvni Cislice, tedy 1xx (dale 2xx, 3xx atd.). 1xx patfi
mezi informacni zpravy SIPu a informuje zdroj o vyvoji v sestavovani relace. Mnoho SIP
odpovédi je shodnych se stejnymi ¢isly u HTTP. Pro zafizeni pracujici se SIPem neni ani tak
dllezité, jak se dand odpovéd nazyvd, zasadni je jeji Cislo. Napfriklad kategorie 4xx
oznacuje chybu uZivatele, z HTTP se pouZiva i u SIPu odpovéd 404. U SIPu jde o odpovéd
v pfipadé, Ze cilovy uzivatel nebyl nalezen a neni zfejmé, kam zpravu poslat. Struktura 180
Ringing je velmi podobnd INVITE, ale musi byt jasné, na jakou pUlvodni zpravu odpovida.
Jak je jinak z nazvu zprdvy celkem zfejmé, byva odeslana cilovou stanici ve chvili, kdy za¢ne

vyzvanét.

Po zvednuti sluchdtka uZivatelem je zapotiebi dat zdrojové stanici védét, ze lze zacit
prendset audio, pripadné video, data samotného hovoru. To ma na starosti odpovéd
z kategorie 2xx, které oznacuji uUspéSny proces, vyhovéni pozadavku atp. Kromé
samotného zvednuti telefonu 200 OK navic dad védét zdrojové stanici, Ze je mozné hovor
realizovat za pouziti urcitych kodekd, na nichZ se obé stanice domluvily (protokolem SDP

v téle zprav SIP).

Nasleduje prenos multimedidlnich dat, audia, videa, pripadné i textovych zprav a souboru.

Pro tento Ucel se obvykle vyuZije uZz zminény protokol RTP.

Hovor ukoncéuje jedna ze stran zpravou BYE, kterou druhd strana potvrdi 200 OK.
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V tomto pripadé SIP vyuziva protokol UDP. Ten je zndmy tim, Ze negarantuje doruceni do
cile. Pro SIP a zvlast pro nasledny prenos hlasu je vsak dlleZity co nejmensi ,overhead”,
ktery by ubral z prenosové kapacity a mohl zvysit odezvu. Kvili nezaru¢enému doruceni
signalizace posild zdroj nékdy zpravy i vicekrat, aby zvysil pravdépodobnost doruceni. Jak
tento mechanismus vypadd v protokolovém analyzatoru, je vidét na Obrazku 6.
Retransmisi zprav se predchdzi potvrzenim zpravy zpét zdroji. Problém miZe nastat na
zahlcenych a pomalych pfipojenich — UDP pakety se nedostanou kcili, od cile nepfijde

potvrzeni, zdroj tedy posild dalsi a dalsi a pretizeni pfipojeni se jesté vice zhorsuje.

SIP navic nepodporuje fragmentaci vlastnich zprdv (vétsi zpravy s mnoha hlavickami
mohou mit vétsi velikost nez je MTU (Maximum Transmission Unit). Ta se tedy musi
provadét na transportni vrstvé. Jak bylo receno, SIP Castéji pouzivd UDP, ale ty neni pfi

fragmentaci mozné seradit, a tak je lepsi pro fragmentované SIP zpravy pouZzit TCP.

192.168.1.2 200.68.120. 81 SIP/SDP Request: INVITE sip:97239287044@voip.brujula.net |
192.168.1.2 200.68.120.81 SIP/SDP Request: INVITE sip:97239287044@voip.brujula.net |
192.168.1.2 200.68.120.81 SIP/SDP Request: INVITE sip:97239287044@voip.brujula.net |

Obrazek 6 - Opakovani INVITE zdrojem

3.5 Identita uzivatele

SIP, resp. SIP-URI dovoluje mnohem vétsi flexibilitu pro uzZivatele nez dosavadni telefonni
Cisla. Telefonni Cislo, na které je zatim stdle jeSté zvykla vétSina lidi, je vazano na fyzicky
telefonni pfistroj, resp. u mobilnich telefonii na SIM kartu. To nedovoluje nijak
manipulovat s prihlasenim do sité bez toho, aby se musela SIM karta vyjmout, pfipadné
u neprenosnych telefon( fesit zménu Ccisla s operatorem (tzv. pevné linky v klasickém
vyznamu uz vsak pfrilis rozsirené nejsou). SIP pfinasi tu vyhodu, Ze se uzZivatel pod svoji
identitou mGze pfrihlasit kdekoliv, z jakéhokoliv pfistroje a ani to nemusi byt telefon, ale
napriklad pocita¢ — muaze vyuzit sluchatka s mikrofonem a mit volné ruce na dalsi préci.
Pro castéjsi, predevsim pracovni hovory (call centra atp.) je to takika nezbytnost. To vSak

dovolovaly do jisté miry i tzv. ,hands-free” sady pro mobilni i klasické telefony.

Dalsi a hlavni vyhodou je, Ze uZivatel mize mit hovor smérovan dom, do prace, do auta a
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pro volajiciho jde stale o tu samou identitu, vystupujici pod jménem podobnym emailové
adrese, kterd nemusi obsahovat pouze Cisla, a tak je i snadnéji zapamatovatelna. Tento

format adresy se jmenuje SIP-URI.

Ve svété IP vSak zadna adresa jako SIP-URI neexistuje a pakety musi mit cilovou a
zdrojovou IP adresu. Zdrojovou IP pochopitelné volajici do paketu doplni snadno, ale
néjakym zplsobem musi zjistit cilovou. To vSak u SIP-URI nelze pfidélit staticky (Ize, ale
cilem SIP je, aby to tak nebylo). Musi tedy existovat néjaka entita, kterd zna uzivatelovu IP,

ktera se navic mGze podle lokality uZivatele ménit. Tou entitou je SIP proxy server.

Proxy server vSak sam o sobé nevi, jestli je uzivatel pravé prihlasen a pod jakou IP adresou.
Aby to zjistil, musi spolupracovat s registracnim serverem, oznacovanym jako SIP
Registrar. Tam se uzivatel pfi prihlaseni do sité zaregistruje, tim padem registrar zjisti jeho
IP adresu. Pokud pak volajici chce danému uZivateli zavolat, neposila svij INVITE volanému
(nevi kam), ale posle ho proxy serveru. Ten zjisti od registrar serveru, jestli je uZivatel
prihlasen a pod jakou IP adresou a tam mu INVITE preposle. Pfifazeni IP adresy k SIP-URI
probihd pomoci DNS. Proxy server mlze mit verejnou IP adresu (pokud se jedna
o verejnou sit, tak musi), pfipadné u pracovnich siti mlzZe byt pristupny pouze z vnitrni
firemni sité (uzivatel, ktery chce pracovat tfeba z domova, se nejdfive do firemni sité

prihlasi pres zabezpecenou VPN (Virtual Private Network)). Cely proces je na Obrazku 7.
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Register

DNS Server

Obrazek 7 - Spojeni hovoru pfi vyuZiti SIP-URI
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3.6 Proces registrace

V predchozi kapitole a Obrazku 7 byl zminén dosud nevysvétleny postup — registrace. Jde
o zpUsob, jak dat védét své siti, Ze se tato identita nachdzi za urcitou IP adresou, a také zZe

je mozné smérovat na tuto IP adresu hovory, protoZe uZivatel je pfipraven na né reagovat.

Oproti sestaveni relace je proces registrace vyrazné jednodussi, viz Obrazek 8.

Registrar server

REGISTER sup:Afice@openAims_cz

—

Obrazek 8 - Pribéh registrace

Zprava REGISTER (Obrazek 9) obsahuje predevsim ve hlaviéce ,To:” ¢ast, kde je obsazena
pravé identita, resp. SIP-URI registrujiciho se uZivatele. V klasické telefonni siti tzv.
pevnych linek nema tento proces obdobu, ale je velmi podobny procesu, ktery probéhne
pfi zapnuti mobilniho telefonu a jeho registraci do sité. Jednotlivé prvky sité vsak

nevykondvaji Uplné totozné funkce, a tak je lepsi je neprirovnavat.
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-] Session Initiation Protocol (REGISTER)
# Request-Line: REGISTER sip:sip.cybercity.dk sIp/2.0
-] Message Header
# via: SIP/2.0/UDP 192.168.1.2;branch=z9hG4bknp151248737-46ea715e192.168.1.2;rport
F From: <sip:voil8063@sip.cybercity.dk>;tag=903df0a
# To: <sip:voil8063@sip.cybercity.dk>
call-ID: 578222729-4665d775@578222732-4665d77
# Contact: <Sip:voil8063@192.168.1.2:5060; 1ine=9¢c7d2dbd8822013¢c>; expires=1200;qg=0.500
Expires: 1200
# CSeq: 68 REGISTER
Content-Length: 0
Max-Forwards: 70
User-Agent: Nero SIPPS IP Phone Version 2.0.51.16

Obrazek 9 - Zprava REGISTER ve Wiresharku

Zarizeni se neregistruje na neurcitou dobu. V potvrzovaci zpravé 200 OK je pole ,expires”,
které udava, za jakou dobu se musi registrace obnovit. Pokud si zafizeni, resp. jeho

uzivatel preje zrusit registraci, poSle REGISTER znovu a pole ,expires” nastavi na 0.

3.7 SIP entity

O nékolika moznych typech klient(i a server(i uz byla fe¢ v kapitole 3.3. Existuje jich vSak

vétsi mnozstvi.
3.7.1 User Agent - UA

Podminkou pro SIP UA je, aby mohl sestavovat relace s dalSimi UA. Nejcastéji jde
o klasicky telefon, ktery vyuziva pfimo ¢lovék, ale mize jit i o jiné zatizeni, které pro jinou

sluzbu zprostredkuje protokol SIP a jeho funkce.

3.7.2 Back-to-Back User Agent - B2ZBUA

B2BUA ukoncuje relace od obou klienti. Chova se tedy jako prostfednik. To ma nékolik

efektl a vyuziva se to k rGznym ucelim.

Prvni vlastnost, které se vyuziva, je to, Ze klienti nemusi tusit, s kym se bavi na druhé
strané (aspon podle SIP to zjistit nemohou). Server tedy slouzi jako anonymizér. Dalsi
vyuZiti vyplyva z jiného faktu — Casto se za komunikacni sluzbu jako je telefon plati. Kvali

uctovani musi mit operator jasny prehled o tom, jak dlouho hovor trval, s kym probéhl,
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jestli vyuzival audio, video, konferenci a mnoho dalSich sluzeb — ty pak zakaznikovi muze
fakturovat. Diky B2BUA a tomu, Ze veskera signalizace vede pres tento server, vi operator

tyto detaily o hovoru presné. Na Obrdazku 10 je vidét pribéh komunikace.

B2BUA

Obrazek 10 - B2BUA

3.7.3 SIP gateway

V kapitole 2.1.2.4 jsem popisoval pfechod hovoru z IMS do CS sité. U IMS se o to stara
nékolik rGznych entit (nejvétsi podoba by se dala nalézt u MGCF), SIP vyuZiva SIP gateway.
Konverzi signalizace provadi tim zplsobem, Ze jednu relaci u sebe ukonci a dale do jiné
sité navazuje dalSi. Pokud se nejednd o prechod ze SIP do PSTN sité, ale napfiklad
o konverzi na H.323 kodek, mlzZe SIP gateway nechat RTP stream mezi obéma UA bez

zasahu a starat se pouze o transformaci signalizace. Pouziti SIP gateway je na Obrazku 11.
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. SIP gateway

l

N

838 __

Alice

Obrazek 11 - SIP Proxy

3.7.4 Proxy server

Cinnost proxy serveru byla ¢aste¢né popsdna v kapitole 3.3. Hlavnim rozdilem oproti
B2BUA je rozsah, ve kterém oba mohou modifikovat SIP zpravu. Zatimco B2BUA mlze
ménit prakticky cokoliv a zastupovat koncovou stanici, Proxy server je v moZnosti
modifikace omezen podle RFC 3261 — nemél by modifikovat ani mazat jakékoliv ¢4asti SIP
hlavic¢ky. Diky tomu zachovava moznost stanic komunikovat pfimo spolu, bez prostiednika
a kuskuteénéni komunikace pfipadné jen pomoci poskytnutim nebo dohledanim

potfebnych dat — dohledani mista uzivatele, IP atd.
Proxy server muzZe byt:

° stateless — na zakladé obsahu zpravy ji zpracuje a nic si neukladd, nepamatuje.
° stateful — pamatuje si jednotlivé SIP dialogy a mlZe se snazit zvysit spolehlivost
tim, Ze znovu posle za uZivatele nékteré requesty. MizZe i zvysit spolehlivost sité tim, Ze po

uzivatelich vyZaduje autentizaci.

Specidlni priklad Proxy je tzv. Forking Proxy. Tento efekt nastava v pripadé, Ze proxy zjisti,
Ze uzivatel je registrovany na vice mistech. Proto posle obdrzeny INVITE na vice zafizeni a
podle toho, jaké pfijdou zpét odpovédi (200 OK nebo 404 Not Found), tak postupné maze

ze své paméti jednotlivé dialogy. Cinnost stateful proxy je na Obrazku 12.
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3.7.5 Redirect Server

Redirect slouzi, jak nazev napovidd, k pfesmérovani pozadavk( jinam. Vyuzivd k tomu 5
odpovédi z kategorie 3xx. Naptiklad na INVITE m(Ze odpovédét pomoci 302 Moved

Temporarily se spravnou kontaktni adresou obsazenou v hlaviéce.

3.7.6 Registracni server

Jinym oznacdenim jde o SIP registrar. Byl opét zminén v kapitole 3.3. Ve své ryzi podobé
akceptuje pouze REGISTER, na vSechny jiné pozadavky odpovi 501 Not Implemented.
Registracni server ma za ukol udrZovat souc¢asnou polohu viech momentalné prihlasenych

uzivateld.

3.8 NAT, TURN a STUN server

SIP je tzv. ,end-to-end” protokol. Aby dvé strany mohly komunikovat, musi se néjakym
zplUsobem spolu spojit. Tomu v dnednim svété vycerpanych vefejnych adres, a privatnich

adres z RFC 1918, brani NAT (Network Address Translation).

Jak jsem jiz uvedl, SIP je podobny HTTP — protokolu, ktery nema velké problémy prekonat
NAT. Rozdil je vSak vtom, Ze v obvyklém ptipadé je u HTTP vidy server s verejnou IP
adresou a klient s tou privatni (typickym pripadem jsou domdci sité a malé podniky). Klient
jednodusSe posle poZadavek na server a NAT si béhem spojeni udriuje prehled
o otevienych zdrojovych IP adresach, portech atd., aby mohl pfichozi data smérovat
spravné stanici. Bez otevieného spojeni v paméti NAT vSak nelze stanici s privatni adresou

posilat Zadna data.

V pfipadé telefonni stanice vSak nelze uZivateli s privatni adresou uréit, Ze muze

telefonovat pouze jinym lidem s vefejnou IP adresou, ale nikdo se mu nedovola.
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Proto je vyporadani se s NAT velky problém a zaroven velké téma pro SIP. VyuzZiva se cela
fada opatreni, jak se s prekladem adres vyporadat, jednd se vSak u vSech pouze o fesSeni

problému, ktery byl vytvofen jinym docasnym fesenim. Uvedu pouze nékolik z nich:

o B2BUA

o Proxy server

° TURN (Traversal Using Relays around NAT) server
° STUN (Session Traversal Utilities for NAT) server
. UdrZeni otevieného spojeni pomoci keepalive

Atd.

Pokud bychom chtéli pridat uUroven zabezpeceni pomoci IPSec, pribydou dalsi obtize,
jelikoZ IPSec ma jesté vétsi problémy s pfechodem pres NAT (kvuli zaruceni integrity dat

nelze modifikovat IP adresy a porty jednotlivych protokol(i) nez SIP.

Ve zkratce — problém tkvi vtom, Ze i v pfipadé, Ze koncové zafizeni chce udriovat
otevrené spojeni v paméti NAT, nema Zadny zpUsob, jak zjistit z béZzného paketu, za jakou
IP ho NAT v Internetu vydava. Jedno z feSeni pro symetricky NAT je tedy to, Ze koncova
stanice kontaktuje néjak server a ten ji sdéli, jaka je jeji verejna IP. V pripadé prekladu
jedné verejné IP za vice vnitfnich privatnich IP a odliSeni spojeni na zakladé TCP/UDP

portu, je vsak situace jesté komplikovanéjsi.

Jak jsem fekl, je pfechod pres NAT velké téma pro SIP, ale protoZe v mé diplomové praci
jde predevsim o IMS, neni se tfeba tim pfilis zabyvat. IMS totiz predpokladd, ze vSechny
UE budou pracovat s IPv6 (RFC 6275 pridava do IPv6 dal$i moznosti pro funkci v mobilnich
sitich). Pokud by vsak neexistovalo jiné feSeni, mdze IMS sit obsahovat TURN nebo STUN

server.
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Obrazek 12 - Cinnost Forking Proxy
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4 Kamailio IMS

Kamailio je open source SIP server. Plivodné zacal jako Open SIP Expres Router (OpenSER),
ale ¢asem byl pfejmenovan, aby se vyhnul problémUim s ndzvem, ktery mély licencované

jiné produkty [13].

Kamailio mUze fungovat jako SIP Proxy, Gateway, Redirect i Registrar server. Disponuje
celou fadou rozsiteni a zvlada az tisice spojeni hovor(i. Na pluginech do Kamailia jsem i ja
postavil vlastni open-source IMS sit, resp. vyuzil dostupny software a sit zprovoznil. Zni to

jako pomérné snadny ukol, ale jak bude zfejmé z dalSich kapitol, neni to nic lehkého.

Kamailio pokracuje ve snahach jiného open source projektu a tim je Open IMS Core. Jedna
se v podstaté o jedinou open source implementaci IMS. Zahrnuje P-CSCF, I-CSCF a S-CSCF a
databdzi HSS. BohuzZel vyvoj v podstaté ustal nékde kolem roku 2013 (obcas se sice néjaky
zasah do kédu objevi i dnes, ale pfi mém testovani mi takova zména rozbila HSS a musel
jsem se vratit ke starsi verzi). U Kamailia vyvoj probihd i v oblasti IMS, ale diky velikosti

celého projektu je mnohem tézsi hledat problémy, které se vyskytnou pfi pokusu o

zprovoznéni.

Pro Kamailio neexistuje pfimo uréeny HSS. Musel jsem tedy vyuZit ten od Open IMS Core a
pomérné bez problém( se mi podarilo komunikaci zprovoznit — coz by nakonec nemélo

byt prekvapeni, vSe by mélo dodrZovat standardy.

V nasledujicich kapitolach popiSu proces instalace Kamailio CSCF, HSS a také DNS serveru,

protoZe bez néj se IMS sit neobejde.

Bohuzel jsem v prlibéhu prace na IMS siti zjistil, Ze vyvoj v open source komunité moc
neprobihd a pokud jsou tymy, které se IMS zabyvaiji, spiS vyvijeji pro komercni sféru.
Duvody se pomérné nabizi — IMS sit neni maly projekt a vyvinout plné funkcni sit na open
source bdzi vyZzaduje mnoho casu a lidi a to pochopitelné bez vidiny aspon néjaké

satisfakce v podobé penéz se nikomu pfiliS nechce. Navic ani komunita, kterd by toto
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vyuzila, neni tak rozsahla. Z diskuzi mi vyplynulo, Ze vice ¢i méné Uspésné se spiSe stary
Open IMS Core snaZi zprovoznit pouze studenti doktorandského studia na rlznych
univerzitdch po svété a casto i na jejich pomérné trivialni dotazy nema ani kdo odpovédét.
Dalsi lidé, kteti by open source IMS poutZivali, jsou zaméstnanci telekomunikacnich firem a
operatoru. Jejich znalosti jsou pochopitelné dal nez u studentl a nejspiSe nedisponuji ani
takovym mnoZstvim ¢asu, aby mohli po diskuznich férech radit ostatnim, co délaji Spatné.
Navic mohou vyuzivat testovacich platforem vlastnich komerénich rfeSeni, které dodavatel

poskytne pro testovani novych telefond, sluzeb atd.

Samostatnou kapitolou je nedostatek open source klientl, pres které by se dala sit
testovat. Téch existuje jen par s rliznou kvalitou a vazné vyuZit se daji v podstaté 3, kdyz
seCtu platformy Linux, Windows a Android. Vyvoj na klientech dostupnych na internetu

skondil také nékde kolem roku 2013.

4.1 Realizace sité

Kazdy prvek sité — tedy 3x CSCF, HSS a DNS server je nejlépe instalovat na vlastni operacni
systém, jinak fe€eno virtudlni OS. K tomu jsem vyuzil open source software pro virtualizaci
Oracle VM VirtualBox. Je tfeba dat pozor na pouzité verze, protoze starsi verze 4 ma

problémy s Windows 10. Po upgradu na Windows 10 je tedy tfeba pouZit novou verzi 5.

Vsechny virtudlni servery funguji na Linuxu. Volil jsem distribuce Ubuntu nebo Debian, ale
nesnaZzil jsem se verze nijak unifikovat a pouzival jsem rdzné. Na funkci to vsak nema vliv.
Nejsem pfilis zkuseny v feseni problému s Linuxem, a proto jsem volil takové distribuce, ke
kterym Ize dohledat na internetu co nejvice informaci. 5 virtualnich server( byla pomérné
zatéZz pro maj PC, coZ se pozdéji nejspisSe projevilo na nékterych charakteristikach pri
provedeni hovoru. Na instalaci na 5 samostatnych fyzickych PC jsem vSak nemél ani ¢as ani
zdroje. Standardné jsem strojlim vyhradil 8 GB disk a 512 MB RAM. P¥i provozu virtualnich
OS je dobré sledovat vytizeni paméti RAM (pfes programy ,top” nebo vylepseny ,htop“) a

pripadné tomu OS, ktery svoji pamét vycerpal, pridat dalsi.
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Kromé vlastniho software nutného pro IMS je jesté vhodné nainstalovat program
Wireshark na analyzu sitového provozu, coz je neocenitelna pomoc, bud pfi problémech,

nebo pfi pozorovani, jak funguji jednotlivé procesy. Druhou variantou je ,tcpdump®.

Cela sit bézi na privatnich adresach. Program VirtualBox umozZnuje udélat bridge (sitovy
most) vSech sitovych karet a také fyzické karty pocitade a spojit je do jedné sité. Potom
spolu mohou komunikovat, ale dalezitéjsi je, Ze maji pfistup i do internetu, coz je témér
nutnost pro vSechny instalace. Instalace bez internetového pfipojeni by byl velmi

zdlouhavy proces.

Pokud bychom chtéli, aby bylo mozné provadét pres sit hovory i mimo LAN (Local Area
Network), tak by musely byt servery umistény v internetu. V takovém pfipadé by byla
nejvhodnéjsi varianta zvolit nékterého z poskytovatel(, ktefi nabizi moznost nainstalovat
virtudlni stroje do jejich cloudového ulozisté, jak to nabizi tfeba Amazon pod Amazon Web

Services (AWS). Ve samoziejmé za poplatek. Je moznost zde mit i potfebné DNS udaje.

Aby spolu virtudlni servery mohly komunikovat, nejlehéim moznym zapojenim je umistit je
vsechny na jednu sit (subnet). Ja jsem zvolil vlastni privatni sit, oddélenou od internetu
diky NAT. Kromé dalSich zafizeni, které na siti jsou, je potfeba mit minimalné 4 volné IP
adresy, idedlné vsak 7 pro otestovani spojeni. V. mém pripadé byly adresy rozdéleny podle
tabulky 3, subnet 10.0.0.0/24. Pro idedlni a trochu zajimavé testovani se hodi pouZzit
2 mobilni telefony ¢i tablety s Android OS (Apple iOS jsem nemél pfilezitost otestovat) a
aplikaci IMS Droid — o klientech bude fec¢ v samostatnych kapitolach. Dalsi mozZnosti je

pomérné dobry (oproti jinym klientidm) Boghe IMS Client pro Windows 7.

Zarizeni IP adresa
DNS server 10.0.0.20
HSS 10.0.0.10
P-CSCF 10.0.0.11
I-CSCF 10.0.0.12
S-CSCF 10.0.0.13
Smartphone s WIFI Pridélend pres DHCP
Notebook s WIFI Pridélend pres DHCP

Tabulka 3 - IP adresa
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Na Obrazku 13 je logicka realizace sité. VSe by presné takto mohlo fungovat, ale redlné
veskeré servery jsou na jednom PC, AP a Switch jsou integrované do bézného WIFI routeru

pro domaci pouZiti.

ISP (Internet)

”\
\ @ Router (NAT, DHCP)

Wireless AP

10.0.0.0/24

Bob (IP z DH

DNS 10.0.0.20
Alice (IP z DHCP)

HSS 10.0.0.10 P-CSCF 10.0.0.11 I-CSCF 10.0.0.12 S-CSCF 10.0.0.13

Obrazek 13 - Logicka topologie sité

4.2 DNS server - bind9

Nutnosti pro fungovani IMS sité je DNS server, kde jsou uloZené predklady z jmen
jednotlivych entit na IP adresy. VSe by mohlo byt uloZzeno na néjakém vefejném serveru,

avSak je lepsi mit ze vzdélavaciho a praktického hlediska nad serverem kontrolu.
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V ptipadé, Zze by méla byt tato pokusna sit spusténa ve verejném internetu, bylo by

samoziejmé nutné mit i DNS preklady dostupné z internetu.

DNS server je v podstaté prekladacem doménovych jmen za IP adresy. V béZiném Zivoté
prekldada ndzvy stranek, které uzivatel piSe do adresniho fadku prohlizece. Nabizi vSak ze
své podstaty nékolik funkci, které se bézné uzivaji kvuli vedlejSim benefitdm. Prvnim z nich
je takzvany load-balancing, kdy DNS server na DNS dotazy nevraci vidy jen jednu IP
adresu, ale vice ridznych, pod kterymi se skryvaji servery provadéjici tu samou cinnost, ale
diky rozloZeni zatéze mohou zvlddnout mnohem vice pozadavk(, nez by zvladnul jeden
server [14]. DalSim vyuZitim muaze byt, pro IMS podstatné, odkazani na server vzhledem
k jeho geografickému umisténi — tedy aby nemuselo zafizeni komunikovat se serverem az
na druhé strané Zemé, ale nejlépe ve stejném statu. Toho IMS vyuZiva pro pfifazeni
nejblizSiho P-CSCF. Pro stejny efekt Ize vSak vyuZit distribuci P-CSCF po svété pomoci BGP
(Border Gateway Protocol - protokol vyuzity pro smérovani v Internetu), kterym dovoluje
vyuzit vzdy nejblizsi cilovou IP adresu uZivateli. Dobfe pozorovatelnym efektem této
schopnosti je napiiklad umisténi DNS serveru Googlu 8.8.8.8, ktery pro uZivatele v CR je
v Ceské republice, ale obyvatele USA pod stejnou IP adresou do CR nekomunikuje. Trochu
to narusuje predstavu IP adres jako unikatniho identifikatoru stanice internetu, pro BGP to
vSak nepredstavuje zadny problém (dvé stejné cilové IP adresy se posoudi podle
vzddlenosti autonomnich systém(l a Ze je mozné dostat se do cile vice sméry, neni na

zavadu) [15].

Jako DNS server jsem vyuZil nejpouzivanéjsi BIND. Server umi mnoho véci, pro IMS vsak
stadi jen pfidat soubor se zénou a v pripadé, Ze je potieba i pfistup do Internetu pres tento
server, tak pridat jeSté tzv. forwarder. Na ten se DNS server obrati, pokud nebude znat
odpovéd sam, coz bude v tomto pripadé témér porad. Staci mu pridat DNS server, ktery

byl vyuzivan dosud, pfipadné néjaky znamy jako je 8.8.8.8.

Instalace zacina jako témér u vseho Linuxového software na Debiantu nebo Ubuntu

instalaci pomoci bali¢k. DNS server nainstalujeme prikazem na Obrazku 14.
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Obrazek 14 - P¥ikaz na instalaci BIND9 serveru

Aby server uz fungoval jako cache pro internetové domény a mohly na néj odkazovat
virtualni stroje, je potfeba mu nastavit, jakych IP adres se ma ptat vysSe v hierarchii. To se

nastavi vsouboru /etc/bind/named.conf.options, kde je potfeba uvést aspor jeden

verejny DNS server — Obrazek 15.

Obrazek 15 — Nastaveni veiejnych DNS servert

Jako dalsi musime do souboru ,/etc/bind/named.conf.local” pfidat odkaz na umisténi
zonového souboru, kde jsou uloZeny vSechny informace o prekladech jmen. Obsah

souboru muze vypadat tak jako na Obrazku 16.

Obrazek 16 — Nastaveni odkazu na DNS z6nu

A nakonec je jesté nutné vytvorit vySe zminény soubor se sprdvnym obsahem. Obsah

souboru je na Obrazku 17 a soubor se tedy jmenuje , kamailio-ims.org.dnszone”.



Server se restartuje stejné jako velké mnozstvi jinych sluzeb na Linuxu (stejnym zplsobem
se restartuje i samotné Kamailio) — Obrazek 18. Restart je nutné provést nejlépe vidy,

kdyZz se zméni nékteré nastaveni.

Funkénost lze ovéfit bud klasickymi prikazy jako je starsi ,dnslookup”, ,host” anebo
novéjsi ,,dig”, obvyklejsSim zplsobem ale bude spis ,ping” na jméno nékteré entity IMS —
naptiklad ,ping pcscf.kamailio-ims.org”, které by mélo adresu prelozZit za spravnou
zvolenou. Pro funkci sité je tento posledni krok naprosto zasadni a nelze bez néj

pokracovat.

Troubleshooting problému u DNS serveru pravdépodobné nenastane, ale v pfipadé potizi
by se daly kontrolovat bézici procesy, pfipadné otevienost portu 53 na serveru. Instalace a

nastaveni DNS serveru by vSak nemélo predstavovat zadny vétsi problém.

Jak je vidét z obrazku 17, IMS nepouZivd z DNS béiné A zaznamy, ale NAPTR (Name

Authority Pointer) a SRV (Service Locator).
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Obrazek 17 — Nastaveni samotné zény

Obrazek 18 — Restartovani DNS serveru



http://kamailio-ims.org/
http://kamailio-ims.org/
http://kamailio-ims.org/

4.3 Instalace P-CSCF, I-CSCF a S-CSCF

Ackoliv existuje ndvod pfimo na strankach Kamailia, podle kterého by se zdalo, Ze
instalace neni Zadny problém, sdm jsem zjistil, Ze to tak vibec neni. Instalace téchto tfi

Casti a reSeni problémU nefunkénosti mi totiz zabrala pomérné dost ¢asu.

Prvni krok pro kazdou z tfi ¢asti spociva v instalace Linuxové distribuce. Neni sice fe¢eno
ktera, ale doporudit Ize Debian nebo Ubuntu. Jak jiz bylo feceno, je vhodné vyuZit

virtudlnich instalaci, ale pokud je k dispozici dostatek fyzickych serverd, bude vykon lepsi.

Do kazdého serveru nejdfive musime pridat odkaz na zdroje kddu, odkud se stdhne
potiebny software. Nékolik krokl Ize nasledovat z ndvodu na strankach, kde nejdfive se

prida kli¢, pak zdroje a nakonec se provede update dostupného software ze zdroji:

wget -0 - http.//repository.ng-voice.com/PublicKey | apt-key add -
echo "deb http.//repository.ng-voice.com wheezy ims rtpproxy" >> /etc/apt/sources.list

apt-get update

Dalsim pfikazem uz mGzeme nainstalovat Kamailio a vSechny moduly:

apt-get install kamailio kamailio-ims-modules kamailio-presence-modules kamailio-tls-modules

kamailio-xml-modules kamailio-xmirpc-modules

Po tomto kroku jsou v adresafri ,,/etc/kamailio/“ konfiguracni soubory a jednotlivé moduly
v ,,/usr/lib64/kamailio/modules”. V dalsim kroku je tfeba stahnout ze Githubu pro kazdy
virtudlni stroj, ktery bude predstavovat P-CSCF, I-CSCF a S-CSCF vlastni konfiguracni soubor

kamailio.cfg, pcscf.cfg, icscf.cfg nebo scscf.cfg a prislusny soubor.xml.
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Soubory Ize najit zde:

https://github.com/kamailio/kamailio/tree/master/examples

V tomto adresafi se nachazi mnoho soubor(, které poslouzi jako navod nebo kontrola,
nékteré ¢asti kddu jsou ale velmi dlouho neaktualizované. Ze slozky /etc/kamailio/ je tedy
potfeba smazat soubor kamailio.cfg a nahradit do souborem se stejnym nazvem, ale ze
spravné slozky podle toho, ktery prvek sité nastavujeme. V samotném souboru

(pcscf.cfg/icscf.cfg/ scscf.cfg) je potfeba udélat nékolik véci.

Je tfeba zménit IP adresy a porty, na kterych bude server naslouchat sitovému provozu.
Pro zdakladni funkci je tfeba mit funkcni predevsim TCP a UDP porty, ale neni davod
nenastavit napfiklad i TLS. Dale je tfeba nastavit alias, tzn. doménové jméno entity a rlizné
identifikdtory NETWORKNAME, HOSTNAME atp. Nasleduje nékolik poloZek, které zapinaji
urcité dalsi funkce, zapisuji se jako #!define <nazev>. Zakomentovat polozku lze pfidanim
druhého kfizku na zacatek. V souboru kamailo.cfg neni potfeba ménit nic, ale jeho obsah
mUzZe poslouZit pro pfipadné hledani problémd, jelikoz SIP odpovédi, které lze vidét ve

Wiresharku, Ize pfimo dohledat zde a najit odtud dalsi ¢asti kédu.

Dalsi dlleZitou slozkou na Githubu je kamailio/modules. Zde je zdrojovy kéd vsech moduli
a dokonce se na nich i obcas pracuje a jsou nové zmény a opravy. Nejdllezitéjsi je soubor
README u kazdého modulu. Jsou zde popsany jednotlivé parametry a moduly. Bohuzel jak
je z dat aktualizaci zftejmé, soubor README byl aktualizovany v nékterych ptipadech pred
3 lety, ale prace na ostatnich souborech pokracovala dal. Proto se mi pak stalo, Ze
v README bylo napsdno, Ze standardni hodnota pro urcitou funkci je ,vypnuto”, ale
v instalaci byla tato funkce zapnuta a pokusy o spusténi selhdvaly. Z této slozky vsak neni

treba nic stahovat.
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Spusténi Kamailia se provede pomoci:

/fetc/init.d/kamailio restart

To vsak zahlasi chybu a musi se nejdfive upravit soubor /etc/default/kamailio. Tim zacne
pomérné dlouhy kolobéh rGznych chyb a problém, ac¢koliv ndvod na internetu vypada na
snadnou instalaci. DalSi pokus o spusténi ohladsi chybu s databazi, resp. Ze Kamailio
nemohlo nalézt modul db_mysql. Ten v modulech opravdu neni, P-CSCF a S-CSCF ho ani
nepotiebuji, takze staci v pcscf.cfg a scscf.cfg zakomentovat pomoci # radek #!define
DB_URL. Pro I-CSCF, které databazi potrebuje, je tfeba nainstalovat mysql server a poté
spustit nainstalovaly balik , kamailio-mysgl-modules”. Navic je na serveru, kde bézi I-CSCF,

Ill

jesté treba udélat ,mysql -uroot -p < icscf.sql”, coz vytvofi databdzi. Soubory .xml slouzi

pro komunikaci s HSS a jejich nastaveni popiSu v ¢asti s instalaci HSS.

Dale je tfeba vytvofit soubor dispatcher.list, ktery je vyZzadovan nékterymi moduly pro
load-balancing a anti-flooding. Staci ho tedy vytvofit. Potfebu vytvoreni souboru mlzeme
sledovat v chybovych hlaskach objevujicich se v ,,/var/log/syslog”. Po tomto kroku uz by
Kamailio mélo béZet, coz mizeme ovérit bézicimi procesy pomoci programu ,top“. Velice

podobny proces tedy funguje pro vSechny 3 ¢asti.

touch /etc/kamailio/dispatcher.list

4.4 Instalace HSS

HSS neni dostupny spole¢né s CSCF Kamailia a je tfeba pouzit jiny. Ja se pokusil vyuzit a
propojit Kamailio prvky a HSS od Open IMS Core. Pro instalaci HSS je dostupna lepsi
dokumentace nez pro Kamailio a Ize ho tedy pouZit bez probléma i s dostupnym navodem.

Oproti navodu neni tfeba instalovat vse, ale jen samotny HSS.

52



Pfed samotnou praci je tfeba nainstalovat do Linuxové distribuce nutny software. Jedna

se o:
o GCC,

. JDK 1.5 a vyssi,

° MySQL,

° Bison, flex,

. libxml2-dev a libmysql++-dev,
° Curl a libcurl,

. Subversion.

Pro HSS vytvofime slozku v /opt/ a pfepneme se do ni.

Lze samoziejmé rovnou vytvorit slozku pouze pro HSS, ale pfi prvni instalaci je vhodné se

zdrzet vlastnich modifikaci, které pfinesou spiSe problémy.

mkdir /opt/OpenIMSCore

cd /opt/OpenIMSCore

Pfi instalaci kompletniho OpenIMSCore by se instalovaly do slozky ser_ims vsechny CSCF
Casti, to zde vSak preskoCime a vytvofime rovnou slozku pro HSS a do ni stdhneme

zdrojovy kod.

mkdir FHoSS

svn checkout https://svn.code.sf.net/p/openimscore/code/ser_ims/trunk ser_ims

Vyhodou toho, Ze autofi vyuzili program Subversion je, Ze pokud nékterd verze nefunguje
a je podezfeni na bug, ktery se objevil s novéjsi verzi, lze jednoduse zkusit starsi verzi
(revision). Jak je ptikaz uvedeny vyse, stahne se automaticky ta nejnovéjsi, tedy 1195.

S tou jsem mél problém, ktery jsem dohledal az zpét k revision 1191, kde probéhly upravy
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presné té ¢asti kodu, se kterou jsem mél problémy. Proto jsem vyuZil revision 1190. Starsi

revision se stahne pomoci prepinace —r <revision> tedy:

svn checkout —r 1190 https.//svn.code.sf.net/p/openimscore/code/ser_ims/trunk ser_ims

Tim mame staZeny zdrojovy kéd v adresari FHoSS.

Nejvétsi potize pfi instalaci HSS jsou s Javou. Verze musi byt novéjsi nez 1.5. V dostupném
navodu je navic starsi Sun Java, kterou bylo obtizné najit. Vyuzit se da ale i novéjsi verze.

Ja pouzival tuto verzi:

root@HSS# java -version
java version "1.7.0_80"
Java(TM) SE Runtime Environment (build 1.7.0_80-b15)

Java HotSpot(TM) 64-Bit Server VM (build 24.80-b11, mixed mode)

HSS se zkompiluje v adresari FHOSS nasledujicimi pfikazy:

cd FHoSS
ant compile
ant deploy

cd ..

Po instalaci je treba jesté zeditovat nékolik soubor( podle vlastnich preferenci a planu na

provoz HSS. Prvnim z nich je v adresafri /opt/FHoSS/deploy/ soubor DiameterPeerHSS.xml.

V ném je potieba zménit polozku FQDN (Fully Qualified Domain Name) podle vlastni
domény (pokud chceme pouzit standardni doménu, mohou vSechny FQDN a dalsi

navazujici ndzvy zUstat. Stejné podminky plati pro polozku Realm. Dalsi je tfeba nastavit
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dva radky <Peer FQDN...>, kde se také zapiSe FQDN a Realm, ale tentokrat pro I-CSCF a S-
CSCF. A je potfeba nezapomenout port, na kterém obé entity naslouchaji (ten se nastavuje
v Kamailiu v souborech icscf.xml a scscf.xml). Jako posledni je tfeba nastavit port a IP, na
kterém bude poslouchat HSS pod polozkou Acceptor. Tim jsou pfipravené sitové funkce

HSS.

Dale v souboru hss.properties mizZzeme zménit, kde bude naslouchat webové rozhrani,
kterym HSS disponuje. Standardné je nastavena IP na 127.0.0.1 a port 8080. Toto je tfeba
zménit, pokud bychom chtéli administrovat HSS z jiného PC nez je ten lokalni, tedy z LAN

nebo Internetu. Webové rozhrani HSS bézi od chvile, kdy se HSS Uspésné spusti.

NeZ se tak mUze stat, je velmi pravdépodobné, Zze budeme mit problém s Javou a jejim
umisténim. Hlavnim problémem je, Ze ve spoustécim skriptu startup.sh je uvedena jind
cesta, nez kterou budeme mit my, konkrétné jde o systémovou proménnou JAVA_HOME.

Tu v Linuxu zjistime pomoci:

echo $JAVA_HOME

Pokud se vrati prazdny radek, neni nastavena vibec. Cestu nastavime takto:

export JAVA_HOME=<cesta>

Poté mUZeme znova spustit prikaz echo a méli bychom dostat néjaky vystup. Problém
s timto manualnim nastavenim je, Ze se musi udélat s kazdym spusténim HSS. Proto je
lepsi ho rovnou zahrnout do skriptu startup.sh. V mém pfipadé pak tedy modifikace

skriptu vypadala takto:

export JAVA_HOME=/usr/lib/jvm/java-7-oracle/jre

$JAVA_HOME/bin/java —cp $CLASSPATH de.fhg.fokus.hss.main.HSSContainer $1 $2 $3 $4 $5
$6 $7 $8 $9
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Konkrétni cesta samoziejmé zdleZi na verzi a umisténi Javy.

V dalsim kroku uz mizeme HSS spustit prikazem:

Jstartup.sh

Terminal, ve kterém HSS béZi, poté vypisuje informace s riznymi hlaskami, uzite€nymi pro
debugging. Pokud nemdme nastartované |-CSCF a S-CSCF, tak minimalné se budou
periodicky objevovat chybové zpravy se selhanim pfipojeni. Tyto zpravy hned miieme

pouzit pro hledani problémd, jelikoZ vypisuji konkrétni porty atd.

Ted uZ lze také spustit webové rozhrani HSS. V ném lze priddvat, mazat a modifikovat
jednotlivé uZivatele. Nékolik zmén je potfeba také udélat, pokud se rozhodneme zménit
plvodni doménu za vlastni. Do webového rozhrani se dostaneme pres adresu, kterou
jsme mohli modifikovat hss.properties. Pokud se tak nestalo, sta¢i do prohlizece zadat
127.0.0.1:8080 a v nasledujicim formulafi zadat jméno ,hssAdmin“ a heslo ,hss“. Po

zadani hesla uvidime webové prostfedni jako je na obrazku 19.
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FHoSS - The FOKUS Home Subscriber Server (Rel. 7)

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS

User Identities

* IMS Subscription A :
Sk Public User Identity -IMPU-
Create
* Private ldentity
Search D E | Add Visited-Networks
Create Identity* | sip:alice@kamailio-ims..org ] _ [ Sotoct Visted Notwork =]
) ) Barring 0
. M“”“_”__cwo:%.:.a Senice Profile* default_sp ~| T T——
s Jmplicit Set 1 _ Ist of Visite letworks
Charang o Set | defaut_charging_set | (N R
Can Register %) 1 kamailioims.org G
IMPU Type* | Public_User_|dentity |
Wildeard PS| | | IMPI(s) to IMPU
PSl Activation 0
- IMPI Ident
Display Name alice _ - By E _
User-Status [REGISTERED ]

Mandatory fields were marked with "**

Add IMPU(s) to Implicit-Set

[ meu tgentey [Add ] || 4  awce@kamaiioimsorg [J

List IMPUs from Implicit-Set Push Cx Operation

Apply for User-Data 4_
Beas | [ PR ]

Warning: This IMPI will be associated with all the corresponding _

Obrazek 19 - Webové rozhrani HSS

57



4.5 IMS klienti

4.5.1 Boghe IMS client

Jedna se o klient pro Windows 7/8 od Doubango Telecom [15]. Existuje také mobilni verze.
Sam jsem zkousel klienta na Windows 7 a 10, kde kromé obcasnych pad( funguje celkem
dobfe. M3 pomérné Siroké moznosti nastaveni a kromé toho je i celkem uZivatelsky
privétivy. Na Obrazku 20 je pfihlaSovaci obrazovka klienta uz s vyplnénymi Gdaji pro moji
sit. Pri prihlaseni probihaji procesy tak, jak jsou popsané pro registraci atd. — vse lze
sledovat ve wiresharku. Pro priklad nastaveni je na Obrazku 21 nastaveni sitovych udaju.
Zde lze nastavit zjisténi P-CSCF bud’ pifes DNS nebo Ize zadat pfimo IP adresu. Lze zménit
také port — P-CSCF muze v siti naslouchat i na jinych portech (Open IMS Core napfiklad
pouziva UDP porty pro P-CSCF 4060, pro I-CSCF 5060 a S-CSCF 6060). Popis prenastaveni je
uveden v predchozich kapitolach, v souboru kamailio.cfg. Je potfeba ddle nastavit jméno
uzivatele, public a private (coz je bézné public identity ale bez ,sip:“) identity, heslo a

realm (tedy sit).

BohuZel projekt v podstaté od prosince 2013 nepokracuje. | kdyz byl nedavno s ukoncéenim
Google Code presunut na Github, Zadnou velkou aktivitu vyvojarQ jsem nezaznamenal —
vétSina souborl ma posledni aktualizaci pred 3 mésici, kterou zpUsobilo pfesunuti na

Github.
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& Boghe - IMS/RCS Client —
File Address Book History Tools ?

Alice

Hello world

Authentication IOptions x|

Rich Communication
B hSIL&tSe/RCS
oghe @

Client

GSIME

DisplayName™: lAIice

; Public Identity™ ' sip:alice@Eamailio-ims.org
Frate Mentity: | alice@kamailio-ims.org
Password™: cccee
Realm™:

kamailio-ims.org

Enable 3GPP Early IMS Security

SignIn

Obrazek 20 — Pfihlaseni do Boghe klienta
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& Boghe - IMS/RCS Client

VFiIe Address Book History Tools ?
Alice
Hello world -
Authentication | Options %
General le i
Settings
Identity
IP Version @ 1Pv4 O IPvé
Network Proxy-CSCF Host* | pescf.kamailio-ims.org
Proxy-CSCF port*: | 5060
Security 3
Transport™ upp v
Contacts .
| Proxy-CSCF discovery using DHCP
Prasence Proxy-CSCF discovery using DNS NAPTR + SRV
[Z] Enable Signaling Compression (SigComp)
Codecs
) Access Type
Messaging j
Network ADSL v
QoS/QoE Info: utran-cell-id-3gpp=00000000
NATT
Save Cancel
Stack stopped (S)

Obrazek 21 — Nastaveni sité pro Boghe IMS klienta

4.5.2 IMS Droid

Stejné jako predchozi klient je i tento od Doubango Telecom. Na rozdil od Boghe je ale IMS

Droid uréeny pro operacni systém mobilnich telefonli Android. Funguje snad ze vsech
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vyzkousenych klient napfic¢ platformami nejlépe. Lze diky nému simulovat i telefonni sit,
pokud se vyuziji dva telefony na WIFI siti. V€etné audia dokdZe prenaset i video. Bohuzel
stejné jako Boghe i jeho posledni verze je z prosince 2013 a nezdd se, Ze by kromé
presunuti projektu na Github existovala néjaka dalsi ¢innost vyvojar(i. Nastaveni probiha
v podstaté stejné jako Boghe, pouze v jiném uzivatelském prostfedi Androidu. Na Obrazku

22 je hlavni menu.
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Obrazek 22 - Hlavni menu IMS Droid
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4.5.3 myMonster

MyMonster klienta jsem pouzival na Linuxu. UZ nepochazi od Doubango Telecom a na
instalaci a provozu je to znat. Instalace je zdanlivé snadna, staci stahnout zdrojové soubory
a spustit. To vSak na bézné distribuci nezafunguje a myMonster vyZaduje velké mnoZstvi
dalSich knihoven a zdvislosti, nékteré z nich uzZ jsou zastaralé. Nakonec se klienta podafi
rozbéhnout, ale ani pak nefunguje bezchybné. Pokud z jakéhokoliv dlivodu selze
registrace, klient stdle vypad3, Ze se snazi prihlasit. Nejlepsi feseni je ukoncit cely program
(napfiklad Ctrl+c zterminalu) a spustit ho znovu. PouZival jsem ho predevSsim na
otestovani registrace, pro samotné telefonovani jsem vyuzival Boghe klienta z notebooku

a IMS Droid ptres mobilni telefon.

4.6 Registrace a hovor

Registrace klienta, resp. uZivatele do sité probiha celkem tak, jak by se dalo ocekavat
podle vyse popsanych postupl v kapitolach o IMS procesech a SIP. Uvedu tedy pouze
obrazek, jak registrace mlze vypadat v programu Wireshark na P-CSCF. IP adresy jsem
uved! v kapitole 4.1, takZze jen pro doplnéni — IP adresa 10.0.0.3 je mdj systém Windows
10, ve kterém jsem spustil Boghe IMS Client a registroval se do IMS béZzicich ve virtualnich

systémech na tom stejném pocitadi.
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Obrazek 23 — Prubéh registrace SIP zprav na P-CSCF

Hovor oproti registraci je jeSté o néco malo ilustrativni, proto obrazek z Wiresharku
nebudu uvadét. Je navic popsan v podstaté presné u sestaveni hovoru v predchozich

kapitolach.
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5 Zaver

IMS sit zaloZenou na Call Session Control Function z Kamailio a HSS z plvodniho
OpenlIMSCore jsem nainstaloval a spustil Uspésné. Pres sit Ize telefonovat rliznymi klienty,
jdou registrovat uZivatelé, Ize dalsi pridavat a upravovat. Sit umoZiuje kromé prenosu
audia i prenos videa. Do tohoto momentu jsem tedy vétsi ¢ast zadani splnil. Problém se
vsak ukazal v dalsich prvcich, které by sit mohla obsahovat a o nichZ se mluvi i v zadani.
Oproti plvodnim ocekavanim se ukazalo, Ze ackoliv tfeba Kamailio je pfipraveno na
nékolik dalSich prvk( sité, tak samotny software neni dostupny v open source podobé.
Vlastni doprogramovani by byla prace na mnohem delsi dobu, neZ je samotny rozsah
diplomové prace. Navic ja osobné nejsem nijak zdatny programator a zadné velké
programatorské schopnosti ani plvodné pfi domlouvani zadani nemély byt potreba.
Programovani napfiklad BGCF nebo PCRF by bylo vhodnou ndplni doktorandského studia,
na némi by bylo podle mého ndzoru dostatecné ¢asu na takovou ndroCnou aktivitu.
Osobné vidim nejvétsi problém vtom, Ze vybudovat IMS sit ve volném case je velmi
narocné a lidi, ktefi by méli dostatecné schopnosti, je malé mnozstvi. Proto se jejich snahy
nejspise soustredi na vyvoj vlastnich komercnich feSeni, protozZe travit desitky hodin praci

zadarmo na open source si podle mého nazoru nemohou dovolit.

Pokud by se takovato open source sit podafila doplnit dalsimi prvky, mohlo by byt velmi
zajimavé vyzkouset ji v redlném prostredi telefonni sité. To by vSak vyZzadovalo spolupraci
saspon jednim operatorem a spusténi vjeho siti (i kdyZz urcité jen v testovacich

podminkach). Jako nahrazeni redlné sité se da dost dobre vyuzit i Wifi.

Vlastni hovory trpély ponékud vétSim zpozdénim hlasu. Nejsem schopen presné fict, kde
se toto zpozdéni vytvarelo, ale jako prvni bych hledal problém ve faktu, Ze sit bézi na 5
virtualnich strojich, které jsou vSechny spustény ve VirtualBoxu. Myslim si, Ze by velké
zlepseni nastalo, pokud by se sit pfesunula na realné servery nebo aspon stfedné vykonné
pocitae pfipojené do jedné sité. Dalsi alternativou je spoustét virtualni pocitade na
software, ktery je k tomu urceny, tedy tfeba je vytvofit pomoci hypervisoru vSphere od
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VMWare nebo Hyper-V od Microsoftu. Dalsi pfi¢inou zpozdéni muize byt také
nevyladénost klientd nebo i serverové Casti (CSCF a HSS). Klienti bohuZel nejsou zdaleka
dokonceni a vétSina z nich by se dala spiSe povazovat za betaverze, nez za hotovy

program. Pady a rlizna zaseknuti programu jsou na dennim poradku.

Sdm o sobé je koncept IMS velmi zajimavy a osobné doufdm, Ze se k nému nase
telekomunikacni sité postupné dostanou. | kdyZ uz dnes lze bézné komunikovat pres tzv.
»mobilni data” mezi mobilnim telefonem a pocitacem, tak az presun vSech zafizeni na IPv6
a vyuZziti jednotné platformy a protokold pro komunikace umozni, Ze nebude naprosto
zalezet, jakym zplUsobem se Clovék pripoji a bude moct volné komunikovat s kymkoliv

7 v

jinym. V dnesni dobé stale neni béiné, Ze by clovék od pocitace snadno telefonoval
s nékym, kdo jde po ulici a pouziva bézny hlasovy tarif operatora. Mozné to samoziejmé je
uz i dnes, ale jde ¢asto o zbytecné sloZita reseni, kterd se dodavaji bézné do call-center a

firem.
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Pouzité zkratky

3G
3GPP
4G
ALG
AP
API
AS
AuC
B2BUA
BGCF
BGP
BRAS
CS
CSCF
DNS
DSL
DSLAM
FQDN
GGSN
GPRS
GRUU
GSM
HLR
HSS
HTTP
I-CSCF
IM
IMS
IMS-MGW
IP
IPve
IPSec
ISDN
ISIM

Sit tfeti generace

3rd Generation Partnership Project
Sit ¢étvrté generace

Application Level Gateway

Access Point

Application Programming Interface
Application Server

Authentication Center
Back-to-back User Agent

Breakout Gateway Control Function
Border Gaterway Protocol
Broadband Remote Access Server
Circuit Switched

Call Session Control Function
Domain Name System

Digital Subscriber Line

Digital Subscriber Line Access Multiplexer
Fully Qualified Domain Name
Gateway GPRS Support Node
General Packet Radio Service
Globally Routable User Agent URI
Global Systém for Communication
Home Location Register

Home Subscriber Server

Hypertext Transfer Protocol
Interrogating-Call Session Control Function
Instant Messaging

IP Multimedia Subsystem

IMS Media Gateway

Internet Protocol

Internet Protocol version 6

IP Security

Integrated Services Digital Network
IMS Identity Module
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ISUP ISDN User Part

ITU-T International Telecommunication Union-Telecommunication
LAN Local Area Network

LTE Long Term Evolution

MGCF Media Gateway Control Function
MPLS Multiprotocol Label Switching

MRF Media Resource Function

MRFC Media Resource Function Controller
MRFP Media Resource Function Procesor
MGW Media Gateway

MTU Maximum Transmission Unit

NAI Network Access Identifier

NAPTR Name Authority Pointer

NAT Network Address Translation

(6N Operation System

oSl Open System Interconnection

P-CSCF Proxy-Call Session Control Function
PCRF Policy and Charging Rules Function
PPPoE Point-to-Point Protocol over Ethernet
PS Packet Switched

PSTN Public Switched Telephone Network
QoS Quality of Service

RADIUS Remote Authentication Dial-In User Service
RAN Radio Access Network

RTP Real-time Transport Protocol

S-CSCF Session-Call Session Control Function
SA Security Associations

SAR Server-Assignment-Request

SDP Session Description Protocol

SGSN Serving GPRS Support Node

SGW Signalling Gateway

SigComp Signalling Compression

SIP Session Initiation Protocol

SIP URI Session Initiation Protocol Uniform Resource Identifier
SLF Subscriber Location Function

SRTP Secure Real-time Transport Protocol
SRV Service Record

STUN Session Traversal Utilities for NAT
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TCP
TLS
TrGW
TTL
TURN
UAR
uDP
UE
UMTS
VoLTE
VPN
WIFI
WiMAX
xDSL
775

Transmission Control Protocol

Transport Layer Security

Transition Gateway

Time-to-live

Traversal Using Relays around NAT
User-Authorization-Request

User Datagram Protocol

User Equipment

Universal Mobile Telecommunications System
Voice over Long Term Evolution

Virtual Private Network

Wireless Fidelity

Worldwide Interoperability for Microwave Access
(SH/A/V) Digital Subscriber Line

Zdravotnickda Zachranna Sluzba
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