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Anotace

Tato diplomova prace se zabyva navrhem a realizaci aplikace pro spravu UHF (Ultra High
Frequency) RFID (Radio Frequency Identification) ¢te¢ky. V aplikaci je pouzit protokol
LLRP (Low Level Reader Protocol). Prvni ¢ast prace se zabyva tvodem do tématu. Druha
Cast prace se zabyva technologii RFID a LLRP. Tieti ¢ast se zabyva opera¢nim systémem
Android. Ctvrta ast se zabyva reersi funkci aplikaci UHF RFID &teéek. Posledni &ast
prace se zabyva navrhem, realizaci a testovanim aplikace.

Summary

This master thesis deals with the design and implementation of application for
management of UHF (Ultra High Frequency) RFID (Radio Frequency Identification)
reader. The application uses LLRP (Low Level Reader Protocol). The first part of the
work deals with introduction to the topic. The second part deals with the RFID technology
and LLRP. The third part deals with the Android operating system. The fourth part deals
with search functions of applications of UHF RFID readers .The last part of the work
focuses on the design, implementation and testing of the application.
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1 Uvod

Cilem této prace je navrhnout a vytvofit mobilni aplikaci pro spravu UHF RFID ¢tecky
pro OS Android.

Hlavni vyhoda tohoto technického feSeni spociva v mobilité, kdy spravu UHF RFID
¢te¢ky lze provadét ze snadno pienosnych zafizeni, jako je mobilni telefon nebo tablet.
Tato zafizeni nejsou pripojena kabelem do pocitacové sité a je vyuzit bezdratovy pienos
dat.

V tivodnich kapitolach je probrana problematika technologie RFID a operacniho
systému Android.

V praktické Casti je rozebirana reSerSe funkci UHF RFID ctecek, navrh a realizace
middleware a testovani aplikace.

V zavéru je provedeno zhodnoceni dosazenych vysledki a moznost budouciho vyvoje
middleware.



2 RFID

RFID (Radio Frequency Identification) je technologie pro bezdratovy a bezkontaktni
ptenos informaci. RFID pracuje ve 3 pasmech a to LF (30 az 300 kHz), HF (3 az 30 MHz)
a UHF (300 MHz az 3 GHz). RFID slouzi k zaznamenani, uchovani a poskytovani
informaci o objektech v realném Case. Datovy fetézec tvori ¢tecka a transpondér. Princip je
zalozen na elektromagnetické indukci, kdy elektromagnetické pole dvou antén je pouzito
pro prenos energiec a tim informaci mezi vysilatem a piijimacem.[62] RFID existuje
v mnoha standardech. Pti parovani se nejprve pienesou informace o pouzité pienosové
technologii, poté dotazovaci zafizeni zahaji komunikaci prostiednictvim dohodnutého
standardu [55].

POLE
-

Vysilat Pfijimac
Elektronicky @ Elektronicky @
epved & | Elektromagnetické pole obvod

DATA
-

Obr. 2.1 Princip funkce [51]

Taglim se dfive fikalo transpondéry, ale v posledni dobé se rozsitilo toto oznaceni.
Proto je pouzito v praci oznaceni tag. RFID tagy jsou pasivni, aktivni, pasivni nebo
semipasivni obvody, které obsahuji data a mohou komunikovat s aktivnimi RFID ¢teckami
[62]. Tagy jsou slozeny z antény, ke které je pfipajen integrovany obvod s paméti. Anténa
S integrovanym obvodem muze byt nalepena na papir, ¢i zalita v plastu nebo ve skle.
Velikost paméti se pohybuje od 1 B do 128 kB v zavislosti na standardu. Tagy nejcastéji
slouzi jen pro cteni, kdy data jsou nahrana uz pii vyrobé, ale tagy mohou byt i
prepisovatelné a uzamknutelné. PouZivaji se v oblastech, kde je potfeba prenést jen mensi
mnozstvi dat. Dale se pouzivaji hybridni tagy, které¢ kromé& aktivniho integrovaného RFID
obvodu samotného obsahuji dalsi senzory a ptipadné GPS.

Obr. 2.2 Provedeni RFID tagii [52], [53]



2.1 Typy LF, HF a UHF

Pasmo LF (30 az 300 kHz) umoznuje pfenos informaci na vzdalenost okolo 10cm pii
nizkych ptenosovych rychlostech. Systémy z tohoto pasma pracuji na kmitoctech 125 khz
a 134 kHz. Tyto systémy slouzi pfevazné k identifikaci. Vyhoda tohoto pasma je odolnost
vuci rusent.

P4asmo HF (3 az 30 MHz) umoziiuje pfenos informaci na vzdalenost okolo 10 az 1 m (v
piipadé NFC jsou to jednotky cm). Nejpouzivanéjsi kmitocCet tohoto pasma je 13,56 MHz,
na tomto kmitoc¢tu pracuje i technologie NFC, kterd je s nékterymi standardy RFID
kompatibilni. Nejbéznéjsi pouziti téchto systémi je k platbdm a v€rnostnim programim.

Pasmo UHF (300 MHz az 3 GHz) umoziuje pienos informaci az na 12 m pro pasivni
tagy. Toto pasmo dosahuje nejvyssich ptrenosovych rychlosti, ale je nejcitlivéjsi k ruseni.
Toto pdsmo umoznuje vyrobu levnéjsich tagl, nez v ptipad¢ zbylych dvou pasem a proto
je vyuzivano v inventarizacnich systémech.

2.3 Rozhrani LLRP

Rozhrani LLRP je uréeno k vyméné informaci mezi éteckou a klientem. Pracuje na
aplikaéni vrstvé RM/OSI modelu.

2.3.1 Knihovna LLRP toolkit

. K iimpementaci protokolu LLRP existuje knihovna LLRP toolkit.



3 Operacni systém Android

3.1 Uvod

Android je operacni systém pro mobilni zafizeni, je vyvijen hlavné spolecnosti Google
a OHA (Open Handset Alliance) [2]. Jako zaklad systému je pouzito jadro Linux. Verze
Linux kernelu se lisi podle verze Androidu a zafizeni. Android ovSem na rozdil od
klasickych GNU/Linux distribuci postrada dopliiky GNU (GNU’s Not Unix) [1]. Android
je open source, coz znamend, ze ma otevieny zdrojovy kéd, ktery je k dispozici pod licenci
Apache 2.0 [3] a pti dodrZzeni podminek je k dispozici zdarma [4]. Tento zdrojovy kod 1ze
zkompilovat a vytvofit si firmware pro vlastni zafizeni. Zdrojovy kod lze upravovat a
ptispét do vyvoje Androidu. Vyvojaii mohou umist'ovat hotové aplikace na server Google
Play [5], kde mohou byt nabizen¢ ke stazeni zdarma nebo za poplatek.

3.2 Historie

Operacni systém Android ziskala spole¢nost Google akvizici firmy Android Inc.
Vv srpnu Vv roce 2005. Spole¢nost Android Inc. byla zaloZena v roce 2003 a jeji zakladatelé
byly Andy Rubin, Rich Miner, Nick Sears a Chris White. Android byl pfedstaven
5. listopadu 2007 pii vzniku sdruzeni OHA, o tyden pozdé&ji bylo vydano tzv. early-look
SDK (Software Development Kit) [1]. OHA je sdruzeni 84 firem (v dobé& vzniku jich bylo
vice nez 30) s jedinym cilem, a to vyvijet oteviené standardy pro mobilni zafizeni. Ve
sdruzeni jsou softwarové firmy (napf. Ebay a Google), mobilni operatofi (napf. China
Mobile a T-Mobile), vyrobci mobilnich telefont (napi. HTC, Sony a Samsung), vyrobci a
dodavatel¢ polovodiCovych soucastek (napt. Intel, Qualcomm a Nvidia), reklamni
spolecnosti a dalsi [2]. Findlni SDK 1.0 bylo vydano 23. zati 2008. Mezi vefejnost se
Android dostal 22. fijna 2008, kdy byl uveden ve Spojenych Stitech Americkych s
telefonem T-Mobile G1 znamym také pod nazvem HTC Dream, v ten den také doslo ke
zvetejnéni zdrojovych kodi systému [6]. Android byl uveden ve verzi 1.0.

Od té doby Android prosel mnoha upravami a stal se z ného nejrozsirenéjSi operacni
systém pro mobilni zafizeni na svété. Jeho trzni podil ve druhém ctvrtleti roku 2015 €inil
82,8% [9].

V soucasné dob¢ je Android ve verzi 6.0.1 Marshmallow. Android ve verzi 4.0 Ice
Cream Sandwich a nové¢jsi verze jsou natolik odlisné od verze 1.0, Ze se skoro jedné o dva
odlisné operacni systémy. Verze OS Android 5.0 kompletn¢ zménila uzivatelské rozhrani
oproti verzi 4.0. Jednotlivé verze jsou popsany v tab. 3.1. Zmény uZivatelského rozhrani
jsou zachyceny na obr. 3.1. Android je uzivan v chytrych telefonech, tabletech, netboocich,
ale uz i v digitalnich fotoaparatech, pro které¢ byl zpocatku vyvijen. Dale jsou vyvijeny
verze zamétené na nositelnou elektroniku, televize a automobily.



Tabulka 3.1 Seznam a popis verzi Androidu [1], [10], [13], [13], [18], [19], [20]

Verz| Slovni Datum oy
« . . Kli¢ové zmény
e oznaCeni | vydani
23. zat . "
1.0 Base 2008 Vydani pro vefejnost
9. tmor C
1.1 | Basel.l 2009 Minoritni update
30. Podpora akcelerometru, implementace softwarové klavesnice, podpora Bluetooth
1.5 | Cupcake | duben N o .
2009 profilu pro pfenos bezdratové hudby ve stereo kvalité
16 Donut lgbézn Podpora rozliseni displeje 800x480 pixelil, podpora VPN (Virtual Private Network)
2.0 . 26. fijen | Zména uzivatelského rozhrani, podpora Microsoft Exchange, Bluetooth 2.1, vice
Eclair . NP
2.1 2009 | moznosti rozliSeni displeje
29 Frovo kvzéc‘)c.en Moznost instalace Aplikaci na pamétovou kartu a vytvofeni Wi-Fi hotspotu,
' y 2010 podpora Adobe Flash 10.1 a OpenGL ES 2.0
2.3 | Ginger- 6.
2' 4 brega d prosinec | Vylepseni Ul, podpora NFC, protokolu SIP a kodeku WebM a HTML5
' 2010
30 Honey- | 22. tnor | Tabletové UI, Neni pro telefony, neni potieba fyzickych tladitek, funkce USB
3.1 . .
32 comb 2011 | (Universal Serial Bus) Host
Ice Cream | 19. fijen | Nové Ul sjednocené pro telefony a tablety podpora Wi-Fi direct a Android Beam
4.0.x . . C 7
Sandwich | 2011 | pro pfenos obsahu mezi zatizenimi
217.
4.1.x | Jelly Bean | erven |Zlep$ena plynulost vykreslovani, vylepSené notifikace
2012
Jelly Bean | 29. fijen L. 1 e T
4.2.x MR1 2012 Podpora vice uzivatelskych uctl, nova notifikacni lista
43.x Jelly Bean éerii.nec Podpora BT (Bluetooth) Low Energy, profili s omezenym opravnénim, DRM
e MR2 2013 (Digital Rights Management) pro média, OpenGL ES 3.0
a4x| Kit Kat 31. fijen | Podpora emulace NFC karet pro platby, skupinové snimanim senzord, detekce
o 2013 | kroku a krokomér, fullscreen rezim, Chromium WebView
3. Nové uzivatelské rozhrani pojmenované ,Material Design®, snizeni spotieby el.
5.0.x| Lollipop | listopad |Energie - Project Volta, nové b&hové prostiedi ART, podpora 64 bitovych
2014 | architektur, OpenGL ES 3.1, H.265, novych senzorQ
Lollipop 10.
5.1.x biezen |Podpora vice SIM karet rozsifena podpora sluzeb operatord
MRL | 2015
6.0.x Marshmal | 5. {{jen |Podpora uzivatelského udileni opravnéni aplikacim, podpora senzoru otisku prsti,
o low 2015 | zaloha nastaveni aplikaci, lep§i sprava napajeni




Obr 3.1 Srovnani zakladnich obrazovek Androidu 1.0 [7]a4.2 [8]a 5.0 6.0

3.3 Architektura OS

Architektura Androidu je rozdé€lena do péti vrstev [13]. Jadro systému je tvoteno OS
Linux, nad nim jsou nativni knihovny a vedle nich pracuje béhové prosttedi. Do verze 5.0
se pouzivalo ,,Runtime* prosttedi DVM (Dalvik Virtual Machine), od verze 5.0 se
pouziva béhové prostiedi ART (Android Runtime). Ve tieti vrstvé se nachazi ,,Application
Framework* a az nad ni jsou samotné aplikace [1].

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Facage Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media Core Libraries

Framework

e

OpenGL | ES FreeType Machine

SGL SSL —‘

LINUX KERNEL

Flash Memory Binder (IPC)

Display
Driver Driver

Driver Camera Driver

Audio Power

Keypad Driver WiFi Driver Drivers Management

Obrazek 3.2: Architektura Androidu [16]

3.3.1 Linux Kernel

Jadro Linux je pouzito pro spravu paméti, procesti, zptisob zabezpeceni a praci se siti
[1]. Ovladace se nachazi v jadre, které je modularni [14]. Jednim z dGvodu, pro¢ bylo jako
jadro zvolen Linux, je jeho svobodny kod. Nekteré Casti jadra se chovaji odlisn€, nez
kdyby bézely na klasickém PC. Sprava paméti nepouzivd SWAP a pfi nedostatku paméti
jsou aplikace na pozadi ukonCovany. Procesy také nebézi tpln€ oddé€lené, protoze jejich
pamét’ je CasteCné sdilena pomoci komponenty ,,Shared Memory Driver”. Sdileni je

-6-



provadéno z ditvodli malé operacni paméti zafizeni a sdili se napi. knihovny a jednotlivé
komponenty Manager. Sprava fizeni napédjeni musi uvazovat omezeny zdroj energie. Nad
jadrem je vrstva HAL (Hardware Abstraction Layer), ktera abstrahuje hardware pro
aplikace [6].

3.3.2 Knihovny

V Tab. 3.2 jsou uvedeny nativni knihovny, které jsou napsany v jazycich C a C++.
Aplikace ke knihovndm maji pfistup pfes Aplication Framework. Nékteré knihovny jako
napft. libc jsou podobné knihovnam z GNU / Linux operacnich systémd, ale jsou ofezané o
funkce a komponenty, které nejsou potieba na mobilni platformé a proto byly pfepsany od
zacatku [6].

Tabulka 3.2 Seznam zakladnich knihoven [1], [6], [16]

FreeType renderovani fonti

Libc knihovna jazyka C

LibWebCore |engine pro prohliZze¢ internetu

Media podpora pro grafické formaty a audio a video kodeky
OpenGL ES | 3D akcelerace grafiky

SGL 2D graficky engine

SQLite databazovy engine s sql rozhranim

3.3.3 Android Runtime

Android Runtime obsahuje komponentu ART (Android Runtime) od verze Android 5.0
nebo DVM se zakladnimi knihovnami pro star§i verze Androidu [13]. Aplikace pro
platformu Android jsou psany v jazyce Java, ale Java SE (Standard Edition) neni plné
pokryta. Knithovny uzivatelského rozhrani klasickych pocitact (Swing a Abstract Window
Toolkit) jsou nahrazeny knihovnami rozhrani Androidu a jsou pfidany knihovny HTTP
(Hypertext Transfer Protocol) Apache, knihovny pro praci s Bluetooth a Wi-Fi a dalsi [1],
[6]. Pro béh aplikaci je potieba virtualni stroj.

Standardni JVM (Java Virtual Machine) neni vhodny, protoZe mobilni zafizeni
obsahuji nevykonny procesor, malou operacni pamét a akumulatory s omezenou
kapacitou. Dale byl pozadavek na béh vice instanci VM najednou na rozdil od PC, kde
vétSinou beézi jedno JVM a v ném bé&Zi vice aplikaci a dal§im divodem bylo, Ze JVM neni
open source. Tyto divody vedly k vyvoji vlastnimu VM [6]. DVM a jeho knihovny jsou
zalozené na open source java knihovnach Apache Harmony. Dalvik vyvinul Dan Bornstein
ze spole¢nosti Google. Tato komponenta je pojmenovana po mésté Dalvik na Islandu,
protoze odtamtud pochdzeli ptedci autora [6]. Dalvik ma vlastni format kompilovanych
tiid DEX (Dalvik EXecutable) z dtivodu Setfeni paméti. Dalvik pouziva JIT (Just In Time)
od verze Androidu 2.2[13]. Pfed touto verzi Dalvik kompilaci neprovad¢l. Oproti
standardnimu JVM Dalvik pouziva vice nativniho kodu[6]. Aplikace jsou kompilovany pfi
béhu a zabiraji vice mista v operacni paméti a déle se spousti, nez kdyby byly
zkompilované pfi instalaci.



Problém s rychlosti béhu fesi nové béhové prostiedi ART. ART nahradilo prostiedi
Dalvik od verze Androidu 5.0. ART je oproti Dalviku typu AoT (Ahead of Time). To
znamena, ze aplikace jsou pii instalaci zkompilovany z bajt kdédu virtudlniho stroje DEX
do nativniho kddu OAT procesoru telefonu pomoci nastroje dex2oat. Tyto soubory OAT
jsou mapovany k paméti a tim umoznuji snadnéjSi praci s vice procesy soucasné
(multitasking) a spravu operacni paméti a neni potieba vyrovnavaci pamét’ ,,cache® pro JIT
kompilaci. A tedy aplikace by mély byt rychlejsi a spotiebovavat méné systémovych
prostedkil, takze telefony by meély mit delSi vydrz na jedno nabiti baterii. Nevyhoda
zkompilovanych aplikaci je, Ze zabiraji v zafizeni vice mista, at to az o 10 az 20%. ART
podporuje krom¢ architektury ARM také architektury x86, MIPS a jejich 64 bitové
varianty. Béhové prostiedi ART je mozné pouzit diky nartistu vykonu zafizeni [11 - 12].

3.3.4 Aplika¢ni ramec

Aplikaéni ramec ,,Application Framework® pomahd vyvojaifim vytvaret aplikace.
Poskytuje knihovny a komponenty ,Manager pro usnadnéni tvorby aplikace.
Komponenty ,,Manager poskytuji napt. telefonni sluzby, lokacni sluzby a fizeni
komponent uzivatelského rozhrani. Aplikacim také zptistupnuje nativni knihovny [17].

Tabulka 3.3 Seznam zakladnich komponent aplika¢niho ramce [1], [13], [15]

View System tlacitka, textova pole, seznamy, atd.

Resource Manager | zajistuje zdroje mimo kod aplikace, tzn. texty, layouty, obrazky
Activity Manager fidi zivotni cyklus aktivit

Notification Manager | notifikace ve stavové listé

3.3.5 Aplikace

Android je dodavan se sadou ptedinstalovanych aplikaci od spravce kontakti az po
Google mapy. Aplikace si jsou rovnocenné, takze 1ze nahradit jakoukoliv pfedinstalovanou
aplikaci jinou aplikaci [17].

3.4 Popis vyvojového rozhrani

Na platformu Android se aplikace vytvaii prostiednictvim kiizového vyvoje, z toho
plyne, ze samotny vyvoj probiha na jiné platformé. Vyvoj mize probihat na operacnich
systémech Windows, GNU/Linux distribucich a OS X [32]. Nejdfiv je nutné stahnout a
nainstalovat JDK (Java Development Kit).

Pro vyvoj je oficialné podporovano IDE (Integrated Development Environment)
Android Studio, které jako zaklad pouzivéa IDE IntelliJ] IDEA. Android Studio vylepSuje
predevsim tvorbu Layouts. Pii jejich tvorbé se zobrazuje ukdzka vzhledu v redlném case.
Dale byla pifiddna funkce ukazkového zobrazeni na obrazovkéach riznych velikosti
vV jednom okné. Android Studio zpiehlediiuje préci s fetézci, kdy jsou prezentovany ve
zdrojovém kodu jako pfimo napsané, ale pfi najeti na né kurzorem se zobrazi cesta k jeho
zdroji. Celkové byla roz§ifena napovéda pro dokoncovani kodu [46].
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Obrazek 3.3: Vyvojové prostiedi Android Studio

Aplikace lze jesté vyvijet i na star$im vyvojovém prostiedi Eclipse. AvSak doplnék pro
vyvoj pro Android ADT (Android Development Tools) jiZ neni podporovan [30].

& Java - LLRPDr id/DBC: iderjava - Eclipse
File Edit Refactor Source Navigate Search Project Run Window Help
Hmig (0 BTG B 0 S R e G S e B U e O QS B G S DR R N P e e
Quick Access 5 | (@ 7ava ) @ poMs
2 Package Explorer &7 =8 fainActivit LLRPService OptionsRead g R 4] DEContentPr.. 52 3 =8 |5
e v 28 private static final int CONFIGS = 70; -nlg
& Circemageview | 2 private static final int CONFIGS_ID - 80;
g 30 5 -
com.exampleitag.rw.MainActivity n a3 |5
> € design 32 private static final String AUTHORITY = "com.example.llrpdroid. contentprovider®; oz
» & DockerAnt 33 =
» G DockerTest M 34 private static final String READERS_PATH aders”;
& FrLNote 35 te static final String TAGS_PATH = 3
b 36 private static final String MESSAGES_PATH ="messages”;
google-play-services lib 37 private static final String CONFIGS_PATH ="comfigurations”;
3 GPSTest 38
LI GPSTestOIAPI A e public static inal Uri CONTENT URL READERS = Uri.parse(“content://" + AUTHORITY
13 GuarDog b 35 + /" + READERS_PATH);
O GuarDog Writer 28 public static final Uri CONTENT URI TAGS = Uri.parse("content://" + AUTHORITY
1 GuarDogBeta a3 + /" + TAGS_PATH);
1 GuarDogSupport a4
> & LinkSample L ase public static final Uri CONTENT URL MESSAGES = Uri.parse("content://" + AUTHORITY
4 7 LLRPDroid 35 + "/ + MESSAGES_PATH);
-
a5 ’fg N 282 public static final Uri CONTENT URI_CONFIGS = Uri.parse("content://" + AUTHORITY <
4 # com.example.lirpdroi < 5
b [4) ConfigTablejava
» [ ConPreferencefragmentj [f] Problems (@ Javadoc [2) Declaration & Progress | ¥ LogCat & | £ Console =0
> H) ConServicejava
b % CustemSpinnerAdapterja Saved Fitters & = B¥ | Scarch for messages. Accepts Java regexes. Prefix with pic, app, tag: o text to limit scope.
» [J) DBContentProviderjava
All messages (no fifters)
» 4] DetsilReaderFragmentjav o . L. Time PD  TID  Application Tag Tet s
b ‘LPL[;:(DVEMM applirp eadline 17666666, touch INTERNAL, rotat
b [ reator.java . . o
" ) LLRPMesaguetablejova test OFF, FLAG DEFAULT DISPLAY, FLAG ROTATES
) LLRSRend FLAG_SUPPORTS_PROTECTED_BUFFERS)
b cader.jova
o LLRPSEM(EJjava v 545 545 system process ActivityMan... Display changed displayld=0
. E Meinhctivity jovs b 132 132 SurfaceFlinger Set power mode=0, type=0 flinger=0x407:
. @ MessageProperties java ) 132 132 hucorposer hwe_blank: display 0: blank L
» 1 MessagesFragmentjova D 132 192 hucorposer Buc_blank display: display 0: [0 -> 1] ||
. 17) OptionsReaderDislogava = TR T ST - R
O n v
Initializing ObjectAid

Obr. 3.4 Vyvojové prostiedi Eclipse

Prostfednictvim programu ,,SDK Manager* je mozné stdhnout jednotlivé SDK balicky
k star§im verzim Androidu a dal$i knihovny. Pomoci AVD (Android Virtual Device)
dopliiku 1ze vytvaret virtudlni zatizeni. Pro nékteré aplikace neni nutné pfi vyvoji pouzit
skutecné zatizeni [1]. K vyuziti skutecnych zafizeni je potfeba pro né¢ stdhnout piislusné
ADB (Android Debug Bridge) ovladace. Vyvojové prostiedi komunikuje se skutecnym
a virtualnim zafizenim prostfednictvim nastroje ADB vyuzivajici architektury klient-server
[31].
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Prakticka cast

4 ReSerSe funkci aplikaci UHF RFID
Ctecek
4.1 ARETE POP

RFID c¢tecka soznatenim ARETE POP [41] je specificka tim, Ze se pfipojuje
k zatizenim s OS Android 2.3.3 a vy$§im nebo iOS 6.0 a vys§im, prostiednictvim
konektoru JACK 3,5 mm. Dale obsahuje baterii o kapacit¢ 360 mAh a kruhové
polarizovanou anténu. Pracovni kmitoCet se pohybuje od 865 do 926 MHz dle
geografického ur€eni. Maximalni vystupni vykon ¢tecky je 25 dBm [41]. Cena ¢tecky se
pohybuje okolo 275 £ bez dané (cca 10 000 K¢) [42].

Pro zprovoznéni ¢tecky je nutné stadhnout aplikaci ARETE POP do mobilniho zatizeni
z Google play, ptipadné z App Store.

Aplikace &teky je kompatibilni s protokolem EPCglobal Class 1 Gen 2 [41]. Cte¢ka
umoznuje ¢teni a zménu EPC (Electronic Product Code) tagu, pouziti ptikazi LOCK a
KILL pro zamknuti a znefunkénéni tagu. Cte¢ka umozituje zobrazit a zménit obsah
uzivatelské paméti a RFU (Reserved for Future Use) paméti, pamét’ TID (Tag ID) lze
obvykle jen zobrazit. Dalsi podporované funkce jsou export dat, zobrazeni poctu nacteni
jednotlivych ID tagu, nastaveni vystupniho vykonu ctecky a zobrazeni RSSI (Received
Signal Strength Indication) tagu [41].

ARETE POP More < Tag Access Read Done < More Settings
100%
300030083382DDD014205030000 6 Target Tag Output Power
3000008040000000000000000747 1 EIRR Pl Ve LG On/Off Time (ms)
3000E20068060000000000000000 7 Access Password(HEX) 00000000
3000008040000000000000000728 2 Stop Conditions 0/0/0
Start Address(DEC) 0
300000804000000000000000073A 2 Sessk
Length(DEC) 0 asslon
300000804000000000000000073C 2
Target Memory
3000008040000000000000000741 1
EPC TID USER ‘ BEEP
30003005FB63ACTF3681ECB80468 2
Data(HEX;
ata(HEX) Speaker Beep (1 tag only)
Display Tag RSSI
Read Clear Stop Read After Plugging

h_/

Obrazek 4.1: UZivatelské prostiedi aplikace pro ovladani ctecky [45].
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4.2 Elatec SR113

RFID ctecka s oznacenim Elatec SR113 je vybavena rozhranimi Ethernet, RS232,
RS485 a I/O porty. Dale umozniuje pfipojit az 4 antény prostfednictvim 4 SMA konektort.
Pracovni kmitocCet se pohybuje od 860 do 960 MHz dle geografického urceni. Maximalni
vystupni vykon &tecky je 30 dBm. Ctetka je kompatibilni s protokoly 1SO18000-
6B, EPCglobal Class 1 Gen 2 a EM Microelectronics-Marin SA [43]. Cte¢ka se v sou¢asné
dobé¢ jiz neprodava.

Pro ptipojeni ke Ctecce je potfeba nainstalovat na OS Windows aplikaci SR113 Demo.
Dale je nutné ¢tecku pripojit pfimo sitovym kabelem k pocitaci a nastavit staticky adresu
sit¢ 10.0.0.0 s maskou 255.255.255.0. Ptipojeni v aplikaci SR113 Demo je realizovano
tlacitkem ,,conect”. Inventarizace tagii se provadi stisknutim tlacitka ,,inventorised*
s naslednym stisknutim tladitka RF On. Tlagitkem STOP se zastavi ¢teni. Ctetka po
nakonfigurovani v aplikaci SR113 podporuje LLRP (Low Level Reader Protocol) 1.0.1.

Schopnosti aplikace Ctecky pii praci s tagy se liSi dle pouzitého Cipu tagu. Pro tagy
Philips HSL/EPC1.19 umoznuje ¢teCka Cteni a zapis dat tagu. Pro tagy EM4122 umoziuje
pouze Cteni. Pro tagy EPC Gen2 umoZiiuje pouziti piikazi LOCK a KILL a ¢teni a zménu
EPC tagu. Cte¢ka umoziiuje zobrazit a zménit obsah uZivatelské paméti a RFU paméti,
pamét TID lze obvykle jen zobrazit. Dale umoziuje filtraci tagii, zobrazeni ID portu
antény, na které byl tag nacten, nastaveni vystupniho vykonu cteCky celkové i pro
jednotlivé antény a vypnuti jednotlivych portti antén [44].

File Help
ﬁa; D Clear
3000300833200 D901 420503000098 20 Ant1 1541:28 Phiips HSL/EPC1.19 ]‘ EM4122 T EPC Gen2 T — |
3000300833B200050142050300003820 4nk1 154128
3000300233B200 D9 014205030000982D Ank1 154128 p. [1000700
0003008338200 09 014205030000382D0 Ank1 154128 Word Pointe | cod : 0.
0003008338200 D301 4205030000382D Art1 154128 _Read | WordPointer [0 4| T
0003008338200 D9 014205030000382D0 Ank1 154128 Word Count [4 fut
3000300933B20DD90142050300003820 Ant1 1541:28 RF Off
30003008 3382000901 420503000098 2D Ant1 154128 ~ Antenna Multiples
3000300833B200 D9 014205030000982D Ank1 154128 - I~ Dense Mode e
30003008 338200 D9 01 420503000098 2D Ant1 154128 wiite | Word Pointer [o il fi 3|
3000300833B200D9014205030000382D Ank1 154128 o
0003008336200 09 01420503000098 20 Ant1 1541:28 - uration |—250
3000300833B200 D9 014205030000382D Ank1 154128 Wiite Data (Hex) [o000 Ims)
I000300833B20D DI 0T 420503000098 2D Ank] 154128 T o
20D D5 01 42 05 03 00 00 8 20 Ari ; |1_2,3_a Set |
2DD DS 01 42050300 00 38 2D _ Lock |
0003003338200 D301 420503000038 20 Ant1 154123 0 1 2 3 & 567 8 8 EUN—
30003008 33620009 014205030000382D Ank1 154128 Mk CEFE T REREEFRF
IAnt1
10 11 12 13 14 15 16 17 18 19 [ an ]
Acion T T C T C - rCrr m
Tag Data _Clear_| Secure Mode T Fiter
140 Status bits [out2.outl in2int] =0 | r Password [« |1334 (Fans
| Password ’m ‘
Memory Bank ‘wirite Output I.EBl
" Reserved (= EPC " TID " User ‘ |1 j' Clear |
PCEPC Get /0 Status |
(Hex)  |3000300833B20DD3014205030000932D
Readng [p
- Rate/Sec |

Obrazek 4.2: Uzivatelské prostiedi aplikace pro ovladani ¢tecky.
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4.3 Proprietarni UHF RFID ¢tecka Eureka

Tato CteCka vznikla v ramci projektu Eureka na Katedie telekomunikacni techniky
CVUT v Praze, FEL. Disponuje rozhranim Ethernet a umozZiuje pfipojit az 4 antény
prostiednictvim SMA konektort [54]. Ctetka méa webové rozhrani a podporuje protokol
LLRP 1.0.1. Maximalni vystupni vykon &te¢ky je 29 dBm. Ctetka je uréena pro UHF
pasmo 868 MHz a je kompatibilni s protokolem EPCglobal Class 1 Gen 2.

Pro zprovoznéni Ctecky je tfeba ji ptipojit do pocitacové sit€ a dale se pomoci pridélené
IP adresy bud’ prihlasit do webového rozhrani, nebo se pomoci middleware pfipojit
prostfednictvim protokolu LLRP, a poté Ize provést konfiguraci ¢tecky.

Webové rozhrani ¢tecky umoziuje ¢teni a zménu EPC tagu. Dalsi podporované funkce
jsou zobrazeni poctu nacteni jednotlivych ID tagu, manualni konfigurace sité, nastaveni
vystupniho vykonu a citlivosti ¢tecky. Webové rozhrani u tagh zobrazuje RSSI (Received
Signal Strength Indication).

[ S|
| AutoEPCIS Status_Page x \ +
& 1921681, 254/<tatus. bt c Search wBeE U s a0 S =
I
READER STATUS
READER INFORMATION DETAILED INFORMATION
RFID Status Idlle Model Name EUREKA RO1
LAN Status 100Mpbs based / Full duplex Regulatory SR
Region °
LLRP Status Disconnected
Software Version 1.0.26
Power Source DC Adapter
Card_ware 1.0.2
Output Power (dBm): | 7 SIEion
Temperature (C): no sensor Uptime D‘Days OB OLMITESEE
Seconds
© 2015 AutoEpcis EUREKA NETWORK INFORMATION
All Rights Reserved. B ANTENNA STATUS
IP Address 192.168.1.254
R Antenna 1 NC.
MAC Address 45-55-52-20-30-31
e e Antenna 2 CONNECTED
Network Mask 255.255.255.0 52
0 T

Obrazek 4.3: Uzivatelské prostiedi aplikace pro ovladani ¢tecky.

4.4 Impinj SPEEDWAY R420

RFID c¢tecka spole¢nosti Impinj soznaéenim SPEEDWAY R420 je vybavena
rozhranimi Ethernet s podporou PoE (Power over Ethernet), Console, USB v rezimu Host,
USB v rezimu Device, GPIO s RS232. Déle umoziuje pfipojit az 4 antény prostfednictvim
4 SMA konektort. Pracovni kmitocet se pohybuje od 865 do 956 MHz dle geografického
uréeni [46]. Maximalni vystupni vykon &te¢ky je 32,5 dBm. Ctecka podporuje LLRP 1.0.1
a je kompatibilni s protokolem EPCglobal Class 1 Gen 2 [47]. Cena ¢tecky je 1585 $ [48].
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Pro pfipojeni ke CteCce je vyzadovana aplikace Impinj Multireader pro OS Windows.
Poté se ctecka ptipoji do pocitacové sité ptes rozhrani Ethernet. Pro pfipojeni je tfeba zadat
IP adresu a nastavit zemepisnou oblast kmitoctové regulace [46].

Aplikace ¢tecky umoziuje ¢teni a zménu EPC tagu a umoziuje pouZiti ptikazti LOCK
a KILL. Ctetka umoziiuje zobrazit a zménit obsah uZivatelské paméti a RFU paméti,
pamét’ TID Ize obvykle jen zobrazit. Dale umoziuje nastaveni citlivosti a vystupniho
vykonu ctecky 1 zvlast pro jednotlivé antény. Porty jednotlivych antén lze vypnout
a zapnout. V seznamu nactenych EPC tagii se zobrazuje ¢as mezi prvnim a poslednim
nactenim tagu, pocet nacteni jednotlivych EPC tagli, RSSI, ¢as prvniho a posledniho
nacteni tagu. V aplikaci se zobrazuje pocet nactenych tagi za sekundu a celkovy pocet
nacteni EPC tagl podle ¢teCek. Dale Ize provést nastaveni pracovni frekvence a filtraci
tagii, dle EPC. IP adresu ctecky lze zadat manualn€ nebo lze automaticky vyhledat
dostupné ctecky v siti a zvolit ¢teCku ze seznamu nalezenych [46].

EI-MuInerlr-r for Speedway GenZ RFID - v6,6.11.240 [RS_DefaultSettings.cig] ,-Jﬂl_xl
Ble Edt Settmgs Help

INVENTORY RUN MODE

# EPC VALUE |Tcl'£nt | RD1CnE | RD2Cnt | ummlnslm | RSZmist | Timeto | Timets | Tex-b
1| E200-6806-0000-0000-0000-0000 548 548 0 895 54 -- 0000 7.882 7.8€
2 | 0380-304C-0200-9320-000C-4 1DE. 98 %8 o 125 51 —| 0011 7844 7.8
3 | 0123.4567-690B-C0EF-0123-4500 90 a0 0115 63 w0025 7.829 7.8
4| 0080-4000-0000-0000-0000-0728 89 89 0114 -61 —| 0028 7.836 7.80
5 | 3008-3362-DDD2-0140-0404-0001 2 8 0 126 -28 — 003 7.832 7.8
6 | 3008-3382-DDD9-0600-0000-0012 94 94 0 120 55 - 0037 7.851 7.81

Configure
Settings

START CLEAR
Irwentory Run Irwvenkory

Inventory Statistics Rate
Unique Tags: 6
Tags Rdrl: 6
Tags Rdr2: 0
Total Reads: 1017 129.0
Tot Rdrl: 1017
Tot Rdr2: 0
Test Time: 0:00:08
Peak Rate: 152.8
Rdri P @ @R Q RiZPLQ OO D
‘ )| R a0 @ @@ RUzZaG OB D _Chockint |
i.lmerl:ury run stopped TagHistory 1027 [Filter OFf [Trigg OF  [Reader 1: Controlling lReader 2: Not configured 0%3ISLAM

Obrazek 4.4: Uzivatelské prostredi aplikace pro ovladani ctecky [49].

4.5 Metra Blansko RFI121.1

RFID ¢tecka spolecnosti Metra Blansko s ozna¢enim RFI21.1 obsahuje rozhrani USB,
UART a GPIO. Ke ctecce je mozné piipojit 1 anténu prostiednictvim SMA konektoru.
Pracovni kmitocet se pohybuje v rozsazich 865 - 868 MHz a 902 - 928MHz. Maximalni
vystupni étedky se pohybuje od 17 do 25 dBm. Ctecka podporuje standardy EPC Class 1
Gen 2, 1SO18000-6 A a 1SO18000-6 B [50]. Rozhrani LLRP 1.0.1 je podporovano pouze
pii pouziti prevodniku mezi proprietarnim protokolem [51]. Spole¢nost Metra Blansko jiz
ukoncila vyrobu téchto ¢tecek [52].
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Pro pfipojeni ke CteCce je vyzadovana nainstalovana aplikace ,,RFI21 RFID Demo
Application® podporujici OS Windows od verze XP a GNU/Linux 2.6 a vyssi. Ctecka se
ptipojuje k PC pies rozhrani UART nebo USB [51].

Aplikace ¢tecky umoziiuje ¢teni a zménu EPC tagu a umoziuje pouziti ptikazt LOCK
a KILL. Ctetka umoziiuje zobrazit a zménit obsah uzivatelské paméti a RFU paméti,
pamét’ TID Ize obvykle jen zobrazit. Dale umoznuje nastaveni citlivosti a vystupniho
vykonu ctecky. V seznamu nactenych EPC tagi se zobrazuje pocet nacteni jednotlivych
EPC tagi, RSSI a ¢as prvniho nacéteni tagu. Dale 1ze natavit pracovni frekvenci a rychlost
¢teni [S51].

= METRA BLANSKO a.s. RFIZ1 RFID Reader demo application

Reader  Command  Connection

Reading Ermors
ALE: CM0_IdsZ_STart a
et (] L ] ACK: cd_ids2_stop
1 | 2010-12-08 16:04:34 30 08 33 B2 DD D9 0L 40 FF 09 28 10 BB 86 CF 01 ACK: cmd_ids2_cenfig
- . - p _ ACK: crd_ids 2_start
2 2010-12-08 16:05:12 33 11 FR 65 AC 3F 27 84 EE 87 05 72 ACK: cmd ids? stap

ACK: cmd ids2_config
ACK: cnd_ids2 _read

ACK: crmd_ids2_config
ACK: crmd_ids2_write
ACK: crnd_ids2_config

ACK: cnd_ids2_read
ACK: crad_ids2_config
ACK: cmd_ids2_read

Beep s Show ACK responses
Tag access Write tags ID to file Show debug messages
Selected tag ID Conti et

- ontinuous @ One file
3 11 FB 65 AC 3F 27 B4 EE 87
- ® Save table Separated SRR
User memary data Perod |10 | lseeu |
ABCD e |
M bank Addr_ Count e Hessages
:_E—nw =L = | ]U J | |,]Ol.|'| r('-\]d Iag:-.lcg RULLREIVRELVRFIV RV IR UV LTIV REIVREIVETVET VR RV R W IR EE | "
| 11: User a1t Tx: 02 03FEE2 0000104003 00 OL 41 D3
S — write tofile (SIS Rx: 02 01 FB E8 FD 9F 02 40 00 30 03
Read usr Write usr . " Rocs 02 12 C1 02 17 AD FO 40 OC 00 33 11 FB 65 AC 3F 27 84
3 Tag read statistics
T N New ID[32 11 7B A EE 87 05 72 F9 02 00 01 B0 03
Delta T N/A ms Rx: 02 02 C202 1A ADF1 40 AB CD AD 03
Lock 1 Kill lvmtenewlD Read rate 0 tagsfs Rx: 02 01 FB EQ 20 AD 10 40 00/ CL 03
’ ' Tags read 510 P
Protocal | ] S . S -
@ EPC C1 Genz |SOLA000-6A D ol Show Rx messages (increase CPU load!)
iP-x |5018000-68 | Read | Clear table | Delete tag | F—— Eaik
|
1Y o

Obrazek 4.5: Uzivatelské prostiedi aplikace pro ovladani ctecky [51].

4.6 Motorola XR480

RFID c¢tecka spolecnosti Motorola s oznacenim XR480 disponuje rozhranim Ethernet,
USB vrezimu Host, USB vrezimu Device, RS232 a GPIO. Evropsky model c¢tecky
podporuje kmitoéty 865,6 az 867,6 MHz a poskytuje maximalni vykon 30 dBm. Ctecka je
kompatibilni s protokoly EPCGlobal Class 0, EPCGlobal Class 1, EPCGlobal Class 1 Gen
2. Cte¢ka ma webové rozhrani a podporuje protokol LLRP 1.0.1. [53]. Cte¢ka umoziuje
pfipojit az 8 antén. Tato Ctecka se jiZ nevyrabi [55].

Pro zprovoznéni Ctecky je zapotiebi ji pfipojit do pocitacové sité. A pomoci piidélené

IP adresy se bud’ piihlasit do webového rozhrani nebo se pomoci middleware pfipojit
prostiednictvim protokolu LLRP a poté 1ze provést konfiguraci ¢te¢ky [53].
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Webové rozhrani ¢tecky umoziuje ¢teni a zménu EPC tagu a umoziuje pouziti ptikaz
LOCK a KILL. Webové rozhrani umoziiuje zobrazit a zménit obsah uzivatelské paméti a
RFU paméti, pamét’ TID lze obvykle jen zobrazit. Déle lze provést nastaveni vystupniho
vykonu a pracovni frekvence, export dat, konfiguraci filtrace tagl, dle EPC. V seznamu
nactenych EPC tagii se zobrazuje pocet nacteni jednotlivych EPC tagti, RSSI, ¢as prvniho
nacteni tagu, ID portu antény, kde byly tagy naéteny [53].

[ symbol ¥R460 RFID Reader . %

« c 192.168.168. 111 /cgi-bin/queryPag

Options Tag Query
Main * Perform an ad-hoc query on the location of a specific tag (in raw hexadecimal format)

Scan Control Tag ID: Submit Guery

Read Point Class ~ » Query tag list (maximum 100 records each time)

Configuration There are 0 tags in the reader's tag hst
c N"“ﬁ;"i"“-" Record B . Shew Date/Time: Show port number:
ommit/R evert ecord From: | o: 20 — .
Trusted Hosts Show milliseconds: Show rssi:
| Submit Query
Maintenance
Logor g PR Tomestan)
Help
Purge Tags

Purge visible tags too? (stops poling)
Alzo purge events? (stops polling)
Purge Tags

© Copyright 2010 Symbol Technologies All Rights Reserved

Obrazek 4.6: UZivatelské prostiedi aplikace pro ovladani ctecky [53].

4.7 Thingmagic ASTRA-EX

RFID ctecka spolecnosti Thingmagic s oznaCenim ASTRA-EX disponuje rozhranimi
Ethernet s podporou PoE, USB, Console, GPIO. Podpora kmitocti je v rozsahu 865,6 az
928 MHz dle geografického uréeni. Ctetka umoziiuje pfipojeni 2 antén. Maximalni
vystupni vykon je 31,5 dBm. Ctetka obsahuje webové rozhrani a podporuje rozhrani
LLRP 1.0.1 a protokol EPCglobal Gen2 [56]. Cena ¢tecky je 995 $ [58].
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68.168.112/cai-

& hinghragic

Reader Settings

= Gen2 Protocol Settings  Network Settings  Miscellaneous

20002014 Thmghtegi, A
Bistort| € @ 5§ Lok wordeoy 8420 | L) bowioads | & Settings: Tngriagic - (] sy - |@ ivece..| Y

H o[« eun

Obrazek 4.7: Uzivatelské prostiedi aplikace pro ovladani ¢tecky.

Pro zprovoznéni ¢tecky je zapotiebi ji ptipojit do pocitacové sit€¢ a pomoci pridélené IP
adresy se bud’ pfihlasit do webového rozhrani, nebo se pomoci middleware piipojit
prostfednictvim protokolu LLRP. Poté Ize provést konfiguraci ¢tecky [57].

Webové rozhrani étecky umoznuje ¢teni EPC tagh. Dale I1ze provést nastaveni rychlosti
¢teni a vystupniho vykonu celkov€é nebo i pro jednotlivé antény zvlast. V seznamu
nactenych EPC tagli se zobrazuje pocet nacteni jednotlivych EPC tagti, RSSI a ID portu
antény. [P adresu CteCky lze zadat manudln€ nebo lze automaticky vyhledat dostupné
¢teCky v siti a zvolit ¢teCku ze seznamu nalezenych [58].
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Tab. 4.1 Porovnani funkci aplikaci ¢tecek

Metra
IMPINJ Blan-
SPEED sko
WAY Arete | THINGMAGIC Motorola | Elatec | RFI21.
R420 POP ASTRA-EX Eureka | XR480 |SR113 1
ID tagu EPC X X X X X X X
Podpora LLRP X - X X X X X
Pocet nacteni
jednotlivych ID tagu
celkové X X X X X - X
Pocet nacteni
jednotlivych ID tagu
podle ¢tecek X - X - - - -
Nastaveni rychlosti
Cteni - - X - - - X
Maximalni RSSI tagu X X - X X - X
Cas prvniho nacteni
tagu X - - - X - X
Cas posledniho naéteni
tagu X - - - - - -
Nastaveni vystupniho
vykonu Ctecky X X X X X X X
Nastaveni vystupniho
vykonu pro jednotlivé
antény X - X - - X -
Cas mezi prvnim a
poslednim nactenim
tagu X - - - - - -
Hledani dostupnych
Ctecek a moznost
vybéru z nalezenych X - X - - - -
Manualni nastaveni
ptipojeni ke cteckam X X X X X X X
Zapnuti a vypnuti
portu antény X - - - X X -
Nastaveni pracovni
frekvence X - - - X - X
Prepis ID tagu X X - X X X X
ID c¢tecky - - X - - - -
ID portu antény, kde
byly nacteny tagy - - X X X X -
Nastaveni citlivosti X - - X - - X
Konfigurace sité X - X X X X -
Flitrace tagt dle EPC X - - - X X -
Export dat - X - - X - -
Zapis do paméti tagu X X - X X X X
Znefunkénéni tagu X X - - X X X
Zamknuti tagu X X - - X X X
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4.8 Porovnani a zavér

Vétsina aplikaci a webovych rozhrani nepodporuje export dat, ktery je dulezity
Z hlediska zalohy, ptipadné pro dal$i zpracovani. V redlném prostiedi se také muze stat, ze
se vyskytnou cizi tagy, které¢ jsou nezadouci, a proto je vhodna filtrace, kterd umoziuje
nezadouci tagy zakazat nebo povolit jen uzky vybér vlastnich tagi.

Z tabulky je patrné, ze zadnd aplikace nebo webové prosttedi neposkytuje veskeré
existujici funkce. Nejvice funkci nabizi aplikace ¢tecky Impinj, ale postrada dualezitou
funkci export dat. VSechny aplikace podporuji nastaveni vystupniho vykonu ¢tecky.

Pti vyvoji RFID middleware jsou proto implementovany funkce z této tabulky.
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5 Realizace mobilniho middleware

5.1 Uvod

Aplikace LLRPDroid je ur¢ena ke spravé RFID ¢tecky, ktera podporuje protokol LLRP
a je pfipojena v pocitacové siti. V pocitacové siti musi byt ptitomen Wi-Fi pfistupovy bod,
K némuz lze pfipojit mobilni terminal s OS Android a nainstalovanou aplikaci LLRPDroid.

Aplikace umoziuje nastavit vykon vysilace a citlivost pfijimace RFID ctecky. Daéle
zobrazuje prubéh komunikace mezi ¢teCkou a aplikaci ve formé LLRP zprav. Hlavni
funkci aplikace je nacitani EPC (Electronic Product Code) tagii do inventéafe. Pro nactené
tagy aplikace umozniuje jejich uzivatelskou modifikaci. Tagy lze prostiednictvim aplikace
zamknout, Cist a piepsat paméti USER, EPC, RFU a TID. Databazi inventate lze
exportovat na SD kartu ptipadné odeslat emailem.

i . " L
-'-Cﬁ'f . —
Ilj'.aﬁ { 1""\-\.\. H—"\-\. .

Obr. 5.1 Schéma propojeni terminalu s RFID ¢éteckou

5.2 Popis zarizeni
Vyvoj aplikace byl realizovan na notebooku Acer ASPIRE V3-571G.

Obr. 5.2 Notebook Acer ASPIRE V3-571G [68]
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Tab. 5.3 Specifikace notebooku

typ procesoru Intel Core i5-3210M 2.5GHz
operacni systém | Microsoft Windows 7 Professional x64 CZ

displej 15.6", TN LCD, 1366 x 768 px

pamét 6 GB DDR3 RAM, 750 GB HDD
graficka karta NVIDIA GeForce GT 640M, 2GB VRAM
pfistup k siti Wi-Fi, Blutooth, Ethernet

K vyvoji aplikace byl pouzit tablet Asus Nexus 7. V pribéhu vyvoje aplikace doslo
postupné k aktualizaci opera¢niho systému v tabletu z verze 4.4.4 az na 5.1.1. Tablet
poskytl dostatek vykonu 1 vranych fazich vyvoje, kdy aplikace byla znacné
neoptimalizovana.

Obr. 5.4 Tablet Asus Nexus 7 [69], [70], [71]

Tab. 5.2 Specifikace tabletu [72]

rozmery 199 x120 x 10,5 mm

hmotnost 340 g

displej 7", IPS LCD, 1280 x 800 px

konektivita microUSB, Wi-Fi 802.11 b/g/n, Bluetooth, GPS
pamét 16 GB, 1 GB RAM

procesor NvidiaTegra 3 T30 (4 x Cartex A9 1,3 GHz, 40nm)
operacni systém Android 4.2.2 Jelly Bean

baterie 4325 mAh

Pro vyvoj pokrocilych funkci RFID c¢teek byla pouzita proprietarni RFID ctecka
vyvinuté pii projektu EuReKa na CVUT FEL viz kapitola 4.3.

5.3 Popis software

K naprogramovani aplikace bylo pouzito Android SDK a IDE Eclipse s ADT
doplitkkem viz kapitola 3.4. Aplikace se do tabletu nainstalovala pfi spusténi zdrojového
kodu v Eclipse a v tabletu zlstala nainstalovana i po odpojeni tabletu od notebooku.
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Pro simulaci RFID ctecky byl pouzit software RiFiDi. RiFiDi je open-source napsany
Vv jazyce JAVA. Podporuje verzi protokolu LLRP 1.0.1. Je dostupny pro OS Windows a
GNU/Linux s nainstalovanym prostiedim JAVA [90]. RiFiDi je middleware, ktery
umoziuje ¢astecné emulovat funkci RFID ¢tecek ptipojenych do sit€¢ a RFID tagy. V okné
,properties® se zobrazuji pfichozi a odchozi LLRP zpravy ve formatu XML. RiFiDi
umoznuje emulovat nejen standardni LLRP, ale i ¢tecky ThingMagic, Symbol XR400 a
dalsi. Dale umoziiuje emulovat tagy mnoha datovych typt prvni i druhé generace.
Neumoznuje nastaveni vykonu a citlivosti emulované RFID c¢tecky a neumoziuje
pristupové operace tagii. Pro tyto funkce bylo nutné pouzit redlnou RFID ctecku viz
kapitola 5.2.

[ Rifidi Emulator ‘ ‘ = | B o
File Help
: [l
= Reader View 2 # = T O|letest 2 =8
4 [= test (running)
#Antennas: 1 Gen  DataType  TagID
Type: orguifidi.emulatorresder ||| =
Prapertion (i) seve  CustomEP.. 030435 ED1218858C B8 7273 9
[3] GEN2  CustomEP.. 0302CCOD7ELCS48FDO64CT2T3 9
[3] GEN2  CustomEP.. (03048FEB1BEA 23 ALOAB3 5542 9
[3] GEN2  CustomEP.. 030CABG0OCABAD3817C9257B )
[Z] B2 CustomEP.. 030CAEF325223406FE98D249 9
[T) GEM2  CustomEP.. 030468GA31276821 CB D7 CDE6 ']
[3] GEN2  CustomEP.. 03060C 7E BB 23 A9 A6 751561 B9 ]
d 2 " || [Z] GEN2  CustomEP.. 0300B20840 ACES C11AFCFAFS ]
5 TagsView 22 o — =0 [3] ceNz  Customep.. 030923938AC4E9BACE200CBA 9
Gen  DataType TogD [T GEN2  CustomEP.. 030602 DABC 343 C70AE3 66 8E 9
GEN2  CustomEPCO6 0304 686A3L..
GEN?  CustomEPCS6  030C AEF3 25.
GEN2  CustomEPCS6 0306 0C 7E B...
GEN2  CustomEPCS6  0300B20840 ..
GEN2  CustomEPCS6 0302 CCD7E..
GEN2  CustomEPCO6 03092393 BA..
GENZ  CustomEPCO6  030602DAE..
GEN2  CustomEPCS6  030A35ED12.. I
GEN?  CustomEPCI6  0304OFSB1B.. | Antenna 0
G2 CustomEPCS6 BIOCABROD.. (g o o-o

test has 1 antennas -
test has 4 GPI Ports and 4 GPO Ports

++ ServerMode initialized ++

test ConnectionParameter 0.0.0.0:5084

LLRPReader administration interface running on port: 10101.

Please set communication mode in administration interface,

test on

Obr. 5.5 Uzivatelsky prostiedi middleware RiFiDi

5.4 Popis jednotlivych procesi

Hlavni procesy mobilni aplikace LLRPDroid jsou vyhledani ¢tecek v siti, pfipojeni ke
¢tecce, odpojeni cteCky, nacitdni tagl, ukladani LLRP zprav, nastaveni ctecky, export
databéze, ¢teni a zapis paméti tagu, zamknuti a znefunkénéni tagu.

5.4.1 Proces vyhledani ¢tecek v siti

Cilem tohoto procesu je vyhledat vSechny ¢tecky v siti z pfedem zadaného sitového
rozsahu. Po uzivatelové stisknuti tlaCitka pro ptidani CteCek se z nastaveni nacte sitovy
rozsah a Cislo portu. Poté se zkontroluje dostupnost sitového ptipojeni. Pokud neni
dostupné, zobrazi se chybové hlaSeni. Pokud je dostupné, zobrazi se dialog vyhledavani a
spusti se cykly pro zadany sitovy rozsah. Pomoci cyklii dochazi postupné ke zvySovani
¢isla IP adresy. Uvnitf cyklu probiha pokus o vytvofeni ,,socketu® z IP adresy urcéené
cyklem a portu z nastaveni. Pokud je pfipojen, tak se dand IP adresa ptida do seznamu a
»socket® bude rozpojen. Toto se opakuje do konce rozsahu. Poté dojde k zobrazeni dialogu
se seznamem nalezenych ctecek.
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‘ Start > »  sitového ,
\ 7, rozsahu a v dostupné?
Cisla portu pripojeni
Ano
Pridani IP Pokus o Zobrazeni
Socket . .
adresy do Finoien? <— vytvoreni TCP « dialogu
seznamu pripojen: socketu vyhledavani
A
Zobrazeni
f tovéh Ne chybového |«
N onec sitového hlagent
rozsahu?
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Prazdny

Zobraz seznam
> IP adres
sezham? .
Ctecek
Sy, ) 4
Zobrazeni hlaseni, /
Ze Ctecka nebyla > Konec €
nalezena

Obr. 5.6 Diagram procesu vyhledavani ¢tecek
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private Runnable testRunnable(final String host) {
//Nové vlakno pro scan IP adresy
return new Runnable() {
public void run() {

//Zadany port LLRP protokolu

int rPort=port;

// Vytvoreni socketu pro testovani IP rozsahu

try{

Socket con=new Socket ();

//Nastaveni intervalu pro cekani na odpovéd

int timeout = 100; //v milisekundach

//Pripojeni socketu na ip adresu definvanou cyklem

con.connect(new InetSocketAddress(host,rPort), timeout);

//Pokud je socket pripojen

if (con.isConnected()) {

//Prirazeni do pomocné proménné

reachable=true;

//Zavieni socketu
con.close();
//Pridani IP adresy do seznamu nalezenych ctecek
list.add(host);

//Zachyceni vyjimky, kdy socket neni pfipojen

} catch (Exception c) {
}

}s

Obr. 5.7 Ukazka metody testRunnable
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5.4.2 Proces pripojeni ke Cte¢ce

e Odeslani
( Start —> SYN“
v
Odeslani | Prijeti
ACK“ N ,SYN,ACK“
v
Prijeti ,,Reader Ne Chyba
Event ‘ komunikace se
Notification” ¢teckou
Odeslani ,Set Ano
Reader
Config" PFijeti ,Get
¢ Reader
Y > Capabilities
Prijeti ,Set Odeslani ,Set e
Reader Config Reader
Response” Config”
v v \ 4 Ne
Odeslani Prijeti ,Set Odeslani
,Delete Reader Config ,Enable Events
Rospec” Response” and Reports”
¢ ¢ ¢ Ukoncil uzivatel
S 2f — >
Prieti ,Delete Odeslani ,Get $4dn4 odpovéd?
Rospec Reader Prijeti ,,ACK“
Response” Config”
¢ ¢ ¢ Ano
Odeslani Prijeti ,Get Plileti Kee
,Delete Reader Config L S P e
“ “ alive
AccesSpec Response
Pfijeti ,Delete Odeslani ,,Get Odeslani —v
AccesSpec Reader ,Keep alive » Prijeti ,ACK” ( Konec \
Response” Capabilities” response”

Obr. 5.8 Diagram procesu ptipojeni ke ¢tecce

Cilem tohoto procesu je Uspésné sestavit LLRP spojeni mezi ¢teCkou a mobilni
aplikaci.

Po uzivatelové vybéru ze seznamu nalezenych ctecek, se ulozi IP adresa, jméno Ctecky
a Cislo portu do databazové tabulky RFID ¢tecek. V komponenté LLRPService dojde
k vytvofeni instance objektu LLRPReader mapovanym na jméno cCtecky. Objekt
LLRPReader obsluhuje komunikaci mezi aplikaci a ¢teckou. V tomto objektu se sestavi
TCP (Transmission Control Protocol) socket.

Dale ctecka posle aplikaci zpravu READER _EVENT NOTIFICATION obsahujici
parametr popisujici udalosti ¢tecky. Aplikace poté posle zpravu SET READER CONFIG
obsahujici parametr ,,EventsAndReports* s hodnotou , TRUE*“ pro to, aby ctecka
neposilala reporty a udalosti. Ctecka nasledné odpovi zpravou
SET READER CONFIG RESPONSE obsahujici parametr LLRPStatus. Pokud v tomto
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parametru je hodnota 0, tak konfigurace probé&hla uspésné€, pokud je v ném jina hodnota,
tak néktery parametr zpravy SET READER CONFIG je chybné nastaven. Nasledné
aplikace ctecce posle zpravu DELETE ROSPEC pomoci, které se vymazou vSechny
ROSpecs (Reader Operation Specifications) na zaklad¢ hodnoty 0 v ROSpecID.

Cte¢ka smazani potvrdi zpravou DELETE ROSPEC RESPONSE obsahujici 0
v parametru LLRPStatus. Aplikace poté posle zpravu DELETE ACCESSPEC pomoci,
které se vymazou vSechny AccessSpecs (Access Specifications) na zékladé hodnoty 0
v AccessSpecID. Cte¢ka smazani potvrdi zpravou DELETE_ACCESSPEC_RESPONSE
obsahujici 0  vparametru =~ LLRPStatus. = Aplikace  pot¢é  posle  zpravu
SET_READER_CONFIG s parametrem KeepaliveSpec urcujici periodické posilani zprav
KEEPALIVE. Cte¢ka potvrdi nastaveni zpravou SET READER CONFIG RESPONSE
obsahujici hodnotu 0 v parametru LLRPStatus. Aplikace poté posle zpravu
GET READER CONFIG vyzadujici informace o anténach, konfiguraci ctecky, a
vstupnich a vystupnich portech. Ctecka odpovi zpravou
GET READER CONFIG RESPONSE obsahujici poZadované informace.

Aplikace si poté vyzada vSechny mozZnosti a parametry Ctecky pomoci zpravy
GET _READER CAPABILITIES. Ctecka odpovi zpravou
GET READER CAPABILITIES RESPONSE obsahujici informace o moznostech
nastaveni citlivosti, anténach, vysilacim vykonu, kmitoctovém rozsahu. Aplikace poté
posle zpravu ENABLE EVENTS AND REPORTS ¢imz povoli ¢tecee posilat reporty a
udalosti. Vyména zprav KEEPALIVE a KEEPALIVE ACK je provadéna za ucelem
udrzeni LLRP pfipojeni. Pokud by ¢tecka nepfijala nékolikrat KEEPALIVE ACK, tak by
mohla vypnout pfipojeni. Pokud se uzivatel aplikace odpojil od ¢tecky, tak prob&hne
proces odpojeni ¢tecky.
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public LLRPReader(Context ctx2,String ip, int p) throws IOException {

//Prirazeni kontextu pro praci s databazi

ctx=ctx2;//

//Prirazeni IP adresy

ipAddress=ip;

//Prirazeni portu Ctecky

readerPort=p;

// Vytvoreni TCP socketu pro komunikaci se cteckou

connection = new Socket(ipAddress,readerPort);

//Vytvoreni vystupniho streamu pro zapis do socketu

out = new DataOutputStream(connection.getOutputStream());

//Vytvoreni nového vlakna pro prijem zprav ctecky

rt = new ReadThread(connection);

//Spusténi vlakna

rt.start();

// Cekani na odeslani READER_EVENT_NOTIFICATION

pause(250);

//Ziskani zpravy z vlakna pro prijem zprav ctecky

LLRPMessage m = rt.getNextMessage();

//Prirazeni LLRP zpravy spravnému typu

READER_EVENT_NOTIFICATION rEventNoti = (READER_EVENT_NOTIFICATION) m;

//Ziskani paramteru ReaderEventNotificationData

ReaderEventNotificationData red = rEventNoti
.getReaderEventNotificationData();

//Pokud neni nulovy pripojeni probéhlo v poradku

if (red.getConnectionAttemptEvent() != null) {

Obr. 5.9 Ukazka ¢asti konstruktoru tfidy LLRPReader

5.4.3 Proces odpojeni ¢tec¢ky

Cilem tohoto procesu je uzavieni ptipojeni mezi aplikaci a ¢teckou. Aplikace odesle
zpravu  CLOSE _CONNECTION, na tuto zpravu ¢tecka odpovi  zpravou
CLOSE _CONNECTION RESPONSE, ctecka uzavie pripojeni s aplikaci a dojde k
uzavieni TCP socketu.
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Start
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\ 4

Pfijeti , ACK“

Konec

Obr. 5.10 Diagram procesu odpojeni od ¢tecky

public void disconectReader() throws InterruptedException{
//Vytvoreni zpravy CLOSE_CONNECTION
CLOSE_CONNECTION cc = new CLOSE_CONNECTION();
//Predani procedure pro zapis do TCP Socketu
write(cc);
//Pockani na odpovéd vlakna pro c¢teni z TCP Socketu
synchronized(rt)

{
}

rt.wait();

5.11 Ukazka procedury disconnectReader
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5.4.4 Proces spusténi inventarizace tagi

N
( Start )
o %
v \ 4
Odeslani Odeslani
,»ADD_ROSPEC* »ACK“
) 4 v
Prijeti
,ADD_ROSPEC Prijeti ,,RO Access report” <
response”
v \ 4
Odeslani Nacte:)l. sEzPamu
,ENABLE_ROSPEC" objekty
,TagReportData
v \ 4
Prijeti Ziskani parametra
,ENABLE_ROSPEC > tagu z objektu
response” ,TagReportData“
/ . L. , /\
Odeslani [ UloZeni informaci [ \
,START_ROSP ‘1 otagudo | |
= \ % \
EC” \ databdze \J Ne
v Ano Ne
Prijeti o el TimeO Ano
rSel TimeOut =
e 18 el neb»:)pukon(:il uzivatel Konec \
EC response dalsi objekt? 5 \ v

Obr. 5.12 Diagram procesu odpojeni od ¢tecky

Cilem tohoto procesu je spusténi na Ctecce inventarizaci tagii. Pii zvoleni uzivatelem
spusténi inventarizace tagli z kontextové nabidky po ptipojeni k CteCce. Aplikace posle
zpravu ADD ROSPEC obsahujici sadu parametri urcujici ¢innost inventafe Ctecky a
vyhledavani tagii. Pokud je nastaveni téchto parametri uspéSné ctecka odpovi zpravou
ADD_ROSPEC_RESPONSE s hodnotou 0 v parametru LLRPStatus.

Aplikace poté posle zpravu ENABLE ROSPEC s patficnym ROSpecID, tim se
ROSpec dostane ze zakazaného stavu do neaktivniho stavu. Pokud je ROSpec uspésné
nastaven do neaktivniho stavu ctecka odpovi zpravou ENABLE ROSPEC RESPONSE
S hodnotou 0 v parametru LLRPStatus. Poté aplikace poSle zpravu START ROSPEC s
patficnym ROSpecID, ctecka na zdkladé ROSpec zahdji Cteni tagi. Pokud je ROSpec
uspesne nastaven do aktivniho stavu Ctecka odpovi zpravou
START_ROSPEC_RESPONSE s hodnotou 0 v parametru LLRPStatus.

-28 -



Ctetka poté odesila zpravy RO _ACCESS REPORT obsahujici parametry
inventarizovanych tagli. Mezi tyto parametry patii pocet nacteni tagu, hodnota EPC, RSSI,
¢as prvniho nacteni, ¢as posledniho nacteni, ID antény.

Zpravy RO _ACCESS REPORT c¢tecka posila do vyprseni casovace, nebo pokud uzivatel
Cteni tagh ukonci.

//Prifazeni LLRP zpravy spravnému typu
RO_ACCESS_REPORT msg2=new RO_ACCESS_REPORT(msg);
//Ziskani seznamu dat o jednotlivych tazich
List<TagReportData> l=msg2.getTagReportDatalList();
//Cykl pro nacteni jednotlivych tagl
for(int i=0;i<l.size();i++){
//Prirazeni nactenych dat tagu
TagReportData t=1l.get(i);
//Ziskani jednotlivych parametrd tagu
String ePC=t.getEPCParameter().toString();
String fst = t.getFirstSeenTimestampUTC().toString();
String 1lst =t.getlLastSeenTimestampUTC().toString();
String rssi = t.getPeakRSSI().toString();
String chanID = t.getChannelIndex().toString();
String antID = t.getAntennalID().toString();
String tagcount = t.getTagSeenCount().toString();

//Deklarace objektu pro vlozeni do databaze
ContentValues valuestPC = new ContentValues();
//V1ozeni jednotlivych hodnot do databaze
valueskEPC.put(TagsTable.COLUMN_EPC, ePC);
valuestEPC.put(TagsTable.COLUMN_FST, fst);
valueskEPC.put(TagsTable.COLUMN_LST, 1lst);
valueskEPC.put(TagsTable.COLUMN_RSSI, rssi);
valuesEPC.put(TagsTable.COLUMN_ChanIND, chanID);
valuesEPC.put(TagsTable.COLUMN_AntID, antID);
valuesEPC.put(TagsTable.COLUMN_TagCount, tagcount);

Obr. 5.13 Ukazka metody getTaglnventory
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5.4.5 Proces zastaveni inventarizace tagi

ﬂ] Start > Odeslani
I , ACK”
\ 4
\ 4
Odeslani -
,STOP_ROSPEC” Odeslani
,,DISABLE_ROSPEC”

\ 4

A\ 4
Ptijeti ,RO_Access Odeslani
report” »DISABLE_ROSPEC
response”
\ 4 \ 4
Arljsid] Odeslani
»STOP_ROSPEC ,DELETE_ROSPEC"
response

\ 4
Prijeti
»DELETE_ROSPEC
response”

‘i/ Konec \
o 4

Obr. 5.14 Diagram procesu zastaveni inventarizace tagl

Cilem tohoto procesu je zastaveni inventarizace tagli. Pfi zvoleni uzivatelem zastaveni
inventarizace tagil z kontextové nabidky, aplikace odesle zpravu STOP ROSPEC s
patfiénym ROSpecID, tim se ROSpec dostane do neaktivniho stavu.

Cte¢ka odpovi zpravou STOP _ROSPEC RESPONSE s hodnotou 0 v parametru
LLRPStatus. Aplikace poté posle zpravu DISABLE ROSPEC s patfi¢nym ROSpecID, tim
se ROSpec dostane do zakazaného stavu. Ctec¢ka odpovi  zpravou
DISABLE_ROSPEC_RESPONSE s hodnotou 0 v parametru LLRPStatus. Aplikace poté
posle zpravu DELETE ROSPEC s pattfiénym ROSpecID, ¢imz dojde k vymazani dané¢ho
ROSpec ze ctecky. Uspé&iné vymazani potvrdi ctecka zpravou
DELETE_ROSPEC_RESPONSE s hodnotou 0 v parametru LLRPStatus.
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public void stopReadingTags(){
//Vytvoreni zpravy STOP_ROSPEC
STOP_ROSPEC stopROSpec = new STOP_ROSPEC();
stopROSpec.setROSpecID(new UnsignedInteger(ROSPEC _ID));
//Predani procedure pro zapis do TCP Socketu
write(stopROSpec);
pause(250);

//Vytvoreni zpravy DISABLE_ROSPEC

DISABLE_ROSPEC disableROSpec = new DISABLE_ROSPEC();
disableROSpec.setROSpecID(new UnsignedInteger(ROSPEC_ID));
//Predani procedure pro zapis do TCP Socketu
write(disableROSpec);

pause(250);

//Vytvoreni zpravy DELETE_ROSPEC
DELETE_ROSPEC deleteROSpec = new DELETE_ROSPEC();

Obr. 5.15 Ukazka procedury stopReadindgTags
5.4.6 Proces ukladani LLRP zprav

Cilem tohoto procesu je ukladani veskerych LLRP zprav pro ucely ladéni konfigurace
¢tecek. Pii prijmu LLRP zpravy nebo pfi jejim odeslani probiha ukladani do databaze.
Dojde k nacteni typu zpravy a poté prob&hne ulozeni do databaze. Do databaze se uklada
kromé& nazvu zpravy 1 jeji binarni podoba. Ta se uklada jako datovy typ BLOB (Binary
Large Object).

//Prevod objektu LLRP zpravy do binarni podoby

byte[] binMessage = msg.encodeBinary();

//Deklarace objektu pro vlozeni do databaze

ContentValues values = new ContentValues();

//V1ozeni nazvu zpravy a jeji binarni podoby do databaze

values.put(LLRPMessagesTable.COLUMN_NAME, s);

values.put(LLRPMessagesTable.COLUMN_MESSAGES, binMessage);

Uri uri = ((Context)
ctx).getContentResolver().insert(DBContentProvider.CONTENT_URI_MESSAGES,

values);

Obr. 5.16 Ukazka ulozeni LLRP zpravy do databaze
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Obr. 5.17 Diagram ulozeni LLRP zpravy do databaze

5.4.7 Proces exportu databaze

Cilem tohoto procesu je exportovat interni SQLite databazi. Interni databaze se nejprve
pfevede na soubor CSV, ktery je poté mozné odeslat emailem na zvolenou adresu, nebo,
ktery lze ulozit na SD kartu.
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Obr. 5.18 Diagram exportu databaze
5.4.8 Proces ziskani informaci o schopnostech ¢tecky a jeji

aktualni konfigurace

Cilem tohoto procesu je ziskat informace o moznostech nastaveni vykonu a citlivosti,
aktualnim stavu cteCky. Tento proces probiha pti pfipojeni ke ¢tecce.

//Prirazeni LLRP zpravy spravnému typu
GET_READER_CAPABILITIES RESPONSE msg2 = new GET_READER_CAPABILITIES_RESPONSE(msg);
//Prirazeni parametru pro urcujici regulaci RF
RegulatoryCapabilities rc= msg2.getRegulatoryCapabilities();
//Ziskani tabulky pro nastaveni vykonu
UHFBandCapabilities uhfBC =rc.getUHFBandCapabilities();
List<TransmitPowerLevelTableEntry> 1= uhfBC.getTransmitPowerLevelTableEntryList();
//Ziskani tabulky pro nastaveni vykonu
for(int i=0;i<l.size();i++){
TransmitPowerLevelTableEntry tplte = 1l.get(i);
UnsignedShort us = tplte.getIndex();
SignedShort tpv = tplte.getTransmitPowerValue();

Obr. 6.19 Ukézka ziskani parametrti vykonu
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Obr. 5.20 Diagram procesu ziskani informaci o schopnostech ¢étecky a jeji aktualni
konfigurace

5.4.9 Proces nastaveni ¢tecky

Cilem tohoto procesu je nateni dat z databdze pro moznosti uzivatelského nastaveni
ctecky. Po wuzivatelové volbé dojde k vytvofeni zpravy SET READER CONFIG
S nastavenymi parametry vykonu vysilace a citlivosti pfijimace. Tyto parametry mohou byt
pro kazdou anténu nastaveny zvlast’.
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//Procedura pro odeslani nastaveni ctecce
public void sendConfig(UnsignedShort transmitPower, UnsignedShort receiverSensiti-
vity, UnsignedShort antennalD){

//Deklarace a prirazeni zprdvy SET_READER_CONFIG

SET_READER_CONFIG src = new SET_READER_CONFIG();

//Nastaveni citlivosti prijimace

RFReceiver rFReceiver= new RFReceiver();

rFReceiver.setReceiverSensitivity(receiverSensitivity);

//Nastaveni vykonu vysilace

RFTransmitter rFTransmitter = new RFTransmitter();

rFTransmitter.setTransmitPower(transmitPower);

//Nastaveni parametrd antény

AntennaConfiguration ac = new AntennaConfiguration();

ac.setRFReceiver( rFReceiver);

ac.setRFTransmitter(rFTransmitter);

//Pokud pamametr AntennaID je roven © tak se nastaveni provede pro vSechny
anény

ac.setAntennaID(antennalD);

Obr. 5.21 Ukazka ¢asti procedury pro nastaveni ¢tecky
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Configs SETCONFIG antény
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- parametr(
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Uspésné .
chybového
astaveno? v .
hlaseni
Ano
Zobrazeni
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hlaseni

UloZeni
volby do
SETCONFIG

Konec

Obr. 5.22 Diagram procesu nastaveni ¢tecky
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5.4.10 Proces pristupovych operaci tagu

Cilem tohoto procesu je poskytnuti pfistupovych operaci nad tagy. Pfistupovou operaci
voli uzivatel po stisknuti tagu ze seznamu tagli. Dle ptistupové operace se zobrazi zadavaci
dialog. V ném uzivatel vyplni potifebné udaje a poté dojde k vytvofeni ptislusného
parametru AccessSpec dle piistupové operace.

\/ Start \
o /
—y
Zobrazeni
dialogu s EPC a <
volbami
¢ v
.. Odeslani
V.Zadam, _Enable Pfijeti ,Delete
uZivatelskych " q ROS
voleb AccesSpec > pec
\ 4 Response”
v Prijeti ,Enable
Odeslani ,Set ,I;-\ccesSpei
Reader esponse
Config“ v
¥ OSeslslm
S »Enable
Prijeti, Set “ Obsahovala zprava Zobrazeni
Reader Confi ROSpec X
2 e ¥ RO_ACCESS_REPORT chybového
esponse OvéFovei = hlaseni
+ Pfijeti. Enable verovci paramter =0
ROSpec
Odeslani ,,Add Response”
Rospec” v
5 Prijeti
i || e s
Rospec i - Zobrazeni
Response potbrzeni
+ \ 4
el A Prijeti
Odeslani , A ,RO_ACCESS_
AccesSpec” REPORT“
v v v
Prijeti ,Add Odeslani (" onec
AccesSpec ,Delete —

Response” ROSpec”

Obr. 5.23 Diagram procesu piistupovych operaci
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C1G2TagSpec tagSpec= new C1G2TagSpec();
//Nastaveni parametru C1lG2TargetTag dle conformance
C1G2TargetTag targetTagl = new C1G2TargetTag();

TwoBitField mB = new TwoBitField();

mem=1;

mB.set(mem);

//Parametr Pamétova oblast EPC = 1, RFU=0, TID=2, User = 3
targetTagl.setMB(mB);

//Parametr Pointer

targetTagl.setPointer(null);

//Parametr TagMask - urcuje jaky tag nebo tagy se pouziji, © znaci vSechny
targetTagl.setTagMask(null);

//Parametr TagData

targetTagl.setTagData(null);

//Paramter match

Bit match = new Bit(1);

targetTagl.setMatch(match);

Obr. 5.24 Nastaveni paramtru pro specifikaci tagt

5.5 Popis uzivatelského rozhrani

Pii ndvrhu wuzivatelského rozhrani bylo dbano na dodrzovani Android Design
GuideLines [75]. Uzivatelské rozhrani je tvofeno ¢tyfmi obrazovkami. Seznamem RDID
CteCek, seznamem LLRP zprdv, obrazovkou nastaveni, a seznamem inventarizovanych
tagli. Z kazdé ztéchto ctyf obrazovek se lze piepinat prostfednictvim komponenty
»Navigation Drawer*.
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Obr. 5.25 Ukazky uzivatelského rozhrani

5.6 Testovani aplikace

V emuldtoru RiFiDi byly provedeny testy ukladanim az 1000 tagl/s. Pfi prvotnim
testovani s redlnymi CteCkami se projevila absence nékterych funkci emuldtoru RiFiDi.
Proto bylo nutné pii dalSim vyvoji pouzit realnou ¢tecku misto emulatoru.

5.6.1 Testovani na realné ¢teéce

Funkce aplikace byly otestovany na ¢te¢ce Impinj Speedway R420.
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EPC_96: ePC: e20068060000080910111244

SET_READER_CONFIG_RESPONSE READER_EVENT_NOTIFICATION
EPC_96: ePC: e20068060000000000000000
KEEPALIVE STOP_ROSPEC_RESPONSE
EPC_96: ePC: 80b0403c000000120a737¢
KEEPALIVE_ACK DISABLE_ROSPEC_RESPONSE
EPC_96: ePC: 300833b2ddd3014000000011
KEEPALIVE DELETE_ROSPEC_RESPONSE
EPC_96: ePC: e20068060000000000000047
KEEPALIVE_ACK KEEPALIVE
EPC_96: ePC: e20068060000000400000000
ADD_ROSPEC KEEPALIVE_ACK
EPC_96: ePC: e20068060000000000000044
ADD_ROSPEC_RESPONSE KEEPALIVE
EPC_96: ePC: e20068060000000000000043
ENABLE_ROSPEC KEEPALIVE_ACK
EPC_96: ePC: e20068060000000000000045
ENABLE_ROSPEC_RESPONSE KEEPALIVE
EPC_96: ePC: 20068060000000000000048
START_ROSPEC KEEPALIVE_ACK
READER_EVENT_NOTIFICATION KEEPALIVE
START_ROSPEC_RESPONSE KEEPALIVE_ACK
KEEPALIVE KEEPALIVE
KEEPALIVE_ACK KEEPALIVE_ACK
KEEPALIVE CLOSE_CONNECTION
KEEPALIVE_ACK CLOSE_CONNECTION_RESPONSE

Obr 5.26 Testovani inventarizace tag

5.6.2 Testovani na vice zarizenich

Testovani aplikace probéhlo na vice riznych zafizeni, které zahrnovalo telefony a
tablety. Na téchto zatizenich byla aplikace testovana.

e Nexusb
e Nexus7
e Nexus9

e LG Optimus L9 1l
e ZOPO ZP330

VysSe zminénd zafizeni se liSila vykonem, velikosti, rozliSenim displeje a verzi OS
Android. Aplikace podporuje OS Android 4.1 a vyssi. Na vyse uvedenych zafizenich
aplikace pracovala spravné. Dochdzelo ke spravnému zobrazovani prvki. A piestoze se
vykonové liSily, na rychlosti aplikace to nebylo pfili§ znat.
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6 Zaver

Cilem této prace bylo navrhnout a vytvofit mobilni aplikaci pro spravu UHF RFID
¢tecky pro OS Android.

V tivodnich kapitolach byla probrana problematika RFID a LLRP.

V praktické ¢asti je rozebirana reserSe funkci UHF RFID ctecek. Dale navrh a realizace
,middleware*. Dopodrobna byly probrany procesy aplikace a komunikace mezi ¢teckou a
aplikaci. Poté doslo k pfedstaveni grafického rozhrani, z ¢eho je slozené a jak se chova. A
nakonec bylo probréano testovani aplikace.

Aplikace prosla testovanim s redlnou ¢teckou.

Budouci vyvoj aplikace pravdépodobné bude sméfovat k implementaci EPCIS
(Electronic Product Code Information Services) repozitafe a zabezpeceni LLRP autentizaci
TLS (Transport Layer Security) 1.2 pomoci knihovny Bouncy Castle. Lze tak zajistit
zabezpeceni komunikace se ¢teckou, ktera tuto funkci podporuje.
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JVM Java Virtual Machine

DEX Dalvik EXecutable

API Advanced Programable Interface
JT Just In Time

HTTP Hypertext Tranfer Protocol

ulD User ID

XML Extensible Markup Language

ul User Interface

TCP Transmission Control Protocol
TID Tag ID

RFU Reserved for Future Use

RSSI Received Signal Strength Indication
PoE Power over Ethernet

TLS Transport Layer Security)
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