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Abstract

The aim of this project is to create a system, which would integrate data storage services
for uploading, sharing and archiving files, and other systems from the Faculty of Electrical
Engineering at the Czech Technical University. The result of this work is an analysis
of technologies required for implementing the integration portal, list of functional
requirements, implementation of the foundation of the system, and verification
of its functionality.

Abstrakt

Cilem projektu je vytvotfeni systému pro integraci sluzeb datovych ulozist pro nahravani,
sdileni a archivaci soubori, a systémii Fakulty elektrotechnické na CVUT. Vysledkem prace
je analyza technologii nutnych pro realizaci systému integracniho portalu, seznam pozadavkl
na funkénost, implementace zékladu systému a ovéteni jeho funkénosti.
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Kapitola1 Uvod

Akademiéti pracovnici a studenti CVUT mezi sebou asto potiebuji sdilet data, ke kterym
chtéji mit kdykoli snadny ptistup. Navic také vyzaduji moznost archivovat i velké soubory,
aniz by byli omezovani nedostatkem volného mista.

Existuje spousta sluzeb, které umoznuji ukladani a sdileni souborti. Kuptikladu Disk
Google umoznuje snadné nahravani a sdileni soubord s ostatnimi uzivateli [16]. Microsoft

OneDrive umoziluje navic integraci s produkty Microsoft Office [17].

Problém se zminénymi sluzbami ovSem tkvi ve faktu, Ze Zddn4 z nich neumoziuje piimou
integraci s libovolnymi daldimi systémy CVUT. Disk Google je sice propojen se systémem
FELid, tedy globalni autentizatni a autorizatni systém pro aplikace v siti Fakulty
elektrotechnické na CVUT [14], nicméné ostatni systémy nepodporuje. P¥itom dal§im &asto
potfebnym systémem je KOSapi, ktery poskytuje pfistup k vybrané casti dat v databazi
uzivateld KOS [15], a ktery neni moZné integrovat ani do Disku Google, ani do Zadné jiné
poskytované sluzby.

Z téchto fakth tedy plyne, Ze je nutné vytvofit novy systém, ktery bude integrovat
jednotlivé sluzby pro sdileni dat, a navic umozni provazani se systémy CVUT. Takovyto
systém navic mize vzniknout v ramci grantu HS: 13144 / 830 / 8301442C pro integraci
datovych sluzeb CESNET pro védecko-vyukové skupiny. CESNET je sdruzeni, zabyvajici
se vyzkumem a vyvojem informac¢nich a komunikacnich technologii [1]. Vytvofeny systém
nad CESNETem bude tedy integrovat CVUT systémy (jako je FELid a KOSapi) s uloznym
prostorem, ktery univerzité poskytne sdruzeni CESNET. Vysledkem bude uceleny integracni
portal pro uklddani a sdileni dat, ktery bude dostupny vSem akademikiim Fakulty
elektrotechnické na CVUT.

Cilem diplomové prace je sestaveni pozadavkll na takovyto integracni portadl, navrh
architektury a implementace co nejvétsi Casti pozadavki. Vzhledem k rozsahu prace
a Casovému omezeni se jiz béhem zadani prace pocitalo s tim, Ze projekt nebude zcela

dokoncen. Hotova cast tedy bude piedana k dokonceni dal§imu studentovi.



KAPITOLA 1 UVOD

1.1 Kontext projektu

Integraéni portal bude komunikovat se systémy CVUT, déle s uloziiti dat, a navic bude muset
svym uzivatelim poskytovat intuitivni uZivatelské rozhrani. Prace na integracnim portalu byla

tedy rozd¢lena do dvou projekta.

Prvni ¢asti je tzv. backend, tedy serverovd ¢ast. Ta bude nasazena na server a bude
se starat o integraci sluzeb CVUT a datovych ulozist. Bude poskytovat aplikaéni rozhrani
(API), jehoz prostfednictvim mohou klienti pfistupovat k témto sluzbam. Tato diplomova
prace se zabyva praveé serverovou Casti.

Druhou ¢asti je tzv. frontend, tedy klientska ¢ast, kterd bude zobrazovédna v internetovych
prohlizecich uzivatel. Ta bude vyuzivat API poskytované serverovou casti, a umoZzni
uzivatelim pouzivat tyto sluzby prostfednictvim intuitivniho grafického rozhrani. Touto ¢asti

se zabyva diplomova prace Katefiny HaSlarové.

Hlavni vyuziti integracniho portalu tkvi ve sdileni a archivaci souborii. V rdmci sdileni
souborii bude wuzivateli umoznéno, aby ke svym souborim umoznil pfistup 1 jinym
uzivatelim. Naproti tomu pozadavky na archivaci jsou mirn€¢ odlisné, nebot’ uzivatelé
potfebuji mit uloZzena velkd mnozstvi dat, ke kterym pftistupuji jen velmi ziidka. Archivace
tedy vyzaduje daleko vétsi datové uloziste, které vSak nemusi byt tak rychlé, jako v ptipadé
sdileni dat.

Krom¢ sdileni a archivace dat je vSak dal§im cilem i poskytnuti sluzeb pro administraci.

Spravci integracniho portalu by tedy méli byt schopni monitorovat a spravovat datové loZiste

a uzivatelské ucty.



Kapitola2 Analyza a navrh resSeni

2.1 Zakladni popis architektury

Jak jiZ bylo nastinéno v Gvodu, tato diplomova prace se nezabyva uZivatelskym rozhranim,
které je vytvafeno v ramci souvisejici diplomové prace Katetiny HaSlarové, nybrz pouze

samotnou serverovou ¢asti integracniho portalu.

Serverova ¢ast ma integrovat sluzby datovych ulozist’ pro sdileni, zdlohovani a archivaci
soubort, a dale sluzby CVUT jako je KOSapi a FELid. JelikoZ se v$ak integraci se sluzbami
budou datové sluzby. Integrace sluzeb jako je KOSapi a FELid tedy prob¢hne az v navazujici
praci. Celkovy piehled architektury zachycuje obr. 2.1: Zakladni nastin architektury

integrac¢niho portalu.

2.1.1 Archivace a zalohovani

Pro zalohovani a archivaci souborti byla v ramci CESNET grantu HS: 13144 / 830 /
8301442C ,,integrace datovych sluzeb pro védecko-vyukové skupiny* vybrana pravé ulozisté
CESNETu.

Datova uloziste¢ CESNETu poskytuji dostateény prostor pro ulozisté souborii integracniho
portalu (v dob¢ psani této prace 400 + 900 GB v zakladni virtualni organizaci ,,storage [2],
s moznosti vytvofeni vlastni organizace s daleko vétSim limitem pro univerzitu). Pfistup

k témto ulozistim je realizovéan prostfednictvim SFTP (Secure File Transfer Protocol [20]).

Déle je mozné se k témto servertim pfipojit 1 prostiednictvim SSH (Secure Shell [19]).
Prostfednictvim SSH mulZze integra¢ni portdl kontrolovat, které soubory jsou ukladany

na pomald, vysokokapacitni uloziste, a které jsou udrzovany na rychlejSich médiich.



KAPITOLA 2 ANALYZA A NAVRH RESENT

2.1.2 Sdileni

Pro sdileni souborii bylo vybrano Alfresco [25], coz je open source ECM systém (Enterprise
Content Management - systém pro vytvafeni, spravu, zabezpeceni, prohlizeni a distribuci dat

[24]).

Mezi hlavni vyhody Alfresca patii fakt, ze implementuje CMIS (Content Management
Interoperability Services — standard pro komunikaci s lozisti dat [3]). Diky tomu je mozné
v integracnim portalu pfimo pouzit klientskou verzi tohoto API bez nutnosti implementace

komunikace se samotnym Alfrescem.

Dalsi vyhodou je, ze Alfresco je uceleny systém, ktery se o veskerou spravu soubori
(kontrola pravomoci pfistupu, ...) stard sdm, a integracnimu portalu tak staci vyuzivat pfimo
jeho sluzeb bez nutnosti implementace dalsi logiky, jako by tomu bylo v ptipad¢ vyuziti napft.
ptfimého ptistupu k CESNET ulozisti. Diky tomu mohou uzivatelé navic pfistupovat
k souborim na Alfrescu prosttednictvim jinych klientl, aniz by hrozilo uvedeni dat

do nekonzistentniho stavu.

Alfresco tedy bude pouzito jako nadstavba nad ulozist¢ém CESNETu, kdy Alfresco bude

mit kontrolu nad spravou soubort.

Vyhod Alfresca vSak nebylo mozné vyuzit v pifipadé archivace a zalohovani, jelikoz
by to znamenalo ztratu moznosti kontroly vybéru uloznych médii prostfednictvim SSH.
V piipadé archivace a zalohovani tedy musi probihat komunikace s CESNET servery pfimo
prostfednictvim SFTP a SSH, bez nadstavby v podob¢ Alfresca.

2.1.3 Sluzby a systémy FEL CVUT

vvvvvv

FELid a KOSapi.

FELid umoziiuje bezpecné a centralizované piihlaseni a je jiz povaZzovano za standard
pro vSechny systémy Fakulty elektrotechnické, integracni portl by tedy mél umoznovat tento
zpusob piihlaseni.

KOSapi zprostfedkovava ptistup k informacim o uzivatelich a je tedy nezbytné naptiklad
pro ziskani seznamu predmétti, do kterych je student zapsan, ¢i které vyucuje profesor.
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Obr. 2.1: Zdkladni nastin architektury integracniho portalu
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2.2 Popis pozadavki na integracni portal

Zde jsou predstaveny vSechny planované funk¢ni i obecné pozadavky na integracni portal,
vcetné téch, které nebudou v ramci této diplomové prace dokonceny. Funkcéni pozadavky jsou
nasledné dale rozvijeny v kapitole 2.3 Ptfipady uziti (use case), kde jsou uvedeni aktéfi
v ramci integratniho portalu, diagramy piipadi uziti, jejich popisy, a konkrétni scénare
ptipadi uziti.

2.2.1 Funkéni pozadavky

Nasleduje seznam vSech funk¢nich pozadavkl na systém. Tyto pozadavky ptedstavuji akce,
které musi integraéni portdl uzivatelim umoznit provadét. Pro lepSi ptehlednost jsou
rozdéleny do tfi zadkladnich kategorii, odpovidajicim modulim, podle funkcionality. Jedna
se 0 moduly pro uZivatelské ucty, organiza¢ni jednotky, domovské slozky a sdileni,
a archiv a zalohovani.

2.2.1.1 Funkéni pozadavky na uzivatelské ucty

F1 Systém umozni akademickym pracovnikiim a studentim pfihlésit se prostfednictvim

globalniho autentiza¢niho a autoriza¢niho systému FELid.

F2 Syst¢tm umoZni externistim, kterym spravce externistd vytvofil v integracnim

portalu uzivatelsky ucet, ptihlésit se pfimo prostfednictvim integracniho portalu.

F3 Systém umozni spravcim externistli vytvaret uzivatelské ucty pro externisty.

F4 Systém umozni spravclim externistli mazat uzivatelské Uty externistu.

F5 Systém umozni hlavnimu spravci vytvéaret uZivatelské role s konkrétnimi opravné-
nimi.

F6 Systém umozni hlavnimu spravci mazat uzivatelské role.

F7 Systém umozni hlavnimu spravci pfifazovat uzivatelim uzivatelské role.

F8 Systém umozni hlavnimu spravci odebirat uZivatelim uZivatelské role.

F9 Systém umozni hlavnimu spravci zobrazeni vSech uzivatelskych roli.

F10 Systém umozni hlavnimu spravci zobrazeni vSech uzivatelskych uctt.
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F11

F12

F13

F14

F15

F16

F17

F18

F19
F20
F21

2213

F22

F23

F24

F25

Funkéni pozadavky na organizacni jednotky

Systém umozni spravcim organizacni jednotky piiddvat uzivatele do organizaéni
jednotky.

Systém umozni spravciim organizacni jednotky odebrat uzivatele z organizacni

jednotky.

Systém umozni spravciim organizaéni jednotky zobrazeni obsazeného, dostupného

a celkového volného mista v ramei kvoty organizacni jednotky.

Systém umozni spravciim organizac¢ni jednotky zobrazeni obsazeného mista v ramci

kvoty organizacni jednotky jednotlivymi uzivateli.

Systém umozni hlavnimu spravci zobrazeni obsazeného, dostupného a celkového

volného mista v rdmci kvoty organizacni jednotky.

Systém umozni hlavnimu spravci zobrazeni obsazeného mista v ramci kvoty

organizac¢ni jednotky jednotlivymi uzivateli.

Systém umozni hlavnimu spravci zobrazeni obsazeného a celkového volného mista

v ramci datového uloziste.

Systém umozni hlavnimu spravci pfifadit zvolenému uzivateli pradva spravce

organizacni jednotky:.
Systém umozni hlavnimu spravci vytvaret organizacni jednotky.
Systém umozni hlavnimu spravci mazat organizaéni jednotky.

Systém umozni hlavnimu spravei nastavovat kvoty organizaénim jednotkdm

(ptid€lovat jim prostor v datovém ulozisti).

Funkéni pozadavky na domovskou slozku a sdileni

Systém umozni pifihlaSenym uzivatelim vytvaret slozky a podslozky v jejich do-
movskeé sloZce.

Systém umozni ptihldSenym uZzivatelim nahravat soubory do domovské slozky
a také do podslozek domovské slozky.

Systém umozni pfihlaSenym uZivatelim mazat slozky, podslozky a soubory v jejich
domovské sloZce.

Systém umozni ptihldSenym uZzivatelim pfesouvat a kopirovat slozky, podslozky
a soubory v jejich domovské slozce.
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F26

F27

F28

F29

2214

F30
F31

F32

F33

F34

F35

F36

Systém umozni piihlaSenym wuzivatelim sdileni vybranych slozek, podslozek
a soubort v jejich domovské slozce s konkrétnimi uzivateli.

Systém umozni piihlaSenym uZzivatelim prohlizeni slozek, podslozek a souborii

v jejich domovské slozce.

Systém umozni piihlaSenym uzivatelim prohlizeni slozek, podslozek a soubort,
které s prihlaSenym uzivatelem sdileji ostatni uzivatelé.

Systém umozni piihlaSenym uzivatelim pfesouvani slozek a soubori z jejich
domovské slozky do archivu.

Funkéni pozadavky na archivaci a zalohovani
Systém umozni prihlaSenym uzivatelim vytvareni slozek a podslozek v archivu.
Systém umozni pifihlaSenym uzivatelim nahravani soubort do slozek a podslozek
archivu.
Systém umozni piihldSenym wuzivatelim mazat slozky, podslozky a soubory
v archivu.
Systém umozni pifihlaSenym uZivatelim piesouvat a kopirovat slozky, podslozky

a soubory v archivu.

Systém umozni piihlaSenym uZzivatelim prohlizeni slozek, podslozek a souborii
v archivu.
Systém umozni piihlaSenym uZzivatelim presouvani slozek a souborii z archivu

do jejich domovské slozky.

Systém umozni piihlaSenym uzivatelim pfepnout soubory v archivu z ,online*

do ,,offline” stavu a zpét. Vice informaci o téchto stavech a jejich vyznamu

je uvedeno v kapitole 2.4.3 CESNET.

2.2.2 Obecné pozadavky

Obecné

pozadavky, nebo téz nefunk¢ni pozadavky, nepopisuji konkrétni aktivity ¢i akce,

které musi byt uzivateli umoznény. Namisto toho predstavuji obecné vlastnosti, které musi

systém spliiovat, aby byl celkové pouzitelny. Pro integracni portal byly stanoveny nasledujici

obecné pozadavky.

N1 Systém bude naprogramovan v programovacim jazyce Java.

N2 Systém bude nasazen na aplikacni server a bude dostupny prostfednictvim internetu.



N3 Systém bude poskytovat RESTful [18] aplika¢ni rozhrani (API) pro ptistup ke sluz-
bam. Pro vice informaci o RESTful webovych sluzbach a o REST viz. kapitola 3.2.1
REST.

N4 Systém bude provadét autentizaci a autorizaci uZzivatele prostfednictvim protokolu
OAuth 2.0 [8].

N5 Systém bude vyuZzivat tlozist¢ CESNET.

2.3 Pripady uziti (use case)

Ptipady uziti dale rozvadéji funkéni pozadavky ze seznamu v kapitole 2.2.1 Funkéni
pozadavky. V jednotlivych podkapitoldch jsou ptredstaveni aktéfi v ramci integracniho
portalu, a dale jednotlivé pfipady uziti podle moduli.

Ptipady uziti jsou modelovany z pohledu uZivatele a zachycuji tedy 1 ¢ast uzivatelského
rozhrani, jako napf. spojeni ,systém zobrazi formuldi“. UZivatelské rozhrani je vSak

vytvareno v ramci diplomoveé prace Katetiny HaSlarové.

2.3.1 Aktéri

Aktéfi predstavuji jednotlivd opravnéni uzivateli. V ramci integra¢niho portalu existuje
nékolik rtznych opravnéni, které se nasledné mohou piifazovat k uZivatelskym rolim
a ty ndsledn¢ konkrétnim uZzivatelim. Systém opravnéni tvofi hierarchickou strukturu, ktera
odpovida hierarchické struktute aktért. Ta je vyobrazena na obrazku 2.2: Diagram hierarchie
aktért.

Konkrétni uzivatel mlize mit pfifazeno vice uzivatelskych roli, a v disledku tedy i vice
uzivatelskych opravnéni. Muze tedy vystupovat jako n€kolik rtiznych aktérii z posledni
(spodni) urovné hierarchie aktérti (spravce organiza¢ni jednotky, spravce externistu,
hlavni spravce). Vzdy se vSak musi jednat bud’ o akademika, nebo o externistu.

Akademik a externista jsou oba uZivatelé, a oba mohou vyuzivat datové ulozisté. Jediny
rozdil mezi témito dvéma aktéry je tedy ve zplsobu piihlaSovani a dale neni mozné ziskat

udaje o externistech prostiednictvim KOSapi.

Hlavni spravce mé& na starosti celkovou spravu integraéniho portdlu. V rédmci
organizaCnich jednotek muze jednotkdm pfifazovat dostupny prostor v datovém ulozisti
prostiednictvim nastaveni kvot, vytvaret nové jednotky, a celkové monitorovat stav datového

ulozisté. Déale mlize vytvaret a prifazovat uzivatelské role konkrétnim uzivateltim.

Spravce externistl se stard o uzivatelské ucty externistii. Konkrétné mize vytvaret nové,

¢1 mazat a upravovat stdvajici uCty pro externisty.
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Spravce organiza¢ni jednotky ma na starosti spravu pfifazené organizacni jednotky. Toto
opravnéni tedy nikdy neni globalni, ale vzdy se vztahuje ke konkrétni jednotce. Takovyto
spravce si muze zobrazovat statistiky o vyuziti ilozného prostoru v ramci jednotky, vyuziti
mista konkrétnim uZivatelem, a dale mize pfidavat a odebirat uzivatele z a do organiza¢ni

jednotky.

uc Hierarchie akteru /

Uzivatel

Akademik Externista Spravce organizacni  Spravce externistu Hlawni spravce
Jjednotky

Obr. 2.2: Diagram hierarchie aktérii

2.3.2 Pripady uziti uzivatelskych uctu

V této kapitole jsou rozvinuty funkéni pozadavky z kapitoly 2.2.1.1 Funk¢ni pozadavky na
uzivatelské ucty, konkrétné tedy pozadavky F1 az F10. Jednotlivé pripady uziti, které
souviseji s uzivatelskymi Ucty, jsou vyobrazeny na obrazku 2.3: Diagram ptipada uziti pro
uzivatelské ucty. Zde vystupuji nasledujici Ctyfi aktéfi: akademik, externista, spravce

externisti a hlavni spravce.

Akademikové a externisté se mohou pouze pfihlaSovat, akademikové ptes systém FELid,

naproti tomu externisté se piihlasuji pfimo prostfednictvim integra¢niho portalu.

Spravce externisti muize vytvaiet a mazat uzivatelské ucty pro externisty, nemize jim

ovSem piifazovat ani odebirat uzivatelské role.

Hlavni spravce vytvaii uzivatelské role, které zastfesSuji jednotlivda opravnéni v ramci

integrac¢niho portalu, a mize je piifazovat jednotlivym uzivateliim.
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Integracni portal

UC3 - Vybworit ucet

UC1 - Prihlasit se pro externistu
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(from {from
Abcteri) Akter)
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=
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¥ '
¥ wincludes
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~

UC10 - Zobrazit
seznam uzivatelu

wincludex

| Hlawni spravce

N4

(from

Akteri)
UCT - Priradit
uzivateli roli

UCS - Odebrat
uzivateli roli

Obr. 2.3: Diagram pripadu uZziti pro uZivatelské ucty
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2.3.2.1 Mapovani na funkéni pozadavky

Pro kontrolu splnéni vSech postihovanych funk¢nich pozadavki slouzi tabulka 2.1: Splnéni
funk¢nich pozadavkil ptipady uziti pro uziv. uéty. Ta zachycuje vztahy mezi jednotlivymi
funk¢énimi pozadavky z kapitoly 2.2.1.1 Funk¢ni pozadavky na uzivatelské ucty a konkrétnimi
ptipady uziti, které jsou vyobrazeny na obrazku 2.3: Diagram ptipadii uziti pro uzivatelské
ucty a dale rozvijeny ve scénarich ptipadi uziti v nasledujicich podkapitolach.

Pozadavky

Pripady uziti | FI F2 F3 F4 F5 F6 F7 F8 F9 F10
UCl TT
ucC2 N
UC3 n
uc4 )
uUcCs )
uce )
uc? )
UC8 fn
uc9 n
Cul10 il

Tabulka 2.1: Splnéni funkcnich pozadavkii pripady uZiti pro uziv. ucty

Jak je z tabulky patrné, funk¢ni pozadavky F1 az F10 jsou splnény odpovidajicimi
piipady uziti UC1 az UC10.

Pokud néktery piipad uziti vyuzivd funkcionalitu jiného ptipadu, mluvi se o tzv.
includovani pripadua uziti. To znamena, ze se funkcionalita includovaného ptipadu zacleni

pfimo do scénafe toho ptipadu uziti, ktery jej includuje.

Zde jsou includovany pfipady uziti UC9 — Zobrazit seznam uZiv. roli a UC10 —

Zobrazit seznam uzivatelu.
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2.3.2.2 Pripad uziti UC1 - prihlaseni pres FELid

Tento ptipad uZiti zachycuje jeden ze dvou moznych zplsobl piihlaSeni se do systému.
V tomto piipadé se jedna o piihlaSeni prostfednictvim FELid. Takto se mohou ptihlasovat
pouze akademikové (akademiCti pracovnici a studenti).

Hlavni scénar:

1. Ptipad uziti zacina, kdyz se akademik rozhodne ptihlésit se do integra¢niho portalu.
Integracni portal preda pozadavek FELid.

Akademik vyplni své ptihlaSovaci udaje a potvrdi zadani.

FELid ptfeda pozadavek zpét na integracni portal.

A

Integrac¢ni portal akademika ptihlasi a zobrazi mu zpravu o uspéSném piihlaseni.

2.3.2.3 Pripad uziti UC2 — prihlaseni pres integracni portal

Tento pfipad uziti zachycuje druhy ze dvou moznych zpisobl piihlaSeni se do systému,
a to piimo prostiednictvim integra¢niho portalu. Tato metoda je urCena pro externisty, kteti
nemaji G&et v databazi Fakulty elektrotechnické CVUT.

Hlavni scénar:
1. Pfipad uziti zacind, kdyz se externista rozhodne pfihlésit se do integra¢niho portalu.

2. Integracni portal zobrazi formuléi pro pfihlaseni, ktery umoziuje zadat piihlasovaci

jméno a heslo.
3. Externista vyplni své ptihlasovaci jméno a heslo, a potvrdi zadéani.

4. Integraéni portal externistu ptihlasi a zobrazi mu zpravu o uspéSném piihlaSeni.

2.3.2.4 Pripad uziti UC3 — vytvoreni Uctu pro externistu

Tento ptipad uziti zachycuje proces vytvaieni uzivatelského uctu pro externistu, tedy
pro uzivatele, ktery nemd ucet v databazi Fakulty elektrotechnické CVUT. Vytvatet

uzivatelské ucty pro externisty v ramci integra¢niho portalu mize pouze spravce externisti.

13
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Hlavni scénar:
1. Ptipad uziti zacind, kdyz se spravce externistli rozhodne piidat nového externistu.

2. Integraéni portal zobrazi formular umoZiujici zadat externistovo uZivatelské jméno,

heslo a identifika¢ni ¢islo organizacni jednotky, do které mé externista patfit.

3. Spravce externistl vyplni povinné udaje uzivatelské jméno, heslo a identifikacni ¢islo
organiza¢ni jednotky, a potvrdi zadani.

4. Integracni portal zkontroluje, zda jiz neexistuje uzivatel se stejnym jménem, a zda
identifikacni ¢islo organizacni jednotky existuje. Integracni portal vytvoii novy ucet
pro externistu a zobrazi aktualizovany seznam uZzivatell a zpravu o uspéSném
vytvofeni.

2.3.2.5 Pripad uziti UC4 — smazani uctu externisty

Tento piipad uzZiti zachycuje proces smazani existujiciho uZivatelského uctu pro externistu.
Mazat uzivatelské GCty externistl v ramci integra¢niho portalu mize opét pouze spravce
externisti.

Hlavni scénar:

1. Pfipad uziti zacind, kdyZz se spravce externistl rozhodne smazat existujici ucet
nekterého externisty.

2. Include (UC10 — Zobrazit seznam uzivatel).

3. Spravce externistli vybere pozadovaného uzivatele.

4. Integracni portal zobrazi detail vybrané¢ho uzivatele.

5. Spréavce externistil na detailu uzivatele klikne na tlacitko pro smazani uzivatele.

6. Integracni portal smaze vybrany uzivatelsky ucet externisty a zobrazi aktualizovany

seznam uzivatell a zpravu o Uspé€$ném smazani.

2.3.2.6 Pripad uziti UC5 — vytvoreni uzivatelské role

Tento ptipad uziti zachycuje proces vytvoreni uzivatelské role, coz mize délat pouze hlavni
spravce. Uzivatelské role se pfifazuji konkrétnim uzivatelim a obsahuji seznam opravnéni

v ramci systému.

Role miize obsahovat pouze globalni opravnéni, jako jsou naptiklad opradvnéni pro
spravce externisti a pro hlavniho spravce. Spravce organizacnich jednotek neni globalni
roli, jelikoz se vzdy vztahuje ke konkrétni jednotce. To znamena, Ze nemlze byt piifazena
k uzivatelskym rolim.
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Hlavni scénar:

1.
2.

Ptipad uziti zac¢ind, kdyz se hlavni spravce rozhodne vytvofit novou uzivatelskou roli.

Integraéni portal zobrazi formulaf, ktery umozni zadat jméno role a jeji popis. Déle
bude formular obsahovat seznam opravnéni v ramci systému.

Hlavni spravce vyplni povinné udaje jméno a popis role, dale vybere ze seznamu
jedno ¢i vice opravnéni, a potvrdi zadani.

Integracni portdl zkontroluje, zda role s danym jménem jiZ neexistuje. Integracni
portal vytvofi novou uzivatelskou roli a zobrazi aktualizovany seznam roli a zpravu
0 uspéSném vytvoreni.

2.3.2.7 Pripad uziti UC6 — smazani uzivatelskeé role

Tento pfipad uziti zachycuje proces smazani existujici uZivatelské role. Role mize mazat

pouze hlavni spravce.

Hlavni scénar:

1.

A

Ptipad uziti zacina, kdyz se hlavni spravce rozhodne smazat existujici uzivatelskou
roli.

Include (UC9 — Zobrazit seznam uziv. roli).

Hlavni spravce vybere pozadovanou uzivatelskou roli.

Integrac¢ni portal zobrazi detail uzivatelské role.

Hlavni spravce na detailu uZivatelské role klikne na tlacitko pro smazani role.

Integraéni portal smaze vybranou uzivatelskou roli a zobrazi aktualizovany seznam
roli a zpravu o uspé$ném smazani.

2.3.2.8 Pripad uziti UC7 — prifazeni role uzivateli

Tento ptipad uziti zachycuje proces pfifazeni uzivatelské role ke konkrétnimu uzivateli. Role

milZe pfifazovat pouze hlavni spravce.

Hlavni scénar:

1.

Ptipad wuziti zaCina, kdyz se hlavni spravce rozhodne pfiradit uzivatelskou roli
k uzivateli.

Include (UC10 — Zobrazit seznam uZivatell).

Hlavni spravce vybere pozadovaného uzivatele.

15
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e

Integra¢ni portal zobrazi detail uzivatele.

Hlavni spravce na detailu uzivatele klikne na tlacitko pro pfidani uzivatelské role.
Include (UC9 — Zobrazit seznam uZziv. Roli).

Hlavni spravce vybere pozadovanou uzivatelskou roli.

Integracni portal piifadi vybranou uzivatelskou roli k vybranému uZzivateli a zobrazi

detail uzivatele s aktualizovanym seznamem roli a zpravu o UspéSném pftifazeni role.

2.3.2.9 Pripad uziti UC8 — odebrani role uzivateli

Tento piipad uziti zachycuje proces odebrani uZivatelské role konkrétnimu uZivateli. Role

muze odebirat pouze hlavni spravce.

Hlavni scénar:

1.

bl T

Ptipad uziti zacind, kdyZ se hlavni spravce rozhodne uzivateli odebrat uZivatelskou
roli.

Include (UC10 — Zobrazit seznam uzivatell).
Hlavni spravce vybere pozadovaného uzivatele.
Integracni portal zobrazi detail uzivatele.

Hlavni spravce na detailu uzivatele vybere ze seznamu roli uZivatele tu roli, kterou
chce uzivateli odebrat.

Integracni portal odebere vybranému uzivateli vybranou uZzivatelskou roli a zobrazi

detail uzivatele s aktualizovanym seznamem roli a zpravu o UspéSném odebrani role.

2.3.2.10 Pripad uziti UC9 — zobrazeni seznamu uziv. roli

Tento pfipad wuziti zachycuje proces zobrazeni seznamu vSech wuzivatelskych roli

v integraénim portalu. Tuto funkcionalitu vyuzivaji i ostatni ptipady uziti, konkrétn¢ UC6 —

Smazat uzivatelskou roli a UC7 — Priradit uzivateli roli.

Hlavni scénar:

1.
2.
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Ptipad uziti zacind, kdyZ se uZivatel rozhodne zobrazit si seznam uzivatelskych roli.

Integracni portal zobrazi seznam vSech existujicich uZivatelskych roli.



2.3.2.11 Pripad uziti UC10 — zobrazeni seznamu uzivatel(

Tento pfipad uZiti zachycuje proces zobrazeni seznamu vSech uzivatelll v integracnim portalu.
Tuto funkcionalitu vyuzivaji I ostatni pfipady uziti, konkrétné¢ UC4 — Smazat ucet externisty,
UCT7 - Priradit uzivateli roli a UC8 — Odebrat uzivateli roli.

Hlavni scénar:
1. Pfipad uziti zacind, kdyz se uzivatel rozhodne zobrazit si seznam uZzivateld.

2. Integra¢ni portal zobrazi seznam vSech existujicich uzivatelskych ucta, tedy externistl
i akademiki. Uéty externisti budou v seznamu odliSeny od étd akademik.

2.3.3 Pripady uziti organiza¢nich jednotek

V této kapitole jsou rozvinuty funkéni poZadavky z kapitoly 2.2.1.2 Funkéni poZadavky na
organizacni jednotky, konkrétné tedy pozadavky F11 az F21. Jednotlivé ptipady uziti, které
souviseji s organiza¢nimi jednotkami, jsou vyobrazeny na obrazku 2.4: Diagram ptipada uziti
pro org. jednotky.

V modulu organizacnich jednotek tedy vystupuji pouze dva aktéfi: spravce organizacni
jednotky a hlavni spravce.

Spravce organizacni jednotky muze ptidavat a odebirat uzivatele do a z organizacni
jednotky, a dale mlze monitorovat vyuZziti mista v rdmci kvoty organizacni jednotky,
pro kterou je urcen jako spravce, a vyuZiti této mista v této organizacni jednotce jednotlivymi

uzivateli.

Hlavni spravce mize vytvafet a mazat organizacni jednotky, nastavovat jim kvoty
(pridélené misto v ulozisti). Také pfitazuje uzivatelim prava spravce organizaéni jednotky,
které se vzdy vztahuje ke konkrétni organizacni jednotce. Dale mize monitorovat celkovy
stav vyuziti mista v datovém ulozi$ti, vyuziti mista v rdmci kvot organizacnich jednotek,
a vyuziti mista jednotlivymi uzivateli.

Kromé novych ptipadti uziti zde také figuruje piipad uziti UC10 — Zobrazit seznam
uzivateli z kapitoly 2.3.2 Ptipady uziti uZzivatelskych ucti. Ten je vyuzivan (includovén)
hned nékolika piipady uZiti v této kapitole.
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Obr. 2.4: Diagram pripadit uZiti pro org. jednotky

2.3.3.1 Mapovani na funkéni pozadavky

Pro kontrolu splnéni vSech postihovanych funkénich pozadavka slouzi tabulka 2.2: Splnéni
funk¢nich pozadavki ptipady uziti pro org. jednotky. Ta zachycuje vztahy mezi jednotlivymi
funkénimi pozadavky z kapitoly 2.2.1.2 Funkéni pozadavky na organizac¢ni jednotky
a konkrétnimi piipady uziti, které jsou vyobrazeny na obrazku 2.4: Diagram piipadil uziti pro

Jo 4

org. jednotky a dale rozvijeny ve scénatich piipadt uziti v nasledujicich podkapitolach.

18




Pozadavky

Pripady uziti

F11

F12

F13

F14

F15

F16

F17

F18

F19

F20

F21

UCl11

UCl12

UC13

UCl14

UCI15

UCl6

ucCl17

UCI18

UC19

Tabulka 2.2: Splnéni funkcnich pozadavkii pripady uZiti pro org. jednotky

Jak je z tabulky patrné, funkéni pozadavky F11 az F21 jsou splnény piipady uziti UC11
az UC19. Piipad UC13 — Zobrazit vyuziti kvoty org. jednotky plni pozadavky F13 a F15,

jelikoZ se jedna o poZadavky na stejnou funkcionalitu, kterd ma ovSem byt umoznéna dvéma

riznym aktérim (spravci organizacni jednotky a hlavnimu spravci). Ze stejného diivodu plni

UC14 - Zobrazit vyuziti mista uZivatelem v org. jednotce pozadavky F14 a F16.

2.3.3.2 Pripad uziti UC11 — pridani uzivatele do org. jednotky

Tento ptipad uziti zachycuje proces piidani uzivatele do konkrétni organizacni jednotky.

Pfidavat uzivatele miize pouze spravce organizacni jednotky, a to pouze do téch jednotek,

pro které ma nastaveno opravnéni spravce.

Hlavni scénar:

1. Ptipad uziti zacina, kdyz se spravce organizacni jednotky rozhodne ptidat uzivatele

do jednotky.

0

@wok W

Include (UC10 — Zobrazit seznam uzivateli).

Include (UC20 — Zobrazit detail org. jednotky).

Spravce org. jednotky vybere pozadovaného uzivatele.

Spravce org. jednotky na detailu jednotky klikne na tlacitko pro pfidani uzivatele.

6. Integracni portal ptida vybraného uzivatele do vybrané organizacni jednotky a zobrazi

detail jednotky s aktualizovanym seznamem c¢lentll a zpravu o uspé$Sném pridani.
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2.3.3.3 Pripad uziti UC12 — odebrani uzivatele z org. jednotky

Tento ptipad uzZiti zachycuje proces odebrani uzZivatele z organizacni jednotky. Odebirat
uzivatele mize pouze spravce organizacéni jednotky, a to pouze z téch jednotek, pro které

ma nastaveno opravnéni spravce.
Hlavni scénar:

1. Ptipad uziti zacind, kdyZ se spravce organiza¢ni jednotky rozhodne odebrat uZivatele
z jednotky.

2. Include (UC20 — Zobrazit detail org. jednotky).

3. Spravce organizacni jednotky vybere v seznamu Clent na detailu vybrané jednotky
toho uzivatele, kterého si pteje odebrat.

4. Integracni portadl odebere vybraného uzivatele z vybrané jednotky a zobrazi detail

jednotky s aktualizovanym seznamem ¢len a zpravu o uspésném odebrani.

2.3.3.4 Pripad uziti UC13 — zobrazeni vyuziti kvoty org. jednotky

Tento piipad uziti zachycuje proces pro zobrazeni obsazeného, dostupného a celkového
volného mista v rdmci kvoty organizacni jednotky. Tyto informace si mlze zobrazit pouze
spravce organizacni jednotKky u jednotek, pro které mé opravnéni spravce, a hlavni spravce.

Hlavni scénar:

1. Piipad uziti za¢ina, kdyZ se spravce rozhodne zobrazit si vyuziti kvoty organizacni
jednotky.

2. Include (UC20 — Zobrazit detail org. jednotky).

3. Spravce na detailu organiza¢ni jednotky klikne na tladitko pro zobrazeni statistik
vyuziti kvoty.

4. Integracni portdl zobrazi obsazené, dostupné a celkové volné misto v rdmci kvoty jako
kolacovy graf.

2.3.3.5 Pripad uziti UC14 — zobrazeni vyuziti mista uzivatelem v org. jednotce

Tento piipad uziti zachycuje proces pro zobrazeni vyuzitého mista uzivatelem v organizacni
jednotce. Tyto informace si mlze zobrazit pouze spravce organizacni jednotky u uzivatelt

v jednotce, pro kterou mé opravnéni spravce, a hlavni spravce.
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Hlavni scénar:

1.

Sl

Ptipad uziti zacind, kdyz se spravce rozhodne zobrazit si vyuziti mista nékterym
uzivatelem v rdmci organizacni jednotky.

Include (UC10 — Zobrazit seznam uzivatell).
Spravce vybere pozadovaného uzivatele.
Integracni portal zobrazi detail uzivatele.

Spravce na detailu uzivatele klikne na tlacitko pro zobrazeni statistik vyuZiti iloZzného
prostoru.

Integracni portal zobrazi uzivatelem obsazené misto v ramci vSech organiza¢nich
jednotek, ve kterych je ¢lenem, a pro které ma spravce opravnéni.

2.3.3.6 Pripad uziti UC15 — zobrazeni vyuziti mista dat. ulozisté

Tento ptipad uziti zachycuje proces pro zobrazeni vyuzitého mista proces pro zobrazeni

obsazeného, dostupného a celkového volného mista v rdmci datového ulozisté. V zakladu jsou

datova ulozisté dvé: jedno pro sdileni souboril, a jedno pro archivaci a zalohovani. Tyto

informace si miize zobrazit pouze hlavni spravce.

Hlavni scénar:

1.

Ptipad uziti zacina, kdyz se hlavni spravce rozhodne zobrazit si statistiku vyuziti mista
datového uloziste.
Integracni portal zobrazi seznam datovych tloZzist.

Hlavni spravce klikne na tlaCitko pro zobrazeni statistiky u datového uloziste,
pro které si chce prohlizet vyuziti mista.

Integracni portdl zobrazi obsazené, dostupné a celkové volné misto v ramci datového
ulozisté jako kolaCovy graf.

2.3.3.7 Pripad uziti UC16 — prifazeni prav spravce org. jednotky

Tento piipad uZiti zachycuje proces pro pfifazeni prav spravce organizacni jednotky uZzivateli.

Toto opravnéni se vzdy vztahuje ke konkrétni organiza¢ni jednotce, a mize jej ptifazovat

pouze hlavni spravce.
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Hlavni scénar:

1.

Piipad uziti za¢ina, kdyz se hlavni spravce rozhodne pfifadit uzivateli prava spravce
organizacni jednotky:.

Include (UC20 — Zobrazit detail org. jednotky).

Hlavni spravce na detailu organiza¢ni jednotky klikne na tlacitko pro ptidani spravce
této jednotky.

Include (UC10 — Zobrazit seznam uzivatell).
Hlavni spravce vybere pozadovaného uzivatele.

Integracni portal ptifadi vybranému uzivateli prava spravce vybrané organizacni
jednotky a zobrazi detail jednotky s aktualizovanym seznamem spravci a zpravu
0 uspéSném piifazeni spravce.

2.3.3.8 Pripad uziti UC17 — vytvoreni org. jednotky

Tento piipad wuziti zachycuje proces vytvofeni nové organizacni jednotky. Vytvaret

organizacni jednotky mize pouze hlavni spravce.

Hlavni scénar:

1.

Piipad uziti zacind, kdyz se hlavni sprdvce rozhodne vytvofit novou organiza¢ni
jednotku.

Integracni portdl zobrazi formulat umoznujici zadat identifikacni Cislo organizacni
jednotky a jeji jméno.

Hlavni spravce vyplni povinné tdaje identifikacni ¢islo a jméno jednotky, a potvrdi
zadéni.

Integracni portal zkontroluje, zda organizaéni jednotka s danym identifikacnim ¢islem

nebo jménem jiz neexistuje. Integracni portdl vytvoii novou jednotku a zobrazi

aktualizovany seznam jednotek a zpravu o uspéSném vytvoieni.

2.3.3.9 Pripad uziti UC18 — smazani org. jednotky

Tento ptipad uziti zachycuje proces smazani existujici organiza¢ni jednotky. Mazat

organiza¢ni jednotky mize pouze hlavni spravce.
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Hlavni scénar:

1.
2.

Ptipad uziti zac¢ind, kdyz se hlavni spravce rozhodne smazat organizac¢ni jednotku.
Include (UC20 — Zobrazit detail org. jednotky).

Hlavni spravce na detailu organizacni jednotky klikne na tlacitko pro smazani
jednotky.

Integra¢ni portdl smaze vybranou jednotku a zobrazi aktualizovany seznam

organizac¢nich jednotek a zpravu o ispéSném smazani.

2.3.3.10 Pripad uziti UC19 — nastaveni kvoéty org. jednotky

Tento piipad uziti zachycuje proces nastaveni kvoty, tedy pfifazeného mista v datovém

ulozisti, pro organiza¢ni jednotku. Nastavovat kvoty miize pouze hlavni spravce.

Hlavni scénar:

1.

Ptipad uziti zaCind, kdyz se hlavni spravce rozhodne nastavit kvotu organizacni
jednotce.

Include (UC20 — Zobrazit detail org. jednotky).
Hlavni spravce na detailu organiza¢ni jednotky klikne na tlacitko pro nastaveni kvoty.

Integracni portal zobrazi formuldf umoziujici zadat kvotu pro organizacni jednotku
na jednotlivych datovych ulozistich.

Hlavni spravce vyplni kvotu a potvrdi zadani.

Integracni portal nastavi novou hodnotu kvoty a zobrazi detail organizacni jednotky
a zpravu o Uspé€Sném nastaveni.

2.3.3.11 Pripad uziti UC20 — vybrani org. jednotky

Tento pfipad uziti zachycuje proces vybrani uzivatelského uctu ze seznamu. Tuto

funkcionalitu vyuzivaji ostatni ptipady uziti, konkrétné

Hlavni scénar:

1.

Sl

Ptipad uziti zac¢ind, kdyZ se uZivatel rozhodne vybrat organizacni jednotku.
Integracni portal zobrazi seznam vSech organizaénich jednotek.
UZivatel kliknutim vybere pozadovanou jednotku.

Integraéni portal zobrazi detail vybrané organizacni jednotky.
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2.3.4 Pripady uziti domovské slozky a sdileni

V této kapitole jsou rozvinuty funkéni pozadavky z kapitoly 2.2.1.3 Funkéni pozadavky na
domovskou slozku a sdileni, konkrétné tedy pozadavky F22 az F29.

Jednotlivé pripady uziti, které souviseji s domovskou slozkou a sdilenim, jsou vyobrazeny
na obrazku 2.5: Diagram ptipadl uZziti pro domovskou slozku a sdileni. V tomto modulu tedy
vystupuje pouze jediny aktér, a to obecny uZzivatel. Ten ma k dispozici velké mnozstvi

relativné jednoduchych funkci pro praci se soubory a slozkami.

Ptipady uziti ptedpokladaji, Ze na jejich zacatku je uZzivatel na obrazovce s domovskou
slozkou a vidi seznam slozek a soubort v ni umisténych. V souvislosti s domovskou slozkou
muze uzivatel provadét operace jako je vytvareni, nahrdvani, mazani, presouvani, kopirovani,
prohlizeni a sdileni soubort a slozek. Pokud s uzivatelem nékdo sdili soubor ¢i slozku, mtize

si je uzivatel pouze prohlizet.

Jelikoz jsou si nékteré piipady uziti v tomto modulu zna¢né podobné, budou
v podkapitolach se scénafi zachyceny pouze nékteré piipady uziti. Naptiklad ptipady uziti
UC25 — Presunout slozku a UC27 — Kopirovat slozku jsou sice dva samostatné piipady
s rozdilnou funkcionalitou, ovSem jejich popis je téméf totozny a bude tedy popsan pouze

scénaf prvniho z nich.

Déle nejsou uvadeény scénate piipadu uziti pro ptipady UC37 — Vybrat slozku a UC38 —
Vybrat soubor, jelikoz se jedna o ptipady, které jsou totozné s odpovidajicimi akcemi
ve kterémkoliv spravci soubort, a jsou tedy natolik trividlni a obecné znamé vSem uzivatelim
pocitact, ze uvadéni jejich detailniho scénafe nema vyznam.

Kromé novych ptipadii uziti zde také figuruje ptipad uziti UC10 — Zobrazit seznam
uzivateli z kapitoly 2.3.2 Pripady uziti uzivatelskych ucti. Ten je vyuzivan (includovan)

hned né¢kolika ptipady uziti v této kapitole.
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Obr. 2.5: Diagram pripadu uziti pro domovskou slozku a sdileni
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2.3.4.1 Mapovani na funkéni pozadavky

Pro kontrolu splnéni vSech postihovanych funk¢nich pozadavki slouzi tabulka 2.3: Splnéni
funkénich pozadavki pfipady uziti pro sdileni. Ta zachycuje vztahy mezi jednotlivymi
funkénimi pozadavky z kapitoly 2.2.1.3 Funkéni pozadavky na domovskou slozku a sdileni
a konkrétnimi ptipady uziti, které jsou vyobrazeny na obrazku 2.5: Diagram piipadi uZiti pro
domovskou slozku a sdileni a dale rozvijeny ve scénafich pifipadii uZziti v nasledujicich
podkapitolach.

Pozadavky

Pripady uziti | F22 F23 F24 F25 F26 F27 F28 F29
ucC21 )
ucC22 )
ucC23
ucC24
uC25
uC26
uc27
ucC28
uC29 )
UC30 )
uC3i )
uC32 )
UC33
uUC34 n
UC35 ﬂ
UC36

e

Tabulka 2.3: Spineéni funkcnich pozadavkii pripady uziti pro sdileni

Jak je z tabulky patrné, funkéni pozadavky F22 az F29 jsou splnény ptipady uziti UC21
az UC35. Néekteré pozadavky jsou splnény hned nékolika ptipady uziti. To je dano tim,
ze zatimco funkéni pozadavek miize byt formulovan obecnéji aby zahrnoval slozky i1 soubory,
pfipadné kopirovani i pfesouvani, pfipady uZziti jiz museji byt pro konkrétni akce nad
konkrétnim typem objektu.
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2.3.4.2 Pripad uziti UC21 — vytvoreni slozky

Tento ptipad uZiti zachycuje proces vytvoreni slozky v domovské sloZce uZivatele, ptipadné
v jejich podslozkach.

Hlavni scénar:

1.

Sl

Ptipad uziti za¢ind, kdyZ se uZivatel rozhodne vytvofit novou slozku.
Integracni portal zobrazi formulat umoznujici zadat jméno slozky.
Uzivatel vyplni jméno slozky a potvrdi zadani.

Integra¢ni portdl zkontroluje, jestli jiz neexistuje slozka se stejnym jménem
na aktualni Grovni hierarchické struktury slozek. Integracni portal vytvoii sloZzku
s danym jménem, zobrazi aktualizovany seznam sloZek a souborli, a zobrazi zpravu
0 UuspéSném vytvoieni.

2.3.4.3 Pripad uziti UC22 — nahrani souboru

Tento ptipad uziti zachycuje proces nahrani (uploadu) souboru z pocitace uzivatele do jeho
domovské slozky v integra¢nim portalu.

Hlavni scénar:

1.
2.

Ptipad uziti za¢ina, kdyz se uzivatel rozhodne nahrat soubor.
Integracni portal zobrazi formuldf umoziujici vybrat lokalni soubor pro nahréani.

Uzivatel klikne na tlacitko pro vybrani souboru, vybere pozadovany souboru na svém
pocitaci, a nasledné klikne na tlacitko pro nahrani souboru.

Integracni portal ulozi nahrdvany soubor do aktudlni urovné hierarchické struktury
slozek v domovské slozce uzivatele, zobrazi aktualizovany seznam slozek a soubort,
a zobrazi zpravu o UspéSném nahrani.

2.3.4.4 Pripad uziti UC23 — smazani slozky

Tento ptipad uziti zachycuje proces smazani slozky. Ptipad uziti UC24 — Smazat soubor
je téméf totozny a lisi se pouze ve druhém kroku scénafe, kde includuje UC38 — Vybrat

soubor. Z tohoto divodu neni uvadén jeho scénar.

Hlavni scénar:

1.

2.

Ptipad uziti za¢ind, kdyZ se uzivatel rozhodne smazat slozku.

Include (UC37 — Vybrat slozku).
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3. Uzivatel klikne na tlacitko pro smazani vybrané slozky.

4. Integra¢ni portdl smaze vybranou slozku, zobrazi aktualizovany seznam slozek

a soubor(l, a zobrazi zpravu o Gspé€$ném smazani.

2.3.4.5 Pripad uziti UC25 — presunuti slozky

Tento ptipad uziti zachycuje proces presunuti slozky do jiné slozky. Ptipady uziti UC26 —
Piesunout soubor, UC27 — Kopirovat slozku a UC28 — Kopirovat soubor jsou opét téméf
totozné a liSi se pouze ve vybéru souboru namisto slozky, ptipadné v kliknuti na tlacitko
pro kopirovani namisto piesunuti. U té€chto tii ptipadl tedy neni uvadén jejich scénar.

Hlavni scénar:
1. Pripad uziti zaCind, kdyz se uzivatel rozhodne piesunout slozku.

2. Include (UC37 — Vybrat slozku) pro vybrani pfesouvané slozky.

|98)

Uzivatel klikne na tla¢itko pro pfesunuti vybrané slozky.
4. Include (UC37 — Vybrat slozku) pro vybrani slozky, do které se ma presunout.

5. Integracni portal ptfesune slozku vybranou v druhém kroku do slozky vybrané
ve Ctvrtém kroku, zobrazi aktualizovany seznam slozek a souboril, a zobrazi zpravu
0 uspéSném piesunuti.

2.3.4.6 Pripad uziti UC29 - sdileni slozky

Tento piipad uZziti zachycuje proces sdileni slozky v domovské slozce uZzivatele s jinym
uzivatelem. Pfipad uZziti UC30 — Sdilet soubor je opét téméft totoZny a neni tedy uvadeén jeho
scénar.

Hlavni scénar:
1. Ptipad uziti zacind, kdyz se uzivatel rozhodne sdilet slozku.
Include (UC37 — Vybrat slozku).
. Uzivatel klikne na tlacitko pro sdileni vybrané slozky s dal$imi uZivateli.

2

3

4. Include (UC10 — Zobrazit seznam uzivatell).

5. Utzivatel vybere pozadovaného uZivatele ze seznamu.
6

Integracni portdl nastavi sdileni vybrané slozky s vybranym uzivatelem a zobrazi
zpravu o uspéSném nastaveni sdileni.
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2.3.4.7 Pripad uziti UC32 — zobrazeni souboru v domovské slozce

Tento ptipad uziti zachycuje proces zobrazeni souboru v domovské slozce uzivatele. Piipad
uziti UC31 — Zobrazit sloZku v domovské sloZce je castecn¢ podobny, zobrazuje ovSem
podslozky a soubory ve vybrané slozce, opét tedy neni uvadén jeho scénar.

Hlavni scénar:

1. Pfipad uziti zacind, kdyz se uzivatel rozhodne zobrazit si soubor ze své domovské

slozky.
2. Include (UC38 — Vybrat soubor).
3. Uzivatel klikne na tlacitko pro zobrazeni / stazeni souboru.

4. Integracni portal vybrany soubor uzivateli bud’ piimo zobrazi, pokud je mozné
jej zobrazit v prohlizeci (obrazek, textovy soubor, ...), nebo jej uzivateli nabidne ke

stazeni.

2.3.4.8 Pripad uziti UC33 — zobrazeni sdilené slozky

Tento ptipad uziti zachycuje proces zobrazeni obsahu slozky, kterou s uzivatelem sdili néktery
jiny uzivatel. Ptipad uziti UC34 — Zobrazit sdileny soubor je téméf totozny, jen misto
obsahu slozky zobrazi pfimo vybrany soubor jako je popséno v kapitole 2.3.4.7 Ptipad uziti

UC32 — zobrazeni souboru v domovskeé sloZce, a neni tedy uvadén jeho scénaf.
Hlavni scénar:

1. Ptipad uziti zac¢ina, kdyz se uzivatel rozhodne zobrazit si obsah slozky, ktera je s nim
sdilena.

2. Uzivatel klikne na odkaz pro zobrazeni slozky s obsahem, ktery s nim sdileji ostatni

uzivatelé.

3. Integracni portdl zobrazi seznam vSech slozek a soubort, které¢ s uzivatelem sdileji

ostatni uzivatelé.
4. Include (UC37 — Vybrat slozku).

5. Integracni portal zobrazi vSechny podslozky a soubory ve vybrané slozce.

2.3.4.9 Pripad uziti UC35 — presunout slozku do archivu

Tento pfipad uziti zachycuje proces piesunuti slozky do archivu. Ptipad uziti UC36 —
Presunout soubor do archivu je téméf totozny a neni tedy uvadeén jeho scénar.
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Hlavni scénar:
1. Ptipad uziti zacina, kdyz se uzivatel rozhodne pfesunout slozku do archivu.
2. Include (UC37 — Vybrat slozku).
3. Uzivatel klikne na tlacitko pro pfesunuti slozky do archivu.
4

Integracni portal pfesune vybranou slozku do archivu, zobrazi aktualizovany seznam

slozek a soubortl, a zobrazi zpravu o GspeSném archivaci.

2.3.5 Pripady uziti archivace a zalohovani

V této kapitole jsou rozvinuty funkéni pozadavky z kapitoly 2.2.1.4 Funk¢ni pozadavky na
archivaci a zalohovani, konkrétn¢ tedy pozadavky F30 az F36.

Jednotlivé ptipady uziti, které souviseji s archivaci a zalohovanim, jsou vyobrazeny
na obrazku 2.6: Diagram piipadid uZiti pro archiv a zalohovani. V tomto modulu tedy
vystupuje pouze jediny aktér, a to obecny uzivatel.

Pripady uziti ptredpokladaji, Ze na jejich zacatku je uzivatel na obrazovce s archivem a vidi
seznam slozek a souborli v ném umisténych. V archivu mlze uzivatel provadét operace
vytvareni, nahrdvani, mazani, pfesouvani, kopirovani a prohlizeni soubort a slozek. Navic
muze u souborit ménit jejich stav z ,,online* na ,,offline* a zpét, coZ umoznuje kontrolu nad
druhem média, na kterém je soubor uloZen: rychlé nizkokapacitni online médium, nebo

pomalé offline médium s velkou kapacitou.

r w7

Jelikoz je velka Cast piipadl uziti totozna s piipady uziti z kapitoly 2.3.4 Ptipady uziti
domovské slozky a sdileni, nejsou pro tyto piipady uvadény jejich scénaie. Konkrétné
se jedna o vytvareni, nahravani, mazani, presouvani, kopirovani a prohlizeni soubort a slozek.
Ty se od stejnych ptipadil uziti v kapitole o domovské slozce a sdileni 1isi pouze tim, Ze jsou

provadény na obrazovce archivu.

Jediny piipad uziti, kterym se archiv li§i od domovské slozky, je tedy zména stavu

souboru. Scénaf pro tento piipad je uveden dale v této kapitole.
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2.3.5.1 Mapovani na funkéni pozadavky

Pro kontrolu splnéni vSech postihovanych funk¢nich pozadavki slouzi tabulka 2.4: Splnéni
funkénich pozadavkid piipady uziti pro archiv. Ta zachycuje vztahy mezi jednotlivymi
funkénimi pozadavky z kapitoly 2.2.1.4 Funk¢ni pozadavky na archivaci a zalohovani
a konkrétnimi ptipady uziti, které jsou vyobrazeny na obrazku 2.6: Diagram piipadi uZziti pro

archiv a zalohovani.

Pozadavky

Piipady uziti F30 F31 F32 F33 F34 F35 F36
UC39 )
uc40 )
uc41 )
uc42 )
uc43
UC44
uc4s
UC46
uc47
ucC48
uc49 )
UCso0 )
uUCs1 )

e

Tabulka 2.4: Splnént funkcnich pozadavkii pripady uziti pro archiv

Jak je z tabulky patrné, funk¢ni pozadavky F30 az F36 jsou splnény piipady uziti UC39
az UCS51. Pozadavky, které obecné€ji zahrnuji slozky 1 soubory, piipadné kopirovani

1 pfesouvani, jsou opét splnény vice ptipady uziti.
2.3.5.2 Pripad uziti UC51 — prepnuti stavu souboru v archivu

Tento ptipad uziti zachycuje proces piepnuti stavu souboru v archivu z ,,online* na ,,offline* a

naopak. Jednd se o jediny piipad uziti, ktery je specificky pro archiv.
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Hlavni scénar:
1. Pfipad uziti zacina, kdyz se uzivatel rozhodne pfepnout stav souboru.
2. Include (UCS53 — Vybrat soubor v archivu).

3. Uzivatel klikne na tlacitko, které reprezentuje aktudlni stav souboru, a které slouzi
pro jeho zménu.

4. Integraéni portal zméni stav souboru, zobrazi aktualizované tlaitko reprezentujici stav

souboru, a dale zobrazi zpravu o UspéSné zmeéng¢.

Tlacitko ve tfetim kroku slouZzi jako piepina¢ stavu. Pokud je soubor v ,,online* stavu,
pak toto tlaCitko ukazuje tento stav a kliknuti na n¢j soubor piepne do ,,offline” stavu.
Piepnuti stavu vSak mize trvat i n€kolik minut, a tlacitko bude béhem této doby neaktivni.

2.4 Integrované sluzby

V této kapitole jsou popsany vSechny sluzby, které bude integracni portal vyuzivat, a to véetné
téch, které budou do systému integrovany az v navazujici praci. Jedna se tedy jak o sluzby
systémt Fakulty elektrotechnické na CVUT, tak o sluzby datovych tlozist.

2.41 FELid

Jedna se o globalni autentizacni a autorizacni systém pro aplikace urené pro akademické
pracovniky a studenty Fakulty elektrotechnické na CVUT.

Tento systém podporuje tzv. single sign-on, tedy jednorazové piihlaseni uzivatelii. Diky
tomu se uzivatel pfihlasi pouze jednou, a to pii prvnim pfistupu k nékteré z aplikaci, které
vyuzivaji FELid. Nésledné se pii jakychkoliv dalich pfistupech k libovolnym aplikacim
vyuzivajicim FELid jiz ptihlaSovat nemusi, je totiz piihlaSen automaticky. [14]

Uzivatel navic své piihlaSovaci Udaje nevyplituje v samotnych aplikacich, nybrz
na specialni centralni ptihlasovaci strance. Aplikacim nésledné nejsou odeslany ptihlasovaci
udaje, ale pouze informace o usp&$ném piihlaSeni uzivatele. Pfihlasovani pies FELid je tedy
nejen piijemnéjsi (odpadd nutnost ptihlasovat se do kazdé aplikace zvlast), ale také

wewvr
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2.4.2 KOSapi

KOSapi je systém, ktery umoziuje aplikacim Fakulty elektrotechnické ptistup k vybranym
Castem dat v databazi KOS. Mezi dostupnd data patii informace o studentech, rozvrzich
pfedmétd, obsah bilé knihy, apod. [15] Prfistup k témto datim je zprostfedkovan
prostiednictvim RESTful webovych sluzeb [18]. Pro vice informaci o RESTful webovych
sluzbach a o REST viz. kapitola 3.2.1 REST.

Z KOSapi bude integracni portadl mimo jiné ziskdvat seznam organiza¢nich jednotek [35]
na Fakult¢ -elektrotechnické, jez odpovidaji jednotlivym katedram. Kazdy wuzivatel

integracniho portdlu bude pattit do nékteré z téchto organizacnich jednotek.

Organizacéni jednotky budou mit ptidéleny konkrétni kvoty pro dostupny tlozny prostor
v ramci integraéniho portdlu. Tyto kvoty se budou vztahovat na soubory vSech uZzivatelt

v dané organizacni jednotce.

2.4.3 CESNET

Sdruzeni CESNET zalozily vysoké $koly a Akademie véd Ceské republiky v roce 1996. Jeho
hlavnim cilem je vyzkum a vyvoj informacnich a komunikacnich technologii, budovani
arozvoj e-infrastruktury CESNET urcené pro vyzkum a vzdélavani. CESNET nabizi fadu

sluzeb jak pro pfipojené instituce i jejich uzivatele. [1]

Integracni portal bude zajisStovat pfistup k datovému tlozisti, které bude umisténo
na serverech CESNETu. Ten umoznuje nahravani a stahovani uloZzenych dat prostfednictvim
SFTP (Secure File Transfer Protocol [20]) protokolu, a také umoziluje ptipojeni pres SSH
(Secure Shell [19]) pro spravu soubord prostfednictvim piikazové fadky (bash). Kromé mista
pro ukladani dat poskytuje CESNET navic moZznost bud automatické, nebo manudlni
archivace uloZenych soubort na magnetické pasky. K tomu pouziva tzv. hierarchicky model
ukladani dat (HSM — Hierarchical Storage Management).

2.4.3.1 Hierarchicky model ukladani dat

Hierarchicky model uklddani dat (HSM — Hierarchical Storage Management [22]), umozZziiuje
udrzovat Casto pouzivané soubory na rychlych ,,online* médiich, ktera maji mensi kapacitu.
Naproti tomu ziidkakdy pouzivanéa data se mohou odkladat pro archivaci na ,,offline* média,
ktera maji daleko vétsi kapacitu, avSak jsou znateln¢ pomalejsi. [21]
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V piipadé CESNETu se jako online média pouzivaji rychlé SATA disky, zatimco
pro offline archivaci jsou pouzity bud’ magnetické pasky, nebo vypinatelné disky (MAID —
Massive Array of Idle Disks [23]).

Proces migrace, tedy pfesun dat z online na offline média a zpét, je v zdkladu plné
zautomatizovan. Dlouho nepouzivané soubory jsou tedy s ubyvajicim mistem na online
médiich pfesouvany na offline média. Naopak soubory na offline médiich jsou pfesunuty zpét

na online média ve chvili, kdy se s nimi n€kdo pokusi pracovat.

Uzivatel tedy viibec nemusi védét o tom, Ze jsou pouzity dva druhy ulozist. Zaroven
je vsak mozné tento proces fidit ru¢n€, nebot’ migrace vétSich soubori mize piedstavovat
zpomaleni prace. Ru¢né je mozné soubory migrovat prostfednictvim ptikaza prikazové rfadky

(je tedy nutné byt k serveru pfipojen prostiednictvim SSH).

2.4.3.1.1 Prikazy HSM

Pro odeslani (zmigrovani) souboru z online média na offline médium je urcen specialni
ptikaz dmput -r [soubor]. Nepovinny piepinac ,,-r* zde znaci, Ze se ma soubor po uspésném

pfesunuti na offline médium smazat z online média.

Pro ptesun souboru z offline média zp¢t na online médium slouzi ptikaz dmget [soubor].
V takovémto ptipadé soubor vzdy ziistava ulozen na offline médiu pro ptipad, ze by se soubor
v budoucnu opét migroval na offline médium. Ziroven ma offline médium dostatek

dostupného tlozného prostoru a neni tedy diivod z néj soubor odstranovat.

Pro vypsani informaci (metadat) o souboru je uréen piikaz dmls -1 [soubor]. Jedna
se o rozsifenou verzi unixového piikazu lIs -1, kterd do tabulky s vypisem metadat o souboru
ptidava pred jeho nazev dalsi sloupec s reprezentaci stavu archivace. Jedna se o tfipismennou
zkratku, kterd je vzdy uvedena v zavorkach. Seznam vSech zkratek pro stav archivace
jeuveden v kapitole 2.4.3.1.2 Seznam stavi archivace. Vystup piikazu muize vypadat
napiiklad nasledovné:

-rw------- 1 user storage 304 2012-06-22 14:17 (DUL) soubor.txt

HSM také umoziiuje vyhledavat soubory podle konkrétniho stavu archivace. K tomu
slouzi ptikaz dmfind [adresar] -state [stav]. Ptikaz prohledéd adresar, ktery byl uveden jako
prvni parametr, a vypiSe seznam vSech soubord, jejich stav archivace odpovida parametru
uvedenému za piepinacem ,,state®. Tento parametr musi byt jednou z tfipismennych zkratek,

které jsou uvedeny v kapitole 2.4.3.1.2 Seznam stavi archivace.
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2.4.3.1.2 Seznam stavu archivace

HSM definuje né€kolik standardnich moZnych stavli archivace, ve kterych se soubor muze
nachazet. Kazdy takovyto stav je reprezentovan tfipismennou zkratkou, a to jednou
z nasledujicich [9]:

* REG: soubor neni spravovan syst¢tmem DMF (je pouze na online médiu),
*  MIG: soubor je pravé migrovan na offline médium,

* ARC: soubor je pravée archivovan,

* DUL: soubor je v dualnim stavu (na online i offline médiu),

* OFL: soubor je pouze na offline médiu,

* UNM: soubor je pravé migrovan zpét na online médium,

*  NMG: nemigrovatelny soubor,

* PAR: soubor ¢astecn¢€ zmigrovan,

* N/A: u souboru se nepodafilo zjistit DMF stav,

* INV: soubor je v konfliktnim/nevalidnim stavu.

V zékladu je soubor ihned po vytvoreni ulozen pouze na online médiu a je tedy ve stavu
REG. Béhem migrovani na offline médium se mize nachazet ve stavu MIG, ze které¢ho
nasledné prejde do stavu OFL, pokud byl pouZit pfepinac ,,-r*, nebo do stavu DUL.

2.4.4 Alfresco

Alfresco je open source ECM systém (Enterprise Content Management [24]), tedy systém
pro vytvareni, spravu, zabezpecCeni, prohlizeni a distribuci dat. Jednd se o ucelené feSeni
spravy dokumentt, které ptfimo poskytuje vétSinu potfebné funkcionality.

Jednou z nejdilezitéjSich funkci Alfresca je zabezpeceni kontroly pfistupu k soubortim.
K tomu vyuzivd ACL (Access Control List). ACL pifedstavuje definovany seznam uzivateli
a jejich pravomoci pro provadéni konkrétnich operaci s danym souborem ¢i slozkou [11].
V Alfrescu ma kazdy soubor i slozka ptidélen sviyj vlastni ACL seznam, a zaroven dédi ACL

seznam nadfazené slozky.

Alfresco také umoznuje jednoduché verzovami soubori. Soubor ma po vytvoreni
nastaveno Cislo verze na 1 a pii kazdé zméné obsahu se Cislo verze inkrementalné navysi.

Uzivatel si nasledn€ muze zobrazit kteroukoli verzi souboru.
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Alfresco pitimo podporuje CMIS (Content Management Interoperability Services [3]).
Diky tomu je mozné se k Alfresco repozitafi ptipojit prosttednictvim standardizovanych
knihoven bez nutnosti implementace samotné komunikace. Jednim z ptikladi takovychto
knihoven je naptiklad OpenCMIS, o kterém pojednava kapitola 3.2.5 OpenCMIS.

Pro piimé&jsi pfistup k Alfresco repozitati mohou uzivatelé vyuzit vestavénou webovou
aplikaci pro prohliZzeni a spravu obsahu Alfresco Share [43]. Alfresco také umoziuje snadnou

integraci s nastroji z baliku Microsoft Office.

Jak je z ptedchoziho vyctu patrné, Alfresco umoziuje pristupovat k ulozenému obsahu
prostiednictvim mnoha rtiznych klient. Bylo by tedy vhodné, aby integracni portal uzivatele
neomezoval, a umozioval (alespoit v budoucnu) vyuzit pro praci se soubory libovolné jiné

programy. Zaroven je vSak nutné, aby data uloZena na Alfrescu méla urcitou strukturu.

Oba zminéné pozadavky je mozné splnit tim, Ze se uzivatel nejprve musi piihlasit
prostiednictvim integra¢niho portalu. Pfi tomto prvnim piihlaSeni integracni portdl vytvori
pro uzivatele potfebnou hierarchickou strukturu slozek. V rdmeci takto vytvotfené hierarchické
struktury muze uZivatel nasledné pracovat se soubory a slozkami prostfednictvim
integra¢niho portalu, ¢i mize piimo upravovat jejich obsah napft. prostiednictvim programu
Microsoft Word. Pro pokrocilejsi operace, jako je sdileni, pfesouvani do archivu apod. vSak

uzivatel bude muset pouzit integracni portal.

Dalsi vyhodou Alfresca je, z¢ CVUT jiz ma zprovoznény Alfresco repozitaf,
a to pfinegjmensim na Fakulté elektrotechnické [10]. Pro potieby integracniho portalu by tedy
bylo mozné béhem vyvoje vyuzit tento jiz existujici Alfresco repozitat bez nutnosti vytvaret
novy. Pro vysledny systém integracniho portdlu vSak bude vytvofen novy repozitaf, ktery
bude vyuzivat Glozist¢ CESNETu.
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Kapitola3 Implementace

V této kapitole je popséan vysledek implementace integra¢niho portalu v ramci této diplomové
prace. V jednotlivych podkapitolach nasleduje seznam vsech funkéni pozadavki, které byly
implementovany, dale seznam nejpodstatnéjSich technologii a knihoven pouzitych
pfi implementaci, a nakonec popis jednotlivych komponent integracniho portalu.

3.1 Implementované pozadavky

Jak jiz bylo uvedeno v kapitole 2.2 Popis pozadavkl na integracni portal, kvili rozsahu prace
byly implementovany pouze podstatné pozadavky souvisejici s administraci, domovskou
slozkou, sdilenim a archivaci.

V ramci modulu uzivatelskych uéth z kapitoly 2.2.1.1 Funkéni pozadavky na uzivatelské
ucty byly implementovany poZadavky:

* F2 —piihlaSovani externistd,

* F3 — vytvéfeni uzivatelskych ucti pro externisty,
* F5— vytvéfeni uzivatelskych roli,

* F7 —pfifazovani uzivatelskych roli uzivatelim,
* F8 - odebirani uzivatelskych roli uzivateltim,

* F9 —zobrazeni vSech uzivatelskych roli,

* F10 - zobrazeni vSech uzivatelskych ucti.
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V ramci modulu organiza¢nich jednotek z kapitoly 2.2.1.2 Funkéni pozadavky na
organizacni jednotky musely byt organiza¢ni jednotky pouze nasimulovany ukazkovymi daty,
jelikoz nebyla implementovana integrace s KOSapi. Byly implementovany pozadavky:

* F11 —pfidavani uzivatelti do organizac¢ni jednotky,
*  F12 — odebirani uzivateld z organizacni jednotky,
* F18 — pfifazovani prav spravce organizacni jednotky.

V ramci modulu domovské slozky a sdileni z kapitoly 2.2.1.3 Funkéni pozadavky na
domovskou slozku a sdileni byly implementovany pozadavky:

e F22 — vytvaieni slozek a podslozek v domovské slozce,
* F23 —nahravani souborti do domovské slozky,
e F24 — mazani sloZek a souborti v domovské slozce,

* F26 — sdileni soubort s uzivateli — implementovano tedy jen ¢aste¢né, jelikoz chybi
podpora pro sdileni slozek,

* F27 —prohlizeni slozek a souborti v domovské slozce,
* F28 —prohlizeni slozek a soubort sdilenych ostatnimi uzivateli.

V ramci modulu archivace a zalohovani z kapitoly 2.2.1.4 Funk¢ni pozadavky na

archivaci a zédlohovani byly implementovany pozadavky:
* F30 — vytvateni slozek a podslozek v archivu,
¢ F31 —nahravani souboru do archivu,
e F32 —mazani slozek a souboru v archivu,
* F34 —prohlizeni slozek a soubort v archivu,

* F36 — ptfepnuti stavu souboru v archivu (online/offline).

3.2 Pouzité technologie, knihovny a API

V této kapitole je seznam téch nejpodstatnéjsich technologii, knihoven a aplika¢nich rozhrani,
které byly pfi implementaci integra¢niho portalu pouZity.
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3.21 REST

REST, tedy Representational State Transfer, je architektonicky styl pro komunikaci, ktery
neni orientovan na volani procedur, ale na data jako takova a na pifenos jejich reprezentaci.
RESTful aplikacni rozhrani je takové rozhrani, které dodrzuje vSechny zasady a principy,
které definuje REST. [18]

Integracni portal poskytuje RESTful aplikacni rozhrani, ke kterému se mohou pfipojovat
jednotlivé klientské aplikace a vyuZivat jeho sluzeb. Konkrétné toto rozhrani vyuziva graficky

klient vytvofeny v ramci diplomové prace Katefiny Haslarové.

3.2.2 Maven

Apache Maven je nastroj pro spravu, fizeni a automatizaci kompilaci aplikaci [7]
a souvisejicich akci, jako je napiiklad spousténi testli. Zaroven usnadnuje spravu dependenci
projektu (knihoven, které projekt pouzivd). Diky tomu neni nutné kazdou knihovnu ru¢né
stahovat a kopirovat do projektu, nybrz staci jeji uvedeni v seznamu dependenci, a Maven se

Jiz postard o jeji staZeni a zaclenéni do projektu.

Integracni portal vyuziva maven pro kompilovani, a také pro nasazeni (deploy) na Tomcat
server (open source webovy server pro Java aplikace [36]) prostfednictvim pluginu zvaného
Apache Tomcat Maven Plugin [37]. Zkompilovani a nasazeni integra¢niho portalu
na spustény Tomcat server je tedy velmi jednoduché a sta¢i na néj jediny ptikaz:

mvn clean tomcat:deploy

3.2.3 Spring

Spring je open-source aplika¢ni framework (sada knihoven, podpiirnych nastroji apod.)
pro vyvoj Java aplikaci [4]. Cely framework je rozdélen do mnoha moduli podle
funkcionality, a diky tomu tedy mize programator do svého projektu piidat pouze ty moduly,
které bude skute¢né vyuZzivat.

Spring umoziuje konfiguraci prostfednictvim xml konfiguracnich soubort, anotaci, nebo
kombinaci obou. Integracni portal vyuzivd konfigurace pomoci anotaci pro nastaveni, ktera
maji ziistat neménnd (napft. fizeni transakce nad jednotlivymi metodami). Nastaveni, kterd
by spravce portalu mohl chtit zménit, jsou uloZena v xml souborech. VétSinou by vSak spravci
mélo staCit zménit hodnoty v souboru application.properties, kde jsou ulozeny URL
a ptihlasovaci tidaje pro databazovy server, CESNET server a Alfresco repozitat, apod.
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3.2.3.1 Spring Core

Spring Core je zékladni a hlavni modul, ktery musi jako jediny byt do projektu vzdy zahrnut,
aby bylo mozné pouzivat jakékoliv jiné Spring moduly. Jeho hlavni poskytovanou
funkcionalitou je Inversion of Control.

Inversion of Control je navrhovy vzor, ktery umoZziiuje uvolnit vztahy mezi
komponentami projektu, a to prostfednictvim vkladani zavislosti (dependency injection
[38]). Pokud tfida vyuziva jiné tiidy, za normalnich okolnosti by si udrzovala pifimou

referenci. Inversion of Control misto toho tfidé dynamicky doda odpovidajici objekt [6].

3.2.3.2 Spring Web a Spring WebMVC

Jedna se o moduly Spring Web a Spring WebMVC, které¢ usnadnuji psani webovych
aplikaci a zprostfedkovavaji funkce, které jsou v takovychto aplikacich Casto pouzivané.
Obsahuji implementaci MVC navrhového vzoru (Model-View-Controller [39]), usnadiuji
nahravani souborti a dals$i. Také se staraji o automatickou inicializaci vSech kontejnert

potiebnych pro spravnou funkci kontroléra.

3.2.3.3 Spring Data Access

Spring usnadnuje pfistup a praci s databdzemi prostfednictvim moduli Spring JDBC, Spring
ORM a Spring TX.

Spring JDBC piidava vrstvu abstrakce mezi aplikaci a databazi. Ta se stard o otevirani,
udrzovani a zavirani spojeni s databazi. Dovede pfipravit a odeslat pozadavek na databazi

(tzv. statement) a nasledné zpracovat odpoveéd’ a postarat se o piipadné zpracovani chyb.

Spring ORM predstavuje integracni vrstvu pro rizné popularni API pro objektové-relacni
mapovani (ORM - konverze dat z relacni databdze na objekty [40]). Hlavnimi podpo-
rovanymi ORM API jsou JPA, JDO a Hibernate.

Spring TX pfidavd podporu pro deklarativni fizeni transakci. Diky tomu je mozné

jednoduse definovat transak¢ni chovani jednotlivych metod pomoci anotaci.

3.2.3.4 Spring Security

Jedna se o sbirku modulli, starajicich se o bezpecnou autentizaci a autorizaci uZivateli.
Automaticky chrani pied rliznymi znamymi typy utoki jako je naptiklad utok fixaci
na sezeni (session fixation [41]), CSRF (cross-site request forgery [42]) a jiné.
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Vse je integrovano s dalsimi Spring moduly, je tedy mozné ptidat kontrolu autentizace
¢i autorizace na jednotliva URL v ramci aplikace, ptipadné reprezentace URL ve tvaru

regularniho vyrazu, ¢i ptimo piidat kontrolu na konkrétni metody tiid.

Spring Security podporuje celou fadu zpiisobii pro autentizaci uzivatele. Od ptihlaseni
prostiednictvim ptihlaSovaciho formuléfe az po pokrocilé zptisoby jako je OAuth verze 11 2.
Vice informaci o protokolu OAuth je v kapitole 3.2.4 OAuth.

3.2.4 OAuth

OAuth je protokol pro bezpecnou autentizaci a autorizaci uzivateli, pfihlasujicich se prostied-

nictvim webovych, mobilnich a desktopovych aplikaci ptes HTTP [8].

Klientska aplikace nejprve umozni uZivateli pfihlaSeni proti autentizacnimu serveru, ktery
nasledn¢ klientské aplikaci vygeneruje tzv. access token. Jednd se o nahodny sled
alfanumerickych znaki, ktery muze klientska aplikace pouzivat pro pfistup k serverovym

sluzbam.

OAuth umoziiuje nékolik zpiisobll pfihlaSeni pro ziskani access tokenu, jelikoz vSak
integracni portal zastava roli jak autentizacniho serveru, tak roli cilové serveru se sluzbami,
byl jako zptsob pfihlaSeni vybran tzv. Username-Password Flow zptisob, kdy se piimo

odesilaji ptihlasovaci udaje uzivatele v HTTP pozadavku [28].

3.2.5 OpenCMIS

OpenCMIS je open source kolekce Java knihoven a nastroju, které poskytuji jednoduchého
klienta pro piistup k repozitaitm, které¢ podporuji CMIS standard.

V ramci integra¢niho portalu je OpenCMIS pouzito pro pristup k Alfresco repozitari.
Jak jiz bylo zminéno v kapitole 2.4.4 Alfresco, je pro kompatibilitu s externimi klienty nutné,
aby integracni portal vytvofil pro uzivatele hierarchickou strukturu slozek, se kterymi mize

uzivatel nasledn¢ pracovat.

3.2.5.1 Hierarchicka struktura slozek v Alfrescu

Pfedné systém vytvoii uzivatelskou slozku, pojmenovanou podle uzivatelského jména.
Nasledné vytvoii podslozky ,,home* a ,,shared®, jako je vyobrazeno na obr. 3.1: Hierarchie
uzivatelské slozky v Alfrescu. Zaroven integracni portal nastavi uzivateli pro tyto slozky
odpovidajici opravnéni tak, aby do slozky ,,home* mohl zapisovat a mohl ji pouzivat jako
svou domovskou slozku. Naproti tomu ve slozce ,,shared* bude moci pouze Cist, nebot’ bude

obsahovat soubory, které s uzivatelem sdileji ostatni uzivatelé.
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novotny
----- home
. chared
Obr. 3.1: Hierarchie uzivatelské slozky v Alfrescu.

3.3 Bali¢ky integra€niho portalu

Zdrojovy kod integra¢niho portalu je rozdélen do tady balickt (package) podle jejich tcelu.
V této kapitole jsou popsany jejich vyznamy a vzajemna provazanost. Zavislosti mezi témito
balicky zachycuje obrazek 3.2: Diagram balicki integra¢niho portalu.
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Obr. 3.2: Diagram balickii integracniho portalu
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3.3.1 Balicek controller

Balicek controller obsahuje vSechny kontroléry, které pfijimaji HTTP pozadavky
od klientskych aplikaci. Prichozi pozadavky Spring piedava podle jejich URL a parametrt
odpovidajicim metodam kontroléra.

U pftichoziho pozadavku kontrolér nejprve pievede jeho parametry na objekty reprezentaci
dat z balicku representation. O tento pievod se stara automaticky Spring, kdy staci, aby byl
v hlavicce metody kontroléru uveden jako parametr objekt tfidy reprezentace

s @RequestBody. Hlavicka metody muze tedy vypadat naptiklad takto:

. createUser (@RequestBody UserDetailsRepresentation user...)

Nasledné kontrolér tyto reprezentace pfeda ke zkontrolovani odpovidajicimu validatoru
z balicku validator, a pfipadné¢ navrati chybovou hlasku, pokud reprezentace neobsahuje
platnd data. Po validaci kontrolér vyvola odpovidajici metodu nékteré ze sluzeb z balicku
service a pievede pfipadnou navratovou hodnotu takovéto metody na objekt reprezentace dat,
ktery nasledné€ odesle jako odpoved’ zpét klientské aplikaci.

3.3.2 Balicek validator

Tento balicek obsahuje validatory, které pouzivaji kontroléry pro kontrolu spravnosti dat
v parametrech HTTP pozadavkd. Ve vétSin€ piipadii neni samostatny validator potiebny,
nebot’ Spring automaticky provadi zakladni kontrolu téchto dat, jako naptiklad kontrolu

vyplnéni jednotlivych proménnych v objektu reprezentace apod.

Hlavnim pouzivanym validator v tomto balic¢ku je validator pro reprezentaci uZivatelského
uctu. Tato reprezentace totiz obsahuje 1 seznam uzivatelskych roli uzivatele jako seznam jmen
roli. Je tedy nutné zkontrolovat, zda tento seznam neobsahuje neexistujici jména

uzivatelskych roli.

3.3.3 Balicek representation

Balicek representation obsahuje tfidy, na jejichz objekty jsou pfevadény parametry HTTP
pozadavkl, a které jsou nasledné navraceny v odpovédich uzivatelskym aplikacim. Spring
se automaticky pokousi provadét konverzi parametri HTTP poZadavkii na odpovidajici
clenské proménné objektt téchto tiid.

Nejprve je nalezena odpovidajici proménna podle jejiho jména, které musi odpovidat
jménu parametru v pozadavku. Pokud zadna takovato proménnd neexistuje, konverze selze
a kontroléru je navracena chyba.
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Pokud byla odpovidajici proménna nalezena, Spring se pokusi parametr prevést na datovy
typ této proménné. Pro bézné datové typy je konverze automatickd, pokud je vSak typem
ttida, pak musi obsahovat bezparametricky konstruktor a setter metody pro vSechny clenské

proménné.

3.3.4 Balic¢ek service

V balicku service jsou tiidy, které obsahuji veskerou rozhodovaci logiku a vétSinu byznys
logiky. Zajist'uji vytvafeni, upravovani a mazani entit, tedy objektl balicku model, které jsou
ukladany do databaze prostfednictvim data access objekti, tedy objektd z balicku dao.

Dale zprostiedkovavaji samotnou integraci s dal§imi sluzbami, konkrétné¢ vyuzivaji sluzby

z bali¢ka cesnet a cmis.

3.3.5 Balicek dao

DAO, tedy Data Access Object piedstavuje objekty, které zajistuji pristup k databazi [44].
Bali¢ek dao tedy obsahuje tfidy, jejichz metody vyuzivaji jednotlivé objekty z balicku service
pro ziskavani a ukladani objekti v databazi.

3.3.6 Balicek model

Tento balicek obsahuje vSechny tfidy, jejichZ objekty jsou uklddany do databaze. Tyto objekty
jsou po ziskani v kontroléru pfevadény na jejich reprezentace, které jsou nasledné vraceny
jako odpovéd’ klientskym aplikacim.

Konkrétné se jedna o tfidy pro uzivatelské ucty, role, organiza¢ni jednotky, a metadata

souboru a slozek ulozenych v archivu.

3.3.7 Balicek cmis

Tento balicek obsahuje tfidy, které jsou pouzity pro integraci s repozitifem Alfresca
prostiednictvim OpenCMIS knihovny. Ttida CmisSessionFactory se stara o piihlaSeni
a vytvoreni sezeni (session) pro konkrétniho uZivatele s Alfresco repozitafem prostfednictvim
OpenCMIS. Tiida AlfrescoService zprosttedkovdva metody pro praci s repozitdiem

a vyuziva CmisSessionFactory.

Pro kazdého uzivatele integracniho portdlu je nutné vytvotit odpovidajici ucet v repozitari
Alfresca, avSsak OpenCMIS neumoziuje praci s uzivatelskymi Uc¢ty. Pro vytvofeni uctu tedy
integracni portal vyuziva RESTful API Alfresca, které tuto funkcionalitu zpfistupiiuje.
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Hlavnim problémem pii implementaci spojeni s Alfresco repozitafem se stala realizace
sdileni. Zatimco webovy klient Alfresco Share, ktery je vestavény v Alfrescu, umozioval
bezproblémové sdileni, ta samé operace neni pies CMIS ani REST rozhrani Alfresca moZna.
Pro sdileni tedy musel byt vymysSlen alternativni postup.

Jelikoz Alfresco umoziiuje, aby soubor byl umistén ve vice slozkach najednou, ptistoupilo
s k feSeni sdileni prostfednictvim ptidani sdilené¢ho souboru do jednotlivych ,,shared” slozek

uzivatell, se kterymi ma byt sdilen.

3.3.8 Balicek cesnet

Tento balicek obsahuje veskerou logiku pro ptimo praci s CESNET ulozistém. Obsahuje
vlastni implementaci pro spravu SSH sezeni (session) s CESNET serverem a umoZiuje
ptistup k uloZenym souboriim prosttednictvim SFTP a zdroven odesilani libovolnych piikazi
bash ptikazové fadky ptimo pres SSH.

3.3.9 Balicek filter

Tento balicek obsahuje vSechny pouzZivané servletové filtry. Filtry dynamicky zachycuji
HTTP pozadavky a odpovédi serveru, a mohou nad nimi provadét operace [45].

Integrac¢ni portal vyuziva filtri pro nastaveni hlavicek odpovédi, pomoci kterych
je klientské aplikaci navracen seznam povolenych HTTP metod (GET, POST, PUT,
OPTIONS, DELETE) a seznam povolenych hlavi¢ek pro HTTP pozadavky.
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Kapitola 4 Popis API integracniho portalu

V této kapitole je popsdno aplikacni rozhrani (API), které bylo vytvofeno v ramci této
diplomové prace. Popsany jsou dostupné metody pro jednotlivé URI (Uniform Resource
Identifier — identifikatory zdroje [26]), parametry téchto metod, a mozné navratové hodnoty
ve form¢ HTTP statusti [34].

Cely popis je pro lepsi piehlednost rozdélen do kapitol podle jednotlivych modula
funkcionality. Konkrétné se jednad o kapitoly (potazmo moduly) 4.1 PiihlaSeni, 4.2
Administrace uzivateli, 4.4 Domovska sloZzka uzivatele, 4.5 Slozka se soubory sdilenymi s
uzivatelem, 4.6 Archiv a ?? Metody poskytované pro praci se soubory a slozkami v archivu
jsou totozné jako v kapitole 4.4 Domovska slozka uzivatele, 1isi se vzdy jen zacatek URL,
tedy misto /rest/v0.1/home vSechna URL pro archiv zacinaji /rest/v0.1/archive..

Interaktivni forma tohoto popisu je také dostupna na Apiary (online sluzba pro generovani
dokumentace RESTovych API [29]) na adrese http://docs.cesnetintegracniportal.apiary.io/

4.1 Prihlaseni
PtihlaSeni probiha prostfednictvim OAuth 2.0 Username-Password Flow [28]. Uzivatel odesle

pozadavek na ptihlaSeni, ktery obsahuje jeho piihlaSovaci udaje, a je mu vracen access token,
pomoci kterého se autorizuje v ramci integracniho portalu.

Klientska aplikace by komunikaci s integracnim portdlem méla vzdy zacinat ptihlaSenim.
Na server by tedy méla jako prvni odeslat pozadavek na autentizaci prostfednictvim OAuth
2.0 [27]. Tento pozadavek v sobé musi obsahovat Authorization hlavicku [30], pomoci které

muze integracni portal rozpoznat, Ze se jedna o autorizovanou klientskou aplikaci.

Povolen¢ klientské aplikace se definuji v konfiguracnim souboru integra¢niho portalu
»client-details.xml“, kde je definovano ,.client-id*“ a ,,secret“ (pro zjednoduSeni je mozné
si je predstavit jako jméno a heslo).
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Tyto tdaje se odeslou na server jako Basic Authentication [31] ve formé textového fetézce
»client-id:secret® zakodovaného prostiednictvim base64 kédovani [32]. Pro testovaci aplikace
vypada Authorization hlavicka naptiklad takto:

Authorization: Basic ODU5NWM4MjgOYTUYNDC1ZTUXNGQ2NJjd1NDMXM2U4NMEGM]
I2ZDIONJE3ZTYINTRkNZFhNjg2MTRjMzQOMzZKNjc=

Pozadavek pro ptihlaseni se odesila jako HTTP GET pozadavek na URL /oauth/token.
Potiebny format pozadavku je uveden v tabulce 4.1: Pozadavek pro piihlaSeni GET
/oauth/token, mozné druhy odpovédi serveru na tento pozadavek jsou uvedeny v tabulce 4.3:
Odpovéd na pozadavek GET /oauth/token.

Pti GspéSném piihlaSeni server vrati HTTP status 200 (OK) a v téle odpovédi je uveden
access token (viz. Dale), typ tokenu (vZdy bearer), refresh token, ktery je mozné pouzit
pro op€tovné vygenerovani access tokenu bez nutnosti zasilani piihlaSovacich tdaji, a Cas
platnosti tokenu ve vtefinach.. V pfipad¢, ze piihlaSovaci udaje neodpovidaji zadnému
existujicimu uzivatelskému uctu v integracnim portalu, server navrati HTTP status 400 (Bad
Request).

Po uspésné autentizaci uzivatele tedy ziska klientska aplikace z odpovédi serveru tzv.
access token. VSechny pozadavky na integracni portal (kromé pozadavku na autentizaci)
musi obsahovat Authorization hlavicku s access tokenem. Napiiklad access tokenu
278d50d1-2b7b-4ebf-98ce-5d25e26cf743 odpovida hlavicka:

Authorization: Bearer 278d50d1-2b7b-4ebf-98ce-5d25e26cf743

Nasledné jiz klientska aplikace mize vyuzivat sluzeb integra¢niho portalu, a to do té¢ doby,
nez vyprsi ¢asova platnost takto udéleného access tokenu.

Pro opétovné vygenerovani access tokenu prostiednictvim refresh tokenu je mozné
vyuzit pozadavek uvedeny v tabulce 4.2 Pozadavek pro vygenerovani access tokenu
prostfednictvim refresh tokenu. Jak je patrné, pozadavek je velmi podobny poZzadavku
pro pfihlaSeni, pouze parametr grant_type je nastaven na refresh_token, a parametry

username a password jsou nahrazeny parametrem refresh_token.
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URI /oauth/token
Metoda GET
Hlavi¢ky Authentication Basic [login udaje aplikace]
Parametry grant_type password
username [pFihlasovaci jméno uzivatele]
password [heslo uzivatele]

Tabulka 4.1: Pozadavek pro prihlaseni GET /oauth/token

URI /oauth/token
Metoda GET
Hlavicky Authentication Basic [login udaje aplikace]
Parametry grant_type refresh_token
refresh_token [refresh token]

Tabulka 4.2: Pozadavek pro vygenerovani access tokenu prostrednictvim refresh tokenu

HTTP status T¢lo odpovedi
200 (OK) {
"access_token": "[access token]",
"token_type": "bearer",
"refresh_token": "[refresh token]",
"expires_in": [platnost tokenu]
}
400 (Bad Request) |{
"error": "invalid_grant",
"error_description": "Bad credentials"
}

Tabulka 4.3: Odpoved’ na pozadavek GET /oauth/token

51




KAPITOLA 4 POPIS API INTEGRACNIHO PORTALU

4.2 Administrace uzivateltl

Pro administraci uzivatelli integracni portal zpfistupiiuje metody pro spravu uzivatelskych

uctl a uzivatelskych roli. Konkrétné jsou k dispozici nésledujici metody:
* GET /rest/v0.1/user — vrati seznam vSech uZivatelskych uct,
*  POST /rest/v0.1/user — vytvoii nového uzivatele,
* GET /rest/v0.1/user/[id] — vrati uzivatele s danym id,
e PUT /rest/v0.1/user/[id] — upravi udaje uzivatele s danym id,
* GET /rest/v0.1/user/current — vrati aktualné ptihlaSené¢ho uzivatele,
* GET /rest/v0.1/role — vrati seznam vSech uZivatelskych roli,
*  POST /rest/v0.1/role — vytvoii novou uzivatelskou roli,
* GET /rest/v0.1/role/[id] — vrati uzivatelskou roli s danym id,
* PUT /rest/v0.1/role/[id] — upravi Gidaje uZivatelské role s danym id,

* GET /rest/v0.1/permission — vrati seznam opravnéni, ktera mohou byt pfifazena

k uzivatelskym rolim.

Metody pro vytvoreni a editaci uzivatelské uctu, a dale metody pro vytvoreni a editaci role
vyzaduji, aby v téle HTTP pozadavku byl platny JSON objekt s odpovidajicimi udaji. Pro
uzivatelsky tcet mize obsahovat proménné username, password, unitId, seznam piimych
opravnéni directPermissions, ktery jako jediny mutze obsahovat opravnéni spravce org.
jednotek, a seznam uzivatelskych roli userRoles. Muze tedy vypadat naptiklad nasledovné:

{
"username": "jan",
"password": "heslo",
"unitId": 13136,
"directPermissions": [ "units" ],
"userRoles": [ "externists_admin" ]
}

Pro uzivatelskou roli se jednd o proménné name, description a seznam opravnéni

permissions:
"name": "externists_admin",
"description": "Spravce externistu.",

"permissions": [ "externists" ]

3
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4.3 Organizacni skupina

Jelikoz v ramci této diplomové prace nebyla implementovana integrace s KOSapi, jedna
sepouze o simulovana (mockovand) data organizaCnich jednotek. Pro administraci

organizacnich skupin integracni portal zpfistupiiuje ndsledujici seznam metod:
* GET /rest/v0.1/unit — vrati seznam vSech organizacnich jednotek,
* GET /rest/v0.1/unit/[id] — vrati organizacni jednotku s danym id,
* PUT /rest/v0.1/unit/[id] — upravi organizacni jednotku s danym id.

Upravovat je v tuto chvili mozné pouze seznam administratorti, a v téle HTTP PUT

pozadavku tedy miize byt seznam uzivatelskych jmen administratort jako parametr admins.

4.4 Domovska slozka uzivatele

Domovské slozka uZzivatele slouzi pro ukladani a praci s jeho vlastnimi soubory. K tomu

slouzi nasledujici metody:
* GET /rest/v0.1/home — vrati seznam slozek a souborti v domovské slozce,

* POST /rest/v0.1/home — pokud pozadavek obsahuje hlavicku Content-Type:
application/json, pak vytvoii novou slozku v domovské slozce, jinak
nahraje do domovské slozky soubor z parametru file,

* GET /rest/v0.1/home/file/[id] — vrati metadata souboru s danym id,

« PUT /rest/v0.1/home/file/[id] — upravi metadata souboru s danym id,

* DELETE /rest/v0.1/home/file/[id] — smaze soubor s danym id,

* GET /rest/v0.1/home/file/[id]/content — vrati obsah souboru s danym id,

« PUT /rest/v0.1/home/file/[id]/content — piepiSe obsah souboru s danym id

souborem z parametru file,

* GET /rest/v0.1/home/folder/[id] — vrati metadata slozky s danym id a seznam
jejich podslozek a soubortl,

« PUT /rest/v0.1/home/folder/[id] — upravi metadata slozky s danym id,
* DELETE /rest/v0.1/home/folder/[id] — smaze slozku s danym id,
* POST /rest/v0.1/home/folder/[id] — viz. POST /rest/v0.1/home.
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Jedinymi metadaty slozky je jeji jméno, které miize byt nastaveno prostfednictvim
proménné name. Metadata souboru sestdvaji z jeho jména filename a seznamu jmen
uzivatelskych uctl, se kterymi ma byt soubor sdilen sharedwith. Prostfednictvim tohoto

seznamu je tedy mozné sdilet soubory s ostatnimi uzivateli.

4.5 Slozka se soubory sdilenymi s uzivatelem

Tato slozka obsahuje vSechny soubory, které s piihlaSenym uzivatelem sdileji ostatni
uzivatelé, a do budoucna bude obsahovat také sdilené slozky. Integrac¢ni portal umoznuje
sdilené soubory pouze prohliZet, a pro praci se sdilenou sloZkou tedy poskytuje nasledujici
metody:

* GET /rest/v0.1/shared — vrati seznam soubortl, které s uzivatelem n¢kdo sdili,
* GET /rest/v0.1/shared/file/[id] — vrati metadata sdileného souboru s danym id,

* GET /rest/v0.1/shared/file/[id]/content — vrati obsah sdileného souboru s danym id.

4.6 Archiv

Metody poskytované pro praci se soubory a slozkami v archivu jsou totozné jako v kapitole
4.4 Domovska slozka uzivatele, 1isi se vzdy jen zacatek URL, tedy misto /rest/v0.1/home

vSechna URL pro archiv zacinaji /rest/v0.1/archive.

Jedind metoda, ktera v rdmci archivu obsahuje dodatecné proménné navic, je metoda
PUT /rest/v0.1/archive/file/[id]. Tato metoda pro editaci metadat souboru miize kromeé
proménnych spolecnych s domovskou slozkou obsahovat navic proménnou state, kterd
muze nabyvat hodnot REG nebo OFL. Timto zpisobem je mozné soubor piepinat bud’
do ,,online* (REG) nebo ,,offline* (OFL) stavu.
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Kapitola 5 Ovéreni vysledku

V této kapitole jsou uvedeny vysledky testovani funk¢énosti vytvoieného integracniho portalu
a dale propojeni s grafickym klientem, ktery vznikal v rdmci diplomové prace Katetiny
Haslarové. Jelikoz vSak v dob¢ psani této prace nebyl graficky klient jesté zcela dokoncen,
nemohla byt jeho prostiednictvim otestovana veSkera funkcionalita integra¢niho portalu.
Neékteré funkce tedy musely byt otestovany prostiednictvim jednoduché klientské REST
aplikace.

5.1 Graficky klient

Graficky klient ptfedstavuje hlavni uZzivatelské rozhrani integracniho portalu, které budou
uzivatelé vyuzivat pro praci se systémem. Jelikoz je jeho detailni popis uveden v diplomové
praci Katetiny Haslarové, je zde uveden pouze popis hlavnich prvki rozhrani.

Integraéni portél = SuperUser

# Mdj prostor 2
1 |m/work 2208
B Archi
MNazev Velikost Viastnik
[ testjs a9 jarda
¥ Rychla slofka _
1 wholy.txt 24 pepa
I Testt
Wy
1,7T6GE (12%) 2 13GE
Napovéda

Obr. 5.1: Grafické uzivatelské rozhrani
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Jak je patrné z obrazku 5.1: Grafické uzivatelské rozhrani, uzivatelské rozhrani sestava

ze tfi hlavnich prvku, které byly v obrazku oznaceny odpovidajicim ¢islem.

Cislem 1 je ozna¢eno menu pro piechod do jednotlivych hlavnich slozek. Prvni slozkou
je domovska slozka uzivatele, na obradzku oznacena jako ,,Mij prostor”. Druhd slozka,
oznacena jako ,,Sdilené®, obsahuje vSechny slozky a soubory, které s uzivatelem sdileji ostatni
uzivatelé. Posledni slozka ,,Archiv* slouzi pro pfistup k archivovanym soubortim.

Cislem 2 je oznagena drobe¢kova navigace nebo-li breadcrumb, tedy seznam nadiazenych
slozek pravé aktudlni slozky. Déle jsou zde tlaCitka akci, které je mozné v aktualni slozce

provadet.

Cislem 3 je oznaden samotny obsah aktualni slozky. Zde je seznam vsech podslozek
a soubor(, které jsou pfimymi potomky slozky.

5.2 Jednoduchy REST klient

Jelikoz graficky klient v dob¢ psani této prace jest€ nepodporoval vSechnu funkcionalitu
vytvoieného integraéniho portalu, nemohl byt pouzit pro komplexni testovani vSech funkci,
amusel byt tedy pouzit jiny nastroj. Existuje sice hned nékolik aplikaci pro testovani
RESTful webovych sluzeb, zadna z nich vSak nepodporuje OAuth 2.0 Username-Password
Flow. Pracovat jejich prostiednictvim s integraénim portalem je tedy nadmérné slozité, jelikoz

uzivatel musi sdm sestavovat HTTP pozadavky pro ziskani access tokenu.

Z tohoto diivodu byl vytvotfena jednoduchd REST klientské aplikace, ktera byla napsana
s pouzitim html a javascriptu. Na obrazku 5.2: Jednoduchy REST klient je vyobrazeno
rozhrani této klientské aplikace, které je rozdéleno do nékolika pojmenovanych oddilt.

Oddil Server URL umoziuje vybrat bud’ lokalni localhost URL, nebo zadani libovolné
konkrétni URL. Jako vychozi je zadana URL testovaciho serveru 147.32.80.219.

Login oddil umoziuje ptihlaseni uzivatele. Aplikace se jiz postara o sestaveni a odeslani
spravného pfihlasovaciho HTTP pozadavku a zpracovani odpovédi, vSechny ostatni
pozadavky jsou nasledné odesilany s hlavickou s odpovidajicim access tokenem.

Last Response oddil zobrazuje zformatovanou odpovéd serveru na posledni HTTP

pozadavek. VéEtSinou se jedna o JSON objekt.

Request oddil slouzi pro zadani libovolného pozadavku, ktery ma byt odeslan na server.
Umoznuje zadani URL v rdmci serveru, a piipadné télo pozadavku v poli ,,Data®. Obsahuje
také Ctyrti tlacitka pro odeslani odpovidajiciho typu pozadavku (GET, POST, PUT, DELETE).

Oddily Upload to home a Upload to archive slouzi pro nahrani souboru do domovské
slozky a do archivu.
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Server URL

'URL v | |http://147.32.80.219:8080/integracni-portal/

Login (logged as admin)
|admin || ----- || Login |

Last Response

[200] OK

{

"access_token": "be967c54-c0aa-4164-8d49-£3680671ad4b0",
"token_type": "bearer”.

"refresh_token": "d8e71762-23ba-41c2-a55f-5116fcOcalfd".
"expires_in": 3599

}

Request

http://147.32 80.219:8080/mntegracni-portal/rest/v0_1/ |user

Data: |{"usemame":"jan": "password”:"heslo"}

| GET || POST || PUT || DELETE |

Upload to home

Folder 1d to upload to: | |

| Vybrat soubor |Soubnr nevybran

Upload to archive

Folder 1d to upload to: | |

| Vybrat soubor |Soubor nevybran

Obr. 5.2: Jednoduchy REST klient

REST klient je soucasti projektu integracniho portdlu a je k dispozici na URL
http://147.32.80.219:8080/integracni-portal/simple-rest-client.html a na ptiloZeném CD.
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5.3 Testovani

V této kapitole je uveden postup a vysledky testovani nejpodstatnéjsi funkcnosti aplikacniho
rozhrani, které poskytuje integracni portal. Celé testovani probihalo proti testovacimu serveru,
URL jednotlivych HTTP pozadavki tedy zacinalo http://147.32.80.219:8080/integracni-
portal/. Jako nejpodstatnéjSi je zde uvadéno testovani funkcEnosti uzivatelskych ucth
externistl, a dale testovani integrace se sluzbami Alfresca a pifimého spojeni s CESNET
ulozistém, tedy domovska slozka, sdileni a archiv.

5.3.1 Uzivatelské ucty

V ramci testovani uzivatelskych ¢t jsem nejprve vytvofil novy ucet pro externistu.
Prostfednictvim REST klientské aplikace jsem se tedy pfihlasil jako vychozi administrator
(na testovacim serveru se jednd o uzivatele ,,admin“ s heslem ,,admin*). Nésledn¢ jsem
odeslal POST pozadavek na URL ../rest/v0.1/user, ktery mél ve svém téle uveden
nasledujici JSON objekt:

{
"username": "jan",
"password": "heslo",
"unitId": 1

}

Integra¢ni portal na tento pozadavek odpovédé€l zpravou o spéSném vytvoreni, kterd méla
HTTP status 200 (OK) a v téle obsahovala JSON objekt reprezentujici nové vytvoren¢ho

uzivatele:

"id": 79,

"username": "jan",

"unitId": 1,

"roles": [],

"permissions": {
"externists": false,
"password": false,
"units": false

iy

"directPermissions": []

Z odpoveédi je tedy patrné, ze uzivatelsky ucet nema zadné role ani pfiméd opravnéni.
Nasledné jsem se ptihlasil jako tento novy uzivatel vyplnénim piihlasovaciho jména ,jan‘
a hesla ,,heslo®. PtihlaSeni prob&hlo Gspésné a tento ucet byl pouzit i pro nasledujici testovani.
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5.3.2 Domovska slozka

Pro testovani domovskeé slozky jsem se nejprve piihlasil jako uzivatel ,,jan, jehoZz uzivatelsky
ucet byl vytvofen v predchozi kapitole testovani uzivatelskych ucéti. Odeslani GET
pozadavku na .../rest/v0.1/home ukazalo, ze domovska slozka tohoto uzivatele je prazdna:

{
"id": "f4b26f6f-9ec6-4acf-bbel-6dc73fc7ebeb",
"name": "home",
"breadcrumbs": [],
"folders": [],
"files": [],
"createdOn": "2014-12-31T713:01+01600",
"changedOn": "2014-12-31T13:01+0100"
}

Vytvoril jsem tedy slozku ,,prace* pomoci pozadavku POST na .../rest/v0.1/home s t€lem
obsahujicim metadata pro tuto slozku:

{"name": "prace"}

Integracni portal odpovédél zpravou o UspéSném vytvoreni a uvedl URL na kterém
je mozné tuto slozku najit. Do slozky jsem nasledné¢ nahral textovy soubor todo.txt
za pouziti oddilu ,,Upload to home* v REST klientovi. Nasledné jsem si nechal slozku
zobrazit pozadavkem GET na .../rest/v0.1/home/folder/3cf4e5a2-35ca-449d-b683-
S5da284ab7cfe . Odpoveéd integracniho portalu ovéfila, Ze byl soubor Gspé$né nahran:

{
"id": "3cf4e5a2-35ca-449d-b683-5da284ab7cfe",
"name": "prace",
"breadcrumbs": [],
"folders": [],
"files": [
{
"uuid": "1ffO76ae-7f8d-4d07-bb03-71aef2141f91",
"filename": "todo.txt",
"mimetype": "text/plain",
"filesize": 86,
"createdOn": "2014-12-31T13:09+0100",
"changedOn": "2014-12-31T13:09+0100"
}
1,
"createdOn": "2014-12-31T13:05+01600",
"changedOn": "2014-12-31T713:09+0100"
3
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Obsah souboru jsem také zkontroloval prostfednictvim odeslani GET pozadavku na URL
.../rest/v0.1/home/file/1ff076ae-7f8d-4d07-bb03-71aef2141f91/content, na ktery integracni
portal odpovedél zpravou s obsahem souboru.

5.3.3 Sdileni

Pro ucely sdileni jsem nejprve vytvoril dalsi uzivatelsky tcet ,.karel®, opét s heslem ,,heslo*.
Z uzivatelského uctu ,,jan“ jsem uzivateli ,,karel” nasdilel soubor todo. txt, ktery byl nahran
v ramci predchozi kapitoly testovani domovské slozky. Toho jsem dosdhl odeslanim
pozadavku PUT na .../rest/v0.1/home/file/1ff076ae-7f8d-4d07-bb03-71aef2141f91 v jehoz

téle byl uveden seznam uzivatelll, se kterymi ma byt soubor sdilen:

{"sharedwith": ["karel"]}

Nasledn¢ jsem se piihlasil jako wuzivatel ,karel* a odeslal pozadavek GET
na .../rest/v0.1/shared pro zobrazeni obsahu sdilené slozky. V seznamu sdilenych soubord,

ktery vratil integracni portal jako odpovéd’, skutecné byl soubor todo. txt:

{
"id": "c507f1dd-ddab-4e69-b9c5-9ecl1l1a95ccen",

"name": "shared",
"breadcrumbs": [],
"folders": [],

"files": [
{
"uuid": "1ffO76ae-7f8d-4d07-bb03-71aef2141f91",
"filename": "todo.txt",
}
1,
}
5.3.4 Archiv

Prvni ¢ast testovani archivu probihala totozné, jako testovani domovské slozky v kapitole
5.3.2 Domovska slozka a neni zde proto uvadéna. V druhé Casti byla testovana funkcionalita

specificka pro archiv, tedy pfepinani souboru mezi stavy ,,online* a ,,offline*.

Po nahréni souboru jsem nejprve prostiednictvim HTTP pozadavku GET na URL
.../rest/v0.1/archive/file/ff8081814aa05500014aa06e42d40000 v jeho metadatech zkontro-

loval, Ze je soubor ve stavu ,,online®, reprezentovanym textovym fetézcem ,,REG*:
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{
"uuid": "ff8081814aa05500014aa06€42d40000",

"filename": "todo.txt",
Ce ey
"state": "REG"

}

Nasledné jsem se pokusil piepnout stav souboru pomoci pozadavku PUT na stejné URL,
ktery v téle obsahoval:

{"state": "OFL"}

Opcétovna kontrola metadat souboru ukazala, Ze soubor se nachazel ve stavu ,,MIG*, ktery

znaci, Ze je soubor praveé presouvan (migrovan) na offline médium.

{
"uuid": "ff8081814aa05500014aa06€42d40000",
"filename": "todo.txt",
ceey
"state": "MIG"
3

V tomto stavu soubor setrval po dobu tficeti minut. Po této dob¢ byl jiz soubor kompletné
pfesunut na offline médium a smazéan z online média, a byl tedy ve stavu ,,OFL*. Pfesunuti
souboru zpé€t na online médium jiz probéhlo v ramci né€kolika malo vtetin, po jejichz ub&hnuti

byl soubor ve stavu ,,DUL®, tedy ulozen jak na online, tak oftfline médiu.

5.3.4.1 Cas potiebny pro migraci soubort

Jak vyplynulo z predchoziho testovani, soubory nejsou presunuty na offline médium
okamzité. Probéhlo tedy dalsi testovani, v jehoZ ramci byl méfen Cas potifebny pro migraci
soubort riznych velikosti. Pro testovani byly pouzity Ctyfi soubory o velikosti 1, 100, 200
a 1000 MB, a kazdy z nich byl desetkrat pfepnut do offline a nasledné¢ online stavu. Mezi
jednotlivymi testy byl kazdému souboru pozménén obsah, aby se zajistilo, Ze je opctovné
nahravén na offline médium.

Praméry vyslednych hodnot jsou uvedeny v tabulce 5.1: Cas potiebny pro piepnuti stavu

soubort podle jejich velikosti a zaneseny do grafu 5.3: Graf ¢asu potfebného pro prepnuti
souboru do offline stavu.

Jak je tedy patrné z namétenych dat, vysledny ¢as potfebny pro migraci na offline média
sestava z konstantni casové slozky, ktera se pohybuje okolo tficeti minut, a proménné slozky,
ktera se odviji od velikosti souboru.
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Nameétené hodnoty jsou vSak pouze orientacni, a prestoze plati ve vétSiné pripadl, obcas
dochazi ke znacnym vykyvim. Béhem opakovanych testovani se stejnymi soubory byl

cvwvr

ptes 5 hodin.

Velikost Cas poti‘ebny pro pi‘epnuti do stavu
(MB) offline online
1 00:31:58 00:00:02
100 00:38:28 00:00:03
200 00:41:40 00:00:04
1000 00:47:35 00:00:07

Tabulka 5.1: Cas potiebny pro prepnuti stavu souborii podle jejich velikosti

50

* /
40

35 /

30

25
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15
10

Cas vminutach

1 100 200 1000

Velikost souboru vMB

Obr. 5.3: Graf ¢asu potrebného pro prepnuti souboru do offline stavu
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5.4 Shrnuti

V ramci testovani funk¢nosti vytvofené¢ho integraniho portalu byla otestovana funkcionalita
portalu, tedy ptihlaSovani uzivateli a administrace uzivatelskych uctl, a dale integrace
s externimi sluzbami, sestavajici z prace se soubory v domovské slozce uzivatele, sdileni
a prohliZeni sdilenych souborii, a prace se soubory v archivu.

Vysledky testd ukazuji, ze integrani portal je ve funkCnim stavu, je schopen
bez problémi komunikovat s Alfresco repozitaifem i CESNET tulozistém a je pouzitelny
pro administraci a praci se soubory.

Navic byla testovdna a meéfena doba potfebnd pro provedeni operace pirepnuti stavu
souboru v archivu. Téchto naméfenych hodnot miize v budoucnu vyuzit uzivatelské rozhrant,
aby u souboru mohlo zobrazit odpovidajici odhad ¢asu, ktery bude potifebny pro provedeni

této operace.
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Kapitola6 Zavér

V ramci této diplomové prace byl sestaven seznam funkénich a obecnych pozadavki
na integracni portal, ktery bude integrovat sluzby datovych ulozist CESNETu se sluzbami
systémt Fakulty elektrotechnické na CVUT.

Jednotlivé funkéni pozadavky byly rozvedeny do piipadil uziti integra¢niho portalu tak,
aby portdl mohl zprosttedkovéavat sluzby pro sdileni a archivaci dat, a administraci
uzivatelskych u¢th a organiza¢nich jednotek. Zaroven byli identifikovani jednotlivi aktéfi

v integranim portalu, tedy konkrétni role, které budou uzivatelé zastavat.

V ramci reSerSe byly analyzovény a testovany jednotlivé technologie a knihovny, které
byly potfebné pro realizaci integra¢niho portalu.

Déle byl tspésné¢ vytvofen samotny zdklad systému pro integracni portal
a implementovany nejpodstatnéjsi pozadavky na sdileni a archivaci souborti a na administraci
uzivatelskych G¢ti a pravomoci. Integracni portal také obsahuje simulovana (mockovana)
data pro organizacni jednotky, a je tedy Castecné pfipraven na praci s nimi v ramci budouci

integrace sluzeb KOSapi.

6.1 Budouci prace

V ramci této prace byly zpracovany pozadavky na systém a implementovan jeho zaklad.
Jiz od samotného zacatku se vSak pocitalo s tim, ze kvili rozsahu projektu nebude cely
systém dokoncen v této diplomové praci. Dokoncend Cast integraéniho portdlu tedy bude
predana dalSim studentim v ramci jejich bakalatskych ¢i diplomovych praci.

wewvr

Nejdulezitéjsi casti projektu pro budouci prace je integrace sluzeb Fakulty
elektrotechnické na CVUT, hlavné FELid a KOSapi. Jelikoz jsou tyto dva systémy &asto
vyuzivany v dalSich systémech Fakulty elektrotechnické, je mozné ¢aste¢né prevzit jiz hotové
implementace z jinych aplikaci a upravit je pro potieby integra¢niho portalu.
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Jako dalsi je potieba implementovat zbyvajici funkéni pozadavky, které nebyly

vvvvvv

jednotek, kterd byla zatim v systému pouze nastinéna. DalSimi podstatnymi chybéjicimi
funkcemi je sdileni celych slozek s uzivateli a piesouvani souborit z domovské slozky

uzivatele do archivu.

6.2 Shrnuti

Cilem projektu bylo vytvoteni systému pro integraci sluzeb systémii Fakulty elektrotechnické
na CVUT a datovych ulozi§t pro nahravani, sdileni a archivaci soubort. Vysledkem prace
je analyza technologii nutnych pro realizaci systému integracniho portalu, seznam pozadavki

na funk¢nost, implementace zékladu systému a ovéfeni jeho funkénosti.

Jedna se o dobry a robustni zdklad integracniho portalu pro budouci praci.
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