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Abstract

This masters thesis deals with the problem of secure access to the Linux/Unix servers via SSH.
Problem of creating accounts and enable their security is common to every institution that owns a
large number of these machines. Most of the applications run at this type of servers and the
administrators access to the most of the servers using SSH, institutions must allow access to the all of
the servers without compromising security. The beginning of the thesis deals with existing products
and attemps to map out their advantages and disadvantages. The analytical part deals with the
design of my own solution. In the implementation section | describe the creation of a "Proof Of

Concept" application, the method of deployment and test the functionality of created aplication.

Abstrakt

Tato prace se zabyva problematikou zabezpeceného pfistupu na Linux/Unix servery pres protokol
SSH. Problém vytvareni uctll a umoznéni jejich zabezpeceného uZivani je spolecny kazdé instituci,
ktera vlastni vétsi pocet téchto strojl. ProtoZe na serverech tohoto typu bézi vétsina aplikaci, jejichz
administratofi pfistupuji na servery nejvice pomoci protokolu SSH, je nutné umoznit viem pfistup tak,
aby nebylo naruseno zabezpeceni serveru. V Uvodu se prace zabyva jiz existujicimi produkty a snazi
se zmapovat jejich vyhody a nevyhody. Analytickd ¢ast se zabyva navrhem vlastniho tfesSeni. V
implementacni ¢asti je pak popsana tvorba ,Proof Of Concept” aplikace, zplsob jejiho vystaveni a

otestovani funkcnosti.
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1 Uvod

Cilem této prace je navrhnout feSeni pro spravu Uctd na systémech s operacnim systémem
Linux/Unix a umozinéni jejich zabezpecdeného pouZivani. Problém spravy Ucétl je spoleény kazdé
instituci, ktera vlastni vétsi pocet koncovych systém( (serveri nebo aplikaci). Oblast, fesici tuto
problematiku, se nazyva Identity management a pro feseni problém s ni spojenych vyuziva aplikace
zvané Identity manager. Obliba serverd a sitovych prvk( s operaénim systémem Unix stéle stoupd
a diky tomu se stava jejich sprava samostatnym odvétvim tohoto oboru. Zvlasté sitové prvky jsou
z této problematiky casto vymezovany, prestoZe je jejich zabezpeceni pro jakoukoliv instituci
klicové a jejich vyvoj v poslednich letech umoZznuje, aby k nim bylo pfistupovano podobné, jako k
jakémukoliv jinému Unixovému systému. Mnoha firmam se nové vyplati spravovat Unix systémy
jinym zplsobem neZ ostatni servery a aplikace. Odlisna sprava je zpUsobena jak zvySujicim se poctem
téchto systémdQ, tak i podporou rozlicnych technologii, které poskytuji vyhody nad standardnim

pristupem.

V Uvodni studii jsem se pokusil popsat divody, pro¢ je potfeba centralni sprava systém( a to jak
spravou uZivatell, tak spravou opravnéni. Dale mapuji, jaké architektury se v dnesni dobé pouzivaji. Je

zde analyza existujicich feSenim, architektur, vyhod a nevyhod jejich nasazeni.

Na zakladé vystupl z analyzy se v kapitole Navrh feSeni pokousim navrhnout vlastni reseni dané
problematiky. Navrzend aplikace se bude zabyvat spravou uzivatell na Unixovych systémech. Hlavnim
cilem aplikace nebude ale sprava uzivatell, nybrZz umoznéni zabezpeceného pfistupu tak, aby byl

pro uZivatele pfistup jednoduchy, pohodiny a pro obé strany komunikace bezpecny.

V posledni casti prace je popsana tvorba ,Proof Of Concept” navrhnuté aplikace. Je zde popsan
zvoleny scénaf, ktery je implementovan i zvoleny zplsob implementace. Je zde také popsan zpUsob

otestovani implementovaného scénare.
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2 Uvodni studie

Jak jiz bylo v Uvodu feéeno, obliba Unixovych systémi ve svété server( a sitovych prvkl roste.
Diky jednoduchému vytvareni virtudlnich strojd, moznosti si systémy znacné pfizplsobit a nizké
cené se servery Unixového typu pomalu dostdvaji do popredi statistickych tabulek. Bohuzel,
presto, Ze se sprava Unixovych systém( z pohledu Identity managementu znacné podoba spravé
klasickych aplikaci, na mnoha mistech a v mnoha institucich se k nim takto nepfistupuje.
Jednim z hlavnich dlvod( je jejich pocdet. Pocet Unixovych serverd se v mnoha institucich blizi do
rada stovek az tisich. Takova sprava je pro klasicky Identity manager velikou zatézi a zplUsobuje
znacné problémy. Dalsim divodem je Casté opomijeni spravy sitovych prvkd, které se déje jen
velice zfidka. V neposledni radé je klasickou cestou problematické spravovani nestandardnich (pro

jiné aplikace) pfistup(, jako je protokol SSH.

2.1 Definice pojmii

V nasledujicim textu se vyskytuji, pojmy jejichz vyznam vétsina lidi obecné znd, ale pro zabrdnéni

nejasnosti zde budou jednoznacéné pro zbytek textu definovany.

SSO (Single Sign On) - ,Vlastnost systému umoznujici prostrednictvim jediného prihlaseni prifazeni

pristup ke vSem relevantnim systémam.”

PKI (Public Key Infrastructure) — Je autentiza¢ni technologie pouzivajic Sifrovani pomoci verejnych

a soukromych klic(, jez byla poprvé definovana v ITU-X.509.

2.2 Vyhody centralni spravy

Centralni sprdva uzivatell je dlleZitym prvkem zabezpeceni kazdé firmy. Pokud je systém vice jak
jednotky, je to i logickym krokem pro usnadnéni prace administratorld. Jednou ze znacnych
vyhod Unix systémd, je velkd podpora neinteraktivnich uloh. Bohuzel to ¢asto vede k domnénce, Ze
napojeni na centrdlni spravu aplikaci a Identity managery neni potfeba, protoZe si administratofi
mohou spravu ulehéit a vlastné udélat sami. Nejvétsi problémy s timto spojené jsem se
pokusil popsat nize. Pro prehlednost jsou rozdéleny podle Ukond, které se ve spojeni s Identity

managementem provadéji nejéasté;ji.

z

2.2.1 Vytvareni a mazani ucti

V institucich se mohou vyskytovat aZ tisice serverl. Kazdy server ma v zakladnim nastaveni
vlastni databazi uzivateld (/etc/passwd, /etc/shadow apod). Z toho plyne, Ze vytvafeni uzivatele,

ktery ma pfistup na stovky server(l, znamena vynaloZeni nemalého Usili. V nejhorsim pfipadé se
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musi administrator (nebo administratofi — pfi takovém mnoiZstvi je obvyklé fragmentovat
zodpovédnost mezi vice lidi, jak z ddvodu mnoZstvi, tak z ddvodu casté heterogennosti systému)
pfihlasit ke kazdému serveru jednotlivé a uzivatele pomoci nativnich pfikazd uzivatele vytvorit.

Stejny problém nastavd u mazani uctd.

Pro velkou pracnost a €asovou ndrocnost si administratofi ¢asto praci ulehcuji pomoci rucné

psanych skriptl. Tento zpUsob sice velice urychluje praci, ale ma i rlizna uskali:

e Skripty nemuseji dobéhnout, protoZe na serverech nemusi byt vSe v poradku (uZivatel jiz
existuje, skupina se stejnym jménem nebo id jiZ existuje apod.).

e Pokud dochazi k upravam dulezZitych serverovych soubord, muze dojit k znacnému
poskozeni pocitace (naptiklad prepsani passwd prazdnym souborem z dlvodu stfetu dvou
paralelné pracujicich operaci).

e Snaha vytvofit uZivatele s jiz existujicim UID.

e Nakopirovani klice do Spatného adresare po zméné ,,sshd_config” souboru.

e Mazani prihlaseného uzivatele.

e Mazani uzivatele s UID 0.

Pro tyto a mnohé dalsi problémy se administratofi snazi, aby se nastaveni jednotlivych server(
liSilo co nejméné. Tento pozadavek ale nemusi byt slucitelny s potfebou aplikaci, které na

serverech béizi.

2.2.2 Uprava opravnéni

’ o

Vétsina uzivatell, pfistupujicich na servery potrebuje vysoka oprdvnéni (Cist dlleZité soubory
systému, spoustét skripty, pracovat s daemony apod.). Opravnéni se ale mohou server od
serveru znatelné lisit. V potaz pfichazi jak rozdéleni serverli podle pracovniho prostredi
(uzivatelé maji jind opravnéni na vyvojovém, testovacim prostiedi, i na produkénim prostredi), tak
druh aplikaci, které na serverech bézi (uZivatel je administrator jedné aplikace, ale u jiné jen
kontroluje ,log” soubory). Opravnéni mohou byt velice pestrd a to znaéné komplikuje vytvareni
jakychkoliv administracnich skriptl. V mnoha institucich se proto snaZi opravnéni uZivatell co
nejvice zobecnit, coZ ma za nasledek, Ze mnoho uZivateld ma vétsi opravnéni, nez ke své praci

opravdu potiebuje.

Pokud neexistuje néjaky druh centrdlni spravy, neni jednoduché dohledat celkova opravnéni
uzivatele. Jestlize je administrator informovan o zménach opravnéni uzivatele (at uz emailem, nebo

jinym druhem komunikace), je jen na jeho obezfetnosti, zda uZivateli nastavi takova opravnéni,
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které opravdu potiebuje. Neni vyjimkou, Ze se na nékteré ucty zapomene. Timto zplsobem vznikaji
nekontrolované ucty s vysokymi opravnénimi, u kterych neni jednoduché dohledat, komu patfi,
nebo jestli jsou stale pouzivany. Bez centrdlni spravy je také témér nemoziné odhalit takzvané
kolektory (uZivatele, ktefi na sebe nabaluji znacnda opravnéni, aniz by je ke své praci

potfebovali), ktefi jsou

velkym nebezpecim pro kazdou instituci (a to nejen v pfipadé personalnich zmén).

2.2.3 UdrZovani stavu uctu

UZivatelé s vysokym opravnénim maji Casto prava na vytvareni, nebo Upravu jiZ existujicich ucta.
Pro administratora, ktery ma na starosti stovky serverd, je takika nemoziné ovéfit, Ze vSechny ucty
na serveru jsou validni (Zadny acet nepfibyl, vSechny G¢ty maji spravnou platnost a nebyla

zménéna jejich opravnéni).

2.2.4 Pristup na server

vevs

Na servery se da pristupovat mnoha zpusoby, kde kazdy ma své vyhody a nevyhody. Nejcastéjsim

a nejsnazsim pfistupem je heslo.

Nejvétsi nevyhodou tohoto typu pfistupu je, Ze administrator musi véfit, Ze uzivatel heslo
nevyzradi (védomé&, nebo nevédomé). Utoénik by pak mél pfistup k Uétim uZivatele, ani? by si
uzivatel, nebo administrator néeho mohli vS§imnout. Nejpouzivanéjsi obranou proti tomuto druhu
Utoku je opakovand zména hesla. Castd zména hesla je viak z uZivatelského hlediska velmi

neptijemnd. Cim je politika hesel piisnéjsi, tim je vétsi pravdépodobnost, 7e si jej uZivatel

bude nékam zapisovat.

PKI tesi problém nevédomého vyzrazeni. Uzivatel jen tézko nevédomé vyzradi 2MB velky soubor.
Problémem vsak zlstdvda moZnost jeho odcizeni. Administrator musi vérit uzivateli, Zze k jeho
pracovni stanici nema pristup nikdo jiny, Ze si ji uZivatel zamyka pfi jim, tfeba i kratkém, opusténi
a ze se kli¢ nachazi na bezpeéném misté na disku (a ne napf. na flash disku kolujicim po celé

firmé).
2.2.5 Shrnuti

Administrace vétSiho poctu serverl je bez centralni spravy identit velice problematicka.
Administratofi mohou rychle ztratit prehled nad ucty na serverech. Vytvareni, Upravy a mazani
uctl se znaéné prodluZuji a samotna sprava se komplikuje. Tim vSim se administrace
nezanedbatelné prodraZuje. Bez centralni spravy se také zvysuje riziko vzniku nekontrolovanych

uctl, které jsou vstupni branou do systém{ instituce.
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2.3 Architektury centralni spravy

Existuje mnoho systému pro centrdlni spravu jak Unixovych, tak i jinych systéma. Konkrétni pfipady
jsou popsany v kapitole Existujici produkty. Pro jednodussi popis téchto aplikaci se pokusim

vysvétlit zakladni principy architektur, které jsou v aplikacich implementovany.

2.3.1 Man in the middle

Toto je nejCastéji pouzivana architektura v komercénich produktech. Jednd se o pfipady, kdy se
uzivatel prihlasuje k proxy serveru a ten se prihlasuje k cilovému stroji za néj. Diky tomuto zpUsobu
je proxy server schopen detailné monitorovat ¢innost uZivatele. Velkou vyhodou je, Ze uzivatel
nemusi znat zpdsob pfistupu ke koncovému serveru (neznd heslo). Redeni je také neinvazivni k
pfipojovanym serverlim. Pfipojované servery o proxy serveru nemuseji nic védét, protoze se k
nim proxy server prihlasuje standardni cestou. Dale je velkou Usporou pocet Uctl na serveru. Na
serveru se mohou vyskytovat jen typové ucty, které jsou pouzivané jako sdilené. Detailni rozdéleni

uctl se nachazi na proxy serveru.

Nevyhodou tohoto feseni je, Ze proxy server musi mit uloZzeny pristupové Udaje k pripojenym
serverim v rozlustitelné formé. Veskera komunikace také musi probihat pres proxy server, ktery

je tak velice zatiZen. Pfi padu proxy serveru se znemozni pfistup na jakékoliv pfipojené servery.

2.3.2 Centralni database

Centrdini databaze je typem architektury, kdy se vSechny servery pripoji k jedné databazi
(LDAP, Active Directory, atd.). Pfi kazdém pristupu se server dotaze databaze, jestli ma uzivatel na
dany pfistup pravo. Vyhodou tohoto feseni je snadna sprava uZivatell. UZivatelé jsou evidovani na
jednom misté a jakdkoliv zména v centrdlnim prvku se okamzité projevi na vSech pfipojenych
serverech. Samotna evidence server( (passwd, groups, shadow, gshadow) je nahrazena databazi.
Tim je zajistén jednotny pfistup k serverlim z administrativniho hlediska (servery maji stejné

skupiny se stejnym GID a uZivatelé maji stejné UID).

Nevyhodou tohoto fesSeni je, Ze pfi vypadku centralni databaze je znemoznén jakykoliv pfistup na
pfipojené servery. Pfistup je znemoznén i pfi vétSim zatiZeni sité nebo vétsi ztratovosti paketd. Na
vSech pfipojovanych serverech je nutné udélat zmény (nastaveni pam modul(, konfigurace server(

apod.), které nemuseji byt jednoduché.

2.3.3 Centralni vydej tokenii

Tato architektura je zjednodusenim obou predchazejicich architektur. Uzivatel musi

komunikovat s centralnim serverem, aby mu server mohl vydat ¢asové omezeny token (muze
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jim byt i heslo s ¢asovou platnosti). Centralni server se pomoci komunikace s pfipojenymi systémy
snazi zajistit, aby se uzivatel mohl pomoci tokenu na dany systém po urCeny cas pfihlasit.

Samotnou autentizaci si vSak pripojené systémy resi na své strané.

Hlavni vyhodou tohoto feseni je znaéné omezeni sitové komunikace a mensi zavislost pfipojenych
systémUl na centrdlnim serveru. Pokud centrdlni server prestane pracovat, dotkne se vypadek jen
uzivatelQ, ktefi si chtéji o token teprve zazadat. Ostatni uZivatelé mohou pracovat bez omezeni.
Nevyhodou tohoto feSeni je nemoZnost kontroly uZivatele tak, jak je tomu u architektury Man in

the middle.

2.4 Architektury pristupu

Architektury se také lisi také zpusobem, jakym umoZnuji uZivatelim, aby se na servery

prihlasili. Nejcastéjsi zplsoby jsou poptany nize
2.4.1 Heslo

Pfihlasovani pomoci hesla Siroce rozsiteny a ¢asto podporovany zplsob( ptihlasovani. Pro zajisténi
nevyzrazeni hesla jsou v produktech pouZity takzvané Password Managers. Tyto programy se
staraji o vydavani a zménu hesla. Heslo je uZivateli vydano jen na vyzddani na zadanou dobu. Po
uplynuti této doby je heslo zase zménéno. Tento postup se nej¢astéji vyuziva v architekture ,,man
in the middle“, kde je heslo periodicky ménéno i presto, Ze jej uzivatel viibec nezna. Problém
pouzivani hesel je, Ze je uZivatelé mohou snadno vyzradit. U neprivilegovanych Gc¢tl je bézné, Ze si
hesla spravuji sami uZivatelé. Zde se ale udrieni zabezpecleného stavu velice komplikuje.
Pozadavky na komplexnost hesla nebo jeho vynucenda zména je uZivateli vnimdno velice

negativné. Z toho dlivodu je nelze délat tak Casto, jak by bezpecnost vyzadovala.

2.4.2 Token

Mnoho aplikaci pouzivd k pfistupu takzvané tokeny. Jedna se o druh kédu s omezenou
Casovou platnosti, jehoZz validitu kontroluje bud pfipojovany server, nebo samotnd aplikace.
Prikladem téchto tokenld muizZe byt bezpecnostni feSeni pomoci SMS. UZivateli je pfi pokusu o
pfihlaseni zaslan jednorazovy kdd, jehoZ spravnost je pak zpétné kontrolovdna aplikaci. Pokud je
kod spravny, a byl zaddn v dostatecném case (Casto je uddvan cas jedné minuty), je uZivatel
pfihlasen na server. Vyhodou tohoto feSeni je, Zze Utocnik musi bud ukradeny token vyuzit v
casovém limitu, nebo odcizit celé zafizeni pro predavani token(. Jako token muize slouzit

jednoduché heslo nebo jakykoliv druh kddu.
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2.4.3 Asymetrické Sifrovani

Zakladni myslenkou asymetrického Sifrovani je rozdélit pomysiné heslo na dvé ¢asti. Pokud se
zprava zasifruje pomoci jedné ¢asti klice, da se rozsifrovat jen za pomoci druhé ¢asti klice. Tim je
serveru umoznéno, Ze i presto, Ze nezna prvni Cast hesla uzivatele, je schopen ovéfit jeho

totoZnost. Samotna historie a vyvoj je popsana v kapitole Historie asymetrického Sifrovani.
2.5 Komer¢ni produkty

2.5.1 liebsoft - Privileged Account Password Management Solutions

Jedna se o fesSeni realizujici spravu hesel na pfipojenych endpointech (koncovych systémech). Hesla
privilegovanych Uc¢td jsou periodicky ménéna tak, aby bylo znemoznéno jejich vyzrazeni. Pokud
je ucet potreba pouzit, je heslo operatorovi vydano a po uplynuti zadané doby od vydani klice je
heslo znovu zménéno. Toto fedeni je velice jednoduché na nasazeni. Nejde o spravu uctd v
pravém slova smyslu. Produkt Ucty nevytvari, nemaZze ani neméni jejich status. Dochazi pouze k

hlidani a periodickému ménéni hesla.

2.5.2 NetlQ - privileged-user-manager

Sprava privilegovanych uc¢td pomoci ,man in the middle”. Kazdy prikaz, ktery chce uZivatel na
sluzbé provést, je zachycen na proxy serveru a poslany na ,Manager” server. Zde je pfikaz
analyzovan (porovnan s databazi zakazanych pfikazi a porovnan s nadefinovanymi pravidly).
»Manager” server také zaloguje kazdy prichozi pfikaz i s vysledkem analyzy. Pokud je analyza

prikazu v poradku a uZivatel ma na jeho spusténi opravnéni (opravnéni jsou i ¢asovad), je prikaz
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vykondan na cilovém serveru. Vysledek prikazu je <zalogovdan a vracen uZivateli.

Agent ‘
3

4
Event Log L’ 110 Log
‘\_‘//'\

. o
s

Run Host

Large image of how Privileged User Manager works. X

Architektura produktu [24]

Pravidla uloZend v databazi jsou vytvarena administratory aplikace. Jejich pocet ani komplexnost

neni omezena. ,Manager” server je také schopen auditu prace uzivatele pouzivajici protokol FTP.

2.5.3 CA ControlMinder Shared Account Management

Aplikace vytvari sdilené ucty. Ty jsou uzivateli zpfistupnény pres webovy portal. Portal se, po
prihlaseni uzivatele do aplikace, pfihlasi na koncovy server za uzZivatele a zprostifedkuje mu pristup.
Jedna se o feseni man in the middle za pouZiti hesel. Hlavni vyhodou tohoto feSeni je logovani
uZivatelskych akci, nad kterymi jsou provadény sofistikované reporty pro rozpoznani hrozby.
Reporty jsou zaméreny na rozpoznani nestandardniho chovani vlastnich pracovnik(i firmy, kde je

produkt nasazen.

Aplikace umoziuje i pfimy pfistup k serveru. Server ale musi byt pfipojen k tzv.
»AuthMinderu®. Jedna se o podc¢ast aplikace, kterd detekuje pfipojeni k serveru. Aplikace posle
uZivateli jednorazové heslo a server jej po zadani posle aplikaci zpét (stejné reseni jako v pfipadé

RSA). Tento druh autentizace vyZaduje nainstalovani klienta na server.

2.5.4 Beyondtrust - PowerBroker UNIX & Linux

Dalsi feseni pomoci man in the middle. Proxy servery nekontroluji celou session. Pokud chce

administrator vykonavat nebezpecné operace, musi pouzit pted pfikazem , pbrun“ nebo zapnout
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monitorovany shell , pbrun bash”. Po této udalosti ma uZivatel prava ,root”, ale veskera jeho

aktivita je logovdna na server.

2.5.5 CyberArk - On-Demand Privileges Manager™ for Unix/Linux

Redeni za pomoci architektury man in the middle. Viechna hesla jsou uloZena v patentovaném
trezoru. Sluzba loguje veskeré aktivity uzivatele a uklada je do vlastni databdze. Logy jsou
zptistupnény auditoriim pres specidlni opravnéni ve webovém portale. Komunikace je Sifrovana

pomoci certifikatd.

PSM for Privileged Remote Access

—_— P

Internet Corporate Network

1 .| .
V Windows Sernvers

= HTTPS /-

- D
® W P

Auditors

.. T

Architektura produktu [25]

2.5.6 Oracle Privileged Account Manager

Redeni vyuzivad architekturu ,man in the middle“. Jednotlivé Uty jsou identifikovany za pomoci
konektor(, které zprostfedkovavaji komunikaci se servery. Hesla k témto uctim jsou ulozeny v
DB zasifrované pomoci Transparent Data Encryptoru. Konektory jsou vytvorfeny pomoci ICF
frameworku, ktery je hojné pouzivany v aplikacich pro spravu identit takzvanych ,ldentity

Managerech”. Diky tomu je pomérné jednoduché vytvaret nové konektory a pripojovat jak
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servery 3 nestandardnim oS, tak i rdzné aplikace.

Weblogic Domain

Weblogic Admin Weblogic Oracle Database
Server Managed Server 2
| OPAM Console «—»| OPAM Server «—» ICF  «—» Generic Unix
Connectors < _—
A
I » Generic LDAP

v
’ Identity Store

> Custom

| ¥

OPAM Database

Figure 1: OPAM Architecture
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2.5.7 Centrify DirectManage

Regeni za pomoci vyufziti jiz existujici firemni infrastruktury (Active Directory déle jen AD). Veskeré
Linux/Unix stroje jsou nastaveny tak, aby se dotazovali centralniho bodu pfi autentizaci. Na
kazdy stroj je nutné nahrat agenta, ktery pripojuje stroj k AD a preklada komunikaci (AD si mysli, Ze
se jedna o stroj s operacnim systémem Windows). UZivatelé se prihlasuji pomoci hesla. Agenti

na strojich zajistuji ukladani pristupovych Gdajd pro pfipad nedostupnosti AD.

2.5.8 RSA Security

RSA security vyuZivad architektury ,centralni databaze”. Na rozdil od jinych zndmych produkt(

ale nepoutziva k autentizaci heslo, nybrz vlastni token. Autentizace ma dva druhy:

1. uZivatel ma vlastni token (pfistroj generujici kazdou minutu nové ¢islo) — UZivatel
misto hesla pfi pfistupu na server zada vlastni pin (osmiznakové heslo) + Sest Cislic,
které mu ukazuje token. V tokenu bézi algoritmus, ktery kazdou minutu méni cislo
na display. Stejny algoritmus bézi na RSA serveru. Pokud uZivatel zadda sprévny pin i
spravny kéd z tokenu, je vpustén na server. RSA server je schopen podle spravné
zadaného kédu z tokenu poznat, o ktery konkrétni token se jedna a tim zalogovat i
konkrétniho uZivatele.

2. uzivatel vlastni token nema — Autentizace ma dva kroky:

a. UtZivatel zada uZivatelské jméno
b. Na mobil je uZivateli zaslan kéd, ktery ma platnost jednu minute

c. UzZivatel zada sv(j pin + zaslany kéd
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Pokud je kdd + pin spravny a mezi zaslanim kodu a jeho zadanim do serveru neubéhla vice neZ

minuta, je uzivatel vpustén na server.
2.6 Volné dostupné produkty

2.6.1 SELinux

Rozsiteni linuxového jadra. Soubor prav a operaci. Vlastnich rutin v kritickych procesech jadra.
Umoznuje nastavovat oprdavnéni jak pro uzivatele, tak pro jednotlivé procesy nebo sokety.
Chrani pfed provadénim potencidlné nebezpecénych operaci i po jejich vlastnim spusténi (dokaze
zabranit jiz béZicimu procesu v nebezpecné operaci). UmozZniuje nastavit jemnéjsi prava na
soubory a procesy (jednd se o druh implementace MAC - mandatory access controls) a

umoznuje definovat politiky, které  jsou pak pomoci rutin vynucovany.

P

Action @

Request
—_
(eq: read)

Subject

SELinux Permission > i
Security Granted ? Yes abjest

Server
lNo

¢

(eq: a process) (eq: a file)

SELinux AVC:

Policy Denied
Database Message
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Selinux opatfuje soubory, procesy, sitové zdroje apod. novymi atributy (jako je naptiklad
type). Pomoci téchto atributd muiZe byt nastaveno procesim nebo uZivatellm pfistup do
specifikovanych souborl aniz by muselo dojit ke zméné prav na souboru jako je skupina nebo

vlastnik nebo tam, kam by proces jinak pfistup mit nemél (napf. domovsky adresar uzivatele).

Selinux se vyuzivad hlavné v obrané proti takzvanému ,utoku nultého dne”. Tento utok spociva v
tom, Ze utocnik nalezne chybu v jiz nainstalovaném programu a server je tak do vydani opravy
nechranén. Administrator ma v tomto pfipadé jen velmi malou moznost Utoku zabranit a jesté

mensi Utoku predejit.
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2.6.2 AppArmor

Rozsiteni pro linuxové jadro. Na kritickych mistech jaddra spousti své rutiny, pomoci kterych
mUzZe testovat, co se systém snaZi provést. Pomoci tohoto pfistupu je mozné zamezit uzivatelim |

procestim, aby poskodili dany server. Nevyhodou je zpomaleni celého systému.

2.6.3 GRSecurity

Grsecurity je fada rozsifeni pro linuxové jadro. VylepsSeni implementuji rdzné druhy ochran

samotného systému.

Soucasti grsecurity je napfiklad role-based access control (RBAC) pomoci kterého Ize velice prfesné
nastavovat prava jednotlivych procesi nebo uZivateld. Pomoci RBAC lze vytvéaret vlastni druhy
opravnéni, takzvané role a ty pfifazovat uZivateldm. Jednotlivé role se skladaji z opravnéni,

sepsanych v, Access control list”.

Dalsi soucasti grsecurity je PaX. Jedna se o baliky vylepSeni pro jadro linuxu, které resi bezpecnost
paméti. Omezuje programy jen na svoji pridélenou pamét. Zabraruje ndhodnému C¢teni paméti

pfi hledani pomoci odhadnuti adresy apod.

2.6.4 LDAP

LDAP neni samostatné reSeni pro zabezpeceni pfistupu. Jednd se o centralni prvek, na ktery lze
migrovat passwd/shadow jednotlivych server(l. VyuZiva se pro vlastni implementaci architektury

centralni databaze. K pfipojeni staci editace nékolika konfiguracénich soubor(:

1. /etc/ldap.conf
2. /Jetc/nsswitch.conf

3. /etc/pam.d/system-auth

PFi spravné konfiguraci se systém pfi kazdém pokusu o pfihlaseni dotazuje LDAPu a vyhledava v

ném jako by se jednalo o soubory passwd nebo shadow.

2.6.5 Kerberos

Kerberos je protokol uréeny pro ovéreni identity jak uZivatele, tak serveru, ke kterému se uZivatel
pfihlaSuje. Pracuje na zdakladé predavani klice asymetrického Sifrovani za pomoci casové
omezenych tiketl. K tomu, aby mohl bezpecné ovérit identity obou komunikujicich stran, vyuziva
davéryhodného serveru (Casto nazyvaného KDC - ,key distribution center”). K ovérovani
uzZivatelll jsou vyuZivana hesla. Server KDC generuje casové omezené tikety, které dokaze
rozsifrovat pomoci svého hesla jen jedna komunikujici strana a tim distribuuje Sifrovaci klice.

Protokol tak umoZnuje zabezpecenou komunikaci na nezabezpecené siti. Protoze je distribuce
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zavisla na serveru KDC jedna se o architekturu Centralni databaze. Protokol Kerberos je
podporovan mnoha systémy napfri¢ operaénimi systémy. Pokud existuje sprava hesel na koncové
stanici uzivatele, dd4 se pomérné lehce naimplementovat SSO pro vsechny takto spravované

systémy.

2.6.5.1 Nevyhody Kerbera

Presto, Ze je Kerberos velice dobrou volbou pro autentizaci na koncové systémy, pfinasi jeho

implementace nékolik nevyhod.

1. Nevyhody architektury Centralni databaze.

2. Nutnost ¢asové synchronizovat vsechny pripojené servery (¢as by se nemél
liSit o vice jak minut).

3. Kerberos neni dobfe sndsen s PAM moduly.

4. Kompromitovanim dat serveru KDC ziskdava uatocnik moznost se vydavat za
jakéhokoliv uZivatele.

5. Pripojeni unixovych systému pod spravu Kerbera je ¢asové naro¢né (migrace

soubori /etc/passwd a /etc/shadow)[28]
2.7 Problémy stavajicich reSeni

2.7.1 Pouzivani hesel

Aby se firmam vyplatil vyvoj aplikace, snazi se do ni pfipojit co nejvice existujicich systém(. Z
tohoto didvodu se ¢asto musi omezit na autentizaci pomoci hesel. Autentizaci pomoci hesel v
dnesni dobé nelze povaZovat za bezpecny zplsob. U hesel nelze efektivné vynucovat castou
zménu, aniz by uzivatelé prestali aplikace pouzivat. Hrozi jejich duplicita v rdmci jinych
uzivatelovych ptistupd (hlavné téch soukromych), a diky tomu muZe dojit k vyzrazeni bez chyby

na strané uzivatele, nebo infrastruktury instituce.

2.7.2 Hardwarové naroky

Firmy jako CyberArk nebo CA si problém pouzivani hesel zajisté uvédomuji a to je také jeden z
dlvodl, pro¢ své aplikace wvybavuji propracovanymi auditnimi systémy. Online kontrola
umoznuje sice zabezpeceni celého systému jak proti Utoku vlastniho zaméstnance, tak proti Utoku
pomoci zneuziti identity, ma ale znacné vedlejsi ucinky. Z nutnosti zachytdvat a analyzovat
veSkerou komunikaci uZivatele se serverem je komunikace vedena pres proxy server. Z tohoto
dlvodu se firmy tak ¢asto uchyluji k architektufe ,man in the middle”. Proto ma kazda takova

aplikace obrovské hardwarové naroky.
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2.7.3 Kriticky bod

Aplikace se vétSinou prihlasuji za uZivatele, nebo se kazdy server aplikaci doptava, zda ma
uZivatel prdvo na pfistup. To znamend, Ze napf. v pfipadé pouziti aplikace ,man in the
middle” musi mit server naraz otevieny stovky az tisice SSH spojeni. V pripadé centralizované DB
musi byt umozZnéno, aby k aplikaci pfistupovaly stovky poZadavkd najednou. Timto zplsobem se
aplikace stava kritickym bodem celé infrastruktury. Pfi padu aplikace je znemoZnéna prace viem
uzivatellm systém, které jsou k ni pfipojeny. Tento problém se muizZe tykat i narokd na sitovou

infrastrukturu.

2.7.4 Cena

Samotnd cena licenci pro aplikace, zaloZzené na architekture ,man in the middle” se pohybuje v

radu milion(. Po nainstalovani je také nutné platit ro¢ni licence.

Vétsina téchto rfeseni zabezpecduje servery, vytvari uzivatele, vytvari velice sofistikované logovani.
VSechny tyto operace vyzaduji znacnou investici do infrastruktury. Aplikace bézi na vykonnych

serverech. Je potfeba databazovy server a investice do sitové infrastruktury.

2.8 Shrnuti

Existuje mnoho produktl,, které se staraji o spravu Uctd na rGznorodych systémech, pomoci
rGznorodych technik. Maji ale problémy (popsané vyse) které umoznuji vstoupit na trh s novou
Uzce zamérenou aplikaci. Protoze se produkty snazi spravovat co nejvétsi pocet aplikaci a
operacnich systém(, museji se omezit na technologie, které jsou viem spolecné, nebo pfijit s
vlastni implementaci néjakého druhu tokenu. V prvnim pfipadé (nejcastéji pouzivaném) se musi
produkty spokojit s pouzivanim hesel. V druhém pfipadé jsou nutné Upravy na strané vsech

pfipojovanych server( (tokeny nejsou v zakladnim stavu server( podporovany).

Asymetrické Sifrovani se stdva nedilnou soucasti naseho svéta. Jak analyza ukazuje, v oblasti
Identity managementu se asymetrické Sifrovani zatim moc neujalo, i kdyz se vyskytuje na
webovych strankach, je soucasti podepisovani emailll nebo elektrickych dokumentd. Asi hlavnim
dlvodem je jeho malad podpora v rdmci pouzivanych protokolll. Tato nevyhoda ale v unixovém
svété odpadd. Zde je podpora asymetrického Sifrovani znacna. A pokud se ma navrhovana aplikace

zabyvat hlavné spravou vyhradné unixovych systému, je asymetrické Sifrovani asi nejlepsi volbou.

Na trhu je nyni velice malo aplikaci starajicich se jak o spravu identit uZivateld, tak o nastavovani

jejich opravnéni a zajistovani zabezpeceného pfistupu (nepouzivajici heslo).
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2.8.1 Shrnuti komer¢nich produkti

Komer¢ni produkty se velice ¢asto zaméfuji ¢isté na privilegované Gcty. Casto se také predpoklada,

Ze instituce, kterd je provozuje, jiz ma implementované feSeni pro spravu identity a proto

mnoho produktl ani na pfipojenych systémech Ucty nevytvari. Produkty se snazi bud zabranit

uzivatelllm pred spusténim nebezpecnych pfikazl, o vyhodnoceni, jestli se uZivatel nepokusil

poskodit instituci (vyhodnocovanim logl), nebo o zabranéni pfistupu nepovolanym uZivatelim

na koncovy systém. Vysledek analyzy jsem se pokusil shrnout v nasledujici tabulce

Nazev Architektur Sprav Sprava Sprava Vyhody Nevyhody
a a opravnén pFistup
identi i u
t
Liebsoft -  Centralni Ne Ne Ano Snadna Pouzivani
Privileged vydej instalace, hesel
Account tokenl jednoduché
Password pripojeni
Managemen systému,
t Solutions cena.
NetlQ - Man in the Ne Ano Ano Detailni Cena, jen
privileged- middle audit prace pro
user- uZivatele privilegovan
manager pred é uzivatele.
odeslanim
pfikazu na
server.
Beyondtrust Man in the Ne Ano Ano Jednoduchd Cena. Jednd
- middle instalace, se jen o
PowerBroke validace validaci
r UNIX & prikaz prikazd.
Linux pred
odeslanim.
CyberArk - Man in the Ano Ano Ano Aplikace se  Cena,
On-Demand middle prihlasuje hardware
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Privileges jinym naroky.

Manager™ heslem  k

for server, nez

Unix/Linux uZivatel k
aplikaci,
patentovan

é ukladani
hesel,
kompletni
logovani
session
uzZivatele,
podpora

mnoha

protokol(.

RSA Security Centralni Ne Ne Ano Vyuziti Cena, slozité
databaze tokend. napojovani
systémua.

Analyza shrnuti placené 1

2.8.2 Shrnuti volné dostupnych produktii

U téchto produktd se vétSinou nejednd o snahu vyresit problematiky spravy identit. Uvadim je

zde, protoze se daji v navrhu vyuzit a mnoho firem je pouziva ve vlastnich resenich.

Jméno Sprava Sprava Sprava Vyhody Nevyhody

identit opravnéni pristupu
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AppArmor

MoZnost
omezit
superspravce,
detailni
nastavovani

opravnéni

Zatézovani
koncovych

systémua

Centralni

LDAP

Jednoduchd
implementace,
kompletni
reseni
problematiky,

cena

Slozité
pfipojovani
systéma,
vysoka
zavislost na
centralnim
server,
pouzivani
hesel, potfeba

spravy identit




Analyza shrnuti neplacené 1
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3 Vlastni navrh

3.1 Definice pojmii navrhu

V nasledujicim textu bude popsana navrzena architektura. Pojmem daemon bude myslena vidy
serverova Cast architektury. Pojmem klient (nebo tlusty klient) bude myslena aplikace instalovana
na klientské pocitace. Celd architektura a tedy obé zminéné casti se vtextu budou nazyvat

aplikace.

3.2 Rezie aplikace

Vyhody a nevyhody architektur pro centralni sprdvu jsou popsany vyse. Zde navrzena aplikace
bude podporovat dvé ze tfi architektur. Jednou bude Centrdlni vydej tokenl a druhou bude
Centralni databdze. Hlavni vyhodou architektury Man In The Middle je moZnost detailniho
zaznamendvani operaci provedenych na koncovém systému. ProtoZe navrhovana aplikace nebude
takové logovani provadét, neni pro poufZiti této architektury divod. Dlvodem pro Centrélni vydej
token( je odstranéni prvku, ktery pfi své nedostupnosti znemozni prihlaseni jakémukoliv uzivateli.
Tato vlastnost mize byt kliCovou pro nasazeni aplikace u zdkaznika. Centralni databaze bude
podporovana z davodu reZie. Za rezii bude v nasledujicim textu uvaZovano jen zatiZeni sité pfi
komunikaci mezi koncovym systémem a daemonem aplikace a to jen v zavislosti na operacich
potrebnych k prihlaseni uzivatele. Ostatni operace jsou pro architektury shodné a proto je neni

nutné do rezie, kterd se zabyva porovnavanim architektur, zapocitat.

Daemon aplikace se bude na koncové systémy pfipojovat jednou denné pro zkontrolovani stavu

konfiguracnich souboru a to nezdvisle na zvolené architekture.

3.2.1 Centralni vydej tokenti

V této architekture bude daemon rozesilat aktualni klice v nastavenou hodinu. Daemon bude

s kli¢i provadét dvé operace:
1. Kontrolovat, Ze se kli¢ nezménil.
2. Rozesilani aktualniho klic.

Pokud by prvni operace zjistila zménu kli¢e, znamenalo by to, Ze kli¢ byl zménén treti osobou. To
by znamenalo bezpecnostni incident. Neni divod predpokladat, Ze by se takové incidenty dély
Casto a proto nebude operace spojena s opravou klice pripocitdna do reZie architektury. ReZie

architektury pro umoznéni prihlaseni je tedy zaloZena hlavné na téchto dvou operacich. Vsechny
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operace budou probihat v ramci kontroly koncového systému. Kontrola by probihala i bez nich a

proto nebude do rezie zapocitano samotné prihlaseni na koncovy systém.

3.2.1.1 Kontrola klice

Jako zplisob kontroly jsem zvolil vypocet kontrolniho souc¢tu pomoci algoritmu MD5 popsaného

No. Time
1 0. 000000000
2 0.029320000
5 0.229032000
11 4.490640000
19 5,003988000
20 5.009038000
21 5.009228000

Sitova komunikace 1

Source
10.
10.
10.
10.
10.
10.
10.

0.

Lo T e Y e e s |

o0 0 0000

204
204
204

=

-

204

Destination
10.0.0.70
10.0.0.204
10.0.0.70
10.0.0.7
10.0.0.204
10.0.0.204
10.0.0.7

Protocel Length Info

55H
55H
TCP
55H
55H
55H
TCP

122 Client: Encrypted packet (len=68)

122 server: Encrypted packet (len=68)

54 57299-22 [ACK] Seq=69 Ack=69 Win=64 Len=0
106 client: Encrypted packet (len=52)

106 server: Encrypted packet (len=52)

186 server: Encrypted packet (len=132)

54 57299-22 [ACK] 5eg=121 Ack=253 Win=69 Len=0

v RFC 1321. Tento algoritmus zajistuje fixni délku pfenaseného slova. Diky této vlastnosti bude

kontrola jednoho souboru na koncovém systému mit vzdy stejnou reZii. Samotné méreni probéhlo

formou zachyceni paketl pfi komunikaci pfes protokol SSH. Z méreni vyplynulo, Ze pro kontrolu

jednoho klice je potfeba prenést 750B.
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Mo,

138

3.2.1.2 Rozesildani aktualniho klice

=

ime
102720000
. 227304000
. 230599000
230791000
. 230954000
231367000
. 231501000
. 231786000
231994000
. 232117000
. 232239000
2338BBO0OO
. 234088000
234252000
. 234731000
. 234867000
. 339861000
G. 536898000
14. 085623000
14. 654281000
14.654995000
14. 655158000
14.655536000
14.656643000
14. 656805000
14, 657168000
14.659498000
14. 659670000
14. 660298000
14.669115000
14. 669224000
14. 669544000
14. 669653000
14. 669710000
15. 235890000
15.436172000
19. 330712000
19. 743806000
19. 744250000
19. 744402000
19. 745588000
19. 745759000
20. 082688000
20.107281000
20.283212000

[y = = oy oy o I I oy I R e R R R 0

Sitova komunikace 2

o e e i et o s et e e e e s o e B e =

©00000000000000000000000000000000000000000000

Destination Protocol Length Info

10.0.0.70 SSH 538 Client: Encrypted packet (len=484)
10.0.0.204 S5H 218 server: Encrypted packet (len=164)
10.0.0.204 S5H 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=485 aAck=233 win=63 Len=0
10.0.0.204 SSH 122 serwver: Encrypted packet (len=68)

10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 5729922 [ACK] Seq=485 Ack=369 Win=69 Len=0
10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.204 S5H 122 serwver: Encrypted packet (len=68)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=485 ack=505 win=68 Len=0
10.0.0.204 S5H 122 server: Encrypted packet (len=68)

10.0.0.204 SS5H 122 serwver: Encrypted packet (len=68)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=485 aAck=641 win=67 Len=0
10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 5729922 [ACK] Seq=485 Ack=777 Win=67 Len=0
10.0.0.204 S5H 1170 serwver: Encrypted packet (len=1116)
10.0.0.70 TCP 54 57299-22 [ACK] Seq=485 Ack=1893 win=69 Len=0
10.0.0.70 SSH 538 client: Encrypted packet (len=484)
10.0.0.204 SS5H 218 server: Encrypted packet (len=164)
10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 5729922 [ACK] Seq=969 Ack=2125 Win=68 Len=0
10.0.0.204 SSH 138 server: Encrypted packet (len=84)

10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=969 Ack=2277 Win=67 Len=0
10.0.0.204 S5H 122 server: Encrypted packet (len=68)

10.0.0.204 SSH 122 serwver: Encrypted packet (len=68)

10.0.0.70 TCP 54 57299-22 [AckK] Seq=969 Ack=2413 win=66 Len=0
10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.204 SSH 122 server: Encrypted packet (len=68)

10.0.0.70 TCP 54 5729922 [ACK] Seq=969 Ack=2549 Win=66 Len=0
10.0.0.204 S5H 122 server: Encrypted packet (len=68)

10.0.0.204 S5H 106 server: Encrypted packet (len=52)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=969 Ack=2669 Win=653 Len=0
10.0.0.204 S5H 634 server: Encrypted packet (len=580)

10.0.0.70 TCP 54 57299-22 [ACK] Seq=969 Ack=3249 Win=63 Len=0
10.0.0.70 S5H 106 Cclient: Encrypted packet (len=52)

10.0.0.204 S5H 106 server: Encrypted packet (len=52)

10.0.0.204 S5H 554 server: Encrypted packet (len=500)

10.0.0.70 TCP 54 57299-22 [ACK] sSeq=1021 Ack=3801 win=69 Len=0
10.0.0.70 SSH 138 client: Encrypted packet (len=84)

10.0.0.70 S5H 106 Cclient: Encrypted packet (len=52)

10.0.0.204 SSH a0 server: Encrypted packet (len=326)

10.0.0.204 TCP 54 22-57299 [ACK] Seq=3837 Ack=1157 win=397 Len=0
10.0.0.70 TCP 54 57299-22 [ACK] Seg=1157 Ack=3837 win=68 Len=0

Klice bude daemon zapisovat do souboru pomoci ptikazu ,echo”, jehoZ vystup bude pfesmérovan

pomoci pfikazu ,tee”. Pro nahrani dvou vefejnych ¢asti klich o velikost 2048 bitd je potreba

prenést 7422B. = 74508

3.2.2 Centralni databaze

Pro Ucely testovani rezie prihlasovani za pouziti architektury Centrdlni databdaze byl pouzit jeden

No. Time Source
49 2.151789000 10.0.
50 2.151947000 10.0.
51 2.152013000 10.0.
52 2.152485000 10.0.
53 2.152719000 10.0.
54 2.152986000 10.0.
55 2.153271000 10.0.
56 2.153393000 10.0.
57 2.153714000 10.0.
58 2.153819000 10.0.
61 2.153999000 10.0.
62 2.154267000 10.0.
66 2.208582000 10.0.
67 2.208855000 10.0.
68 2.209022000 10.0.
69 2.209335000 10.0.
70 2.209501000 10.0.
71 2.209717000 10.0.
72 2.210009000 10.0.
74 2.210244000 10.0.
75 2.210336000 10.0.
76 2.210689000 10.0.
77 2.210812000 10.0.

Sitova komunikace 3

=

===

sisizi=iz = =siels 2

105
105
106
106
105
105
106
106
105
105

106
105

106
105
105
106
106
105
105
106
106
105
105

Destination

10.0.0.106
10.0.0.106
10.0.0.105
10.0.0.105
10.0.0.106
10.0.0.106
10.0.0.105
10.0.0.105
10.0.0.106
10.0.0.106
10.0.0.105
10.0.0.106
10.0.0.105
10.0.0.106
10.0.0.106
10.0.0.105
10.0.0.105
10.0.0.106
10.0.0.106
10.0.0.105
10.0.0.105
10.0.0.106
10.0.0.1086

Protocol Length Info

66
128
66
80
66
213
544
80
66
73

66
128
06

33312-388 [ACK] Seg=1 Ack=1 Win=14656 Len=0 TSval=4294778225 TSecr=1140737
bindrRequest (1) "cn=nssproxy,ou=users,dc=company,dc=com” simple

389-33312 [ack] seg=1 Ack=63 win=14528 Len=0 Tsval=1140737 TSecr=4294778225
bindresponse(l) success

33312-389 [ACK] Seg=63 Ack=15 Win=14656 Len=0 TSval=4294778226 TSecr=1140737
searchRequest(2) "ou=users,dc=company,dc=com” wholesubtree

searchResentry(2) "cn=test.user,ou=users,dc=company,dc=com”

searchrespone(2) success [1 result]

33312-389 [AcK] Seg=210 Ack=507 win=15680 Len=0 TSval=4294778227 TSecr=1140738
unbindrequest(3)

389-33312 [ACK]
33312-389 [AckK]

Seq=508 Ack=218 Win=15552 Len=0 TSval=1140739 TSecr=4294778227
Seq=218 Ack=508 wWin=15680 Len=0 TSval=4294778228 TSecr=1140739

389-33313 [SYN, ACK] Seg=0 Ack=1 win=14480 Len=0 MSS=1460 SACK_PERM=1 Tsval=1140794 Tsecr=42
33313-389 [ack] seg=1 Ack=1l win=14656 Len=0 TsSval=4294778282 Tsecr=1140794

bindrRequest (1) "cn=nssproxy,ou=users,dc=company,dc=com” simple

389-33313 [ACK] Seg=1 Ack=63 Win=14528 Len=0 TSval=1140795 TSecr=4294778282

80 bindResponse(l) success

66
213
544

33313-389 [ACK] Seq=63 Ack=15 Win=14656 Len=0 TSval=4294778283 TSecr=1140795
searchRequest(2) "ou=users,dc=company,dc=com” wholeSubtree
searchresentry(2) "cn=test.user,ou=users,dc=company,dc=com”

80 searchrespone(2) success [1 result]

66
73

33313-389 [ACK] Seg=210 Ack=507 Win=15680 Len=0 TSval=4294778284 TSecr=1140795
unbindreauest (3}



server, na kterém jsou data ukladana a nacitdana za pomoci LDAP protokolu a druhy server, ktery
své klice na tomto serveru vyhledava. Klice byli ukladany podle schématu ,openssh-lpk-

openldap.schema”. Komunikace mezi daemon a serverem s kli¢i neni soucdsti rezie.

Pro Uspésnou autentizaci je nutné prenést 4380B = 44008B.

3.2.3 Srovnani

Nasledujici graf ukazuje, kolikrat by se uZivatel musel na koncovy systém pfihlasit, aby se vyplatila
architektura Centralniho vydeje token(. Vypocet predpokladd, Ze jeden uzivatel ma pfistup na sto
koncovych systému a novy kli¢ se generuje (ma platnost) jednou za 1, 7 nebo 30 dnU. Vzorec
pouzity pfi vypoctu:
(pxK+N)xk
p XL

kde:
e p = Platnost kli¢e ve dnech.
e k= Pocet koncovych systémd.
e K =Pocet bajtl potfebnych ke kontrole jednoho klice.
e N =Pocet bajtl potfebnych k nahrani jednoho klice.
e L =Pocet bajtd potfebnych k pfihlaseni pfes Centralni databazi.

Priklad vypoctu pro jednoho uZivatele, s pfistupem na sto koncovych systému, pfi zméné klice
kazdy den:

(1 x 750 + 7450) x 100 .
1 X 4400 -
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Pocet koncovych systému

Graf poctu prihlaseni 1

Z grafu vypliva, Ze pokud ma jeden uZivatel pfistup na sto koncovych systéma a kli¢ by se ménil

kazdy den, musel by se kazidy den prihlasit alesponi 187krat, aby se vyplatilo rozesilat klice na

koncové systémy. Pokud by se kli¢ ménil jednou mési¢né, musel by se uzivatel pfihlasit jen 23krat.

3.3 Pozadavky na aplikaci

Z analyzy vyplynulo nékolik pozadavkd, které musi navrh spliiovat, aby byl konkurenceschopny.

3.3.1 Nefunk¢ni pozadavky

1.

Aplikace musi spravovat identity (musi byt schopna vytvaret, mazat, upravovat
ucty na koncovych systémech).

UZivatelé se na koncové stanice nesméji pfihlasovat pomoci hesel.

Aplikace musi umoZnovat SSO pro uZivatele koncovych systém.

Do aplikace musi byt moZno pfipojit jakykoliv unixovy systém, ktery podporuje
spravu identit a pfihlaSovani jinak nez heslem.

Aplikaci budou smét pouzivat uzivatelé nezdvisle na operacnim systému, ktery na
svych pracovnich stanicich pouzivaji.

Aplikace bude schopna detekovat zmény v nastaveni U¢tl na pripojenych
systémech a tyto zmény i opravit.

Nebude nutné vyrazné upravovat pfipojované systémy.

UZivatelé aplikace nebudou muset vyrazné ménit své pracovni navyky.
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9. Aplikace bude pfripojitelna k existujicim feSenim spravy identit.
10. Aplikace bude umoznovat prihlasovani i pfi své kratkodobé nedostupnosti.

11. Aplikaci plijde uzivat pomoci webového rozhrani.

3.3.2 Funk¢ni pozadavky

1. Aplikace bude podporovat pfihlaseni administratora aplikace.
2. Administrator bude moci:
a. Vytvéret uzivatele.
b. Mazat uzivatele.
c. Pridélovat uzZivatellm koncové systémy.
d. Odebirat uzivatellim koncové systémy.
e. Pripojovat koncové systémy.
f. Odebirat koncové systémy.
g. Nastavovat konfiguracni soubory aplikace.
h. Vytvaret jiné administratory.
3. Aplikace bude podporovat pfihlaseni uzivatele.
4. Uzivatel v aplikaci bude moci:
a. Listovat nastaveni svého uctu.
b. Ziskat na omezenou dobu pfistup do jemu pfirazenych koncovych

systémd.
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4 Popis aplikace

v O

4.1 Pouziti dvou Kklica

Pro ptihlaSovani uZivatell na koncové systémy jsem zvolil pfihlasovani pomoci verejnych kli¢d -

Public Key Cryptografhy Standards (dale jen PKCS) definované v RFC 3447. Davodem byly:
e Siroka podpora standardd na Unix/Linux platformach.

e Moznost pouzivani klich k prihlaseni bez nutnosti zadavani jinych autentizaénich
udaja.
e Bezpecnost standardd.

Samotny proces vymény Sifrovaciho klice je zabezpecen asymetrickym Sifrovani popsanym v RFC
3447. ZUstava ovsem problém prokazani identity vlastnika kli¢e. Pfi dnesnim zplsobu pouZivani
PKCS se jedna komunikujici strana (ta s vefejnou ¢asti klice) musi spolehnout na to, Ze druha
komunikujici strana (vlastnik soukromého klice) zajistila zabezpeceni pouzitého klice. V realité to
znamen3, Ze pokud administrator vloZi vefejnou ¢ast klice uZivatele na svij server, vklada tim do
uzivatele znacnou dlvéru. Presto, Ze tento kli¢ slouZi k zabezpeceni komunikace, administrator
serveru nema jak ucinné zajistit, aby uZivatel mél kli¢ chranény passphrase, aby nenechaval sv(j
kli¢ na jinych médiich neiZ je jeho disk, aby neumozZioval pouzivani svého pocitace tretim osobam

apod.

V prostfedi internetu se pouziva architektura PKI. Zde je definovan pojem certifikdt typu X.509.
Ten fesi prokazani identity vlastnika klice pomoci podepsani klice dlvéryhodnou autoritou a
specifikovani zplsobu jeho poutZiti, vytvoreni certifikdtu. Tento pfistup bohuzZel nefesi problém
odcizeni kli¢e od pravoplatného vlastnika. Zajisténi bezpecnosti klice si zajistuje vlastnik klice sam.
Specifikace zplsobu poufZiti ale znacné omezuje moznosti pouziti klice po jeho odcizeni. Pfikladem
takové specifikace je vystaveni klice na konkrétni jméno domény. BohuZel jsem nenasel zadny
atribut, ktery by jednoznacné identifikoval daného uZivatele, aniz by znacné omezil moZnosti

pouzivani klice. Z tohoto dlivodu aplikace nebude vyuZivat PKI ale jen jeho podmnoZzinu PKCS.

Prvnim navrhem na zabranéni odcizeni klice bylo odebrani kli¢e od uZivatele. Uzivatel by dostal kli¢
zapUjceni jen na dobu potfebnou k autentizaci. Pro ztiZzeni odcizeni kli¢e by se kli¢ drZzel jen v RAM
paméti a po vypnuti nebo restartu pocitate by doSlo kjeho ztraté. Toto feSeni ale znacné
komplikuje nepopiratelnost akci uZivatele (nepopiratelnosti se zabyvé napfiklad i Ceska technicka

norma CSN ISO/IEC 13888). Jedna se o pripad, kdy by uZivatel poptel, Ze dany kli¢ poufil. Protoze
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veskeré Udaje potfebné k autentizaci na dany systém by vlastnila aplikace generujici zaptj¢ovany
kli¢, bylo by nutné jednoznacné dokazat, ze kli¢ nemohl byt nikym zneuzit. Naproti tomu, pokud by

si kli¢ uzivatel vygeneroval sdm, byl by za jeho zabezpeceni pIné odpovédny jediné on.

Regenim obou problémdi, jak problému odcizeni klice uZivateli, tak problému nepopiratelnosti
uZivatelovi autentizace, je kombinace obou vySe zminénych feSeni. Aby se uZivatel mohl pfihlasit,
musi vlastnit dva kli¢e. Jeden kli¢ si generuje sam a jeho privatni ¢ast se nikdy nedostane na server
aplikace. O zabezpeceni tohoto klice se uzivatel stard sam. Druhy kli¢ si uzivatel stahuje ze serveru
aplikace. Aby byl uZivateli kli¢ vydan, musi se uZivatel autentizovat a tim prokazat svoji identitu. O
zabezpecdeni druhého klice se starad aplikace sama (muiZe jej ménit v nastavenych intervalech).

UZivatel bude mit klice ulozeny v RAM paméti a tim znacné zvysi sloZitost jejich odcizeni.

4.2 Zakladni princip pouziti

Aplikace bude umozZnovat pristup na Unixové stroje pomoci distribuce SSH kli¢l. K tomu, aby
mohl uZivatel pouZivat aplikaci, musi mit nainstalovany a spus$téni SSH Agent’. UZivatel si nejdfive
vygeneruje vlastni SSH kli¢. Jeho privatni ¢ast nahraje do SSH Agenta. Pfi prvnim pfihlaseni
k daemonovi aplikace nahraje uzivatel verejnou cast SSH klice do daemona. Dale si necha
daemonem vygenerovat druhy kli¢. Aplikace se spoji s SSH agentem na uzivatelové pocitaci a zasle
do néj privatni ¢dast. V tuto chvili ma uzivatel v SSH Agentovi dva privatni klice. Daemon aplikace
rozeSle oba verejné klice na servery, kam ma uzivatel mit pfistup. VSechny servery pod spravou
aplikace budou umoznovat jediny druh pfistupu a to pomoci dvou SSH kli¢a. Jakmile se uZivatel
pokusi na dany server pfihlasit, SSH Agent pfi autentizaci vyzkousi viechny klice, které ma v sobé

nahrané a uzivateli bude pfistup umoznén.

! Naptiklad PageAnt od firmy PuTTY, staZitelny na strankach http://www.putty.org/
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1. UZivatel si na své pracovni stanici vygeneruje vefejnou i privatni ¢ast klice. Privatni ¢ast si
nacte do SSH Agenta.

2. UtZivatel zasle verejnou c¢ast klice deamonovi aplikace. S vefejnou ¢asti klice zasle i Zadost o
vygenerovani nového klice a passphrase, kterou ma byt kli¢ zasifrovan. Ke komunikaci
s daemonem aplikace bude uZivatel vyuzivat klienta aplikace.

3. Daemon aplikace vygeneruje vefejnou a privatni ¢ast klice a zasifruje jej pomoci zadané
passphrase. Bude vygenerovdn také jeden par, ktery se uloZi jako zdloha do databaze.

4. Daemon aplikace rozesle obé verejné ¢asti klich na uzivateli pfifazené koncové systémy.

5. UtZivatel si stahne privatni ¢ast daemonem vygenerovaného kli¢e, rozsifruje ji pomoci
passphrase a vloZi si ji do SSH Agenta.

6. Nyni ma uzivatel dva privatni ¢asti klice, pomoci kterych muze ptistoupit na jakykoliv jemu

pfifazeny koncovy systém.
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PFi nasledném bézném pouZivani aplikace se postup zjednodusuje

1. Po vyprseni nastaveného casu od posledniho staZzeni klice uZivatelem daemon aplikace
nahradi vefejnou ¢ast kli¢e, ktery sam vygeneroval, verejnou ¢asti klice, ktery ma v zaloze.

2. Utzivatel si stahne kli¢ z daemona aplikace, ktery si rozSifrovany ulozi do SSH Agenta. Aby mu
to daemorg aplikace umozni, bude po ném pozadovat passphrase ke klici.

3. Daemon aplikace vygeneruje nahradni privatni a verejnou ¢ast klice, zaSifruje je pomoci
zadané passphrase a ulozi si je do databaze.

4. Uzivatel sivloZi do SSH Agenta privatni ¢ast vlastniho klice.

5. Nyni ma uZivatel dvé privatni ¢asti klicG, pomoci kterych muzZe pristoupit na jakykoliv jemu

pfifazeny koncovy systém.

4.3 Pristup uzivatele

UZivatel se pomoci agenta aplikace pfipoji k daemonu aplikace. Zplsob, kterym se vici daemonu
autentizuje, muUzZe byt volitelny (RSA, heslo nebo vice hesel). ProtoZe je toto jediné misto, kde se
ovéruje identita uZivatele, méla by mit autentizace vice faktor(. Po pfihlaseni k daemonu aplikace
si bude moci uzivatel nechat vygenerovat kli¢ a stahnout si ho do SSH Agenta. Daemon si
vyzada od uZivatele passphrase, se kterou se kli¢ pfi generovani zasifruje. Kli¢ se uZivateli stahne
do SSH Agenta, tedy do RAM paméti. Uzivatel se pak pomoci tohoto klice pfihlasuje na vsechny
servery. ProtoZe je kli¢ v SSH Agentovi, neni pfi pfihlaSovani na servery po uZivateli vyZzadovana

zadna autentizace, jen jméno (SSO reseni).

4.4 SSH agent

Klice si uZivatel stahuje do takzvaného SSH Agenta. Jedna se o program, ktery drzi klice
uZivatele v RAM pameéti. Pfi restartu nebo vypnuti pocitace je kli¢ ztracen. Kli¢ je v SSH Agentovi

drzen v rozsifrované formeé a uzivatel se s jeho pomoci pfihlasuje na ostatni servery.

4.5 Prace daemona aplikace

Na serveru, kde béZzi daemon aplikace, jsou uloZeny vsechny klice uZivatell. Daemon generuje
pro uzivatele vice jak jeden kli¢. Praci daemona je zajistit, aby se kli¢ nachdazel na vSech serverech,
kam ma uZivatel pfistup. Dale daemon pravidelnou (pravdépodobné jednodenni) kontrolou

zajistuje, Ze na serveru nevznikly nové Ucty, a Ze stavajici G¢ty maji nastaveno spravné opravnéni.
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4.6 Session uzivatele

Daemon aplikace kontroluje dobu od posledniho stazeni klice a porovnavd ji s povolenou
platnosti session. Pokud dojde k prekroceni nastaveného casu, odebere ze vSech cilovych
server(l kli¢ a tim zamezi uZivateli k témto serverim pfistup. Aktivni pfipojeni uZivatel s
koncovym systémem se timto zplUsobem neukondi. Pokud se uZivatel bude chtit prihlasit znovu,
nové prihlaseni mu jiz nebude umoznéno. Hlavnim ddvodem tohoto chovani je, Ze by nasilné
ukonceni uZivatelova spojeni mohlo mit neblahé nasledky na jeho praci. K tomu, aby uZivatel

mohl vytvofit nové spojeni s koncovym systémem, si musi znovu stahnout klic.

7V O

4.7 VyménaKklica

Daemon aplikace pro uzivatele generuje vice, jak jeden klic. Na server je jich také nahrdno vice a
to z divodu omezeni zatéze pfi jejich rozesilani. Jeden kli¢ uZivatele je platny po dobu session
uZivatele od jeho posledniho stazeni. Napfiklad: pokud je session nastavena na jeden den, jsou v
noci na server nahrdny dva kli¢e. UzZivatel se rano pfipoji k daemonu aplikace a jeden kli¢ si stahne.
Pokud se ten samy den pfipoji k daemonu znovu, stdhne se stejny kli¢ jako rdno. Po uplynuti
jednoho dne odebere daemon dany kli¢ ze serveru a ptipravi do zasoby novy. UZivatel se druhy den
rano pripoji k daemonu a stahne si (pomoci stejné passphrase) novy kli¢, ktery bude pouzivat

cely nasledujici den.

4.8 Vlastnosti

V nasledujicim textu se pokusim stru¢né shrnout hlavni vyhody a nevyhody tohoto fesSeni oproti
jiz existujicim aplikacim.

4.8.1 Vyhody

4.8.1.1 Kriticky bod

e Pii kratkodobé nedostupnosti aplikace neni ohroZena prace uzivatell. Vétsina uZivatell
ma stazené kli¢e v agentovi a k dalsi praci distribucni server nepottebuje.
e Pfi dlouhodobé nedostupnosti se mohou klice rozeslat (jsou zaSifrované a proto nehrozi

jejich zneutZiti) a preklenout tak problémové obdobi.

4.8.1.2 Hardwarové ndroky

e Snizené naroky na infrastrukturu. UZivatelé sice musi pfistupovat pravidelné k daemonu

aplikace, daemon ale nemusi udrZovat oteviena spojeni s ostatnimi servery (pfipad
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4.8.1.3

4.8.1.4

architektury ,,man in the middle”), ani jim pravidelné odpovidat z dlvodl autentizace
(pfipad architektury ,centralni databaze®).
Celd architektura je zaloZena na jednom serveru (nebo vice v clusteru), které nemuseji byt

extra silné (vétSina Uloh béZi v noci a pracuje se vyhradné s ssh).

PouZivani hesel

Pfi kompromitaci DB daemona aplikace se utocnik dostane jen ke klicim, které jsou
zaSifrované pomoci passphrase a maji platnost jednoho dne. Nikde nejsou Zaddna hesla.

Klice si uzZivatelé stahuji do RAM paméti odkud je velice slozité je dostat.

Cena

Cena takového feseni by byla Fadové nizsi s porovnanim s existujicimi aplikacemi.
Nejsou potreba investice do infrastruktury (servery nebo sit).

Jsou potieba jen minimalni Gpravy na pfipojovanych serverech.

4.8.2 Nevyhody

Architektura nepodporuje online monitorovani ¢innosti uzivatele, jako je mozné v pfipadé
architektury ,,man in the middle”. Upraveni architektury tak, aby z ¢asti podporovala ,,man
in the middle” neni Uplné nemozné.

UzZivatelé museji mit nainstalovaného SSH Agenta na svych pracovnich stanicich.
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4.9 Komponenty navrhu
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4.9.1 Popis component

4.9.1.1 SSH klient

SSH klient je aplikace instalovand na pracovni stanice uZivatelll nebo administratord.
Zprostredkovava pripojeni a vlastni spojeni pomoci protokolu SSH. SSH klientl je velké mnoZstvi.
Asi nejznaméjsim a nejpouzivanéjs§im je ,PuTTY“. Mezi dalsi patfi napfiklad: ,JuiceSSH",
,DameWare” nebo ,SunSSH”. Pro pouzivani tlustého klienta bude ze zacatku certifikovano jen

,PUTTY“ a to z divodu otevieného API pres prikazovy radek.

4.9.1.2 SSH Agent

Pro ochranu kli¢li pred odcizenim podporuje protokol RSA i DSA mozZnost zasifrovani klice
symetrickou Sifrou. Jeji kli¢ se nazyva ,passphrase”. Pokud je kli¢ zaSifrovan, je nutné jej
rozSifrovat pfi kazdém pouZiti. To je samoziejmé velice nepfiemné a proto velké mnoistvi
uzivatell klice vibec nesifruje. Jako odpovédi na tento problém vznikly takzvané SSH Agenty, které
dany kli¢ rozsifruji jen jednou a rozSifrovany jej drzi v RAM paméti pocitacCe. Pri restartu nebo
vypnuti pocitace je rozsifrovany kli¢ ztracen, ale v rdmci jednoho béhu je mozné rozsifrovany kli¢

pouZivat a po uzivateli neni poZadovana pokazdé passphrase.

4.9.1.3 Shell klient

Klientsky shell se zobrazi uzivateli po pfihlaseni do aplikace pomoci SSH protokolu. Bude se jednat
o skript, ktery bude nastaven uZivateli jako shell v souboru ,/etc/passwd”. Po pfihlaseni shell

nabidne uZzivateli jen omezeny pocet mozZnosti:

Stahnout kli¢
Vygenerovat kli¢
Nahrat verejny klic
Vypsat cely vefejny kli¢

Rozeslat kli¢

A T o

Vypsat vlastnéné ucty

Shell nebude nabizet plnohodnotnou praci s aplikaci, ale bude dostate¢ny pro zdakladni
aplika¢ni pfipad uziti. UZivatel si s jeho pomoci dokaze nastavit cely kli¢ a nechat jej rozeslat

na pripojené sluzby. Dokaze si také pomoci shellu kli¢ stdhnout a na koncové sluzby se ptipojit.

Shell bude ve své podstaté Tlusty klient, ktery bude omezen vyjadiovacimi schopnostmi
pfikazového radku. Bude komunikovat se stejnou webovou sluzbou jako Tlusty klient na strané

klienta.
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4.9.1.4 Shell admin

Administratordm bude také umozZnéno pracovani s aplikaci pres SSH protokol. Na rozdil od
uzivatelll jim bude zobrazen klasicky shell serveru (bash, ksh, sh). Aplikace samotna bude ovladana
pomoci implementovanych prikazl. Kazdy prikaz bude implementace jedné metody webové sluzby.

4.9.1.5 Databdze

Databdze obsahuje informace potrebné k béhu aplikace. Jsou zde ulozieny Uucty, atributy,
koncové systémy, konektory a veskeré nastaveni. Pomoci relaci mezi tabulkami je realizovana

vétsina datovych zavislosti aplikace.

Detailni popis databdze se nachazi v kapitole 4.11.

4.9.1.6 Webovy prohlize¢

Aplikace bude podporovat pfistup pomoci webovych stranek. Budou existovat dvé adresy. Jedna
pro uZivatele a jedna pro administratory. Pro Administratory budou webové stranky poskytovat
plnohodnotny pfristup k aplikaci a budou moci planovat, spoustét i provadét vSechny Upravy v

aplikaci.

Pro uZivatele bude pfistup pres webové stranky spiSe informativni. Pomoci technologie webovych
stranek se daji velice snadno a pfehledné zobrazovat uZivatelova data grafickou formou. UZivatel si

bude moci zménit verejnou ¢ast osobniho klice, ale nebude si moci stahnout kli¢ privatni.

4.9.1.7 Konektor

Konektory jsou popsany v kapitole 4.12.2.

4.9.1.8 Koncovy system

Koncové systémy jsou popsany v kapitole 4.11.2.1.

4.9.1.9 Identity Manager

Komponentou Identity Manager je myslena jakykoliv aplikace pro spravu identit. Aplikace bude mit
webovou sluzbu pfipravenou pro administrace aplikacnich identit. Diky tomu bude moZnost
spravu aplikace z velké &asti pfenechat na zvoleném produktu pro spravu Identit. Tim se velice

zjednodusi prace administratora.

4.9.1.10 Tlusty klient

Tlusty klient (ddle uz jen klient) je program, ktery zprostfedkovavda komunikaci s daemonem

aplikace pomoci rozhrani webovych sluzeb. Program je nutné nainstalovat na pracovni stanici
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uzivatele. Tlusty klient komunikuje s SSH Agentem a SSH klientem, které se musi na pracovni
stanici uzivatele také nachdazet. Pomoci klienta bude uzivatel schopny provadét vsechny operace,

které aplikace podporuje. Navrh klienta je popsan v kapitole 4.13.3.

4.9.1.11 Ulozisté kli¢ii

Aplikace bude podporovat ze zacatku dva typy ukladani klicl. Navrh ale bude umozZnovat pridani

dalsich typl v budoucich verzich aplikace.

4.9.1.11.1 Klasické ukladani

Jako klasické ukladani je povazovano ukladani klice pfimo na pfipojeny koncovy systém. O préci
s klicem se stara konektor. Tato moznost musi byt konektorem podporovdna. Kli¢e jsou ukladany
do souborl, jejichz jméno a umisténi je zavislé na nastaveni SSHD (nastaveni v souboru
sshd_config). Vyhodou tohoto typu je absence centralniho prvku. Po distribuci klicG si samotnou
autentizaci fesi koncovy systém sam a neni zavisly na Zddném dalSim systému. Nevyhodou je vyssi

rezie potfebna k distribuci kli¢a.
4.9.1.11.2 LDAP

Nastaveni tohoto typu ulozisté klicli zpUsobi, Ze se klice uZivateld nebudou distribuovat na
koncovy systém, ale na specifikovany systém za pomoci protokolu LDAP. Mapovani mezi Uétem
uzivatele na koncovém systému a klicem v struktufe LDAPu bude pomoci jména ucétu. Samotny kli¢
bude uloZen podle schématu ,openssh-lpk-openldap.schema” (instalovaného vramci balikd

openssh-ldap).

Pro nastaveni koncového systému tak, aby klice uzivateld vyhleddval na jiném serveru pomoci
protokolu LDAP je nutnda konfigurace SSH daemona a instalace baliku ,openssh-Idap”. Do souboru

»sshd_config” je nutné pfidat nasledujici radky:

AuthorizedKeysCommand /usr/libexec/openssh/ssh-ldap-wrapper
AuthorizedKeysCommandRunAs nobody

PubkeyAuthentication yes

Pro UspéSnou autentizaci je také nutné vytvofit konfiguracni soubor, jenz bude ssh-Idap-wrapper

vyuzivat. Ten se musi nachazet v /etc/ssh/ldap.conf a vypadat asi nasledovné:

# /etc/ssh/ldap.conf

#

# OpenlLDAP client configuration.

# Do NOT confuse this file with /etc/ldap.conf.
# See ldap.conf(5) for details.
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BASE ou=users,dc=example,dc=org

URI Idap://ldapl.example.org
BINDDN cn=nssproxy,ou=users,dc=example,dc=org
BINDPW Change.Me!

TLS_CACERT /etc/pki/tls/certs/rootca.crt
TLS_REQCERT allow

TIMELIMIT 15

TIMEOUT 20

# EOF

Pokud je vyzadovdno poutZiti protokolu SSL (protoZe heslo a jméno uZivatele je zasilano na server
jako text, nepouZiti SSL lze povaZovat za znacny bezpecnostni problém), je nutné umistit na
koncovy systém i CRT certifikat serveru, aby mu SSHD daemon dlvéroval.

4.10 Rozhrani daemona aplikace

Jak je z popisu komponent patrna, uZivatel i administrator budou mit vice zplsobU jak aplikaci

pouzivat.
4.10.1 Webové sluzby

4.10.1.1 UzZivatelské sluzby
Webova sluzba pro uZivatele zprostfedkovava vsechny potrebné metody k tomu, aby uZivatel
mohl aplikaci plné vyuZivat. Sluzba bude ke komunikaci pouzivat protokol SOAP a poskytovat
nasledujici metody:

e ping()
Metoda pro otestovani spravného spojeni s daemonem aplikace.

e List<String> downloadPrivateKey(String type)

UzZivatel si takto bude moci stahnout klic. Pomoci parametru ,type” mize specifikovat, do jakého

formdtu ma byt kli¢ pred zaslanim zménén.
e List<String> getServerStatus()

Jediny zplsob, jak mUZe daemon aplikace upozornit klienty aplikace na nestandardni situaci
(nutnost okamzitého pregenerovani klice apod.). Agenti budou pravidelné kontrolovat status

daemona aplikace a ndsledné reagovat na nastalé situace.
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e List<String> getUserEndpoints()
Metoda vrati seznam koncovych systém, které ma uZivatel pfifazeny.
e generateNewPrivateKey(char[] passphrasse)

Pokud uZivatel potfebuje okamzité pregenerovat kli¢, nebo jej poprvé vytvofrit (prvni prihlaseni),

pouzije tuto metodu.
e setUserPublicKey(List<String> key, String type)

Metoda slouzi pro nastaveni verejné ¢asti klice, kterou pak daemon aplikace rozesila na uzivateli

prifazené koncové systémy.
e startSynchronization()

Vynuceni rozeslani klice na koncové systémy.
e List<String> getUserDataForEndpoint(String name)

Umoznéni detailnéjsiho nahledu na atributy uZivatele, které jsou nastaveny na koncovém systému.
e  List<String> getKnownHost()

Metoda pro ziskani aktualniho seznamu daemonem aplikace zpravovanych serverovych kli¢d.

4.10.1.2 Administrdtorské sluzby

Administratofi aplikace budou moci ovladat daemona aplikace pres webové rozhrani, nebo pres
pfikazovy radek. Pfikazy z pfikazového radku budou komunikovat se stejnou webovou sluzbou
jako ptipadné konektory pro Identity manager. Obéma zplsoby bude umozZnéno kompletni
ovladani daemona aplikace. Sluzba bude podporovat nasledujici metody, které jsou rozfazeny do

dvou logickych celk(:

4.10.1.2.1 Metody pro manipulaci s daty

e  List<String> listUsers()

e createUser(Map<String,String>)

e deleteUser(String name)

o editUser(Map<String,String>)

e getUser(String name)

e  List<String> listUserAttributes()

e createUserAttribute(Map<String,String>)

o deleteUserAttribute(String name)
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e editUserAttribute(Map<String,String>)

e getUserAttribute(String name)

e List<String> listMirrorAccounts()

e createMirrorAccount(Map<String,String>)
e deleteMirrorAccount(String name)

e editMirrorAccount(Map<String,String>)

e getMirrorAccount(String name)

e List<String> listEndpointAttributes()

e createEndpointAttribute(Map<String,String>)
o deleteEndpointAttribute(String name)

e editEndpointAttribute(Map<String,String>)
e getEndpointAttribute(String name)

e List<String> listEndpoints()

e createEndpoint(Map<String,String>)

e deleteEndpoint(String name)

e editEndpoint(Map<String,String>)

e getEndpoint(String name)

e List<String> listConnectors()

e createConnector(Map<String,String>)

e deleteConnector(String name)

e editConnector(Map<String,String>)

e getConnector(String name)

Z dvodu jednodussi udrzby maji metody jako vstup mapu nazvi a hodnot. Tato architektura
je zvolena proto, aby nebylo nutné délat Upravy na vSech klientech aplikace pfi kazdé drobné

zméné rozhrani (napfiklad pfidani nebo ubrani atributu).
4.10.1.2.2 Metody pro spousténi uloh
Ulohy pro administraci jsou popsany v kapitole 4.15. Zde budou jen popsany zplsoby jejich
spusténi.
e synchronizeAccounts(List<String>, List<String>)
e Reconcile(List<String>)

e changeKey(List<String>)

e checkKeys(List<String>, List<String>)
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e searchForSimilar(List<String>, List<String>)

Prvnim vstupem procesl je vidy seznam koncovych systému, na kterych ma proces probéhnout.
Druhym vstupem je u procesl ,checkKeys” a ,synchronizeAccounts” seznam Zrcadlovych Gctd,
kterymi se md proces zabyvat. Proces ,searchForSimilar” ocekdvd na druhém vstupu seznam
atributll, podle kterych ma parovani probéhnout. Pokud je jeden ze vstupl prazdny, bude proces
proveden na vsech dostupnych koncovych systémech nebo Zrcadlovych uctech. V pfipadé

prazdného vstupu atributl se bude k parovani vyuZivat jako jediny atribut jméno uZivatele.
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4.11 Databaze

class Domain Model /
UserAttribute |:|
«columny»
*PK name
* description
«PK»
+  PK_UserAttribute()
1
0.* EndpointAttribute |:|
. ! |
UserAttributeValue D AccountAttributeValue D *P«Ifoi:mn»
description
«column» 0.1 0.* «columny» 0..* 1] « e
* value value
«PK»
0..* 0.* : i
+  PK_EndpointAttribute()
0.*
supported _attributes
1 0..*
User D 1 Endpoint D
«column» . MirrorAccount | «column»
*PK name classic_account *  npame
*  expiration 0.1 0.*  «column» *PK id
user_public_key *PK id * proxy_user
public_key 0.* % address
pu}blicgkey_deposi? shared_account «PK> sudo
private_key_deposit] o, * 0.* +  PK_MirrorAccount()
private_key «PK»
+ PK_Endpoint()
«PK»
+  PK_User( L
0..*
KeyStore D
Keystoreattibute [] KeyStoreAttributeValue || «column»
* name
«column» description
1 0. «column» % p
e value 0. 1 +pK id
description
«PK»
+  PK_KeyStoreType()

Domain diagram 1

53



4.11.1 Popis tabulek
Datovy model aplikace se sklada z téchto tabulek.
e User

Tabulka uZivatel(l aplikace. Kazdy, administrator nebo uzivatel, musi byt v tabulce zaloZen. V

tabulce jsou zakladni atributy uZivateld.

Nazev atributu Popis

Expiration Datum, do kterého je ucet platny. Po jeho
presazeni aplikace uZivatele automaticky

zneplatni.

Name Jméno uc¢tu v aplikaci. Slouzi také jako

pfihlasovaci jméno.

Id Unikatni identifikdtor Gc¢tu v ramci celé
aplikace.
user_public_key Verejnd cast klice generovaného uzivatelem

aplikace. UzZivatel vefejnou cast nahraje po

prvnim prihlaseni.

public_key Verejna ¢ast klice generovaného aplikaci.

public_key_deposit Verejna cast nahradniho klice, generovaného
aplikaci.

private_key Soukrom3 ¢ast klice generovaného aplikaci.

private_key_deposit Soukromd ¢ast nahradniho klice,

generovaného aplikaci

last_download_key Cas posledniho staZeni klice z aplikace.

Databazova tabulka 1

e UserAttribute

Tabulka definujici atributy uZivatelQ. Atributy jsou definovany mimo tabulku User proto, aby se

mohly nové atributy definovat podle potifeby jednotlivého nasazeni.

Nazev atributu Popis
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Id Jednoznacny identifikator definice atributu
Name Jméno definice atributu. Musi byt unikatni.

Description Popis definice atributu.

Databazova tabulka 2

e UserAttributeValue

Vazebni tabulka definujici, jaky uZivatel ma jaké atributy a hodnoty jednotlivych atributd.

Nazev atributu Popis
Id Unikatni identifikator.
Value Hodnota atributu.

Databazova tabulka 3

Tabulka UserAttributeValue je vazebni tabulkou mezi tabulkami User a UserAtrtibut. Diky
tomuto spojeni mize mit kazdy uZivatel jiné atributy. Lze definovat atributy jako , LoginName*,
,LoginNamel” a ,loginName2“ a vSechny je pfifadit jednomu uZivateli. Kaidy radek

UserAttributeValue md vazbu na jeden radek tabulky User a jeden fadek tabulky UserAttribute.
e Endpoint

Tabulka pripojenych koncovych systému. Kazdy systém, spravovany aplikaci, se zde musi nachazet.

Ndzev atributu Popis

id Unikatni identifikator.

Name Jméno koncového systému v aplikaci. Musi byt
unikatni.

Type Typ koncového systému.

Address Ip adresa nebo hostname koncového systému.

proxy_user Nazev uctu, pomoci kterého se aplikace

prihlasuje ke koncovému systému.

Aliases Nahradni jména koncového systému, pod

kterymi se muze systém v aplikaci nachazet.
private_key Soukroma ¢ast klice, generovaného aplikaci.

public_key Vertejna ¢ast klice, generovaného aplikaci.

55



last_key_changed Doba posledni zmény klice endpointu.

Databazova tabulka 4

e EndpointAtribute

Definice Atribut(, které se na jednotlivych koncovych systémech mohou vyskytovat.

Nazev atributu Popis

Id Jednoznacny identifikator definice atributu.
Name Jméno definice atributu. Musi byt unikatni.
Description Popis definice atributu.

multi_value MiZe atribut nabyvat vice hodnot?

Databazova tabulka 5

e MirrorAccount

Kazdému uctu nalezenému na koncovém systému vytvori aplikace takzvany zrcadlovy ucet

»,mirror account” podle definovanych atributl. Zrcadlové Ucty jsou nasledné pripojovany k uctu

uZivatele.

Nazev atributu Popis

Id Jednoznacny identifikator zrcadlového Uctu.
Managealbe Je Ucet spravovany aplikaci?

sync_date Datum posledni synchronizace uctu.
update_date Datum posledni zmény v atributech

Zrcadlolého uctu.

Databazova tabulka 6
e AccountAttributeValue
Vlastni hodnota atributu zrcadlového Uctu je uloZena ve vlastni tabulce. To umoznuje, aby mél

kazdy zrcadlovy uUcet definovanou vlastni sadu atributl podle toho, jaké atributy jsou podporovany

koncovym systémem.

Nazev atributu Popis
Id Unikatni identifikator.
Value Hodnota atributu.
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Databdazova tabulka 7

e Connector

Pristup aplikace na koncové systémy je zprostfedkovan pomoci konektord.

Nazev atributu Popis

id Unikatni identifikator.

Name Jméno konektoru.

Class Trida podporujici povinné API konektord.

Databazova tabulka 8

e KeyStore

Definuje misto, kam aplikace uklada klice pro dany koncovy systém.

Nazev atributu Popis

Id Unikatni identifikator.
Name Jméno Ulozisté.
Description Popis.

Databazova tabulka 9

o KeyStoreAttribute

Definice atributd, které mohou pouzivat UloZisté klicd.

Nazev atributu Popis
Name Jméno atributu.
Description Popis.

Databazova tabulka 10

e KeyStoreAttributeValue

Nazev atributu Popis

value Hodnota atributu

Databazova tabulka 11
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4.11.2 Vysvétleni navrhu

4.11.2.1 Koncové systémy

Kazdy koncovy systém bude zanesen do tabulky ,Endpoint”. Podle atributu ,type” bude aplikace
rozezndavat, o jaky druh koncového systému se jednd a jaky se ma tedy pouzit konektor pro
pripojeni. V tabulce se také nachdazeji vSechny informace potrebné pro to, aby se aplikace pfipojila
ke koncovému systému. Po ovéreni spojeni s koncovym serverem si aplikace nacte vSechny ucty,
které na koncovém systému existuji a podle schématu vytvofi ke kazdému uctu odpovidajici
zrcadlovy Ucet. Schéma je definovdno pomoci vazby tabulky ,Endpoint“ na tabulku
»AccountAttribute”. Schéma je kontrolovano konektorem, kterym se aplikace ke koncovému uctu
pfipojuje. Kazdy Zrcadlovy Ucet ma atributy podle definice schématu a inicidlni hodnoty, které byly
nalezeny na koncovém systému. Pomoci atributu ,,manageable” bude aplikaci receno, jestli smi
byt Zrcadlovy ucet ptipojen k Uctu uZivatele, nebo ne. Vlastni konektor se bude starat o to, aby

ucéty na koncovych systémech odpovidaly jim parovanym Zrcadlovym Gétim.

4.11.3 Uzivatelé

KaZzdy uZivatel aplikace musi byt zanesen do tabulky ,User”. UZivatel miZe mit libovolny
pocet atributu, definovanych tabulkou ,UserAttribute”. Pokud bude mit uZivatel jeden atribut
definovany vicekrat, bude aplikace povaZovat atribut jako vicehodnotovy a bude se podle toho s
nim snazit pracovat. Toto bude umozZnéno jen u atribut(l takto definovanych ve schématu sluzby.

UZivatel bude moci mit pfidélen jeden nebo vice Zrcadlovych Uctu a to pomoci dvou druht vazeb:

1. Klasicky ucet

2. Sdileny ucet
4.11.3.1 Klasicky ucet

Jako Klasicky ucet smi byt kazdy Zrcadlovy ucet pfidélen jen k jednomu uctu. U takového typu
vazby se bude aplikovat mapovaci funkce feSend pomoci vazby mezi tabulkami
»UserAttributeValue” a tabulkou , AccuntAttributeValue”. Mapovaci funkce bude zajistovat, Ze pfi
zménach atributd v tabulce ,UserAttributeValue” dojde i ke zméné souvisejicich atributl v tabulce

»AccountAttributeValue”.

4.11.3.2 Sdileny ucet

Zrcadlovy ucet pfipojeny k uzivateli jako Sdileny ucet neni spravovan pomoci mapovaci funkce.
Aplikace se stard jen o to, aby se vsichni uZivatelé, ktefi maji Zrcadlovy Ucet pfifazeny jako Sdileny

ucet, na tento Ucet dokazali pripojit. Dochazi tedy jen k administraci kli¢cl a ne k nastavovani
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atribut. Aplikace bude umozZnovat nastavovani atributll takového UcCtu, ale to jediné pres

editaci Zrcadlového uctu, nebo pfipojenim takového Uctu k jednomu uZivateli jako Klasicky ucet.
4.12 Pripojeni koncovych systémii

4.12.1 Nastaveni

Pro vynuceni autentizace pomoci dvou klici je nutné nakonfigurovat SSHD deamona pomoci
souboru ,sshd_config“. V souboru je nutné nastavit vlastnost , AuthenticationMethods” na
»publickey,publickey”. Tim je zajiSténo, Ze koncovy systém bude vyzadovat pfihldaseni pomoci
dvou SSH kli¢li. Tato vlastnost je nicméné dostupna az od OpenSSH verze 6.2. SSHD deamon také
nekotroluje, jestli bylo pouzito k ptihlaseni dvou rGznych kli¢d. Pokud by uzivatel pouZil dvakrat

ten sami kli¢, SSHD deamon by povazoval autentizaci za uspésné dokoncenu.

Tato vlastnost jiz byla reportovdna na Mindrot.org, tvlirci OpenSSH deamona. Byl vytvofen Bug
s identifikacnim cislem 2323, popisujici dané chovani. Na zakladé bugu byl vytvoren oficidlni
patch pro knihovnu OpenSSH verze 6.7pl. Od planované verze 6.8 se jiz bude jednat o

standardni chovani.

Druhou moZznosti je upravit samotny zdrojovy kdd OpenSSH deamona. Zdrojové kddy jsou volné
ke stazeni na oficidlnich strankach projektu. Soucasti prace je i upravend verze OpenSSH

deanoma verze 6.4.p1.

4.12.1.1.1 Uprava OpenSSH deamona

Zde popsané upravy byly provedeny na knihovné OpenSSH ve verzi 6.4p1, protoze se jedna o
prvni verzi knihovny vyssi nez 6.2 (od této verze je podporovana dvou faktorova autentizace),
které je instalovana jako zékladni verze pro jiz vydané Linux/Unix operacéni systémy (napfiklad

CentOS 7). Popis zmén slouZi pouze jako doporuceni.

Pro uloZeni jiz pouZitého klice byla pouZita struktura ,Key” definovana v samotné knihovné.
Spolu s klicem je ukldddna informace o tom, jestli se jednd o druhy faktor autentizace.
Informace jsou uloZeny ve struktufe ,Authctx” definujici kontext uZivatele v pribéhu

autentizace. Definice struktury se nachazi v souboru ,,auth.h”:

struct Authctxt {

sig_atomic_t  success;

int authenticated; /* authenticated and alarms cancelled */
int postponed;  /* authentication needs another step */
int valid; /* user exists and is allowed to login */
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int attempt;

int failures;

int server_caused_failure;

int force_pwchange;

char *user; /* username sent by the client */
char *service;

struct passwd *pw; /* set if 'valid' */

char *style;

void *kbdintctxt;

char *info; /* Extra info for next auth_log */
void *jpake_ctx;

Key *key; /* slavik patch save used key */
Int second_auth_method; /* slavik patch is second auth method */

#ifdef BSD_AUTH

auth_session_t *as;

#endif
char **auth_methods; /* modified from server config */
u_int num_auth_methods;

#ifdef KRB5

krb5 context krb5_ctx;
krb5 ccache  krb5 fwd_ccache;
krb5_principal krb5_user;

char *krb5_ticket_file;

char *krb5_ccname;
#endif

Buffer *loginmsg;

void *methoddata;

|7
Inicializaci a uvolnéni paméti pro nové vytvorené proménné se nachazi v souboru ,sshd.c”.

Inicializace byla umisténa jako prvni véc po vytvoreni samotné struktury:

/* allocate authentication context */

authctxt = xcalloc(1, sizeof(*authctxt));

/* slavik */

authctxt->second_auth_method = 0;
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authctxt->key = NULL;

Uvolnéni paméti bylo pfidano do metody ,cleanup_exit” uréené k uvolnéni paméti celé struktury:

cleanup_exit(int i)
{
if (the_authctxt) {
if (the_authctxt->key != NULL)
key_free(the_authctxt->key);

do_cleanup(the_authctxt);
if (use_privsep && privsep_is_preauth && pmonitor->m_pid > 1) {
debug("Killing privsep child %d", pmonitor->m_pid);
if (kill(pmonitor->m_pid, SIGKILL) != 0 &&
errno != ESRCH)
error("%s: kill(%d): %s", __func__,

pmonitor->m_pid, strerror(errno));

}
#ifdef SSH_AUDIT_EVENTS

/* done after do_cleanup so it can cancel the PAM auth 'thread' */
if (luse_privsep | | mm_is_monitor())
audit_event(SSH_CONNECTION_ABANDON);
#endif
_exit(i);
}
Informace o tom, Ze se program nachdzi v testovani druhého faktoru autentizace je ukladana

v souboru ,,auth2.c”:

if (authenticated && options.num_auth_methods != 0) {
if (lauth2_update_methods_lists(authctxt, method, submethod)) {
authenticated = 0;
partial = 1;
/* uprava pro path slavik */
authctxt->second_auth_method = 1;
}else {

authctxt->second_auth_method = 0;
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}

Samotné ukladani klice je reSeno v souboru ,auth2-publickey.c” v metodé ,userauth_pubkey”

urcené pro autentizaci pomoci klice:

/* Slavik Patch*/
if (authenticated == 1) {
debug("slavik patch in method saving key");
if (authctxt->key == NULL) {
authctxt->key = key_from_blob(pkblob, blen);
if (authctxt->key == NULL) {
error("userauth_pubkey: cannot decode key: %s", pkalg);

goto done;

}

}

T

if (authctxt->second_auth_method && key_equal(authctxt->key, key)) {
debug("slavik patch key already used REFUSE!");

goto done;

}

Patch se nedd instalovat samostatné. Je nutné kompilovat a instalovat celou knihovnu OpenSSH.

Popis instalace i s popisem zavislosti se nachazi v souboru , INSTALL”.

4.12.2 Konektory

Konektorem je nazyvdna cast aplikace zprostredkovavajici komunikaci daemona aplikace s
pfipojenymi koncovymi systémy. Kazdy konektor musi splfiovat API, které je dano aplikaci. Diky
API konektor( je aplikaci jedno, s jakym koncovym systémem komunikuje. Konektory aplikaci také
sdéluji, jaké akce lze na koncovém systému volat a jaké je defaultni schéma podporovanych

atributd.

4.12.2.1 API Konektorti

Operace podporované konektory jsou pro nazornost rozdéleny do nasledujicich tabulek.povinné

podporované operace:

Jméno operace Vstup Vystup

supportedOperation Seznam operaci, které Ize
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supportedAttributes Seznam atributll, které je
konektor schopen na
koncovém systému

administrovat.

Operace Konektoru 1

Volitelné podporované operace:

Jméno operace Vstup Vystup

deleteUser Zrcadlovy Ucet Smaze na koncovém systému
uzivatele odpovidajiciho

zrcadlovému uctu.

listUsers Zkontroluje existenci
zrcadlovych actd a

neexistujici vytvori.

getKey Zrcadlovy uUcet Vrati List<String> nebo null
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podle obsahu souboru s kli¢i.
deleteKey Zrcadlovy uUcet Smaze cely soubor s klici.
listKeys Vrati nazvy vsech klicl na

koncovém systému.

setEndpointKey List<String> Nastavi kli¢ koncového

systému.

Operace Konektoru 2

4.13 Komunikace uZivatele s aplikaci

S aplikaci bude mozné z uzivatelského hlediska pracovat tfemi moznymi zpUsoby.

4.13.1 Webové rozhrani

Kazdy uzivatel se bude moci k aplikaci pfihlasit pomoci svého prohlize¢e. Uzivatel si timto
zpUsobem bude moci ziskat seznam pridélenych koncovych systém(, nastavovat nékteré atributy,
vidét stav svého uctu, zddat o okamzité rozeslani klice nebo synchronizaci uc¢tu na koncové
systémy. UZivatel si timto zplsobem nebude moci stdhnou privatni kli¢, protoZe by nemohlo byt

zajisténo, Ze jej uzivatel bude mit jen v RAM paméti a ne ptfimo na disku.

4.13.2 SSH rozhrani

Na server se také uzivatel bude moct hlasit pomoci protokolu SSH. Po prihlaseni bude

uzivateli zobrazen jednoduchy shell, v kterém si bude uzivatel moci vybrat z nasledujicich moznosti:

e Stdhnout privatni kli¢

e \ygenerovat novy privatni kli¢

o Nahrat novy verejny kli¢

e Zazadat o synchronizaci na koncové systémy

e Zobrazit stav Uctu na daném koncovém systému

e Vypsat aktudIni Known-Host
K tomu, aby si mohl uZivatel stahnout privatni klic, je nutné, aby mél ve chvili pfihlaseni
k daemonu aplikace zapnuty SSH Agent a ,agent forwarding”.
4.13.3 Tlusty klient

Toto je preferovany zpulsob jak komunikovat s daemonem aplikace. Daemon aplikace bude mit
pro podporu tlustych klientd spusténou webovou sluzbu. Sluzba bude vyZadovat, aby byly

zdrojové kddy klienta podepsany certifikatem aplikace. Ddle bude muset byt klient spojeny s SSH
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agentem, ve kterém se bude nachazet privatni kli¢ uZivatele. Pomoci klienta bude uzZivatel

schopen vykovavat vSechny ukony, které daemon aplikace dovoluje. UzZivatel tedy bude moci:

e Nahrat novy verejny kli¢

e \ygenerovat novy klicovy par

e Stahnout privatni ¢ast klice do agenta

e Zobrazeni stavu uctu v aplikaci

e Zobrazeni stavu Uctu na pfidélenych koncovych systémech

e Listovat pfidélené koncové systémy

e Aktualizovat vlastni soubor s Known-Host

e Zazadat o okamzitou synchronizaci U¢tu na koncovy systém

e Zazadat o okamzité rozesldni klice na pridélené koncové systémy

e Upozornéni na konec session uZivatele

Tlusty klient bude schopen (po nastaveni) spoustét automaticky SSH klienty, takzZe si uZivatel jen
zvoli z nabidky koncovych systém0 a v tlustém klientovi a ten vytvofi pomoci nastaveného SSH

klienta a SSH agenta spojeni s danym koncovym systémem.

Implementace Tlustého klienta by méla podporovat béh v ramci takzvaného menu pro systémové
ikony nebo oznamovaci ikony. Provozovanim takovéhoto klienta md mnoho vyhod. Takovato
architektura umoznuje spusténi jen jedné instance Tlustého klienta najednou. Tlusty klient ale
mUZe béZet nepozorované na pozadi a uZivatel si ji mlGzZe v pfipadé potreby vyvolat jednoduse
z menu. Tlusty klient také mUze pravidelné kontrolovat stav serveru a stahovat z néj potrebné
informace o zméné prav uZivatele, zméné serverovych klic nebo o konci ¢asové platnosti

stazeného klice.

Open CTRL+O
Proccess »
Servers > L__‘ =)

v'Load private key ‘
Download key auto & I
Exit CTRL+Q

Klient navrh 1
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Tlusty klient bude také umoZnovat vyvolani nejcastéji pouzivanych procest jednoduse z menu.

Diky tomu bude uzivatel ke stazeni kli¢e potfebovat tfi kliknuti mysi.

Download key

Generate new

Start sync

Open

CTRL+O

Proccess @
Servers

N|
>

Exit

v’ Load private key
Download key auto
CTRL+Q

Klient navrh 2
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Dalsi uZite¢nou schopnosti Tlustého agenta bude moZnost listovat ucty, na které ma uzivatel

pfistup. Z menu pljdou pfistupy jednoduse vylistovat a po poklepani se predaji informace do

SSH Klienta a ten vytvoti spojeni.

root@kos cvut.cz
slavidan@kos2 cvut.cz
slavidan@kos3 cvutcz
sdileny@kos4 cvutcz

Klient ndvrh 3
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4.14 Komunikace Administratora s aplikaci

Administrace daemona aplikace bude mozZna tremi zpUsoby. Kazdy zplisob bude nabizet

plnohodnotné administracni ndstroje. Administrator bude moci provadét veskeré ulohy pomoci

libovolné zvoleného pfistupu.
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4.14.1 Ukony spojené s administraci
MozZnosti administratora jsou pro prehlednost uvedeny v nasledujici tabulce.

e Administrace uzivateltd

Akce Popis
createUser Vytvoti novy ucet v aplikaci.
modifyUser K vybranému Uétu se mohou parovat

existujici definice tributd a nastavovat jejich

hodnoty.
deleteUser Smaze vybraného uzivatele z aplikace.
linkAccount Vytvofi vazbu mezi uZivatelem a Zrcadlovym

uctem. PFi této operaci se voli, jakym typem
vazby bude Zrcadlovy uUcet parovan (klasickym
nebo sdilenym) a vytvari se mapovaci funkce
mezi tributy uZivatele a tributy Zrcadlového
uctu. Po provedeni operace, pokud je uZivatel
spravné nastaven a jeho Ucet je platny, je u
Zivateli umoznéno pfrihlasit se na koncovy

systém.

unlinkAccount Operace zrusi vazbu mezi uzZivatelem a
Zrcadlovym uctem. Po provedeni této
operace jsou uzivatelovi klice z koncového
systému odebrany, aby se uzZivatel k danému

Uctu nemohl prihlasit.

searchForSimilar Spusti proces Parovani uctd. Proces je popsan

v kapitole Parovani ucta.

Moznosti administratora 1

e Administrace Zrcadlovych uctl

Akce Popis

createAccount Vytvoli Zrcadlovy uUcet podle schématu

daného koncového systému.
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modifyAccount

deleteAccount

Upravi Zrcadlovy Ucet. Zde bude moZnost
ménit atributy Uctu a pripojené definice
atribut( Gctu. PFi této operaci je také moziné
nastavit Ucet jako neadministrovatelny a tim
zabranit aplikaci, aby na ném provadéla

jakékoliv Upravy.

SmaZe Zrcadlovy ucet z aplikace a jemu

odpovidajici ucet z koncového systému.

Moznosti administratora 2

e Administrace koncovych systém{

Akce

Popis

connectEndpoint

disconnectEndpoint

modifyEndpoint

synchronizeAccounts

Reconcile

changeKey

checkKeys

Pfipoji novy koncovy systém pomoci

zvoleného konektoru.
Odpoiji koncovy system.

Zméni atributy koncového systému. Zde se
upravuje také schéma atributd koncového

systému.

Operace provede update nad vsemi
Zrcadlovymi ucty. Touto operaci se zajistuje,
Ze jsou Zrcadlové ucty shodné s jejich

odpovidajicimi Ucty na koncovém systému.

Provede operaci ,Rekonciliace” popsanou v

kapitole Rekonciliace.
Zméni kli¢ na koncové sluzbé.

Spusti operaci ,Kontrola klicG“ popsanou v

kapitole Kontrola klica.

Moznosti administratora 3

e Administrace atributd uZivatele

Akce

Popis

createAttributeDefinition

Vytvofti novou definici atributu.
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deleteAttributeDefinition Smaze vybranou definici atributu.

modifyAttributeDefinition Zméni vybranou definici atributu.

Moznosti administratora 4

e Administrace konektor(

Akce Popis
loadConnector Nacte novy konektor a provede jeho validaci.
deleteConnector Smaze vybrany konektor.

Moznosti administratora 5

4.14.2 Webové rozhrani

Administrator bude mit moznost se k daemonu aplikace ptihlasit pomoci webového prohlizece.

Aplikace bude mit grafické rozhrani pro umoznéni vsech administracnich dkonda.

4.14.3 Prikazovy radek

Po prihlaseni na server, kde béZzi daemon aplikace, bude moci administrator volat klasické shellové
prikazy. Pomoci pfikazii a jejich prepinacli bude administratorovi umozinéna kompletni
administrace aplikace. Veskeré prikazy i vystupy zde budou striktné textové. Tento zpUsob
administrace neni preferovany, ale aplikace ho bude podporovat pro ptipady, kdy nebude
povoleno pfimé internetové pfipojeni k aplikaci, nebo bude nutné provést casové narocnéjsi

ulohy, u kterych mohou pfi webovém pristupu nastat problémy s ¢asovym ukoncéenim spojeni.

4.14.4 Webova sluzba

Daemon aplikace bude mit webovou sluzbu pro umoZnéni administrace za pomoci jiného
produktu. Tam, kde se cilené bude aplikace vyskytovat, bude také s velkou pravdépodobnosti
nasazen néjaky HR (human resources) ndstroj pro spravu ldentit. Timto ndstrojem muzZe byt jak
klasické 1dM, tak SAP. Pro pfipojeni aplikace k nastroji pro spravu identit bude nutné vytvofit
specialni konektor. Tento konektor bude vyuzivat daemonem aplikace podporovanou webovou

sluzbu.

4.15 Opakované ulohy

V aplikaci se bude dat nastavit pravidelné opakovani nékterych administracnich uloh.

Nastavitelné ulohy jsou rozdéleny podle objektu, nad kterym jsou provedeny.

69



4.15.1 Nad uzivatelem

4.15.1.1 Synchronizace

Proces se da spoustét jako ,plnd“ nebo ,inkrementdlni“. Pfi plné synchronizaci se proces
vztahuje na vSechny Zrcadlové ucty koncového systému. PFi inkrementdlni synchronizaci se
proces vztahuje jen na ty ucty, které maji datum posledni zmény (atribut ,update_date”) vétsi jak

datum posledni synchronizace (atribut ,,sync_date”).

Jednd se o proces, jehoz Ucelem je zajisténi, aby vSechny spravované Zrcadlové ucéty odpovidaly
svym U¢tdm na koncovém systému. Pomysiné se jednd o smér z aplikace do koncového systému.
Daemon aplikace iteruje nad Zrcadlovymi ucty koncového systému a porovnavd je s ucty na
koncovém systému. Pokud najde rozdil ve spravovanych atributech, rozdil zapiSe do logu a atribut
na koncovém systému napravi. Synchronizace bude podporovat nastaveni ,reportOnly“, pti kterém

budou jen reportovat zjiSténé zmény.

4.15.1.2 Rekonciliace

Rekonciliace je proces, pti kterém si daemon aplikace nacte vSechny Ucty z koncového systému a
hleda k nim odpovidajici ucty v aplikaci. Proces vytvari vazby mezi Ucty na koncovém systému a
existujicimi Zrcadlovymi Ucty. Pomysiné se jedna o smér z koncového systému do aplikace.

Daemon aplikace porovnd Ucty a reportuje stav, ve kterém se nachazeji.

Stavy rekonciliace:

Akce Popis

Confirmed Byl nalezen ucet na koncovém systému i jemu

odpovidajici Zrcadlova ucet v aplikaci.

Deleted Na koncovém systému nebyl nalezen ucet

odpovidajici zrcadlovému uctu.

Unmatched Na koncovém systému byl nalezen Gcet, ktery

neodpovida Zadnému zrcadlovému Uctu.

Rekonciliace stavy 1

Nejdulezitéjsim stavem procesu je stav ,Unmatched”. tento stav fika, Ze na koncovém systému

vznikl Ucet bez zasahu aplikace. Takovéto ucty mize administrator vyresit dvéma zpUsoby:

1. Nechat Ucet smazat

2. Vytvofit odpovidajici zrcadlovy ucet v aplikaci.
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PFi spusténi procesu lze nastavit automatické reseni vSech uctu ve stavu ,Unmatched” podle

jedné z moznosti.

4.15.1.3 Pdrovdni uétii

Ulelem tohoto procesu je usnadnéni pfifazovani Zrcadlovych G¢tG k uZivateldm. Typickym
pfipadem je pfipojeni nového koncového systému, na kterém jsou jiz mnozi uZivatelé zaloZeni.
Spravné nastaveny proces pak automaticky priradi jiz existujicim uZivatellm v aplikaci Zrcadlové

ucty nové pripojeného koncového systému.

Parovani uctl je proces, pri kterém aplikace hleda takové Zrcadlové ucty, které odpovidaji
vstupnim podminkam. Jako vstupni podminky se pouZivd sada vybranych uZivatelskych definic
atribut(. Mezi atributy aplikace vklada podminku OR. Ke skupiné atribut( uZivatele se vybira jeden

atribut koncového systému. Ptiklad:

V aplikaci existuji nadefinované atributy ,loginl“ a ,login2“. UZivatel , Daniel.Slavik” ma obé
definice pfifazeny a nastaveny na hodnoty , daniel.slavik” a ,slavidan®. Vybrany atribut koncového
systému je ,loginName”. Aplikace tedy vybere vSechny Zrcadlové ucty, které maji atribut

»loginName“ o hodnoté bud', daniel.slavik” nebo ,slavidan®.

Parovani uZivatel( reportuje uZivatele v téchto stavech:

Stav Popis

Unassigned Aplikace nasla ucet, ktery odpovida zadanym

podminkam a uzivatel jej nema pfirazen.
Duplicated Ucet vyhovuje vice uzivatellm.

Assigned Ucet vyhovuje zadani, ale je jiz pfifazen jako

klasicky ucet jinému uZzivateli.

Synchronizace stavy 1

Administrator mlze priradit Zrcadlové ucty ve stavu ,Unassigned” uZivateli jako klasicky ucet, nebo
sdileny. Zrcadlové Ucty ve stavu ,Assigned” se daji pfifadit jen jako sdilené ucty. U obou stavl lze
proces nastavit tak, aby p¥ifazeni délal automaticky. U¢ty ve stavu ,Duplicated” je moZné ptiradit

jediné zasahem administratora.

4.15.1.4 Rotace kli¢i

V daemonu aplikace pUjde nastavit takzvana ,session uZivatele”. Pod timto pojmem je schovana
doba, po kterou bude moci uzivatel vyuZivat kli¢ generovany aplikaci. Pfi stazeni klice daemon
aplikace nastavi, pokud jiz nastaveny neni, atribut uzivatele ,last_download_key“ na aktudlni
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datum a cas a vygeneruje nahradni kli¢, ktery si uloZi. Proces Rotace kli¢t kontroluje dobu, kterd
uplynula od ¢asové znacky v atributu uZivatele a pokud ¢as pfesahl nastavenou dobu, odebere ze
vSech koncovych systém( uZivatele verejnou Cast klice generovaného daemonem aplikace a
rozeSle ¢ast novou. Pokud se chce uzZivatel na koncové systémy pfihlasit, musi si stahnout kli¢
novy. Tim bude zajiSténo, Ze se uZivatel bude muset alespon jedenkrat po zvolenou dobu pfihlasit

k daemonu aplikace.
4.15.2 Nad koncovymi systémy

4.15.2.1 Kontrola kli¢ti

Daemon aplikace se bude pravidelné v nastavenych intervalech pfipojovat ke vSsem koncovym
systémUm a kontrolovat kli¢e vSech uctd. Pokud daemon nalezne klic, ktery nezna, situaci zaloguje
a kli¢ odebere. Uloha si nebude véimat neznamych kli¢G u uétd, jejichz odpovidajici Zrcadlové ucty
maji nastaven atribut ,manageable” na ,false”. Pokud daemon na koncovém systému
nenalezne kli¢ uzivatele, ktery by tam mél byt, situaci zaloguje a kli¢ nahraje. Proces bude

podporovat spusténi v ,,readOnly” mddu, pfi kterém bude jen reportovat zjisténé nedostatky.

4.15.2.2 Vyména klicii server

Podobnym zplsobem jako daemon aplikace spravuje klice uZivatelli, bude spravovat klice
pfipojenych koncovych systém(. Podle atributu ,last_key_changed”, ve kterém se bude nachdzet
datum a cas posledni zmény, vyhodnoti aplikace uplynulou dobu. Pokud uplynuly ¢as pfesahne
dobu nastavenou v proménné ,EndpointKeyExpiration”, daemon aplikace vygeneruje novy kli¢ a

nastavi jej na koncovy systém.

4.15.2.3 Known-Hosts

ProtoZze bude daemon aplikace schopny ménit kli¢e pfipojenych koncovych systému, bude
dochazet k tomu, Ze vSichni uZivatelé, ktefi se na koncovy systém pfihlasili pfedtim, nez byl kli¢
zménén, budou na zménu upozornéni. To je nezddouci jev. Upozornéni na zménu pro uZivatele
znamena, Ze se prihlasuje na jiny server, nez na ktery se pfihlasoval predtim. Timto zplsobem se
indikuje dtok ,Man In The Middle“. Proto, aby nevznikaly poplasné zpravy, bude aplikace pres
tlustého klienta schopna editace souboru , known-host“ a uZivatelové pracovni stanici. Tlusty klient
si pri pfihlaseni na server zkontroluje, jestli ma soubor aktualni, a pokud ne, soubor aktualizuje.
Tlusty klient nebude prehrdvat cely soubor (dosSlo by k smazani zaznami( ze systémda, které
nejsou pod spravou aplikace), ale jen prepisovat aktualizované radky. Klice se budou uchovavat v
databazi u koncovych systém( a aktualizace se bude vypocitavat z casovych znacek poslednich

zmén klicG na koncovych systémech.
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4.15.2.4 Vyména vlastniho klice daemona aplikace

Pro zabranéni odcizeni kli¢e, kterym se daemon aplikace pfihlaSuje na koncové systémy, se bude
kli¢ v pravidelnych intervalech ménit. Daemon aplikace si vygeneruje novy kli¢, nahraje jeho
verejnou Cast na server, vyzkousi, zda je schopny se za pomoci nového klice na koncovy systém
prihlasit a pokud se vSechny predeslé kroky podafi, odstrani kli¢ stary. Délka platnosti klice

daemona aplikace se bude dat nastavit pomoci property , AplicationKeySession®.

4.16 Logovani
Daemon aplikace bude vytvaret nékolik na sobé nezavislych logd. Jejich vyznam je popsan nize.

4.16.1 AuditLog

Do auditlogu spadaji vSechny udalosti provedené nad uzivateli. Bude zde zaznamenan cely

Zivotni cyklus uZivatele aplikace. Budou zde logovany nasledujici udalosti:

Prihlaseni k daemonu aplikace

e Vytvoreni uctu

e Zmeéna uctu

e Smazdani uctu

e Zmeéna klice

e Zména vazby mezi u¢tem a Zrcadlovym uctem
e Rozeslani kli¢e na koncové systémy

e Smazani klice z koncovych systéml
4.16.2 SysLog
SysLog slouzi pro administratory aplikace. Budou zde zaznamendny vsechny interni zpravy a chyby
aplikace.

4.16.3 AccountProcessLog

Pfi béhu opakovanych uloh koncového systému jako je Rekonciliace, Synchronizace, Parovani
uzivatelll apod. bude vytvaren specialni log jménem , AccountProcessLog”. Z tohoto logu budou
dohledatelnd vsechna automaticka pdarovani uctl, automatickd vytvoreni Zrcadlovych uctd,
reportované zmény mezi atributy Zrcadlového Uctu a uctu na koncovém systému i vSechny ucty

zalozené bez védomi aplikace.
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4.16.4 KeyCheckLog

Proces kontroly kli¢l bude natolik podstatny, Ze jeho vysledek bude zaznamenan do vlastniho
logu. V logu bude dohledatelné, jaké nezndmé klice byly na koncovych systémech nalezeny. P¥i
Upravach souborl s klicem bude log obsahovat plvodni zménény soubor pro pfipad, kdy
automatické smazani klich bude nezadouci. Tento log je uréen jen pro administratory aplikace, ale

bude z néj mozné exportovat informace o neznamych klicich pro poutziti v jinych aplikacich.

4.17 Pripojené nespravované systémy

Existuji koncové systémy, u kterych nechceme, aby je aplikace spravovala, presto ale chceme, aby
uzivatelé pod klicem generovanym daemonem aplikace na né pfistup méli. Takovymto systémim
se se tikd , Pfipojené nespravované systémy”. Takovyto systém se bude z hlediska aplikace lisit jen
konektorem, ktery jej pfipojuje. Konektor nebude pfimo spravovat ucéty, ale jen informovat
administratora koncového systému o Ukonech, které maji byt vykonany. Pfi vSech opakovanych
procesech bude konektor vracet informace z databdze daemona aplikace, takze kazidy proces
skonci bez zadné chyby. Jedinym problémem u takto pripojenych systému je, ze pokud bude
uzivatelska session nastavena moc krdtce, bude pro administratora koncového systému velice
nepohodIné takovy systém spravovat (napfiklad pfi nastaveni expirace uzivatelovy session na

jeden den by znamenalo, Ze administrator bude muset kazdy den nahrdvat na servery nové klice.).
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5 Implementace

ProtoZe je ndvrh aplikace pfilis velky pro implementaci jednim ¢lovékem, naimplementoval jsem

jen jeho podmnozinu. Samotny kdd neni zacatkem plnohodnotné implementace, ale jedna se o

takzvany ,Proof of concept”, ve kterém se snazim dokazat, Ze zakladni principy, na kterych je

aplikace zaloZena, jsou za pouZiti prostfedkd dnesni doby implementovatelné a to bez nutnosti

Uprav a snizeni bezpecnosti navrhované aplikace.

5.1 Popis pripadu uziti

uc Use Case Model /

Aplicadtion client

Generate new key

Download key

Set new public key

—

Start
synchronization

Pripad uziti 1

aplikace umoznuje uZivateli Ctyfi zakladni pripady uZiti:

1. Generovani nového klice.

Hlavnim ukolem aplikace je
umoznit  pfistup  vSem
svym uzivatelim na
pfipojené systémy a to
tak, aby museli zadavat
pfihlasovaci  Udaje  jen
jedinkrat. Zakladni cyklus
uzivani aplikace tedy je, ze
si uZivatel necha
vygenerovat klic, ten si
stdhne do SSH Agenta a
pomoci ného se pfihlasi na
vsechny spravované
systémy. Implementovana
Cast aplikace se tedy sklada
ze tfi Casti: Pripojovany

systém, daemon aplikace a

tlusty klient.

Implementovana ¢ast

UZivatel mUzZe zaslat daemonu aplikace poZadavek na vygenerovani nového privatniho i vefejného

klice.
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2. Stazeni klice.
Pokud ma uZivatel jiZz vygenerovan kli¢, mlZze si jej nechat poslat do svého SSH Agenta.
3. Nahrani nového verejného klice.

UZivatel si bude moci nahrat verfejnou ¢ast vlastniho klice do daemona aplikace. Tato ¢ast klice se

stane soucasti celkového verejného klic¢e, ktery bude nahravan na pfipojené systémy.
4. Spusténi procesu synchronizace
Implementovana je jen mald ¢ast procesu a to ta, pfi které dochazi k rozeslani celého vefejného
klice na pripojené systémy.
5.1.1 Pripojeny system
Jako vzorovy systém pro pfipojeni do implementované ¢asti aplikace jsem si vybral Ubuntu verze
13.10. Server ma instalovanu knihovnu OpenSSH verze 6.2p2.
5.1.1.1 Konfigurace systému

Aby mohl byt systém pfipojen k aplikaci, je nutné jej k tomuto nakonfigurovat. Na serveru
jsem zaloZil uZivatele, kterym se bude na server prihlaSovat daemon aplikace (uZivatel se
jmenuje ,apProxy”). Soubor ,/etc/ssh/sshd_config” byl upraven tak, aby vyhovoval potfebam

daemona. Provedené Upravy s jejich popisem a zdlvodnénim se nachazeji nize.
1. AuthorizedKeysFile /etc/ssh/authorized_key/%u-key

Nastaveni serveru tak, aby wvyhleddval klice pfrihlaSovanych uzivateld ve sloZce
»/etc/ssh/authorized _key”. Samotné soubory s verejnymi klici jsou pro kazdého uZivatele unikatni
a skladaji se ze jména uzivatele (pomoci %u) a fetézce ,-key“. Napftiklad Uplna cesta ke klici proxy

uzivatele aplikace je ,/etc/ssh/authorized_key/apProxy-key*.
2. AuthenticationMethods publickey,publickey

Timto je server nastaven tak, aby k pfihlaseni uZivatele vyZadoval dvé Uspésné autentizace pomoci

SSH klice.
3. Match User apProxy AuthenticationMethodspublickey

ProtoZe je zbytecné, aby se daemon aplikace pfihlasoval na server pomoci dvou klicl (neptinasi to

zadnou bezpecnostni vyhodu) je proxy uZivatel z této povinnosti vyjmut.

K tomu, aby vSichni uZivatelé sméli pouzivat klice v jedné sloZce, je nutné, aby do ni méli vSichni
pfistup a mohli klice listovat. Samotné klice maji prava nastavena tak, aby je smél editovat jediné
vlastnik. Ostatnimu svétu jsou otevieny jediné pro ¢teni. Vlastnikem vsech klica je ,root”.
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5.1.2 Daemon aplikace

Pro server s aplikaci jsem zvolil Debian verze 7.4 (wheezy). Pro pohodInéjsi ovladani ma server
nainstalovano grafické rozhrani. Na serveru je nainstalovan aplikacni server Glassfish verze 4. Na
tomto aplikacnim serveru je daemon aplikace vystavena. Pro potfebu zmény mezi formaty kli¢l je

na serveru nainstalovan balik ,puttygen-tool”.

5.1.3 Tlusty Klient

Pro implementaci tlustého klienta jsem zvolil programovaci jazyk JavaFX. Jednd se o jednoduchou
aplikaci zprostiedkovavajici komunikaci s webovou sluzbou. Na rozdil od plvodniho navrhu
klienta, kde mél klient béZet v oznamovaci oblasti, je klient vytvoren jako desktopova aplikace. To

jsem udélal z divodu jednodussiho testovani.

Properties

 m— Application

Application
| Generate new key I

| Start synchronization I I Download key I
| Set public key I

Navrh klienta 1

Tlusty klient se skldada ze dvou obrazovek. Prvni slouzi ke komunikaci s webovou sluzbou.
Druha obrazovka umoznuje nastaveni klienta. Pro chod klienta je nutné sdélit nastavit potfebné

informace:
1. Application address
Ip adresa serveru, na kterém bézi daemon aplikace.

2. Port
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Port, na kterém daemon aplikace nasloucha.
3. Pageant location

Uplna cesta k souboru pageant.exe na souborovém systému uZivatele. Tlusty klient bude pfimo

do agenta nahrdvat kli¢e, které mu budou daemonem zaslany.
4. Support file folder

Protoze Pageant bézici na operacnim systému Windows podporuje jen jediny prikaz z prikazové
radky a tim je nahrani klice ze souboru, musi aplikace vytvofit soubor, do kterého kli¢
nahraje. Tento soubor po nahrdni okamZité odebere (ptred odebranim je soubor nahodné

zménén, aby nemohlo dojit k jeho obnoveni).

Properties

Application Application propperties

Application address

Port

Pageant location

Support file folder

I Test configuration I

Navrh klienta 2

Pfi vlastni implementaci jsem se od ndvrhu trochu odchylil. To bylo zplsobeno vyjadfovacimi
schopnostmi jazyka JavaFX. Tlusty klient byl implementovan pro spusténi na operacnim systému
Windows s instalovanou Javou verze 1.7 nebo vyssi. Dale je pro chod nutné mit instalovany SSH
agent Pageant a s nim SSH klienta PuTTY. Obé instalace, jak klienta, tak agenta, se museji nachazet

v jedné sloZce (pro umoznéni jejich vzajemné komunikace mezi sebou).
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Realizace klienta 1

Tlusty klient si pro usnadnéni pouzivani vytvari soubor s nazvem appData.txt, do kterého si uklada
nastavend data pro dalsi spusténi. VSechna tlacitka v prvni obrazovce jsou zneplatnéna (maji

nastaven pfiznak , disable”) dokud uZivatel nevyplni poZzadované informace v zaloZce Properties.
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Properties

Application properties

Application address 192.168.1.103

Port 8080

Pageant location C:\Program Files (x86)\PuTTY\pageant.exe
Support file folder C\

_Save | Testconfiguration

Realizace klienta 2

5.1.4 Prace s daemonem aplikace

Pro usnadnéni testovani daemona aplikace jsem vytvofil dva virtudlni servery (oba typu VMware),

jeden nastaven jako pfipojovany systém a druhy s béZicim daemonem aplikace.
Pro otestovani funkénosti ndvrhu je nutné postupovat v nasledujicich krocich:
1. Spustit virtudlni server Ubuntu.

Na server se da prihlasit pfimo pomoci uzZivatele ,,dan” a hesla ,rootroot”. UZivatel md pfes sudo

nastavena vsechna prdva.

2. Pomoci ptikazu , ifconfig” zjistit ip adresu, kterd byla serveru Ubuntu pfidélena.

3. Spustit server Debian.

Na server se da prihlasit pfimo pomoci uzivatele ,,dan“ a hesla ,rootroot”. UZivatel ma pres sudo

nastavena vsechna préva.

4. Pokud neni daemon aplikace spustén, provést jeho redeploy.
a. Pomoci prohliZzece se prihlasit na adresu ,localhost:4848“.
b. Prihlasit se do aplikatniho serveru pomoci uZivatele ,admin“ a hesla

,adminadmin®.
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c. V zaloice aplikace stisknout tlacCitko ,Redeploy” u aplikace jménem
,diplomovaPrace”.

d. Ptistoupit na adresu ,localhost:8080/diplomovaPrace” na serveru Debian.

e. Do pole zadat ip adresu serveru Ubuntu a stisknout tlacitko odeslat. Tim dojde k
naplnéni databdze testovacimi daty a pfipojeni serveru Ubuntu, poslouchajiciho
na zadané adrese.

5. Spustit klienta pomoci pfikazu ,java —jar clientDip.jar”. Protoze klient vyZaduje opravnéni
pro zapis nékterych soubord, je nutné jej spustit s opravnénim administratora.

6. Do zalozky Properties vyplnit adresu serveru Debian, port 8080 a potiebné ldaje podle
vlastniho pocitace.

7. Stisknutim tlacitka ,,Generate new key“ vygenerovat novy klic.

8. Stisknutim tlacitka ,,Download key“ stahnout kli¢ do agenta.

9. Vygenerovat vlastni klic.

a. Asinejrychlejsi zplsob je pomoci programu puttygen.
10. Nahrat vlastni kli¢ do klienta.
11. Zadat cestu k souboru s verejnou ¢asti klice do pole a stisknout tlacitko ,Set public key”.

12. Stisknout tlacitko ,,Start synchronization®”.

Po téchto ukonech bude mit uZivatel v SSH agentovi dva soukromé klice a jejich verejné ¢asti se
budou nachazet na serveru Ubuntu. Klice se na server nahrdvaji pro uZivatele ,dipTest”, pod

kterym je nyni moZné se pfihlasit.

5.2 Neimplementované schopnosti aplikace

Cilem vytvoreného programu bylo prokazani funkénosti principu prihlasovani pomoci dvou klicl. Z
toho dlvodu nebyly implementovany nékteré navriené funkce aplikace. Pokud by se méla

aplikace dodélat do prodejného stavu, bylo by nutné doplnit nasledujici funkce.

5.2.1 Konektor

Konektor, vytvorfeny pro ucely testovani, podporuje jen metody pracujici s kli¢i. Nebyly
implementovany ani metody pro spravovani uzivatelli, ani metody pro spravovani opravnéni.
Pokud by méla aplikace skutec¢né spravovat uZivatelské ucty a ne jenom rozesilat klice, bylo by
nutné toto doplnit. Bylo by také potfeba vytvofrit specidlni konektory pro ostatni typy systémua
(vytvoreny konektor spravuje jen systémy typu Linux a i u téch se mizZe syntax jednotlivych prikazu
lisit) které se maji do aplikace pfipojit (HP, SUSE, AlX, Cisco atd.). Pro usnadnéni prace s tvorbou
konektor(l byla vytvorena Sablona zprostfedkovavajici protokol SSH a connection pool. Staci tedy,

aby konektory byly dédily od tfidy ,,SSHConnectorAbs“ a ne od tfidy ,,ConnectorAbs”.
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5.2.2 Tlusty Klient

Plvodni ndvrh tlustého klienta pocital s tim, Ze bude spoustén v takzvaném ,,systém tray”“ modu.
To znamena, Ze puUjde spustit jen jedna instance aplikace najednou a ta se bude vyskytovat
systémové Casti pro upozornéni. Diky tomu jej bude mit uZivatel snadno stale po ruce. Dale by mél
tlusty klient v sobé zahrnovat jak SSH Agenta, tak SSH klienta. K jejich instalaci by mélo dojit v
prabéhu instalace Tlustého klienta. Klient by mél také na pozadi vyvolavat jak SSH Agenta (déla i
nyni), tak SSH Klienta. Klient by tedy mél byt schopen uchovavat informace o tom, kam ma uZivatel

pristup v rdmci aplikace a uZivateli tento seznam pfivétivym zplsobem zprostfedkovat.

K tomu, aby mohli aplikaci uzivat i uZivatelé jinych operacénich systém jak Windows 7, je potifeba
pro tyto systémy Tlustého klienta vytvofit. Klienti vyuZivaji webovou sluzbu a tim je jejich

implementace nezavisla na programovacim jazyce.

Dale by klienti méli podporovat vice druht SSH Agentd a SSH Klientli (momentalné implementace

podporuje jenom PuTTY).

Soucasti tlustého klienta méa podle ndvrhu byt i autentizace viéi daemonu aplikace.
Implementovana cast se pfihlasuje pod jednim uzivatelem a heslo neni kontrolovano. Aby
implementace odpovidala navrhu, musel by se klient pfihlaSovat jménem a heslem, komunikace
by musela vyuZivat protokol SSL a uZivatel by pro stazeni musel zadat passphrase ke stahovanému

kli¢i. Ani jeden ze zabezpecovacich mechanizmU nebyl v rdmci testovaciho vyvoje implementovan.

5.2.3 Webova sluzba pro uzivatele

Implementovand cast webové sluzby dovoluje uZivateli jen Ukony potfebné k UspéSnému
pfihlaseni. V ndvrhu je ale popsano mnohem vice. Na implementaci popsanych metod z navrhu

zavisi schopnosti Tlustého klienta.

5.2.4 Webova sluzba pro administratory

Administratorsky pristup nebyl implementovan viibec. Tato webova sluzba by méla slouZit pro
umoznéni pfipojeni aplikace na existujici feSeni Identity manageru v kazdé instituci. Bez jejiho

vytvoreni nebude mozné daemona aplikace ovladat.

5.2.5 Webové stranky

Navrh aplikace pocita s mozZnosti, Ze jej bude administrator ovlddat pomoci webovych stranek.
Momentalni implementace nemd Zadné webové stranky, ale je upravena tak, aby se do ni daly
jednoduse dodélat. Jako Framework je pouzit JSF2.0. Implementaci webovych stranek se znacné

usnadni a uleh¢i administrace aplikace.
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6 Zavér

Z uvodni studie, srovndvajici jiz existujici produkty, vyplynulo, Ze navrhovat aplikaci pro spravu
Gctl a autentizaci na Linux/Unix systémy ma smysl. Dale studie specifikovala nékolik funkénich i
nefunkénich pozadavkd, které aplikace musi splfiovat, aby byla konkurenceschopna. Aplikace by

napfiklad neméla pouZivat heslo jako zpUsob autentizace na koncové systémy a uZivateldm musi

umoznovat SSO.

Pfi navrhu aplikace bylo nutné vyresit nékolik klicovych prvkd architektury jako samotnou
autentizaci ke koncovym systémim, zpUsob ukladani a distribuce klict, moZnost pfipojeni
nestandardnich nebo jesté neexistujicich Linux/Unix systéml i samotny zplsob komunikace
uzivatele s aplikaci. Pro zpGsob autentizace byla zvolena metoda dvou SSH kli¢d, ktera zajistuje jak
prokazatelnost identity uzivatele, tak nepopiratelnost uzivatelova pfrihlaseni. Pres tyto vyhody
zUstava zachovana uZivatelska privétivost pouzivani klicl. Pro umoznéni tohoto typu autentizace
bylo nutné upravit samotnou knihovnu OpenSSH. O smysluplnosti navrzeného reseni mluvi i fakt,
Ze Upravy budou zaclenény tvirci knihovny OpenSSH, do knihovny samotné. V zavéru byla aplikace

implementovana ve stadiu Proof Of Concept, ovéfujici navrzeny koncept autentizace.

Navrzend aplikace sice neumoznuje detailni sledovani ¢innosti uZivatele na koncovych systémech
nebo vyhodnocovani jeho chovani, ale umoziuje kontrolu nad existenci a platnosti ucth. Dale fesi
samotnou autentizaci uZivatel( ke koncovym systémm zpUsobem, ktery jesté nebyl nikde poufzit.
Zjednodusené feceno se aplikace nestara o uZivatele, ktery prosel pomysinymi dvefmi do systému
(autentizaci), ale stara se o to, aby na koncovych systémech nevznikaly dvere nové, pavodni byly

stale zabezpeceny a nebyly oteviené zbytecné dlouho.
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7 ZKkratky

ANSI American National Standard Institute. Americky institut zabyvajici se standardy.
DES Data Encryption Standard. Symetricka Sifra.
DSA Algoritmus asymetrického Sifrovani.

FIPS Federal Information Processing Standards. Agentura zabyvajici se standardy pro vladu

Spojenych statd.
GID Group Id. Jednoznacny identifikdtor skupiny na unixovych systémech.

H-D Algoritmus pro vyménu kli¢t symetrické Sifry, vymysleny Martinem Hellmanem a Whitfield

Diffie.
HTTP Hypertext Transfer Protokol. Protokol vyuzivajici se pti internetové komunikaci.

IFC Identity Connector Framework. Sablona pro vytvareni konektor(i do Identity manager(,

spravovand firmou ORACLE.

ISO International Organization for Standardization. Organizace spravujici standardy vseho

druhu.

JSF  Java server faces. Framework pro tvorbu webovych stranek.

KDC Key Distribution Center. Server distribuujici tickety v protokolu Kerveros
NSA National Security Agency. Bezpecnostni agentura Spojenych statu

PKCS Publick Key Cryptographic Standard. Skupina standard( pro asymetrickou kryptografii

spravovana firmou RSA Data Security.

PKI  Public Key Infrastructure. Infrastruktura pro spravu a distribuci asymetrickych kli¢a.
PKC Publick key infrastructure. Infrastruktura pro spravu klic(i asymetrického Sifrovani.
ROOT Uzivatel se vSemi pravy na unixovych systémech.

RSA  Algoritmus asymetrického Sifrovani.

SOAP Simple Object Access Protokol. Protokol pro komunikaci pfes http pomoci vymény XML

zprav.
SSH  Zabezpeceny protokol pro komunikaci s unixovymi systémy.

SSH Agent Aplikace pro uchovani klicd v RAM paméti uZivatelovy pracovni stanice.

84



SSH Klient Aplikace pro zprostifedkovani komunikace s unixovym systémem pomoci protokolu

SSH.

SSO Single Sing On. Vlastnost architektur umozZniujici uZivateli po jediném prihlaseni vyuZivat

vice koncovych systéml
UID User Id. Jednoznaéné identifikator uZivatele na unixovych systémech.

XML Simple Object Access Protokol. Protokol pro komunikaci prfes http pomoci vymény XML

zprav.

LDAP (Lightweight Directory Access Protocol) Definovany protokol pro ukladani a ptistup k datlim

na adresarovém server.

RFC (Request For Enhancment) Oznaceni fady standardd a dalsich dokumentl popisujicich

Internetové protokoly, systémy apod.
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Hlavni adresar je rozdélen do dvou podadresar(l ,implementace” a ,testovani”. V adresafri
»implementace” se nachazeji zdrojové kody aplikace a tlustého klienta. Zdrojové kddy jsou zde

vloZeny jako projekty aplikace Netbeans.

Adresar testovani obsahuje pfipravené virtudlni stroje, ve formatu pro aplikaci VMware
player, pro testovani aplikace i koncového systému. V podadresafi ,aplikace” se nachazi virtudlni
stroj nazvany ,Debian 7 64-bit“ sinstalovanou aplikaci. V podadresafi ,koncovy systém“ se
nachdzeji virtualni stroje s ndzvem , Ubuntu 64-bit“. Posledni podadresai obsahuje soubor typu

»jar“ s kompilovanym kédem Tlustého klienta.

89



