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Abstract

The main goal of this bachelor thesis is the analysis, design and implementation of the
application CashBob deployment and preventing unauthorized access to the application. As
a part of the deployment is a build solution, simple installation and running application.
Further, the licensing system is designed to prevent unauthorized use of the application.

Abstrakt

Hlavnim cilem bakaléfské préce je analyza, navrh a implementace nasazeni aplikace CashBob
a zamezeni neopravnénému pouzivani aplikace. V rdmci nasazeni je feSeno sestaveni aplikace,
jednoduché instalace a spusténi aplikace. Déle je FeSen systém licencovéani, ktery zamezi
neopravnénému pouzivani aplikace.
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Kapitola 1

Uvod

S informa¢nimi technologiemi se v dnesni dobé setkdvame témér na kazdém kroku a v
budoucnu se budeme urcité setkavat ¢im dal vice. Vyvojaii vymysleji nové aplikace, systémy
a technologie jak k usnadnéni prace, tak i pro zabavu. Jednou z téchto aplikaci zamérujici
se hlavné na usnadnéni prace v restauracnich zafizeni je i aplikace CashBob [2].

Aplikace CashBob se vyviji zhruba 5 let a pracovalo na ni mnoho studentit (vyvojaiu)
v ramci svych semestralnich projekti a bakalaiskych praci, ktefi pfidévali funkcionalitu
nebo opravovali chyby pfedchozich vyvojari. Béhem této doby se z CashBobu stala rozsahla
aplikace starajici se o komplexni spravu celého podniku.

CashBob obsahuje nékolik modulti pro usnadnéni spravy podniku. Kazdy modul se za-
méfuje na odlisnou ¢ast spravy podniku. CashBob obsahuje moduly zajistujici funkénost
pokladny, spravy zaméstnanct, zbozi, stoli a menu, evidence zbozi na skladé a planovani
smén. Nékteré moduly jsou navrhnuté pro dotykové terminaly, které by méli zrychlit a zjed-
nodusit praci obsluhy podniku. CashBob nabizi také aplikaci pro mobilni telefony, ktera
je urcena hlavné zédkazniktim restauraci, pomoci které ziskaji uzivatelé prehled o novinkach
restaurace, jidelnim listku, nabizenych produktech, akcich atd.

CashBob je vyvijen v jazyce Java a je zaloZen na sitové architektuie klient-server. Serve-
rova cast aplikace je CGisté funkéni bez uZivatelského rozhrani a slouZzi predevsim k provadéni
aplika¢ni logiky a komunikaci s databazi. Klientska ¢ast poskytuje grafické uzivatelské roz-
hrani a slouZi ke komunikaci se serverovou ¢asti aplikace prostiednictvim sitového rozhrani.

Cilem mé bakalarské prace je nasazeni aplikace CashBob do realného provozu viz ka-
pitola 3 a zamezit jeji neopravnéné pouzivani viz kapitola 2. Zpisob, jakym lze zamezit
neopravnéné pouzivani aplikace, je vytvoreni licenénfho systému. Nasazeni se tyka jak sprav-
ného sestaveni aplikace, tak i vytvoreni instalac¢nich balicki, aby uzivatel, ktery si aplikaci
CashBob poridi, ji dokazal co nejjednoduseji nainstalovat a spustit.
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Kapitola 2

Licencovani

Licencovéani [30] je zpusob, jak pofidit software a legalné ho pouzivat a mit k nému
podporu. Licencovani je také zptisob ochrany softwaru pfed piratstvi nebo alespon jeho
ztiZzeni. Na licencovani lze nahlizet ze dvou riznych pohledi. Prvni pohled je z pravniho
hlediska a druhy pohled je z hlediska implementace.

Nejdulezitéjsi véci z pravniho hlediska je, Ze software vlastné neni prodavén, ale je po-
skytovana pouze licence. Licence je v zasadé souhlas autora, ktery vas opraviuje pouzivat
jeho dusevni vlastnictvi (software) v souladu s ur¢itymi omezenimi, ktera jsou stanovena v
licen¢éni smlouvé. I kdyZ si software koupite, stale je majetkem spole¢nosti (vyvojafe, vyvo-
jar), ktera jej vyvinula.

Z hlediska implemenentace jde o vyvinuti subsystému, ktery umozni uzivat software az po
ziskani licence. Principy, jak vytvorit tento subsystém a tim zabezpecit software proti neau-
torizovanému pouzivani, se budu zabyvat v nasledujicich sekcich. JelikoZ v aplikaci CashBob
subsystém licencovani nebyl zatim nijak feSen, analyzuji jednotlivé zptusoby, jak spravného
licencovani docilit, navrhnu a zrealizuji jeho feSeni.

2.1 Analyza

Tato kapitola se vénuje sbérem podkladi, jak spravné ochranit software licencovanim.

2.1.1 Licence

V tomto kontextu se budeme bavit o licenci jako o instanci, kterd obsahuje informace
potfebné k ovéreni platnosti a kterd je néjakym zptsobem uloZenéd napf. jako soubor v
pocitadi, jako zdznam v databazi, atd. Co je vhodné, aby licence obsahovala, jaké typy
licenci se vétsinou pouzivaji a jejich zakladni rozdéleni. Jelikoz licence ma vétsinou néjaké
omezeni, podle kterého se urcuje, jestli je licence platna nebo neni, je potfeba ji zabezpecit,
aby neslo toto omezeni neautorizované modifikovat.

2.1.1.1 Parametry licence

Parametry nam bliZe specifikuji licenci. Podle parametra licence budeme ovérovat, zda
je licence platna nebo neplatna. Je to pouze na nas, jaké parametry budeme chtit ukladat
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v licenci. Ale pfeci jen zde uvedu vycet nékterych parametri, které se v licenci vétSinou
objevuji [24].

e Unikatni identifikator (licen¢ni kli¢) - Viz sekce 2.1.2

e Vlastnik licence - Néazev spole¢nosti/osoby, ktera si licenci poridila
e Piedmét licence - K ¢emu/jakému produktu se licence vaze

e Vydavatel licence - Nazev spole¢nosti, ktera tuto licenci vydala

e Vznik licence - Datum vzniku licence

e Platnost od - Od jakého data licence plati

e Platnost do - Do jakého data licence plati

1

e Pocet licenci - Pouziti u floating licence

e Dalsi parametry - verze, typ, atd.

2.1.1.2 Typy licenci

Typi licenci [1] je cela Fada. U typi licence jde vétSinou o néjakd omezeni. Proto se zde
pokusim uvést zakladni typy omezeni, které se u licenci vétsinou vyskytuji. Je pouze na nas
jaké omezen{ vyuzijeme. Mtizeme si vymyslet jakékoliv omezeni, které potiebujeme.

1. Omezeni koupi/registraci licence

e Placené - Licenci si musime zaplatit, abychom mohli pouzivat software.
e Registrované - Abychom ziskali licenci, tak se musime zaregistrovat.
e Volné - Zpfistupiiuje plné funkéni software bez poplatki.

2. Omezeni na pocet pocitaci - Tento typ omezeni licence mizeme jesté rozdélit na po-
uzivani softwaru pouze pro jednoho uzivatele nebo soucasné uzivani vice uzivateli.

e Individualni - Software mutze byt pouZzit pouze na jednom pocitaci. Aby tomu tak
bylo, musime si zjistit informace o pocitaci 2.1.3.
e Urcity pocet - Licence umoziuje nainstalovat software na urcity pocet pocitaci.

e Urcita lokace - Licence poskytuje pfistup k softwaru v urcité lokalité napf. firma,
skola.

e Neomezena - Software miize pouZivat neomezeny pocet pocitaci.

3. Dalsi omezeni - Casové omezeni licence (UZivatel muze pouzivat software pouze po
urc¢itou dobu), atd.

Hicenci lze soub&zné spustit z libovolného podtu poéitadi, nejvyse viak do po&tu vami zakoupenych licenci
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2.1.1.3 Zabezpeceni licence

Jelikoz licence obsahuje nékteré informace, které by uzivatel nemél mit moznost precist
natoz meénit, je potieba licenci zabezpecit. Zabezpecenim licence se zamezi neautorizovanému
§ifeni licence, prodlouzeni platnosti, atd.

Sifrovani licence Aby uZivatel nemél moznost ziskavat informace z licence, je ji potieba
zagifrovat. Sifrovani [25] je druh kryptografie zabezpecujici data. Data se prevedou do nesro-
zumitelné formy, a pokud nezname kli¢, nesestavime puvodni vyznam dat.

Elektronicky podpis licence Zamezeni zmény informaci v licence zajistime elektronic-
kym podpisem. Elektronicky podpis v informatice zastupuje vlastnoru¢ni podpis pii ovéro-
vani pravosti dat. Elektronicky podpis je aplikaci asymetrické kryptografie [28].

e Princip vzniku elektronického podpisu

1. Vypocet otisku dat - Je vypocitan hash z dat, coZ je pomérné kratké ¢islo, typicky
nékolik stovek biti.

2. Zasifrovani hashe - Hash je zaSifrovan autorovym privatnim klicem, ¢imz vznikne
elektronicky podpis.

e Princip ovéreni pravosti dat

1. Vypocet otisku dat - Z dat vypocitdme hodnotu hashe.

2. Desifrovani elektronického podpisu - Pomoci vefejného klice autora podpisu je
desifrovan obsah elektronického podpisu.

3. Porovnani vysledki - Vysledek vypocteného otisku dat je porovnéan s vysledkem
desifrovaného podpisu.Pokud se vysledky shoduji data nebyla zménéna.

V naSem piipadé Gto¢nik nemuze nijak licenci zménit, ani zasifrovanou, ani kdyby se mu
podafilo licenci desifrovat. Kdyby chtél obsah licence zménit, musel by zménit i elektronicky
podpis a musel by tak znat autoriv privatni klic. Utoénik zna autortv vefejny kli¢, ze
kterého lze ziskat privatni kli¢, ale v souc¢asnosti nebyl nalezen zadny algoritmus, ktery by to
dokazal v rozumném case. Je tedy témér nemozné ziskat privatni kli¢ a tim i vytvofit platny
elektronicky podpis.

Duvéryhodnost platného elektronického podpisu je nutné zjistit pomoci principt pfenosu
davéry z tieti strany. K tomuto ucelu je vyuzivan digitalni certifikat.

2.1.2 Unikatni identifikator licence

~ Yove

Aby neslo licenci neautorizované §ifit je potieba unikatni identifikator licence. V piipadé
licenci se o unikatnim identifikitoru mluvi jako licenénim kli¢i, produkénim kli¢i nebo se-
riovém ¢isle. Licen¢ni kli¢ pfesné specifikuje urcitou instanci licence. Pouziva se k ovéfeni
pravosti a platnosti licence. Unikatni identifikator [31] je jakykoliv identifikator, u kterého je
zaruceno, Ze je jedine¢ny mezi v8emi identifikatory pouzitych pro konkrétni objekty, v nasem
pfipadé pro licence.
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2.1.3 Informace o pocitaci

Informace o pocitaci potfebujeme zjistit v pripadé, pokud chceme aby licence §la pouzit
pouze pro jeden pocita¢. Pokud budeme chtit pouzivat floating licenci, informaci o pocitaci
viibec zjistovat nemusime. Pro ziskani téchto informaci se pouzivaji vétSinou sériova Cisla
pocitacového hardwaru nebo MAC adresa [27] sifove karty, jelikoz by tyto informace méli
byt unikadtni. To znamené, Ze by na svété neméla existovat dvé stejna seriova ¢isla nebo dveé
stejné MAC adresy. Jelikoz MAC adresy se daji zménit v OS, tak to neni uplné pravda.

2.1.4 Ziskani a ovérovani licence

Ziskat a ovéfit licenci lze dvéma zptisoby. A to licencovat offline nebo online [21].

2.1.4.1 Online licencovani

Online licencovani znamena, Ze software mize pfistupovat k internetu. V tomto piipadé
probiha komunikace mezi klientskou aplikaci a licenénim serverem 2.1.5.

Postup komunikace mezi klientem, aplikaci a licenénim serverem

1. Prodejce produktu obdrzi a ovéri pozadavek na ziskani licence od klienta a nastavi tento
pozadavek na licen¢ni server. Kazda licence by méla mit néjaky unikatni identifikator,
ktery definuje prodejce.

2. Unikatni identifikator je poslan klientovi.
3. Klient do nainstalované aplikace zada unikatni identifikdtor a tim vytvofi licenci.

4. Knihovna, které se staré o licenci, kontaktuje licen¢ni server a ten zjisti, jestli je tato
licence platna pod timto identifikdtorem.

5. Aplikace muze zjistit informace o pocitaci, na kterém aplikace bézi, a tim omezit pou-
zivani softwaru pouze na tento jeden pocitac.

6. Aplikace
(a) ulozi licenci s parametry na file systém do zasifrovaného souboru s elektronickym
podpisem.

(b) posle licenci a jeji parametry na licen¢ni server .
7. Pii kazdém spusténi aplikace
(a) nacte zaSifrovany soubor z file systému a oveéii licenci.

(b) posle pozadavek k pristupu do aplikace na licen¢ni server, ktery licenci oveéri.

Komunikace mezi aplikaci a webovym serverem by méla probihat pres webovou sluzbu
napt. REST. Aby klient ziskal unikéitni identifikator, je moZzné pouzit email, ale asi by bylo
lepsi, aby i toto probihalo pfes webovou sluzbu. Misto unikidtniho identifikditoru mutuzeme
rovnou poslat licenci nebo soubor s licenci. Vyhodou je, Ze logika vytvareni licence je na
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licenénim serveru. Pokud chceme licenci uzamknout jenom na jeden pocitac, je potieba
zjistit nékteré unikatni informace o pocitaci. Ale je zde i moznost, Ze se nebudeme zajimat
o to na jakém pocitaci aplikace pobézi. Bude nas zajimat, kolik instanci licence pravé bézi.

v,

Jelikoz aplikace muze stale komunikovat s licenénim serverem, bude pro prodejce jednodussi
ziskat informace z aplikace a sledovat tak urcité statistiky.

Vyhody
e Jednodussi sprava vydanych licenci a jejich vlastnikt

e T¢&zsi obejiti ochrany licencovanim, protoZe se vétSina operaci k vytvoreni licence pro-
vadi na licen¢nim serveru

e Moznost floating licencovani
Nevyhody

e Nutny pfistup k internetu

2.1.4.2 OfHine licencovani

Offline licencovani znamena, Ze software nemuze pfistupovat k internetu. Aplikace nemize
komunikovat s licenénim serverem, takze klient musi komunikovat vét§inou prostfednictvim
néjakého webu s licenénim serverem, nebo nekomunikuje viibec.

e Klient ma pristup na internet z jiného pocéitace

Postup komunikace mezi klientem a licenénim serverem

1. Klient si neché vygenerovat aplikaci unikatni kod z informaci o pocitaci a odesle
ho na licenéni server.

2. Licen¢ni server vygeneruje z unikdtntho kédu unikatni identifikitor a odesle ho
klientovi napf. emailem.

Klient zadé tento identifikator do aplikace.

Aplikace vygeneruje licenci s parametry a uloZi ji do file systému do zaSifrovaného
a elektronicky podepsaného souboru.

5. Piikazdém spusténi aplikace nacte zasifrovany soubor z file systému a ovéri licenci.

Misto unikatniho identifikdtoru mtzeme rovnou poslat soubor s licenci. Vyhodou je, Ze
logika vytvareni licence je na licenénim serveru. Nevyhodou je, Ze klient bude muset
zkopirovat soubor na presné urcené misto. Unikitni kéd je potfeba, aby neslo SiFit
volné aplikaci mezi vice pocitaci. Offline licencovani lze udélat také pies proxy server,
ktery je zabudovan v aplikaci a slouzi jako licen¢ni server. Klient si stdhne aplikaci i s
proxy serverem a neni poté potieba posilat unikatni identifikitor pres email. Je vSak
potieba zadat néjaké unikatni informace pfi stahovani aplikace.
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Vyhody

— Aplikace nemusi mit pristup k internetu
Nevyhody

— Nemoznost floating licence

¢ Klient nema vibec pristup na internet
V takovémto pripadé miizou nastat dvé moznosti. Klient si koupf aplikaci jiz s licenénim
kli¢em napf. napsanym na obalu CD a po zadani toho kli¢e se mu licence vytvori. Nebo
se mu pii spusténi aplikace vytvori licence, vétsinou néjak ¢asové omezené.

Vyhody
— Klient nemusi mit piistup k internetu
Nevyhody

— Zadna sprava vydanych licenci a jejich vlastniki

— Snaz&i obejiti ochrany licencovanim

2.1.5 Licen¢ni server

Licen¢ni server [26| je centralizovany softwarovy systém, ktery poskytuje pfistupové
udaje, licence, licen¢ni klice atd. klientim s cilem pouzivat licencovany software na svych
pocitacich. Funk¢nost licen¢niho serveru se lisi v zavislosti online nebo offline licencovani.
Licencni server miize ukladat informace o vydanych licenci a jejich vlastnicich k potfebam
ruznych statistik nebo pro znovuzaslani licence.
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2.2 Navrh

V této casti uvedu navrh feSeni licencovani softwaru z podkladi, které jsem uvedl v
predchozi ¢asti 2.1.

Jelikoz se predpoklada, Ze ne vSude, kde se aplikace CashBob bude pouzivat, bude pfistup
k internetu, vybrali jsme zpusob licencovani offline. Déle se predpoklada, ze klient bude mit
pristup k internetu, aby mohl komunikovat s licenénim serverem. Proto jsme zvolili variantu
licencovani offline s pfistupem klienta na internet z jiného pocitace s individudlnim typem
licence.

Také zde navrhnu objekty a postupy, které budou potieba ke spravné funkci licencovani.
Dale popisi, jak bude probihat interakce mezi uzivatelem a systémem.
2.2.1 Proces vytvoreni licence

e Start - Spustime aplikaci.

e Existuje licence? - Existuje soubor s licenci?

e Ovéieni licence, Validni licence? - Viz sekce 2.2.7.4.

e Zobrazeni formuléafe s typy licenci - Zobrazi se formular, kde si uzivatel vybere jaky
typ licence chce.

e Interakce s licen¢nim serverem? - Podle vybraného typu licence se rozhodujeme dale,
co bude nasledovat.

e Zobrazeni formulafe vytvoreni licence - Zobrazi se formuléf, kde si uzivatel mize vy-
generovat licen¢ni kéd a zadat licen¢ni klic.

e Vygenerovani licenéniho kédu, Licenéni kod - Viz sekce 2.2.4.

e Formuléf pro ziskani licen¢niho klice - Zobrazi se formular s polozkami potfebnymi k
vygenerovani licen¢niho klice.

e Vygenerovani licenéniho klic¢e, Licenéni kli¢ - Viz sekce 2.2.5.

e Ovéreni licen¢niho kli¢e, Validni licen¢ni kli¢? - Viz sekce 2.2.6.

e Vytvofeni licence, Licence - Viz sekce 2.2.7.3.

e Vytvofena licence? - Je vytvofen soubor, kde je uloZena licence?

e Zobrazeni pfihlasovaciho okna - Zobrazi se piihlasovaci okno a aplikace bézi dale.

e Zobrazeni chybové hlagky - Aplikace zobrazi dialog s chybovou hlagkou.



LICENCOVANI

KAPITOLA 2.

a2
oY1uual| JueACIBUBBAN

|

AP) JuuddI

R |

2211 oyjuuad)|
lueysiz oud Jejnuiog

P9 jugusary

9P} oyjuUdI| JUIA0

22Ud2| JUaJONAA
w2 e|nWLIoy JuazZeiqoz

Risely 910qhy Juszeiqoz

Z2ID1 1uQuRDY| JupleA

[onv]
/

/
[an] \
/

PAUEIEUVE )
wijuRuao)| S 203eIBUI

1ous)|

EEITY]

/
/

i

\/

99UB2I| JUBJ0!

NAN

i’ 20u8dI

Risely 910qhy juszeiqoz

[an]

%

I\

Heis

[oNv]

20Ua)|
alnysixe

[oNv] A

\\ £99U90]] BUBJONAA /N

[an]

ewjo
oyoeroseyud juszeiqoz
) )

/N

[oNv]

{

£20UB0]| JUpIfeA

20UdI| JUBIRAO

19AI95S JURULDIT

qogyse) ise2 eyisualy

25U92I| JUBJONAN Jo€

icence

il

Proces vytvoien

Obrazek 2.1

10



2.2. NAVRH

act Ovéreni licence /J
/

Klientska ¢ast aplikace CashBob

Start

\

Ovéfeni elektronické
podpisu licence

Zobrazeni formulare s

validni elektronicky A ‘ Zobrazeni chybové l /N
typy licenci

podpis? \/ — hlasky =\ =
\ INE] ‘ J NS

)
®)

Konec

Zobrazeni chybové

[ANO] hlégky

/

- N o)
licenci piit = @)
formulare

Nl

N4 [ANO] Konec

validni
parametry?

Ovéfeni parametrii ‘ N\ { Zobrazeni ‘ _

Obrazek 2.2: Proces ovéreni licence

2.2.2 Proces ovéreni licence

e Start - Licenci i s pomocnimi soubory mame uloZzenou v filesystému a aplikace ji je
schopna najit.

Ovéteni elektronického podpisu, Validni elektronicky podpis? - Viz sekce 2.1.1.3.

Ovéreni parametru licence, Validni parametry? - Viz sekce 2.2.7.4.

e Zobrazeni chybové hlagky - Aplikace zobrazi dialog s chybovou hlaskou.

Zobrazeni formuléafe s typy licenci - Zobrazi se formular, kde si uzivatel vybere jaky
typ licence chce.

e Zobrazeni pfihlagovaciho okna - Zobrazi se prihlasovaci okno a aplikace bézi dale.

2.2.3 Entropie

Entropii, jinak Fe¢eno miru neurditosti, potfebujeme k zjisténi informaci o pocitaci, na
kterém aplikace CashBob bézi. Z entropie se generuje licen¢ni kli¢ 2.2.5. Podle entropie se
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také ovéruje platnost licence.

Entropii ziskdme tak, Zze ze sitového rozhrani pocitace ziskime MAC adresu a tu za-
hashujeme. Entropie bude mit hodnotu pole byta. JelikoZz od JDK 1.6 méa Java piistup
k informacim sitové karty prostfednictvim t¥idy NetworkInterface, nebude problém zjistit
hodnotu MAC adresy. Nevyhodou ziskani entropie podle MAC adresy je, Ze uZivatel si muze
zménit MAC adresu sitového rozhrani. AvSak vétsina uzivatelt tuto moZznost nepouZiva. Po-
kud by uzivatel chtél zménit hodnotu MAC adresy a tim chtél obejit ochranu licencovanim,
predpoklada se, Ze to ve vétsiné piipadi bude v ramci jedné sité, kde budou vSechny poéitace
pripojené k jednomu switchi, musel by mit pokrocilé znalosti v sitovani, protoze by se mu
objevili v ramci jedné sité dvé stejné MAC adresy a sit by prestala spravné fungovat. Bylo
by lepsi generovat entropii napt. podle sériového ¢isla zakladni karty, ale zde je problém, Ze
ziskéni sériového &isla karty probiha na kazdém OS jinak.

2.2.4 Licen¢ni kod

Licencni kod je potieba ke generovani licencéniho kli¢e, protoze nese informaci o entropii
a typu licence. Licenéni kod uzivatel pouzivid ke komunikaci s licenénim serverem 2.2.8.
Licen¢ni kéd je generovan z entropie. Je to vlastné zaSifrovana entropie s dalsimi pomocnymi
parametry.

e Vygenerovani entropie, Entropie - Viz sekce 2.2.3.

e Sifrovani entropie - Jelikoz entropie je pole byti, je potifeba néjakym zplisobem pievést
toto pole do uzivatelsky pfivétivého formétu nejlépe do fetézce znaki.

e Zagifrovana entropie - Vystup ziskdny ze Sifrovani entropie.
e 7Zjisténi lokalizace - Zjisténi zvoleného jazyka v aplikaci z konfiguraé¢niho souboru.

e Znaky lokalizace - Jsou to znaky, které urcuji nastaveni jazyka v aplikaci. Tyto znaky
se pouziva ke statistickym tudajam.

e 7Zjisténi typu licence - Zjisti se, jaky typ licence si uzivatel vybral.

e Zmak typu licence - Je to znak, ktery urcuje vybrany typ licence. Licen¢ni server podle
tohoto znaku pozna typ licence a tedy jaky licen¢ni kli¢ ma vygenerovat.

e Vypocitani checksumu - Checksum se pocita jako suma hodnot znaki zaSifrované ent-
ropie.

e Checksum - Hodnota, kterd se pouziva ke kontrole licenéniho kodu, jestli nedoslo k
preklepu pfi zadévani licenéniho kédu na licenénim serveru.

e Sestaveni licen¢niho kddu - SloZeni Fetézcu a znakt v tomto poradi: zasSifrované entro-
pie, znaky lokalizace, znak typu licence a checksum.

e Licen¢ni kod - Retézec znakti, vytvoreny béhem sestaveni licenéniho kodu.

12
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act Vygenerovani licenéniho kédu /‘

Start

Vygenerovani entropie
Entropie

‘ Sifrovani entropie

N\
Vypogitani checksumu L Zjisténi lokalizace Zjisténi typu licence

) | ) b

Zasifrovana Checksum Znak lokalizace Znak typu licence
entropie
— e [

Sestaveni licenéniho )
kédu
Licenéni kéd

Konec

Obrazek 2.3: Proces generovani licenéniho kédu

2.2.5 Licen¢ni kli¢

Ucel licen¢niho klice je zabranit kopirovani, sdileni nebo jinak nelegalniho pouzivani
softwaru nelicencovanym uzivatelim. Aby mohla byt v aplikaci vytvorena licence, musi byt
zadan validni licen¢ni kli¢. Licen¢ni kli¢ generuje licen¢ni server z daného licen¢niho kédu.
Licenéni kli¢ slouzi také k ovéreni licence. Licenéni kli¢ je vyjadien fetézcem znakii.

2.2.6 Generovani a validace licené¢éniho kli¢e

Jelikoz tato problematika je slozita a stoji na ni skoro cela bezpecnost licencovani, zacal
jsem hledat moZnéa feSeni na internetu. Jako nejlepsi feSeni mné pfislo generovani a validace
licen¢niho kli¢e po ¢astech. Princip tohoto feSeni jsem naSel na adrese [18].

Ve stru¢nosti popisi, jak tento princip generovani a validace licen¢éniho klice funguje.

e Generovéani - Generovany kli¢ se sklada ze t¥{ ¢asti, ze seedu, klicovych byt a checksumu.
Seed je ¢islo zvolené libovolné, klicové byty ziskdme bitovymi operacemi volitelnych
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parametri a byta entropie se seedem a checksum je kontrolni soucet predeslych ¢asti.
SloZenim vSech téchto ¢asti zapsanych v hexadecimélnim tvaru nam vznikne licen¢ni
klic.

e Validace - Validuji se vSechny ¢asti, které jsem zminil v ¢asti generovani. Pti validaci
znédme licen¢éni kli¢, volitelné parametry a byty entropie. Z licen¢niho klice zjistime
seed, kli¢ové byty a checksum. Nejprve ovéiime checksum, poté ovéfime seed naproti
blacklistu seedi, pak ovérime, jestli souhlasi volitelné parametry, a nakonec ovérime
spravnost, entropie.

Hodnoty volitelnych parametrii musi byt stejné v generatoru i ve validatoru licenéniho
klice. Vyhody toho algoritmu jsou, ze pokud by nékdo zvefejnil svij licen¢n{ ki¢, mizeme
jeho seed dat do blacklistu?. Pokud by tto¢nik dokézal vytvorit keygen?, staci pouze zménit
hodnoty volitelnych parametri a keygen nebude fungovat v nové verzi aplikace.

V licenénim kli¢i bude zakédovano datum, do kdy bude licence platné.

2.2.7 Licence

Aby uZivatel pfi kazdém startu aplikace nemusel zadavat licen¢éni kli¢ bude vytvofena
licence. Tato licence bude uloZena v zabezpedeném souboru. Podle vybraného typu bude
licence vytvorena bud po zadéani validniho licen¢niho klice, nebo rovnou. Ovéfeni licence
bude probihat pii kazdém startu aplikace.

2.2.7.1 Parametry licence

P1i ovérovani licence budeme ovérovat platnost parametrii. Bude nés zajimat o jaky typ
licence se jedna, do kdy je jeji platnost a jestli je licence viibec platna.

e Platnost do - Casovy udaj, do kdy je licence platna.
e Licen¢ni kli¢ - Viz sekce 2.2.5.

e Typ licence - Udaj, ktery uréuje typ licence.

2.2.7.2 Typy licence

Navrzeny jsou 3 typy licenci. Podle typu licence budeme, nebo nebudeme muset zadat
licen¢ni kli¢ a licence budou bud zdarma, nebo placené. VSechny typy licenci budou ¢asové
omezené. Licenc¢ni kli¢ ziskAme na licenénim serveru.

e TRIAL - Tento typ licence je tzv. zkusebni. Licence je zdarma a nepotiebujeme zadavat
licen¢ni kli¢, takze nebude potieba komunikace s licenénim serverem. Tato licence bude
mit nejkratsi dobu trvani a bude s nejvice omezenimi funkénosti aplikace. Licence bude
moci byt vytvorena jenom jednou a po uplynuti platnosti nebude moznost vytvorit dalsi
licenci tohoto typu.

Zseznam obsahujici néco zakdzaného

3Key Generator je program, ktery generuje licen¢ni klice
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e FREE - Licence je zdarma, ale pro vytvoreni licence bude potfeba zadat licen¢ni KIic.
Tato licence bude mit omezeni funkénosti aplikace, ale ne tak rozsahla jako typ TRIAL.

e FULL - Tato licence bude placené a pfi vytvoreni licence bude potfeba zadat licen¢ni
kli¢. Licence bude bez omezeni funkénosti aplikace.

Pro¢ mame FREE licenci, pro¢ nestaci TRIAL? Vyhoda FREE licence je, Ze uzivatel
musi komunikovat s licenénim serverem a tim paddem muZzeme vést statistiky.
2.2.7.3 Vytvoreni licence

Vytvorit licenci znamena nastavit ji parametry a ulozit ji do souboru.

2.2.7.4 Ovéreni licence

Ovéreni licence probihé tak, Ze ovéfime spravnost a platnost parametru licence. Musi
spravné probéhnout validace licen¢niho klice a ¢asovy tidaj platnosti licence musi byt mensi
nez soucasny cas.

2.2.7.5 Zabezpeceni licence

Soubor s licenci bude zasifrovan a elektronicky podepsan.

2.2.8 Licenc¢ni server

Jediné funkcionalita licen¢niho serveru je generovani licen¢niho kli¢e z licenéniho koédu,
ktery uzivatel zad4d do formuléfe. Po vygenerovani licen¢niho kli¢e je tento kli¢ poslan na
uvedeny email.

2.2.9 Pripady uziti licencovani

Jelikoz aplikace nedokaZe sama zajistit ziskani licence, je potieba, aby uzivatel provedl né-
kolik kroku k ziskéni licence. V této sekci ukédzu, jak bude probihat interakce mezi uzivatelem
a aplikaci.
2.2.9.1 Pripady uziti na klientské ¢asti

e Generovat licen¢ni kod - Uzivatel si neché aplikaci vygenerovat licen¢ni kod.

e Vlozit licen¢ni kli¢ - Uzivatel miize vlozit licenéni kli¢. JestliZe je licen¢ni kli¢ validni,
aplikace vytvori licenci.

e Vybrat typ licence - Uzivatel si miize vybrat, jaky typ licence chce.

2.2.9.2 Pripady uZiti na licenénim serveru

e Vygenerovat licen¢ni kli¢ - Uzivatel si mize nechat vygenerovat licenéni kli¢ po zadani
povinnych adaji.
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Obrazek 2.4: Pripady uziti na klientské ¢asti
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Obrazek 2.5: Piipady uziti na licen¢nim serveru
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2.3 Realizace

V této kapitole je popsédna implementace licencovani a pouziti jednotlivych knihoven.
Implementace mé zéklad v navrhové ¢asti 2.2, které se snazi drzet, nebo v p¥ipadé nalezeni
novych poznatkt najit idedlni feSeni.

Jelikoz celé licencovani zavisi na licen¢nim kli¢i a licenci, v nasledujicich sekcich popisu
realizaci téchto objektil a postupy, jak k nim dojit a jak s nimi pracovat.

2.3.1 Entropie

Jak jsem se zminil v ndvrhu 2.2.3, abychom zjistili entropii, musime znat MAC adresu
sftového rozhrani pocitace. Tu zjistime prostfednictvim t¥idy NetworkInterface z balicku
java.net. JelikoZ z entropie se generuje a validuje licen¢ni kli¢, musime pfidat parametr, ktery
urcuje entropii typu licence. Kdybychom tam tento parametr nepfidali, vSechny typy licenci,
které potiebuji zadat licenéni kli¢, by méli tento kli¢ stejny. Entropie vznikne zahashovanim
MAC adresy a typu licence. Jako hashovaci funkci pouzivime SHA-512. Vznikne nam pole 64
byti. Kdybychom takto dlouhou entropii zaSifrovali, vznikl by nam licenéni kod o délce vétsi
nez 100 znakit. Proto selekci prvki pole vytvorime vyslednou entropii o velikosti 15 bytu.
Pocet viech moznosti entropie je n = 256'°, a tedy pravdépodobnost, Ze 2 entropie budou
stejné je P =1/n = 17,5 x 10737, Jak je vidét z vysledku, je témé&F nulova pravdépodobnost,
7e 2 ruzni uzivatelé budou mit stejnou entropii.

2.3.2 Licenéni kod

Jelikoz k vytvoreni licenéniho kli¢e potfebujeme znat entropii, musime néjak tuto entropii
zjistit. Licen¢ni kli¢ generuje licen¢ni server, takze mu néjakym zptusobem musime dodat
entropii, pfesné feceno uzivatel mu ji musi dodat. Proto je dilezity licen¢ni kod. Licenéni kod
je zagifrovana entropie do uzivatelsky pfivétivé podoby. V licenénim kodu je také zaSifrovany
typ licence, lokalizace a checksum.

e Zagifrovana entropie - Zagifrovana entropie vznike gifrovanim entropie pomoci Base32*
typu Crockford [22]. Z entropie vznikne Fetézec 24 znaka.

e Lokalizace - Do licen¢niho kédu priddme 2 znaky lokalizace. Slouzi pouze ke statistic-
kym acelum.
e Typ licence - Soucasti licen¢niho kdédu bude 1 znak, ktery urcuje typ licence. Diky

tomuto znaku bude védét licenéni server o jaky typ licence se jedna.

e Checksum - Checksum ziskdme sumarizaci hodnot v8ech znakt licenéniho kédu a pre-
vedenim do hexadecimalni soustavy. Tento tdaj slouzi k validaci licenéniho kédu, jestli
nedoslo k preklepu.

Licen¢ni kod je tedy Fetézec 30 znak.

1Base32 je sifrovani, kdy pfevadime 5 bitd na 1 znak.
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2.3.3 Licené¢ni klié¢

Generovani a validace licen¢niho kli¢e realizujeme podle nédvrhu 2.2.5. Inspiroval jsem se
implementaci na adrese [20].

Uvedu zde jednotlivé ¢asti licenéniho klice. VSechny ¢asti jsou zapsany v hexadecimélnim
tvaru.

e Seed - Seed je &islo typu integer a ziskdme ho z UNIX Time?. Seed je v kli¢i zastoupen
8 znaky.

e Volitelné parametry - Jako volitelné parametry jsme zvolili dvourozmérné pole byt
4x3 s libovolnymi hodnotami. Volitelné parametry zabiraji 8 znaki.

e Byty entropie - Byty entropie ziskame pii generovani klice z licen¢niho kédu, p¥i validaci
nam je zjisti aplikace sama. Byty entropie zastupuje 10 znak.

e Datum - Datum se sklada ze dne, mésice a roku a ur¢uje nam, do kdy je licence
platna. Den je zakdédovan na 2 znaky, mésic na 1 znak a rok na 2 znaky. Od roku je
odectena urcitd hodnota, jinak by se nam to neveSlo do rozmezi 2 znaki. V naSem

pripadé odec¢itam hodnotu 2000 od aktuélniho roku. P¥. potfebujeme vyjadfit platnost
do 27.11.2014 =>1BBOE (1B=27, B=11, 0E=14), 1.3.2100 => 01364

e Checksum - Checksum je kontrolni soucet, ktery se pouziva pri validaci, a tvoii se ze
vSech predeslych casti. Obsahuje 4 znaky:.

Celkové délka licen¢niho klice je 35 znakt. Pocet vSech moznosti licen¢niho klice, pokud
nepoditame datum, je n = 16%% | a tedy pravdépodobnost, Ze 2 licenéni kli¢e budou stejné je
P =1/n=4,9x 10732, Pokud bychom brali v potaz i datum, to znamena, Ze 2 uzivatelim
bychom vygenerovali stejny kli¢ i stejné datum, pravdépodobnost se je$té zmensi.

2.3.4 Licence

Pro praci s licencemi jsem pouzil pfedpfipravenou knihovnu dostupnou na adrese [24].
Licence je objekt, ktery je ulozen v zabezpeCeném souboru. Umisténi souboru licence je
zéavislé na OS. OS Windows uklada licenci podle hodnoty systémového proménného prostiedi
ALLUSERSPROFILE, ostatni OS ukladaji licenci podle domovského adreséfe uzivatele.

2.3.4.1 Parametry licence

Parametry jsou ulozeny v objektu licence jako t¥idni proménné.

Vycet parametri
e Platnost do - Tento parametr je ulozen ve formatu UNIX Timestamp (long)
e Licen¢tni kli¢ - Licen¢ni kli¢ je uloZen jako fetézec znaku.

e Typ licence - Typ licence je uloZen jako Feature objekt s ndzvem licence.

5Unix Time je zpusob zapisu casu. Je definovan jako pocet sekund ub&hlych od 1. ledna 1970 00:00:00
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2.3.4.2 Zabezpeceni licence

Kdyz vytvarime novou licenci, vytvarime tak soubor s licenci. Tento soubor je zaSifrovan
a elektronicky podepsan. O Sifrovani a podepisovani se ndm stard knihovna skoro sama. My
pouze musime implementovat interface PasswordProvider, kterym nastavime kli¢ k Sifrovani,
a musime vytvorit privatni a vefejny kli¢, ktery se pouzivad k podepisoviani. O vytvofeni
privatni a vefejného klice se stara tiida KeysGenerator, ktera i tyto klice ulozi jako soubory
do stejného adresare jako je licence. I tyto klice jsou zaSifrovany pomoci PasswordProvideru.

2.3.4.3 Typy licence

Jednotlivé typy licence implementujeme kombinaci delegace a navrhového vzoru Stra-
tegy [13] pouzivajici vyétovy typ enum®.

Kazdy typ licence musi byt uveden ve vycétovém typu License Type Enum a implementovat
rozhrani ILicense Type. Pokud budeme chtit v budoucnu pfidat typ licence, sta¢i impleme-
tovat toto rozhrani a uvést typ licence ve vyctovém typu a nic jiného upravovat nemusime.

Proto zde uvadim ukézky kodu.

Typy licenci mame podle navrhu 2.2.7.2 tfi. Jsou to TRIAL, FREE a FULL.

e TRIAL - U tohotu typu licence je pevné nastavena doba trvani a to 30 dni. Jelikoz
tento typ bude moci byt vytvoren pouze jednou, musime si ulozit informaci, Ze licence
byla vytvofena. Tohoto doséhneme uloZenim informace do registru’ ve formatu zagif-
rovaného data platnosti v Base32. Pokud si uzivatel licenci vymaze, mtze si ji znovu
vytvorit s datem platnosti, ktery je ulozen v registru.

e FREE a FULL - Co se tyce realizace, tyto dva typy licence se budou vytvafet na
stejném principu, bude potieba zadat validni licen¢ni kli¢. Dobu platnosti zjistime z
klice. Validace bude probihat také stejné.

ILicenseType je rozhrani, které musi implementovat kazdy typ licence. Kazdy typ li-
cence musi definovat metody createLicense a wvalidateLicense.

e createLicense - Tato metoda vytvaii novou licenci. Jako parametry ji pfedavame li-
cen¢ni kli¢ a nézev typu licence. Na ukizce kodu metody mutizeme vidét, jak se vytvari
FULL typ licence.

public License createLicense(String licenseKey, String name)
throws LicenseException {
long goodBeforeDate = LicenseKeyParser.
getGoodBeforeDate (licenseKey) ;
if (goodBeforeDate < System.currentTimeMillis ()){

SUmozinuje definovat vlastni datové typy, které mohou nabyvat ur¢ité hodnoty. Jedna hodnota se rovna
pravé jednomu vyétu

"Je to databéze, do které si Windows uklada vSechna sva nastaveni. Ekvivalent registrit v linuxu jsou
textové soubory, které jsou ulozené v /etc nebo v domovském adresafi jako skryté soubory.
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throw new ExpiredLicenseKeyException("License_key_
has_expired.");

}

License license = new License.Builder ().
withProductKey (licenseKey) .
withGoodBeforeDate (goodBeforeDate) .
addFeature (name) .
build () ;

return license ;

e validateLicense - Tato metoda ovéruje licenci. Jako parametry ji predavame existujici
licenci a entropii typu licence. Na ukézce koédu metody miizeme vidét, jak se validuje
FULL typ licence.

public void validateLicense (License license , byte|]
licenseEntropy) throws InvalidLicenseException {
ILicenseKeyValidator lkValidator = new
LicenseKeyValidator (new Entropy());
boolean result = lkValidator.validate(license.
getProductKey () ,licenseEntropy);
if (!result) {
throw new InvalidLicenseException ("License_is_not_
valid . ") ;
}
if (license.getGoodBeforeDate() < System.
currentTimeMillis ()) {
throw new ExpiredLicenseException ("License_has_
expired.");

LicenseTypeEnum je vycovy typ, kde jsou uvedeny v8echny typy licenci. Obsahuje
pomocné proménné néizev typu licence, entropie licence, znak typu licence a ILicenseType.
Poskytuje metody pro ziskani téchto proménnych a metody pro vytvofeni a ovéfeni licence,
které deleguji svoje chovani na t¥idy typu ILicenseType. Na prikladu kédu muzete vidét
vSechny typy licenci a jak se novy enum vytvaii.

TRIAL ("trial", new byte[]{}, "1", new TrialLicense()),
FREE ("free", new byte[]{1,1,1,1}, "2" new FreeLicense()),
FULL ("full", new byte[]|{2,2,2,2}, "3", new FullLicense())

2.3.4.4 Vytvoreni licence
Vytvoreni licence méa na starost tiida LicenseCreatorService. TTida licenci vytvori a ulozi

ji do souboru. Déle je ukdzan postup spoluprace objektu.
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sd sequence /

N S S
\r NG 4 \\,,/

LicenseCreatorService LicenseTypeEnum ILicenseType

createLicense(licenseKey, licenseType)

createLicense(licenseKey)

»
|

License

saveLicenseToFile(licenseData)

Obrazek 2.6: Sekven¢ni diagram vytvoreni licence

2.3.4.5 Ovéfeni licence

Oveéreni licence mé na starost t¥ida LicenseCreatorService. Trida licenci nacte ze souboru
a overi ji. Spoluprace objekti probiha na stejném principu jako u vytvoreni licence.
2.3.5 LicenseController

LicenseController je t¥ida implementovana podle navrhového vzoru Singleton [29], to
znamendé, Ze v celém programu bézi pouze jedna jeji instance. Co se tyce licenci, veskera
komunikace probiha pies tiidu LicenseController. Controller umozinuje vytvaret licence, ové-
fovat licence, kontrolovat typ licence a zjiStovat dobu platnosti licence.

2.3.6 Licenc¢ni server

Licencni server je psan v jazyce PHP. Jedina tloha licen¢niho serveru je generovat licen¢éni
kli¢ z daného licenéniho kédu a posilat ho na email. Email a licen¢ni kéd se zadava do
formulare. Licenc¢ni server je dostupny na adrese <www.cashbob.php5.cz>.
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2.4 Testovani

Testovani je nedilnou soucasti celého vyvoje. Odhaluje chyby ve vyvoji a zabrafiuje tak
tvofeni novych chyb. Proto se v této kapitole budu vénovat typtim testl a technologiim jaké
jsem pouzil k testovani.

2.4.1 Jednotkové testy

Pro jednotkové testy jsem pouzil frameworku JUnit [15], ktery je urcen k testovani jed-
notek pro programovaci jazyk Java. Otestoval jsem generovani a validaci licen¢niho klice a
tvorbu a validaci License objektu.

2.4.2 Staticka analyza kédu

Ke statické analyze kodu jsem pouzil testovaci nastroj PMD [16]. Timto jsem odstranil
napf. nepotiebné importy a proménné. PMD hlasi jako chybu, pokud je v metodé vicekrat
uveden return. Tuto chybu jsem ignoroval, protoze mi nepfijde jako Spatny programovaci
standard, mit vice returnu v jedné metodé. Nékdy to kéd mize zjednodusit a zpiehlednit.

2.4.3 Akceptacni testy

Pomoci testovani funkénosti jsem zjistoval, jestli aplikace déla to, co mé délat. Postupoval
jsem podle scénate 2.4.3.
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Akce Ocekavany vysledek Status

Zadani spravného licen¢niho | Vygenerovany licenéni kli¢ je | OK

kédu na licenéni server poslan na uvedeny email

Zadani nespravného licené- | Zobrazeni hlasky: Wrong li- | OK

niho kédu na licené¢ni server cense code!

Zadani mnespravného licené- | Zobrazeni hlasky: Invalid li- | OK

niho klice cense key!

Zadani licenc¢niho Kkli¢e, kte- | Zobrazeni hlagky: Expired li- | OK

rému vyprsela platnost cense key!

Licenci vyprsela doba plat- | Zobrazeni hlagky: Your license | OK

nosti has expired!

Doba platnosti licence je | Zobrazeni informace o zbyva- | OK

mensi nez 7 dnf jici dobé platnosti licence

Vytvoreni licence typu TRIAL | Vytvoreni slozky licenses se | OK
souberem license.lic

Vytvoteni licence typu FREE | Vytvoreni slozky licenses se | OK
souberem license.lic

Vytvoreni licence typu FULL | Vytvofeni slozky licenses se | OK
souberem license.lic

Vytvoteni licence typu TRIAL | Vytvoreni licence s pivodni | OK

podruhé dobou platnosti

Vytvoreni licence typu TRIAL | Zobrazeni hlasky: Your trial li- | OK

podruhé kdyz vyprsSela plat- | cense has expired and another

nost trial license cannot be created!

Zména dat v souboru li- | Zobrazeni hlasky: Invalid li- | OK

cense.lic censel!

Tabulka 2.1:

Scénar akceptacnich testt
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Kapitola 3

Nasazeni

Nasazeni softwaru [17] je proces, ktery pfipravuje aplikaci pro uvedeni na trh. Nové vy-
tvofena aplikace muze fungovat spravné na naSem pocitaci, ale to neznamena, Ze je opravdu
pripravena k pouziti pro ostatni. Je zde mnoho pomocnych programi, skriptti, dokument,
které my jako vyvojar nebudeme potifebovat, ale ostatnim uzivatelim tyto pomocné pro-
gramy, skripty, dokumenty mohou vyrazné pomoci s praci s nasi aplikaci.

3.1 Analyza

V této kapitole se budu zabyvat jaké jsou moznosti pro usnadnéni prace uzivatele s apli-
kaci a zanalyzuji moznosti, jak dosahnout spravného nasazeni aplikace z pohledu vyvojére.

3.1.1 Pomocné programy, skripty, dokumenty

Je dulezité zahrnout néjaké pomocné programy, skripty, dokumenty k aplikaci, aby jsme
usnadnili uzivatelim praci s aplikaci a my se chranili proti piratstvi. Uvedu zde vycet pro-
gramt, skriptt, dokumenti, které bychom méli poskytnout pii nasazeni aplikace.

e Pomocné dokumenty - Jednou z nejdulezitéjzich oblasti pro aplikaci je jednoduchost
jejtho pouziti. Proto je diilezité, dodat spolu s aplikaci néjakou pomoc, navod k pouziti,
tutorial nebo napovédu. MuZzeme vytvorit jednoduchy textovy dokument, html soubor,
pdf soubor, atd. se screenshoty a instrukcemi, jak pouzivat aplikaci. V kazdém pripadé,
dobry pomocny dokument usnadni pouzivani aplikaci uzivateltim.

e Spustitelné soubory - Spustitelny soubor zajistuje snadné spusténi aplikace. Dnesni
uzivatelé jsou zvykli jednoduse dvakréat kliknout na ikonku ke spusténi aplikace a ne
zadavat prikazy do pfikazové radky. Zadavat prikaz do pfikazové radky ke spusSténi
aplikace je pro uzivatele velmi nepraktické a je dost moZné, Ze by si s tim mnoho
uzivatelt neporadilo a tim by ani nepouzivali nasi aplikaci. Proto je dtlezité poskytnout
uzivateli néjaky program, skript, na ktery jednoduse klikne a ten se postara o odeslani
prikazu a potfebnych parametri ke spusténi aplikace.
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e Ikony, zastupci - Ikony a zastupci nejsou nijak dtlezité k béhu programu, ale aplikace
spustit prostfednictvim zastupce. UZivatelim se muZe stat, Ze nainstaluji aplikaci do
file systému a zapomenou k ni cestu. Pokud méame zastupce na plose nebo ve skupiné
programu je velice jednoduché pro uZivatele spustit aplikaci a to 1 bez znalosti cesty k
ni.

e Licen¢ni podminky - Jeden zptisob, jak chrénit aplikaci proti piratsvi je souhlas s
licenénimi podminky. V licenénich podminkach bychom méli uvést nase vlastnictvi a
co muze uzivatel délat se zdrojovym kdédem aplikace.

e Instala¢ni program - Viz sekce 3.1.3

e QOdinstalacni program - Je dilezité, aby uzivatel mohl jednoduse odinstalovat program,
proto je potieba poskytnout program, ktery toto umoziuje. Program by mél odstranit
vSechny soubory, které byly pii instalaci zkopirovany do pocitace.

3.1.2 Sestaveni aplikace

Aby vibec mohla aplikace fungovat na cilovém pocitaci, je potifeba nejdiive né&jakym
zpusobem sestavit jeji soubory, které ke své ¢innosti potFebuje. Sestaveni (angl. build) [19]
aplikace je proces, kdy soubory pifevedeme do urcité podoby, nejcastéji do takové podoby,
aby bylo mozné aplikaci spustit. Proces sestaveni aplikace se vétSinou skldda z nékolika Géasti
a ke sestaveni se pouzivaji buildovaci nastroje.

3.1.2.1 Typy soubort potiebné k b&hu aplikace

vvvvvv

e Zdrojové soubory - Ve zdrojovych souborech je uloZen zdrojovy kod aplikace.

e Class soubory - Class soubory jsou zkompilované zdrojové souboru obsahujici byte kod,
ktery mize byt vykonén.

o Artefakty - Artefakt je v podstaté JAR soubor. O artefaktu se mluvi také jako o
knihovné tfeti strany nebo o sestaveném projektu.

e Konfigura¢ni soubory - Konfiguracni soubory slouzi k nastaveni variabilnich vlastnosti
aplikace. Soubory jsou napsané vétSinou ve znackovacim jazyku napi. XML nebo jako
prosté textové properties soubory.

e Skripty - Skript je textovy soubor obsahujici sérii piikazi. Skripty se pouzivaji jako
spoustéci soubory, skripty k nastaveni databéze, atd.

e Pomocné soubory - Pomocné soubory jsou napf. obrazky a rtizné Sablony, které jsou
potfeba k béhu aplikace, nebo pomocné dokumenty.
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3.1.2.2 Vysledek sestaveni aplikace a usporadani soubort

Kdyz programujeme aplikaci, vétsinou nepracujeme pouze se zdrojovymi soubory, ale
prebirame artefakty z tfeti strany, nac¢itame informace z konfiguracnich soubori, pouziviame
skripty a pokud mame GUI aplikace, na¢itdme obrazky. PTi sestaveni aplikace proto musime
davat pozor na to, abychom tyto soubory umistili tam, kde je aplikace o¢ekiva a také si
musime dat pozor na nastaveni classpath?.

JelikoZz aplikace CashBob se skldda z moduli, uvedu zde 3 moZnosti sestaveni a uspora-
dani soubori ve vysledné aplikaci pro multi-modularni aplikaci.

1. Uber JAR

Uber JAR je jeden velky JAR soubor, ve kterém jsou zabaleny vechny balicky (angl.
packages) a zavislosti(angl. dependencies) projektu. Vyhoda je, Ze se nemusime sta-
rat, jestli jsou nainstalovany vSechny zavislosti, protoZze je mame vSechny v JARu a
také nemusime tesit classpath. Nevyhoda nastava hlavné pii upgradu, jelikoz musime
vyménit cely JAR soubor.

2. VSechny artefakty oddélené

V tomto usporadani budou vSechny artefakty projektu oddélené jak moduly, tak i
knihovny tfetich stran. Vyhoda je v upgradovani. Pokud zménime néjaky artefakt,
staci pouze nahradit tento artefakt. Nevyhodou je, Ze se musime starat o classpath.

3. Moduly jako balicky a oddélené artefakty tietich stran

Tato moznost uspofadéni soubori je hodné podobné uspofadéni vSechny artefakty
oddélené. Jediny rozdil je, Zze artefakty modulti budou rozbalené, tudiz budeme moci
rovnou pfistupovat k jednotlivym soubortim modulli, coz ndm zjednodusi upgrade.
Artefakty tfetich stran nechdme v JARu, protoZze se nepiedpoklada, ze bychom né&jak
zasahovali do implementace téchto artefakti.

3.1.3 Instalac¢ni program

Pokud mame sestavenou aplikaci, potfebujeme néjaky nastroj, kterym by si uzivatel jed-
noduse tuto aplikace na svém podcitaci zprovoznil. K tomuto ticelu slouzi instala¢ni program.
Instala¢ni program seskupuje vSechny potfebné soubory ke spusténi aplikace a pomoci pri-
vodce instalaci je uzivatel schopen si tyto soubory jednoduse nainstalovat.

Jednotlivé kroky, které muze instala¢ni privodce zahrnovat

e Souhlas s licenénimi podminky - Uzivatel musi souhlasit s licené¢nimi podminky, jinak
ho instala¢ni privodce nepusti dale. Jde hlavné o ochranu proti neautorizovanému
pouziti.

e Vybér cile - Uzivatel si bere umisténi ve file systému, kam chce aplikaci nainstalovat.

'Proménné prostiedi, které, ¥ika Java Virtual Machine nebo Java kompileru, kde mé hledat uZivatelem
definované t¥idy a bali¢ky.
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e Vybér balika - UzZivatel si miize vybrat pouze néjaké ¢éasti aplikace, které chce nain-
stalovat.

e Postup instalace - Uzivateli se zobrazi indikidtor pribéhu instalace.

e Vytvoreni zastupcu - UZzivatel si miize zvolit, jestli chce vytvofit zastupce na ploSe nebo
ve skupiné programi.

e Informace o aplikaci - Uzivatelovi se zobrazi tzv. README (informace o aplikaci).

Instala¢ni program nemusi byt zaméfen pouze na nainstalovani potiebnych souborti, ale
miuZe také spoustét skripty, dalsi programy, kontrolovat, jestli viibec bude mozné aplikaci na
pocitaci spustit a vytvaret odinstala¢ni programy.

3.1.4 Puvodni stav

JelikoZ se vyvoj aplikace CashBob trva zhruba 5 let, studenti Stépan Tesai [32] a Jaroslav
Rohli¢ek [23] v ramci svych bakalafskych praci zkouseli nasadit aplikaci. Postup sestaveni
aplikace a instala¢ni programy, které pouzivali, mné nepfisli p#ilis vhodné. Problém sestaveni
aplikace jak ho implementoval Stépz’m Tesar je, ze je platformové zavisly, protoze se spousti
pres exe soubory, které lze spustit pouze na OS Windows. Tento zpiisob sestaveni pouzil i
Jaroslav Rohli¢ek. Od dob kdy na aplikaci pracoval Stepan Tesar, se hodné véci zménilo, takze
jeho instala¢nim nastrojem se viibec nebudu zabyvat. Jaroslav Rohli¢ek navrhl pouzivat jako
instala¢ni nastroj Install4j [3], ktery je placeny. Dalsi problémy jsou duplikace kodu v kazdém
modulu v POMu? a zcela nevyuzité maven pluginy.

2Je XML reprezentace Maven projektu.
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3.2 Navrh

V této ¢asti navrhnu feSeni nasazeni aplikace CashBob z podkladii z predchozi ¢asti 3.1.

Jelikoz aplikace CashBob je vyvijena v jazyce Java a tim padem je moZnost ji nasadit na
kterykoliv OS, ktery je s Javou kompatibilni, bylo by zbyte¢né ji délat jako platformové zévis-
lou. Existuje spousta platformové nezavislych instalacnich programi pro Javovské aplikace,
takze i pri sestavovani aplikace se zaméfim na to, aby aplikace byla platformové nezévisla.
S panem Ing. Martin Komarkem jsme se domluvili, Ze klientska i serverova ¢ast aplikace se
nasadi na stejny pocitac.

3.2.1 Pomocné programy, skripty, dokumenty

Aby uzivatel, ktery si pofidi aplikaci CashBob, ji mohl co nejdfive a co nejjednoduseji
pouzivat, je potfeba mu poskytnout moznost si ji jednoduse nainstalovat, spustit a pouzivat.
Proto zde navrhnu programy, skripty, dokumenty, které by aplikace CashBob méla obsahovat.

e Navod k pouziti - Navod k pouziti je dokument obsahujici text a screenshoty. Obsahuje
névod jak s aplikaci spravné pracovat a vSechny moznosti jejiho pouziti.

e Spustitelné soubory - Aby i nezkuSeny uzivatel, ktery nevi, ze soubor typu JAR lze
spustit prikazem z piikazové fadky, si mohl jednoduse spustit aplikaci, je potfeba mu
dodat typy spustitelnych souborti, na ktery je zvykly. To znamena pro uzivatele OS
Windows dodat soubory typu exe a pro linuxové uzivatele soubory typu sh.

e Ikony, zastupci - Nejjednodusi zptisob, pro uzivatele, na ktery je vétsina z nich zvykla,
je spoustét aplikace pfes zastupce na ploSe nebo v programové skupiné, ktery mé
néjaky specificky obrazek (ikonu). Proto i aplikace CashBob by méla mit tuto moznost
spousténi.

e Licen¢ni podminky - Souhlas s licenénima podminkama je ochrana nés vyvojait pied
neautorizovanym pouzivanim.

e Instala¢ni program - Viz sekce 3.2.3

e Odinstala¢ni program - Viz sekce 3.2.3

3.2.2 Sestaveni aplikace

Aplikace CashBob je rozdélena na klientskou a serverovou ¢ast, proto pii sestaveni apli-
kace budeme muset sestavit zvIast klienta a zvlast server. Jak klient, tak i server jsou zavislé
na jednotlivych modulech, je tedy potieba nejdiive sestavit tyto moduly. Pro sestaveni apli-
kace budeme pouzivat buildovaci nastroj Maven a jeho pluginy. Po domluvé s panem Ing.
Martinem Komarkem jsme se dohodli, Ze pro sestaveni klientské i serverové ¢asti pouzijeme
Uber JAR.
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3.2.2.1 Sestaveni modula

JelikoZ se aplikace CashBob skldda z modult a tyto moduly jsou na sobé zavislé, mu-
sime nejdrive sestavit kazdy modul, aby aplikace fungovala. Budeme potiebovat zkompilovat
zdrojové soubory a tyto zkompilované soubory spolecné se zdroji(angl. resources) pridat do
JARu. K tomuto tucelu ndm poslouzi Maven [4] a jeho pluginy, které definujeme v POMu.

3.2.2.2 Klientska ¢ast

Pro sestaveni klientské ¢asti pouzijeme Uber JAR. Klientska ¢ast je zavisla na modu-
lech CashBob, CashBobStorage, CashBobPokladna, CashBobLibrary, CashBobRestLib, Ca-
shBobWorhShift a na artefaktech tifetich stran. VSechny tyto artefakty musime pfidat do
Uber JARu. Klientské ¢ast také pouziva soubory ze slozky config a images, které nacitéa z
relativni cesty, proto i tyto slozky musime piidat k vyslednému sestaveni, aby klientska ¢ast
fungovala spriavné. K sestavené aplikaci prfiddme pomocné programy, skripty a dokumenty a
vysledna klientska ¢ast je pfipravena k nasazeni.

3.2.2.3 Serverova céast

Sestaveni serverové ¢éasti funguje na stejném principu jako sestaveni klientské casti. Také
pro sestaveni budeme pouzivat Uber JAR. Serverova ¢ast je zavisla na modulech CashBob-
Server, CashBobLibrary, CashBobRestLib. Takze artefakty téchto moduli spolu s artefakty
zavislosti musime piidat do Uber JARu. Serverova ¢ast ke svému spravnému béhu potiebuje
soubory ve sloZce config, takze i tuto slozku musime pridat do vysledného sestaveni. Pridame
pomocné programy, skripty a dokumenty a serverové ¢ast je pripravend k nasazeni.

3.2.3 Instala¢ni program

Aby uzivatel, ktery si poridil aplikaci CashBob ji mohl zacit pouzivat, nejprve si ji musi
nainstalovat. Proto je potfeba instalac¢ni program, ktery uzivatele provede instalaci a on bude
schopen si aplikaci co nejjednoduseji nainstalovat a také spustit. Navrhnu zde feSeni, jak by
takovy program meél vypadat a jaké funkce by mél obsahovat.

Instala¢ni program bude obsahovat sestavenou serverovou i klientskou ¢ast aplikace v
balicich, které si uzivatel nainstaluje na sviij poc¢itac.

Instala¢ni program bude obsahovat privodce instalaci, ktery provede uzivatele veskerymi
kroky instalace. Jednotlivé kroky uvedu dale.

e Souhlas s licen¢nimi podminky - Je to hlavné pro nés jako vyvojare ochrana proti
piratsvi. UZzivateli se zobrazi text s licenénimi podminky a pokud tyto podminky ne-
odsouhlasi, instalace se prerusi a aplikace nebude nainstalovana.

e Vybér cile - V tomto kroku se uzivateli zobrazi okno, kde bude mit moznost si vybrat
umisténi, kam chce aplikaci nainstalovat.

e Vybér baliki - Uzivatel si bude moci vybrat baliky jaké chce nainstalovat (klientska
Cast a serverova Cast).
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e Postup instalace - Uzivatelovi si se zobrazi priibéh instalace.

e Vytvofeni zastupct - Uzivatel si bude moci zvolit, jestli chce vytvorit zastupce na plose
nebo ve skupiné programi.

Jelikoz aplikace je psana v jazyce Java, je potieba mit na pocitaci nainstalovino JRE.
Proto musi instala¢ni program zjistit, jestli uzivatel na svém pocitac¢i ma dostupné JRE.
Pokud by nemél, musi instala¢ni program tuto udalost uzivateli ozndmit a uzivatel si JRE
musi doinstalovat.

Kdyz si aplikaci uzivatel nainstaluje, musi mit i moznost si ji jednodusSe odinstalovat.
Proto po nainstalovani aplikace, se vytvori i odinstala¢ni program, prostfednictvim kterého
bude moci uzivatel jednoduse aplikaci odinstalovat.

3.2.4 Puvodni stav

V sekci 3.1.4 jsem zminil problémy, se kterymi jsem se setkal v projektu. Prvni problém
je, ze aplikace je sestavovina pouze jako exe soubory. Tento problém vyftesime tak, Ze pro
sestavenou aplikaci, aby byla platformové nezévisla, pouzijeme JAR soubory viz sekce 3.2.2.
Druhy problém je, Zze jako instala¢ni program je navrzeny Install4j, ktery je placeny. Existuje
spousta volné dostupnych platformové nezavislych instala¢nich programi a proto jeden z nich
pouzijeme. Problém s duplikaci kodu v POMu vyfesime pres dédi¢nost. Jelikoz POM soubory
dovuluji dédi¢nost, staci jednotlivé pluginy uvést pouze v rodi¢ovském POMu. Nevyuzité
pluginy, jako tfeba zabaleni zdrojovych soubori a vytvoreni Uber JARu z kazdého modulu
aplikace, které jsou pro sestaveni aplikace uplné zbytec¢né, jednoduse vymazeme.
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3.3 Realizace

V této ¢asti popis reSeni implementace nasazeni aplikace CashBob z podkladi z predchozi
¢asti 3.3.

Témeér veskera implementace tykajici se nasazeni je realizovina prostfednictvim Maven
plugini. V8e probiha tpravami POMu a deskriptori jednotlivych plugini. Pouze pomocné
programy, skripty, dokumenty nejsou realizované pomoci plugint.

3.3.1 Pomocné programy, skripty, dokumenty

Pomocné programy, skripty, dokumenty pifimo nesouvisi s funkénosti aplikace CashBob,
ale usnadnuji praci s ni a nas ochranuji pred neopravnénym zneuZitim aplikace.

Znéni licen¢nich podminek jsem prevzal od studenti, ktefi na aplikaci CashBob pracovali
prede mnou.

Néavod k pouziti jsem nijak nerealizoval, protoze uz mi nezbyval ¢as. I kdyZ tento do-
kument nijak nesouvisi s funkénosti aplikace, myslim si, Ze je hodné dilezity pro tspéch
aplikace, protoze se uzivatel dozvi o vS8ech moznych funkci aplikace, na které by ti¥eba pou-
hym zkousenim vibec nepfisel. Proto by ur¢ité bylo vhodné, aby v budoucnu néjaky navod
vznikl.

O instalaénim, odinstala¢nim programu a zastupcich se budu zabyvat v sekci 3.3.3.

3.3.1.1 Spustitelné soubory

Tyto soubory zjednusuji spousténi aplikace CashBob. Jedna se o skripty, které pres pii-
kazovy radek zpusti JAR soubor. Je to nejjednodussi zptsob, jak spustit Java aplikaci.
Nevyhodou je, Ze na daném OS mus{ byt nainstalované JRE. Touto problematikou se budu
zabyvat v sekci 3.3.3.3. Jelikoz je aplikace rozdélena na klientskou a serverovou ¢ast musi
existovat spoustéci skript pro kazdou ¢ast. Tyto skripty jsou platformové zéavislé. Skripty
jsem implementoval pro OS Windows a OS Linux.

1. OS Windows

Pro OS Windows jsem neimplementoval piimo skripty, ale davkové soubory. Pro kli-
entskou a serverovou ¢ast jsem napsal jednoduchy dévkovy soubor, ktery zjisti, jestli
je JRE dostupné a spousti JAR soubory jednotlivych ¢asti. Treti skript, ktery se stara
o spusténi jak serverové, tak i klientské ¢asti pouze zavola piedeslé dva skripty. Jelikoz
uzivatelé Windows jsou zvykli spoustét aplikace pfes exe soubory, pomoci konvertoru
jsem prevedl davkovy soubor (pfipona .bat) na exe soubor. Vyhoda exe souboru je
také, ze k nému lze pripojit ikonu.

2. OS Linux

Na stejném principu jako u OS Windows jsem vytvoril skripty pro spousténi aplikaci
na Linuxu. Nevyhoda skripti v Linuxu je, Ze k nim nelze pfipojit ikonu.

Pokud bychom chtéli nasadit aplikaci i na jinou platformu nez je Windows nebo Linux
a chtéli uzivatelim poskytnout spoustéci soubory, museli bychom doimplementovat skripty
zévislé na platformé.

32



3.3. REALIZACE

3.3.2 Sestaveni aplikace

K sestaveni aplikace budu pouZzivat Maven pluginy. Nejdfive budeme muset sestavit jed-
notlivé moduly. Poté sestavime serverovou a klientskou ¢ast aplikace.

3.3.2.1 Sestaveni moduli

Sestaven{ modulu muzeme rozdélit do nékolika fazi ve kterych bude pouzivat odlisné
pluginy.

1. process-resources (plugin resources [11]) - Zdroje projektu jsou zkopirovany do vystupni
slozky.

2. compile (plugin compiler |7]) - Zdrojovy kod projektu je zkompilovan a jsou vytvorené
class soubory. Jako JDK pouzivam verzi 1.7.

3. test (plugin surfire [14]) - V této fazi probihaji unit testy. Tato ¢ast neni pro sestaveni
aplikace dulezita.

4. package (plugin jar [10]) - Z class souboru a zdroju je vytvoren JAR soubor.

5. install (plugin install [8]) - V této ¢asti je artefakt (JAR) pridan do lokalniho repozitare
pro pouziti jako zavislost v ostatnich modulech.

3.3.2.2 Klientska ¢ast

Sestaven{ klientské ¢ésti se provadi pies modul CashBob. Pro sestaveni jsem pouzil plugin
Shade [12], ktery dokaze vytvorit Uber JAR. Plugin Shade nacte vSechny balicky projektu a
jeho zévislosti a sestavi jeden velky JAR soubor. Abych mohl JAR spustit, musel jsem uvést
hlavni t¥idu. Hlavni t¥ida se nastavi v konfiguraci pluginu Shade. Aby aplikace fungovala
je potifeba k Uber JARu pfidat soubory ve slozkach config, templates a images a spusti-
telné soubory. Pomoci pluginy Assembly [6] a jeho dekskriptoru jsem tyto slozky a soubory
zkopiroval do stejné slozky jako je Uber JAR a klienstkd ¢ast aplikace byla pfipravena k
nasazeni.

CashBobClient
| --- CashBobClient.exe (CashBobClient.sh)
| --- CashBob-1.0-shaded. jar
|--+ config
| --+ templates
| --+ images
| --- LICENSE
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3.3.2.3 Serverova dast

Sestaveni serverové Casti se provadi pres modul CashBobServer. Princip sestaveni je tiplné
stejny jako pro klientskou ¢ast. Jediny rozdil je, Ze serverova ¢ast nepotiebuje pridat slozku
images.

CashBobServer
| --- CashBobServer.exe (CashBobServer.sh)
| --- CashBobServer-1.0-shaded. jar
|--+ config
| --- LICENSE

3.3.3 Instala¢ni program

Jako instala¢ni program jsem pouzil IzPack [9], ktery mél velmi dobré ohlasy na internetu.
Vyhoda IzPacku je, Ze 1ze pouzit jako Maven plugin, takZze vytvareni instalacniho programu
je automatizované, a Ze je zcela zdarma. Nevyhoda je, Ze je to Javovska aplikace, takze ke
svému béhu potrebuje JRE.

Instala¢ni program vytvarim pomoci IzPacku v modulu CashBobDistribution. Chovani
IzPacku se definuje v jeho deskriptoru (install.xml). IzPack pracuje s baliky, které mu mu-
sime pfedat. Jako jeden balik jsem pouzil sestavenou klientskou ¢ast aplikace CashBob a
jako druhy balik servrovou ¢ast aplikace. TTeti balik obsahuje pomocné skripty ke spusténi
instala¢niho programu, skript ke spusténi klientské a serverové ¢éasti aplikace naraz a ikony
zastupci.

[zPack mé pfeddefinované GUI panely, které uzivatele provedou riznymi kroky instalace.
Jednotlivé panely, ktera jsem pouzil uvedu dale v pofadi, v jakém se objevuji pfi instalaci.

1. HelloPanel - Uvitaci panel, ktery zobrazuje uzivateli, Ze si spustil instala¢ni program
aplikace CashBob.

2. LicencePanel - V tomto panelu se uzivateli zobrazi licenéni podminky, se kterymi musi
souhlasit, jinak ho instala¢ni pruvodce nepusti dale.

3. TargetPanel - Zde si uzivatel miize vybrat, kam chce aplikaci umistit.

4. PacksPanel - V tomto panelu si uzivatel muze vybrat, jaké baliky chce nainstalovat.
Jsou zde t¥i baliky CashBobClient, CashBobServer a CashBob. V souc¢asné dobé jsou
vSechny baliky povinné.

5. SummaryPanel - Zobrazi uzivateli informaci o umisténi aplikace a o balicich, které si
vybral.

6. InstallPanel - Panel zobrazuje pribéh instalace.

7. ShortcutPanel - V tomto panelu si uzivatel muze nechat vytvorit zastupce na plose
nebo v programové skupiné.

8. InfoPanel - Tento panel zobrazi zakladni informace o aplikaci.

9. SimpleFinishPanel - Ukonc¢ovaci panel, ktery uzivateli zobrazi informaci, ze aplikace
byla nainstalovana.
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3.3.3.1 Odinstala¢ni program

IzPack automaticky po dokonéeni instalace vytvori odinstala¢éni program. Je to javovska
aplikace, ktera dokaze odinstalovat soubory a slozky, které instala¢ni program vytvoril.
3.3.3.2 Vytvoreni zastupce

Pokud uzivatel zvoli, Ze chce vytvofit zastupce, [zPack ho dokaze vytvofit jak na plose,
tak i v programové skupiné. Vytvoreni zastupci se fidi nastavenim v xml souboru. Jelikoz
zastupci se vytvareji jinak na Windows a jinak na Linuxu, bylo potfeba napsat pro kazdého
zéstupce jeden xml soubor.

3.3.3.3 Spoustéci skripty instala¢niho programu

Jelikoz instala¢ni program je javovska aplikace, potiebuje mit k béhu dostupné JRE.
Proto jsem musel pred spusténim aplikace néjak zjistit, jestli JRE je na pocitaci dostupné. K
tomuto ucelu jsem implementoval skript, ktery to dokaze zjistit. Tyto skripty jsou platformé
zavislé, proto bylo potieba napsat jeden skript (davkovy soubor) pro Windows a jeden skript
pro Linux, ale princip funk¢nosti je stejny. Postup kroku jaké vykonéva skript uvedu nize.

1. Je dostupné JRE?

e Windows - Zjistime, jestli je JRE dostupné v PATH, pokud neni, prohledame
registry, jestli je zde uvedené cesta k JRE.

e Linux - Pomoci pfikazu which java zjistime, jestli je JRE dostupné.
2. JRE nenf dostupné - Uzivateli se zobrazi informace, Ze si musi doinstalovat JRE.

3. JRE je dostupné - Spusti se aplikace Instala¢ni program.
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3.3.3.4 Adresarova struktura nainstalované aplikace

CashBob
|
| --+CashBobClient
| | --- CashBobClient.exe (CashBobClient.sh)
| --- CashBob-1.0-shaded. jar
|--+ config
| --+ templates
|--+ images
| --- LICENSE

|
|
|
|
|
|
| --+ CashBobServer

| | --- CashBobServer.exe (CashBobServer.sh)
|  |--- CashBobServer-1.0-shaded.jar

| |--+ config

| | --- LICENSE

|

|

|

--- CashBob.exe (CashBob.sh)

|--+ icon
| |--- win_icon.ico (icon.png)
| |--- win_uninstall.ico (uninstall.png)
|
| --+ Uninstaller
| --- uninstaller.jar
|--- uninstall.exe (uninstall.sh)
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3.4 Testovani

Nasadit aplikaci CashBob jsem zkousel na OS Windows 7, OS Windows XP a Ubuntu
12.04. Manualné jsem testoval, jestli probéhne spravné instalace a jestli aplikace ptijde spus-
tit. Kdyz se aplikace spusti, jestli se pujde prihlasit do aplikace a nakonec jestli aplikace
pujde odinstalovat.

3.4.1 Manualni testovani instala¢niho programu

Nainstalovat aplikaci jsem se pokusil pomoci spoustéciho skriptu instala¢ntho programu
s jak dostupnym JRE, tak i kdyz JRE nainstalované na pocitaci nebylo. V pfipadé nena-
instalovaného JRE skript vypsal hlasku, Ze si musim doinstalovat JRE. Pokud jsem mél na
pocitaci nainstalované JRE, instalac¢n{ program se spustil a zobrazil se instala¢ni privodce.
Pomoci privodce jsem aplikace nainstaloval na uréené misto a vytvoril zastupce ve skupiné
programu a na ploSe. Instalac¢ni privodce zobrazil informace, jak se do aplikace prihlasit a
poté skoncil. Béhem instalace se vytvoril i odinstala¢ni program.

3.4.2 Manualni testovani spusténi a prihlaseni se do aplikace

Nainstalovanou aplikaci jsem se pokusil spustit jak pomoci zastupci, tak i pomoci spous-
técich skriptt. Jak klientska, tak i serverova ¢ast se spustila. Pro pfihlasen{ do aplikace jsem
pouzil idaje zobrazené béhem instalace.

3.4.3 Manualni testovani odinstalovani aplikace

Béhem instalace se vytvoril odinstalacni program, ktery jsem pouzil k odinstalovani apli-
kace. Spustil jsem odinstalacéni program pomoci skriptu a byly odinstalovany ty ¢asti, které
bé&hem instalace byly vytvoreny, tzn. soubory a zéstupci.

3.4.4 Zavér manualniho testovani

Aplikaci jsem uspé&sné nainstaloval, spustil, prihlésil a odinstaloval. Jediny problém nastal
pri instalaci. Pokud si chceme vytvorit zastupce pouze na plose, instala¢ni program IzPack
nevytvori zadného zastupce (bug IzPacku).
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ZAaveér

Hlavnim cilem mé bakalafské prace bylo nasadit aplikaci CashBob a zamezit jejimu neo-
pravnénému pouzivani. Vétsinu z cili zadan{ jsem realizoval, nékteré se mi vsak splnit nepo-
dafilo. V8echny cile, ktéré se mi podafrilo realizovat, jsem zanalyzoval, navrhl, implementoval
a otestoval.

V ramci nasazeni se mi podafilo sestavit klientskou i serverovou ¢ast aplikace CashBob
tak, aby aplikace byla platformové nezéavisla a sestaveni bylo automatizované. Aby aplikace
§la jednoduSe nainstalovat, vytvoril jsem platformové nezévisly instalacni program. Vérfim
ze instala¢ni program je piivétivy jak pro uzivatele, tak i pro vyvojare. Instala¢ni program
provede uzivatele jednoduchym pruvodcem instalace, kde si uzivatel miuze zvolit kam chce
aplikaci nainstalovat a jestli chce vytvorit zastupce, kterym aplikaci jednoduse spusti. Hlavni
vyhoda pro vyvojafe je, ze instala¢ni program se vytvori automaticky pii sestaveni aplikace.
Co se tyc¢e nasazeni, nepodafilo se mi realizovat upgradovaci nastroj aplikace, kterym by si
uzivatel mohl jednoduse aktualizovat aplikaci na nejnovéjsi verzi. Jedinou moznost, jakou
ma uzivatel, pokud si chce poridit nejnovéjsi verzi aplikace, je si ji znovu nainstalovat.

Dale jsem vytvoril systém licencovani, ktery zamezi neoprdvnénému pouzivani aplikace
CashBob. Vytvofil jsem nékolik typu licenci, které uzivatel muze ziskat volné nebo po za-
dani povinnych tdajua v aplikaci a na licenénim serveru. V budoucnu, pokud bude aplikace
komer¢éné vyuzivana, je potfeba realizovat systém plateb, ktery spoji platbu se ziskanim
licence.

Myslim si, Ze se mi podafilo splnit hlavni cile bakalafské prace. Pro mné osobné byla
prace velmi pfinosné, i kdyz velmi ¢asové naroéné (odhadem 450-500 hodin). Seznémil jsem
se s novymi technologiemi a mél jsem mozZnost si je vyzkouSet v praxi. Cennou zkuSenosti
pro mé byla prace v tymu na rozsahlejsim projektu, ktery uz se néjakou dobu vyviji.
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Priloha A

Seznam pouzitych zkratek

GUI  Graphic User Interface

JAR Java Archive

JDK Java Development Kit

JRE Java Runtime Environment
MAC Media Access Control

OS Operating System

PHP Hypertext Preprocessor

POM Project Object Model

REST Representational State Transfer

VM  Virtual Machine
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Priloha B

Obsah prilozeného CD

CD
I
[--- README.tXt......covvevunennnn.. struény popis obsahu CD
I
[--+ dnstall.........c.cvuiiiinennnn. adresar s instalaénimi programy
I
|--+ src
(.
| ==+ dmp...... ..o il zdrojové koédy implementace
(.
| |--+ thesis......... ... ... ... zdrojova forma prace ve formadtu LATEX
I
|--+ text
I
|--- thesis.pdf.................. text préace ve formatu PDF
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48



Priloha C

Upgrade aplikace CashBob

V zavéru jsem se zminoval, Ze se mi nepodafilo zrealizovat upgradovaci nastroj aplikace

CashBob. Jedinou moznosti pro uzivatele, jak si pofidit novou verzi aplikace, je si ji znovu
nainstalovat.
Pro praci s databazi je pouzit framework Flyway [5], ktery zjisti, jestli je databaze vytvorena,
a pokud neni databaze vytvorena, vytvoii novou databézi. Umisténi databéze zélezi na OS.
Umisténi databaze v OS Windows zaleZi na systémovém proménném prostiedi (ALLUSER-
SPROFILE) a databaze je ulozena ve slozce CashBob. V ostatnich OS je databaze ulozena
v domovském adresaii uzivatele ve sloZzce .CashBob.

Kam bude databaze uloZena zalezi na parametru platform, ktery se predava VM (pf.
-Dplatform="win"). Implementoval jsem 4 typy uloZeni databéaze.

1. platform="win"- ALLUSERSPROFILE/CashBob - OS Windows.

2. platform="linux"- /var/lib/CashBob - Zde nastal problém, Ze zapisovat do této cesty
miiZze pouze root, takZze jsem nakonec tuto moznost nevyuzil.

3. platform="common"- user.home/.CashBob - Pro v8echny OS, jelikoz proménna user.home
by méla byt platformé nezavisla.

4. platform=""- ./ - Pro testovaci ucely.
Pokud nezadame parametr platform aplikace se pokusi zjistit na jakém OS béZi a podle

toho nastavi parametr. Pro OS Windows nastavi parametr na "win", jinak nastavi parametr
na "common".
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