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Anotace

Tato bakalafska prace se zabyva GSM siti a prostiedky k jeji emulaci, Konkrétné
softwarem OpenBTS, LabView a Asterisk, z hardwarové Casti pak zapujcenou jednotkou
USRP, ktera vSak k tomuto ucelu neni zcela vhodnd a slouzi tak pouze jako ukazka.
V teoretické ¢asti prace je popsana sit GSM, tedy to jak je realizovan pienos signalu,
z ¢eho se celd sit’ sklada a jak je cely systém zabezpecen. Prakticka Cast prace se pak
zabyva vySe uvedenym softwarem a ukézkou programovani USRP jednotky pomoci

LabVIEW.
Kli¢ova slova
GSM sit’, OpenBTS, Asterisk, USRP NI PCI-5640R, LabView

Annotation

This thesis concerns with GSM network and with resources needed for its emulation,
especially with software like OpenBTS, LabView and Asterisk. From the hardware part it
is USRP device, which was lent to me and which is not so much suitable for GSM
emulation and is used just for the example. In the theoretical part of the thesis I describe
how does whole GSM system work - how signal is transmitted, from which parts is
network composed of or how is whole system secured. In the practical part | describe how

to program USRP device via LabView.
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Kapitola 1

Uvod

GSM, Globélni systém pro mobilni komunikaci (Global System for Mobile
Communication), je mezinarodnim standardem pro mobilni komunikaci. Uzivatelé se tak
mohou do této sité piipojit, at’ jsou kdekoliv na svété. Nabizi mnoho sluzeb, jako je SMS
(Short Message System), fax, hlasova schranka. Dalsimi menSimi poskytovanymi
sluzbami, které zvySuji komfort uzivatele, je presmérovani hovori, ¢i zobrazeni Cisla
volajiciho. V soucasnosti je vyuzivano nékolik frekvencnich pasem. Nejbéznéjsi frekvence
jsou 450 MHz, 850 MHz, 900 MHz, 1800 MHz a 1900 MHz. GSM vyuziva metody

sdileni kanalu FDMA a TDMA.

Prvni zminky o GSM jsou jiz z roku 1982, kdy byla zaloZzena pracovni skupina Groupe
Spécial Mobile, pozdéji ETSI, ktera navrhla prvni verzi stejnojmenného standardu. Tehdy
se vSak jesté¢ neptedpokladalo, ze mobilni telefony budou tak pouzivané, jako je tomu dnes.
Prvni telefony nebyly zcela pienosné, kvili svym rozmériim, hmotnosti a spotfebé byly
pievazné instalovany do osobnich automobili. Dalo by se fici, ze se jednalo o luxusni
zboZi, a to i pro obyvatele vyspélych zemi, at’ uz kvili cené¢ samotnych terminali nebo
z dvodu vysokych cen za hovory. Problémem byla rovnéz neexistence roamingovych
smluv mezi operatory, coz zapftiCinilo to, Ze nebylo mozné realizovat mezistatni hovory.
Technické zaklady GSM byly definovany v roce 1987, v roce 1989 pievzala kontrolu

organizace ETSI.

V roce 1990 tak vznikla prvni specifika GSM, samotny provoz byl zahajen v poloviné roku
1991 a vroce 1993 bylo jiz v provozu 36 GSM siti ve 22 zemich. Systém GSM nezlstal
jen evropskym standardem, ale rozsifil se po celém svété. Ve vSech zemich funguje na
stejném principu, ale miize pracovat na ruznych frekvencich, coz jesté v nedavné dobé
zpusobovalo, ze telefony uréené pro evropsky trh nefungovali napiiklad v USA a naopak.
Dnes uz je vétSina novych telefonli vybavena ,multi-band* anténami, coZ znamena, ze

mohou pracovat na riznych frekvencich, které jsou po svété pro GSM vyhrazeny.[1]
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1.1 Organizace podilejici se na vyvoji a provozu GSM

ETSI (Evropsky tustav pro telekomunika¢ni normy) je dle [2] nezavisld, neziskova
organizace ktera se zabyva standardizaci v telekomunika¢nim primyslu v Evropé¢. Sidli ve
Francii a odpovid4d za standardizaci i pro televizni a rozhlasové vysilani, inteligentni
dopravu nebo I€katskou elektroniku. ETSI mé 750 ¢lenti v 63 zemich Evropy 1 mimo ni, a
to z fad vyrobcl, sitovych operatorti, spravci, poskytovateli telekomunikacnich sluzeb
nebo vyzkumnych organizaci. Z Ceské republiky je to napiiklad Ceské vysoké udeni

technické, Cesky telekomunika&ni ufad nebo Sprava Zelezni¢ni dopravy.

GSMA [3] je organizaci, ktera spojuje ptes 800 mobilnich operatori plus dalSich 250
spolecnosti z celého svéta které maji se systémem GSM néjakou souvislost. Typicky tedy
vyrobci mobilnich zatizeni, softwaru nebo pfislusenstvi. Mimo jiné organizace potada
Mobile World Congress, ktery je jednim z nejvétSich svétovych veletrhi na kterém jsou
piedstavovany novinky ze svéta mobilnich technologii. Typicky se potfadda v Barcelong,

letos se konal jiz Sesty ro¢nik.

3GPP, dle [4], miZeme oznacit za sdruzeni nékolika telekomunika¢nich spoleénosti. Toto
sdruzeni mélo za cil vytvofit standard pro sité tfeti generace (3G) na zdkladech GSM,
pozdéji vsak prevzalo kontrolu i nad ptivodnim GSM. Standardy, které skupina 3GPP
vydava, se oznacuji jako Releases. Za zminku stoji Realease 99 (rok vydani 1999), ktery

prvn¢ definoval 3G sit’, dale pak Release 8 (rok vydani 2008), ktery definuje LTE.
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Kapitola 2

Prvky a principy GSM sité

V nasledujicich odstavcich bude vysvétleno jak se v GSM siti realizuji hovory, z ¢eho se

cela sit’ sklada, jak se registruji jednotlivi Gcastnici do sité a jak je cela sit’ zabezpecena.

2.1 Zakladni metody pfenosu signalu a usporadani sité

Celd sit' je usporadana do takzvaného buiikkového systému coz vede k efektivnimu
hospodafteni s frekvencnim spektrem diky piidélovani stejnych frekvenci v oblastech, které
spolu nesousedi. Kazdy svazek (cluster) je tvofen sedmi bunkami, které predstavuji uréitou
geografickou oblast, a v kazdé z téchto bun¢k je signal vysilan na jiné frekvenci. Pokud
vSak k jednomu svazku ptipojime druhy, neni potfeba rezervovat dalsi frekvence, ale
muzeme pouzit ty stejné ze svazku plivodniho. Takto Ize tedy pokryt neomezené velké

uzemi. Princip buiitkového systému je znazornén na nasledujicim obrazku.

bilfika

svarek

Obrazek 2.1: Bunkovy systém, pievzato z [5]

V husté zastavénych oblastech mlzeme vyuZit princip sektorizace, kdy kazdy svazek

rozdélime na 21 mensich bunék. Pro sniZeni poctu zdkladnovych stanic z 21 na 7 muizeme
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kazdou z nich umistit na rozhrani tfi sousednich bun¢k a pouzit sektorové antény tak, jak je
naznaceno na obrazku 2.2. Sektorizace se pouziva z divodu zvétSeni kapacity sité,

respektive zvyseni poctu aktualné obsluhovanych tcastnik.

Obrazek 2.2: Princip sektorizace, ptevzato z [5]

Systém GSM vyuziva dvou metod sdileni pfenosového média — FDMA a TDMA.

FDMA (Frequency Division Multiple Access) je metoda sdileni jednoho frekvencniho
pasma vice uzivateli, kazdy uzivatel, respektive skupina osmi uzivateli, tedy vysila a
piijima sva data na specifickych frekvencich, které jsou vyhrazeny pouze jim a jsou jim
vyhrazeny po celou dobu spojeni. Celé frekvencni pasmo je tedy rozdéleno na konkrétni

pocet kanall, které jsou pfifazovany ucastnikiim.

TDMA (Time Division Multiple Access) je druhou pouzivanou metodou sdileni
prenosového média pii které jsou signaly oddéleny tim, Ze kazdy Gcastnik, ktery v danou
chvili chce vyuzivat dany kandl pro komunikaci, vysild vzdy v pevné danych, kratkych,
casovych usecich ¢i intervalech, které se oznacuji jako Casové sloty (Timeslot). Téchto
timeslotl je typicky osm (0-7) a kazdy takto vznikly interval pfedstavuje jednoho

ucastnika. Osm ucastnikd tedy mize ve stejnou chvili vyuzivat stejnou frekvenci.

Metody jsou pouzivany soucasné, a to tak, ze je frekvencéni pdsmo rozdéleno na kanaly

metodou FDMA a na jednotlivych kanélech se vysila dle metody TDMA.
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Jako optimalni modula¢ni metoda byla vybrana gaussovska modulace MSK, tedy GMSK.

2.2 Koeficient ARFCN

ARFCN (Absolute Radio Frequency Channel Number), dle [1], je Cislo, které oznacuje

kazdy par frekvenci — jednu pro uplink, druhou pro downlink. Rozestup nosnych frekvenci

je vzdy 200 kHz a jejich duplexni odstup (offset) se 1iSi podle pasma, ve kterém GSM
pracuje (u GSM 900 je to 45 MHz). S kazdym zvySovanim ARFCN se tedy zvysi obé
frekvence o 200 kHz.

U systétmu GSM 900 lze tedy ziskat az 992 duplexnich kanali. Na kazdém kandlu je

metodou TDMA vytvofeno 8 Casovych slott, pficemz jeden slot ptfedstavuje jednoho
ucastnika. ARFCN nabyva hodnot 1-124, tedy 8 x 124 = 992 kanali.

GSM 450 |GSM 850  |GSM 900  |GSM 1800 | GSM 1900
Rozsah  uplink
frekvence [Mpin] | 4507458 (824849 890915 17101785 |1850-1910
Rozsah downlink o /oo |ge9-894  |935-960  |1805-1880 |1930 - 1990
frekvence [MHz]
ARFCN 250-293 |128-251  |1-124 512-885  |512-810
Offset [MHz] |10 45 45 95 80

Tabulka 2.1: Piehled pouzivanych frekvenci a koeficienti ARFCN pro riizné verze

standardu GSM

Frekvence Frekvence
Frekvence | ARFCN |y blink, fu. [HZ] Downlink [HZ]
450 MHz 259-293 450,6 + 0,2(n-259) fuL(n)+10
850 MHz 128-251 824,2+0,2(n-128) fuL(n)+45
900 MHz 1-124 890+0,2n fuL(n)+45
1800 MHz  [512-885 1710.2+0,2(n-512) fuL(n)+95
1900 MHz  [512-810 1850.2+0,2(n-512) fuL(n)+80

Tabulka 2.2: Zpusob vypocti nosnych downlink a uplink frekvenci
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Downlink 935,2 MHz

45 MHz

e

Obrazek 2.3: Konkrétni frekvence GSM 900 pi1 ARFCN 1

Uplink 890,2 MHz

2.3 Logické kanaly

Diky pouziti vySe zminénych metod sdileni pfenosového média vznikaji na radiovém
rozhrani fyzické kanaly, popsané v [6]. Jsou to tedy kombinace ptidéleného radiového
kanalu o Sifce 200 kHz, oznaceného pomoci ARFCN, a ¢asového intervalu, timeslostu, o
hodnot¢ 0-7. Do téchto fyzickych kanalu pak miize byt procesem mapovani vlozen rizny

logicky kanal. Logické kanaly se dale déli na kandly provozni a signalizacni.

2.3.1 Provozni kanaly

Provozni kandly zajistuji prenos digitalizovanych hovorii a datovych signali. Jsou déle
rozdéleny na kandly s plnou rychlosti TCH/F (Full Rate Traffic Channels) a kanaly
s polovi¢ni rychlosti TCH/H (Half Rate Traffic Channels).

2.3.2 Signalizac¢ni (fidici) kanaly
Jak jiz nazev napovida, tyto kanaly zajist'uji signalizaci. Dale je délime do tii nasledujicich
skupin.

e Rozhlasové kanadly BCH (Broadcast Channels)

e Kanaly vSeobecného tizeni CCCH (Common Control Channel)
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e Vyhrazené fidici kandly DCCH (Dedicated Control Channel)

Prvni skupinou jsou rozhlasové kanaly (BCH). Témi hlavnimi jsou kanaly uréené pro
korekci kmitoétu FCCH  (Frequencu Correction Channel) které nesou informaci
umoziujici korekci naladéni mobilni stanice a identifikaci kmitoc¢tu nesouciho signalizacni
kanaly. Dale pak kanal synchronizace SCH (Synchronization Channel), ktery nese
informace pro ramcovou signalizaci mobilni stanice a identifikaci zdkladnové stanice.
Poslednim rozhlasovym kanalem je vSeobecny kanal BCCH  (Broadcast Common
Channel). Ten nese informaci o aktualnim zptisobu mapovani signalizacnich kanald, o

lokalizacni oblasti nebo o vyzvach k mobilni stanici. Sleduje ho kazda mobilni stanice.

Druhou skupinou jsou kandly vSeobecného tizeni CCCH. Prvnim z téchto kanalu je
navéstni - PCH (Paginig Channel). Je sledovan kaZdou mobilni stanici ve stavu
pohotovosti a slouzi k pfedani informace o pfichozim hovoru. Druhym z kanalt této
podkategorie je kanal ndhodného ptistupu RACH (Random Access Channel). Jedna se o
vzestupny kanal, ktery slouzi pro vyzadani samostatného fidiciho kanalu pro dalsi
signalizaci. Tretim je Fidici kanal potvrzeni pfistupu AGCH (Access Grant Control
Channel) ktery je vyuzivan pro piidélené samostatného tidicitho kandlu mobilni stanici,

ktera o to pozadala.

V posledni kategorii nalezneme takzvany pomaly pfidruzeny fidici kanal SACCH (Slow
Associated Control Channel). Ten zajiStuje pienos signalizace k existujicimu spojeni.
Naproti tomu rychly ptidruzeny fidici kanal FACCH (Fasr Associated Control Channel)
vznikd a zanika podle potieby, ale jinak slouzi ke stejnému ucelu. Poslednim ve skupiné je
samostatny pridéleny fidici kanal SDCCH (Stand Alone Dedicated Control Channel), ktery
slouzi pro obousmérnou komunikaci mezi zakladnovou a mobilni stanici pied piidélenim

provozniho kanalu.

2.4 Mobilni stanice — MS

Mobilni stanice je tvofena dvojici mobilniho zatizeni a SIM karty.

Mobilnim zatfizenim se rozumi pfistroj jako takovy. Kazdé mobilni zafizeni je jednoznaéné

identifikovano ¢islem IMEI (International Mobile Equipment Identity), které je danému
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zatizeni prifazeno jiz béhem procesu vyroby a lze jej tedy oznacit za sériové ¢islo daného

zatizeni.

SIM (Subscriber Identity Module) je plastova karta malych rozméri, ktera se vklada do
mobilnich telefonti a obsahuje data, ktera jsou pro daného ucastnika specificka a tedy
neménna — napiiklad IMSI, TMSI, MSISDN, autentika¢ni kli¢ Ki, Sifrovaci kli¢ Kc, SPN
nebo LAI. O téchto udajich bude psano dale v praci. SIM karta dale obsahuje data, ktera jiz
uzivatel ménit a ovlivilovat mize, typicky to byvaji kontakty nebo seznam volany a

piijatych cislel. Vétsi podrobnosti mtizeme nalézt v [7].

Kazda karta je chranéna Ctyfmistnym PIN (Personal Identification Number) kodem, ktery
slouzi k odblokovani karty. Pokud je tento kod zadan Spatné tiikrat, musi byt karta
odblokovana koédem PUK (Personal Unblocking Key), ktery je tak jako kod PIN

uchovavan na SIM karté.

Hlavnim ucéelem SIM karty je ovéfeni a identifikace uZivatele.

2.5 [IMSI

IMSI (International Mobile Subscriber Identity), dle [1], je unikatni ¢islo, vétSinou
patnactimistné, které je operatorem piidéleno kazdé SIM kart€. Prvni tfi Cislice predstavu;ji
kod zemé (MCC — Mobile Country Code), pro Ceskou republiku je to 230. Dalsi dvé az tii
¢islice kod operatora (MNC — Mobile Network Code) a zbyla ¢isla identifikuji konkrétniho
uzivatele (MSIN — Mobile Subscriber Identification Number) v domaci GSM siti.

MNC | Podnikatel
01 T-Mobile

02 02

03 Vodafone
04 Air Telecom

05 TRAVEL TELEKOMMUNIKATION, s.r.0.

07 ASTELNET s.r.o

08 Compatel s.r.o.

98 Sprava Zelezni¢ni dopravni cesty, statni organizace

Tabulka 2.3: Ptidélené MNC v Ceské republice dle CTU [8]
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Identifikator IMSI slouzi k autorizaci ucastnika, cely proces je popsan v kapitole 2.11.1.

2.6 MSISDN

MSISDN (Mobile Subscriber Integrated Services Digital Network Number), také popsano
Vv [1], je z pohledu tcastnika jeho telefonni ¢islo. Pridélovani MSISDN ¢isel se fidi planem
E. 164 definovanym Mezinarodni telekomunikacni unii (ITU-T). Podle tohoto pldnu miize
mit MSISDN maximalni délku patnact Cislic a sklada se ze tfi ¢asti. Prvni ¢asti je kod
zemé - CC (Country Code), pro Ceskou republiku to je 420, nasleduje narodni smérové
¢islo - NDC (National Destination Code), které urCuje mobilni sit’ v pfislusné zemi a
posledni casti je ucastnické ¢islo — SN (Subscriber Number), které definuje konkrétniho

uzivatele.

Ptenositelnost telefonnich Cisel je zajiSténa tim, Ze ¢islo MSISDN je v podstaté softwarove
piitazené k IMSI v Domovském registru, ucastnik si tak miize ponechat své telefonni ¢islo
pii vyméné SIM karty, respektive je mozna zména telefonniho Cisla pfi zachovani stejné
SIM Karty. Z toho tedy vypliva, Ze telefonni Cislo neni pevné vazané se SIM kartou, jak si

mnozi mysli.

2.7 Stanice BTS, systém BSC, BSS

BTS (Base transceiver station), popsano v [1], je pfistupovy bod pro mobilni stanice do
GSM sité. Odpovida tak za pfenos dat mezi mobilni stanici a GSM siti. To zahrnuje
kédovani fe€i, zabezpeceni, multiplexovani a modulovani / demodulovani radiovych
signalti. Jedna BTS stanice ma obvykle vyzatovaci uhel 120°, proto miizeme na stozarech

obvykle vidét téi BTS stanice vedle sebe — pokryvaji tak celych 360° kolem sebe.

Dtive pro spojeni jednotlivych BTS slouZily radioreléové spoje, v soucasnosti s pfichodem
novych technologii a s nartistem pozadavkl na rychlost a mnoZstvi ptenesenych dat byvaji
BTS pfipojené do optické sité, kterd méa nekolikandsobné vyssi pfenosové rychlosti a vétsi

kapacitu neZ radioreléové spoje.
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Tyto stanice jsou ovladany systémem BSC (Base Station Controller), ktery alokuje radiové
kandly, spravuje pouzivané frekvence, méfi a zpracovava signaly od mobilnich stanic a
vykonava takzvané handovery. K handoveru dochazi ve chvili, kdy se mobilni stanice
vzdaluje od jedné BTS a pfiblizuje se ke druhé s lepsSim signdlem. Pokud handover
probéhne korektné, ucastnik ani nepozna, ze byl piepojeny z jedné BTS na druhou. Pokud

systém BSC spravuje handovery, tak pouze mezi vlastnimi BTS.
Fyzicky mtze byt BSC zcela na odlisném misté nez BTS.
Rozhrani mezi BTS a BSC se nazyva Abis Interface.

Stanice BTS spolu se systémem BSC tvoii takzvany Systém zékladnovych stanic (BSS —
Base Station System).

2.8 Sitovy spojovaci subsystem NSS

Subsystém NSS (Network Switching Subsystem), dle [9], tvofi nasledujici zafizeni:

e Ustiedna MSC

e Domovsky registr HLR

e Navstévnicky registr VLR

e Registr mobilnich zafizeni EIR
e Centrum autorizace AuC

e SMS centrum

e Jednotka spoluprace s externimi sit¢émi IWF

2.8.1 Ustfedna MSC

MSC (Mobile Switching Center) je nejdilezitéjsi ¢asti celé GSM sité. Dochazi tu zejména
k sestavovani spojeni a sm€rovani hovori. Jedna usttedna MSC muze ovladat mnoho BSC
a zaroven komunikuje s ostatnimi MSC. V¢étSinou je celd sit’ vybavena vice MSC at’ uz
z diivodu rozlozeni zatizeni celé sité tak 1 z dlvodu lepS§iho vypotfadani se s moznym

vypadkem celé ustiedny MSC.
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Rozhrani mezi BSC a MSC se nazyva A interface, rozhrani mezi ustfednami MSC se

oznacuje jako E interface.

2.8.2 Brana tstfedny GMSC

GMSC (Gateway Mobile Switching Center) plni funkci brany mezi dvéma sitémi. Pokud
chce mobilni ucastnik volat do sité jin€ho operatora nebo do pevné sit€, musi jeho hovor
projit pfes GMSC, kde je navdazadn do klasické vefené telefonni sit€ PSTN (Public
Switched Telephone Network). Ta je tvofena sitémi jednotlivych telefonnich operatort,
které se skladaji z telefonnich linek, optickych kabeli, mikrovinnych spoji, mobilnich siti,
komunikacnich sateliti a podmotskych telefonnich kabeli vzajemné propojenych

telefonnimi astfednami.

2.8.3 Domovsky registr HLR

Domovsky registr (Home Location Register) je databaze, kterd permanentn¢ uchovava data
0 Ucastnicich, jako je IMSI, soucasnd lokace mobilni stanice, MSISDN a jiné. Téchto
databazi byva fyzicky vice, jsou rozmistény po celé oblasti, ve které dany operator plisobi,

vSechny ale obsahuji stejna data, aby nedochazelo ke zbytecnému vytézovani sité.

2.8.4 Navstévnicky registr VLR

Navstévnicky registr je rovnéz databaze, obsahuje vSak pouze informace o téch
ucastnicich, ktefi jsou pfipojeni v dané lokaci, kterou tento registr spravuje. VLR tak
snizuje celkovy pocet dotazli na HLR a tim 1 zatizeni celé sité. Registry VLR jsou

identifikované kodem, ktery reprezentuje danou geografickou oblast, v nizZ pracuji.
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2.8.5 Registr mobilnich zatizeni EIR

Jednd se o databazi ptipojenych, ale také odpojenych (vypnutych) mobilnich zatizeni.
Jednotlivé mobilni stanice jsou zde ukladany dle svych IMEI Registr EIR je tedy databéazi
konkrétnich ptistroji. Cela databaze byva obvykle rozdélena do tii kategorii. Do prvni
kategorie fadime zafizeni, kterd nevykazuji podezielé chovani a jsou tedy plné¢ opravnéna
k provozu — takzvany whitelist. Druhou kategorii jsou zatizeni, ktera nefunguji tak, jak sit’
ocekava a jsou CasteCné monitorovana — takzvany greylist. Do tfeti kategorie spadaji
zafizeni, ktera maji napiiklad naklonované IMEI nebo takova, ktera jsou nahldSena jako

zcizena, ta se vétSinou do sité uz neptipoji — takzvany blacklist.

Rozhrani mezi MSC a EIR se nazyva F interface.

2.8.6 Centrum autorizace AuC

AuC zpracovava ovérovani a Sifrovani zprav ve vlastni sit'i. Obsahuje Ki pro kazdé IMSI
v dané siti, tedy 1 pro ty SIM karty, které se jeSté¢ nikdy do sité¢ neptihlasily, nebo ani
neprodaly u operatora, ale jsou piipraveny k pouziti. Toto centrum ma dale na starost
Sifrovaci kli¢, podle kterého se Sifruje kazdy ucastnicky signal prenaseny radiovym
rozhranim. Tento kli¢ je unikatni pro kazdého ucastnika a je proménny v Case, nazyva se

Kc.
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Obrazek 2.4: Schéma GSM sité
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2.9 Operacni a podpiirny systém OSS

Tento systém zajistuje chod a udrzbu celé GSM sité. To znamend, Ze monitoruje mobilni
stanice, zajiStuje jejich registraci do sité¢ a eviduje ty, které jsou porouchané, dale také
konfiguruje sit'’ nebo spravuje tarifikaci sluzeb. Skladd se z administrativniho centra

(ADC), centra pro fizeni sit¢ (NMC), provozniho a servisniho centra (OMC).

2.10 Signalizace v GSM siti

Signalizace je zajiSténa siti, kterd spojuje vSechny vySe uvedené Casti a je na ni vyuZito
signaliza¢niho systému c¢islo 7 SS7 (Signaling System Number 7). Jedna se v podstaté o
soubor protokolti vyuzivanych v modernich telefonnich sitich. Hlavnim ukolem tohoto
systému je predavani informaci k uskuteénéni a ukonceni hovori, prekladani telefonnich

Cisel, zasilani textovych zprav a Gctovani sluzeb. Detailnéji popsano v [10].

OSI vrstva SS7 protokoly
Aplikagni TCAP, MAP, 1S-41, INAP,
P CAP,TUP, ISUP
o SCCP, SIGTRAN (IP7), MTP
Sitova
Level 3
Linkova MTP Level 2
Fyzicka MTP Level 1

Tabulka 2.4: Piiklady pouzivanych protokoli SS7

Signaliza¢ni okruhy jsou v sitich pouZivajicich SS7 oddé¢leny od okruhii hlasovych a to
Z toho divodu, ze v signalizacnich okruzich je vyuzito takzvaného ptepojovani paketi a
telefonni okruhy vyuzivaji ptepojovéani okruhti. V paketové orientovanych sitich se data
odesilaji po menSich ¢astech — paketech, kdy kazdy paket obsahuje ve své hlavicce cil své
cesty a jednotlivé ¢asti dat tak mohou putovat siti riznymi cestami. Vyslana data se tak
skladaji az wvcili, kdy dorazi, pfi Uspé&Sném pienosu, vSechny pakety. V okruhoveé
orientovanych sitich dochdzi pred zaatkem komunikace k sestaveni celé trasy (okruhu),
po které bude spojeni probihat. Po ukonceni spojeni se okruh zrusi. Pro telefonovani to

tedy predstavuje jistou vyhodu oproti paketové orientovanym sitim — Vv paketove
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orientovanych sitich dochdzi na kazdém uzlu k uré¢itému zpozdéni, kdy se smérova¢ musi
rozhodnout, kterou dalsi cestu vsiti zvoli. Ktomu v okruhové orientovanych sitich
nedochazi. Dnes se diky rychle se rozvijejicim technologiim jiz pro komunikaci v redlném
Case daji bez problému vyuzit sité¢ s prepindnim paketl. Pied par lety vSak vyuziti

prepinani okruhil bylo jisté vyhodnéjsi.

Uzly v signaliza¢ni siti nazyvame signaliza¢nimi body SP (signaling Points), které lze

rozdélit do tfi skupin:

e SSP - Service Switching Point
e SCP - Service Control Point

e STP - Signal Transfer Point

SSP plni funkei ustfedny — propojuji hlasové linky a je to jediné misto, kde je propojena
signalizacni a hlasova ¢ast sité. V GSM siti tento bod miizeme oznacit jako MSC (Mobile
Switching Center). Za timto bodem uz by teoreticky mohly byt pfipojeny telefonni
pristroje. V GSM siti je vSak tustfedna MSC napojena na systém BSC, kam jsou napojeny

stanice BTS a aZ na né mobilni stanice.

SCP jsou mista, kter¢ v GSM poskytuji databaze potiebné pro smerovani volani a zprav.

Konkrétné tedy registry HLR, VLR a EIR.

STP oznacuje prepinace v signalizacni siti a umoziuje tak naptiklad komunikaci mezi SCP

a SSP, které nejsou piimo propojeny.

Vsechny tii vySe uvedené prvky jsou v siti vzdy zdvojeny a umistény na odliSnych
mistech. Tim je zajiSténa vyssi spolehlivost a tedy zachovani funkCnosti celé sité pii

vypadku nékteré¢ho z uzla.
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2.11 BezpecCnost v GSM

Tak jako v ostatnich telefonnich systémech je tfeba dbat na bezpe¢nost a to nejen z divodu
zabranéni odposlechu hovort, tak i z divodu mozného zneuziti ztraceného telefonu.
Otazku bezpecnosti tak mizeme rozdélit do dvou kategorii. Prvni z nich vyuziva registr
EIR a jiz zminény systém ,,listi“ - whitelist, greylist a blacklist. Jedna se tedy o ovéteni
ucastnika, respektive jeho mobilni stanice a jeho SIM karty, pfi registraci do sité¢. Druhou
kategorii je pak samotné¢ Sifrovani hovorti. V nasledujicich podkapitolach bude vysvétleno
jakym zplsobem je zajiSténa anonymita ucastnika pfi komunikaci jeho mobilni stanice

s GSM siti dle [11].

2111 Proces registrace ucastnika do sit¢ GSM

Po zapnuti mobilni stanice je do sité vyslan pozadavek na registraci. Mobilni stanice
Vv prvni fazi ovéteni zasle své IMSI do navstévnického registru VLR. Z diivodu anonymity
je IMSI okamzité nahrazeno ¢islem TMSI ( Temporary Mobile Subscriber Identity), které
se ulozi na SIM kartu a do registru VLR. Nasleduje vygenerovani ndhodného ¢isla RAND
v registru HLR, na které je spocitdna odezva podle algoritmu A3 pomoci autentifika¢niho
kli¢e Ki, ktera se nazyva SRES (Signed Response) (SRES=A3(RAND,Ki)). Kli¢ Ki byl jiz
zminovan v kapitole zabyvajici se obsahem SIM karty, jednd se tedy o uzivatelsky
nepiistupnou hodnotu. Zaroven je pomoci algoritmu A8 vygenerovan Sifrovaci klic Kc
z klice Ki (Kc=A8(Ki)). Trojice ¢isel RAND (128 bitt1), SRES (32 bit) a Kc (64 biti) je
dale predana do registru VLR, kde je po dobu autentifikace uchovavana. Stejné cCislo
RAND, vygenerované v HLR, je odeslano mobilni stanici, kterd v SIM karté na zaklad¢
znalosti klice Ki, ktery je v ni uloZen, a Sifrovaciho algoritmu A3 dopo¢ita odpovéd’ SRES.
Ta je odeslana zpét do navstévnického registru VLR, kde je porovnavana stou, Kterou
navstévnicky registr obdrzel od registru domovského. Pokud jsou odpovédi SRES stejné,
ma stanice garantovany piistup do sité. Lze tedy pozorovat, ze pii komunikaci pies
radiové rozhrani je pfenaSeno pouze ndhodné ¢islo RAND a odpovéd’ SRES, které jsou bez
znalosti Sifrovaciho algoritmu a autentifikacniho kli¢e nepouzitelné pro ziskani ptistupu do

sité pod cizi identitou. Pro lepsi pfedstavu jsem tento odstavec pienesl do obrazku 2.5.
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Obrazek 2.5: Proces registrace ucastnika do sité

2.11.2 Sifrovani hovord v GSM siti

Pti Sifrovani hovoru je vyuZzito dalSi hodnoty — Kc. Proces vygenerovani tohoto idaje je
popsan V piedchazejicim odstavci a je generovan zvast’ pro kazdé spojeni. Pro Sifrovani
hovora se vyuziva algoritmus AS. Ten pracuje s klicem Kc a ¢islem TDMA ramce (22
bitt, které se méni kazdych 4,615 ms) a je zdivodu nutné vypocetni kapacity
implementovan do mobilni stanice. Opét mizeme vidét, ze se pies radiové rozhrani

nepfenaseji zadné citlivé tdaje.

Algoritmy A3 a A8 nejsou pevné definovany v doporuceni pro GSM, zalezi zde tedy na

dohodé/domluveé mezi vyrobcem SIM karet a provozovatelem sit¢.
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Kapitola 3

Prvky potrebné k emulaci GSM sité

Nasledujici kapitola se bude zabyvat hardwarovymi a softwarovymi ¢astmi, které jsou

potieba k emulaci GSM sit¢.

3.1 USRP

Obecné jsou USRP [12] jednotky softwarové fizena radia (USRP — Universal Software
Radio Peripheral), které jsou vyvijeny spolecnostmi Ettus Research, LLS a jeji sesterskou
spole¢nosti National Instruments. Vyuziti téchto jednotek je zejména v laboratotich a na
univerzitnich pidach. Byvaji ptipojeny skrze rozhrani USB, ethernet nebo s vlastnim

procesorem na jinou sbérnici hostitelského pocitace.

Vsechny tyto jednotky musi byt schopné generovat vlastni hodiny, byt schopné
synchronizace, mit FPGA modul, ktery wuzivateli umoziuje pfistup a tedy 1
naprogramovani celé jednotky a mit A/D, D/A ptfevodniky, které umozni ptipojeni antén,

¢i jinych VF rozhrani.

Hlavni vyhodou softwarové fizenych radii je, Ze jedna jednotka mulze zastat funkci
n¢kolika rozdilnych zatizeni pouhym pieprogramovanim. Konkrétnim piikladem mutize byt
RFID c¢tecka, prijima¢ GPS signalu, dekodér digitalniho pozemniho televizniho vysilani
nebo demodulator AM/FM signalu pro pfijem rozhlasového vysilani. Mé vSak v této praci

zajimalo vyuziti USRP jednotky jako zdkladnové GSM stanice.

Z hlediska podpory opera¢nimi systémy zde moc omezeni nenajdeme — podporovany jsou
vSechny tii nejcastéjsi platformy — tedy Linux, MacOS a Windows, ale zalezi vSak na
konkrétnim modelu, nicméné pro kazdy operacni systém existuje n¢kolik alternativ USRP.
Nutna je podpora ovlada¢t UHD (USRP hardware driver) pro dany software, skrze ktery je
mozné USRP kartu konfigurovat, nejcastéji LabVIEW, GNU Radio a Simulink.
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3.2 OpenBTS

OpenBTS, dle oficialnich webovych stranek [13], je open source software spravovan
spoleCnosti Range Networks, ktery umoznuje definovat GSM ptistupovy bod, ktery
umozni standartnim GSM mobilnim telefonim komunikovat skrze protokol SIP. K
provozu je dale tieba pobockova ustredna, typicky Asterisk, ktery je od verze OpenBTS
4.0 soudasti instalaéniho balicku. Ustiednu pak mize sdilet i vice OpenBTS, z toho tedy

vypliva podpora handover a moznost pokryti vétsiho izemi.
Hlavnimi funkcemi, které¢ OpenBTS zajistuje je:

¢ Funkce casového déleni TDM

e Zjistovani a opravy chyb vzniklych pf#i pfenosu metodou FEC

e Spravuje LAPDm, coz je protokol, ktery zajistuje komunikaci mezi BTS a MS
pracujici na spojové vrstveé

e Spravuje GSM-SIP brana pro volani a SMS

Radiovy vysilat

use P sif

Radiowy modem SMUEUE
SIF/RTF
1AX HT TR/

1] Eastnicky
registr

SIP HTTR/ o
Rozhrani IP sité

saL

Obrazek 3.1: Vnitini usporadani OpenBTS; Rozhrani IP sité a Radiovy vysilac jsou dvé
hardwarové soucasti, vSe ostatni je software; detailnéji popsano v [14]

SIP/RTP
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3.3 LabVIEW

LabVIEW, dle [15], je vyvojové prostiedi pro graficky programovaci jazyk spole¢nosti

National Instruments, ktery se jmenuje G.

LabVIEW je vyuzivano pro sbér realnych dat ,ze svéta“ a jejich naslednou analyzu,
ovladani riznych zatizeni, analyzu signald, logické a numerické operace, primyslovou
automatizaci nebo simulaci vSech jmenovanych moznosti. LabView svymi rozsdhlymi
moznostmi dokaze jinak naro¢ny projekt udélat snazS§im a méné naroénym z hlediska
potiebnych osob, které by se na projektu mély podilet. LabView podporuje ptipojeni a
ovladani Sirokého spektra hardwaru, naptiklad zafizeni pro sbér dat rizného typu, senzory,

kamery nebo motory.

Pro programovani Vvramci této prace je pouzito LabVIEW ve verzi 2009, které je
spustitelné pouze na Skolni siti, odkud je licencovano. Podrobné&j$i vyuziti tohoto programu

bude popsano ve ¢tvrté kapitole.

3.4 Asterisk

Jedna se o pobockovou ustfednu, kterda funguje na obycCejném pocitai s operacnim
systémem Linux. Jde tedy o vcelku levné feSeni pro spojeni nékolika pevnych telefonnich
zafizeni naptiklad v mensi firmé. Asterisk poskytuje pIné¢ VOIP feSeni hovord, tim odpada
nutnost tazeni zvlastni kabeldze pro telefony a lze vyuzit vybudovanou ethernetovou
infrastrukturu pro pocitacové sit€. Samoziejmosti je podpora hlasovych schranek Cci
konferen¢nich hovort. Diky prefixiim neni problém volat na narodni ¢i mezindrodni linky,

tedy mimo rozsah ptimo piipojenych jednotek k dané ustfedné.

3.5 GNU Radio

GNU Radio je dalsim open-source softwarem, ve kterém mulizeme tvoftit blokova schémata
pro softwarova radia (USRP) a nésledné je do nich implementovat nebo je mizeme pouZit

jen pro simulace. Muzeme fict, Ze se jedna o alternativu k LabView. Osobné jsem tedy
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software nezkousel instalovat ani s nim pracovat, protoze jsem pouzil jiz vySe zminéné
LabView. Nicméné podle recenzi a ohlasi na internetu je GNU Radio urcit¢ vhodnou
alternativou, zejména pak pokud pracujeme na unixovém opera¢nim systému, a proto tento

software stoji za to zminit.

3.6 NIPCI-5640R

NI PCI-5640R je USRP jednotka pouzita v této praci, ktera je pfipojena piimo na PCI
sbérnici hostitelského pocitace. Ten je osazen procesorem Intel Pentium 4, 2,40 GHZ, 1GB
paméti RAM a jako operacni systém byl zvolen Windows XP. Tato konfigurace je vSak
zvolena kvilli programu LabVIEW, ne z hlediska pozadavkti USRP karty. Diky velkym
rozmérim samotné karty bylo slozité najit poc¢itacovou sktin, do které by se fyzicky vesla.
K serveru se da ptistupovat skrze tunel a vzdalenou plochu odkudkoli z internetu. Pro

ptistup pouzivam software Remmina, ktery byl soucasti distribuce Ubuntu 12.04.

Tato jednotka je od jinych USRP pomérné odli$na, a to jejim zptisobem piipojeni. Ostatni
USRP byvaji pfipojené skrze USB ¢i ethernet. To je ur¢itym zjednoduSenim z hlediska
podpory riznym softwarem tietich stran, ktery s USRP pracuje. Protoze se pravdépodobné
jedna o jediné USRP ptipojené na PCI sbérnici, je podpora zna¢né omezena a musel jsem

si tak vystacit pouze s LabView.

3.6.1 Specifikace NI PCI-5640R

Nasledujici stru¢na specifikace je platna pii teplotach od 0 do 40°C a po uplynuti deseti
minut pro ustaleni viech parametrii a zah¥ati na provozni teplotu. Cerpano z datasheetu, viz

[16].
Analogovy vstup:

e Pocet kanali: 2, konektory SMA
e Maximalni vzorkovaci rychlost: 100 MS / s
e Maximalni Sitka pasma: 20 Mhz

e Vstupni impedance: 50 Ohm
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Analogovy vystup

e Pocet kanalii: 2, konektory SMA
e Maximalni vzorkovaci rychlost: 200 MS / s

e Vstupni impedance: 50 Ohm

FPGA

e Model: Xilinx Virtex-11 Pro P30 (XC2VP30)
e RAM: 2,448 Kb
e Logické bunky: 30 816

Obrazek 3.2: NI PCI-5640R, prevzato z [17]
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Kapitola 4

Praktické vyuziti USRP

V nasledujici kapitole budou ukazany zptisoby, jak lze USRP vyuzit v praxi a jakym
zpisobem ho muizeme programovat. Bude zde i vysvétleno, pro¢ USRP pouzité¢ v této

praci, bohuzel, neni vhodné k emulaci GSM sit¢.

4.1 NI PCI-5640R a GSM

Po vytvofeni programu pro vysilani, pfijimani a smérovani GSM signélu jsem zjistil, Ze
USRP jednotka nedokaze vysilat vyssi frekvence nez 100 MHz, viz Obrazek 9, a je tedy
pro emulaci GSM sité nepouZitelnd. Plivodni program nebyl nijak slozity. Jeho funkci bylo
nasmerovat vysilany a pfijimany signal na spravné vstupy a vystupy USRP a definovat

odkud a kam se ma signal dale smérovat siti k serveru.

Cilem a zarovenn zdrojem GSM signdlu mél byt linuxovy server, na kterém by byl
nainstalovany veskery potiebny software, ktery by GSM signal generoval a zpracovaval.
Na vyse zminéné frekvencéni omezeni jsem narazil relativné pozdé, hlavé z toho divodu, ze
jsem v LabView pii vytvareni programu frekvenci nijak nedefinoval, nemél jsem pro to
davod, frekvenci vysilani mél volit ptisluSny software na zdkladé ARFCN. Az poté, kdy
jsem rucné nastavil frekvenci na 800 MHz, a chtél tak ovéerit zda USRP vysila, jsem zjistil,
ze je vystup daného zafizeni omezen na jiz zminénych 100 MHz. V tu chvili mi tak bylo
jasné, ze s touto jednotkou nebude emulace GSM sit¢ mozna. O tom, Ze dané radio neni
pro GSM vhodné svéd¢i 1 fakt, ze napfic¢ celym internetem neni jedind zminka o pouziti NI
PCI-5640R pro emulaci GSM sité. To jsem vsak nebral jako dukaz toho, ze realizace
tohoto tkolu neni moZznd a proto jsem i pies tento fakt v praci pokracoval. BohuZzel ani

V manualu pro dan¢ zafizeni neni o frekvencnim omezeni zadna zminka.

Diky tomuto omezeni neni USRP podporovano softwarem OpenBTS a neni tak tedy
mozna ani instalace tohoto softwaru. Je potifeba ho instalovat na stroji, kde je USRP
ptipojeno, protoZe s nim OpenBTS jiz pfi instalaci komunikuje, respektive je pfi instalaci

nutné zadat parametr definujici pouzité USRP.
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Dvou pocitacli na celou emulaci bylo potieba, protoze ovladac¢e pro NI PCI-5640R jsou
dostupné jen pro Windows. Musel jsem tak vyuzit LabView jako mezi¢lanek pro
definovani IP adres pottebnych pro komunikaci s linuxovym serverem. V LabView bych
tak GSM signal vilbec nezpracovaval a posilal ho pouze dal serveru pro zpracovani.Pro

lepsi ilustraci uvadim nasledujici obrazek.

Hardware ‘ Software

&

Obrazek 4.1: Pivodné planované zapojeni vSech komponent pro emulaci GSM sité

USRP jednotku jsem nicméné vyuzil jinak, abych ovéril jeji funkénost a mohl ukazat jeji
pouziti na jiném piikladu, i kdyz sam vim, Ze jednodussim. Zvolil jsem spektralni
analyzator a nasledné¢ FM demodulator pro piijem vetejnych radiovych stanic do frekvence

100 MHz. Vzhledem k frekvenénimu omezeni je to jedna z mala mozZnosti, jak toto USRP
vyuzit.

i Error -301913 occurred at PCI-5640R APLIvlib:
_ni5640R Yalidate ¥alue. vi

Possible reason(s):

MI-S640R: The specified value is outside the walid range.
Property:

I Carrier Frequency (800000000,000000%

Maz: 100000000,000000

Min: 0.000000

:

Skap

Obrazek 4.2: Chyba v LabView - nosna frekvence mimo povoleny rozsah
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4.2 Dostupné virtualni knihovny pro pouzitou kartu

Pfed ukazkou samotnych programii povazuji za vhodné kratce predstavit zplisob
programovani v LabView a pfedstavit i knihovnu nastroji, ktera je soucésti ovladact

USRP.

Zakladni knihovnu pro PCI-5640R tvofi nékolik VI (Virtual Instrument). VI jsou
jednotlivé funkéni bloky, z kterych se skldda vysledny program. Kazdé VI se sklada

Z nasledujicich komponent.

e Block Diagram
e Front Panel

e Connector Pane

Block Diagram je blokové schéma kazdého VI. Naptiklad u VI, které bude zesilovat
signal, ktery pfijde na vstup, bude blokové schéma tvofeno nasobicim ¢lenem se vstupem

pro signal a pro konstantu, ktera definuje, o kolik bude signal na vystupu zesilen.

Front Panel u vyse popsan¢ho VI miize byt tvofen posuvnikem, ¢i textovym polem, které
bude udavat velikost zesileni. Front Panel je tedy grafické rozhrani kazdého vytvofené¢ho
programu, po ulozeni projektu do spustitelného souboru je Front Pranel pravé to, co se

uzivateli objevi na obrazovce po jeho spusténi.

Connector Pane je schéma vstupt a vystupti kazdého VI. VySe popsany program bude mit
pouze jeden vstup (vstupni nezesileny signal), (eventuelné dva vstupy, druhy pro konstantu

udavajici zesileni) a jeden vystup (vystupni zesileny signal).

Posledni drobnou soucasti kazdého VI je jeho ikona, kterou si uzivatel mize plné

piizpusobit.

Velmi Casto vSak maji VI vice vstupi a vystupi, které presné definuji to, co dany blok

déla.

Nasledujici vycet VI piimo uréenych pro pouzité USRP neni kompletni, jedna se pouze o

vvvvvv

jakéhokoliv programu pro dané USRP.
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e Ni5640R Init Acquistion Session

resource name _‘ssdg& niSE40R. session ouk
I’ESEt .................... =
error in ===k error ouk

o Jedna se o zadkladni VI, které definuje, jaky fyzicky vstup (resource name)
bude USRP pouzivat pro pfijem. V mém piipadé pouzivam jedinou moznou
volbu — RIO0 (Reconfigurable I/0O device). Existuje zaroven VI s opacnou

funkci, které definuje fyzicky vystup pro vysilani signalu.

e Ni5640R Configure Acquisition VI

number of samples
I'ILll'I'Il:IEr l:ll: SEIITIFIIES iS FII'IItE ._
niS640R session EEdiE: niSE40R session ouk

| ==
channels ko enable J_ -

carrier Frequency (Hz) etror ouk
I} rate (S)s)
Errar in

o Toto VI nastavuje nutné parametry definujici vlastnosti ptijimaného signalu

tak, jak potfebujeme. Zakladem je tedy nosnd frekvence (Carrier
frequency), pouzivané kanaly (channels to enable), obdoba vzorkovaci
frekvence IQ rate a pocCet vzorku, které chceme pii spusténi piijmout. Po
nastaveni parametru number of sample is finite na hodnotu False probiha

piijem signalu nepfetrzité az do zastaveni celého programu.

e Ni5640R Read 1Q VI

nis640R session {;;uﬁ nis&40R, session ouk
Eimeout {ms) T data
B arrar Quk

EFFor in =

o Dilezité VI, bez které¢ho bychom nebyli schopni ptijimat data k naslednému
zpracovani. Na vstupu jsou udaje z vySe uvedenych VI, podle kterych toto
VI zah4ji sbér dat a na vystupu pak nalezneme pole prvki. To se sklada

z prvku t0, tedy hodnoty kdy pfijem signalu zacal, prvku dt — casovym
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rozestupem mezi jednotlivymi vzorky signdlu a prvku Y, ktery udéava
hodnotu (amplitudu) signidlu v daném case. Naslednému zpracovani se
nekladou meze, v LabView je nespocetné moznosti jak a co S naméfenym

signalem udélat.

4.3 USRP spektralni analyzator

To, ze USRP piijiméd signal z okoli, jsem ovétil programem, kdy USRP funguje jako
spektralni analyzator. Z niZe uvedeného obrazku je vidét, Ze jsou ve spektru vykonové
Spicky, které odpovidaji jednotlivym radiovym stanicim, nebo jinym systémim, které na
frekvencich v okoli 90 MHz vysilaji. Z hlediska ruSeni v§ak mliZzeme ptfedpokladat, Ze se
skute¢né jedna o rozhlasové stanice, tedy ze toto frekvencni pasmo je vyhrazeno pro
vysilani radiovych stanic a ostatni tento fakt respektuji. Dle planu pfidéleni frekven¢nich

pasem, je pro rozhlasové vysilani ptidéleno pasmo od 87,5 MHz do 108 MHz.

Spektrum kanalu 1
a0 -
55 -
=90 -
a5 —

-100-
-105 -
%‘-110—
= -115-
§~-12|:|—
-125-
-130-
-135-
-140 -

-145-
-150 -1 ,

I [ [ I [
-7.5M -5M -2.5M 0 2.9M aM 7.5M

Frekvence (Hz)

Obrazek 6: Ziskané spektrum; ve stfedu osy X je hodnota 90 MHz, spektrum je tedy pasma
82,5 MHz az 97,5 MHz

36



Dtvodem relativné nizkého pfijimaného vykonu bude pravdépodobné pouzitd anténa.

Pouzil jsem obycejnou anténu z WiFi routeru, s konektorem SMA a zanedbatelnym

ziskem, ktera je urcena pro komunikaci v pasmu 2,4 GHz. Hodnoty RSSI dosahuji hodnot

v okoli -80 dBm, ale vzhledem Kk tomu, Ze FM signal ma bitovou rychlost maximalné

v fadu stovek kb/s, je i tato hodnota pro demodulaci, dle mého nazoru, dostacujici.

4.4 USRP FM piijimac

Pro demodulaci FM signalu jiz sta¢i pouzit VI FM Demodulation, které signal zpracuje a

na jeho vystupu je poté Casovy pribéh zvukového signalu. Ten jsem si vSak nemohl

poslechnout, protoze LabView nenaslo v pocita¢i zadnou zvukovou kartu i po reinstalaci

ovladaci. Nicméné z ¢asového prubéhu signalu, ktery je na obazku nize, bych odhadoval,

ze by se v ném n¢jaké zvuky nachazet mély, rozhodné pribéh nevypada jako Sum. Blokové

schéma tohoto programu je na nasledujici strané.

Pougzit vstup:

L r100 j

¥ykonove spektrum
_gD —_

Wkoon {dBm)

Pouzit kanaly:
1

] |
-20k 1]
Frelyence (Hz)

Pocet vzorku za sekundu
S0k

Mosna frekvence {(Hz)
G58.2M

i
40k

Sirka pasma (Hz)
Sk

Casovy prubeh

300 -

200 -

100

Amplitude

Cesta zvukoveho sauboru

=]

L i\ Documents

Obrazek 4.4: Front Panel VI pro piijem FM signalu

STOP

Fioto Y
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Obrazek 4.5: Blokové schéma programu pro ptijem a demodulaci FM signalu



Zaver

Je velka Skoda, ze USRP jednotka, kterd mi byla pro tuto praci zaptjéena, nepodporuje
frekvencni pasmo, ve kterém pracuje systém GSM a nemohl jsem tak tedy celkovou
emulaci sité vyzkouset prakticky. Bohuzel jsem na zacatku prace nepremyslel nad tim, zda
je USRP pro GSM sit’ vhodné, bral jsem to totiz jako fakt a myslel jsem, ze je tato

funk¢énost zarucena a ze by jinak zadani této prace nevzniklo.

V praci jsem si tak mohl pouze vyzkouset, jak se s témito jednotkami pracuje, jak se
programuji a ovladaji. Také jsem se seznamil s potfebnym softwarem, ktery je pro emulaci
GSM sité potiebny. Dale jsem si v praci zopakoval a prohloubil znalosti o GSM sitich a
V neposledni fad¢ se také naucil pracovat v prostfedi LabView, které jsem doposud nikdy
nepouzival a vid€l jsem ho jen na par laboratornich cviceni v priabéhu studia, kde slouzilo

pro simulace.

Byl bych ur¢ité rad, kdybych v budoucnu mohl v této praci pokracovat, ale s vhodnym
hardwarem, se kterym bych mohl realizovat vlastni GSM sit’. Bohuzel pro mé osobné
USRP jednotky nejsou finanéné dostupné, takze se s nimi budu moci setkat asi jediné

v ramci dalSich pfedmétii nebo diplomové prace.

39



Zdroje

[1] EBERSPACHER, J., H. VOGEL, C. BETTSTETTER a C. HARTMANN. GSM:
architecture, protocols and services [online]. 3rd ed., English lang. ed. Chichester, U.K.:
Wiley, 2009, ix, 326 p. [cit. 2014-05-21]. ISBN 04-700-3070-4.

[2] ETSI. [online]. [cit. 2014-05-20]. Dostupné z: http://www.etsi.org/about
[3] GSMA. [online]. [cit. 2014-05-20]. Dostupné z: http://www.gsma.com/aboutus/
[4] About 3GPP. [online]. [cit. 2014-05-21]. Dostupné z: http://www.3gpp.org/about-3gpp

[5] Princip bunikového systému. Technologie pro mobilni komunikaci [online]. [cit. 2014-
05-20]. Dostupné z: http://tomas.richtr.cz/mobil/bunk-princip.htm

[6] Logické kanaly. Technologie pro mobilni komunikaci [online]. [cit. 2014-05-20].
Dostupné z: http://tomas.richtr.cz/mobil/gsm-log.htm

[7] . Digital cellular telecommunications system (Phase 2+); Specification of the
Subscriber Identity Module - Mobile Equipment (SIM - ME) interface. In: ETSI - GSM
11.11 [online]. 1996 [cit. 2014-05-20]. Dostupné
z:http://www.etsi.org/deliver/etsi_gts/11/1111/05.03.00_60/gsmts_1111v050300p.pdf

[8] Ptidélena ¢&isla a kody - CTU. [online]. [cit. 2014-05-21]. Dostupné z:
http://www.ctu.cz/ctu-online/vyhledavaci-databaze/pridelena-cisla-a-
kody.html?pageid=&order=&asc=&type=2&f format_cisla=10&f podnikatel=all&action
=aktualni&date=31.12.2004

[9] Zakladni struktura sit¢ GSM. Technologie pro mobilni komunikaci [online]. [cit. 2014-
05-20]. Dostupné z: http://tomas.richtr.cz/mobil/gsm-struktnss.htm

[10] Q.700 : Introduction to CCITT Signalling System No. 7. In: ITU [online]. [cit. 2014-
05-21]. Dostupné z: http://www.itu.int/rec/T-REC-Q.700-199303-1/e

[11] ZabezpeCeni systétmu GSM proti  zneuZiti. Technologie pro  mobilni
komunikaci [online]. [cit. 2014-05-20]. Dostupné z: http://tomas.richtr.cz/mobil/gsm-
sec.htm

[12] What Is NI USRP?. [online]. [cit.  2014-05-21].  Dostupné
z: http://www.ni.com/usrp/what-is/

[13] OpenBTS [online]. [cit. 2014-02-14]. Dostupné z: http://openbts.org/

[14] RANGE NETWORKS. User Manual: OpenBTS Application Suite, Release
4.0 [online]. 2014 [cit. 2014-05-20]. Dostupné zZ:
https://wush.net/trac/rangepublic/attachment/wiki/WikiStart/OpenBTS-4.0-Manual.pdf

[15] What Is LabView?. [online]. [cit. 2014-05-21]. Dostupné
z: http://lwww.ni.com/newsletter/51141/en/

[16] NI PCI-5640R Specifications: Reconfigurable IF Transceiver. In: [online]. 2007 [cit.
2014-02-14]. Dostupné z: http://www.ni.com/pdf/manuals/371620c.pdf

40


http://www.etsi.org/about
http://www.gsma.com/aboutus/
http://tomas.richtr.cz/mobil/bunk-princip.htm
http://tomas.richtr.cz/mobil/gsm-log.htm
http://www.etsi.org/deliver/etsi_gts/11/1111/05.03.00_60/gsmts_1111v050300p.pdf
http://tomas.richtr.cz/mobil/gsm-struktnss.htm
http://tomas.richtr.cz/mobil/gsm-sec.htm
http://tomas.richtr.cz/mobil/gsm-sec.htm
http://www.ni.com/usrp/what-is/
http://openbts.org/
http://www.ni.com/newsletter/51141/en/
http://www.ni.com/pdf/manuals/371620c.pdf

[17] NI PCI-5640R: Software-Defined Radio IF Transceiver. In: [online]. [cit. 2014-02-
14]. Dostupné z: http://sine.ni.com/nips/cds/view/p/lang/cs/nid/204022

41


http://sine.ni.com/nips/cds/view/p/lang/cs/nid/204022

