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Anotace:

Tato bakalaiska prace se zabyva ndvrhem a realizaci ovladdaciho systému inteligentnich zasuvek,
disponujici funkcionalitou pro zapnuti nebo vypnuti pfivodu elektrické energie a méfeni spotieby
elektrické energie ptipojeného elektrického piistroje. Tento systém je zalozeny na cetralnim fidicim
uzlu komunikace, ktery predstavuje miniaturni pocita¢ Raspberry Pi. V praci je popsan
komunika¢ni protokol pouzity pro ovladdani inteligentnich zasuvek, ovladaci program a je
provedena analyza komunikace pomoci programu Wireshark

Klicova slova: inteligentni zasuvka, Raspberry Pi, Wireshark, komunika¢ni protokol

Summary:

This thesis describes the design and implementation of intelligent sockets control systems,
possessing functionality on or off the power supply and measure the power consumption
of the connected electrical devices. This system is based on a central control node communication,
which is a miniature computer Raspberry Pi. The thesis describes the communication protocol used
for controlling intelligent sockets, control program and the analysis of communication using
Wireshark

Index Terms: Inteligent socket, Raspberry Pi, Wireshark, communication protocol



Obsah

ODSAN. ...ttt ettt ettt b et et ae e e 5
1. ANALYZA ZAAANT.....c..iiiiiiiiiciiee et ettt e e e ennee s 7
2. VO dO ProBICMALIKY ..ot 8
3. Priklady jinych inteligentnich ZAdSUVEK............ccceiviiiiiiiiiiiiece e 10
3.1. GSM spina€ IQSW-GSM.......ciiiiiiiiiiiieiieiestee ettt st 10
3.2. GSM spina¢ GSIO0L + EaSy SOCKEL........cccuieriiiiiieiieeiieieeeie ettt 11
330 TP WatChdOg. ...ttt et s 12
4. Komunikacni protoKOL.........c..ceeiiiiiiiiiiie et e e e beeesaaee e 13
4.1. ZPpUSOD KOMUNIKACE. ......eeeiieiiiieiieiiieieecite ettt ettt be et eeaee e sebee e enebeeesneneees 13
4.2. Definice Zprav a JeJiCh VYZNamL........c.ecouiiiiiiiiieeiieiieeie et eee e ere e e e e 13
4.3. Volba transportniho protokolU...........c.oeriiiiiiiiiiiiiie e 16
4.4. Adresace inteligentnich ZASUVEK...........coccuiiiiiiiiiiiiiiie e 18
4.5 SHITIULL. ..ottt ettt ettt e et e e e et e bt et e enteeeneeeneean 18
5. Vybeér hardware pro hlavni SETVET.........cccuiieiiiiiieecie e 19
6. Vyber softwarovych prostredkil...........coeeevieiiiiiiieniieiiieiieee e 20
6.1. OPETACNT SYSTEML......eeiuiiiiiiiiieiiiee ettt ettt e ettt e ettt e et e e et e e st e e sabbteeeesennnraeeens 20
6.2. Potfebna sada Programill...........ccceeecuiieriiieeniieesiieesieeesreeerteeeseaeeeaaeessaeeesersaeaeeesnnnseeas 21
7. Realizace programoveho VYDaVeN.........cccveeiiiiiiiieeiiieeieeeeeee et aaee e 22
7.1. Simula¢ni program inteligentni ZASUVKY ........ccecvieriieriienieiiienieeieesee e 22
7.2. Program hlavniho SETVETU.........c.ccciiiiiiiiiieiieiieeie ettt ettt e e aaae e eaaae e 23
7.2.1. WEDOVE TOZNTANT......cccviiiiiiiiiciie ettt ettt e tae e et e e st e e s aeeesnseeeennnes 23
7.2.2. OVIAdACT PIOZIAM......coutiriiiiiiieniieieee ettt ettt sttt sb et st esaee e 25
8. Analyza KOMUNIKACE........c.ceiiiiiieiiiiceiie ettt eee et e e e e navaeeeeeenes 27
8.1. Analyza funkEnosti DHCP SEIVETU........cevvviiiiiiieiieciie et 27
8.2. Detekce pritomnych ZASUVEK.........c.coviiiiiiiiiieiiee e 27



8.3. PeriodiCKy SDET dal.......cccuieiiiieiieiieeiieeiie ettt ettt ettt eeeneeeenes 28

8.4. Simulace vypadku jedné ze ZASUVEK.........cocuiiiiiiiiiiiiiiieeeeee e 29
9. Vybér komunikacni technologie pro prenos dat............coecuieiiiiiiiinieiiiienieeeeee e 30
9.1. Technologie EtheINet..........cccuieiiiiiiieiieiiieie ettt 30
0.2. Technologie PLC........cooiiiiiiiiieeieecie ettt ettt ettt et e e et eeaeeensseeeensaee s 30
0.3. TechNOlogie Wi-Fi......cooiiiiiiiiiiiee et 31
0.4, TechNOlOZIe ZAZDEE......cceeeiuiieiieiieeie ettt ettt ettt ettt et e e et eeesaseeaens 32
L0, ZZAVET ...ttt ettt ettt ettt h bt et e et et e enteete e beenteeneenteeneenneaan 33
11.Seznam POUZILE IIEETALUTY.....cccviieiiieeiieeeiieectee ettt e e e e s e e eeaaeaeeeennaeeas 35
12.SeZNam ODTAZKIL......cc.eeriiiiiiiiieiieieet ettt sttt et 36
13.Seznam tabulek..........coeiiiiiiiiiii e 37
A Seznam pouzityCh ZKIateK..........cocvuiiiiiieiiiie e e e e 38
B Obsah priloZeného CD NOSICE.....ccuuiierurieeiiieeiiieeieeeetieeeteeesteeesreeeeve e e e s e serreeeeeeansaeeeens 39



1. Analyza zadani

Zadanim prace je navrhnout a realizovat inteligentni zasuvku a jeji ovladaci

podplrné softwarové a hardwarové prosttedky, tak aby slouzila jako soucast inteligentni
budovy. Zasuvka bude umoznovat minimaln€ dalkové spinani a méteni spotieby. Dale jeste
je potieba zvolit vhodnou technologii pouzitou pro komunikaci mezi hlavnim serverem
a zasuvkou.

V zadani je kromé& samotné inteligentni zdsuvky zminén i hlavni server. Kromé

navrhu softwarovych a hardwarovych prostiedki samotné inteligentni zasuvky, je nutné
jesté vybrat vhodné hardwarové a softwarové prostiedky pro hlavni server. Hlavni
mySlenka celé prace, je vytvofit centralizovany systém ovladani zasuvek. Celkovy cil
bakaléiské prace, 1ze rozdélit do nékolika dil¢ich ukoli, které je nutné vyftesit.

1.

Vytvoieni softwaru, ktery bude simulovat chovani redlné inteligentni zasuvky —
schopnost dalkového spinani a méteni spotieby elektrické energie

Vytvoteni ovladaciho programu, ktery bude zastfeSovat ovladani inteligentnich
zasuvek a ktery bude bézet na hlavnim serveru

Vytvoteni uzivatelského rozhrani, které umozni interakci uZzivatele a ovladaciho
programu inteligentnich zasuvek a také bude slouzit uzivateli pro zobrazeni
informaci o naméfené spotiebé tabulkou nebo pomoci grafu

Vybér hardware pro hlavni server a instalace vSech potiebnych softwarovych
prostiedkli, které umozni béh ovladaciho programu a uzivatelského rozhrani
na hardware hlavniho serveru

Vytvoieni komunika¢niho protokolu, pomoci kterého bude hlavni server
komunikovat se vSemi inteligentnimi zasuvkami.

Zpisob jakym budou povely pro zapnuti, vypnuti a méteni spotieby distribuovany
mezi v§echny inteligentni zasuvky v domécnosti

Vybér vhodné technologie, pomoci které bude komunikovat hlavni server
s inteligentni zasuvkou s ohledem na prakticnost a cenu realizace pouZzité
technologie.



2. Uvod do problematiky

Pro spravné porozumeéni problematice a naslednému feSeni je nutné definovat
a vysvétlit, jak maji byt pojmy inteligentni zasuvka a hlavni server chapany.

Inteligentni zasuvka

Pojem inteligetni zdsuvka se sklada ze dvou slov — zasuvka a inteligence. Pojem
zasuvka predstavuje béznou sitovou zasuvku umoznujici ptipojeni elektrickych spotiebicu
k ptivodu elektrické energie. Pojmu inteligence je nutné rozumét jako schopnosti, které
jsou bézné sitové zasuvce piidany. Mezi tyto schopnosti patii moznost zasuvku odpojit
od pfivodu elektrické energie respektive takto odpojenou zasuvku opétovné piipojit
na piivod elektrické energie. Tato schopnost je uzitecnd z hlediska bezpecnostniho
tak 1 z hlediska ekonomického. Z hlediska bezpecnostniho lze zamezit urazu elektrickym
proudem v ptipadech, kdy se neopatrna osoba muze dostat k vyvodim volné nepouzivané
zasuvky. Pokud je dana zasuvka aktudlné¢ nepouzivand, mize byt odpojena od piivodu
elektrické energie a tak se d& trazu elektrickym proudem zabranit. Z hlediska
ekonomického lze zadsuvku odpojit od piivodu elektrické energie v piipade, kdy ptipojené
zafizeni je aktivné nepouzivané a nachazi se pouze v pohotovostnim rezimu, pii kterém
stale odebird menSi mnozstvi elektrické energie a tim tyto ztraty eliminovat a sniZzit
tak celkovou spotiebu domacnosti.

Dalsi schopnosti inteligentni zasuvky je moznost méfeni odebirané elektrické
energie pfipojenym elektrickym spotiebicem. Tato schopnost je pfedevsim informativniho
charakteru, aby bylo mozné nahlédnout na aktualni spotiebu zatizeni a ptipadné sledovat
historiii odebirané energie ze sité prosttednictvim konkrétni zasuvky. Jak tidaje o naméiené
spotiebé dale vyuzit pfi provozu inteligentni budovy neni néplni této bakalaiské prace.

Pokrocilou schopnosti inteligentni zasuvky pak mize byt napiiklad funkce
proudového chraniCe. Inteligentni zasuvka by tak obsahovala stejné funkce, kterymi
disponuje proudovy chrani¢ a pokud nastane situace, kdy se zafizeni porouchéd zasuvka
se sama odpoji od privodu elektrické energie a tim piipojené zafizeni ochrani.

Dalsi moznou pokrocilou vlastnosti zasuvky by mohla byt schopnost planovaného
zapnuti respektive vypnuti na zédkladé néjaké vnéjsi udalosti, kterou by vyhodnotila fidici
jednotka inteligentni domacnosti.

Hlavni server

Hlavni server predstavuje zafizeni, prostiednictvim kterého jsou inteligentni
zasuvky ovladdany uZivatelem. Inteligentni zasuvka samotnd by mohla obsahovat vlastni
ovladaci rozhrani (naptiklad webové rozhrani), nicméné pfi vétSim poctu inteligentnich
zasuvek v domdcnosti by ovladani jednotlivych zasuvek nebylo pfili§ efektivni. Zavedenim
centralniho uzlu se pak ovladani vSech zasuvek zjednodussi. Ovladaci rozhrani se nachazi
pouze na hlavnim serveru. Pomoci ovladaciho rozhrani uzivatel pieda hlavnimu serveru
svlij pozadavek. Hlavnim serverem je pozadavek zpracovan a nasledné je zaslan zasuvce
prislusny povel.



Informace o vSech dostupnych zasuvkach se nachazi pouze na jediném misté. Dale
naméfend data o spotiebé elektrické energie vSech zasuvek jsou ze zdsuvkami odesilany
hlavnimu serveru, ktery pfislusna data uklada a ptislusné prezentuje uzivateli.



3. Priklady jinych inteligentnich zasuvek

Na trhu Ize jiZ najit funkéni feSeni realizovanych inteligentnich zasuvek. Nize jsou
uvedeny nékteré z nich.

3.1. GSM spina¢ IQSW-GSM

Zatizeni je urCeno pro ovladani libovolného elektrického spotiebi¢e z mobilniho
telefonu. GSM spina¢ se zapoji do elektrické zasuvky a spottebi¢, ktery se ma ovladat
se ptipoji do zadsuvky na GSM spinaci.

Aplika¢ni moZnosti GSM zasuvky:
e Zapinani a  vypinani  spotfebici pomoci SMS
a prozvonénim: 230V, 16A

e Zapinani a vypinani spotfebici pomoci SMS
a prozvonénim: 50V, 0.5A

e Reset serveru
* Monitor stavu vstupu a teploty

* Monitorovani prostoru pridavnymi senzory:
detekce pohybu, tniku plynu, otevieni dvefi

* Odposlech
¢ Funkce termostatu

* Funkce teplotniho alarmu

* Funkce casového panovace (planované spinani)
» Nastaveni alarmu pro funkci zabezpeceni
* Moznost ovladani SMS z Internetu

. o Obr. 3.1: GSM spinac IQSW-
* Napajeni pro zafizeni pfipojena do vstupu JACK 5V GSM. Prevzato z [11]

Zpisob ovladani:
V manualu zafizeni je popsan zptisob ovladani zasuvky. Konkrétni ptikaz je poslan
na ¢islo SIM karty vlozené do GSM zéasuvky. SMS ptikazy jsou dvojiho druhu — ovladaci

a konfiguracni. Po pfijmuti piikazu GSM zasuvka odesle zpét potvrzovaci piikaz.

Cena: 2902,79 K¢ (k 28.4.2014)

10



3.2. GSM spina¢ GS900L + Easy Socket

GSM spina¢ GS900L slouzi k ovladani napdjeni zafizeni pomoci SMS
a prozvonénim pomoci mobilniho telefonu. Navic obsahuje bezdratovy interface, ktery
umoziuje piipojit az 10 externich Easy Socket zdsuvek

Aplika¢ni mozZnosti GSM zasuvky:
* Zapinani a vypinani spotfebicii pomoci SMS a prozvonénim: 240V, 10A
* Restart serveri
* Funkce Casového planovace
Aplikacni mozZnosti Easy Socket zasuvky:
 Zapinani a vypinani spotiebicli 230V, 10A
Zpisob ovladani:

Zpisob ovladani popsany v manualu zatizeni je obdobny jako zptisob popsany vyse
u GSM spinace. Kromé ovladani samotného spinace je mozné ovladat az 10 Easy Socket
zasuvek prostifednictvim GSM spinace. Pro ovladani téchto Easy Socket zasuvek je nejprve
nutné je vlozit do paméti GSM spinace pomoci jejich sériového Cisla opét prostiednictvim
SMS a ptifadit jim alias. Poté je mozné pomoci SMS zpravy, ve které je uveden ptikaz a
alias, odeslané na GSM spina¢ ovladat konkrétni Easy Socket zasuvku. Bezdratovy pienos

je realizovan na frekvenci 868 MHz. Dale je veskery bezdratovy pfenos je obousmérny a
zabezpeceny plovoucim kodem.

el 2.

Obr. 3.3: GSM spinac¢ Obr. 3.2: Easy Socket.
GS900L. Prevzato z [11] Prevzato z [11]
Cena GSM spinace GS900L: 2286,90 K¢ (k 28.4.2014)

Cena Easy Socket zasuvky: 1439,90 K¢ (k 28.4.2014)
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3.3. IP Watchdog

IP Watchdog je zafizeni pro automatické hlidani funkce a restartovani zatfizeni
pripojenych do vystupu 230VAC, umoziuje také manualni zapinani a vypinani vystupni
zasuvky.

Aplika¢ni moZnosti zarizeni IP Watchdog:
* Zapinani a vypinani spofebici pomoci HTTP: 230V, 16A

* Hlidaci funkce a funkce testovani na zaklad¢ pravidel

Zpusob ovladani:

Zatizeni disponuje jednim ethernetovym rozhranim a svou spravu umoZiluje
pomoci protokolu HTTP, tedy pomoci bézného webového prohlizeCe. Po zapojeni
je zafizeni dostupné na své vychozi [P adrese. Zaddnim této vychozi IP adresy
do prohlizeCe se zobrazi informacni webové rozhrani. Vedle mnoha rozdilnych polozek
menu se zde nachazi polozka Control SOCKET, pomoci které je mozné vystupni zasuvku
ovladat.

Obr. 3.4: IP Watchdog. Prevzato z [11]
Cena: 2178 K¢ (k 30.4.2014)
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4. Komunikacni protokol

Pted vlastni tvorbou programu je potieba vytvofit navrh komunika¢niho protokolu.
Podle pravidel protokolu pak bude probihat komunikace mezi hlavnim serverem
a zasuvkou. Komunika¢ni protokol déale definuje format dat, které prenasi a také jejich
vyznam pro ovladani zasuvek a sbér dat o namétené spotiebe. Pti navrhu celého systému
komunikace mezi zdsuvkou a hlavnim serverem je vhodné vyuzit vlastnosti jiz existujicich
funkénich protokoll, naptiklad z rodiny protokoli TCP/IP, analyzovat tyto protokoly
a uvazit jaké zasadni vlastnosti komunikace musi spliovat.

4.1. Zpusob komunikace

Hlavni server ma roli centrdlniho fidicitho uzlu komunikace. Komunikace mezi
inteligentni zdsuvkou a hlavnim serverem je vzdy inicializovdna ze strany serveru.
Aby server obhospodatil vSechny ovladané zasuvky pii sbéru dat o naméfené spotiebé,
pouziva se techniky round-robin, kdy na hlavnim serveru je udrZzovan seznam vsech
aktivné ovladanych zasuvek a hlavni server vzdy v pravidelném ¢asovém intervalu kazdou
zasuvku zvlast’ oslovi. V piipad€, Ze se nachazi inteligentni zdsuvka ve stavu zapnuto,
odpovida hlavnimu serveru zpravou obsahujici data o naméiené spotiebé. V piipade,
7ze se nachazi ve stavu vypnuto odpovidd serveru zpravou, ve které potvrzuje svoji
pfitomnost a spravou funkénost. Vyjma periodické obsluhy vSech zdsuvek, miize byt
asynchron¢ odeslana z hlavniho serveru zprava, ktera je odeslana na zaklad¢ udalosti
zpusobené uzivatelem.

Inspiraci pro tento zpiisob komunikace byl zptisob, jakym probihd komunikace
na univerzalni sbérnici USB, kdy datové pienosy na sbérnici fidi jeden fidici uzel —
hostitel. Dal$i inspiraci byl takzvany centralizovany systém meéfeni dat. Tento systém
obsahuje jeden centralni uzel, do které jsou piipojena vSechna méfici zafizeni. Centralni
uzel je také centrem chytrosti celého systému, kdeZto méfici zafizeni, krom& samotného
méfeni urcité velic¢iny neobsahuji zddnou dalsi funkcionalitu.

4.2. Definice zprav a jejich vyznam

Mezi hlavnim serverem a inteligentnimi zdsuvkami dochédzi k vyméné datagramt
s textovymi zpravami. Po pfijmuti zpravy, od hlavniho serveru, inteligentni zasuvka tuto
zpravu prislusné vyhodnoti a odesle hlavnimu serveru potvrzujici zpravu, ze pfijatou
zpravu spravné zpracovala. Podle zadani musi existovat zpravy pro zapnuti respektive
vypnuti zasuvky, zprava pro poZadavek na odeslani dat o zméfené spotiebé elektrické
energie a inicializaéni zpréva, ktera umozni detekci vSech pfitomnych inteligentnich
zasuvek. Seznam zprav s jejich textovym tvarem a vyznamem je popsan v tabulce niZe.
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nebo neovladanych zasuvek

Textovy tvar Smér Vyznam Odpovéd’
Zapnuti vypnuté zasuvky ,»OK ON*
,,ON Server - Zasuvka odicks X X¥any)
Periodicky odber’ na’merenych _OK ON <DATA>
dat ze zapnuté zasuvky
Vypnuti zapnuté zasuvky ,»OK OFF*
,, OFF* Server - Zasuvka :odicka
Pve:rlodlcka. kqntrola . OK OFF*
pfitomnosti zdsuvky
LSCAN“ | Server - Zasuvka | __ctekee novjch zasuvek OK <STAV>*

Tab. 4.1: Prehled textovych zprav pro ovladani inteligentnich zasuvek. Viastni zdroj

Pro lepsi nazornost a vysvétleni je na obrazku Obr. 4.1. zobrazen statovy diagram
komunika¢niho protokolu pro ovladdani zasuvek a sbéru naméfenych dat o spotiebé.
V diagramu jsou Cervenou barvou znazornény zpravy, které jsou odeslany ze serveru
smérem k zdsuvce a modrou barvou jsou zndzornény odpovédi odeslané zpétné zasuvkou.
Z diagramu lze vycist, Ze zasuvka se v jednom okamziku muze nachédzet pouze ve stavu
zapnuto nebo vypnuto. Informace o stavu vSech zasuvek je serveru znama. Server odesila
zpravy podle znalosti o stavu pfislusné zasuvky. Podle stavu zésuvky tak dochézi
k rozliénym scénafiim komunikace. Zprava ,,SCAN* je zvlastni tim, Ze neni adresovana
zadné konkrétni zasuvce, ale je odesldna na vSechny zdsuvky pomoci vsesmérového
vysilani, ¢imzZ je zaji$téno, ze zprava bude dorucena opravdu vSem zasuvkam.

Stav ZAPNUTO:
* Vypunti zadsuvky

1. Server odesle zasuvce ,,OFF* zpravu

2. Zasuvka zméni svij stav a odesle podtvrzeni ,,OK OFF*

* Detekce nové nebo neaktivni zasuvky a jejiho stavu

1. Server odesle zasuvce ,,SCAN® zpravu

2. Zasuvka odpovi zpravou ,,ON*

* Periodické vysilani - sbér dat o namétené spotiebé

1. Server odesle zasuvce ,,ON* zpravu

2. Zasuvka odpovi zpravou ,,OK ON <DATA>, kde DATA reprezentuji spotiebu

v podobé desetimistného Cisla

Stav VYPNUTO:
* Zapnuti zasuvky

1. Server odesle zasuvce ,,ON* zpravu

2. Zasuvka zméni sviij stav a odesle podtvrzeni ,,OK ON*
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* Detekce nové nebo neaktivni zasuvky a jejiho stavu
1. Server odesle ,,SCAN* zpravu
2. Zasuvka odpovi zpravou ,,OFF*
* Periodické vysilani — kontrola pfitomnosti a funk¢nosti zasuvky

1. Server odesle ,,OFF* zpravu

2. Zasuvka odpovi zpravou ,,OK OFF*

OK ON <DATA> ON
ON, SCAN

OFF, SCAN
OK OFF OFF

Obr. 4.1: Stavovy diagram komunikacniho protokolu.
Viastni zdroj
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4.3. Volba transportniho protokolu

Dulezitym rozhodnutim je jaky zvolit pro komunikaéni protokol charakter
komunikce. Zda zvolit spojové orientovany nebo nespojoveé orientovany pienos a zda
zvolit spolehlivy nebo nespolehlivy zptisob dorugeni dat. Ukolem transportniho protokolu
je prizpisobit pozadavky na komunikaci aplikaéniho protokolu na ovlddani zasuvek
a méfeni spotfeby energie protokolim nizSich vrstev. V rodiné protokolt TCP/IP se
nachazi dva dilezité transportni protokoly TCP a UDP. Jejich zdkladni vlastnosti jsou
rozebrany nize.

TCP — Trasmission Control Protocol

“Protokol TCP je spojovanou sluzbou (connection oriented) tj. sluzbou, kterd mezi
dvéma aplikacemi navaZe spojeni — vytvoii na dobu spojeni virtudlni okruh. Tento okruh je
pln€ duplexni (data se pfenaseji soucasné na sob& nezavisle obéma sméry). Pfenasené bajty
jsou ¢islovany. Ztracend nebo poSkozena data jsou znovu vyzadédna. Integrita prendSenych
dat je zabezpecena kontrolnim souctem”[1]

Host A HostB Host A HostB
Send Send (FII
(SYN) ‘x’ Fecieve \. Fecieve
ST FIM
- Send Send (ACK)
Fecieve (SYN-ACK)

STN-ACK Fecieve

ACE
Send

Send ACK

Becieve / (FIIN)
FIN

\ Fecieve

Send ACE

Fecieve
ACK

L J

Time

Obr. 4.2: Zpiisob navazani (vlevo) a ukonceni (vpravo) spojeni protokolu TCP.
Prevzato z [10]

UDP - User Datagram Protocol

“Protokol UDP je jednoduchou alternativou protokolu TCP. Protokol UDP je
nespojovana sluzba, tj. nenavazuje spojeni. Odesilatel odeSle UDP datagram piijemci a uz
se nestard o to, zdali se datagram nahodou neztratil (o to se musi postarat aplikacni
protokol). Zvlastnosti protokolu UDP je skutecnost, ze adresatem UDP datagramu nemusi
byt pouze jednoznacna IP adresa.”[1]
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Pouzitim transportniho protokolu TCP ziska komunikace nasledujici vlastnosti:

* Komunikace bude spolehliva a spojovée orientovana

* Pro kazdou transakci mezi hlavnim serverem a inteligentni zdsuvkou musi byt napted
vytvofen virtualni okruh, ve kterém se budou piendSet data. Tento okruh miize byt
trvaly, kdy se okruh vytvofi po inicializaci zasuvky, nebo docasny, kdy se okruh vytvori
pouze na dobu nutnou pro ptenos jedné zpravy a poté se okruh prerusi.

Pouzitim transportniho protokolu UDP ziska komunikace nasledujici vlastnosti:
* Komunikace bude nespolehliva a nespojove orientovana

* Bude moZné odeslat vSesmérovy obéznik v§em zasuvkam

» Kazd4 zprava bude odesldna ihned bez nutnosti sestaveni virtudlniho okruhu
Komunikace mezi hlavnim serverem a intelignentni musi byt:

* Spolehliva, aby byl zajistén spolehlivy pfenos zprav pro ovladani zasuvek a nevznikaly
tak stavy, kdy by se zdsuvka nachazela v jiném stavu, nez v jakém je jeji stav uchovan
na serveru.

* Jednoducha, bez zbyte¢né velké rezie.
¢ Umoznit odeslani vSesmérového obézniku

Pouzitim transportniho protokolu TCP by byla splnéna prvni podminka
na spolehlivost komunikace. Bohuzel transportni protokol TCP je v rozporu se zbylymi
podminkami. Vytvoteni virtualniho okruhu a jeho nasledné zruSeni vyzaduje jistou formu
rezie. Z obrazku Obr. 4.2. lze vycist, ze pro sestaveni okruhu je nutnd vyména 3 TCP
segmentl a po vyméné samotnych dat je jesté nutnd vymeéna 3 TCP segmentl pro ukonceni
virtudlniho okruhu. Transportnim protokolem pro komunikaci byl proto vybran protokol
UDP. Spolehlivost musi byt poté implementovana na samotné aplikacni vrstve.

Implementace mechanismu potvrzovani a spolehlivosti

V podkapitole 4.2. byly definovany a popsany druhy zprav, dale bylo v této kapitole
uvedeno, Ze kazdad zprava odesland z hlavniho serveru na inteligentni zasuvku je zpetné
potvrzena potvrzovaci zpravou respektive jeji mensi modifikaci. Mechanismus potvrzovani
je jiz tedy implementovan do komunikaéniho protokolu a zbyva vyfeSit otazku
spolehlivosti komunikace. Spolehlivost komunikace mutize byt chapana jako sniZzeni
pravdépodobnosti rizika ztraty dat pti pfenosu. V piipad¢ pouziti komunikacni technologie,
ktera se vyznacuje nizkou ztratovosti datovych jednotek a nizkou chybovosti, by otdzka
spolehlivosti nemusela byt feSena vibec, jelikoZz se predpokladd mala rozlehlost sité
propojujici inteligentni zasuvky. Nicméné pro zajisténi spolehlivosti bez ohledu
na pouzitou komunikaéni technologii, je implementovdn mechanismus, ktery stanovuje
pocet pokustl o znovuodeslani zpravy, paklize neni ve stanoveném ¢asovém limitu obrzeno
potvrzeni odeslané zpravy.
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4.4. Adresace inteligentnich zasuvek

Aby mohl hlavni server odeslat zpravu konkrétni inteligentni zasuvce, musi byt
kazda zasuvka v celém systému inteligentnich zasuvek jednoznaéné identifikovana svou
jedinecnou adresou. V rodin€ protokoltt TCP/IP se pouzivaji dva rizné zpiisoby adresace
zatizeni. Na spojové (linkové) vrstvé se jedna o fyzickou adresu zatfizeni respektive adresu
karty sitového rozhrani a je zavisla na pouzité komunikacni technologii. Fyzicka adresa je
také oznacovana jako adresa MAC (Media Access Control) Na vrstvé sitové se jedna
o adresu logickou.

“Protokol Ethernet pouzivaja Sestibajtovou linkovou adresu. Téchto 6 bajth se déli
na dvé poloviny:

* Prvni polovina je ur€ena pro identifikaci vyrobce karty
* Druha polovina je pak identifikace konkrétni karty v rdmci vyrobce” [1]

“Protokol IP verze 4 pouziva IP adresu o délce Ctyfi bajty. IP adresa adresuje
jednoznacné sitové rozhrani systému.”[1]

Pro moznost komunikace hlavniho serveru s inteligentnimi zasuvkami bez ohledu
na pouzitou komunikaéni technologii je zvolen zplisob adresace podle protokolu IPv4
a tedy kazda inteligentni zasuvka bude mit svou vlastni jedine¢nou IP adresu.

Zpusob pridéleni adresy inteligentnim zasuvkam
Ptid¢lit IP adresu lze realizovat dvéma zptisoby:

« Staticky — stanici se IP adresa pfid¢li manualné

* Dynamicky — stanici se IP adresa pfidéli automaticky

Dynamicky zplsob pfidéleni IP adresy je zprostfedkovan protokolem DHCP
(Dynamic Host Configuration Protocol). Pomoci protokolu DHCP je ptidélena koncové
stanici [P adresa z urcité mnoziny IP adres, kterou spravuje. Krom¢ [P adresy
se protokolem DHCP koncové stanici sdé€luje IP adresa vychozi brany, IP adresy DNS
serverll. Pouzitim spravného nastaveni DHCP serveru pak je mozno inteligentni zésuvce
ptidélit nejen IP adresu, ale 1 poskytnout informaci o IP adrese hlavniho serveru, ktery tak
muze byt uveden jako vychozi brana.

4.5. Shrnuti

Inteligentni zasuvky jsou ovladany pomoci textovych zprav, které jsou zabaleny
do UDP datagramu, ktery je zabalen do IP paketu a nasledné¢ ramce podle pouzité
komunikacni technologie. Diky znalostem minimalnich velikosti piidavnych hlavicek
protokolti UDP (8 bytt1) a IP (20 bytl) a maximalni velikosti zpravy v bytech Ize vypocitat
maximalni velikost pfenasené¢ho IP paketu sectenim velikosti dil¢ich zahlavi a dat.
Maximalni velikost jednoho IP paketu je pak 44 byti.
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5. Vybér hardware pro hlavni server

Vybér hardwarovych prostredki pro hlavni server je dal§im dil¢im ukolem
bakalafské prace. Vyhodné je pouzit jiz funkéniho vestavéného (embeeded) systému.
Jednim z ptikladl funkénich vestavénych zafizeni je miniaturni pocita¢ Raspberry Pi, ktery
byl vybran jako hardwarovy prostiedek pro hlavni server. Raspberry Pi je levny
a miniaturni pocitac, ktery 1ze také pouzit do systémui automatizace a fizeni.

Technicka specifikace pocitace Raspberry Pi model B:

Typ SoC (System On Chip) Broadcom BCM2835
Procesor ARMI176JZFS s pracovni frekvenci
700MHz
Grafika Videocore 4
Video vystup HDMI, RCA VIDEO
Audio vystup HDMLI, 3,5 mm jack
Velikost operaéni paméti 512 MB
GPIO rozhrani (UART, I°C, SPI)
Rozhrani 2x USB rozhrani

Sitové rozhrani Ethernet

Rozméry (d x § x v)

85,6 mm x 56 mm x 21 mm

Napajeni

5V ptes micro USB

Spotieba

Maximalné 3,5 W

Tab. 5.1: Technicka specifikace Raspberry Pi model B. Prevzato z [6]
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Obr. 5.1: Deska Raspberry Pi model B. Prevzato z [6]
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6. Vybér softwarovych prostredku

Softwarovymi prostfedky pro realizaci systému inteligentnich zasuvek se rozumi:
* Operacni systém
» Sada programii pro funkci systému ovladani inteligentnich zasuvek

6.1. Operacni systém

Na miniaturni pocita¢ Raspberry Pi existuje n€kolik druhi operacnich systému
zalozenych pfedev§im na operacnich systémech GNU/Linux.

Raspbian

Raspian je svobodny operaéni systém zaloZzeny na distribuci Debian, kterd byla
optimalizovana pro hardware pocitace Raspberry Pi. Opera¢ni systém je sada zakladnich
programt a utilit, které umozni b&h Raspberry Pi. Raspbian poskytuje vice nez jen Cisty
opera¢ni systém. Poskytuje ptes 35 000 balickl, predkompilovaného software svazané¢ho
ve formatu pro jednoduchou instalaci na pocita¢ Raspberry Pi.

Pidora

Pidora je Fedora Remix (kombinace software operacniho systému Fedora) optimalizovéna
pro pocita¢ Raspberry Pi.

Dalsi operacni systémy:
* RISCOS
* ARCH LINUX

Postup instalace operacniho systému na SD kartu pocitace Raspberry Pi neni
obsahem této bakalaiské prace. Konkrétni postup instalace je mozné nalézt na strankach
www.raspberrypi.org. Nutno zminit, ze pro instalaci operacniho systému je doporuceno
pouzit NOOBS (New Out of the Box Software) instalator, pomoci kterého 1ze jednoduse
nainstalovat libovolny operac¢ni systém. NOOBS instalator je mozné stahnout na strance
www.raspberry.org nebo si zakoupit SD kartu s jiz predinstalovanym NOOBS
instalatorem.

Jako operacni systém pro pocitac Raspberry Pi byl vybran operac¢ni systém
Raspbian z nésledujicich divodi:

* Dobré znalost operacniho systému Debian, na kterém je operacni systém zalozen

* Jednoducha instalace programi pouzitim spravce balickt aptitude
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6.2. Potiebna sada programii

Pro funkci celého systému ovladani inteligentnich zasuvek a sbéru naméfenych dat
o spotiebé elektrické energie jsou zapotiebi nasledujici programy:

* Webovy server Lighttpd

* Databazovy systém MySQL

DHCP server

* Interpretr programovaciho jazyka Python

Webovy server Lighttpd

Uzivatelské rozhrani je tvofeno webovymi strankami, které umoznuji uzivateli
spustit aplikaci pro ovladani inteligentnich zasuvek. Aby bylo mozné piistoupit na webové
stranky je nutné nainstalovat webovy server. Lighttpd je jednoduchy webovy server
s nizkymi pozadavky na vykon.

Databazovy server MySQL

Informace o aktivnich inteligentnich zasuvkach, stejn¢ tak jako informace
o namétené spotfebé musi byt smysluplné ulozena. Pro ulozeni téchto dat lze pouzit
databazového systému MySQL.

Interpretr programovaciho jazyka Python

Vlastni aplikace zastteSujici ovladani inteligentnich zasuvek a sbér dat o namétené
spotieb¢ je napsana v programovacim jazyce Python.

»Python je interpretovany, interaktivni a objektové orientovany programovaci
jazyk. Casto je srovnavan s Tcl, Perl, Scheme nebo Javou. Python se jednoduse uéi a je to
mocny programovaci jazyk. Méa vykonné vysokouroviiové datové struktury a jednoduchy,
pfesto mocny, pristup k objektovému programovani. Pythonovska elegantni syntaxe
a dynamické typovani, spole¢né s jeho interpretovanou povahou, ho €ini idedlnim jazykem
pro skriptovani a rychly vyvoj aplikaci v mnoha oblastech na vétSiné¢ platforem.
Pythonovsky interpret a rozsahld standardni knihovna jsou zcela volné Sifitelné
ve zdrojové nebo bindrni form¢ na vSech hlavnich platforméach z pythonovské webové
stranky Python.org.“[12]

DHCP Server
DHCP server je program, ktery umoziuje dynamické piidélovani IP adres vSem

stanicim na siti. Program, ktery je na hlavni server nainstalovan, se nazyvéa isc-dhcp-
server
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7. Realizace programového vybaveni

7.1. Simula¢ni program inteligentni zasuvky

V dobé psani bakalarské prace jeSté nebylo k dispozici pfislusné zatizent,
které by plnilo funkci inteligentni zasuvky, byl vytvofen program v programovacim jazyce
Python, ktery chovéni inteligentni zdsuvky simuluje. Simula¢ni program simuluje
nasledujici funkce inteligentni zasuvky:

* Schopnost komunikovat na ur¢itém UDP portu s hlavnim serverem

* Schopnost vyhodnocovat piijaté zpravy od hlavniho serveru a pfislusné na tyto zpravy
reagovat

PtisluSnou reakci na zpravy se rozumi simulace zapnuti respektive vypnuti zasuvky,
odeslani dat o namétené spottebé a odeslani potvrzeni. Stav zdsuvky (zapnuto/vypnuto) je
v programu uloZen v logické proménné. Stav proménné se zméni v piipadé piijmuti zpravy
na zapnuti nebo vypnuti zasuvky. Data o naméfené spotiebé elektrické energie jsou
vygenerovana jako ndhodné ¢islo z rozsahu.

Popis programu

Simula¢ni program inteligentni zdsuvky vyuziva pouze jednoho modulu
programovaciho jazyka Python. Timto modulem je modul socket, ktery umoZiuje
realizovat sitovou komunikaci. Popis modulu v¢etné jeho implementovanych metod Ize
nalézt v dokumentaci programovaciho jazyka Python.

V simulaénim programu je inteligentni zasuvka vytvofena jako objekt tfidy
Zasuvka, ktery ma své atributy a metody. Dulezitym atributem je atribut, ktery je logického
datového typu a obsahuje informaci o stavu zdsuvky. Dal$im atributem je reference
na objekt soketu pro sitovou komunikaci. Ttida zasuvky dale definuje ¢tyfi metody
(v€etné inicializacni) pro pfijem dat, zpracovani pfijatych dat a odeslani odpovédi
hlavnimu serveru. NizZe jsou uvedeny popisy téchto metod.

Inicializaéni metoda __ init (self):

Konstruktor tfidy Zasuvka, pro inicializaci dulezitych proménnych instance.
Definuje a vytvaii dohromady dva atributy. Atribut status a atribut sock. Vychozi
hodnota atributu status je definovana jako False, tedy zdsuvka je pii spusSténi
ve vypnutém stavu.

Metoda receivePacket (self) :

Metoda implementuje metodu objektu sock pro pfijeti paketu. Navratovou
hodnotou metody je typu tuple (n-tice) a obsahuje vSechny informace potfebné ke
zpracovani — Text zpravy, IP adresu hlavniho serveru a port, na kterém hlavni server
s inteligentni zasuvkou komunikuje.
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Metoda processPacket (self,packet) :

Metoda piedstavuje rozhodovaci logiku pro zpracovani zpravy. Zpracovani zpravy
je realizovano podle stavového diagramu komunikaéniho protokolu popsaného v kapitole
4.2. a na obrazku Obr. 4.1. Parametr packet pfedstavuje paket s daty, ktery byl pfijat
metodou receivePacket. Podle pfijaté zpravy jsou provedeny patfi€né operace
(zapnuti/vypnuti zménou stavu proménné instance status, vygenerovani ndhodného
Cisla reprezentujici naméfenou spotiebu elektrické energie) a nakonec se vytvoii paket
obsahujici odpovéd, ktery je predan jako parametr metod¢€ pro odeslani paketu.

Metoda sendPacket (self,packet) :

Metoda implementuje metodu objektu sock pro odeslani paketu. Parametr
packet predstavuje paket ptipraveny k odeslani v metod¢ processPacket.

Béh programu
Béh programu se sklada:
1. Vytvoteni instance tfidy Zasuvka

2. Opakovani metod v potfadi receivePacket (), processPacket ()
v nekonecné smycce pro neustaly béh programu

7.2. Program hlavniho serveru

Program hlavniho serveru pro ovladani inteligentnich zasuvek a sbéru dat
o naméfené spotiebé elektrické energie se sklada ze dvou ¢asti. Z vlastniho ovladaciho
programu napsan¢ho v programovacim jazyce Python a webového rozhrani, napsaného
v programovacim jazyce PHP, pomoci kterého pfedava uZivatel pozadavky ovladacimu
programu.

7.2.1. Webové rozhrani

Ukolem webového rozhrani je umoznit interakci mezi uZivatelem a ovladacim
programem inteligentnich zasuvek. Webové rozhrani se stavd ze dvou jednoduchych
skriptlh napsanych v programovacim jazyce PHP a implementuje tyto funkce:

* Spusténi a ukonceni ovladaciho programu inteligentnich zasuvek
» Kontrola spusténé aplikace a povoleni ovladacich tlacitek

* Ptfedani akce uzivatele ovladacimu programu a zobrazeni reakce

* Piistup k datiim o namétené spotiebé elektrické energie a jejich zobrazeni
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Vzhled webového rozhrani

Server bezi. PID - 3139
START | | KONEC

192.168.10.11 VYPNUTO
SCAN PRIDAT

192.168.10.12 VYPNUTO
192.168.10.13 ZAPNUTO

ZAPNOUT | | VYPNOUT ODEBRAT

ZasuvkasIP: | 192.168.10.12 ¥ | | Zobraz

Obr. 7.1: Vzhled webového rozhrani. Viastni
zdroj

Na obrazku Obr. 7.1. je zobrazen vzhled webového rozhrani. Rozhrani je rozdéleno
do 4 casti, s raznou funkcionalitou, oddélenych horizontalni ¢arou. Prvni ¢ast tvoii dvé
tlacitka slouzici pro spusténi a vypnuti ovladaciho programu. Druhou ¢ést tvoti dvé tlacitka
a zaSkrtavaci policka. Druhd ¢ast slouzi k detekci inteligentnich zasuvek, které nejsou
doposud ovladany a nejsou tak ulozeny v paméti ovladaciho programu. Po stisknuti
tlacitka ,,SCAN* jsou zobrazena zaskrtavaci policka s popisem obsahujicim IP adresu
a stav jednotlivych inteligentnich zasuvek. Tlacitko ,,PRIDAT* slouzi k ptidani zasuvek
vybranych pomoci zaskrtavacich policek do paméti ovlddaciho programu. Takto vybrané
zasuvky se poté zobrazi ve tieti Casti rozhrani. Treti ¢ast rozhrani tvofi tfi tlacitka. Tlacitka
slouzi k ovladani stavu zasuvek vybranych v zaSkrtavacich polickach nebo k odebrani
zasuvek z paméti ovladaciho programu. Posledni ¢ast rozhrani je tvofena vybérovym menu
a tlacitkem pro zobrazeni informaci o zasuvce s vybranou IP adresou.

Realizace webového rozhrani

Webové rozhrani je realizovano pomoci dvou PHP skripti. Prvni skript slouzi
k vytvofeni a zobrazeni rozhrani. Druhy pak slouzi k odchyceni a zpracovani stiskl
tlacitek. Zpracovani stisku tlacitka probihd nasledovné:

1. Identifikace stisknutého tlacitka
2. Vytvoteni zpravy pro ovladaci program

3. Odesléani zpravy skrze unixovy soket ovladacimu programu
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7.2.2. Ovladaci program

Cely ovladaci program je rozdélen do dvou hlavnich spolupracujicich moduld.
Modul Interface

Ukolem modulu je pfijimat zpravy od webového rozhrani popsaného vyse a provést
ptislusné operace. Mezi tyto operace patii zapnuti nebo vypnuti vybrané zasuvky podle jeji
IP adresy. Pridani inteligentni zasuvky do paméti nebo naopak jeji odebrani z paméti
programu podle IP adresy zasuvky.

Modul pro svou vlastni funkci vyzaduje pfitomnost nékolika dalSich nativnich
moduli programovaciho jazyka Python, jejichz metody implementuje. Témito moduly jsou
modul os poskytujici funkce opera¢niho systému, modul socket poskytujici funkce pro
sitovou komunikaci a modul threading pro funkce vlaknového programovani.
V modulu samotném je definovana tfida Interface, ktera definuje své atributy
a metody. Témito atributy jsou reference na objekt unixového soketu, ktery je pouzit
pro meziprocesovou komunikaci s webovym rozhranim, reference na objekt sitového
soketu, ktery je pouzit pro komunikaci s inteligentnimi zasuvkami a reference na objekt
realizujici pfistup k MySQL databazi.

Inicializa¢ni metoda __init (self,modul):

Inicializa¢ni metoda je zodpovédnd za vytvofeni vSech pottebnych zdroji pro
komunikaci, at’ uz unixovy soket pro meziprocesovou komunikaci, soket pro sitovou
komunikaci s inteligentnimi zdsuvkami a zavolani inicializaéni metody vldkna. Déle jsou
pak v inicializaéni metodé nacteny informace o zasuvkach, které zistaly ulozeny
v databazi po poslednim ukonéeni programu.

Metoda run (self) :

Metoda, ktera je zavolana po spusSténi vldkna. V této hlavni metod¢ vlakno ceka
na start meziprocesové komunikace od webového rozhrani na unixovém soketu. Pfijata
zprava je pomoci fetezce podminek rozpoznana a vyhodnocena. Po vyhodnoceni piejde
vlakno opét do stavu ¢ekani na start meziprocesové komunikace.

Metoda scan (self) :

Metoda, kterd je zavoldna pro skenovani pfitomnosti inteligentnich zasuvek.
Odeslanim vSesmérového obézniku je zaruc¢eno osloveni vSech pfitomnych inteligentnich
zasuvek. V metod¢€ jsou poté postupné zpracovany odpovédi od vSech zasuvek a pokud je
néktera ze zasuvek uz ulozena v paméti programu je ignorovana. VSechny inteligentni
zasuvky, které nejsou v paméti jsou zapsany do textového souboru, ze kterého jsou pak
nacteny webovym rozhranim.

Metoda turnon (self, adresa, client):

Metoda, kterd je zavoldna pro zapnuti zasuvky s IP adresou specifikovanou
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v parametru adresa. Parametr c1ient obsahuje referenci na soket pro meziprocesovou
komunikaci. Metoda nejprve sestavi paket, ktery zdsuvce odesle, poté vycka na potvrzeni
o pfijeti paketu pro zapnuti a nakonec signalizuje zpétné¢ webovému rozhrani, zda zapnuti
zasuvky bylo tspésné. Pokud neni pfijato potvrzeni o pfijeti paketu pro zapnuti, signalizuje
se webovému rozhrani, Ze zapnuti bylo netispésné.

Metoda turnoff (self, adresa, client):

Funkce metody je naprosto stejna jako funkce metody turnon. Rozdil je ve tvaru
odeslané zpravy.

Modul Vysilac

Ukolem modulu je provadét pravidelny sbér dat o naméfené spotiebé elektrické

energie. V pravidelném intervalu je postupné oslovena kazd4 zdsuvka nachazejici se
v paméti programu a podle znamého stavu konkrétni zasuvky, je odeslana konkrétni zprava
s zadosti o zaslani odpovéedi obsahujici data o namétené spotiebe.

Modul vyuziva funkci nativnich modulli socket, threading a time. Modul
definuje tfidu Vysilac jejiz atributy jsou pouze reference na objekt soketu pro sitovou
komunikaci a reference na objekt pro ptistup k databazi.

Metoda run (self) :

Metoda, ktera je zavolana po spusténi vldkna. V této hlavni metod¢ je postupné
z paméti Ctena informace o kazdé zasuvce, podle stavu kazdé zasuvky se vytvoii paket
k odeslani. Po odeslani paketu se ¢ekd na odpovéd obsahujici informaci o namétfené
spotifebé od zapnuté zasuvky, nebo pouze potvrzujici informaci o existenci a funkn¢nosti
vypnuté¢ zasuvky. Po osloveni a ziskani odpovédi od vSech zasuvek, je vldkno uspano
po zbytek ¢asu, nez probéhne dalsi periodicky odecet naméienych dat.

Metoda sendPacket (self, packet):
Metoda implementuje metodu objektu soketu pro odeslani zpravy.
Metoda recvPacket (self) :
Metoda implementuje metodu objektu soketu pro ptijmuti zpravy
Metoda processPacket (self, packet):
Metoda pro zpracovani odpovédi od inteligentni zasuvky. V piipadé¢ odpovédi

od zapnuté zasuvky, je do databaze vloZena hodnota spotfeby obsazena v odpovédi.
V piipad¢€ vypnuté zasuvky je do databdze vlozena hodnota spotieby nulova.
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8. Analyza komunikace

Pro analyzu komunikace mezi hlavnim serverem a inteligentnimi zasuvkami bylo
pouzito protokolového analyzéru a paketového snifferu Wireshark. Simulacni program
inteligentni zasuvky byl spusStén na tfech virtudlnich strojich s operaénim systémem
Debian. Pomoci metalického ethernetového kabelu kategorie SE byl pfimo propojen
hostujici pocitac s hlavnim serverem. Nize jsou uvedeny vysledky analyzy.

8.1. Analyza funkénosti DHCP serveru

Time Source Destination Protocol Length Info

57.810204 0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID 0xa05dé315
58.813397 192.168.10.200 192.168.10.15 DHCP 342 DHCP Offer - Transaction ID 0xa05d6315
58.817128 O Ly e o e W DHCP 342 DHCP Request - Transaction ID 0xa05d6315
58.832745 192.168.10.200 192.168.10.15 DHCP 342 DHCP ACK - Transaction ID Oxa05d6315
132.192584 0.0.0.0 P s o B B e DHCP 342 DHCP Discover - Transaction ID OxcébcOb7f
133.195692 192.168.10.200 192.168.10.11 DHCP 342 DHCP Offer - Transaction ID OxcébcOb7f
133.199011 0.0.0.0 255.255.255.255 DHCP 342 DHCP Reguest - Transaction ID Oxc6bcOb7f
133.215950 192.168.10.200 192.168.10.11 DHCP 342 DHCP ACK - Transaction ID Oxc6bcOb7f
157.778013 (0.0.0.0 P i o By B DHCP 342 DHCP Discover - Transaction ID Ox324e9cid
158.781187 192.168.10.200 192.168.10.13 DHCP 342 DHCP Offer - Transaction ID 0x324e9cid
158.786174 0.0.0.0 255.255.255.255 DHCP 342 DHCP Reguest - Transaction ID 0x324e9cid
158.800822 192.168.10.200 192.168.10.13 DHCP 342 DHCP ACK - Transaction ID 0x324e9c1d

Obr. 8.1: Zachyceni komunikace protokolem DHCP. Vlastni zdroj

Na obrazku Obr. 8.1. je zachycena DHCP komunikace mezi virtudlnimi stroji
a hlavnim serverem. Komunikace probihd podle normy DHCP protokolu RFC 2131. Sled
zprav mezi DHCP serverem a DHCP klientem — DHCP Discover, DHCP Offer, DHCP
Request a DHCP ACK. Z obrazku lze dale vycist jaké jsou pouzity IP adresy:

e Hlavni server: 192.168.10.200

* Inteligentni zasuvky: 192.168.10.11, 192.168.10.13, 192.168.10.15

8.2. Detekce pritomnych zasuvek

Time Source Destination Protocol Length Info

10.328153 192.168. 255.255.255.255 60 Source : Destination

10.328961 192.168.10.13 192.168.10.200 upep 44 Source port: 50000 Destination port: 50001
10.329053 192.168.10.15 192.168.10.200 upp 45 Source port: 50000 Destination port: 50001
10.330973 192.168.10.11 192.168.10.200 upep 45 Source port: 50000 Destination port: 50001

Obr. 8.2: Pribéeh komunikace pri detekci zasuvek. Viastni zdroj

Stisknutnim tlacitka ,,SCAN*“ ve webovém rozhrani, dojde k oskenovani sité
a detekci pfitomnych zasuvek. Z obrazku Obr. 8.2. je vidét, ze z hlavniho serveru
je odeslan vSesmérovy obéznik, kterym se zajisti doruceni paketu nesouciho zprévu
na kterou musi vSechny pfitomné zasuvky odpovédét informaci o svém stavu.
Z podrobnégjsiho vypisu nize lze vycist, ze zasuvka s IP adresou 192.168.10.13 je ve stavu
zapnuto, jelikoz text odpovédi je ON, ktery indikuje zapnuty stav zasuvky. Zbylé dvé
zasuvky jsou ve stavu vypnuto a proto je text jejich odpovédi OFF.
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Internet Protocol Version 4, Src: 192.168.10.200, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 50001, Dst Port: 50000
Data (4 bytes) SCAN

Internet Protocol Version 4, Src: 192.168.10.13, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50001
Data (2 bytes) ON

Internet Protocol Version 4, Src: 192.168.10.15, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50001
Data (3 bytes) OFF

Internet Protocol Version 4, Src: 192.168.10.11, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50001
Data (3 bytes) OFF

8.3. Periodicky sbér dat

K periodickému sbéru dat dochdzi v pravidelnych intervalech. Pro analyzu
komunikace byl tento ¢asovy interval zvolen o velikosti 30 sekund. Z obrazku Obr. 8.3. 1ze
vyc¢ist ve sloupci Time, ze ¢asovy rozestup mezi dvéma oslovenimi jedné zasuvky je 30
sekund. Déle si 1ze vSimnout, Ze je pfi komunikaci pouZit jiny UDP port na strané serveru,
nez jaky je pouzit pii detekovani pritomnych zasuvek. Divodem je oddé€leni fidici
komunikace pro detekci a ovladani zasuvek od komunikace pro sbér naméfenych dat. Nize
jsou podrobnéji vypsany obsahy zprav komunikace. VSechny tyto zpravy odpovidaji
ptedpokladiim ze stavového diagramu komunikacniho protokolu na obrazku Obr. 4.1.

Time Source Destination Protocol |Length Info
.020556 .10. . .10, Source : Destination

25.021548 192.168.10.15 192.168.10.200 upp 48 Source port: 50000 Destination port: 50002
25.043308 192.168.10.200 192.168.10.13 uppP 60 Source port: 50002 Destination port: 50000
25.044439 192.168.10.13 192.168.10.200 upp 58 Source port: 50000 Destination port: 50002
25.071909 192.168.10.200 192.168.10.11 uppP 60 Source port: 50002 Destination port: 50000
25.073131 (192.168.10.11 192.168.10.200 upp 48 Source port: 50000 Destination port: 50002
55.048861 192.168.10.200 192.168.10.15 uppP 60 Source port: 50002 Destination port: 50000
55.049836 192.168.10.15 192.168.10.200 upp 48 Source port: 50000 Destination port: 50002
55.080479 192.168.10.200 192.168.10.13 uppP 60 Source port: 50002 Destination port: 50000
55.081665 192.168.10.13 192.168.10.200 upp 58 Source port: 50000 Destination port: 50002
55.108864 192.168.10.200 192.168.10.11 uppP 60 Source port: 50002 Destination port: 50000
55.109844 192.168.10.11 192.168.10.200 upp 48 Source port: 50000 Destination port: 50002

Obr. 8.3: Pritbéh komunikace pri periodickém sbéru dat. Viastni zdroj

Internet Protocol Version 4, Src: 192.168.10.200, Dst: 192.168.10.15
User Datagram Protocol, Src Port: 50002, Dst Port: 50000
Data (3 bytes) OFF

Internet Protocol Version 4, Src: 192.168.10.15, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50002
Data (6 bytes) OK OFF

Internet Protocol Version 4, Src: 192.168.10.200, Dst: 192.168.10.13

User Datagram Protocol, Src Port: 50002, Dst Port: 50000
Data (2 bytes) ON
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Internet Protocol Version 4, Src: 192.168.10.13, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50002
Data (16 bytes) OK ON 4944052132

Internet Protocol Version 4, Src: 192.168.10.200, Dst: 192.168.10.11
User Datagram Protocol, Src Port: 50002, Dst Port: 50000
Data (3 bytes) OFF

Internet Protocol Version 4, Src: 192.168.10.11, Dst: 192.168.10.200
User Datagram Protocol, Src Port: 50000, Dst Port: 50002
Data (6 bytes) OK OFF

8.4. Simulace vypadku jedné ze zasuvek

Time Source Destination Protocol Length Info

. 000000 . .10. . .10, 60 Source port: Destination port:
0.001330 |192.168.10.15 192.168.10.200 upp 48 Source port: 50000 Destination port: 50002
0.029873 |192.168.10.200 192.168.10.13 UDP 60 Source port: 50002 Destination port: 50000
0.031116 |192.168.10.13 192.168.10.200 upp 58 Source port: 50000 Destination port: 50002
0

.061997 192.168.10.200 192.168.10.11 upp 60 Source port: 50002 Destination port: 50000

0.563107 |192.168.10.200 192.168.10.11 upp 60 Source port: 50002 Destination port: 50000

1.064136 192.168.10.200 192.168.10.11 UDP 60 Source port: 50002 Destination port: 50000
1.064668 192.168.10.11 192.168.10.200 ICMP 73 Destinatio chable (Port unreachable)
30.003905 192.168.10.200 192.168.10.15 UDP 60 Source port: 50002 Destination port: 50000
30.005008 192.168.10.15 192.168.10.200 uUDP 48 Source port: 50000 Destination port: 50002
30.605402 192.168.10.200 192.168.10.13 UDP 60 Source port: 50002 Destination port: 50000
30.606492 192.168.10.13 192.168.10.200 uUDP 58 Source port: 50000 Destination port: 50002

Obr. 8.4: Priitbeh komunikace v pripade vypadku jedné ze zasuvek. Viastni zdroj

Na obrazku Obr. 8.4. je zaznamenam prubéh periodické komunikace sbéru dat
o nameétené spotiebé elektrické energie. Pfed samotnou komunikaci, byl ukoncen jeden
ze simulacnich programi inteligentni zadsuvky. Z obrazku lze vy¢ist, Ze IP adresa sitového
rozhrani virtudlniho stroje byla 192.168.10.11. Pti odeslani paketu doslo chybég, coz je
hlavnimu serveru zpétn¢ signalizovano protokolem ICMP, Ze na cilové stanici s [P adresou
192.168.10.11 neni dosaZitelny cilovy port pouzity pro komunikaci s inteligentni
zasuvkou. Nasleduji dalsi 2 pokusy o odeslani paketu inteligentni zdsuvce. Nejsou-li tyto
pokusy o odeslani Uspésné, je informace o inteligentni zasuvce odebrana z paméti
ovladaciho programu. Odebrana zasuvka neni v dal§im ¢asovém okamziku periodického
odbéru namétenych dat jiz oslovovana.
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9. Vybér komunikacni technologie pro prenos dat

Pro redlnou aplikaci systému inteligentnich zasuvek je zapotiebi pouzit nékterou
z komunikacnich technologii, pomoci které budou ptfeniSena data mezi hlavnim serverem
a inteligentnimi zdsuvkami. Komunikacni technologie 1ze rozdé¢lit do dvou zékladnich
druhii na dratové a bezdratové. Mezi dratové komunikacni technologie patii naptiklad
technologie Ethernet nebo technologie pfenosu dat po dratech silového vedeni zndma
pod zkratkou PLC (Power-Line Communication). Mezi bezdratové komunikacni
technologie patii naptiklad technologie Wi-Fi nebo technologie Zigbee. NiZe jsou stru¢né
popsany vlastnosti téchto komunikacnich technologii a jejich vyhody a nevyhody
pfi nasazeni.

9.1. Technologie Ethernet

»Ethernet je rozsahld rodina sitovych technologii. Ethernet diive vyuzival pro
prenos dat sdilené komunika¢ni médium, kterym mulize byt metalicky ¢i opticky kabel.
Ethernet je specifikovdan normou IEEE 802.3. Ethernet je majoritni technologii
pfi budovani lokélnich siti (LAN), ale ma velké zastoupeni i u vétSich siti.

Pivodné se jako prenosové médium vyuzival tlusty koaxialni kabel (10Base-5
¢i slaby koaxialni kabel 10Base-2) v zapojeni sdilené sbérnice. Pienosova rychlost byla
10Mb/s. Postupné byl nahrazen kroucenou dvojlinkou (twisted pair) zapojenou do hvézdy
(vyuzival se rozbocovac). Pii rychlosti 10Mb/s se oznacoval pouze ethernet (10Base-T).
Posledni médium pro Ethernet je optické vladkno (10Base-F). Postupem casu rostly
rychlosti na 100Mb/s oznacované jako Fast Ethernet (tiecba 100Base-TX), 1Gb/s
oznacované jako Gigabit Ethernet (tfeba 1000Base-T) a dnes mame standard i pro
desetigigabitovy Ethernet (10GBase-T). Stejné€ tak byly rozbocovace nahrazeny ptepinaci,
tedy spoji bod-bod, a technologie se oznaCuje pirepinany Ethernet (switched Ethernet),
kde se jiz nevyuziva sdilené médium.

Pro urcité typy Ethernetu je vzdy definovan patfiény kabel. Pro optiku mizeme mit
jednovidova ¢i mnohovidova vlakna danych parametri. Pro metaliku se pouziva stinéna
(STP - Shielded Twisted Pair) ¢i nestinéna (UTP -Unshielded Twisted Pair) kroucena
dvojlinka. Navic je fazena do n€kolika kategorii podle vlastnosti a moznosti pouziti pro
urcity ethernet, mame napiiklad UTP kabel kategorie 3, 4, 5, Se, 6, 6a ¢i 7. [7]

Hlavni vyhodou pro pouziti komunikacni technologie Ethernet je pfitomnost
FastEthernetového rozhrani na minaturnim pocitaci Raspberry Pi. Neni tedy nutné
investovat dalsi finan¢ni prosttedky do hlavniho serveru. Nevyhodou je nutnost ke kazdé
zasuvce vést vyhrazeny UTP nebo STP kabel, coZ neni pfisli§ komfortni a levné feSeni
v piipad¢ vétsiho poctu inteligentnich zasuvek v domécnosti.

9.2. Technologie PLC

,J1Z velmi dlouho se rozviji technologie pro pienos dat po silovych vedenich.
Jelikoz je infrastruktura silovych vedeni velmi rozsahla, jednd se o velice elegantni feSeni.
Tato technologie se nazyva Powerline Communication (PLC). Podle pouZzivanych kmitocti
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je mozné ji rozdélit na Sirokopasmovou a uzkopasmovou komunikaci. Sirokopasmova je
podle vétsi Sitky pasma (do 30 MHz) ptizplisobena pro pienos vétsiho objemu dat. V této
oblasti vSak jiné technologie dosahuji lepsich vysledkli. Oproti tomu uzkopasmova
komunikace s kmitoctovym pasmem do 150 kHz je vyuzivana piedevSim energetickymi
distribu¢nimi spole¢nostmi. Tento druh komunikace neni urcen pro vSeobecné vyuziti,
ale je vhodny pro automatizovany sbér dat jako naptiklad dalkové odecitani hodnot
z elektromérd, automatické odecitdini dat z cidel nebo pokrocilé ovladani Ccidel.
Uzkopasmovy systém komunikace by se také uplatnil v oblasti komerénich aplikaci jako
napiiklad ovladani a monitorovani solarnich paneld, ovladani pouli¢niho osvétleni nebo
ovladani vydejnich automati. “ [9]

Technologie pfenosu dat po silovém vedeni je z vySe uvedeného popisu
nejvhodnéjsi kandidat z hlediska komfortnosti feSeni. K inteligentni zdsuvce neni nutné
zavadét zadné dalsi komunikacni médium, jelikoz na silové vedeni, by byla pfipojena uz
pii instalaci na silové rozvody elektrické energie. Hlavni nevyhoda nasazeni technologie
PLC je nakladnost celkového feseni. Jelikoz technologie PLC je jesté stale ,,mladou‘
komunika¢ni technologii.

9.3. Technologie Wi-Fi

,Bezdratové lokalni sit¢ (Wireless Local Area Network) WLAN jsou v soucasné
dobé na velkém vzestupu. Oznacuji se tézZ Wi-Fi, coz je obchodni znacka, kterou uvedlo
konsorcium vyrobcli ,,Wi-Fi Aliance®, aby oznaCovala skuteCnost, ze jim testované
vyrobky spliuji standardy skupiny IEEE 802.11.%

»WLAN pouzivaji jako pfenosové médium radiové vysilani o kmitoctu 2,4 GHz
nebo 5 GHz. AvSak na 5 GHz neni u nds povoleno. Na provoz WLAN neni tfeba licence
Ceského telekomunika¢niho tfadu — CTU. Nikdo tak ani nekoordinuje ptidélovani licenci,
a tak se muze stat, ze budete ruseni i od jinych siti WLAN. Pfi nevhodném uspotadani své
sit¢ se dokonce miiZeme UspéSné rusit 1 sami. Dal§im zdrojem ruseni mohou byt zatizeni
vyuzivajici stejného pasma, jako jsou naptiklad mikrovinné trouby, bezdratové telefony
apod. WLAN specifikuje norma IEEE 802.11° [1]

Protokol Frekvence Propustnost Max. ptenosova rychlost
Puvodni 802.11 2,4 GHz 0,9 Mb/s 2 Mb/s

802.11a 5 GHz 23 Mb/s 54 Mb/s

802.11b 2,4 GHz 4,3 Mb/s 11 Mb/s

802.11¢g 2,4 GHz 19 Mb/s 54 Mb/s

Tab. 9.1: Prehled standardu IEEE 802.11. Prevzato z [1]

Pouzitim bezdratové technologie pro pienos dat se by se snizily naklady
na vybudovani infrastruktury mezi inteligentnimi zasuvkami a hlavnim serverem.
Miniaturni pocita¢ Raspberry Pi nedisponuje Zadnym zabudovanym Wi-Fi modulem,
nicméné se mize zakoupit Wi-Fi USB dongle, ktery pocitaci Raspberry Pi pfidd moZnost
komunikovat bezdratové pomoci technologie Wi-Fi. Cena tohoto modulu se pohybuje
v fadech stovek korun.
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9.4. Technologie Zigbee

»Bezdratovy komunikacni standard Zigbee, spravovany organizaci ZigBee Alliance
a oznacovany téz jako IEEE 802.15.4, poskytuje cenové nendkladnou, nizkoptikonovou,
bezdratovou komunikaci pro monitorovani a fizeni systému. V soucasné dobé patii mezi
nove, specifikace byla vydéna v roce 2004, perspektivni komunikacni technologie, ktera
se snazi vyplnit mezeru mezi rozsifenymi technologiemi WIFI a Bluetooth. Zde je totiz
mezera v podobé velké skupiny aplikaci, pro které nejsou Bluetooth ani WIFI, pfip. Irda,
idedlnim feSenim, i kdyZ se daji pouzit.

Standard Zigbee lze pouzit pro jednoduchou bezdratovou komunikaci s nizkymi
pozadavky na samotny hardware a napajeni. Proto jeho hlavni doménou jsou aplikace
s bateriovym napdjenim, kde pfi vyrazné€ nizsi spotieb& energie poskytuje vyrazné delsi
dosah komunikace v porovnani s technologii Bluetooth. To je vykoupeno niz§i pfenosovou
rychlosti, ktera vSak v mnoha aplikacich pln€ postacuje. Naptiklad dalkové bezdratové
zapinani/vypinani pfistroji v domacnosti (osvétleni, stahovani rolet, odmykani a otviradni
dvefi) nebo programovani a ovladani spotiebici (televize, DVD rekordér, HIFI
systém,klimatizace). Niz8i pfenosova rychlost poskytuje vys$si odolnost proti ruSeni, coz
ZigBee predurcuje pro vyuziti v primyslu. Zde mize zastavat funkci bezdratové ndhrady
sérioveho prenosu RS-232 nebo RS-485. Zde je nevyhodné pouZzivat zbytecné slozité
a drahé WIFI, kdyZ pfenosova rychlost je jen desitky kb/s. Proti dal$im bezdratovym
feSenim (napf. RF) naopak vynika topologii sit¢, kterou mize vytvorit diky
propracovanému zpusobu adresovani. Navic pii bezdratové komunikaci senzoru s fidicim
procesem je op¢ét vyhodnd nizkd spotifeba na strané¢ senzoru, takze miize byt napdjen
bateriové a tedy plné oddé€len od ruseni ve zbytku systému.* [8]

Z vySe popsanych vlastnosti se prenosova technologie Zigbee jevi jako dalsi
vhodny kandidat na technologii pro pfenos dat mezi hlavnim serverem a inteligentni
zasuvkou, jelikoz bylo primarné vyvinuto pro ovlddaci systémy. Miniaturni pocitac
Raspberry Pi nedisponuje integrovanym Zigbee modulem, ktery by umozioval piimé
pouziti této technologie. PocitaC Raspberry Pi vSak muze byt rozSifen o podporu
technologie Zigbee bud’ formou Zigbee USB dongle nebo pouzitim Xbee modulu
ptipojenym k rozSifujici karté¢ Raspberry Pi to Arduino Shield Connection Bridge.
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10. Zavér

Cilem bakalatské prace bylo vytvofit navrh a realizovat softwarové prostfedky pro
inteligentni zdsuvku. Tato inteligentni zasuvka disponuje funkci pro zapnuti nebo vypnuti
pfivodu elektrické energie a dale disponuje funkci pro méfeni spotieby elektrické energie,
kterou ze sit¢ odebira elektricky spotiebi¢, ktery je pfipojen k elektrické rozvodné siti
prostiednictvim této inteligentni zasuvky.

Hlavni myS$lenka névrhu spocivala ve vytvofeni cetralizovaného systému pro
ovladani inteligentnich zasuvek a sbéru naméfenych dat o spotiebé elektrické energie. V
tomto systému vystupuje centralni fidici prvek - hlavni server a zafizeni inteligentnich
zasuvek. Vyhodou pouziti centralizovaného systému je jednoduchost jeho navrhu,
kde se veSkera potrebna logika ovladani inteligentnich zasuvek implementuje do jednoho
uzlu komunikace, ktery ovlada nejen stav jednotlivych inteligentnich zasuvek, ale 1 tidi
veskerou komunikaci. Pouziti jednoho centrdlniho fidicitho uzlu ptinds$i nevyhodou,
7ze v piipadé havarie tohoto centralniho fidiciho uzlu veSkery systém ovladani
inteligentnich zasuvek havaruje také a neni ani ¢aste¢né pouzitelny.

Jako hardware pro zafizeni hlavniho serveru byl vybran miniaturni pocitac
Raspberry Pi model B. Tato volba se ukédzala velmi vhodna z diivodu dostatecné vykoného
hardware s minimalni spotiebou a velmi nizkou cenou. Na Raspberry Pi byl nainstalovan
operacni systém Raspbian spolu s dalSimi programy potiebnymi pro spravny béh celého
systému pro ovladani inteligentnich zasuvek.

Pro moznost ovladat inteligentni zasuvky byl vytvofen jednoduchy komunikacni
protokol, ktery pomoci kratkych textovych zprav sd€luje inteligentnim zasuvkam
pozadavky na zapnuti, vypnuti a sbér dat o namétené spotieb¢ elektrické energie. Tento
komunikac¢ni protokol operuje na aplikaéni vrstvé TCP/IP modelu komunikace a vyuziva
sluzeb sitového protokolu IP a transportniho protokolu UDP. Z diivodu nespolehlivosti
pfenosu informace pomoci transportniho protokolu UDP je v komunikaénim protokolu
implementovan jednoduchy mechanismus potvrzovani zprav a znovuodeslani dat v ptipadé
neobdrzeni informace o potvrzeni pfijeti zpravy.

7 divodu absence hardwarového zafizeni inteligentni zasuvky byl vytvofen
simula¢ni program inteligentni zasuvky, ktery funkcionalitu zafizeni inteligentni zasuvky
napodoboval.

Pro hlavni server byl vytvofen ovlddaci program, ktery podle navrzeného
komunikaéniho protokolu komunikuje s inteligentnimi zdsuvkami a zajistuje tak jejich
zapnuti nebo vypnuti. Tento program také obsahuje ptehledné uzivatelské rozhrani, které
umoznuje uzivateli jedoduché ovladdani inteligentnich zéasuvek, spolu se zobrazenim
informaci o spotieb¢ elektrické energie vybrané zasuvky formou piehledné tabulky.

Jako komunikacni technologie pro pienos dat byla zvolena technologie Ethernet.
Technologie Ethernet neni nejlepsi volbou z hlediska prakti¢nosti a komfortu, ale cena
realizace této technologie byla nejmensi ve srovnani s ostatnimi technologiemi pro pienos
dat. Pribé¢h komunikace a test funkCnosti ndvrhu a realizace systému pro ovladani
inteligentnich zasuvek byl proveden pomoci programu Wireshark, kterym se sledovala
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komunikace mezi hlavnim serverem a tfemi simulacnimi aplikacemi inteligentnich
zasuvek.

V réamci svého dalSiho studia, bych rad vytvotil hardwarové zafizeni inteligentni

zasuvky a vylepsil celkovy systém pro ovladani inteligentnich zasuvek ptidanim dalSich
funkcionalit jako naptiklad casové vypnuti a zapnuti inteligentni zadsuvky.
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