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Anotace

Tato bakalarska prace se zabyva tematikou DoS utokt a jejich realizaci podle testo-
vaciho scénafe. K tomuto tcelu bylo pouzito zatrizeni 400T firmy IXTA a jeho komplexni
programovy nastroj IxExplorer. Byla provedena simulace zafizeni prostfednictvim si-
mulac¢niho programu IxChariot, dale byly provedeny realizace tfi druhi DoS tutokt
prostiednictvim grafického rozhrani programu IxExplorer v ndmi navrzené topologii
laboratorni sité. Pro tento ucel byly vytvoreny testovaci skripty v jazyce Tcl, které
byly spustény pomoci konzole WishConsole. Béhem testovani jsme sledovali provoz v
siti a podle jeho zaznami, jsme zachytili pakety, které byly nadefinované dle vlastnosti
konkrétniho typu DoS utoku, z ¢ehoz vyplyva, ze nase realizace byla tspésna.

Klicova slova

DoS ttoky, IxChariot, IxExplorer, Tcl, WishConsole, skript.

ADbstract This bachelor thesis deals with a topic of DoS attacks and its imple-
mentation according to a test scenario. For this purpose, the device 400T by IXIA and
its complex software tool IxExplorer were used. A device simulation via the simulation
software IxChariot was executed, implementations of three types of DoS attacks via the
graphical interface of IxExplorer in a proposed lab network topology. For this purpose,
test scripts in the Tcl language were created and launched by a console WishConsole.
During the testing, we were recording the network traffic and we captured packets
which were defined by characteristics of the specific type of a DoS attack. This showed
that the performed implementation was successful.

Keywords
DoS attacks, IxChariot, IxExplorer, Tcl, WishConsole, script.
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Uvod

1 Uvod

Tato bakalaiska prace se zabyva problematikou sifovych Gtokt typu Denial of Service
(dale jen DoS). Na zakladé konzultaci s panem vedoucim byly stanoveny nésledujici
body prace. Hlavni naplni bylo studium teoretickych principt DoS utokd a softwa-
rového ovladani zafizeni IXTA 400T, které slouzi jako analyzator pocitacovych siti a
zaroven slouzi také jako nastroj umoznujici demonstraci sitovych ttoku typu DoS. V
ramci prace bylo také nutné prozkoumat dalsi funkce zarizeni 4007T, které umoznuje
testovat sité a jejich prostfedi z hlediska odolnosti viici sitovym tatokim typu DoS, a to
jak z hlediska hardwarového, tak softwarového vybaveni (jedna se predevsim o IxEx-
plorer, ktery tvori pracovni prostiedi pro 400T. Hlavnimi tkoly prace bylo vytvoreni
testli slouzicich pro simulaci DoS ttokt dle konkrétniho predem zadaného scénaie a
vytvoreni testovacich skripti. Skripty v jazyce Tcl byly vytvofeny vyuzitim programi
IxExplorer, ScriptGen a WishConsole na strané vzdaleného serveru v ramci operac¢niho
systému(OS) IxOS. K tomu byl vyuzit simulaéni program IxChariot, ktery obsahoval
vSechny potfebné komponenty véetné IxExplorer.

Sitové ttoky typu DoS jsou v dnesni dobé velice aktualni tematikou a velkym pro-
blémem. K témto typim utokd dochazi na svété v riiznych regionech kazdou chvili. Pro
lepsi predstavu je zde uveden odkaz na web, ktery ukazuje, v jakych oblastech svéta
dochézi k témto Gtoktim, dostupné z:http://www.digitalattackmap.com#anim=1&
color=0&country=ALL&time=16185&view=map.| Jedna se o velice nebezpecné utoky,
které mohou napachat nemalé skody. Prikladem jsou bankovni spolec¢nosti, které nam
poskytuji elektronické bankovnictvi. Pokud by utoc¢nici dokazali zminénou sluzbu vy-
radit, bankovni spolecnosti by s postupem casu prodélavaly velké mnozstvi penéz. Je
zcela jasné, Ze takové utoky jsou trestnym ¢inem dle zakona ¢. 140/1961 sb.. Ptikladem
castych cild atoki typu DoS jsou v celosvétovém méritku webové stranky politickych
stran. Mezi dalsi cile ito¢niki patii servery zpravodajskych portald, skol ¢i jinych insti-
tuci. Zaméry utoc¢niktt mohou byt rizné, od zpiisobeni financ¢nich skod az po vyjadreni
nesouhlasu s informac¢nim obsahem napadnutého serveru. Jelikoz navodi na realizaci
téchto ttoku je na Internetu obrovské mnozstvi a ttok muze provést prakticky kdoko-
liv, je tedy v rukéch administratori pocitacovych siti, aby dokazali tomuto problému
predejit.

Proc¢ jsou tedy tématem prace DoS utoky a jejich realizace pomoci zarizeni 400T7
Primérni funkce tohoto zafizeni neni pachat Skody, ale zjistovat kvalitu sité, mozné
chyby ¢i provadéni zatézovacich testti. To, Ze toto zafizeni umi provést DoS tutoky je
jakousi vyhodou, kterou oceni predevsim administratori velkych firemnich siti. Diky
400T mohou administratori nalézt robustnéjsi zpiisoby zabezpeceni sité, provést testy
nez se zprovozni sit do realného provozu. Nebo ovéfeni sité, zda je pripravena na apli-
kace novych technologii, které se firma ¢i instituce chysta implementovat. Diky moz-
nosti provadeéni testil pomoci skriptti pres konzoli, je jejich spusténi a spravovani snazsi
a pohodlnéjsi.

Praci lze dle jejiho obsahu rozdélit na tfi ¢asti: teoretickou, praktickou a vyhodno-
ceni. Prvni ¢ast prace se zabyva sezndmenim se se zafizenim 4007T, jeho programovym
vybavenim a zakladnimi fyzickymi parametry. Je zde také detailné popsana teorie k
DoS tutokim, zakladni déleni, jejich vlastnosti a vyznam. Druhéa ¢ast se déli dale na tii
podkapitoly. V prvni podkapitole je popsana simulace v programu IxChariot v ramci
domaci pocitacové sité, jeji jednotlivé kroky a vysledky. V druhé podkapitole je zmi-
néna rozsifena teorie ke konkrétnim typtm DoS utoki, postupy pri realizaci utokt a
jejich vysledky. V posledni podkapitole je popsan postup pii ovéreni spravné funkénosti


http://www.digitalattackmap.com#anim=1&color=0&country=ALL&time=16185&view=map.
http://www.digitalattackmap.com#anim=1&color=0&country=ALL&time=16185&view=map.

Uvod

portl zafizeni a déle vytvoreni testovacich skriptti a jejich spusténi.
V rdmci vyhodnoceni jsou shrnuty a diskutovany dosazené vysledky.



Teoreticky rozbor

2 Teoreticky rozbor

2.1 Vlastnosti a softwarové vybaveni zarizeni IXIA 400T
2.1.1 Vlastnosti zafizeni

V této kapitole jsou uvedeny parametry samotného zaiizeni IXIA 4007T. Udaje v této
kapitole byly prevzaty z [1]. Jedné se o komplexni zaFizeni slouzici na testovani kvality,
propustnosti a bezpecnosti pocitacové sité. Dale toto zafizeni mize plnit funkci gene-
ratoru datového toku, ktery je definovan podle pozadavki uzivatele. Diky této funkci
je mozné testovat odolnost nami testované sité a najit lepsi feseni pro jeji zabezpeceni.
V nize uvedenych odstavcich jsou popsany pouze zakladni parametry zafizeni a jeji
dilezité vlastnosti. Konkrétnéjsi a detailnéjsi informace je mozno nalézt v manualech
na oficidlnich strankach vyrobce (dostupné z http://www.ixiacom.com/resources/

network_test/test_library/user_guides/).

Obr. 1: Zarizeni IXIA 400T

V nasledujicim vyétu jsou poskytnuty hardwarové parametry zarizeni:

e CPU: 1.66 Ghz,

e Paméf RAM: 2 GB,

e Hard disk: typ SATA, velikost 250 GB,

o Operacni systém: Windows 7 Ultimate,

e Pocet slotii pro pamét: 4,

e Podpora porti typu: COM, RJ11, RJ45, HD-DB 15 Super VGA, PS/2, USB.
Toto zarizeni obsahuje nasledujici komponenty:

e TCL Kklient pro realizaci automatizacni skripty z Windows, Linux nebo UNIX,

e ScriptGen néstroj slouzici pro generovani Tcl skriptii, konfiguraci hardwaru Ixia,

e Tcl Server softwarovy modul pro podporu klienta Tcl na systémech Linux a UNIX.
Zartizeni podporuje nasledujici platformy:

e IXIA 250, IXTA 400T, IXTA 1600T,
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e Optixia® XL10 , Optixia X16.

Tcl Client, ScriptGen a Tcl Server jsou urcené pro nasledujici seznam opera-
¢nich systémn:

e Microsoft Windows NT' /2000, XP, RH Linux, SunOS, Solaris,
e Tcl Server: Microsoft Windows N'T /2000, XP.

Nasledujici seznam informaci poskytuje prehled podpory typu porta a jejich
vlastnosti:

e podpora pro 10/100/1000 Ethernet i 10G Ethernet,

e podpora Packet Over Sonet (POS) a ATM,

e integrovany PC regulator s OS Win7 Ultimate ke spravé a konfiguraci a analyze,
e vzdalena sprava,

e port-level uzivatel pfifazeni umoznuje prostredky, které maji byt sdileny mezi vice uzivateli,
coz maximalizuje testovani zdroji a poskytuje bezpecné, neptetrzité testovaci prostiedi,

e soucasné ovladani az tisice testovacich portt velkém méritku, synchronizované testovani
vykonu,

e skriptované automatizované testovaci balicky poskytuji pro jednoduché provadéni skélo-
vatelnych srovnavani metriky.

Vlastnosti zarizeni:

e navrzen jako rozsifeni standardniho Tcl / Tk software pro vyvoj vlastnich aplikaci Tcl
e poskytuje automatické generovani prikazt Tcl z hardwarové konfigurace

e Tcl API piikaz struktura je v souladu s typickymi aplikacemi Tcl jsou k dispozici na
internetu

e zafizeni pracuje na systémech Windows, UNIX a Linuxu
Vyhody zafizeni:

e umoznuje automatizaci, zkusebni konfiguraci a provadéni napfi¢ az tisici testovacich porti
Ixia

e vytvorit vlastni skripty pro automatizaci ¢asto provadénych tiloh nebo testi
e vyrazné urychlit vyvoj testt

e zjednoduseni a zvysSeni produktivity v oblasti vyvoje produkti, zajisténi kvality a vyrobni
testovaci prostredi

e umoznuje snadnou spravu hardware Ixia z ptikazového radku

2.1.2 Sofwarové vybaveni zarizeni
IxOS

Je programovy balik, ktery obsahuje dilezité knihovny a zastiesuje déle uvedené pro-
gramy, slouzici pro obsluhu zafizeni IXTA 400T. Aktualni verze IxOS je 6.30 EA SP2, ale v
ramci prace je vyuzita starsi verze 5.70. Dulezité je zminit to, ze IxOS je mozné nainstalovat
na operacnich systémech Windows i UNIX. Jednotlivé kroky pro instalaci IxOS si mtze cte-
nar stdhnout ze stranek poskytovatele (dostupné z http://www.ixiacom.com/resources/
network_test/test_library/user_guides/#A11_Software_-Ix0S).[10]
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IxExplorer

vvvvvv

a zachytavani provozu na portech. IxExplorer je programové vybaveni, které poskytuje in-
teraktivni grafické rozhrani ke spravé a testovani sité. Dale umoznuje generovani a analyzu
provozu na druhé a ¢tvrté vrstvé na poli technologii sitového rozhrani véetné Ethernetu, 10
Gigabitového Ethernetu, ATM, POS nebo Frame Relay. Jednotlivé porty zafizeni mohou byt
nakonfigurovany nezavisle na sobé tak, ze kazdy z nich muze provadét jiné ukony (filtro-
véni, definovani provozu atd.) Pouzitim IxExploreru jsou ziskdny grafické a statické vysledky
zkouseného zafizeni, ¢ehoz budeme vyuzivat béhem nasich simulaci a test. Prakticky ves-
keré nastaveni a spousténi ma na starosti tento program. Tento software mimo jiné poskytuje
kompletni konfiguraci, monitorovani a kontrolu testované sité. [2]

IxChariot

IxChariot je pfedni testovaci nastroj firmy IXIA pro simulaci redlnych aplikaci, simuluje
zafizeni a vykon systému v redlnych podminkach zatizeni sité. Obsahuje IxChariot konzoli,
Performance koncové body a IxProfile. Tyto néstroje nabizi dikladné posouzeni vykonnosti
sité a testovani zafizeni tim, Ze simuluje stovky protokolu pfes tisice koncovych bodiu sité.
Tento nastroj obsahuje jiz predem definované testovaci skripty na testovani konkrétnich slu-
zeb napt. IPTV,VoIP,VoD. Praktické provedeni a pouziti je popsano dale v praktické ¢asti,
konkrétné v ¢asti Simulace v doméci siti. [3]

ScriptGen a WishConsole

Jednd se o dva programy pouzivajici predchozi zminény skriptovaci jazyk. ScriptGen i
WishConsole jsou soucasti programového baliku IxOS. Pti definovani testu lze pouzit grafické
rozhrani a za pomoci kurzoru vse jednoduSe ru¢né nastavit. Tohle vse muzZe byt urychleno
diky programu ScriptGen, ktery vSechny jednotlivé kroky, které jsme zadavali ru¢né, sjednoti
do jednoho vystupniho skriptu v jazyce TCL. A pro jeho nésledné spusténi se pouzije kon-
zole WishConsole. Jelikoz jsou nékteré testy kvili slozitosti zdlouhavé na ruéni zadavani, je
pouziti skriptu pro uzivatele mnohem rychlejsi a pohodlnéjsi. [2]

TCL

Vyse zminéné programy vyuzivaji jazyka Tcl z anglického znéni Tool Command Lan-
guage, ktery patii do rodiny skriptovacich jazykt. Tento jazyk byl vytvoren koncem roku
1987 panem Johnem Ousterhoutanem. Jedna se o jazyk, ktery je vyuzivan diky jednodu-
chosti, rozsititelnosti a snadné implementaci do rtiznych aplikaci. Je zajimavosti, ze prepi-
nace a smeérovace firmy Cisco vyuzivaji pravé tento jazyk pro vlastni konfiguraci. Pro spusténi
skriptu v rozhrani pres konzoli WishConsole je nutné znat zakladni prikazy. Pro Gplnost je
na konci podkapitoly poskytnut odkaz, kde se nachazi podrobny navod pro praci s jazykem
Tel [4, [8].

2.2 Utoky typu DoS

V této Casti jsou popsany jednotlivé typy DoS tutoki a jejich déleni. Zakladnim principem
a myslenkou téchto ttokt je snaha o znepfistupnéni urcité sluzby, zafizeni, ¢i sité. Divo-
dem téchto utokd muze byt pomsta, vyjadreni nesouhlasu ¢i likvidace svych konkurentd.
Provedeni takového Gtoku je trestny ¢in, proto doporucujeme aby ¢tenafi nebrali tuto praci
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jako navod k provedeni utoku. VSechny testy a simulace v rdmci této prace byly provedeny
v laboratornim prostfedi skoly pod odbornym vedenim. OvSem pokud si ¢tenai bude chtit
vyzkouset néjaké itoky, mél by se pohybovat na trovni domaci privatni sité nikoliv na trovni
vefejné sité. Existuje hodné pramenti o tom jak se déli DoS utoky a rizné se prolinaji nebo
odporuji. Bylo proto vybrano takové déleni, které je snadno pochopitelné a ¢tenai by si mohl
diky tomu udélat lepsi predstavu o dané problematice.

Nésledujici déleni DoS utokt zohlednuje ty nejzdkladnéjsi bézné zminované parametry:
1. podle zpusobu provedeni:
e lokalni: k provedeni atoku je potfeba pristup na pocitac, na ktery se provede utok,
e vzdaleny: Gtok provadén vzdalené,
2. podle poc¢tu utocicich podéitacu:

o distribuované utoky na kterém se podili vice pocitaci z anglické Distributed Denail of
service(DDoS),

e Gtoky provadéné jednim pocitacem,
3. dalsi déleni
e Flood DoS ttoky,
® DoS utoky vyuzivajici chyb a vycerpani systémovych prostiedki,
e DoS vyuzivajici Man in the middle utoky (Mitm),
e distribuované DoS tutoky (DDoS),
e odrazejici a zesilujici DoS utoky.

V dalsim textu je uveden detailnéjsi popis nékterych z vyjmenovanych typt itokt a jejich
konkrétni priklady.

2.2.1 Zaplavové DoS utoky (DoS Flood)

Jedna se o jeden z principidlné nejjednodussich utokt, ktery se stale dodnes pouziva.
Funguji na zakladé vygenerovani enormniho datového toku, ktery zahlti linku pocitace, coz
znemozni provoz. Obrana proti takovym ttokim je velice tézka, pokud se jedna o distribuo-
vany utok.

Existuje mnoho typ DoS flood utoki, v dalsim textu jsou popsany jednotlivé typy za-
plavovych DoS utoki:

ICMP Flood:

Internet Control Message Protokol (ICMP) je soucésti protokolové sady TCP/IP, defi-
nované specifikaci RFC 792. Béhem pfenosu paketi v siti pomoci protokolu IP dochazi k
chybam a ICMP vzniklé chyby oznami odesilateli, ale pakety uz neopravuje, to prenechava
vyssi vrstvé. ICMP zpravy maji stejné prvni t¥i pole. Prvni pole oznacuje o jakou ICMP
zpravu se pravé jedna, druhé pole specifikuje kéd pro konkrétni typ zpravy a ve tfetim poli
je kontrolni soucet, ktery slouzi pro ovéfeni integrity dat. Existuje n€kolik typt zprav ICMP,
v tom, Ze se obéti rychle posilaji ICMP Echo pakety s maximéalni velikosti. Vétsi efekti-
vity toho utoku je dosaZeno zménou zdrojové adresy, tim je zajisténo zahlceni linky dvakrat.
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2.2 Utoky typu DoS

Jedna se obycejny zaplavovy ttok s pomérné lehkou realizaci, ktery pouziva protokolu ICMP,
nejcastéji jsou to pakety typu ICMP Echo (pakety vyuzivajici ping, slouzici k zjisfovani do-
stupnosti poéitace). Maximalni velikost paket by méla byt 548B, ovSem opera¢ni systémy
Linux umoziiuji definovani velikosti az 65kB. Uto¢nik posila zpravu ICMP Request a cilovy
pocita¢ odpovida zpravou ICMP Replay. Poté zménou adresy odesilatele se linka napade-
ného pocitace zahlti dvakrat. Linuxové systémy umoznuji pomoci prepinace -f nastavit co
nejrychlejsi posilani paketii. Po kazdém odeslani ICMP Request se objevi na konzoli tecka a
po kazdém ptijatém ICMP Replay se tecka vymaze, coz ndm umoznuje sledovat, zda napa-
deny pocita¢ stiha odpovidat nebo ne. Pokud napadeny pocitac¢ nestihd odpovidat, itok je
uspésny. Nevyhodou tohoto utoku je, ze ICMP Echo pakety byvaji filtrovany.

Echo Request

Y

Echo Replay

A

Echo Request

Y

Utoénik Echo Request Dbt

Y

Obr. 2: Princip ICMP flood

UDP Flood:

UDP flood ttok vyuzivé protokolu User Datagram Prtokol (UDP) na 4.vrstvé OSI modelu,
tedy transportni vrstveé. Na této vrstveé se kromé UDP nachézi také protokol TCP. Hlavnimi
rysy UDP na rozdil od TCP je to, ze UDP povazovan za nespolehlivy. Jelikoz datagramy,
které prenasi mezi pocitaci skrze sit, nemusi byt doruceny do cile a také nemusi byt doruceny
ve spravném poradi. Vyhodou UDP je predevsim jeho rychlost a jeho uplatnéni najdeme
predevsim v aplikacich, které nevyzaduji spolehlivost pirenosu. Jak protokol UDP tak TCP
pouzivaji pro rozliSeni jednotlivych sluZeb, které bézi na pocitaci, sifové porty. V nasem
pripadé nas budou zajimat porty ¢. 7 a ¢. 19. Na prvnim zminéném portu je ECHO protokol.
Pro pochopeni jak funguje tento protokol, je dale uveden priklad. Necht probih4 komunikace
mezi serverem a klientem. Pokud klient posle data na serverovy ECHO port, budou mu
poslana bez jakychkoliv iprav zpét. Na portu ¢. 19 je protokol CHARGEN. Tento protokol
prijme dorucend, ale zpét odesilateli posila nahodna data. Opét se jedna o obycCejny zaplavovy
utok vyuzivajici zacykleni pomoci sluzeb ECHO a CHARGEN. Obé sluzby jsou ¢asto ve
vychozim nastaveni spustény na systémech typu Linux u Windows tomu tak neni. Nevyhodou
je to, ze tyto sluzby se uz nepouzivaji.

UDP datagram
{cilovy port 7 zdrojovy port 9)
- S
N5
" . o
port ¢ 19 port & 7
UDP datagram %
(cilovy port B,zdrojovy port 7)
Utotnik - Obet

e
i

A

Obr. 3: Princip UDP flood
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2.2 Utoky typu DoS

TCP Flood:

Potfebnéa teorie k proniknuti do tohoto typu ttoku je zaloZzena na pochopeni zakladnich
vlastnosti protokolu TCP. Jedna se o protokol pracujici na transportni vrstvé a narozdil od
UDP je vice pouzivanéjsi. Existuje vice oznaceni pro tento typ utoku naptiklad: SYN Flood,
ACK Flood, RST Flood (slouzici k resetovani spojeni), FIN Flood, URG Flood, PSH Flood
atd. V praxi jde o tentyz utok a lisi se pouze tim, jak jsou nastaveny TCP pakety.

Primarnim tkolem tohoto protokolu je navazani komunikace dvou sluzeb ¢i aplikaci na
raznych zafizenich. P¥i navazani komunikace dojde k vytvofeni virtudlniho okruhu, ktery
je duplexni a dojde k prenosu dat. Protokol TCP stejné jako UDP pouzivaji pro rozliSeni
jednotlivych sluzeb, které bézi na pocitaci, sitové porty v rozsahu od 0 do 65535.

TCP protokol se uplatnuje téméf pro vSechny webové sluzby. Aby doslo k navazani ko-
munikace musi probéhnout TCP Handshake, nékdy oznacovan jako three-way handshake. V
doslovném prekladu se jednd o potfeseni rukou a jedna se o zpusob, ktery se poziva v TCP
protokolu k navazani komunikace. V nasledujici ptikladu je vysvétleno, jak TCP Handshake
funguje. Pocita¢(PC) pfipojeny k Internetu chce komunikovat s webovym serverem. PC posle
serveru inicializacni paket s priznakem SYN, pokud server tento paket nebude chtit prijmout,
tak ho ignoruje nebo posle zpét PC paket s piikazem RST(z angl. reset). Ale v pfipadé, ze
by server souhlasil s realizaci komunikace, pfijme inicializa¢ni paket a posle PC paket s pfi-
znakem SYN+ACK(z angl. acknowledge). PC po pfijmuti tohoto paketu posle serveru paket
s priznakem ACK , ¢imz sdéli serveru, ze navazani komunikace probéhlo v poradku a nyni
miize probihat komunikace mezi serverem a klientem(PC). Utok vyuZivd metodiky serveru
pri obsluze klientl, kterd spociva v opétovném vyslani paketu SYN+ACK a podrzeni daného
spojeni pro daného klienta pfi neobdrzeni paketu s pfiznakem ACK. Tim, Ze budeme gene-
rovat velké mnozstvi paketti s pfiznakem SYN, dojde k vycCerpani vSech moznych spojeni s
klienty a dojde k odstaveni serveru pro ostatni, coz je cilem atoku.Pro detailnéjsi védomosti
o TCP Handshake jsou informace dostupé z: http://www.svetsiti.cz/clanek.asp?cid=TCP-
handshake-krok-za-krokem-3122000.

SYM

Y

"
~
SYN + ACK
= - o
% ACK =
REpaily e o lekd
UtoEnik Obét
S¥YMN
-
SYN + ACK
B ]
ACK
nepolls ———————i——— = fekd

Obr. 4: Princip TCP flood

Mass mailing list:

Jedna se o nejlehdi ttok ze vsech zminovanych. Cilem je snaha zahltit konkrétni e-mailovou
schranku tak, aby uz neptijimala dalsi potencialné dilezité zpravy. Kvili malé kapacité schra-
nek byla realizace itoku v minulosti velice snadna. Dnes jsou kapacity sice vétsi, ale pokud
dojde k zahlceni schranky tisici emaily denné, nastane stav nepouzitelnosti také. Nejvétsi
vyhodou je nemoznost vystopovat itoc¢nika.
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2.2 Utoky typu DoS

E-mail bombs:

Je typ utoku obdobny k predchozimu s rozdilem, Ze se k tvorbé e-mailti pouzivé program,
nejcastéji psany v jazyce C, C++ ¢i Python. Cilem tohoto ttoku je zhrouceni vytypovaného
postovniho serveru namisto znemoznéni funkce jednotlivé schranky. Tento Gtok je efektivni,
pokud je distribuovany. Utoc¢nik si emaily sam generuje a posild je na konkrétni adresu.
Dalsim typem DoS utokt, jsou ttoky vyuzivajici vyCerpani systémovych prostiedka. Jde o
utoky vyuzivajici chyb systému, které jsou zptisobené piredevsim jejich Spatnym navrzenim.
Tyto chyby mohou zptsobit vétsi zatéz na procesoru nebo paméti. K toku je zde potieba
vétsiho datového toku a rychlosti pfipojeni. Princip je zalozen na tom, Gtoénik posle velké
mnoZstvi paketi, procesor napadeného zafizeni se pretizi a nestiha reagovat a nastava rezim
nepouzitelnosti.

2.2.2 DoS utoky odrazejiciho a zesilujiciho typu

Ze vSech vyjmenovanych typt ttokd se jednd o nejmodernéjsi typ, i kdyz prvni zminky
prvnich reflektivnich Gtoku jsou z roku 1998. Jedna se typ utokiu, ktery se provadi prevazné
ve velkém poctu tedy distribuované. Princip odrazejicich nebo reflektujicich itokt spociva v
zahlceni linky obéti. K zahlceni pouziva ttocnik jiné pocitace nebo smérovace jako prostied-
niky. Utoénik nemusi napadnout ¢ poskodit prostiedniky, ale vyuziva jejich sluzeb. Princip
spociva v tom, ze poslanéd data predstavujici utok, neprochéazi jednou cestou, jelikoz se pii
ttoku méni poéitace nebo smérovace, od kterych se utok odrazi az dojde k obéti. Sance
dohledat ttoc¢nika je v tomto pripadé témér nulova, jelikoz utocnik pouziva zfalsovanou IP
adresu.

Princip zesilujicich utokt spociva v tom, Ze se obéti posle balik dat o néjaké velikosti, ale
obéti dorazi balik dat o vétsi velikosti. Aby se balik dat zvétsil je nutna pomoc prostredniki.

Smurf:

Jedna se o utok zesilujiciho zaplavového reflektivniho typu. Teoreticky se jedna o stejny
utok jako je ICMP Flood jen s tim, zZe je tam navic zesileni datové toku, které je specifické
pro zesilujici Gtoky. Toto zesileni je zévislé na poctu poditaci v siti ve které je obé&t. Princip
spoc¢iva v tom, ze utoc¢nik posle ping na IP adresu sité s nastavenim zdrojové IP adresy na
IP adresu dané obéti. Timto vSechny pocitace odpovi obéti ”ICMP Echo Replay” paketem.
Podobnym utokem je Fraggle, ktery ale pouziva misto protokolu ICMP protokol UDP.

Ping Reguest ' -
(00192168104 ) Smarovat |0 ooPorse
E—
A
Ping Response
(pro 192.168.10.4 )

Obét
192.168.10.4

Utoénik

182.168.10.1 Q

> S
192 168.10.2

192168103

Obr. 5: Princip Smurf
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2.2 Utoky typu DoS

TTL Expiration flood:

Pro pochopeni principu tohoto zaplavového odrazejictho titoku je nutné si uvédomit, co
znamend TTL u IP protokolu. Z anglického Time to live, se jedna o hodnotu, kterou nastavuje
operacni systém pro veskerd odchozi data, kterd z pocitace odchazeji do sité. Hodnota TTL
je primarné nastavend mezi hodnotami 64 a 255. Kazdym prichodem pres smérova¢ nebo
jiné zafizeni pracujici s protokolem IP, je hodnota TTL snizena o 1. Jakmile data dosdhnou
hodnoty TTL 0, data se zahodi a odesilateli posle zafizeni, ze vyprsel TTL. Divodem je
to, aby v siti nekolovala do nekonec¢na ztracena data. Dilezité je si uvédomit, Ze ne vSechny
zafizeni zpravu o vyprSeni TTL posilaji, ¢asto jsou filtrovany firewallem. Princip atoku je v
nastaveni IP adresy odesilatele se nastavi IP adresa obéti, nastavi se malé TTL a data se
posilaji ndhodnému cili. Hodnota TTL vzapéti vyprsi a obéti prijde zprava, ze TTL vyprsel.
Zesileni tohoto utoku je minimalni, ale jedna se o utok, ktery je snadno aplikovatelny.

Domain Name Server (DNS) amplification attack:

Pro pochopeni principu tohoto utoku je nutné zadefinovat funkci DNS serveru. Jedna se
o server, ktery ma uloZenou databéazi jmen a ke kazdému jménu mé prifazenou IP adresu.
Kdyz se DNS serveru posle dotaz na néjakou webovou stranku, odpovi zpét IP adresou. Prin-
cipem toho zaplavového reflektivniho ttoku s velkym zesilenim, je posilani DNS dotazt se
zdrojovou IP adresou obéti na DNS server umistény nékde v Internetu a je dostupny pro
vSechny. Bézné DNS servery vyuzivaji UDP a TCP protokoly. Pokud se pouziva protokol
UDP, odpovédi z DNS serveru mohou dosdhnout objemu 512 B. Pramérna velikost odpo-
védi je 80 B, coz znamend, ze ttocnik muze dosdhnout témér sedminasobného zesileni. Jesté
vétsiho zesileni se dosdhne pfi pouziti rozsifenych DNS serveri (EDNS), protoZe jejich od-
povédi mohou byt vétsi nez 4 KB. Otazkou je, jakou polozit otdzku, aby server odpovédél
zpravou o maximalni velikosti? Utoénici si koupi nebo se nabouraji do domény a vlozi do ni
dlouhy textovy zaznam, slouzici jako komentafr. Poté vytvori seznam verejnych DNS serveri,
které budou pouzivat. Utok se provede tak, Ze tito¢nik posle viem DNS servertim ze seznamu
dotazy na doménu, kterd je upravena o textové zaznamy a jako IP adresu odesilatele nastavi
adresu obéti. DNS servery vzapéti za¢nou posilat odpovédi a tim se obéti zahlti linka. Podle
dostupnych informaci se jedné o jeden z velmi nebezpec¢nych ttoki.

2.2.3 DoS utoky vyuzivajici vyCerpani systémovych prostredku
SYN Flood:

Utok spoc¢iva v chybné prvotni implementaci spojeni TCP Handshake. Utoénik, v této
situaci klient, posila serveru pfiznak SYN k navazani komunikace a server mu nazpét odesle
SYN + ACK a server ¢ekd na ACK od uto¢nika. V siti se pakety Casto ztraceji a server
¢ekajici na odpoveéd si usmysli, Ze paket nebyl doruden a posle znovu piiznak SYN + ACK.
Po urcité dobé pokud nepfijde serveru priznak ACK, tak vymaze toto spojeni. Problém
nastava ve chvili, kdy uto¢nik posle vice prikazi SYN a vycerpa serveru vsechna mozna
spojeni s klienty, coz zpiisobi odstaveni serveru pro jiné klienty. Pfiznak SYN ma pouhych
42 byt a proto nezalezi na rychlosti spojeni a je moznost zfalsovat IP adresy. Jako ochrany
pred timto Gtokem muze byt vyuzito snizeni doby éekéani na odpovéd serveru. Jde o podobny
typ atoku jako u ttokt vyuzivajicich chyb implementace, které jsou zptisobené Spatnym
navrzenim. Tyto chyby mohou zptisobit vétsi zatéz na procesoru nebo na paméti a k ttoku
je zde potieba vétsiho datového toku a rychlost pripojeni zde také hraje roli. Princip je v
tom, ze utoc¢nik posle velké mnozstvi paketti, procesor napadlého zafizeni se pretizi a nestiha
reagovat a nastane rezim nepouzitelnosti.
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2.2 Utoky typu DoS

RPC Named Pipes:

Jedna se o nepfilis zndmy typ atoku. Vyuziva chyb Remote Procedure Call (systém Win
NT bez SP4). Dnes je témér nefukéni.

Stream a Raped:

Jsou to navzajem podobné toky. Neni o nich moc zminek, pouze informace z irelevantnich
zdroji. Nékteré zdroje uvadéji, ze jejich princip spociva ve Spatném zpracovani poskozenych
paketti nékterych OS, coz nasledné zpusobi nezaddouci zatizeni procesorové jednotky (CPU).

Land attacks (Banana attacks):

Existuje hodné variant téchto ttoku. Princip spoéiva v posilani zfalsovanych paketi (zdro-
jové a cilova IP jsou cile) a doséhnou zacykleni a zhrouceni systému. Jako feseni se zde nabizi
vyuziti firewallu.

Fork bomb:

Jedna se o lokalni DoS utok. Vyuzivaji programy, které mnohokrat spusti samy sebe.
Zptsobi vycerpani ¢i zatizeni systému a je sto procentné ucinny. Prakticka ukazka dostupna
z http://www.youtube.com/watch?v=U7jc70zm2X8 nebo pro linuxové systémy dostupné z
http://www.youtube.com/watch?v=Q9Mdy7H8Qmc.

Netkill:

Vyuziva vycerpani operacni paméti a tim dojde ke zmrazeni cile. Jedna se o podobny utok
typu SYN Flood s tim rozdilem, ze dojde k iplnému navazani spojeni.

Ping of death:

Vyuziva ICMP Echo Request paketu (max. velikost 65.535 byti). Uto¢nici danou velikost
nedodrzeli a proto nékteré OS zkolabovaly. Utoénici vyuzili toho, Ze pakety takové velikosti se
musi fragmentovat a kazdému diléimu paketu se pridava informace o fragment offsetu, ktera
umozni pridat dalsi data do paketu. Diivodem zhrouceni bylo to, Ze byla prekrodend pamét,
ktera byla urcéend pro precteni paketu. Dnes je tento utok zcela zablokovan.

Teardrop:

Je ttok obdobny Ping od death. Spociva v posilani fragmentovanych IP paketi, které
se prekryvaji. Poslou se dva fragmenty tak, Zze druhy prepise kus prvniho. Vyuziva Spatné
implementace sestavovani IP datagramu, jedna se o chybu OS.

2.2.4 DoS tutoky typu Man in the Middle (Mitm)

Mitm je typ utokt, kdy utocénik pifesméruje vSechen sitovy provoz pres sebe a muze kon-
trolovat provoz. Obét pritom nemusi védét, Ze je utocnik v siti a odposlouchéva sifovy tok.
Pokud se obét pfipoji na elektronické bankovnictvi nebo se piihlasi na e-mailovy udet ¢
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2.2 Utoky typu DoS

na ucet socialni sité, Gtocnik muze citlivé informace jako je uzivatelské jméno a heslo zneu-
zit. Dalsi typy Mitm jsou ARP Cache poisoning, DHCP Spoofing, ICMP Redirecting, Port
stealing, DNS Spoofing.

2.2.5 Distribuované DoS utok (DDoS)

DDoS tutoky se lisi od klasickych DoS ttokim tim, Ze se na nich podili vétsi mnozstvi uzi-
vateld. Prakticky se jedna o rtzné typy DoS utokt naptiklad zaplavového typu jen s tim,ze
je provadén vice uzivateli ve stejnou dobu. K takovému utoku se ¢asto pouzivaji napadené
pocitace, které se nazyvaji ”zombie”. Tyto pocitace ma atoc¢nik pod kontrolou a vlastnik o
tom nemusi védét.

Informace obsazené v celé kapitole Utoky typu DoS jsou ¢erpany ze stejnych zdroji. [5]
[6]
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Prakticka c¢ast

3 Prakticka c¢ast

3.1 Ukazka simulace zarizeni v domaci siti

Nasledujici kapitola slouzi jako motivace a ukazka prostfedi, pro které byly vytvoreny test.
skripty, resp. scénare. K tomuto ucelu poslouzil program IxChariot verze 6.7, ktery slouzi pro
simulaci ¢innosti zafizeni IXTA 400T. V rdmci této ¢asti bylo vyzkouSeno spusténi skriptii,
které jsou jiz nadefinované vyrobcem. Vyhodou programu IxChariot je to, Zze po nainstalovani
do kteréhokoliv pocitace, tak ho pfeméni v zafizeni, které disponuje nékterymi zakladnimi
funkcemi jako 400T.

Testovana topologie se sklada ze dvou pocitaci a jednoho smérovace, pro jejich propojeni byly
pouzity standardni UTP kabely s délkou 2 m. Na obou pocitacich byl spustén OS Microsoft
Windows 7 Home Premium. Na prvnim pocitaci (PC1) byl nainstalovan IxChariot 6.7, ze
kterého byly testy spustény. Na druhém pocitac¢i (PC2) byl nainstalovan v pozadi bézici
IxChariot Enpoint, ktery simuloval koncové zafizeni.[9] Piikazem ping byla pfed samotnym
testovanim ovéfena funkénost propojeni mezi PC1 a PC2.

Router Dlink
DSL-27418

3 3

192.168.1.2/24 192.168.1.5/24

Obr. 6: Topologie domaci sité

Software od firmy IXIA podporuje fadu preddefinovanych testi slouzicich pro testovani
provozu sité aZz po jejich monitorovani. Tyto testy jsou urceny predevsim pro testovanim vel-
kych siti, takze v rdmci seznameni s ovladdnim tohoto programu bylo provedeno par testi,
které pomohly s orientaci v tomto prostiedi. Pro tcel této prace byl vybran test IPTV Testing.

3.1.1 IPTV Testing

Jedna se o testovani pomoci protokolu IPTV, ktery podporuje jak vysilani “live”, tak i Vi-
deo on Demand (VoD), coz je systém umoziiujici uzivatelim sledovat videa podle své volby.
Ucastnici IPTV potiebuji pfipojeni k set-top boxu. Videa jsou vétsinou komprimovana do
formatu MPEG-2, nebo MPEG-4 a live vysilani je ve formatu IMGP. Pro samotné testovani
je potieba vytvoreni miniméalné jedné skupiny prijemct a kazda z nich musi obsahovat ale-
sponi jednoho acastnika. Pouzitim testovaciho skriptu IPTVa.src byl emulovan pfenos typu
multicast a prijimani IPTV videa. Nejprve bylo v testovacim skriptu nastaveno, jak velka
data budou pfendsenda. Vychozi hodnota byla zménéna na 50 kB, dale je zde také moznost
nastaveni rychlosti, kterou budou jednotlivé pakety vysilany. Z vysledkt jde vidét, Ze mnoz-
stvi prenesenych dat je 800 kB, coz odpovida 16 prenostim po 50 kB. Propustnost byla velmi
mala, vlivem nastaveni nizké prenosové rychlosti. Zaroven nedoslo k zadné ztraté dat, davo-
dem by mohlo byt to, Ze se jedna o malou uzavienou sit.
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3.2 Realizace testovacich scénaru
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Obr. 7: Ukazka nastaveni parametru testovaciho skriptu
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Obr. 8: Vysledek testovani IPTVa.src

3.2 Realizace testovacich scénaru

V této Casti je popsdna provedend simulace tfi typu DoS atoku a to UDP, ICMP a SYN
flood. Pro vSechny zminéné tutoky byla uvedena stejna topologie sité, protoze jde predevsim
o vyzkouseni provedeni testovaciho ttoku za pomoci zarizeni IXIA 400T. Veskeré definice a
nastaveni parametrt pro jednotlivé typy ttoku byly provedeny v programu IxExplorer, ktery
je soucasti IxOS. Program IxExplorer také umoznuje nahlédnout do pakett generovaného
toku dat, coz poslouzilo jako kontrola toho, zda vyslané pakety odpovidaji jejich dfive prove-
dené definici. Hlavnimi cili této praktické c¢asti je realizovat zminéné Gtoky a zjistit, zda byly
uspésné. Testovaci scénéfe byly provedeny v ramci sité LAN v laboratornich podminkach
skoly a pod odbornym dohledem.

3.2.1 Topologie sité

Jedné se o jednoduchou topologii typu hvézda. V centru sité byl umistén pfepinac¢ a do néj
byly zapojeny pomoci UTP kabela tfi osobni pocitace a zafizeni IXIA 400T, které je ovladané
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3.2 Realizace testovacich scénaru

uto¢nikem. Na PC1 nainstalovan protokolovy analyzator Wireshark, ktery ndm umozni na
sledovat pakety, které jsou v siti, a detailnéji je zkoumat. Zminéna topologie je uvedena na

Obr. [0

% PC1: 192.168.20.1

X148 400T

PC4: 192.168.20.4

Utodnik

PC2: 192.168.20.2

PC3: 192.168.20.3

Obr. 9: Topologie sité

3.2.2 UDP flood

Pfi simulovani tohoto typu ttoku byly v ramci UDP vyuzity porty ¢.7 a ¢.19. Pfed samotnym
provedenim utoku, je potfeba znat pocet uzivateld a jejich IP adresy v ramci sité, ve které
bude provadéno testovani. Za pomoci programu jako je Free IP Scanner, Wireless Network
Watcher je mozné tyto informace snadno a rychle ziskat. Dilezité je uvédomit si, ze u systému
rodiny Windows jsou sluzby ECHO a CHARGEN ve vychozim stavu vypnuté a u Linuxu je
to naopak. Pro tento test neni potfebné tyto sluzby zapinat, jelikoz je tfeba hlavné zachytit
datovy tok, ktery bude generovan z IXIA 400T.

Princip tohoto dtoku spociva v tom, Ze tto¢nik posle datagram na ECHO port obéti s
tim, Ze v datagramu bude zdrojova IP adresa jiné pocitace nez utoc¢nikova a zdrojovy port
bude nastaven na 19 a dojde k zacykleni mezi pocitaci.

V programu IxExplorer byly nastaveny potifebné parametry, aby bylo mozno provést UDP
flood. Byl nadefinovan novy datovy tok s ndzvem ”udp”a nastaven protokol IPv4, konkrétné
ICMP/IP. Poté byla v konfiguraéni ¢asti nastavena cilova IP adresa obéti, v tomto ptipadé
to byl PC1 s IP adresou 192.168.20.1 a jako zdrojova adresa byla nastavena jedna ze zafizeni
v siti. Zvolili jsme PC3 s IP adresou 192.168.20.3.

Dale bylo nutné také nastavit, aby porty byly posilany z konkrétniho portu na port, ktery
byl vyzivan. Cilovy port byl nastaven na 7, tedy na ECHO port na zafizeni obéti tedy PCL1.
Zdrojovy port bude port ¢. 19 a bude nastaven na PC3. Je také mozné nastavit MAC adresu
jak u zdroje, tak u cile, ale jelikoz v jedné siti nemohou byt(pfesnéji to neni doporuceno)
dveé stejné MAC adresy, nebude tento krok provadén. Veskera nastaveni v grafickém rozhrani
programu IxExplorer byla zaznamenana na Obr. a nahled do jednotlivych datagrami v
Packet View je zobrazen na Obr. .
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Obr. 10: Nastaveni UPD flood

3.2.3 ICMP flood

Jelikoz veskery generovany datovy tok bude prochézet pres piepinac, je nutné pro ucel této
prace nastavit firewall tak, aby tento tok prosel. V redlném provozu jsou ICMP Echo pakety
filtrovany. P¥i provadéni samotného utoku byl za prvé v prostiedi programu IxExplorer na-
definovan novy datovy tok s ndzvem "ICMP”. Cilem utoku bylo zafizeni PC1. V nastaveni
byl vybran protokol IPv4, konkrétné protokol ICMP/IP a v konfiguraéni ¢asti byla nastavena
jako cilova IP adresa adresa zafrizeni PC1, tedy 192.168.20.1. Zdrojova IP adresa nyni byla
adresa zarizeni IXIA 400T. Pokud by mél byt utok anonymniho charakteru, byla by nasta-
vena zdrojova adresa PC2, ¢i PC3. Zafizeni IXTA umoznuje nastavit velikost ICMP paketu
od 64 B do 1518 B. Byla nastavena maximéalni kapacita. Dal$im potfebnym nastavenim bylo
vyplnéni ICMP hlavicky. Zde bylo nadefinovano, Ze nas generovany datovy tok bude obsa-
hovat ICMP pakety typu ICMP Request. Veskera nastaveni v grafickém rozhrani programu
IxExplorer byla zaznamenana na Obr. [11|a ndhled do jednotlivych datagramt v Packet View
je zobrazen na Obr.

3.2.4 SYN flood

V prostiedi IxExplorer byl opét vybran protokol IPv4, pfesnéji TCP/IP. V konfiguracéni ¢asti
byla nastavena zdrojova IP adresa IXTA 400T, tedy 192.168.20.4 a cilova IP adresa webového
serveru 192.168.20.1. Bylo také nutné nastavit, Zze generovany tok bude obsahovat jen pakety
s priznakem SYN. Veskera nastaveni opét v grafickém rozhrani programu IxExplorer byla
zaznamenana na Obr. 7?7 a nahled do jednotlivych datagrami v Packet View je zobrazen na

Obr. [14

3.2.5 Vysledek realizace testovacich scénaiu

Datovy tok byl generovan po dobu jedné minuty a za pomoci analyzatoru Wireshark byl
zachycen objem dat ve vysi 976 MB. Vysledny vystupni .pcap soubor je ulozen v priloze ve
formé DVD. Na Obr. Obr. Obr. [19] je mozno vidét podrobné informace odchycené
komunikace, tedy datového toku, které byly postupné generovany. Z téchto obrazkad je také
ziejmé to, Ze nadefinované parametry byly zachovany. Protokoly souhlasi, zdrojové a cilové
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Obr. 11: Nastaveni ICMP flood
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Obr. 12: Nastaveni SYN flood

IP adresy a porty jsou spravné. Na zakladé téchto informaci lze tvrdit, Zze vSechny testovaci
scénare byly realizovany spravné a jejich funkce odpovidaji predpokladtim.
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3.3 Vytvofeni testovacich skriptii

3.3 Vytvoreni testovacich skriptu

Jednotlivé testy, které mohou byt provadény IXIA 400T je mozné provadét pomoci IxExplorer
nebo WishConsole. Doposud byla veskera ¢innost provadéna v grafickém rozhrani IxExplorer,
nyni vS§ak bude vyuzivano zadavani ptikazi do konzole. Prace v ni je pro obsluhu pohodInéjsi
a rychlejsi, ale je potieba mit jisté zkuSenosti s jazykem Tcl, v IxExplorer toto neni potieba,
protoze se jedna o grafické rozhrani. Déle je popsano vygenerovani a spousténi skripti.

Bylo vyuzito jiz nadefinovanych ttoku z piedchozi kapitoly, ze kterych byly za pomoci
programu Scriptgen vygenerovany skripty v jazyce Tcl. Do téchto vygenerovanych skriptt lze
jednoduse nahlédnout a zasdhnout, jelikoz se jedné o obycejné textové soubory.

Ke spousténi téchto skripti byla vyuzita jiz zminénd konzole ve verzi 5.200.400. Samotny
proces spousténi skriptii 1ze strucné shrnout néasledovné. Nejprve je potieba vygenerovany
skript do konzole nacist, poté nadefinovat na jakém portu bude spustén a v zavéru pak
pomoci ptikazii skript spustit ¢i zastavit.

Piehled zakladnich piikazu ve WishConsole:

e chassis cget -id - zjisténi ID chassis,

o ixCreatePortListWildCard - vypis vSech dostupnych portt chassis,
e set portlist - nadefinovani port,

e ixStartTransmit portlist - zapnuti generovani datového toku,

e ixStopTransmit portlis- vypnuti generovani datového toku. [§]

Podrobnéjsi prehled vsech prikazi ve WishConsole naleznete v ptirucce Tcl Development
Guide.[§]

Pro ovéfeni, zda skripty vykonavaji o¢ekavanou ¢innost, byla provedena v nasi topologii
realizace t¥1 typu DoS utokt za pomoci konzole WishConsole. Skripty a zdznamy zrealizova-
nych utokd najdete v pfiloze ve formé DVD.

Fie Edit Help

(TclScripts) 1 % Gonpecting to Chassis 1: 127.0.0.71 ...
Checking link states on ports ...
Links on all ports are up.

{Tclscripts) 1 % chassis cget -id
1

(TclScripts) 2 % ixCreatePortListWildCard {{1 = =}}
1 3 1} {1 3 2}

(TclScripts) 3 % set portlist {{1 3 1} {1 3 2}}

£1 3 1% {1 8 2}

[{TclScripts) & % ixStartTransmit portlist

a

(TclScripts) 5 % ixStopTransmit portlist
1]

(Telscripts) 6 %

Obr. 13: Prace ve WishConsole

3.3.1 Ovéreni spravné funkcénosti porti

Béhem procesu vytvareni skriptt se vyskytl problém se samotnym spusténim téchto skripta.
Jedna z prvnich domnének byla nespravna funkénost porti zatizeni 4007T. Byl proto proveden
test, ktery vyhodnocoval spravnou funkénost portd zarizeni. Jednotlivé kroky tohoto testu
jsou uvedeny v dalsim textu. Hlavni testovani bylo provadéno pomoci softwaru IxExplorer.

Pfed samotnym testovanim portu 01 a portu 02, byly oba porty propojeny kiizenym UTP
kabelem.
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3.3 Vytvofeni testovacich skriptii

Princip testu spocival v tom, Ze byl z jednoho portu generovan datovy tok do druhého a
obracené. Cilem bylo ovérit, zda se oba porty chovaji spravné. Byl nadefinovan datovy tok a
spustén proces generovani. Snimek nadefinovaného datového toku je mozno vidét na Obr.
a Obr. 28

Test z portu 01 do portu 02 V okné Statistic View byly zaznamenény vysledky testovani,
napf. kolik bajt a ramci bylo pfeneseno z portu 01 na port 02. Na nize uvedenych obrazcich
je mozno vidét pocet poslanych bajti z portu 1 viz Obr. 27| a pocet prijatych bajtt na portu
02 viz Obr. 24

Test z portu 02 do portu 01 Jednalo se o prakticky identicky postup, ktery jiz byl proveden
v pfedchozim odstavci. Hodnoty pfijatych Obr. a odeslanych ramct Obr. a bajtl se
shoduji. Podle téchto hodnot lze ¥ici, Ze porty pracuji spravné.

V réamci této kapitoly byla ovéfena spravnost fyzického nastaveni portti na zafizeni IXIA
400T. Bylo vyuzito ndvodu daného vyrobcem.[7]
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Vyhodnoceni

4 Vyhodnoceni

V prvni ¢asti bakalairské uvedeny jak fyzické parametry, tak i programové vybaveni zatizeni
IXTA 400T. Déle byla popsana problematika DoS utokd, jejich déleni, principy a vlastnosti.

Nasledujici ¢ast byla zamérena na praktické tkoly. Nejprve byla provedena simulace zafi-
zeni a vyzkouseni aplikace testovaciho skriptu prostfednictvim simula¢niho programu IxCha-
riot v rdmci domaci sité LAN.

Poté byly ve zvolené topologii sité provedeny t¥i DoS utoky, a to UDP, ICMP a SYN
flood. Ze zédznamu sitového provozu lze Fici, Ze realizace téchto Gtokt byla tspésna.

Dale byly v rdmci prace vytvoreny a spustény testovaci skripty za pomoci programi
IxExplorer, ScriptGen a WishConsole. Vygenerované skripty byly tispésné spustény, coz opét
potvrzuje zobrazeny zdznam sifového provozu.

Na zakladé predchozich tvrzeni 1ze shrnout, Ze vSechny zadané tkoly byly tispésné splnény.

Téma sitovych ttokt je kvili jejich rostoucimu poc¢tu velice aktuélni. Prace ¢tenari sdéluje
vystiznym zpusobem moznost otestovani odolnosti jeho sité vici DoS utokim raznych druh.
V budouci navazujici praci bych chtél toto téma déle studovat, zejména testy odolnosti slu-
zby IP telefonie. Déle bych se chtél zabyvat metodami aktivni a pasivni obrany viéi témto
hrozbam.
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Obr. 14: Packet View, ktery ukazuje nadefinovany datagram

ENncapsulation typ ethernet (1)
Arrival Time: Apr 24, 2014 13:18:44.335142000 Central Europe Daylight Time
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1398338324.335142000 seconds
[Time delta from previous captured frame: 0.000000000 seconds]
[Time delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 60 bytes (480 bits)
Capture Length: 60 bytes (480 bits)
[Erame is marked: False]
[Frame is ignored: False]
[Frotocols in frame: etl
[coloring Rule Name: uDP]
[coloring rule string: udpl

£ Ethernet II, Src: Xerox_00:01:00 (00:00:02:00:01:00), DsT: Xerox_00:00:00 (00:00:02:00:00:00)

pestination: xerox_00:00:00 (00:00:02:00:00:00)

Source: Xerox_00:01:00 (00:00:02:00:01:00)

Type: IFP (0x0800)

B Internet Protocol version 4, Src: 192.167.20.3 (192.167.20.3), Dst: 192.168.20.1 (192.168.20.1)
version: 4
Header Tength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total rLength: 46
Identification: 0x0000 (0)

Flags: 0x00

Fragment offset: O
Time to live: 64
Protocol: ubP (17)
Header checksum: Oxd16b [validation disabled]
source: 192.167.20.3 (192.167.20.3)
Destination: 102.168.20.1 (192.168.20.1)
[Source GeoIl unknown]
[Destination GeoIr: unknown]

£l User Datagram Protocol, Src Port: chargen (19), DSt Port: echo (7)
source port: chargen (19)
pestination port: echa (7)
Length:

Checksum: 0x0dfb [validation disabled]

= Echo

Echo data: 000102030405060708090a0b0c0d0e0f1011

p:udp:echo]

00 02 00 08 00
0010 C 40 11 14 02
0020 13 00 1a 02 03
0030 09 0a Ob Oc of

Obr. 15: Wireshark
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Obr. 16: Nahled do struktury generovanych paketii

[ Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
Encapsulation type: Ethernet (1)
arrival Time: apr 24, 2014 13:20:50.791267000 Central Europe Daylight Time
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1398338450.791267000 seconds
[Time delta from previous captured frame: 0.000002000 seconds]
[Time delta from previous displayed frame: 0.000002000 seconds]
[Time since reference or first frame: 0.000002000 seconds]
Frame Number: 2
Frame Length: 60 bytes (480 bits)
capture Length: 60 bytes (480 bits)
[Frame 15 marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ip:icmp:data]
[Coloring Rule Name: ICMP]
[coloring Rule string: icmp || icmpvé]
= Ethernet II, src: Xerox_00:01:00 (00:00:02:00:01:00), Dst: Xerox_00:00:00 (00:00:02:00:00:00)
Destination: Xerox_00:00:00 (00:00:02:00:00:00)
Source: Xerox_00:01:00 (00:00:02:00:01:00)
Type: IP (0x0800)
E Internet Protocol Version 4, Src: 192.168.20.4 (192.168.20.4), Dst: 192.168.20.1 (192.168.20.1)
version: 4
Header length: 20 bytes
pifferentiated services Field: Ox00 (DscP Ox00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 46
Identification: 0x0000 (0)
Flags: Ox00
Fragment offset: 0
Time to Tive: 64
protocol: Icmp (1)
Header checksum: 0xd179 [validation disabled]
Source: 192.168.20.4 (192.168.20.4)
Destination: 192.168.20.1 (192.168.20.1)
[Source GeoIP: Unknown]
[Destination GeoIP: unknown]
= Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0
Checksum: Oxafae [correct]
Identifier (BE): O (0x0000)
Identifier (LE): O (Ox0000)
sequence number (BE): O (0x0000)
sequence number (LE): O (0x0000)
pata (18 bytes)

=

®

=

00 00

02 00 00 00 00 00 00 01 00 08 00 45
00 00 00 00 40 01 di1 79 cO aB 14 04 cO a§
08 00 af ae 00 00 00 01 02 03
08 09 0a 0b Oc od 10 11

Obr. 17: Wireshark
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Obr. 18: Nahled do struktury generovanych toku

F Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

encapsulation type: ethernet (1)

Arrival Time: Apr 24, 2014 13:24:27.505393000 central Europe Daylight Time

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1398338667.505393000 seconds

[Time delta from previous captured frame: 0.000002000 seconds]

[Time delta from previous displayed frame: 0.000002000 seconds]

[Time since reference or first frame: 0.000002000 seconds]

Frame Number: 2

Frame Length: 60 bytes (480 bits)

capture Length: 60 bytes (480 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ip:tcp:datal

[coloring Rule Name: Bad TCP]

[coloring Rule string: tcp.analysis.flags & !tecp.analysis.window_update]
= Ethernet II, Src: Xerox_00:01:00 (00:00:02:00:01:00), Dst: Xerox_00:00:00 (00:00:02:00:00:00)
® Destination: Xerox_00:00:00 (00:00:02:00:00:00)

@ Source: Xerox_00:01:00 (00:00:02:00:01:00)
Type: IP (0x0800)
Internet Protocol version 4, Src: 192.168.20.4 (192.168.20.4), Dst: 192.168.20.1 (192.168.20.1)
version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DsCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 46
Identification: 0x0000 (0)
@ Flags: 0x00
Fragment offset: 0
Time to Tive: 64
Protocol: TCP (6)
Header checksum: 0Oxd174 [validation disabled]
source: 192.168.20.4 (192.168.20.4)
Destination: 192.168.20.1 (192.168.20.1)
[source GeoIP: unknown]
[Destination GeoIP: Unknown]
Transmission control Protocol, src port: 0 (0), pst port: 0 (0), seg: O, Len: 6
Source port: 0 (0)
Destination port: 0 (0)
[stream index: 0]
Sequence number: 0 (relative sequence number)
[Mext sequence number: & (relative sequence number)]
Header Tength: 20 bytes
* Flags: 0x002 (SYN)
window size value: 0
[calculated window size: 0]
® checksum: 0x007e [validation disabled]

o

23]

23]

o]

00 00 00 00 00 00 01 00 08 00 45 0O
(KO0 2e 00 00 00 00 40 06 dl 74 cO a8 14 04 cO a§
0020 01 00 00 00 00 00 00 00 00 00 50 02
0030 00 e 00 00 00 01 03 04 09

Obr. 19: Wireshark
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