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Anotace:

Cilem této bakalarské prace je ukazat moznosti vyuziti funkce NFC v mobilnim telefonu
s operacnim systémem Android. Jako ukézka slouzi aplikace NfcRobot, ovladajici
vydejovy automat, kde pro piihlaSovani uzivatelll a nacitani zbozi slouzi NFC tagy. Dale
aplikace ukazuje moznosti komunikace pomoci emulované sériové linky pies Bluetooth.
Aplikace byla vytvotfena ve vyvojovém prostiedi Eclipse.

Kli¢ova slova: Android, Bluetooth, NFC

Summary:

The intention of this work is to show the potential of NFC in cell phone run by operating
system Android. As an example there was developed application NfcRobot, which is
operating RFID robot. To sign up users or to identify goods, NFC tags are used.
Furthermore, application reflects the possibilities of communication via Bluetooth by
emulating serial bus.

Application was developed in development system Eclipse.

Index Terms: Android, Bluetooth, NFC
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1 Uvod

V poslednich letech se mobilni telefony staly béznou soucasti kazdodenniho Zivota.
Plvodni koncept mobilniho telefonu jako prostého komunikatoru se postupné meénil,
pridavaly se nové funkce a moznosti, naptiklad pfipojeni k internetu pomoci bezdratové
sit¢ Wi-Fi nebo komunikace pfes Bluetooth a NFC. Tzv. chytré mobilni telefony jsou
ovladany operacnim systémem. NejrozSifenéjSim je OS Android od spolecnosti Google
Inc. Android je otevieny operacni systém, coZ mimo jiné znamena, Ze je mozné systém
rozsifit o vlastni aplikace.

Cilem této prace bylo navrhnout aplikaci na OS Android, kterd bude obsluhovat
vydejovy automat. Tato aplikace ma vytvorenou databdzi uzivateli, kteti se pred nakupem
pifihlasi pomoci NFC tagu. Databazi uZivatelll spravuje administrator systému, muize
uzivatele nové registrovat nebo naopak z databaze odstranit. Administrator dale spravuje i
databazi zbozi, které je pti nakupu rozpoznavano opét pomoci NFC tagu.

Dal8i demonstraci moZznosti vyuziti mobilniho telefonu je pfipojeni zamku pomoci
modulu komunikujiciho s telefonem ptes Bluetooth, zdmek se odemykd pii piihlaseni
uzivatele a zamyka po jeho odhlaSeni. Pro komunikaci s modulem je pies Bluetooth
emulovana sériova linka, bezdratové odemykani zadmku je tedy jen ukéazka vyuzité této
funkce telefonu.



2 Teoreticka ¢ast

2.1 Operacni systém Android

Android je operatni systém vyvinuty ptivodné pro mobilni zafizeni s dotykovym
displejem, jako je mobilni telefon nebo tablet. Pozdé¢ji se vSak rozsifil 1 naptiklad do
set-top boxl, digitadlnich fotoaparati nebo diky projektu Android-x86 [1] byl
pfedinstalovan i do méné vykonnych notebookil jako alternativni operacni systém k OS
Windows.

Android je open-source project' [2], bézi na Linuxovém jadie (Linux kernel [3]) a jeho
zdrojové kody jsou dostupné pod licenci Apache Software Licence, Version 2.0 [4]).

2.1.1 Vyvoj OS Android

Vyvoj operacniho systému Android zapocal roku 2003 ve spolecnosti Android Inc.
Prvotni myslenka byla vytvofit systém zohlednujici pozadavky a nastaveni uZzivatele,
pfizpusobivéjsi nez v té dobé se prosazujici Symbian nebo Windows Mobile, jak uvedl
spoluzakladatel Android Inc. Andy Rubin v interview pro Business Week [5].

I diky finanénim problémim byla spolecnost Android Inc roku 2005 odkoupena
spolecnosti Google Inc., kterd timto zptisobem chtéla podle Andy Rubina vyvinout vlastni
operacni systém a vstoupit tak na trh s mobilnimi telefony s operacnim systémem. Ptivodni
koncept ovladany vyhradné pomoci vysouvaci QWERTY klavesnice s naviga¢nimi tlacitky
a bez dotykového displeje, podobny Blackberry phone OS, byl po zvetejnéni prvni verze
1Phone od spolecnosti Apple roku 2007 zcela ptepracovan.

Vysledkem nékolikaletého vyvoje byla prvni verze OS Android, pfedstavend v fijnu
2008 na telefonu HTC Dream, v CR distribuovanym pod nazvem T-Mobile G1 (Obr. 1).

Systém prosel od t¢ doby zna¢nym vyvojem, ktery je naznacen v kapitole 2.1.2.
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Obr. 1 - HTC Dream, prvni mobilni telefon s OS Android (prevzato z [23])

1 Open-source project: Pod vefejnou licenci je za urcitych podminek k dispozici zdrojovy kéd a
dokumentace a je mozné zdrojovy kod legalné modifikovat
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2.1.2 Verze systému

V soucasné dob¢ (kveten 2014) je aktualné nejvyssi verze Android 4.4.2 KitKat (API
level 19) [6]. Na tuto verzi je v této kapitole odkazovano jako na nejnovéjsi. Jednotlivé
verze OS Android jsou odliSeny hned nékolika zptisoby.

2.1.2.1 Kodové oznaceni verze

Tim nejméné vypovidajicim zptisobem odliSeni verzi je kédové oznaceni odkazujici na
nazvy zakuskt, pficemz kazdé nové oznaceni zacind na dal$i pismeno v abecedé. Toto
oznaceni vzniklo hlavné z toho divodu, Ze mezi uzivateli se komolila oficialni oznaceni
jednotlivych verzi. Spolecnost Google tedy hledala jednoduché a zapamatovatelné
oznaceni, z cehoz nasledn¢ vyplynulo i abecedni fazeni.

Kodové oznaceni se neméni vzdy s novou verzi, napiiklad oznaceni ,,Jelly Bean* se
pouziva pro Android verze 4.1, 4.2 a 4.3 Jako prvni byl takto pojmenovan Android 1.5

v

Cupcake (3. verze OS, proto pismeno ,,C*), nejnovéjsi je Android 4.4 KitKat.
2.1.2.2 Cislo verze

Jednotlivé verze jsou nej€astéji rozliSovany pomoci ¢islovani. Prvni oficidlné vydana
verze je Android 1.0, nejnovéjsi ma &islo 4.4.2. Cislovani se odviji od zasadnich zmén
v systému. Je mozné fict, ze verze 1.x byly spiSe zkuSebni. Verze 2.x byly zacilené téméer
vyhradné¢ na mobilni telefony. Pravé tzv. chytré mobilni telefony vyznamné rozsitily
uzivatelskou zdkladnu, diky ¢emuz se Android rozsifil i na tablety. Na tablety byly
zameieny verze 3.x, které piindsSely zasadni zmény ve vyuziti vétSiho displeje tabletu
oproti mobilnimu telefonu. Pfinesly totiz podporu fragment’, které umoziuji zobrazeni
vice paralelné fizenych prvkil na displej najednou. Verze 4.x pak sjednocuji verze 2.x pro
mobilni telefony a verze 3.x pro tablety a umoznuji tak vyvijet aplikace rizné se
zobrazujici na menSich a vétsich displejich. Zpétna kompatibilita aplikaci je feSena pomoci
Android Support Library’.

2.1.2.3 Uroveii API (4PI level)

Nejdulezit&jsi je rozlieni verzi podle irovné API*. Kazda API mize mit jiny pFistup ke
knihovndm nebo podporovat jiné¢ funkce telefonu. Kazda API piinasi vice nebo mén¢
dalezité zmény, jako napiiklad podpora vyssi verze Bluetooth (od API level 6 Android
podporuje Bluetooth 2.1), podpora vice-jadrovych procesorti (od API level 11) apod. Vzdy
je ale tfeba dbat na zpétnou kompatibilitu.

2.1.3 Pozadavky na hardware

Pro kazdou nové vydanou verzi Androidu je vydan 1 Android Compatibility Definition
Document (dale jen CDD), tedy dokument stanovujici hardwarové a softwarové pozadavky
na zafizeni, na ktera mize byt nainstalovan OS Android v patfi¢né verzi. Tento dokument
mize byt dale revidovan.

2 Fragment: fragmenty slouzi k feSeni zobrazeni na vétSich displejich, podpora vice aktivnich fragmentt
zobrazenych na jednom displeji soucasné. Od verze Android 3.0 (API level 11) by mély byt vSechny nové
vyvijené aplikace fragmentove orientované.

3 Android Support Library: knihovna pro zpétnou podporu aplikaci psanych pro vyssi tiroven API

4 API: Aplication Programming Interface, rozhrani pro programovani aplikaci
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S téméf kazdou novou verzi stoupaji i pozadavky na hardware. Prvni verze cilend na
vice raznych zafizeni (vSechna tato zafizeni ale spadala do kategorie mobilnich telefont),
tedy verze Android 1.6, méla hardwarové pozadavky cilené pravé jen na mobilni telefony.
Android 1.6 tedy ve svém CDD striktné vyZzadoval kameru, akcelerometr, GPS pfijimac,
magneticky kompas a podporu GSM a CDMA, naopak mél pomérné malé naroky na
pamét. Pro srovnani jsou v tab. 1 uvedeny vybrané parametry pro Android 1.6 [7]
a Android 4.4. [8].

Tab. 1 - Srovnani pozadavkit na parametry zarizeni pro Android 1.6 a Android 4.4

Android 1.6 Android 4.4
Displej
RozliSeni min. 240 x 320 pixeld, min. Uhlopficka 2,6" min. 320 x 426 pixeld, min. 120 dpi
Pomér stran nedefinovano 1,333 (4:3) ~ 1,86 (16:9)
Barewnd hloubka nedefinovano min. 16-bit
Grafika
nedefinovéno Podpora OpenGL ES 1.0, OpenGL ES 2.0
Doporu¢ena podpora OpenGL ES 3.0
Pamét
RAM min. 32 MB min. 340 MB, doporuCeno min. 512 MB
Volna pamét pro aplikace min. 32 MB min. 1 GB, doporu¢eno min. 2 GB
Procesor
ARMWV7 32-bit
ARMS MIPS
procesor s architekturou x86

Verze Android 2.x a 3.x uz cilily 1 na tablety, proto Android piestal vyzadovat podporu
napiiklad GSM nebo GPS, v CDD po tyto verze Androidu jsou vySe zminéné funkce
vedeny jen jako doporucené.

Protoze se Android zacal postupné vyuzivat kromé mobilnich telefont a tabletd i tfeba
v set-top boxech, musely byt hardwarové pozadavky postupné upravovany i1 pro tato
zafizeni. Oproti verzim 1.x napfiklad ztratilo smysl vyZadovat u vSech zatfizeni kameru
nebo akcelerometr. Proto jsou uz témét veskeré senzory a adaptéry v CDD pro Android
verze 4.0 a vyssi uvadény jako doporucené, nikoli povinné.

2.1.4 Rozsireni systému aplikacemi tietich stran

Protoze je Android otevieny operacni systém, nabizi moznost rozSifeni aplikacemi
tietich stran (nezavisli vyvojari). Tém dava k dispozici SDK® pro vyvoj a testovani
vlastnich aplikaci. Ke kazdé nové verzi systému (vyssi verze API) je vydan novy SDK,
spolu s ukdzkami zdrojového koédu a aktualizovanymi knihovnami. Vyvojai si mlze pfi

cvwr

cvwr

toho, pro jakou cilovou skupinu aplikaci vyviji a jaké néstroje chce ve své aplikaci pouzit.
Stale je tieba zohlednovat zastoupeni jednotlivych verzi OS Android mezi uzivateli.
Podle oficidlni statistiky [9], platné k 1. 4. 2014, pouziva stile témét 18% uzivatell
Android 2.3.x (API level 10), tedy verzi z roku 2011. Protoze zastoupeni vSech nizSich
verzi je (podle stejné statistiky) dohromady méné nez 1.3%, méa v soucasné¢ dobé

5 SDK: Software Development Kit, sada knihoven, kterd umoziuje tvorbu aplikaci pro pfedem definovany
software (napf. uréita verze OS) a hardware




(kvéten 2014) smysl volit nejnizsi podporovanou troven API 10.

Na druhou stranu, chce-li vyvojaf vyuzit moZnosti nékterych vySSich API (napf.
Action Bar®, pfidano v API level 11), ¢asto i v Android Support Library chybi zpé&tna
podpora, a pak nezbyva nez volit minimalni troven API podle tohoto kritéria.

Google Inc. rovnéZ nabizi moznost distribuce takto vyvijenych aplikaci. Aby Google
Inc. omezil §ifeni podvodnych nebo rovnou skodlivych aplikaci mezi uZivateli a zaroven,
aby umoznil stahovani aplikaci z jediného zdroje, byl zaveden Google Market (distribu¢ni
sluzba, umoznujici pfistup k aplikacim pro OS Android a nahravani vlastnich aplikaci),
pozdé&ji sloucen se sluzbou Google Music (on-line obchod s hudbou) a pfejmenovan na
Google Play. Stahovani aplikaci je podminéno zalozenim uzivatelského uctu, nahravani
pak zalozenim uctu vyvojatského. Google vede databazi skodlivého softwaru a umoziuje
uzivatelim pted instalaci novych aplikaci do jejich zafizeni odeslat tuto aplikaci na server
spolecnosti Google a nechat zkontrolovat, zda se nejedna o software vedeny v databazi
jako Skodlivy. I pfes veskeré snahy Google Inc neni tato sluzba stoprocentné spolehliva
a stale se vyskytuje Skodlivy software distribuovany pies Google Play. Pfikladem muze byt
aplikace DroidCleaner, tvafici se jako aplikace pro udrzbu systému Android, kterd po
nainstalovani a pfipojeni zatizeni k PC infikovala opera¢ni systém PC virem typu trojsky
kan [10].

2.1.5 Activity

Activity je zékladni stavebni blok aplikaci pro OS Android, specificka pravé pro OS
Android. Standardem pro aplikace pro jiné platformy je statickd metoda main( ), ktera se
vola po startu aplikace. Oproti tomu v OS Android je po spusténi aplikace vytvoiena
Activity a o jeji beh se stard samotny operacni systém. Tato prvni Activity je spusSténa po
kazdém startu aplikace a nasledné mize volat dalsi Activity nebo, v ptipadé jednodussich
aplikaci, mtze tidit cely chod aplikace sama.

2.1.5.1 Zivotni cyklus Activity

Protoze aplikace mtze byt kdykoli pierusena at’ uz uzivatelem nebo akci systému s vyssi
prioritou (napfiklad ptfichozi volani na telefonu), musi mit kazda Activity oSetfen stav pro
uloZeni svych dat a jejich naslednou obnovu pii opétovném zobrazeni aplikace. Dale musi
mit definované chovani pii spousténi, pii ukoncovani atd. Z téchto diivodi byl vytvoren
presné definovany Zzivotni cyklus Activity, popsany na obr. 2. Kazdad metoda v Zivotnim
cyklu Activity ma sviij smysl, napt. onCreate(Bundle savedinstanceState) je volana vzdy
pii vytvareni Activity a definuje se v ni mimo jiné ptislusny layout pro spravné zobrazeni
Activity na displeji zatizeni. Naopak metoda onDestroy( ) je volana pii ukoncovani Activity,
v ni je tieba oSetfit zruseni pfistupu k databazim nebo ukonceni jakékoli jiné sluzby, ktera
je vyuzita v této Activity a ma byt spolu s ni ukoncena. Béh aplikace lze rozdé€lit na tyto
faze [11]:

1. Aktivni stav: Lze fict, Ze Activity je v aktivnim stavu, kdyZ je zobrazena v poptedi,
neboli je navrchu zdsobniku Activities. V této chvili ma nejvyssi prioritu a pravé ona
zpracovava podnéty z uzivatelského rozhrani.

Béhem vytvateni Activity se volaji postupné v tomto potadi metody onCreate( ),

6 Action Bar: nastrojova lista pridana do API level 11. Svou funkei nahrazuje HW tlacitko ,,Menu*, které
nadale slouzi k zobrazeni naposledy spusténych a prave bézicich aplikaci
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onStart( ) a onResume( ). Kterakoli z nich mlize byt vyvojafem prepsana’, nejcasté&ji byva
takto pfepsana metoda onCreate( ).

User navigates
1o the activity

|
4 )

Kkppprncan

killed

Apps with higher priority

need memory

= onCreatel()

}

onStart()

y

onAesumel)

y

If,. rety ..\‘-,l
.\ running _/I

Another activity comes
into the foreground

v

onPause()
I
The activity is
no longer visible

v

anStop()

-

-
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to the activity

I

onRestart()
'

User navigates
to the activity

J

v

onDestroy()

;
."/. Activity H\":I
shut down J

The activity is finishing or
being destroyed by the system

Obr. 2 - Schéma zZivotniho cyklu Activity (prevzato z [25])

7 Piepsani metody: uvadi se anotace @Override pied metodou, ta ukazuje na pfepsani systémem

preddefinované metody



2. Preruseni: Pokud ziska jina Activity vySs$i prioritu, piejde predchozi aktivni Activity do
stavu preruseni. Tehdy je volana metoda onPause( ), ve které by méla byt uloZzena dosud
neuloZena data, kterd Activity ptijala (napf. pozice pii posouvani obsahu okna, fetézce
v polich pro editaci textu apod.). Data mohou byt obnovena pii pifechodu zpét do aktivniho
stavu nebo uloZena a zpracovana pii ukonceni Activity.

Po fazi preruseni muze Activity piejit zpét do aktivniho stavu nebo byt zastavena a jeji
¢innost ukoncena.

3. Zastaveni: V této fazi je Cinnost Activity zastavena, Activity béZi na pozadi a pro
uzivatele neni viditelnd. Jeji pfipadnd ¢innost je definovana v metodé€ onStop( ). Z této faze
byva Activity vétSinou ukoncena (vold se metoda onDestroy( )), mize vSak byt obnovena
a ziskat zpét nejvyssi prioritu.

4. Obnoveni: Do této faze se dostane aplikace v piipade, Ze ji systém chce znovu ud¢lit
nejvyssi prioritu, ale jeji ¢innost jiz byla zastavena. Activity jesté neni znicena (metodou
onDestroy( )) a tedy si pamatuje svilj stav nastaveny v metod¢ onCreate( ). Protoze tedy
neni voldna metoda onCreate( ), kde se obnovuji data ulozend ve fazi pteruseni,vold se
misto ni metoda onRestart( ), ktera ulozena data obnovi.

Dilezitd je jest¢ skuteCnost, ze Activity ve fazi pferuSeni nebo zastaveni muize byt
ukoncena samotnym OS, pokud Activity s vyS$i prioritou potiebuje vice systémovych
prostiedkli. V takovém ptipad€ se Activity po opétovném zavolani bude muset znovu
vytvotit (metodou onCreate( )).

2.1.5.2 Android Manifest a opravnéni aplikace

Pii instalaci aplikaci tfetich stran je tfeba zajistit, aby aplikace nezasahovaly do
soukromi uzivatele bez jeho védomi a zaroven aby mél uZzivatel piehled, ke kterym
systémovym prostfedklim bude mit aplikace pfistup. Android toto fesi pomoci opravnéni
(permissions).

Obchod Google Play musi pfed instalaci aplikace uzivatele informovat, ke kterym
prostiedkim bude mit piistup. Zjistit to 1ze ze souboru AndroidManifest.xml, ktery musi
kazda aplikace mit a ve kterém jsou uloZeny zdkladni informace o této aplikaci. Zde je
nekolik takovych informaci i s ukazkovymi ¢astmi zdrojového kodu:

- pro které tirovné API je aplikace urcena:

<uses-sdk
android:minSdkVersion="10"
android:targetSdkVersion="19" />

- ktera opravnéni ma aplikace:
<uses-permission android:name="android.permission.BLUETOOTH" />
- informace o ikon¢ a nadzvu aplikace, ktery se bude zobrazovat v zafizeni:

<application
android:icon="@drawable/ic_Launcher"
android:label="@string/app_name"
</application>



- vycet vSech Activities, které mize aplikace volat (Activities, které nejsou
v AndoridManifest.xml uvedeny, nemohou byt aplikaci volany):

<activity
android:name="my_application.NewActivity" />

Déle musi Android Manifest obsahovat informace o adresafové struktuie aplikace,
o Activity, ktera se jako vychozi spousti spolu s aplikaci apod.



2.2 NFC

NFC (Near Field Communication) je technologie umoziujici zabezpecenou bezdratovou
komunikaci na kratkou vzdalenost. Princip je podobny jako u RFID (Radio Frequency
Identification), jen s tim rozdilem, Ze NFC m4 maximalni dosah 4 - 20 cm.

2.2.1 Princip a standardy

NFC pracuje na frekvenci 13,56 MHz a dosahuje pienosové rychlosti az 424 kbit/s na
vzdalenost do 10 cm. Pro pfenos se pouzivaji dva typy modulaci, BPSK (Binary-Phase
Shift Keying) a ASK (Amplitude Shift Keying) s hloubkou modulace 100% nebo 10% [12].

Béhem vyvoje technologie byly piijaty rizné standardy v zavislosti na vyrobci zafizeni.
Postupné se jejich pocet ustalil na tiech, pfi¢emz kazdé aktivni zatizeni musi podporovat
vSechny tyto standardy. Témito standardy jsou:

NFC-A: kompatibilni podle ISO/IEC 14443 A (MiFARE)
NFC-B: kompatibilni podle ISO/IEC 14443 B
NFC-F: kompatibilni podle ISO/IEC 18092 a JIS X6319-4 (FeliCa)
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Obr. 3 - Frekvencni spektrum prendaseného signalu pri pouzité load modulaci
(prevzato z [26])

Pti pfenosu dat mezi aktivnim a pasivnim zafizenim dochazi zaroven k pfenosu energie.
Pro ptfenos dat se proto pouziva load modulace [13], kterd podle specifikace
ISO/IEC 14443 pouziva dvé pomocné nosné o frekvencich vzdalenych o 848 kHz od
hlavni nosné (viz obr. 3). Data pak mohou (ale nemuseji) byt piendSena pouze v okoli
pomocnych nosnych. To s sebou ale nese dal§i komplikace ohledn¢ rekonstrukce signalu
na strané€ piijimace, protoZze signal pfenaSeny v postrannich lalocich mize byt i o 80 dB
slabsi oproti signalu na nosné frekvenci 13,56 MHz. Pro spravny pfijem takového signalu
je nutné pouzit vysoce selektivni pAsmové propusti.

NFC-F standard je definovan jinou specifikaci nez NFC-A a NFC-B. Pouziva jiné
kodovani a narozdil od standardii podle specifikace ISO/IEC 14443 nepouziva pomocné
nosné (viz tab. 2).



Tab. 2 - Srovnani parametri jednotlivych standardit NFC (prevzato z [12])

NFC standard | Typ zafizeni Modulace Prenosova rychlost Nosna frekvence
NFC-A aktivni ASK 100% 106 kbit/s 13,56 MHz
pasivni Load modulace (ASK) 106 kbit/s 13,56 MHz +- 848 kHz
NFC-B aktivni ASK 10% 106 kbit/s 13,56 MHz
pasiwni Load modulace (BPSK) 106 kbit/s 13,56 MHz +- 848 kHz
NFC-F aktivni ASK 10% 212/ 242 kbit/s 13,56 MHz
pasiwni Load modulace (ASK) 212 | 242 kbit/s 13,56 MHz

2.2.2 ReZimy pienosu

Komunikace probihd mezi dvéma zafizenimi, aktivnim a pasivnim. Aktivni mlze byt
NFC c¢te¢ka nebo mobilni telefon s podporou NFC, s vlastnim zdrojem napajeni. Toto
zafizeni iniciuje vzajemnou komunikaci. Pasivni zafizeni je NFC tag, nema vlastni zdroj
energie. Energie je mu dodavadna aktivnim zafizenim pomoci elektromagnetickych vin.
Komunikovat spolu mohou i dvé aktivni zafizeni, dvé pasivni ale uz z principu
komunikovat nemohou. RozliSujeme tfi rtizné rezimy pienosu:

Card emulation rezim: NFC zatfizeni se chova jako pasivni bezkontaktni ¢ipova karta,
komunikujici podle standardu ISO/IEC 14443. Komunikaci inicializuje NFC ¢tecka, ma
tedy ulohu aktivniho zafizeni.

Peer-to-peer rezim: Jedna se o obousmérnou komunikaci dvou nebo vice aktivnich
zatizeni. Protoze zde neni zadné pasivni zafizeni, neni nutné jej napdjet a proto tento rezim
spotfebuje nejméné energie. Dosahuje se zde nejvysSich pfenosovych rychlosti, a to az
424 kbit/s.

Reader/writer rezim: Zde se jednd o komunikaci mezi aktivnim zafizenim a pasivnim
NFC tagem. Aktivni zafizeni iniciuje spojeni a napdji NFC tag, dosahuje se pfenosové
rychlosti do 106 kbit/s. Pravé tento rezim podporuje vSechny tii standardy NFC-A, NFC-B
a NFC-F. Po detekci NFC tagu nejprve aktivni zafizeni zkusi postupné ziskat odezvu na
kazdy z téchto standardt pro pfenos a podle odezvy nastavi odpovidajici komunikaéni
standard.

2.2.3 NFC tagy

NFC tagy jsou pasivni zafizeni, komunikujici s aktivnimi NFC zafizenimi (mobilni
telefon s NFC, NFC ctecka). Jedna se vlastné o malé pamétové ulozisté, které po navazani
komunikace miize do aktivniho zafizeni pfenést malé mnoZstvi uloZenych dat. Byly
definovany 4 typy NFC tagi, jejichZ parametry jsou uvedeny v tabulce 3.

Tab. 3 - Parametry jednotlivych standardizovanych typu NFC tagii (prevzato z [12])

ISO/IEC standard Kompatibilni produkt Prenosova rychlost Pamét | Anti-kolize
Typ 1 14443 A Innovision Topaz 106 kbit/s 96 B ~ 2 kB Ne
Typ 2 14443 A NXP MIFARE 106 kbit/s 48B ~ 2 kB Ano
Typ 3 JIS X6319-4 Sony FeliCa 212 | 424 kbit/s <1 MB Ano
Typ 4 14443 A/ B NXP DESFire, JCOP, ... |[106/ 212/ 424 kbit/s| < 32 kB Ano

10




2.2.4 Vyuziti technologie NFC

NFC lze vyuzit k bezkontaktnim platbam, jako identifikaci, pro dochazkovy systém
apod. V dnesni dobé se prosazuje zaclenéni NFC do mobilnich telefonti, které mé u sebe
dnes témer kazdy. Takovy telefon je pak mozné vyuzit jako bezkontaktni platebni kartu.
V ptipadé odcizeni lze postupovat stejné jako pii ztrat€ platebni karty, tedy kontaktovat
banku a platby z tohoto telefonu zablokovat. Vyhodou je napt. on-line prodlouzeni
platnosti karty (platebnich transakci z telefonu), neni nutné se osobné dostavit do banky.

Dal$im vyuzitim je nahrazeni klasickych klict, NFC tag lze vyuzit pro odemceni
domovnich dveti nebo dvefi automobilu. Pravé u automobilu lze NFC tag vyuzit i pro
uloZeni individudlniho nastaveni klimatizace, zrcatek, radia apod., napt. u firemnich
automobild, které vyuziva vice lidi.

Dal$im vyuzitim muze byt ndkup jizdenek v méstské hromadné dopravé. V soucasné
dobé mnoho dopravctli provozuje sluzbu, kde je mozné zakoupit jizdenku odeslanim SMS
ve spravném tvaru. JednodusSim feSenim by byl termindl se ¢teCkou NFC a nakupem
jizdenky prostym pfiloZenim telefonu a potvrzenim.

Praktickym a jiz dnes pouzivanym vyuzitim NFC je konfigurace Wi-Fi sit¢ nebo
parovani zafizeni pro Bluetooth komunikaci [14].

11



2.3 Bluetooth

2.3.1 Vyvoj a specifikace

Technologie Bluetooth je definovana specifikaci 802.15.1 [15]. Vznikla jiZ roku 1994
u vyrobce mobilnich telefonti Ericsson jako vysledek snahy propojit mobilni telefony
bezdratovou, energeticky nenaro¢nou (low-power) a levnou technologii. Roku 1998 zalozil
Ericsson spolu se spolecnostmi IBM, Intel, Nokia a Toshiba organizaci SIG (Bluetooth
Special Interest Group) pro vyvoj Bluetooth technologie. O rok pozdé&ji byla vydana prvni
specifikace Bluetooth 1.0. V soucasné dobé (kvéten 2014) je nejnovejsi specifikaci
Bluetooth 4.0 z roku 2010.

Bluetooth specifikace je vlastné spojeni n€kolika riznych specifikaci. Tyto specifikace
jsou celkem Ctyfti [16]:

Bluetooth Core Specification: definuje vlastni Bluetooth architekturu a obecné
podminky uziti.

Bluetooth Transport Specification: popisuje riizné zptisoby komunikace mezi dvéma
zatizenimi (napt. pfes UART nebo USB).

Bluetooth Protocol Specification: popisuje komunika¢ni protokoly vyssi Urovné
(napt. RFCOMM nebo OBEX).

Bluetooth Profile Specification: popisuje a definuje transportni protokoly.

2.3.2 Parametry Bluetooth

Technologie Bluetooth byla vyvinuta za ucelem bezdratového pienosu dat na kratké
vzdalenosti. Protoze jsou data vysilana na vzdalenosti fadove desitek metril, stac¢i nizky
vystupni vykon vysilace (desitky mW), a komunikace ptes Bluetooth je proto vhodna pro
pfenosnd zafizeni napdjend vlastni baterii (napf. mobilni telefony). Pracovni frekvence
Bluetooth je 2,4 GHz, spada do mezinarodn¢ vyhrazeného ISM frekven¢niho pasma. ISM
(Idustrial, Scientific and Medical) frekventni pasmo slouZi pro primyslovy, védecky a
zdravotnicky obor, schvalena zafizeni na ni Ize provozovat bez licenc¢nich poplatkti. ISM
pasma ale nemaji garanci proti ruSeni, proto je Bluetooth komunikaéni protokol velmi
robustni z hlediska interference s ostatnimi zatfizenimi na stejné pracovni frekvenci.

K identifikaci Bluetooth zafizeni slouZi 48-bitova jedinecna MAC adresa. Bluetooth
pfipojeni funguje na principu master-slave, pticemz k zatizeni typu master mize teoreticky
soucasn¢ aktivné komunikovat az se 7 zafizenimi (omezeno 3-bitovym identifikatorem)
a pasivné¢ muze byt pfipojeno az 255 zatizeni.

Tab. 4 - Prehled zdkladnich parametrii Bluetooth komunikace (prevzato z [16])

Pracowni frekvence 2,4 GHz
Maximalni pfenosova rychlost 3 Mbps (spec. 2.0)

24 Mbps (spec. 3.0 a 4.0)
Vystupni wkon wsilace 1 mW (class 1)

2,5 mW (class 2)

100 mW (class 3)

Dosah ve volném prostiedi 1 m (class 1)

10m (class 2)

100 m (class 3)
Maximum pfipojenych zafizeni 7 aktiwnich, 255 pasiwnich
Adresovani 48-bit MAC
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Bluetooth zatizeni se déli podle specifikaci, novéjsi specifikace se zamétuji na vyssi
dosah pii niz§im vystupnim vykonu vysila¢e a na zabezpeceni pfenosu pomoci Sifrovani.
Dale se zatizeni déli na t¥idy (class 1, class 2 a class 3), kazda tfida ma urc¢ity maximalni
povoleny vystupni vykon a s tim souvisi 1 maximalni dosah. Pfehled parametrii Bluetooth
je shrnut v tab. 4.

2.3.3 Komunikacni protokoly

Velmi casto je Bluetooth vyuzivano k nahrazeni kabelového spojeni s pfislusenstvim.
Mize tak slouzit k piipojeni bezdratové ndhlavni soupravy (hands-free) k mobilnimu
telefonu, pfipojeni bezdratové klavesnice k pocitaci apod. DalSim vyuzitim je bezdratova
vymeéna dat, at’ uz jde napft. o sdileni multimedidlniho obsahu nebo vytvoteni sériové linky
a datovou komunikaci.

Razna vyuziti Bluetooth umoznuji Bluetooth protokoly. Téch je specifikovano velké
mnozstvi, zde je popis jen téch nejcastéji pouzivanych [17].

RFCOMM: The Radio Frequency Communications je tzv. spolehlivy (reliable)
protokol. To znamend, Ze se ujisti, ze vSechny odeslané pakety byly pfijaty a v piipadé
nespolehlivého prenosu ukonci spojeni. Data odesila jako stream - odesila pakety, které
nemaji pevné danou délku. Podle Bluetooth specifikaci byl tento protokol vytvofen pro
emulaci sériové linky RS-232 ptes protokol L2CAP. Ackoli je protokol velmi podobny
TCP, narozdil od tohoto protokolu RFCOMM nabizi jen 30 volnych porti. Jedna se
o nejcastéji podporovany Bluetooth komunikaéni protokol, v minulosti ¢asto i jediny
podporovany, napi. pro Windows XP Bluetooth API.

L2CAP: The Logical Link Control and Adaption Protocol je paketové orientovany
protokol, umoznuje nastaveni tirovné spolehlivosti. Vychozi délka paketu je 672 bytd, ale
po navazani spojeni stabilniho spojeni je mozné odesilat pakety o délce az 65353 bytt.
Pakety musi byt pfijaty vzdy ve stejném potadi, jako byly odeslany.

Protokol umoznuje nastaveni tii arovni spolehlivosti. Pokud neni odeslany paket piijat,
miZe byt paket odeslan znovu. To z&visi na nastavené urovni spolehlivosti:

» nikdy neodesilat paket znovu (metoda doruceni paketl best-effort - snazi se co
nejrychleji a nejefektivnéji pakety odeslat, ale nekontroluje, zda pakety druha strana
piijme)

» vzdy odeslat paket znovu, dokud neni paket piijat nebo neni ukonceno spojeni (vychozi
stav, reliable)

 pokud nebyl paket do dané¢ho Casového limitu piijat, je pfesunut na konec fronty dat
¢ekajicich na odeslani (stale ale neni klasifikovano jako reliable)

Nastavovani trovné s sebou nese urcita rizika. Nastaveni spolehlivosti pro urcité zatizeni
byva uloZzeno a je pouzito i pii priStim pfipojeni tohoto zafizeni, nenastavi se vychozi
nastaveni. Ostatni pfipojena zafizeni to ale neovlivni. Dal$im rizikem je fakt, ze L2CAP
slouzi jako transportni protokol i pro RFCOMM, a tedy zména trovné spolehlivosti na této
vrstvé ovlivni i spolehlivost RFCOMM protokolu.

ACL: The Asynchronous Connection-oriented Logical transportni protokol neni sdm

o sob¢ pfilis pouzivany, ale zapouzdiuje veskera L2CAP spojeni. Tim padem ho vyuziva
i RFCOMM, ktery pouzivda L2CAP jako transportni vrstvu. Trochu tedy pfipomina
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protokol IP, ktery nebyva pouzZivan piimo pro pienos dat, ale zapouzdiuje protokoly
vysSich urovni.

SCO: Synchronous Connection-Oriented transportni protokol je paketoveé orientovany
protokol s metodou doruceni paketli best-effort. Byl vytvoten pro ptenos audio signalu
s datovym tokem piesn¢ 64 kb/s, tedy pro ptenos telefonniho hovoru. Tento protokol neni
pouzitelny pro transport kvalitntho audio signidlu a napiiklad pro poslech hudby
v bezdratovych sluchatkéach. K tomu se pouziva protokol L2CAP.

Ackoli nedorucené pakety nejsou znovu odeslany, je tu zarucena urcitd kvalita pfenosu.
SCO pfipojeni vzdy zarucuje prenosovou rychlost 64 kb/s a v piipadé vice Bluetooth
pfipojeni z jednoho zatizeni bude mit SCO nejvyssi prioritu. I proto nemiize mit zadné
zatizeni vice nez 3 aktivni SCO pfipojeni, navic mezi dvéma zatizenimi miiZze byt nejvyse
jedno SCO pfipojeni.
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2.4 SQL databaze

2.4.1 Jazyk SQL

Jazyk SQL (Structured Query Language) byl vyvinut ke konci sedmdesatych let
20. stoleti firmou IBM, ke které se postupné piidavaly dalsi firmy, napi. Relational
Software (dneSni Oracle Corporation). Jejich cilem bylo vyvinout takovy jazyk, jehoz
ptikazy by byly syntakticky podobné béznému jazyku (anglicting). Tak vznikl jazyk
SEQUEL (Structured English Query Language), pozdéji piejmenovan na SQL. Protoze se
jazyk velice rychle rozsitil a prosadil, bylo nutné jej standardizovat. Roku 1986 byl pfijat
ANSI® standard SQL-86 a o rok pozdg&ji i ISO’ standard. Plivodni standard prosel zatim
dvéma revizemi, v soucasné dobé (kvéten 2014) nejnové€jsi standard je z roku 1999,
nazyvan SQL3.

Nazev jazyka SQL byva do Cestiny piekladana jako strukturovany dotazovy jazyk. SQL
je neprocedurdlni jazyk. Pvodné byl jazyk vyvinut pro ovladani produktu DB2
spolecnosti IBM, tedy k ovladani relacniho databazového tidiciho systému, pozdéji se
zacal vyuzivat i pro jiné ucely a na jinych platformach [18].

2.4.2 Relaéni databaze

Rela¢ni databazovy systém se od obecného databazového systému lisi tim, ze pouziva
mnozinov¢ orientovany jazyk (napt. SQL). MnoZinové orientovany jazyk nepracuje s daty
jednotlive, ale po skupinach, mnozinach. Pro ukladani dat se vétSinou pouziva tabulka, kde
fadky reprezentuji jednotlivé zdznamy (entity) a sloupce pak definuji jejich vlastnosti
(atributy). Atributy maji pevn¢ dany datovy typ mizou mit definovanou doménu, tedy
mnozinu piipustnych hodnot.

Pro relacni databazi jsou dilezité vazby mezi jednotlivymi zdznamy. Ty lze rozdélit na
tf1 zakladni typy [19]:

* 1:1 - Tento typ vazby se pouzivd, pokud hleddme vazbu mezi atributy, které jsou pro
kazdou entitu jedine¢né. Piikladem miize byt Cislo obfanského prikazu v databazi
zaméstnancl firmy, kazdy zaméstnanec bude mit praveé jedno Eislo pritkazu a zadni
dva nebudou mit toto ¢islo stejné.

* 1:N - Tento typ vazby se pouziva, pokud jedna entita miZze mit vice riznych atributt,
ale zadny z atributl neni spolecny pro riizné entity. Ptiklad: jeden ¢lovék muze
vlastnit vice kreditnich karet, ale zadnou z téchto karet nemuze vlastni zaroven
i n¢kdo jiny.

* M:N - Zde neplati Zadna z ptedchozich omezeni. Pfikladem miiZze byt zépis studentl
do riznych predméta, kdy vice studentli mize mit zapsany stejny predmét a zaroven
muze mit kazdy student zapsané libovolné pfedméty.

Vyhledavani v databédzi funguje na principu kli¢h. Klice se rozdé€luji do tii hlavnich
skupin podle svého vyuziti:

* Primarni kli¢: Primarni kli¢ je jednozna¢ny identifikator zdznamu. Muze jim byt
jediny atribut (ten pak musi mit vazbu 1:1) nebo vice rtiznych atributii, které spolecné
jednoznacné identifikuji zaznam. Hodnota ve sloupci, ktery je primarnim kli¢em,

8 ANSI: American National Standards Institute, neziskova organizace pro vytvareni standard v USA. Je
¢lenem ISO.
9 ISO: International Organization for Standardization, mezinarodni organizace pro normalizaci
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nesmi byt null, tedy prazdna, nedefinovana hodnota. Casto se pouziva umély priméarni
kli¢ v podobé¢ sloupce s jedine¢nymi identifikatory. Ty maji ¢asto podobu ptirozeného
¢isla, kdy kazdy novy zdznam ziské identifikdtor o jedna vy38i neZ nejvysSsi dosud
uloZeny zdznam. Dal8i moznosti je vytvofit identifikator z ¢asu pfidani zdznamu do
databéaze (je tfeba rozliSovat dostate¢né kratké casové intervaly, aby nemohlo byt ve
stejny Casovy interval pfidano vice zdznamu). V tomto piipade slouzi identifikator 1 k
ureni Casu pfidani zdznamu do databaze, neni tedy pouze umélym primarnim
klicem.

* Kandidatni kli¢: Jednéd se o atribut nebo skupinu atributll jednozna¢né definujicich
zaznam v databazi. N&které kandidatni klice se stanou primarnimi klic¢i, zbytek slouzi
jako alternativni klice.

* Cizi kli¢: Cizi klice jsou skupiny poli, slouzi k vyjadfeni vztahii (relaci) mezi
jednotlivymi zdznamy v databézi.
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3 Prakticka ¢ast

3.1 Obecny popis a FeSeni zadani

Vydejovy automat je fizen aplikaci nainstalovanou na mobilnim telefonu LG-E610v
s operacnim systtmem Android, ver. 4.1.2. (API level 16). K nacitani vyrobki
a pfihlaSovani uzivateli se pouzivaji NFC tagy. Zbozi bude uskladnéno v prostoru
uzamceném elektromagnetickym zamkem, ktery je ovladan Bluetooth modulem RN-42,
pfipojenym k telefonu.

Mobilni telefon ma jen jednu NFC anténu, vétSinou pevné vlepenou do zadniho krytu
(jako 1 v tomto piipad€), a proto musi byt v tomto demu spolecnd pro piihlaSovani
uZzivateld 1 nacitani zbozi.

K fizeni a komunikaci s uZivatelem slouzi aplikace NfcRobot, obecné popsana
a kapitole 3.1.1. Podrobné rozepsany princip 1 s vyjmutymi ¢astmi zdrojového kodu je
v kapitole 3.3.

Ptipojeni zamku k telefonu je feSeno ptes Bluetooth. Je to z toho divodu, ze mobilni
telefon, ktery byl zaptjcen k testovani aplikace, nema USB OnTheGo port. To znamena, ze
pifes USB umoznuje komunikovat pouze jako ovladané zatizeni (slave), neumoznuje ale
pfipojeni externiho zatizeni (v roli host). Dal§im rozhranim by mohlo byt NFC, ale to uz je
jednak pouzito pro nacitani zbozi a piihlaSovani uzivateld, za druhé ma pftili§ maly dosah.
Reseni pies bezdratovou sit’ Wi-Fi by bylo pfili§ energeticky naroéné, zbyva tedy moznost
propojeni pomoci Bluetooth. Jako rozhrani mezi mobilnim telefonem a zamkem je pouZit
Bluetooth modul RN-42, ktery na jednom ze svych vystupl spind zamek pies tranzistor.
Podrobnéjsi popis se nachazi v kapitole 3.4.

3.1.1 Princip aplikace

Po svém spusténi aplikace ovétuje, zda zatizeni podporuje funkce NFC a Bluetooth.
Pokud ano, zapinaji se Bluetooth a NFC adaptéry a vyhledava se Bluetooth modul
obsluhujici zdmek. Po navazani komunikace s modulem se zobrazi vychozi obrazovka
aplikace a ¢eka se na prihlaseni uzivatele pomoci NFC tagu.

Aplikace rozliSuje dvé Grovné opravnéni, jak je naznaceno na obr. 4. Prvni z nich je
uroven administratora, druha uroven uzivatele. V piipad¢ piihlaSeni administratora je
aplikace pfesmérovana do administratorské ¢asti aplikace, kde lze spravovat databazi zboZzi
a uzivateld. V piipadé piihlaSeni béZného uZivatele je aplikace pfesmérovana do
uzivatelské ¢asti, kterd nabizi moznost ndkupu zbozi. V obou ptipadech se po prihlaseni
odemykd zdmek a po odhlaseni se zdmek opét uzamkne. Po odemceni zamku ma uzivatel
pfistup ke zbozi, opatfenému NFC tagem. Pfi vyjmuti zbozi z loZného prostoru se nacte
NFC tag zbozi (v ptipadé nakupujiciho bézného uzivatele). Stejné tak se NFC tag nacte pii
vlozeni nového zbozi do ulozného prostoru (v piipadé administratora pridavajiciho nové
zbozi do databaze).

Aplikace funguje v landscape 1 portrait médu, tedy na vySku i na Sitku displeje a je
mozné kdykoli za béhu aplikace zménit orientaci displeje bez nebezpeci nestandardniho
chovani aplikace nebo ztraty neuloZenych dat (napiiklad pfi vypliovani Gdaji o novém
zbozi). Pf1 zméné orientace displeje nebo preruseni naptiklad ptichozim hovorem je totiz
pravé aktivni Activity ukoncena, a poté, co by se méla znovu na displeji objevit, se celd
znovu spousti. Béhem toho by se ztratila data naptiklad v EditText polich nebo pravé
zobrazené dialogy. Aby ke ztraté¢ dat nedoslo, je tfeba vzdy pred ukoncenim Activity data
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néjakym zplsobem uloZit a pfi obnoveni Activity obnovit i data.

To je oSetfeno pomoci metody onSavelnstanceState(Bundle outState), ktera se spousti
pti ukonceni Activity a naptiklad metodou outState putString(String name, String data) 1ze
ulozit fetézec, ktery se pii startu miize opet obnovit z dat ulozenych v argumentu metody
onCreate(Bundle savedlnstanceState).

Schéma celé aplikace je na obr. 4.

( Start aplikace )

Y

- ovéfeni / zapnuti Bluetooth
- ovéreni / zapnuti NFC Y

: .
— - pfipojeni Bluetooth modulu ( Zobrazeni ¢ekaciho dialogu )

Probéhlo vée v poradku?

Ano | ‘

Pokyn k ukonéeni aplikace ———""—""= — o .
4 cekani na prihlaseni uzvatele

* T aéteni NFC tagu

I - Nenal
- vyhlednéni uZivatele v databézi podle NFC tagu snalezen
Nalezen, bez Nalezen, s
administratorskych prav administratorskymi pravy
- odeméeni zamku
- ovéreni vyse uzZivatelova kreditu
[ | |e kredit vySsi nez nulovy?
Ne - Odhl3Zen
e - uzaméeni
- odeméeni zamku zamku

¢ Pfihl&en jako administrétor D—
- Sprava databize zbhoii
4( Pfihl&Sen jako uZivatel ) - pFidat
Odhladeni - odebrat
- editovat
- Sprava databaze uZivateld
- pridat
- odebrat
- editovat
- navysit kredit

- uzaméeni zdmku - Moinost nakupu zbozi

Ukonéeni komunikace s Bluetooth modulem

C Ukonéeni aplikace )

Obr. 4 - Naznaceni behu aplikace NfcRobot
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3.1.2 Obsluha NFC adaptéru

Po zapnuti NFC adaptéru systém automaticky Cte a zobrazuje nactené¢ NFC tagy, a to
1 v ptipadé, Ze je spusténa a je pravé aktivni aplikace, kterda NFC adaptér vyuziva. Aby se
tomuto samovolnému ¢teni z NFC tagl zabranilo, je nutné i do té Activity, kterd s NFC
adaptérem pfimo nepracuje, implementovat metody pro jeho obsluhu a potlacit tak
nezadouci intervenci systému. Témito metodami se piepiSe vychozi nastaveni obsluhy
NFC adaptéru a Activity tak prebira kontrolu nad ¢tenim a zpracovanim NFC tagt.

Metody pro obsluhu NFC adaptéru jsou rozsifenim metod popsanych na oficialnich
internetovych strankach pro vyvojate [20]. Cely kod, ktery obsahuji vSechny Activities
nevyuzivajici NFC adaptér pak vypada takto:

@Override
protected void onResume() {

super.onResume();

PendingIntent pendingIntent = PendingIntent
.getActivity(getApplicationContext(), ©, new
Intent(this,getClass())
.addFlags(Intent.FLAG ACTIVITY SINGLE _TOP), ©);

NfcAdapter nfcAdapter = NfcAdapter.getDefaultAdapter(this);

nfcAdapter.enableForegroundDispatch(this, pendingIntent, null, null);

}

@Override
protected void onNewIntent(Intent intent) {
Toast.makeText(this, "Now you are not allowed to read from NFC tag!" ,
Toast.LENGTH_SHORT) .show();
super.onNewIntent(intent);

}
3.1.3 ReSeni administratora p¥i prvnim spusSténi

Protoze tato aplikace nemuze spravné fungovat, pokud v databazi uzivatel neni alespon
jeden administrator, je tfeba zajistit, aby vzdy alespon jeden existoval. Bez administratora
neni mozné spravovat databazi zbozi a vytvaiet nové uzivatelské ucty - jen administrator
mize zaregistrovat dalSiho administratora.

Pti prvnim spusténi aplikace nebo po smazani veskerych dat aplikace v nastaveni
systému Android je databaze uZzivatell prazdna. Tehdy se aplikace po spusténi a zapnuti
NFC a Bluetooth adaptéru piesméruje do UsersActivity namisto SignUpActivity. Je to
nutny krok, protoze ze SignUpActivity 1ze pokraCovat pouze pfihlaSenim uZzivatele, coz
neni s prazdnou databazi uzivateli mozné.

V UsersActivity se ¢eka na vytvoreni uzivatelského uctu. Pii ukonceni této Activity se
ov¢ii, zda byl Gcet vytvoren, a pokud ano, aplikace se vrati do SignUpActivity a dal bézi
tak, jak je popsano v kapitole 3.1.1. Pokud tcet vytvofen nebyl, zobrazi se varovny dialog
se dvéma moznostmi:

* Create account: Uzivatel je presmérovan do GetTagActivity a je mu umoznéno ucet
zalozit.

* No, exit: Aplikace bude ukoncena. Nebyl vytvofen administratorsky ucet, proto se
bude pii pfistim startu aplikace situace opakovat.

Takto vytvofeny administratorsky ucet bude mit jedineny identifikator id roven 1,
protoze se jednd o prvni zdznam v databazi uzivateld. Aby se zajistilo, Ze nékdy
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v budoucnu nebudou smazany vSechny administratorské Ucty a ponechany pouze ty bez
administratorskych prav, nelze tento ucet z databaze odstranit ani ho editovat.

3.1.4 Pouzité prikazy SQLite databaze

Pro uloZeni zbozi i uzivatelskych uctid vyuziva aplikace SQLite databazi. Jeji vyhodou
je pomérn¢ snadna obsluha a jednoduchost. O komunikaci s databazemi se staraji tridy
Database.java a Users.java. Ob¢ pracuji na stejném principu, maji metody pro piidani
polozky do databaze, odstranéni polozky z databaze, vybrani jedné, vice nebo vSech
polozek z databaze a pak dalsi potiebné metody.

Nasleduje popis piikazti SQLite databaze, pouzitych ve tfidach Database.java
a Users.java:

insert():
Metody pro ptidani polozky vyuzivaji piikaz:

database_name.insert(String name, String nullColumnHack, ContentValues
values)

Ta vytvoti novy tadek v databdzi, do jednotlivych sloupct vepiSe hodnoty definované
v proménné values a vrati identifikator id nové vytvoreného fadku.

delete( ):
Metody pro odstranéni polozek vyuzivaji ptikaz:

database_name.delete(String name, String whereClause, String[] whereArgs)

Ta vyhleda tadky spliujici podminky definované ve whereClause (ve kterém sloupci)
a whereArgs (argumenty pro porovnani s obsahem v daném sloupci) a vymaze je
z databaze. Pokud chceme vymazat jedinou polozku, je nejjednodussi dosadit za argument
whereClause = COLUMN ID + “ = ?* a do argumentu whereArgs dosadit id dané
polozky. Tim se =zajisti, ze se v databazi vybere jedind polozka, a to pravé ta
s pozadovanym _id.

Pokud se za argument whereClause dosadi null, vyberou se vSechny fadky databaze. To
vyuziva napiiklad metoda getGoods( ) ve ttid¢ Database.java.

update( ):
Metody pro zménu dat u jiz existujicich zdznamt v databazi vyuzivaji ptikaz:

database_name.update(String name, ContentValues values, String
whereClause, String[] whereArgs)

Podminky whereClause a whereArgs jsou stejné jako u metody delete( ), data jsou
uloZena v proménné values stejné jako u metody insert( ).

query():
Posledni skupinou jsou metody, vracejici jeden nebo vice fadkli databaze v proménné
typu Cursor. Ty vyuZivaji ptikaz:
database_name.query(String name, String columns, String selection,

String[] selectionArgs, String groupBy, String having,
String orderBy)
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3.2 Pouzité pristroje
* Mobilni telefon LG-E610v

¢ Bluetooth modul RN-42

Windy

1 11/ i
Feels like 24 H19'/L12°
Updsiezosen @ o

=

Obr. 5 - Mobilni telefon LG-E610v

(prevzato z [27])

Obr. 6 - Bluetooth modul RN-42
(prevzato z [28])

Tab. 5 - Vybrané parametry mobilniho telefonu LG-E610v (prevzato z [21])

Operacni systém

Android 4.1.2 (ICS), API 16

Velikost displeje

4ll

Rozliseni displeje

480x320 pixeld

Pocet barev

262 000 barev

Pamét RAM/ Frekvence CPU/GPU

390 MB RAM / 800Mhz (ARMV7 rev 1) CPU / Adreno 200

Interni pamét’

2,65 GB

Bluetooth Ano, v 3.0 (HS) EDR, A2DP, HSP, HFP
NFC Ano, NFC Beam
Baterie Li-ion 1500mAh

Tab. 6 - Vybrané parametry Bluetooth modulu RN-42 (prevzato z [22])

Pracowni frekvence

2,402 ~ 2,480 MHz

Modulace FHSS / GFSK
Dosah az20m
Vystupni wkon wsilace 4 dBm
Citlivost pfijimace -80 dBm

Pracowni napéti

3,3 V; powleno 3,0~ 3,6 V

Komunikaéni rozhrani

Bluetooth, UART
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3.3 Popis jednotlivych trid
3.3.1 WelcomeActivity.java

Tato Activity je spuSténa pii startu aplikace. Jejim ukolem je ovéfit, zda zafizeni, na
kterém je aplikace spusténa, podporuje funkce Bluetooth a NFC. Déle se postara, aby byly
adaptéry obou funkci zapnuty.

Jak je zfejmé z obr. 4 a popisu v kapitole 3.1.1, rozdé€li se béh aplikace na dvé vldkna.
Prvni vldkno se stard o zobrazeni informaci na displej a mize zajiStovat komunikaci
s uzivatelem, zatimco druhé vlakno vykonava néjakou déle trvajici Cinnost na pozadi.
Takovou ¢innosti je v tomto pfipad€ navazovani komunikace s Bluetooth modulem, coz
trva fadove nékolik sekund. Dulezité je, aby ostatni vlakna aplikace cekala az do navazani
komunikace, jinak hrozi pad aplikace nebo selhani pfipojeni.

Prvni vldkno zobrazi dialog (viz obr. 7), ktery uzivatele informuje, Ze aplikace navazuje
spojeni s Bluetooth modulem obsluhujicim z&dmek. Druhé vldkno, béZici na pozadi,
vyhled4 modul, ptipoji se k nému a uvede modul do command modu, tedy stavu, ve kterém
modul ptijima piikazy posilané po sériové lince pies Bluetooth.

Cely tento proces probihd ve ttid¢ MyTask, jejiz konstruktor MyTask(ProgressDialog
dialg) definuje v metod€ onPreExecute( ) procesy béZici v popiedi (zde zobrazeni dialogu)
a v metodé¢ dolnBackground(void) procesy bezici na pozadi. Zde je to metoda
doOnStart( ), ktera vola metodu LockEnable( ) pro ptipojeni modulu, podrobnéji popsanou
v kapitole 3.4.1. Cela tiida MyTask vypada takto:

public class MyTask extends AsyncTask<Void, Void, Void> {

//consructor
public MyTask(ProgressDialog dialog) {
this.dialog = dialog; //define dialog

}

//do on main Thread, wait for 'return' from background
public void onPreExecute() {
dialog.show();
}
//do in background
public Void doInBackground(Void... unused) {
doOnStart();
return null;
}
//do after background process is done
public void onPostExecute(Void unused) {
dialog.dismiss(); //dismiss dialog
//if lock is connected
if (lock_ok) {
startNextActivity(); //start SignUpActivity
}
else {
Toast.makeText(getApplicationContext(), "Lock module device
is not available", Toast.LENGTH_LONG).show();
finish(); //exit aplication
}
}

ProgressDialog dialog;
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Po navratu do hlavniho vlédkna ptikazem return zmizi dialog a vyhodnoti se podminka,
zda byla komunikace navazana. Pokud ne, aplikace vypise hlaSku a ukonci se. Pokud ano,
aplikace zavola SignUpActivity pomoci metody startActivityForResult(intent i, int request).
Timto zplisobem jsou 1 pozd¢€ji volany vSechny Activities. Vyhodou této metody je, ze pii
ukonceni volané Activity je mozné nastavit ji parametr RESULT, ktery po navratu do
matetské Activity informuje, zda byl ucel, pro ktery byla nova Activity zavolana, splnén, ¢i
nikoli. K vyhodnoceni této ndvratové hodnoty je implementovdna metoda
onActivityResult(int RequestCode, int ResultCode, Intent data). Protoze je tato metoda
spole¢na pro veskeré Activities volané metodou startActivityForResult( ), parametrem
RequestCode je mozné rozhodnout, kterd Activity metodu spustila. ResultCode nese
informaci o uspésnosti Activity. Parametr data mize nést dalsi data, kterd je tfeba predat
z volané Activity.

Zde je ptiklad uziti metody onActivityResult( ), kde je vyhodnocen parametr Result pii
spusténi metody ukoncenim SignUpActivity. Pokud vSe probéhlo v potadku, byl nasteven
Result na hodnotu RESULT OK a WelcomeActivity (a s ni celd aplikace) bude ukoncena.
Jesté pted ukoncenim aplikace je ale tfeba ukoncit komunikaci s Bluetooth modulem, proto
se misto ukonleni Activity metodou finish( ) vola MyTaskExit(ProgressDialog
dialog).execute( ). Princip je stejny, jako pfi navazovani komunikace.

@Override
protected void onActivityResult(int requestCode, int resultCode, Intent
data) {
//answer to REQUEST SIGN UP
if(requestCode == REQUEST_SIGN_UP && resultCode == RESULT_OK) {
//set dialog2 params
dialog2 = new ProgressDialog(WelcomeActivity.this);
dialog2.setMessage("Disconnecting from Lock module\n Please
wait...");
new MyTaskExit(dialog2).execute();

}
super.onActivityResult(requestCode, resultCode, data);
}
[aa] Saving screenshot,,, 9 & 81% [ 00:48
)NFC»)
Connecting to Lock module
Please wait...
Quit this application
Obr. 7 - Dialog ve WelcomeActivity Obr. 8 - Vychozi obrazovka pro prihldaseni
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Po Gspésném ukonceni komunikace s modulem je WelcomeActivity 1 cela aplikace
ukoncena.

3.3.2 SignUpActivity.java

Tato Activity je spusténa po zapnuti NFC a Bluetooth adaptéru a ptipojeni zdmku ve
WelcomeActivity.

Zobrazi se vychozi obrazovka pro piihlaSeni (viz obr. 8) a je spustén event listener'® pro
zachyceni NFC tagu, pomoci které¢ho se mize uzivatel ptihlasit. Ve spodni ¢asti obrazovky
je umisténo tlacitko pro ukonceni aplikace. Po kliknuti na né& se zavold metoda
showExitDialog( ), kterd zobrazi potvrzovaci dialog. Ten uzivateli umozni navrat
v ptipad¢, ze na tlacitko klikl omylem. Funkce hardwarového tlaCitka pro navrat je
potlacena.

Jak jiz bylo popsano v kapitole 3.1.1, aplikace umoznuje piihlaSeni ve dvou rezimech.
Prvnim z nich je piihladSeni bézného uZzivatele, ktery je po Gspesné identifikaci NFC tagu
aoveéieni vySe kreditu presmérovan na ShopActivity. Ovéfenim hodnoty uZivatelova
kreditu se zabrani pfihlaSeni uzivatele, jehoz kredit je nulovy nebo zaporny. V takovém
piipadé se vypise varovna hlaSka a uzivatel neni piihlaSen, zamek se neodemkne.

Druhym rezimem je piihldSeni administratora, ktery je pfesmérovan na AdminActivity,
odkud mtize spravovat databazi vyrobkli a uzivatelt. Pti piihlaSeni v prvnim 1 druhém
rezimu se vzdy odemykd zamek.

Bluetooth modul, obsluhujici zdmek, byl jiz ve WelcomeActivity uveden do command
modu, tedy do stavu, ve kterém je mozné pfijimat pomoci Bluetooth komunikace ptikazy,
které zméni stav na jeho vystupech (log. 1 nebo log. 0). Struktura téchto ptikazl je popsana
v kapitole 3.4.2.

RozliSeni béznych uzivatelt od administratord je feSeno jiz pfi registraci kazdého nového
uzivatele, kde se mu pfidéli (nebo nepfidéli) administratorska prava. Pti piihlaSeni
uzivatele je tedy podle NFC tagu vyhledan pfisluSny fadek v databazi uzivatelt a ovéfeno,
zda ma uzivatel administratorska prava, ¢i nikoli. Jak jiz bylo zminéno v kapitole 3.1.3,
vzdy musi existovat alespoil jeden administrator, jejich maximalni po€et neni omezen. Pro
ovéteni, zda v databazi uzivateli je administrator, je uz pii vytvareni SignUpActivity
volana metoda checkAdmin( ), kterd ovéri, zda jiz v databazi existuje alesponn jeden
uzivatel, a pokud Zzadného nenalezne, zavold UsersActivity a vybidne k vytvoreni
uzivatelského Uctu s administratorskymi pravy. Takto vytvofeny administrator uz nemuiize
byt editovan ani vymazan z databaze (viz AdminActivity - kapitola 3.3.4), a proto plati, ze
je-1i v databazi uzivatell zfizen alespon jeden Ucet, existuje alespoil jeden administrator.

3.3.3 ShopActivity.java a ShopListFragment.java

Po uspéSném piihlaSeni je uzivatel bez administratorskych prav presmérovan do
ShopActivity. Je zde implementovan stejny poslucha¢ pro zachyceni NFC tagu jako
v SignUpActivity.

V horni ¢isti displeje se zobrazi jeho jméno, pfijmeni a vyse kreditu. Pokud je jméno
uzivatele dlouhé a nevejde se na jeden tadek, je pole, kam se jméno vypisuje, rosifeno
o dalsi fadek.

Pod informacemi o uzivateli se nachazi pole, kam se vypisuje nactené zbozi. Pokud neni

10 Event listener: posluchac¢ udalosti, zpracovava uréené udalosti vyvolané operacnim systémem nebo
uzivatelem (napf. stisknuti tla¢itka nebo, v tomto piipad¢€, zahajeni komunikace s NFC tagem)
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dosud nacteno zadné zbozi, zobrazi se v ném hlaska ,,Shop list is empty”. Ta zmizi
s prvnim nactenym zbozim (viz obr. 9). O obsluhu tohoto pole se stard ShopListFragment,

vvvvvv

pole pomoci metody SimpleCursorAdapter( ) ptida:

public void updatelList() {

Context ctx = getActivity(); //get Activity context

Database goods = new Database(ctx); //open database
//get Titles of all items and put them into ListView

String[] from = { Database.COLUMN_TITLE };

int[] to = { android.R.id.textl1 };

ListAdapter adapter = new SimpleCursorAdapter(ctx,
android.R.layout.simple List item 1, goods.getGoodsSelected(),
from, to, 0);

setListAdapter(adapter);

goods.close(); //close database

ShopListFragment dale implementuje onltemClickListener, coz je metoda starajici se
o obsluhu udalosti pti kliknuti na jiz nac¢tenou polozku v seznamu. V tomto ptipadé zavola
metodu pro zobrazeni dialogu s informacemi o zbozi, jako je cena a detailngjs$i popis
(viz obr. 10). Dialog ma pevné dané rozméry, a pokud by se do n¢j text nevesel, obsah v
ném lze posouvat.

Pod polem pro vypis nacteného zboZzi se zobrazuje informace o celkové cené nakupu, ta
se aktualizuje po kazdé dalsi nactené polozce.

Ve spodni ¢asti displeje se nachazi tlacitko pro ukonceni nakupu a odhlaSeni. Po kliknuti
na néj se zobrazi dialog s informaci o zbyvajicim kreditu (kredit uZivatele sniZzeny o cenu
nakupu). Pro pfipad, Ze na tlacitko pro ukonceni klikl uzivatel omylem, je zde moznost
navratu (tlacitko ,,Return), jinak je uZivatel po potvrzeni tlacitkem ,,O0k, sign out
odhléasen, je mu snizen kredit o cenu ndkupu a zamkne se zdmek. Aplikace se vraci do
SignUpActivity.

Username:

Josef Pokusny 88.8

Zbozi¢. 1

2l
Details:
Sem patii detailni popis
zbozi. Tento text muzZe byt i

delsi, Ize ho v dialogu
nosolivat

Done

Total cost: 2.0

Done

Obr. 9 - Shop Activity se dvéma nactenymi Obr. 10 - Dialog s detaily o nakupovaném zbozi
polozkami
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3.3.4 AdminActivity.java

Po piihlaSeni uzivatele s administratorskymi pravy je aplikace piesmérovana do
AdminActivity, coz je vychozi Activity, odsud se lze dostat k databazi zbozi i uZzivateld.
Nahled je na obr. 11.

V horni ¢asti displeje se do pfipravené¢ho TextView vypiSe jméno a piijmeni
administratora pomoci metody adminName( ). O néco nize se nachazi tlacitka pro vstup do
Activities obsluhujicich databazi zbozi (GoodsActivity) a uzivateli (UsersActivity) a Gplné
dole je tlaCitko pro odhlaseni, zamceni zamku a navrat do SignUpActivity. Funkce HW
tlacitka ,,Zpét™ je potlacena.
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Administrator mode

Admin

Add new item

Sign out close

Obr. 11 - AdminActivity Obr. 12 - Goods Activity, v databazi je ulozeno
pouze jedno zbozi

3.3.5 GoodsActivity.java a GoodsListFragment.java

Tato Activity slouzi administratorovi ke spravé databaze zbozi. Odsud lze zavolat Activity
pro piidani nové polozky nebo pro editaci jiz ulozené polozky v databazi. Déle je zde
mozné zbozi z databdze odstranit nebo zobrazit jeho detailni popis.

V horni ¢asti displeje se nachazi tlacitko ,,Add new item®, které vola GetTaugActivity pro
nacteni nového NFC tagu, a nésledné AddNewActivity pro vyplnéni udajii o novém zboZi.
Tyto 1udaje jsou v GoodsActivity zpétn¢ ziskany v metodé onActivityResult(int
requestCode, int resultCode, Intent data), princip je popsan v kapitole 3.3.1. Takto ziskana
data jsou preddna metod¢ onAddGood( ), ktera ptida novou polozku do databaze
a aktualizuje ListView s vyrobky (to obsluhuje tfida GoodsListFragment, pouzije metodu
updatelList( ), stejn¢ jako ShopListFragment v kapitole 3.3.3):

26



public void onAddGood(String title, String details, String tag, String prize)
{

Database goods = new Database(this); //open database
long id = goods.addGood(title, details, tag, prize); //add item to
database

//if addGood() return valid id, add item to ListView and update list
if (id >= 1) {
((GoodsListFragment) getSupportFragmentManager().findFragmentById(
R.id.goods List)).updateList(); }
else {
String idl = String.valueOf(id);
Toast.makeText(this, idl + "is not valid",
Toast.LENGTH_LONG) .show();

}

goods.close(); //close databse

}

Jiz zminéné ListView s vyctem zbozi v databazi se nachazi pod tlacitkem ,,Add new
item*™ a jsou v ném zobrazeny jednotlivé polozky z databaze, fazené chronologicky od
posledni ptidané (viz obr. 12). Pti klepnuti na polozku se zavolda ShowGoodActivity
(kapitola 3.3.6), kterd zobrazi podrobné informace o dané polozce - zbozi. Pii podrzeni
nékteré polozky se zobrazi kontextové menu s moznostmi editovat nebo smazat polozky.
O jeho obsluhu se starda metoda onContextltemSelected(Menultem item) ve tridé
GoodsListFragment. Po klepnuti na ,,.Delete” se zobrazi potvrzovaci dialog, umoznujici
navrat. Po klepnuti na ,,Edit* se vola EditGoodActivity (kapitola 3.3.7).

Ve spodni ¢asti displeje je uz jen tlacitko pro névrat do AdminActivity.

3.3.6 ShowGoodActivity.java

Tato Activity je velice jednoduchd, jejim tkolem je zobrazit informace z databaze do
ptipravenych TextView. Pti jejim vytvoreni je tieba zjistit, na kterou polozku v databazi
uzivatel klikl (rozliSuje se podle identifikatoru id):

long id = getIntent().getlLongExtra(EXTRA_ID, -1);

Pak se vold metoda show(long id), ktera najde piipraveni TextView pro vypis
jednotlivych sloupcii z databaze, zde napiiklad pro vypis nazvu:

TextView title = (TextView) findViewById(R.id.title);

Poté se otevie databaze a pomoci Cursoru se identifikuji jednotlivé jeji sloupce (zde opét
pro piiklad jen sloupec s nazvem):

Database goods = new Database(this); //open database
Cursor cursor = goods.getGood(id); //get good with my id
int titleIndex = cursor.getColumnIndex(Database.COLUMN_TITLE);

Nakonec se do takto nalezenych 7extView pieda obsah patiicnych sloupcti z databéze:

cursor.moveToNext(); //move to next raw
title.setText(cursor.getString(titleIndex)); //set text to each TextView

Nahled je na obr. 13.
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Zbozi €. 1
Details:

Sem patfi detailni popis zbozi
Cost:

13.8
NFC tag:
Do you want to save changes?
snes ’
close
Obr. 13 - ShowGoodActivity Obr. 14 - Dialog pri ukonceni

EditGoodActivity

3.3.7 EditGoodActivity.java

Tato Activity slouzi k editaci jiz existujiciho zbozi v databazi. Lze zménit vSechny udaje
mimo NFC tagu. Podobné jako u ShowGoodActivity se nacte zbozi v databazi a jednotlivé
udaje o ném se vypiSou, tentokrat ale do EditText (obdoba TextView, ale lze v nich
zobrazeny text upravit). K tomu slouzi metoda edit(long id), funguje podobné jako metoda
show(long id) v ShowGoodActivity (kapitola 3.3.6).

Poté, co uzivatel provede pozadované zmény, ma dvé moznosti, jak Activity ukoncit.
Prvni z nich nabizi tlacitko ,,Done” v horni casti displeje. Zavold se metoda
onEditGood(View Button), ktera nacte fetézce textu z EditText do proménnych a ovéri, zda
jsou kolonky pro nazev a cenu vyplnény. Pokud nejsou, zobrazi se vystrazny dialog
s moznosti navratu nebo potvrzeni ulozeni. Pokud je vSe vyplnéno, jak ma byt, pokracuje
se do metody onExitActivity( ), kde je zbozi ulozeno do databaze s novymi udaji a pod
novym id. Pokud toto ulozeni probéhne uspesné, je ptivodni zdznam o zbozi z databaze
vymazan , zobrazi se Toast ,,Successfully updated“ a EditGoodActivity je ukoncena,
aplikace se tedy vraci do GoodsActivity.

Druhou moznosti, jak Activity ukoncit, je stiskem hardwarového tlacitka ,,Zpét“. Jeho
obsluhu ma na starosti metoda onBackPressed( ). Ta zobrazi dialog s dotazem, zda chce
uzivatel ulozit zmény (viz obr. 12). Na vybér jsou tyto moznosti:

*Yes - Zavold metodu onEditGood(View Button), ktera ulozi zmény a ukonci
Activity. Jako parametr se této metod¢ preda null, tedy nulovy ukazatel.

*No - UkoncCi Activity bez ulozeni zmén.

* Back - Vrati se do EditGoodActivity.
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3.3.8 GetTagActivity.java

Tato Activity slouzi pouze k nacteni NFC tagu nové pridavaného zbozi nebo uzivatele
(v obou pfipadech je vyuzita stejnd Activity). Pro rozliSeni, odkud je voldna, je pouzita
metoda context.getCallingActivity( ):

String EXTRA_PARENT = this.getCallingActivity().toString();

Metody pro nacteni NFC tagu jsou podobné jako v SignUpActivity (kapitola 3.3.2), ale
jsou zde navic metody pro ovéteni jedine¢nosti NFC tagu v databazi. Ty jsou volany ptes
metodu checkDuplicity(String tag), kterd podle parametru EXTRA PARENT rozhodne, zda
bude nové nacteny tag vyhledavat v databazi vyrobkl nebo uzivateld. Poté zavola
patfi¢énou metodu - bud’ checkTagGood(String tag) pro vyhledavani v databazi vyrobkl
nebo checkTagUser(String tag) pro vyhledavani v databazi uzivatelt.

Obé tyto metody pracuji na stejném principu. Otevie se databaze, do Cursoru se nactou
vSechny polozky z databaze, zjisti se jejich pocet a ve smycce se u kazdé polozky porovna
ulozeny NFC tag s pravé nactenym NFC tagem. Metody vraceji hodnotu #rue, pokud
naleznou shodu. Zde je uvedena metoda checkTagGood(String tag):

public boolean checkTagGood(String new_tag) {

Database goods = new Database(this); //open databse

Cursor cursor = goods.getGoods(); //get all items of database

int raws = cursor.getCount(); //get number of items

int indexTag = cursor.getColumnIndex(Database.COLUMN_TAG);
//compare every item's Nfc tag to new_tag

for(int i = 0; i < raws; i++) {
cursor.moveToNext();
if(cursor.getString(indexTag).compareTo(new_tag) == 0) {

cursor.close(); //close cursor
goods.close(); //close database
return true;
}
}
cursor.close(); //close cursor
goods.close(); //close database

return false;

}

Pokud je NFC tag v dané databazi jedine¢ny, zavola se metoda callActivity( ), ktera opét
podle parametru EXTRA PARENT zavola AddGoodActivity nebo AddUserActivity.

3.3.9 AddGoodActivity.java

Tato Activity slouzi k vyplnéni udaji o nové pridavaném zbozi. Uzivateli se zobrazi tii
pole EditText pro vypis nazvu, ceny a detailniho popisu, a v horni ¢asti displeje tlacitko
,Done“. Kazdy EditText, do kterého se data vepisuji, zobrazuje poloprithlednym pismem
napoveédu, co mé uzivatel do tohoto pole vepsat (jestli nazev, cenu nebo detailni popis). Do
EditText pro cenu lze vepsat pouze Cislo, mize byt 1 desetinné. To je zajiSténo oSetienim
vstupu v piislusSném /layoutu, konkrétné¢ metodou android:inputType, do které se jako
parametr pieda ,, numberDecimal .

Po stisknuti tla¢itka ,,Done* se zavold metoda ondAddGood(View Button), kterd ovéii, zda
jsou vyplnéna pole pro nazev a cenu - oba tyto tdaje musi kazdé zbozi mit, detailni popis
je volitelny. Pokud nécktery z téchto udaji vyplnén neni, zobrazi se varovny dialog
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upozoriujici na tuto skute¢nost. Uzivatel mlize bud’ potvrdit, Ze si 1 piesto pieje zbozi do
databaze ulozit, nebo ma moznost navratu. Pokud uzivatel ulozeni potvrdi nebo jsou udaje
spravné vyplnény, vold se onExitActivity. Ta data z FEditText nacte do lokalnich
proménnych a odsud je ulozi do proménné typu Intent’, ktera Activity slouzi jako
navratova hodnota (viz kapitola 3.3.1).

Dale 1ze Activity ukoncCit stiskem hardwarového tlacitko ,,Zpét“. To ma implementovany
event listener onBackPressed( ), ktery zobrazi stejny dialog jako v EditGoodActivity
(kapitola 3.3.7), tedy dotaz, zda si uzivatel pteje ulozit data. Jsou zde tyto moznosti:

* Yes: ulozi zbozi do databaze zavolanim metody onAddGood(View Button)

* No: smaze data z AddGoodActivity a vrati se do GoodsActivity, v databazi
zlistane puvodni zaznam o zbozi

* Back: vrati se zpét do AddGoodActivity

Dale jsou tu implementovany metody pro uloZeni a obnoveni dat v pfipadé¢ zmény
orientace displeje nebo jiného znovuvytvoteni Activity. Pro uloZeni dat slouzi metoda
onSavelnstanceState(Bundle outState), kterd se vola vzdy pii ukonceni Activity jinym
zpusobem neZz zasahem uZivatele. Do proménné outState vloZi metodou
outState.putString(String name, String data) text z EditText s ptislusnym identifikatorem
name, tedy naptiklad z EditText pro nazev zboZi jsou data ulozena nasledovné:

outState.putString("title", ((EditText)findViewById(R.id.TitleNew))
.getText().toString());

Obnoveni dat a jejich vypis do EditText probéhne metodou restore( ) béhem vytvoreni
Activity, pokud byla pfi jejim ukonfeni né&jakd data uloZena (podminka Bundle
savedInstanceState !|= null v metod¢ onCreate(Bundle savedInstanceState) ). Jako ptiklad
poslouZzi opét obnoveni textu do pole pro nazev:

TextView _title = (TextView) findViewById(R.id.TitleNew);
_title.setText(title);

3.3.10 Database.java

Tato tfida slouzi k obsluze databaze zbozi. Je v ni implementovana tfida DatabaseHelper,
ktera se stara o vytvotreni databaze (metoda onCreate(SQLiteDatabase db)), a jeji upgrade
(metoda onUpgrade(SQLiteDatabase db, int oldVersion, int newVersion)). Upgarde
databaze tato aplikace nevyuziva, a tedy neni feSeno zachovani dat pfi volani metody
onUpgrade( ).

Ve ttidé Database jsou vytvoreny metody pro praci s databazi. Prvni z nich je metoda
getGoods( ), ktera vraci vSechny fadky databaze v proménné typu Cursor. Cursor pouzivaji
jako navratovy typ vSechny metody, vracejici jeden nebo vice fadkti z databaze. Dalsi
takovou metodou je getGood(long id), ktera vraci prave jeden tadek z databaze, vybrany
podle jedinecného identifikatoru id . Identifikdtor id je doporuceno vlozit do prvniho
sloupce databaze, zna¢n¢ pak usnadnuje vyhledavani v databazi. Musi ale byt uveden
presné v pozadovaném formatu, tedy i s podtrzitkem na zacatku.

Dalsi metodou je getGoodsSelected( ), ktera vraci vSechny fadky z databaze, v nichz je
ve sloupci COLUMN_SELECTED hodnota ,,y*“. V tomto sloupci sice mohl byt pouzit typ
proménné boolean namisto String, ale ulozeni Stringu do databaze je o néco jednodussi.

11 Intent: Jedna se o datovy typ pouzivany v jazyce Java. Vyjadiuje umysl provést n¢jakou akci, pfi volani
Activity jako potomka Casto slouzi jako navratovy typ.
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Tato metoda se vola ze ShopActivity, resp. ShopListFragment, kam v proménné Cursor
vrati vSechno zbozi z databéze, které je aktualné nakupovéno, ale jest¢ neni zaplaceno
(teprve pak je z databaze odstranéno, je to pojistka pro pfipad padu aplikace). Aby tato
metoda méla co vratit, je nejprve potifeba zbozi oznacit. K tomu slouzi metoda
selectGood(long id), kterd vyuzivda metody database name.update(String name,
ContentValues values, String where, String/[] selectionArgs). Funguje tak, ze v jiz oteviené
databazi database name vyhledd vSechny polozky splitujici podminku v selectionArgs
(vtomto piipadé je sem vloZen jedinecny identifikator id dané polozky), a provede
ptikazy definované A% ContentValues values. Naptiklad ptikaz
values.put(COLUMN SELECTED, "n") nahradi obsah ve sloupci COLUMN SELECTED
druhym argumentem metody put(String column, String value), tedy fetézcem ,y*“. Cela
metoda selectGood(long id) pak vypada takto:

public void selectGood(long id) {
SQLiteDatabase db = openHelper.getWritableDatabase();
String[] selectionArgs = { String.valueOf(id) };
ContentValues values = new ContentValues();
values.put(COLUMN_SELECTED, “y");
db.update(TB_NAME, values, COLUMN_ID + "= ?", selectionArgs);
db.close();

}

Dalsi metoda deselectGood(ling id) pracuje podobnym zplisobem, jen vklada jiny
fetézec. Posledni metodou slouzici k obsluze pravé nakupovanych polozek je metoda
deleteSelected( ), kterd pii ukonceni ndkupu vSechny polozky oznacené metodou
selectGood(long id) vymaze z databaze.

Ptedposledni metodou je deleteGood(long id), ktera polozku vybranou identifikatorem
_id vymaze z databaze a vraci ,,true, pokud odstranéni probéhne v potadku. Pokud této
metodé preddme argument _id neexistujici polozky, vrati metoda ,,false®.

Posledni metodou je addGood(String title, String details, String tag, String prize). Ta
opét metodou put(String column, String value) vlozi do ContentValues values data
k ulozeni a poté metodou database name.insert(String name, String nullColumnHack,
ContentValues values) vlozi novy fadek do databaze a vrati _id nové ptidané polozky.

3.3.11 UsersActivity.java

Tato Activity je obdobou GoodsActivity s tim rozdilem, Ze tvofi rozhrani pro databazi
uzivateli, nikoli zbozi. Jsou tu implementované podobné metody se stejnymi principy.

Jediny rozdil je v metod¢ omnBackPressed( ) volané po stisku HW tlacitka ,,Zpét*
a metod¢ onClickBack(View Button) volané¢ po kliknuti na tlacitko ,,.Back®. Protoze
aplikace nemuize fungovat bez alespoil jednoho administratorského uctu, aplikace se po
prvnim spuSténi (tedy s prazdnou databazi uZzivatelll) presméruje pravé sem, do
UsersActivity, namisto SignUpActivity (podrobnéji viz kapitola 3.1.3). Ve svém
standardnim b&hu pokracuje az poté, co je pfidan administratorsky ucet. Proto se pfi stisku
tlacitka ,,Zpét”, ktery by v tomto ptipadé znamenal navrat do SignUpActivity, ovétuje, zda
uz byl vytvoren administratorsky ucet, a pokud dosud neexistuje, vypiSe se varovny dialog.
Uzivatel zvoli, zda aplikace nadéle zistava zde v UsersActivity a ¢ekd na piidani
administratorského 1Uc¢tu, nebo bude ukoncena. Metoda onClickBack( ) tedy vypada
nasledovné:
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public void onClickBack(View Button) {

Users users = new Users(this); //open database

Cursor cursor = users.getUsers(); //get all items from database
int column_count = cursor.getCount(); //get number of items
cursor.close(); //close cursor

users.close(); //close database

//if there is no item in database (means no administrator), show dialog
if(column_count <= @) {
showAlertDialog();
return;

}

else {
setResult(RESULT_OK);

}
finish();

3.3.12 Ostatni tridy

Zbytek Activities, tedy AddUserActivity, EditUserActivity a ShowUserActivity jsou
v principu velice podobné AddGoodActivity, EditGoodActivity a ShowGoodActivity. Proto
nema smysl je tu podrobnéji popisovat.

Stejné tak princip tiidy Users je stejny jako u tfidy Database. Tak jako se Database stara
o databazi zbozi, obsluhuje Users databdzi uzivatelii. Nejsou tu metody pro oznaeni prave
nakupovaného zbozi, je tu ale navic metoda editCredit(long id, String credit), kterd pomoci
metody database name.update(String name, ContentValues values, String where, String
selectionArgs) uzivateli s prisluSnym id zvysi kredit o hodnotu definovanou v argumentu
credit. Matouci by mohlo byt, Ze credit je typu String a nikoli float. Je to z toho divodu, Ze
zapis fetézce do databaze je jednodussi, jak uz bylo zminéno u vyplnéni a uloZeni ceny
zboZzi.

Nakonec jest¢ zminka o UsersListFragment, ktery obsluhuje pole pro vypis uzivateld
stejn€ jako jeho obdoba GoodsListFragment pro zboZi. ProtoZe by se v poli pro vypis
uzivateli mélo objevit jméno a piijmeni, musi se pouzit jina metoda nez
SimpleCursorAdapter. Vhodné je pouZzit ViewBinder, ktery v tomto ptipadé umozni vypsat
data ze dvou sloupcti do jednoho pole. Ve zdrojovém kdédu to vypada takto:

SimpleCursorAdapter adapter = new SimpleCursorAdapter(ctx,
android.R.layout.simple Llist _item 1, users.getUsers(), from, to, 0);

adapter.setViewBinder( new SimpleCursorAdapter.ViewBinder() {

@Override
public boolean setViewValue(View view, Cursor cursor, int columnIndex) {
TextView textl = (TextView) view;

int nameIndex = cursor.getColumnIndex(Users.COLUMN_NAME);

int surnameIndex = cursor.getColumnIndex(Users.COLUMN_SURNAME);

String text = cursor.getString(nameIndex) + " " +
cursor.getString(surnameIndex);

textl.setText(text);

return true;

1)

32



Druhou zménou v UsersListFragment oproti GoodsListFragment je rozsifeni
kontextového menu, zobrazujiciho se po podrzeni nékterého uzivatele, o volbu ,,Add
credit. Po jejim zvoleni se zobrazi dialog s informacemi o uzivateli a vysi jeho kreditu,
pod timto textem se nachézi pole EditText, kam je mozno vepsat ¢astku, o kterou se ma
uzivateliv kredit navySit. Pod timto polem jsou tlacitka ,Back pro néavrat do
AdminActivity bez ptidani nového kreditu a tlacitko ,,Add credit” pro navySeni uZivatelova
kreditu o hodnotu vepsanou v EditText. Pole EditText pfijima jen cislo, mize byt
s desetinnym rozvojem, prazdné (nevyplnéné) pole vrati hodnotu 0.
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3.4 Pripojeni zamku a komunikace

Jak uz bylo zminéno v kapitole 2.1, zdmek je spinan na vystupu Bluetooth modulu,
ktery komunikuje s telefonem. Schéma zapojeni je v ptiloze. Pti spusténi aplikace je tieba
modul vyhledat a spravné identifikovat, nasledné navazat komunikaci a uvést modul do
command modu, tedy do stavu, kdy piijiméd ptikazy posilané ptfes Bluetooth po sériové
lince. Teprve poté je mozné spinat zamek.

3.4.1 Navazani komunikace s modulem

Doporuceny postup na internetovych strankach pro vyvojéte pro pfipojeni zatizeni pies
Bluetooth [21] je vyhledat vSechna zatizeni v dosahu a porovnévat jejich adresy s adresou
v paméti. Tento postup vyzaduje dalsi rozdéleni béhu aplikace do jednotlivych vldken,
aplikace.

V piipadé¢ této aplikace je situace zjednoduSena tim, Ze Bluetooth MAC adresa modulu je
pfedem znama a neménnd, a tedy mtize byt uloZzena pfimo v paméti aplikace, nemusi se
odnikud ziskavat. Telefon se proto pokousi pfipojit pfimo k zafizeni s touto adresou
a vSechna ostatni Bluetooth zafizeni v dosahu ignoruje.

K pfipojeni modulu k telefonu slouzi metoda LockEnable( ), ktera je volana na pozadi
pii spousténi aplikace (viz kapitola 3.3.1). Po nastaveni adresy modulu je vytvoien
Bluetooth  Socket, tedy spojeni  pro  komunikaci, a to  metodou
BT device.createlnsecureRfcommSocketToServiceRecord(UUID  uuid). To  vytvofi
jednosmérny komunikaéni kanal pro odesilani ptikazi z telefonu do modulu. Poté se vola
metoda bluetooth adapter.cancelDiscovery( ), ktera ukonci pfipadné vyhledavani zatizeni.
Vyhledavani miize byt spusténo i jinou bézici aplikaci, proto je doporuc¢eno tuto metodu
volat vzdy pted pfipojenim k zatizeni metodou BT socket.connect( ). Vyhledavani zatizeni
totiz zabira velkou c¢ast kapacity z komunika¢niho kanalu Bluetooth, pfipojeni by proto
mobhlo selhat.

Pokud ptipojeni metodou connect( ) selze, at’ uz z divodu nedostatecné kapacity kanalu
nebo proto, ze zafizeni neni v dosahu, pokusi se aplikace uzaviit komunikacni Socket
metodou BT socket.close( ). Po selhani ptipojeni se vypiSe hlaska, ze modul nebyl nalezen,
a aplikace se ukon¢i.

Po tspésném pripojeni 1ze uvést modul do command modu. K tomu slouzi piikaz $$8$,
pfeddefinovany vyrobcem modulu. ProtoZe nelze ptimo odeslat fetézec String, musi byt
fetézec napfed nacten do pole byte/ | a teprve poté odeslan metodou
output_stream.write(char[ | buffer). Poté je nastavena kontrolni proménna boolean
lock ok na hodnotu frue a a metoda LockEnable( ) je ukoncena. Aplikace vyhodnoti vystup
z ni a podle nastaveni kontrolni proménné lock ok bud’ pokracuje do SignUpActivity nebo
se ukonci.

public void LockEnable() {

//set address of module device
boolean lock_ ok = false;
String BTAddress = "00:06:66:62:02:DF"; //BT MAC address of module
BluetoothDevice Lock = mBTAdapter.getRemoteDevice(BTAddress);
BluetoothSocket mBTSocket = null;
try {

mBTSocket =Lock.createInsecureRfcommSocketToServiceRecord(BT_UUID);
} catch (IOException e) { };
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//this should be called even if discovery was not started by this app

mBTAdapter.cancelDiscovery();

//connect to module device
try {

mBTSocket.connect();
} catch(IOException e) {

try {

mBTSocket.close();
} catch (Exception e2) { };
//module device was not found, return to main Thread and exit

applicaton
lock_ok = false;
return;
}
//get output stream to send commands
try {

OutputStream out = mBTSocket.getOutputStream();
} catch (IOException e) { };

//enable command mode by command ,,$$$
String message = "$$$";
byte[] buffer = message.getBytes();

try {
out.write(buffer);

} catch (IOException e) { };
lock_ok = true;
return;

}

3.4.2 Ovladani zamku v SignUpActivity.java

V SignUpActivity jiz je modul pfipojen a uveden do command modu, je tedy mozné na
jeho vystupnich pinech ménit logicky stav pomoci piikazu zaslaného ptes Bluetooth.
Pomoci takového piikazu je odemykan a zamykan zamek.

Pro odemceni je tfeba pies Bluetooth po sériové lince odeslat ptikaz S*,0202<cr>. Ten
je slozen ze tii Casti a ukoncovaciho znaku:

* S*, - zména vystupniho stavu na pinu

* 02 - definuje pin, na kterém dojde ke zméné stavu

* 02 - pfepnuti vystupniho stavu do log. 1

* <cr> - ukoncovaci znak ptikazu. Muze byt odeslano i <cr> <If>.

Pro odemceni zdmku se vola metoda setLockOff( ). Protoze metoda write(byte[ | buffer)
neumi pracovat s fetézcem, musim piikaz nejprve nacist do pole byte/ ] buffer a pak teprve
odeslat:

public void SetLockOff() {
//Unlock
String message = "S*,0202\r";
byte[] buffer = message.getBytes();

try {
out.write(buffer);

} catch (IOException e) { };
}

Pro zamceni zamku se pouzivd metoda setLockOn( ), velice podobnd té pro odemceni
zamku. Jediny rozdil je v ptikazu, zde se odesila S*,0200<cr>. Struktura je stejnd, jen se
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ptepina do log. 0, tedy znaky 02 pied <cr> jsou nahrazeny 00. Metoda SetLockOn( ) pak
vypada nasledovné:

public void SetLockOn() {
//Lock
String message = "S*,0200\r";
byte[] buffer = message.getBytes();

try {
out.write(buffer);

} catch (IOException e) { };
}

Pro odemykani i zamykani by §lo sice implementovat jedinou metodu, ktera by piikaz
pfijimala jako argument, napftiklad takto: metoda ovladani zamku(String message).
Pouzity zplisob je ale pfipraven pro piipadné pozdéjsi Upravy jedné z téchto metod,
napt. rozsviceni signalizaéni LED diody na jiném vystupnim pinu modulu, kterd bude
indikovat odemceny zamek.

3.4.3 Ukonc¢eni komunikace s modulem

Pro ukonCeni command modu pii ukonCovani aplikace slouzi metoda
LockDisable(BluetoothDevice device). Ta, podobné jako metoda lockEnable( ), bézi na
pozadi, zatimco hlavni vldkno aplikace zobrazuje cekaci dialog. V tomto piipadé by
rozdéleni do vldken ani nebylo nutné, neceka se na navdzani komunikace, jen se odesle
piikaz ,,---“ ukon¢eny <cr>, kterym je ukoncen commad mod. To netrva dost dlouho, aby
uzivatel zaznamenal prodlevu aplikace. Metoda LockDisable(BluetoothDevice device)
vypada nasledovné:

public void LockDisable(BluetoothDevice lock) {
//disable command mode

try {
String discmd = "---\r";
byte[] buffer2 = discmd.getBytes();
out.write(buffer2);

} catch (IOException e) { };

return;

}

K ukonceni komunikace mezi telefonem a modulem dojde po navratu béhu aplikace do
hlavniho vlékna, tedy poté, co probéhne metoda LockDisable( ). Slouzi k tomu metoda
bluetooth_socket.close( ).
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3.5 Realizace projektu

Ukazka vydejového automatu je na obr. 15. Jednd se o box, uvniti kterého je umisténo
zboZzi.

Z vnitini strany dvifek je vlepend NFC anténa spolu se zadnim krytem telefonu. Oddélit
zadni kryt s anténou od telefonu bylo bohuZel nezbytné, protoZe telefon nedokaze ptecist
NFC tag prilozeny k nému zeptedu, anténa ma pfili§ kratky dosah. Takto je mozné vyuzit
NFC anténu k ptihlaSeni uzivatele pfilozenim NFC tagu na naznacené misto na dvirkach,
a dale ke ¢teni nakupovaného zbozi pfi jeho vyjmuti z boxu.

Proti elektromagnetickému zadmku je ve dvitkdch zabudovany klasicky dvetni
mechanismus, zamek nedovoli otevieni dvifek, pokud neni odemceny. Bluetooth modul,
ovladajici zamek, je umistén uvnitt GloZzného prostoru, ven je vyveden 12 V napdjeci
adaptér.

Obr. 15 - Ukazka realizovaného NFC automatu

Legenda k obr. 15: 1 - Box pro uloZeni zbozi
2 - Dvitka
3 - Mobilni telefon s aplikaci NfcRobot
4 - Elektromagneticky zamek
5- Dveini protikus k zdmku
6 - Zde je z druhé strany dvifek umisténa NFC anténa
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4 7Zavér

Cilem této prace bylo vytvofit aplikaci pro OS Android, kterd bude ovladat RFID
vydejovy automat. Aplikace vyuzivd pro identifikaci zbozi i uzivateli NFC tagy, ale
bohuzel ma mobilni telefon, na kterém byla aplikace testovana, anténu pro NFC
komunikaci vlepenou v zadnim krytu pfistroje.

Protoze je dosah NFC velmi maly, typicky nékolik cm, neni takto umisténa anténa pro
toto vyuziti vhodna. Proto byl zadni kryt pfi realizaci automatu oddélen od telefonu
a anténa vodiveé propojena k konektorim na zadni strané telefonu. Takto anténa slouzi
k ptihlaseni uzivatele i nacteni nakupovaného zbozi. Problém nevhodné umisténé NFC
antény, navic s velmi malym dosahem, by bylo mozné tesit i jinym zptisobem, nejlépe
pfipojenim externiho NFC modulu s vlastni anténou, ktery by se k mobilnimu telefonu
pfipojil pomoci jiz vytvofené komunikace pies Bluetooth.

Operacni systém Android umoznuje emulaci sériové linky pies Bluetooth, ¢ehoZ tato
aplikace vyuziva pro odemykani a zamykani zdmku. Zde byva vétSinou nutnd spoluprace
uzivatele pfi navazovani komunikace s pfedem nezndmym zafizenim, je tfeba ovefit
bezpecnostni kod pred sparovanim piistroji. Tento krok lze pteskocit, pokud je piedem
znamd Bluetooth MAC adresa zafizeni, se kterym chce aplikace komunikovat. Tak tomu je
v ptipad¢ aplikace NfcRobot, ktera komunikuje s pfedem znamym Bluetooth modulem,
proto probiha navazani komunikace automaticky pii startu aplikace.

Nejvétsi vyhodou tohoto feSeni vydejového automatu je jeho snadna obsluha a pro
uzivatele mobilnich telefonii s OS Android nabizi znamé a piehledné prostiedi.
Ptihlasovani uzivateld mize navic fungovat i prostfednictvim mobilniho telefonu s NFC,
ktery ma vétSina lidi spise po ruce nez NFC tag napiiklad na kli¢ich nebo v penézence.
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6 Prilohy

6.1 Schéma aplikace NFC robot
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