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Abstrakt

Ćılem mé práce je udělat analýzu metod použ́ıvaných pro detekci pod-

vodńık̊u v online hrách a na základě toho připravit software pro je-

jich detekci a to konkrétně ve hře Pool Live Tour od společnosti Ge-

ewa a.s. Po výběru vhodné metody identifikace cheater̊u pro tuto hru se

ji pokuśım aplikovat na reálná data, které byla poskytnuta společnost́ı

Geewa a.s. Data obsahuj́ı informace z jednoho měśıce o všech hráč́ıch

včetně těch, kteř́ı byli ze hry vykázáni. Na základě těchto informaćı se

pokuśım připravit co nejpřesněǰśı algoritmus schopný odhalit podezřelé

herńı anomálie a t́ım i skutečné podvodńıky.

Abstrakt

The goal of this work is to analyse state of the art methods of cheater

detection in online games, and to prepare a software for their detection

in specific online game, namely Pool Live Tour by Geewa a.s. company,

based on the previous research. Chosen methods will be tested on real

data provided by Geewa a.s. These data consist of logfiles of each active

player throughout one month of playing, including players that were ban-

ned for their behavior. Based on the given data, I will try to create the

most effective algorithm capable of revealing suspicious gaming anoma-

lies and thus real cheaters.
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2 Úvod 1
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SEZNAM OBRÁZKŮ Detekce cheater̊u ve hrách
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Detekce cheater̊u ve hrách

1 Ćıl práce

Ćılem této práce je představit problematiku podvodńık̊u v online hrách, rozebrat nejmo-

derněǰśı metody určené k jejich detekci a poté se tyto metody pokusit uplatnit na reálná

data v rámci představené online hry. Daľśı část práce se bude zabývat analýzou těchto

dat a nalezeńı modelu, pomoćı kterého by bylo možné podvodńıka identifikovat. Tento

model bude následně zpracován a poslouž́ı jako stavebńı kámen pro konstrukci vlastńı me-

tody určené k detekci cheatera ve vybrané online hře. Výsledky úspěšnosti existuj́ıćıch i

vlastńıch metod budou v závěru práce shrnuty a analyzovány pro jejich budoućı vylepšeńı

jak v globálńım měř́ıtku, tak v rámci zmı́něné hry.

2 Úvod

Herńı pr̊umysl se v posledńıch desetilet́ı velice rychle rozr̊ustá a na trh přinesl velké

množstv́ı obchodńıch př́ıležitost́ı. Mezi hlavńı větve pak patř́ı online hrańı, které se ne-

ustále rozšǐruje. Vzhledem k tomu, že se jedná o zábavńı pr̊umysl založený na interakci

velkého množstv́ı uživatel̊u, kteř́ı se snaž́ı dosáhnout nějakého ćıle či výhry většinou nějakou

formou kompetice s ostatńımi hráči, je tato odnož velice populárńı a proto herńı společnosti

vykazuj́ı vysoké zisky [1] jak je vidět i z přiloženého grafu.1 Firmy jsou tak schopné investo-

vat nemalé částky do projekt̊u i s poměrně velikým riskem neúspěchu [2]. Základ úspěchu

pak stoj́ı jak na vhodně vybraným tématem jako v každém jiném zábavńım pr̊umyslu,

tak v kvalitě jej́ıho provedeńı, nebot’ d́ıky popularitě této branže existuje velké množstv́ı

konkurence. Hry proto muśı být bezproblémové, stabilńı a vzhledem k jejich povaze velice

odolné v̊uči hacker̊um, kteř́ı nerespektuj́ı herńı pravidla a podvodnými zp̊usoby se snaž́ı hru

oklamat ku vlastńımu prospěchu. Tyto
”
cheateři“ maj́ı na hru neblahý a nezanedbatelný

dopad, vzhledem k tomu, že mohou zp̊usobit reálnou finančńı škodu, źıskat nestandardńı

výhody oproti běžným hráč̊um a obecně kazit zábavu těm čestným, což v řadě př́ıpad̊u

1Převzato z http://www.dfcint.com/game article/may07article.html
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Obrázek 1: Profit online her od roku 2006 do roku 2012

může vést k poklesu hraj́ıćıch, či zájemc̊u o hru a t́ım i velikým finančńım újmám pro

daného vydavatele. Proto by ochrana před těmito útoky měla být jednou z prioritńıch

problémů všech kvalitńıch online her.

Typy herńıch podvod̊u (cheat̊u) se lǐśı podle her, jejich žánru i zp̊usobu provedeńı a proto

jich je veliké množstv́ı. Mezi nejčastěji použ́ıvané útoky patř́ı nabouráńı se do databáze

uživatel̊u a změna jejich dat nebo jejich pouhé odcizeńı, předevš́ım informace o kreditńıch

kartách, heslech a podobně. Tato metoda je dnes ovšem náročná d́ıky lepš́ımu zabezpečeńı

datových server̊u, přesto může nastat i zkušeným developer̊um [3]. Podobnou, rozmáhaj́ıćı

se metodou je tzv. ”phishing”. Tento trend je dnes velice populárńı a využ́ıvá d̊uvěry

uživatel̊u. Hacker rozešle emaily, tvář́ıćı se jako oficiálńı pošta z dané hry vyb́ızej́ıćı ke

změně či udáńı hesla nebo č́ısla kreditńı karty na jeho stránkách, které opět koṕıruj́ı oficiálńı

vzhled hry i jej́ı adresu (lǐśı se např́ıklad v pár znaćıch, kterých si uživatel nevšimne). Tyto

metody řad́ım mezi exterńı, nebot’ př́ımo neovlivňuj́ı chod hry, ale zneuž́ıvaj́ı soukromé

informace uživatel̊u a proto se jimi nadále zabývat nebudu.

Útoky, které př́ımo ovlivňuj́ı herńı prostřed́ı jsou také rozmanité, ovšem jejich nalezeńı a

potrestáńı je reálněji proveditelné než u těch exterńıch. Patř́ı sem např́ıklad tzv. aim-boti v

2
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FPS hrách (first person shooter), kteř́ı hráči zajǐst’uj́ı nadstandardńı přesnost, dále aplikace

zp̊usobuj́ıćı rychleǰśı pohyb po herńı mapě, algoritmy či skripty, které hraj́ı hru za hráče a

vykonávaj́ı jednoduchou, stále se opakuj́ıćı činnost, která hráči může přinést r̊uzné výhody.

Např́ıklad těžba zlata ze stejného, obnovuj́ıćıho se mı́sta přinese hráči vysoké výdělky bez

jakékoliv práce. Firmy se tak těmto podvodńık̊um snaž́ı bránit vydáváńım aktualizaćı či

softwaru, který jsou schopen známé podvody detekovat, ovšem i tyto aplikace jsou náchylně

v̊uči hacker̊um, nebot’ jsou instalované na straně klienta. Proto může být jejich efektivita

ńızká, protože stejně jako u antivirového softwaru, obě strany se neustále přizp̊usobuj́ı, aby

byli o krok napřed před druhou. Moje práce se proto bude zaměřovat na řešeńı, využ́ıvaj́ıćı

pouze serverovou komunikaci mezi klientem a hrou, tedy na řešeńı, která jsou v̊uči výše

zmı́něným útok̊um imunńı, protože nejsou klientovi k dispozici. Tato řešeńı využ́ıvaj́ı tzv.

logfile, který je ukládán pro každého hráče, z d̊uvodu zachováńı dat při výpadku serveru

a pro detekci herńıch chyb a problémů. Na základě informaćı poskytnutých těmito doku-

menty je možné vytvořit efektivńı program pro detekci podvodńık̊u v hrách. Efektivita

programu je ovšem svázána s dostupnými informacemi, které jsou k dispozici v daném

dokumentu, proto by měl mı́t tento soubor co nejobsáhleǰśı. Vzhledem k povaze metody,

která detekuje podvodńıky na základě herńıch informaćı, bývá snadno modifikovatelné pro

r̊uzné typy her i typ̊u podvod̊u. Cenou je ovšem př́ıstup programátora k osobńım dat̊um,

proto bývaj́ı tyto herńı zápisy komunikace mezi hráčem a serverem omezeny na nejnutněǰśı

minimum, což komplikuje tvorbu kvalitńıch detektor̊u cheater̊u.

Struktura práce bude následuj́ıćı.Nejprve stručně představ́ım moderńı metody použ́ıvané

pro detekci cheater̊u v online hrách a jejich principy, které budou v následuj́ıćıch částech

v́ıce rozvedeny. V druhé kapitole se budu věnovat popisu online hry, na kterou vybrané

metody uplatńım. Kapitola se dále bude věnovat struktuře źıskaných dat ze hry, jejich

extrakci a roztř́ıděńı pro budoućı analýzu. V daľśı kapitole budou na základě analýzy

dat vybrány a popsány jednotlivé algoritmy, které budou použity pro detekci cheater̊u v

představené hře. Čtvrtá část se bude zabývat vytvořeńım a popisem vlastńı metody pro

detekci na základě rozboru dostupných dat. Výsledky všech experiment̊u budou sepsány

a diskutovány v následuj́ıćı kapitole. Závěr práce pak stručně shrne dosažené výsledky a

3
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rozebere možná zlepšeńı pro př́ıpadné budoućı navázáńı.
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3 Úvod do problematiky

V dnešńı době existuje mnoho možných řešeńı detekce cheater̊u s r̊uznou efektivitou a

složitost́ı. Protože existuj́ı r̊uzné typy podvod̊u, škála možných řešeńı je veliká. Např́ıklad

pro hledáńı bot̊u (algoritmus hraj́ıćı za hráče) a účt̊u, které byly ukradnuty (hacker se

nějaký zp̊usobem zmocńı hráčova př́ıstupového jména i hesla), se může použ́ıt identifikace

hráč̊u na základě jejich časového vyžit́ı [4]. Hledáńı ukradnutých účt̊u a detekce bot̊u je

založena na unikátnosti časového rozložeńı aktivńıho/neaktivńıho hrańı, d́ıky které se dá

s vysokou pravděpodobnost́ı rozeznat, zda li je herńı postava ovládána skutečným hráčem

a majitelem účtu. Náhodná shoda tohoto rozložeńı pro únosce účtu i majitele je vysoce

nepravděpodobná (podobně jako např́ıklad otisk prstu). Boti jsou pak rozpoznáváni podle

př́ılǐs vysoké aktivity, které by skutečný hráč nebyl schopný dosáhnout. Tato řešeńı však

často bývaj́ı ”šitá”na mı́ru dané hře a daj́ı se špatně aplikovat pro jiné aplikace. Proto

zde budou uvedena pouze nejuniverzálněǰśı a obecně nejvýhodněǰśı metody vhodné detekci

hráč̊u pro online hry. Jejich principy budou vysvětleny v následuj́ıćıch sekćıch a budou

vybrány metody, které budou nejlépe uplatnitelné pro řešeńı této práce. Proto při rozboru

vynechám např́ıklad ručńı detekci založenou na kontrole uživatel̊u, kteř́ı byli nahlášeni sa-

motnými hráči jako podezřelé. Je totiž v́ıceméně založena na odpovědnosti uživatel̊u, což

je neovlivnitelný faktor, který může velmi zmanipulovat výslednou efektivitu detekce.

Obecně můžeme rozdělit tyto metody podle zp̊usobu zpracováńı dostupných informaćı a

jejich využit́ı pro nalezeńı podvodu. Dále jsem vyb́ıral pouze metody které mohu uplat-

nit vzhledem k dostupným informaćım v podobě herńıch záznamů. Existuje totiž velké

množstv́ı metod, které vyžaduj́ı okamžitou serverovou komunikaci s klientem pro úspěšnou

detekci. Tyto metody nemohu využ́ıt a proto dále nebudou představeny. Názvy vycházej́ı

z obecného pojmenováńı strojového učeńı, protože se tato tematika s naš́ım problémem v

mnoha směrech shoduje.

5



3.1 Naivńı detekce Detekce cheater̊u ve hrách

Metody jsou následuj́ıćı:

• Naivńı

• Učeńı bez učitele (Unsupervised)

• Učeńı s učitelem (Supervised)

• Kombinace předchoźıch dvou metod (Semisupervised)

Toto rozděleńı je generalizuj́ıćı, ovšem vzhledem k podobnosti metod v jednotlivých

skupinách a rozd́ılnosti s ostatńımi je vhodné. Nyńı jednotlivé typy metod stručně rozeberu,

poukážu na jejich výhody a nevýhody. Po představeńı online hry, pro kterou budu problém

řešit a jej́ıch rys̊u pak vyberu nejvhodněǰśı metodu pro řešeńı zadáńı mé práce a pokuśım

se j́ı aplikovat na reálná data které jsem dostal k dispozici.

3.1 Naivńı detekce

Naivńı detekćı jsou nejjednodušš́ı možné metody detekce cheater̊u. Jejich princip spoč́ıvá

čistě na základě určeńı uskutečnitelného nějakého prahu/limitu pro danou akci zvládnutelné

běžným hrańım, popř́ıpadě množstv́ı vykonaných akćı za dobu. Může se jednat o přesnost,

rychlost, zvládnuté úkoly za časový úsek, doby aktivńıho hrańı atd. Pokud hráč překoná

daný limit, je označen za možného cheatera a dále sledován, popř́ıpadě rovnou potrestán.

Jde tedy v podstatě o jednoduchý filtr. Tato metoda může mı́t r̊uznou úroveň efektivity a

užit́ı. Jej́ı nevýhodou je nutnost seznámeńı se s daty a př́ıpravě vhodného filtru, což může

být časově náročné a zdlouhavé. Jej́ı výhoda pak tkv́ı v jednoduchosti a široké aplikova-

telnosti i modifikovatelnosti, ovšem může být nepoužitelná pro sofistikovaněǰśı podvody,

které se snaž́ı imitovat reálné chováńı.
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3.2 Detekce pomoćı učeńı bez učitele Detekce cheater̊u ve hrách

3.2 Detekce pomoćı učeńı bez učitele

Metoda učeńı bez učitele je obecné označeńı pro algoritmy, které se snaž́ı naj́ıt skryté

struktury nebo shluky v neoznačkovaných datech. Existuje velké množstv́ı těchto metod,

jako je vyhledáváńı na základě rozložeńı dat podle gaussovy křivky [5], k-means cluste-

ring tř́ıd́ıćı data do předem určeného počtu skupin na základě pr̊uměrné vzdálenosti mezi

bĺızkými body [6], nebo vyhledáván datových shluk̊u na základě hustoty (viz. DBSCAN

obrázek 5). Vzhledem k povaze problému s detekćı cheater̊u, která má za úkol vyhledávat

méně běžné hodnoty a abnormálńı data je pro náš účel použitelná pouze posledńı zmı́něná

metoda tř́ıd́ıćı na základě hustoty dat, protože je schopná rozlǐsit datový hluk, který může

představovat rysy cheatuj́ıćıho hráče. Nevýhodou těchto postup̊u je nav́ıc př́ıpad, ve kterém

podváděj́ıćı hráči svým množstv́ım vytvoř́ı shluk natolik veliký, že ho program vyhodnot́ı

jako regulérńı, protože rozlǐsit podvodńıky a normálńı hráče nadále neńı možné. To se může

stát v př́ıpadě nějakého na provedeńı jednoduchého podvodu , který se v komunitě rychle

rozš́ı̌ŕı a nestač́ı se včas zamezit jeho zneužit́ı, což bývá v online hrách docela běžný př́ıpad

[7].

3.3 Detekce pomoćı učeńı s učitelem

Metody, které obecně použ́ıvaj́ı předem nasb́ıraná a vyhodnocená data pro naučeńı se

rozpoznáváńı vzorc̊u v dané oblasti. Algoritmy založené na tomto principu jsou dnes hojně

využ́ıvány v mnoha oborech robotiky a informatiky, jako je např́ıklad rozpoznáváńı ṕısma,

objekt̊u, ale i pro detekci anomálíı. Mezi nejrozš́ı̌reněǰśı z těchto metod patř́ı, d́ıky jej́ı rela-

tivně jednoduché aplikaci, r̊uzné formy Bayesovského klasifikátoru, který je postaven na Ba-

yesově teorému, popisuj́ıćı vzájemnou souvislost jev̊u s podmı́něnou pravděpodobnost́ı [8].

Metoda je založena na učeńı z trénovaćıho vzorku, č́ımž jsou nastaveny pravděpodobnostńı

výskyty dané akce. Při překročeńı nastaveného prahu docháźı k detekci podvodu. Tato

metoda se dá uplatnit na široké pole problémů, a pokud je správně použita bývá ve-

lice spolehlivá. Nicméně v př́ıpadě nekvalitńı trénovaćı množiny, výsledky mohou být ve-
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lice nepřesné, proto bývá vhodné použ́ıt co nejobsáhleǰśı trénovaćı množinu, obsahuj́ıćı co

největš́ı počet typických vzor̊u, nebo předem vybrat co nejvhodněǰśı trénovaćı množinu,

což bývá neefektivńı.Mezi daľśı rozš́ı̌rené metody klasifikace cheater̊u je použit́ı rozhodo-

vaćıch stromů[9]. Jejich princip je založen na tř́ıděńı dat/hráč̊u pomoćı specifických dotaz̊u

vycházej́ıćıch z dostupných dat. Hráči jsou tak velmi efektivně zařazeni do podobných sku-

pin i při vysokém množstv́ı zohledněných vlastnost́ı. Výhodou je relativńı jednoduchost

při tvorbě, nevýhodou pak naopak výpočetńı složitost při vyšš́ım množstv́ı porovnávaných

atribut̊u. Daľśı nevýhodou této metody a obecně jakéhokoli algoritmu založeného na učeńı

s učitelem, je špatné vyhodnoceńı neznámých jev̊u. Pokud trénovaćı množina neobsahuje

nějaký neznámý jev, který v testovaćı množině nastane, klasifikátor ho kv̊uli nerozpoznáńı

jakéhokoli vzoru může špatně zařadit. Tato situace je vcelku běžná, pokud se zabýváme

detekćı r̊uzných anomálíı, které mohou být v online hrách poměrně běžné a mohou pouka-

zovat na možného cheatera.

3.4 Kombinace unsupervised a supervised metod

Identifikace podvodńık̊u se, jak již bylo zmı́něno, detekce anomálíı z velké části podobá

(ze své podstaty: podvody vedou k nadpr̊uměrným, popř́ıpadě anomálńım výsledk̊um,

jinak postrádaj́ı smysl) a proto se metody obou vzájemně téměř překrývaj́ı a proto má

práce čerpá předevš́ım z metod, které se pro ně použ́ıvaj́ı. Mezi robustněǰśı a zároveň

nejspolehlivěǰśı detekci anomálíı pak patř́ı využit́ı moderńıch algoritmů pro detekci pomoćı

kombinace předchoźıch dvou skupin, tedy pomoćı supervised i unsupervised metod - proto

název semi-supervised metody. Tento typ řešeńı se snažit využ́ıt to nejlepš́ı z předchoźıch

skupin, a zároveň se snaž́ı eliminovat jejich nedostatky. Unsupervised detekce totiž ztrácej́ı

na efektivitě v př́ıpadě př́ılǐs vysokého výskytu anomálíı, nebot’ je klasifikuje jako běžná

data. Tato analogie jde uplatnit i na poctivé hráče a cheatery. Některé metody, které by to

byly schopné řešit, jako např́ıklad k-means clustering na druhou stranu potřebuj́ı předem

8



3.4 Kombinace unsupervised a supervised metod Detekce cheater̊u ve hrách

známý počet shluk̊u. To velice limituje využitelnost tohoto př́ıstupu, protože bychom mohli

pracovat pouze s předem známým počtem anomálíı a v takovém př́ıpadě je vhodněǰśı

rovnou použ́ıt algoritmy založené na učeńı se z trénovaćı metody - tedy supervised metody.

Ty na druhé straně selhávaj́ı, pokud trénovaćı metoda neobsahuje všechny známé anomálie,

nebo pro náš účel, všechna vzorová data podvod̊u. Semi-supervised anomaly detection je

jednou z metod která těž́ı z obou metod nejlepš́ı výsledky [10], je však závislá na efektivitě

předchoźıch metod pro daný problém, který teprve zlepšuje.

Toto byly některé z nejlepš́ıch metod, které je možné využ́ıt pro detekci cheater̊u v online

hrách. Vybral jsem je d́ıky jejich modifikovatelnosti a úspěšnosti.Jejich stručným rozborem

se budu věnovat v daľśı části své práce a na základě jejich vlastnost́ı vyberu vhodný postup

pro řešeńı mé práce.
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4 Popis problému

Tato práce se bude věnovat jedné specifické online hře kulečńıku a mým ćılem bude

pokusit se uplatnit r̊uzné algoritmy pro automatickou detekci podváděj́ıćıch hráč̊u a snažit

se naj́ıt řešeńı pro efektivněǰśı zp̊usob jejich nalezeńı. Práce bude vycházet z poskytnutých

reálných dat nasb́ıraných za jeden měśıc. Nejprve stručně představ́ım vybranou hru, tak

abych pokryl všechny oblasti, ze kterých mám k dispozici herńı data.

4.1 Geewa Pool Live Tour

Hra, které se budu věnovat se jmenuje Pool Live Tour a patř́ı herńı společnosti Geewa,

věnuj́ıćı se online flash hrám pro v́ıce hráč̊u. Hra je vcelku jednoduchá. Po registraci se

hráč ocitá v lobby, kde si může vybrat z několika možnost́ı (viz obrázek 2). Hra proti

Obrázek 2: Lobby hry

kamarádovi, hra proti náhodně vybranému soupeři, nákup herńıch minćı, nákup nového

tága, hra v turnaji nebo trénink proti poč́ıtači. Před každou hrou proti ciźımu hráči je

před startem zápasu nutno vsadit určitý obnos, který je úměrný postupu ve hře a který v

př́ıpadě výhry hráč vyhrává spolu se soupeřovou sázkou. Při prohře je to naopak. Hráčovi se

zvyšuj́ı možné sázky postupně podle počtu vyhraných her nad náhodnými oponenty. Pokud

uživateli dojdou herńı mince, může si je za reálnou měnu dokoupit aby mohl pokračovat
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ve hrańı, nebo počkat do následuj́ıćıho dne aby dostal denńı bonus za přihlášeńı. Samotná

hra pak sleduje pravidla skutečného kulečńıku a jeho variace, které jsou k dispozici opět

na základě hráčovy herńı úrovně. K dispozici má každý r̊uzné druhy tága, které se lǐśı

vlastnostmi jako je přesnost, śıla a úroveň spinu kterého lze úderem dosáhnout. Většina

těchto tág se dá koupit za herńı peńıze, některé jsou ovšem k dispozici za speciálńı měnu,

kterou lze źıskat pouze převodem peněz, nikoli hrańım hry. Tágo lze koupit během hry i v

lobby, kde lze koupit i daľśı kosmetické úpravy jako vzhled avatara, efekty při výhře apod.

Turnaje se pak skládaj́ı z vyšš́ı základńı sázky a několika kol, kde se výše výhry odv́ıj́ı od

umı́stěńı. Data, která jsem měl k dispozici se skládala z výše zmı́něných informaćı.

4.2 Herńı data

Geewa a.s. poskytla data, která pokrývala aktivitu všech aktivńıch hráč̊u během jed-

noho měśıce (březen až duben 2013). Data se skládala ze zhruba 25gB a obsahovala

herńı záznamy 271 143 hráč̊u, roztř́ıděných podle jejich ID , tedy název každého sou-

boru představoval ID daného hráče a obsah jeho aktivitu za posledńı měśıc (viz obrázek

3). Geewa Pool Live Tour logfile obsahoval server/klient komunikaci, která zahrnovala

Obrázek 3: Př́ıkladový logfile hráče, neobsahuje ID
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informace o verzi hry, navázáńı spojeńı se serverem, pohyb v lobby, koupi minćı a tág,

dále výběr hry, sázky a jej́ı start, údery hráče s určitým tágem, výběr tága, informace o

opuštěńı hry, prohře/výhře/odplatě a také zda byl uživateli účet zakázán (ban). Logfile

neobsahoval konverzaci hráč̊u, přesnost hráčových úder̊u v jakémkoliv smyslu - k dispozici

byla pouze informace, že hráč vypálil daným tágem. Pokud byl uživatel̊uv účet zabaven,

soubor bohužel neobsahoval informace o d̊uvodu tohoto trestu. Jednotlivé řádky souboru

se drželi relativně přesného vzoru až na pár výjimek (předevš́ım mı́sty vynechaný serverový

čas), které připisuji lidské chybě při kódováńı hry. Př́ıklad jednotlivého řádku (viz obrázek

3) přepsáného do tabulky a jeho obecné formátováńı naleznete v následuj́ıćı tabulce (viz

tabulka 1).

123456789 2013-04-16 18:18:58.117000000 2013-04-16 18:19:18.940000000 shot game-fb match,play-win 5875,1 ””v””:””3.9.24636.7””

ID hráče Skutečný čas Serverový čas Název akce Rozhrańı hry Podtyp akce Hodnoty akce Generická data

Tabulka 1: Formát jednotlivého řádku a jeho popis

Generická data, která obsahovala data jako vygenerované id jednotlivého zápasu, verzi

hry, typ použitého tága a jsou vždy zapsány ve složených závorkách, v práci nebyla využita.

ID bylo zadáno náhodně, kv̊uli zachováńı hráčské anonymity. Analýzou těchto dat byl

zjǐstěn význam jednotlivých akćı a ty pak byly následně sepsány.V př́ıloze je tabulka

shromážděných akćı a jejich stručné vysvětleńı(viz tabulka akćı v př́ıloze 12). Tato tabulka

obsahuje všechny akce, která se v souborech vyskytovala, ale neobsahuje již úplně všechny

parametry jednotlivých akćı. Některé nebyly zahrnuty z d̊uvodu přehlednosti, jiné z d̊uvodu

nepodstatnosti pro budoućı práci. Formát zápisu akćı byl kv̊uli své mı́rné neuspořádanosti

upraven aby byl v rámci tabulky co nejpřehledněǰśı a přesto zachoval p̊uvodńı smysl. Formát

názv̊u některých akćı byl proto také upraven a jejich drobné variace přesunuty pod hod-

noty sekundárńıch atribut̊u(např. shop,shop-sell, shop-sell-confirm byly p̊uvodně jednotlivé

akce).
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4.3 Extrakce dat

Kromě soubor̊u s daty byly také k dispozici předem zpracované soubory obsahuj́ıćı r̊uzné

informace o jednotlivých hráč́ıch, které by mohli souviset s charakteristikou př́ıpadné de-

tekce podvodńık̊u. V podstatě se jednalo o extrakci všech relevantńıch akćı a jejich zpra-

cováńı. Vynechány byly akce souvisej́ıćı s připojováńım ke hře, pohyb v herńım prostřed́ı

(opouštěńı a navštěvováńı lobby, zapnut́ı zvuku atd) a chat. Informace byly uloženy v .csv

souborech, které bylo potřeba upravit pro kompatibilitu v programu WEKA, který byl

použit pro analýzu dat. Po zpracováńı a sloučeńı jednotlivých soubor̊u byla źıskána data

obsahuj́ıćı 61 atribut̊u. Ta sloužila jako základ pro uplatněńı algoritmů pro detekćı cheater̊u.

Seznam těchto atribut̊u je zobrazený v následuj́ıćı tabulce (viz tabulka 2). Vzhledem k po-

dobnostem některých atribut̊u byly tyto atributy vyřazeny z následuj́ıćı analýzy. Jedná se

o složky gender-female, nebot’ obsahuj́ı stejná data jako gender-male, pouze s prohozenými

č́ıslicemi. To samé se týka i Friend-lose a Play-and-lose (shoda s Friend-win, Play-and-

win). Tyto atributy jsou již obsaženy v jiných a jejich existence by pouze komplikovala vy-

hodnocováńı jednotlivých algoritmů, popř́ıpadě dobu jejich výpočtu. Daľśımı́ vyřazenými

atributy byla procentuálńı herńı doba v rámci celého dne (tedy norm-match-start-hour

atributy). Tyto atributy nemaj́ı pro tuto práci význam, nebot’ pouze znázorňuj́ı rozložeńı

právě hraj́ıćıch uživatel̊u během celého dne. Z̊ustalo tak 34 atribut̊u, které byly použity

pro testováńı jednotlivých algoritmů.

Atribut Popis Atribut Popis

Id ID hráče Age Věk hráče

Gender-unknown Neznámé pohlav́ı Gender-male Muž

Gender-female Žena Match-start Počet zápas̊u

Score Skóre Play-and-win Poměr výher proti náhodnému oponentovi

Friend-win Poměr výher nad přáteli Friend-lose Poměr proher nad přáteli

Play-and-lose Poměr proher proti náhodnému hráči Opponent-gallery Počet prohlédnutých sad tág protihráč̊u

Opponent-card Počet prohlédnutých karet hráč̊u Owner-card Počet prohlédnut́ı vlastńı karty

Shot Počet celkových št’ouch̊u Total-playtime Celkový odehraný čas v hodinách

Trophies Počet trofej́ı Played-at-lvl-X Počet odehraných her na daném levelu (1 - 15)

Maximum-level Nejvyšš́ı dosažený level Coins Finálńı počet minćı

Norm-match-start-hour-X Poměr odehrané doby v danou hodinu(0-24) Registration-bonus Finálńı výše bonus̊u

Shop-buy Finálńı počet nakoupených tág Shop-sell Finálńı počet prodaných tág

Tabulka 2: Tabulka atribut̊u
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5 Analýza dat a implementace existujićıch algoritmů

pro detekci cheater̊u

Zbylé atributy byly analyzovány pomoćı programu WEKA (viz kapitola 5.1), který byl

použit i pro implementaci kód̊u určených k detekci cheater̊u. Vytvořený soubor, který ob-

sahoval extrahované informace o všech uživateĺıch byl v tomto programu nadále analyzován

a zpracován.

5.1 WEKA

Program WEKA patř́ı mezi nejrozš́ı̌reněǰśı aplikace použ́ıvané pro analýzu velkého

množstv́ı dat a jejich klasifikaci pomoćı zabudovaných algoritmů strojového učeńı. Apli-

kace obsahuje velké množstv́ı modifikovatelných algoritmů, které využ́ıvaj́ı učeńı s učitelem

i bez něj, čehož bylo využito pro testováńı detekce cheater̊u na základě jejich odlǐsnosti od

ostatńıch uživatel̊u. Dı́ky snadné implementaci pomoćı knihoven je i dobře modifikovatelný

v JAVA prostřed́ı, které bylo pro práci použito.

Vzhledem k tomu, že extrahovaná data (viz tabulka 2) obsahovala informaci o tom, zda-

li byl hráč zabanován (atribut ban, 1 = ano, 0 = ne), byla k dispozici možnost uplatnit

na tato data metody strojového učeńı s učitelem i bez něj a porovnáńı jejich účinnosti,

kde správně klasifikovaná hodnota banu sloužila jako základ ověřeńı efektivity použitých

algoritmů. Posledńı metodou, která byla uplatněna na data byl vlastńı kód snaž́ıćı se nalézt

cheatery na základě analýzy logfile soubor̊u a vytvořeńı modelu cheatera. Tato kapitola

stručně vysvětluje princip již existuj́ıćıch metod, které byly použity, včetně jejich výhod

a nevýhod. Tabulky výsledk̊u všech algoritmů, jak existuj́ıćıch tak vlastńıch, jsou pak

shromážděny v kapitole 7, kde je diskutována i jejich úspěšnost.
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5.2 Hodnoceńı výsledk̊u

Samotná efektivita jednotlivých algoritmů byla zkoumána pomoćı hodnot precission

a recall, vycházej́ıćı z chybové matice. Pokud podle struktury chybové matice označ́ıme

správně klasifikované cheatery jako true positive, tedy tp , nesprávně klasifikované cheatery

jako false positive fn , správně klasifikované poctivé hráče jako true negative tn a nesprávně

klasifikované poctivé hráče jako false negative fn,pro hodnotu precission a recall pak plat́ı

následuj́ıćı vztah:

Precission =
tp

tp + fp
(1)

Recall =
tp

tp + fn
(2)

Precission, v češtině přesnost pak vyjadřuje pravděpodobnost jevu, že náhodně vybraný

prvek je správně klasifikovaný hráč. Recall pak udává pravděpodobnost s jakou hráč neńı

podvodńık. Následuj́ıćı tabulka představuje šablonu chybové matice, podle které budou

poč́ıtány hodnoty precission a recall v kapitole 7.

Klasifikace:Non-cheater Klasifikace:Cheater

Správně identifikovańı cheateři (tp) Chybně klasifikovańı cheateři jako poctiv́ı hráči (fp)

Špatně identifikovańı hrači jako cheateři (fn) Správně identifikovańı poctivý hráči (tn)

Tabulka 3: Šablona chybové matice pro výpočet precission a recall hodnot

Tento systém hodnoceńı je vhodněǰśı než procentuálńı vyjádřeńı úspěšné klasifikace ku

neúspěšné, vzhledem k tomu, že výsledná přesnost je zaváděj́ıćı, nebot’ dosahuje hodnot

často kolem 99 procent. To je zp̊usobené nadměrně vysokým poměrem nepostihnutých

hráč̊u vzhledem k cheater̊um (270 520:622) a jejich úspěšné identifikaci. Nejsledovaněǰśı

hodnotou je proto poměr špatně klasifikovaných cheater̊u ku správně klasifikovaným, vzhle-

dem k jejich malému množstv́ı.
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5.3 Detekce na základě učeńı bez učitele Detekce cheater̊u ve hrách

5.3 Detekce na základě učeńı bez učitele

Před samotným uplatněńım algoritmů jsem identifikoval, že odhaleńı cheateři ve většině

atributech nevybočuj́ı z běžného rozložeńı pr̊uměrného hráče. Dokonce se zdálo, že v mnoha

př́ıpadech patř́ı př́ımo do pr̊uměrných hodnot. V následuj́ıćım obrázku 4 je uvedeno několik

př́ıklad̊u. Osa Y odděluje hráče od cheater̊u, pro lepš́ı přehlednost. Protože unsupervised

Obrázek 4: Vizualizace nerozlǐsitelnosti cheater̊u od hráč̊u

metody jsou založené na shlukováńı dat (clustering) na základě vzájemné podobnosti a

odlǐsitelnosti od ostańıch skupin, byla tato metoda testována pouze okrajově, protože che-

ateři při svém ńızkém množstv́ı zab́ıraly širokou škálu hodnot a nezdály se být shlukovány

do skupiny. Vzhledem k větš́ımu množstv́ı atribut̊u a jejich proĺınáńı, které neńı možné zob-

razit v grafu, tato skutečnost nutně neznamená, že uplatněńı algoritmů učeńı bez učitele

metod nemá smysl. Ovšem daľśım problémem může být také vetš́ı množstv́ı atribut̊u, které

zp̊usobuj́ı úpadek efektivity těchto metod. Tato chyba je zp̊usobena fenoménem nazývaným

curse of dimensionality [11].Vzhledem k těmto vlastnostem dat byl proto vybrán pouze al-

goritmus DBSCAN, který tyto problémy alespoň částečně adresuje.
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5.3.1 DBSCAN

DBSCAN, neboli density based spatial clustering of applications with noise, patř́ı mezi

nejpouž́ıvaněǰśı shlukovaćı metody. Algoritmus je založen na vzájemné vzdálenosti jednot-

livých bod̊u od určitého centra hustoty pro daný prostor (viz obrázek 5).

Pro algoritmus jsou d̊uležité dvě hodnoty. Hodnota p udávaj́ıćı kolik je potřeba bod̊u k

Obrázek 5: DBSCAN algoritmus

vytvořeńı centra clusteru a hodnota ε, která udává minimálńı vzdálenost bod̊u, od které

se již nejedná o shluk. Princip je pak jednoduchý: pokud je alespoň počet bod̊u p od

sebe navzájem vzdálených na vzdálenost ε, je vytvořen shluk, kde body, které lež́ı od v́ıce

bod̊u ve vzdálenosti ε tvoř́ı jádro shluku a body, které lež́ı pouze od jednoho bodu v této

vzdálenosti se stávaj́ı okrajovými body. Pokud bod nepatř́ı do žádné skupiny, je označen

jako šum. Na obrázku (5) A znač́ı body jádra,B a C okrajové body a N znač́ı šum. Algo-

ritmus byl vybrán d́ıky své schopnosti nacházet shluky i v rámci větš́ıch celk̊u a schopnosti

rozeznat šum (instanćım dat, která vybočuj́ı z normálu). Tabulka výsledk̊u při r̊uzných

hodnotách p a ε je k dispozici v kapitole 5.

5.4 Detekce na základě učeńı s učitelem

Dı́ky źıskaným informaćım o tom, zda byl hráč označen jako cheater či nikoliv(atribut

ban), bylo možné uplatnit tyto metody, kde atribut ban sloužil jako klasifikačńı hodnota.

Kv̊uli velkému množstv́ı metod, které vycházej́ı z určité skupiny algoritmů, byly zpočátku
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vybrány reprezentace jednotlivých typ̊u těchto algoritmů. V př́ıpadě, že by jedna metoda

dosahovala znatelně lepš́ıch výsledk̊u než ostatńı, by byly následně uplatněny i j́ı podobné

verze a kódy, pokud by jejich uplatněńı mohlo vést k lepš́ım výsledk̊um. Z analýzy jednot-

livých typ̊u byly vybrány tyto metody reprezentuj́ıćı svoj́ı skupinu:

• Naive Bayes - skupina založena na Bayesově teorému podmı́něné pravděpodobnosti

• IBl - skupina založena na učeńı se pomoćı jednotlivých instanćı, tzv. lazy learning

• ADtree - skupina algoritmů založena na principu rozhodovaćıch stromů

Jako testovaćı protokoly jsem použil kř́ıžovou validaci pro dosažeńı co nejlepš́ıch výsledk̊u.

5.4.1 Naive Bayes

Algoritmus Naive Bayes patř́ı mezi nejpouž́ıvaněǰśı a nejefektivněǰśı metody strojového

učeńı a je proto uplatňován i pro detekci cheater̊u ve hrách [12]. Metoda je založena

na podmı́něné pravděpodobnosti jev̊u vyjádřené následuj́ıćım vzorcem, tzv. Bayesovým

teorémem:

p(C|A1..An) =
p(C)p(A1..An)

p(A1..An)
(3)

Kde p(C) je pravděpodobnost že hráč je cheater,p(C|An) pravděpodobnost že hráč je chea-

ter při určitém jevu An, p(An|C) pravděpodobnost jevuAn, pokud je hráč cheater a nakonec

p(An pravděpodobnost určitého jevu. Naivńı bayes je pak charakteristický t́ım, že bere jed-

notlivé jevy jako nezávislé, takže daný vzorec lze přepsat do následuj́ıćı podoby:

p(C|A1..An) =
1

X
p(C)

n∏
i=1

(Ai|C) (4)

Kde X je konstantńı hodnota závislá na počtu jednotlivých známých atribut̊u a jejich

pravděpodobnostńıho rozložeńı mezi tř́ıdami. Tabulka 6 ukazuje zjǐstěné výsledky pomoćı

hodnot precission a recall (viz sekce 5.2) při r̊uzných ověřovaćıch postupech.
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5.4.2 IBl

IBl je základńı ze skupiny instance base learning metod, které mı́sto aby data gene-

ralizovala a až poté klasifikovala jednotlivé instance, porovnává každou novou instanci se

všemi předchoźımi. Výhodou této metody je stabilita v̊uči šumu a nepotřeba provádět

znovu uč́ıćı algoritmus při nových datech. V podstatě se jedná o jednoduchou verzi me-

tody nejbližš́ıho souseda. Tento algoritmus byl vybrán, protože jednoduchým zp̊usobem

prověř́ı, zda-li maj́ı cheateři nějaké společné vlastnosti, podle kterých by je bylo možné

identifikovat. Algoritmus klasifikace je založen na následuj́ıćım vzorci:

pobobnost(x, y) = −

√√√√ n∑
i=1

f(xi, yi) (5)

Kde n je počet atribut̊u,x testovaná instance, y porovnávaná instance a
√∑n

i=1 f(xi, yi)

určuje euklidovskou vzdálenost těchto instanćı přes množinu atribut̊u. Testovaný subjekt

je pak klasifikován do stejné skupiny jako instance s nejvyšš́ı podobnost́ı. Tabulka výsledk̊u

pro algoritmus IBL (viz tabulka 7) je k nalezeńı mezi ostatńımi výsledky v kapitole 7.

5.4.3 AD tree

Alternate decision tree patř́ı do skupiny klasifikátor̊u založených na vytvářeńı rozho-

dovaćıch uzl̊u, které vedou k určeńı tř́ıdy. Na rozd́ıl od jednoduchého procházeńı stromu,

který pročesává pouze jednu větev, AD tree sb́ırá informace přes všechny cesty a jednotlivé

vlastnosti bere jako jistou pravděpodobnost, že daná tř́ıda tuto vlastnost obsahuje. Klasifi-

kace je pak přǐrazena tř́ıdě která je dané hodnotě bĺıže (při dvou tř́ıdách se jedná většinou

o hodnoty (−1, 1), přičemž č́ım bližš́ı je skóre k dané klasifikačńı hodnotě, t́ım větš́ı je

jistota že výsledek je pravdivý. Př́ıklad daného stromu, pro lepš́ı vizualizaci je přiložen

(obrázek 6) 2. Váhy jednotlivých rozhodnut́ı jsou určeny na základě boosting algoritmů,

konkrétně na algoritmu ADAboost [14], který určuje váhy jednotlivých cest podle efekti-

2převzato z [13]
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Obrázek 6: Př́ıklad vizualizace AD stromu

vity jejich klasifikace.Tabulka výsledk̊u (8) AD rozhodovaćıho stromu pro r̊uzné iterace 3

při cross-validation:5 je přiložena v kapitole 7.

3Každá iterace zvedne počet uzl̊u stromu o 3 a počet cest o 1
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6 Implementace vlastńıch metod

Implementace vlastńıho př́ıstupu pro řešeńı problému hledáńı cheater̊u ve vybrané hře

se skládala z několika část́ı.

• Analýza dat a možných přestupk̊u

• Vytvořeńı modelu aktivit možného cheatera

• Vytvořeńı vlastńıho kódu

• Aplikace kódu na reálná data

Vzhledem k tomu, že tato metoda je založena na specifických informaćıch poskytnutých

společnost́ı Geewa a.s., jedná se tedy o metodu ”ušitou”na mı́ru hře, nebo také naivńı

metodu. Program bude založen na hledáńı vzor̊u v aktivitách jednotlivých uživatel̊u. Tato

skutečnost bude brána v potaz při psańı programu, aby byla jej́ı specializace pro tuto hru

co nejv́ıce minimalizována, tedy aby byl program co nejpřehledněǰśı a nejsnáze modifiko-

vatelný i pro jiné hry a logfile soubory podobné struktury.

6.1 Analýza dat a vytvořeńı modelu cheatera

Dı́ky limitovanému množstv́ı informaćı poskytnutých v logfile souborech byly objeveny

pouze podezřelé aktivity týkaj́ıćı se předevš́ım prodeje a nákupu jednotlivých tág. Tento

trend byl zpozorován d́ıky graf̊um poskytnutých katedrou kybernetiky, která se hrou Geewa

Pool Live Tour zabývá v rámci jiných problémů. Konkrétně se jedná o graf představuj́ıćı

rozložeńı prodeje tág hráči v celém měśıci, který byl poskytnut pro analýzu (viz obrázek

7). Z grafu je vidět, že v jeden den došlo ke skokovému nár̊ustu prodeje tág, které se dá

vysvětlit pouze dvěma jevy. Hra obdarovala hráče tágem, které bylo možné prodat, nebo

došlo k nějaké formě podvodu zp̊usobuj́ıćı tak vysoký prodej. Z dostupných informaćı bylo

zjǐstěno, že Pool Live nevěnoval hráč̊um v tento ani předchoźı den jakoukoli formu odměny
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6.2 Vytvořeńı vlastńıho kódu Detekce cheater̊u ve hrách

Obrázek 7: Rozložeńı prodeje tág v rámci źıskaného měśıce

a proto můžeme předpokládat, že šlo o možný podvod. Na základě této informace bylo

vypracováno několik model̊u možného cheatera, které mohli nějakým zp̊usobem souviset s

danou anomálíı a vycházeli z možných aktivit hráče - tedy z prodeje a nákupu tág:

• Hráč měl počet prodej̊u vyšš́ı než n

• Hráč měl větš́ı počet prodej̊u než nákup̊u za celý měśıc

• Hráč během jednoho dne prodal stejné tágo jako koupil

6.2 Vytvořeńı vlastńıho kódu

Před samotným uplatněńım vlastńıho algoritmu byl nav́ıc seznam podezřelých hráč̊u

profiltrován tak, aby neobsahoval hráče kteř́ı za celý měśıc prodali méně než dvě tága. Tento

práh byl zvolen, aby se znatelně sńıžil počet zkoumaných subjekt̊u a zároveň odfiltroval

hráče, kteř́ı mohli podvodu dosáhnout omylem jako je např́ıklad překliknut́ı nebo interńı
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6.2 Vytvořeńı vlastńıho kódu Detekce cheater̊u ve hrách

serverová chyba. Pro napsáńı algoritmu pak byl použit programovaćı jazyk Java rozš́ı̌rený

o java knihovny WEKA aplikace. Princip algoritmu pak stručně vypadá následovně:

Input: csv,logfiles,”variables”

/* Csv obsahuje zpracovaná data hráčů, logfiles jsou jednotlivé

soubory, variables jsou proměnné pro modifikaci kódu */

Output: Výpis ID podezřelých hráč̊u

begin

while arff soubor obsahuje daľśı ID do

read ID file;

while file obsahuje dalsi řádek do

if řádek obsahuje ”cue”string then

if řádek obsahuje ”cue-buy” then

označit tágo a datum koupě;

if řádek obsahuje ”cue-sell” then

if datum nákupu a prodeje tága souhlaśı then

podezřelý prodej +1;

if podezřelý prodej > x then

Zapamatovat ID hráče a počet podezřelých prodej̊u;

cheater +1;

smazat seznam označených tág a datumů;

Vypsat cheatery podle nastaveného prahu;

Scenario 1: Pseudokód vlastńıho algoritmu, při hledáńı nadměrného nákupu a prodeje

v časovém okně

Algoritmus postupně čte všechny soubory které jsou určeny pro analýzu. K jejich určeńı

je použit .arff soubor vytvořený ve WEKA aplikaci a pro jejich obsluhu byla použita
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6.3 Aplikace kódu na reálná data Detekce cheater̊u ve hrách

knihovna weka. Důvodem je snadná modifikace pro filtraci soubor̊u vzhledem k jejich

velkému množstv́ı - kód obsahuje podmı́nku, která umožňuje filtraci podle hodnoty daného

atributu. Po načteńı souboru docháźı ke zkoumáńı jednotlivých řádk̊u, zda obsahuj́ı hle-

dané atributy, v našem př́ıpadě nákup a prodej tága (cue-sell, cue-buy). Algoritmus si

ukládá do paměti informace o datumu prodeje jednotlivých tág (na základě jejich jména)

a v př́ıpadě shody datumu koupě i prodeje určitého tága je pro hráče připsaný bod za

podezřelý prodej. Pokud počet těchto bod̊u přesáhne určenou hranici, je označen za po-

tencionálńıho cheatera a jeho ID nahlášeno v konzoli pro analýzu a informace o tom, zda

hráč patř́ı mezi známé cheatery. Po projit́ı všech soubor̊u je vypsán počet potencionálńıch

cheater̊u i z toho zabanovaných pro porovnáńı.

6.3 Aplikace kódu na reálná data

6.3.1 Porovnáńı celkového množstv́ı prodeje a nákupu tág

Nejprve byla uplatněna zjednodušená verze algoritmu, která pouze zaznamenávala rozd́ıl

mezi počtem prodaných a koupených tág za celý měśıc. Toto hledáńı mělo za úkol prověřit,

zda-li se hráč̊um nějakým zp̊usobem nepodařilo prolomit serverovou ochranu databáze

hráč̊u, která obsahuje mimo jiné i data o jejich zakoupených tágách a uměle zvyšovat je-

jich množstv́ı. Tato metoda by byla jedńım z možných vysvětleńı vysokého nár̊ustu jejich

prodeje (viz předchoźı obrázek 7). Za práh podezřelého rozd́ılu byly zvoleny hodnoty mezi

1 - 15. Tyto hodnoty udávaly rozd́ıl mezi prodanými a koupenými tágy. Z tabulky 4 se

Hodnoty

Práh rozd́ılu 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Počet identifikovaných 2938 1750 847 479 241 155 93 60 44 29 25 23 20 14 11

Tabulka 4: Tabulka podezřelých hráč̊u z podvodného prodeje

dá usoudit, že skutečně podezřeĺı by mohli být hráči, jejichž prodej předčil nákup o 5 tág,

protože zde docháźı k největš́ımu poklesu. Ovšem vzhledem k velice malému počtu takto

podezřelých hráč̊u je možné, že se pouze jedná o hráče, kteř́ı tato tága nakoupili v době,
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ze které nejsou k dispozici jejich data. Pokud bychom ovšem měli k dispozici data za celou

herńı dobu daného hráče, mohlo by se jednat o jednu z použitelných metod jak identifiko-

vat hráče, kteř́ı obešli herńı systém.

6.4 Analýza prodeje a nákupu stejných tág v časovém okně

Daľśı postupem pak bylo prozkoumat nákup a prodej stejných tág (viz algoritmus 1).

Smysl tohoto postupu je ten, že může poukázat na zneužit́ı herńı chyby, která mohla

zp̊usobit, že tága byla při koupi levněǰśı než při jejich prodeji. Zneužit́ı podobných chyb

je bráno jako přestupek téměř ve všech online hrách, nehledě na jejich žánr. Časové okno

tohoto prodeje bylo nastaveno na den, p̊ulden a hodinu. Práh počtu takto prodaných tág

byl nastaven na 4, abychom se vyhnuli započ́ıtáváńı hráč̊u, kteř́ı pouze ”zkoušeli”některé z

tág, aby je po pár hrách opět prodali kv̊uli nevyhovuj́ıćım vlastnostem. Tabulky výsledk̊u

pro r̊uzné prahy a časová okna jsou zobrazeny v kapitole 7 (viz tabulky 9,10).

Z tabulky je vidět, že těchto hráč̊u je relativně hodně. Při analýze hráč̊u, jejichž prodej

přesahoval 200 tág/den pak bylo zjǐstěno, že se skutečně jednalo o nákup tága a jeho

prodeje za vyšš́ı cenu. Mezi tato tága patřila převážně cue-bone a cue-x. Jejich nákup byl

o polovinu levněǰśı než jejich prodej, d́ıky čemuž mohli hráči velice rychle zbohatnout.

Jak je vidět, většina těchto hráč̊u nebyla postihnuta, předevš́ım ani ti, kteř́ı tuto herńı

chybu zneuž́ıvali nejv́ıce (ze 115 hráč̊u, jejichž nákup/prodej stejného tága za den překonal

hranici 250 kus̊u, bylo zabanováno 6 hráč̊u. Hráč, který takto prodal nejv́ıce tág (přes

3000) si t́ımto zp̊usobem vydělal přes 27000 herńıch minćı, což je v rámci hry velmi vysoké

množstv́ı (hráč̊u s v́ıce jak 20 000 mincemi bylo pouhých 216 z 270 000). Nejedná se tedy

o drobný podvod, ale v rámci hry o velice závažný.
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7 Výsledky úspěšnosti jednotlivých algoritmů

Jak bylo zmı́něno v kapitole 4, výsledky testováńı existuj́ıćıch algoritmů byly zazna-

menány hodnotami precission a recall, které vycháźı z chybové matice (viz. šablona 3).

Celkový počet zkoumaných instanćı byl 271142 a z toho 622 tvořily cheateři.Zde jsou

tabulky výsledk̊u klasifikace jednotlivých algoritmů:

Klasifikačńı metoda Precission Recall

ε:0.8,p:4 0.0112 0.0871

ε:0.6,p:5 0.0324 0.0101

ε:0.5,p:6 0.0126 0.0523

ε:0.4,p:7 0.0132 0.0366

Tabulka 5: Výsledky algoritmu DBSCAN, parametry viz. 5.3.1

Klasifikačńı metoda Precission Recall

Cross-validation:5 0.220 0.012

Cross-validation:10 0.225 0.013

Tabulka 6: Výsledky algoritmu Naive Bayes

Klasifikačńı metoda Precission Recall

Cross-validation:5 0.202 0.015

Cross-validation:10 0.225 0.016

Tabulka 7: Výsledky algoritmu IBL
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Klasifikačńı metoda Precission Recall

Počet iteraćı:20 0.0016 0.0909

Počet iteraćı:18 0.0016 0.0016

Počet iteraćı:15 0.0016 0.0833

Počet iteraćı:10 0.0032 0.6666

Tabulka 8: Výsledky algoritmu AD rozhodovaćıho stromu

7.1 Shrnut́ı uplatněńı existuj́ıćıch metod

Z výsledk̊u zobrazených v předchoźıch tabulkách je patrné, že uplatněńı existuj́ıćıch me-

tod pro identifikaci cheater̊u nepřineslo uspokojivé výsledky. Vzhledem k poměru správně

identifikovaných podvodńık̊u ku falešným můžeme ř́ıci, že aplikace těchto metod je za

daných podmı́nek nepoužitelná. Důvodem může být ńızké množstv́ı cheater̊u ku poctivým

hráč̊um, nedostatečné množstv́ı atribut̊u zp̊usobené omezeným množstv́ı poskytnutých

informaćı v lofgile souborech, popř́ıpadě špatný výběr testovaných algoritmů. Lákavou

možnost́ı je, že identifikovańı hráči jsou nedetekovańı skutečńı cheateři. Tato možnost je

ovšem těžko ověřitelná. Posledńım d̊uvodem pak může být princip, podle kterého byli hráči

společnost́ı identifikováni jako cheateři. Vzhledem k nedostatku informaćı na d̊uvod banu

jednotlivých hráč̊u v logfile souborech, se může jednat o identifikace založených na interńıch

serverových ověřeńı, která mohou vycházet z neznámých vlastnost́ı a akćı, nedostupných

v těchto souborech. Kv̊uli nepřesvědčivým výsledk̊um metod učeńı s učitelem i bez něj,

nebyly testovány algoritmy využ́ıvaj́ıćı jejich kombinaci, tedy semi-supervised metody(viz.

3.4), které z těchto metod vycháźı.
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Práh prodeje: 5 tág Práh prodeje: 10 tág Práh prodeje: 30 tág

Časové okno Podezřeĺı Zabanovańı z podezřelých Podezřeĺı Zabanovańı z podezřelých Podezřeĺı Zabanovańı z podezřelých

Den 418 18 323 13 260 12

Hodina 259 11 240 11 211 10

Tabulka 9: Tabulka podezřelých hráč̊u z prodeje stejných tág, pro nižš́ı prahy

Práh prodeje: 50 tág Práh prodeje: 100 tág Práh prodeje: 200 tág

Časové okno Podezřeĺı Zabanovańı z podezřelých Podezřeĺı Zabanovańı z podezřelých Podezřeĺı Zabanovańı z podezřelých

Den 236 11 206 10 139 6

Hodina 184 9 136 6 94 6

Tabulka 10: Tabulka podezřelých hráč̊u z prodeje stejných tág, pro vyšš́ı prahy

7.2 Shrnut́ı implementace vlastńıho kódu

Jak vid́ıme z tabulek (9,10), rozd́ıl nalezených hráč̊u při relativně velkém zmenšeńı

časového okna (na 1/24) neńı nijak signifikantńı. Rozd́ıl nav́ıc může být nav́ıc částečně

zp̊usobený t́ım, že hráč nakupoval na rozmeźı dvou hodin, což vzhledem ke zvolenému

oknu nebyl algoritmus schopný rozeznat. To odpov́ıdá hypotéze, že inkriminovańı hráči

skutečně v krátkém čase nakupovali a prodávali velké množstv́ı tág pro źıskáńı finančńı

výhody v rámci hry. Vlastńı algoritmus byl proto úspěšnou metodou, jak detekovat možné

podvodné hráče, které nebyli samotnou společnost́ı identifikováni. Důvodem je př́ıprava

kódu, vycházej́ıćı z analýzy dostupných dat a nalezeńı podezřelých aktivit přes data mi-

ning dostupných soubor̊u. Přestože je metoda na prvńı pohled neaplikovatelná pro jiné

hry, snadná modifikovatelnost kódu pro logfiles založené na stejném (běžném) formátu

tento problém sleduje. To, že jsou hráči identifikovańı programem skutečně podvodńıky v

př́ıpadě prodeje/nákupu tág za den (viz. 6.4), bylo ověřeno přes jejich logfile soubory, které
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obsahovali dostatek informaćı pro potvrzeńı těchto výsledk̊u, resp. záznamy o nakupováńı

a prodeje stejných tág za účelem zbohatnut́ı (cue-sell a cue-purchase řádky jasně ukazovaly

rozd́ıl v ceně nákupu a prodeje tága).
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8 Závěr

Podváděńı v online hrách je v dnešńı době stále se vyv́ıjej́ıćı problém, který může vést k

vysokým finančńım ztrátám společnostem,které dané hry vlastńı, frustraci uživatel̊u a k ne-

gativńımu vlivu na budoućı vývoj online her. Vzhledem ke své r̊uznorodosti je v podstatě

nemožné tento jev eliminovat. Vlastnoručńı hledáńı cheater̊u také bývá časově náročné

a neefektivńı, proto je nutné snažit se problém generalizovat a hledat řešeńı, která lze

uplatnit na široké pole herńıch podvod̊u. Mezi tato řešeńı patř́ı uplatněńı detekce cheater̊u

na základě algoritmů využ́ıvaj́ıćı strojového učeńı a serverových informaćı poskytnutých

herńımi společnostmi.

Ćılem této práce byla analýza nejmoderněǰśıch metod, která se dnes použ́ıvaj́ı pro de-

tekci cheater̊u a vybráńı nejvhodněǰśıch kandidát̊u pro uplatněńı na online hře Geewa Pool

Live Tour, od které byly k dispozici data aktivit týkaj́ıćı se všech registrovaných hráč̊u

v rámci jednoho měśıce. Tato data se stala základem pro testováńı existuj́ıćıch algoritmů

využ́ıvaj́ıćı strojového učeńı i pro vytvořeńı vlastńı metody, která by byla schopná od-

halit potencionálńı herńı cheatery na základě vytvořeného modelu z analyzovaných dat.

Posledńım ćılem bylo diskutovat výsledky uplatněných metod a navrhnout kroky pro bu-

doućı zlepšeńı detekce uplatněných metod.

Všechny jednotlivé ćıle této práce byly splněny. Byly vybrány metody z r̊uzných oblast́ı

strojového učeńı využ́ıvaj́ıćı učeńı bez učitele i s učitelem a ty byly poté uplatněny na

reálná data poskytnutá společnost́ı Geewa a.s. Tyto metody se ukázali jako vysoce neefek-

tivńı,pravděpodobně z d̊uvodu náhodného rozprostřeńı podvodńık̊u mezi běžnými uživateli

při dané reprezentaci (viz obrázek 4). Algoritmy nebyly schopni nalézt nějaký vzor, podle

kterého by byly schopné cheatery s jistotou identifikovat a oddělit od poctivých hráč̊u.

Daľśım možným vysvětleńım je nedostatečný počet atribut̊u charakterizuj́ıćı podvodnou

aktivitu. Hra tak patrně neńı zaplavena automatickými boty, které hraj́ı hru za hráče,

nebo nebyli společnost́ı identifikováńı v takovém množstv́ı, aby je strojové učeńı efektivně

využilo.

Kromě užit́ı těchto metod pak byl navržen i vlastńı algoritmus, který hledal potencionálńı
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podvodńıky na základě vysokého prodeje a nákupu jednotlivých tág v krátkém časovém

okně. Toto řešeńı úspěšně nalezlo hráče, kteř́ı využili herńı chyby ke svému obohaceńı a

patřili tak mezi cheatery. Úspěch této metody je o to větš́ı, že tito hráči nebyli samot-

nou společnost́ı odhaleni jako podvodńıci. Algoritmus byl napsán tak, aby byl co nejsnáze

modifikovatelný pro jiné hry použ́ıvaj́ıćı podobný formát výstupńıch dat o jednotlivých

hráč́ıch.

Ćıl práce byl tak splněn s lepš́ımi výsledky než se předpokládalo, protože byly nalezeny

nové vzory, pomoćı kterých by komunitńı manažeři hry mohli nalézt zat́ım neobjevené

cheatery, pokud se daná aktivita zvýš́ı nad určitý práh.

Zlepšeńı efektivity jednotlivých metod v rámci dané hry by vyžadoval podrobněǰśı infor-

mace zprostředkované společnost́ı. Museli by se tedy upravit výstupńı logfile soubory aby

obsahovaly v́ıce informaćı o aktivitách hráč̊u, jako např́ıklad přesnost jednotlivých št’ouch̊u,

nebo z jakého d̊uvodu došlo k jejich banu, d́ıky čemu by bylo možné upravit jeho proměnné

pro nalezeńı větš́ıho množstv́ı potencionálńıch cheater̊u.

Co se týče existuj́ıćıch algoritmů,jako jsou metody učeńı s učitelem a bez učitele, v př́ıpadě

Geewa Live Pool Tour nevid́ım jejich využit́ı jako reálné. Jednotlivý cheateři nesd́ılej́ı tolik

podobných rys̊u, na základě kterých by byli pomoćı těchto postup̊u odlǐsitelńı od ostatńıch

hráč̊u, což vede k nepoužitelnosti metod na tomto principu. Zlepšeńı efektivity by bylo

možné leda při vyšš́ım množstv́ı identifikovaných hráč̊u, ve kterých by bylo možné nalézt

určitý vzor. To je ovšem neovlivnitelný faktor. Algoritmy založené na strojovém učeńı proto

pro tuto hru nedoporučuji.

Efektivita vlastńıho algoritmu je ovlivněna analýzou poskytnutých dat. Pokud by se podařilo

nalézt nějakou daľśı aktivitu, která by mohla být označena za podezřelou, jistě by se našlo

v́ıce potencionálńıch cheater̊u. Algoritmus by šel také rozš́ı̌rit o prohledáváńı všech nad-

standardńıch hodnot hráče a jeho následném označeńı. Společnost by tak mohla velmi

rychle nalézt možné podvodńıky.
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[13] Yoav Freund. The alternating decision tree learning algorithm. 2002.

[14] Robert E. Schapire Yoav Freund. A short introduction to boostin. Journal of Japanese

Society for Artificial Inteligence, 1999.

33



REFERENCE Detekce cheater̊u ve hrách

Př́ılohy

Název souboru Popis

Adam Ficenec bp Bakalářská práce v pdf formátu

Data Soubor obsahuj́ıćı instance všech hráč̊u přes škálu atri-

but̊u ve formátu arff

BP program Spustitelný Java program v JAR formátu

Lib složka obsahuj́ıćı knihovny pro spuštěńı java programu

Vlastni kód Vlastńı algoritmus v txt formátu

Chyb́ı logfile soubory Textový soubor obsahuj́ıćı od̊uvodněńı pro nepřiložeńı

logfile soubor̊u

Tabulka 11: Obsah CD

Tabulka akćı z kapitoly 4, odd́ıl 3 - extrakce dat (4.3), je zobrazena na následuj́ıćı stránce
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Název akce Stručný popis Sekundárńı atributy akce

lobby-start Otevřeńı herńıho lobby X

load game Nač́ıtáńı hry X

check-version Zkontroluje platnou hodnotu verze hry X

connected Oznámeńı připojeńı k serveru X

init-texts Inicializace textu X

local-currency-ready Inicializce herńı měny X

tcp-enabled Ověřeńı tcp připojeńı X

init-view Inicializace okna X

user-login Př́ıhlášeńı uživatele X

event-ready Akce připravena k exekuci X

invitation-info-ready Žádost o hru odeslána X

add-coins Přičteńı herńı měny při nákupu Množstv́ı měny

earn-coins Připsáńı herńı měny za turnaj Množstv́ı připsané měny

get-packages Připraveńı baĺıčku s herńı měnou k odesláńı hráči X

coin-packages-ready Baĺıček s měnou zakoupen X

guide zapnut́ı/vypnut́ı podp̊urného mı́̌reńı ON/OFF

quality Nastaveńı kvality herńıho vzhledu low/mid/high

sound Zapnut́ı/vypnut́ı zvuk̊u ON/OFF

music Zapnut́ı/vypnut́ı hudby ON/OFF

ban Zabanováńı hráče, pouze s nejasnou zprávou flash-cheat-memory bez daľśıch údaj̊u X

coins-remove Odstraněńı hráčových minćı Množstv́ı minćı

practice Zapnut́ı trénovaćı hry X

menu-enabled Spuštěńı menu X

session-start Spuštěńı hry Počet hráčových minćı

settings Spuštěńı okna s herńımi možnostmi X

dialog-auto-open Otevřeńı pop-up okna s r̊uznými informacemi rank-up/down, out of coins, daily

bonus atd.

daily bonus Přičteńı denńıho bonusu za přihášeńı Množstv́ı připsané měny

dialog-close Zavřeńı pop-up okna Typ okna: rank-up/down, out of

coins, daily bonus atd.

add-gold Přičteńı speciálńı herńı měny Množstv́ı připsané měny

shop Otevřeńı okna pro nákup herńıch předmět̊u X

shop-[podtyp] Výběr druhu zbož́ı z menu obchodu a jejich nákup/prodej recommended,nation,cues,buy,buy-

confirm,sell,sell-

confirm,recharge,avatar

match-start Začátek kulečńıkové hry Friendly/Play and win

shot Št’ouchnut́ı koule pomoćı tága generická data viz 1 včetně ID

tága

fps Navraćı hodnotu FPS Hodnota FPS

returnball Vráceńı b́ılé koule na st̊ul, pokud spadla do d́ıry X

match-end Ukončeńı zápasu X

cue—ID Informace týkaj́ıćı se určitého tága. Může j́ıt o prodej/nákup/počet střel/dobit́ı atd sell,buy,recharge,stats

match-summary Shrnut́ı výsledku zápasu match-lose, match-win +

množstv́ı źıskaných/ztracených

minćı

rematch Potvrzeńı odvety FALSE/TRUE

socket-ping-timeout Výpadek socketu X

socket-close Uzavřeńı spojeńı socketu X

tcp-rejoin Opětovné navázáńı TCP spojeńı X

chat Akce týkaj́ıćı se komunikace mezi hráči expand,collapse,quick message,

message

Tabulka 12: Tabulka možných akćı v logfile souboru
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