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Abstrakt
Cilem mé prace je udélat analyzu metod pouzivanych pro detekci pod-
vodnikti v online hrach a na zdkladé toho ptipravit software pro je-
jich detekci a to konkrétné ve hie Pool Live Tour od spolecnosti Ge-
ewa a.s. Po vybéru vhodné metody identifikace cheateru pro tuto hru se
ji pokusim aplikovat na realna data, které byla poskytnuta spole¢nosti
Geewa a.s. Data obsahuji informace z jednoho mésice o vSech hracich
véetné téch, kteri byli ze hry vykazani. Na zakladé téchto informaci se
pokusim pripravit co nejpresnéjsi algoritmus schopny odhalit podezrelé

herni anomalie a tim i skutecné podvodniky.

Abstrakt

The goal of this work is to analyse state of the art methods of cheater
detection in online games, and to prepare a software for their detection
in specific online game, namely Pool Live Tour by Geewa a.s. company,
based on the previous research. Chosen methods will be tested on real
data provided by Geewa a.s. These data consist of logfiles of each active
player throughout one month of playing, including players that were ban-
ned for their behavior. Based on the given data, I will try to create the
most effective algorithm capable of revealing suspicious gaming anoma-

lies and thus real cheaters.
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1 Cil prace

Cilem této prace je predstavit problematiku podvodniku v online hrach, rozebrat nejmo-
dernéjsi metody urcené k jejich detekci a poté se tyto metody pokusit uplatnit na realna
data v ramci predstavené online hry. Dalsi ¢ast prace se bude zabyvat analyzou téchto
dat a nalezeni modelu, pomoci kterého by bylo mozné podvodnika identifikovat. Tento
model bude nasledné zpracovan a poslouzi jako stavebni kdmen pro konstrukcei vlastni me-
tody urcené k detekci cheatera ve vybrané online hie. Vysledky tspésnosti existujicich i
vlastnich metod budou v zavéru prace shrnuty a analyzovany pro jejich budouci vylepseni

jak v globalnim méritku, tak v rdmci zminéné hry.

2 Uvod

Herni prumysl se v poslednich desetileti velice rychle rozrustd a na trh prinesl velké
mnozstvi obchodnich prilezitosti. Mezi hlavni vétve pak patii online hrani, které se ne-
ustale rozsituje. Vzhledem k tomu, ze se jednd o zabavni prumysl zalozeny na interakci
velkého mnozstvi uzivatelu, ktefi se snazi dosdhnout néjakého cile ¢i vyhry vétsinou néjakou
formou kompetice s ostatnimi hraci, je tato odnoz velice popularni a proto herni spole¢nosti
vykazuji vysoké zisky [1] jak je vidét i z piilozeného graful] Firmy jsou tak schopné investo-
vat nemalé castky do projektu i s pomérné velikym riskem nedspéchu [2]. Zéklad spéchu
pak stoji jak na vhodné vybranym tématem jako v kazdém jiném zabavnim prumyslu,
tak v kvalité jejiho provedeni, nebot diky popularité této branze existuje velké mnozstvi
konkurence. Hry proto musi byt bezproblémové, stabilni a vzhledem k jejich povaze velice
odolné vuci hackerum, ktefi nerespektuji herni pravidla a podvodnymi zpusoby se snazi hru
oklamat ku vlastnimu prospéchu. Tyto ,cheatefi“ maji na hru neblahy a nezanedbatelny
dopad, vzhledem k tomu, ze mohou zpusobit realnou finanéni skodu, ziskat nestandardni

vyhody oproti béznym hracum a obecné kazit zabavu tém Cestnym, coz v fadé pripadu

Pievzato z http://www.dfcint.com/game_article/may0T7article.html
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Total Worldwide Online Game Rewvenue 20062012
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Obréazek 1: Profit online her od roku 2006 do roku 2012

muze vést k poklesu hrajicich, ¢ zajemct o hru a tim i velikym finanénim jmam pro
daného vydavatele. Proto by ochrana ptred témito ttoky méla byt jednou z prioritnich
problému vsech kvalitnich online her.

Typy hernich podvodu (cheatu) se 1is{ podle her, jejich zanru i zpusobu provedeni a proto
jich je veliké mnozstvi. Mezi nejcastéji pouzivané utoky patii nabourdni se do databaze
uzivatelu a zména jejich dat nebo jejich pouhé odcizeni, predevsim informace o kreditnich
kartach, heslech a podobné. Tato metoda je dnes ovsem naroc¢na diky lepsimu zabezpeceni
datovych serveru, pfesto muze nastat i zkusenym developerum [3]. Podobnou, rozmahajici
se metodou je tzv. "phishing”. Tento trend je dnes velice populdrni a vyuziva duvery
uzivatelu. Hacker rozesle emaily, tvarici se jako oficialni posta z dané hry vybizejici ke
zmeéneé ¢i udani hesla nebo ¢isla kreditni karty na jeho strankach, které opét kopiruji oficialni
vzhled hry i jeji adresu (lisi se napiiklad v par znacich, kterych si uzivatel nevsimne). Tyto
metody Fadim mezi externi, nebot piimo neovliviiuji chod hry, ale zneuzivaji soukromé
informace uzivatelu a proto se jimi nadale zabyvat nebudu.

Utoky, které primo ovliviuji herni prostiedi jsou také rozmanité, ovsem jejich nalezeni a

potrestani je realnéji proveditelné nez u téch externich. Patii sem napiiklad tzv. aim-boti v
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FPS hrach (first person shooter), kteif hraci zajistuji nadstandardni{ presnost, ddle aplikace
zpusobujici rychlejsi pohyb po herni mapé, algoritmy ¢i skripty, které hraji hru za hrace a
vykonavaji jednoduchou, stéle se opakujici ¢innost, kterd hraci muze prinést ruzné vyhody.
Napriklad tézba zlata ze stejného, obnovujiciho se mista piinese hraci vysoké vydélky bez
jakékoliv prace. Firmy se tak témto podvodnikim snazi branit vydavanim aktualizaci ¢i
softwaru, ktery jsou schopen znamé podvody detekovat, ovsem i tyto aplikace jsou nachylné
viéi hackeriim, nebot jsou instalované na strané klienta. Proto muze byt jejich efektivita
nizka, protoze stejné jako u antivirového softwaru, obé strany se neustale prizpusobuji, aby
byli o krok napted pied druhou. Moje préce se proto bude zamérovat na feSeni, vyuzivajici
pouze serverovou komunikaci mezi klientem a hrou, tedy na feSeni, ktera jsou vuci vyse
zminénym utokiim imunni, protoze nejsou klientovi k dispozici. Tato feseni vyuzivaji tzv.
logfile, ktery je ukladan pro kazdého hrace, z duvodu zachovani dat pii vypadku serveru
a pro detekci hernich chyb a problému. Na zdkladé informaci poskytnutych témito doku-
menty je mozné vytvorit efektivni program pro detekci podvodniku v hrach. Efektivita
programu je ovSem svazana s dostupnymi informacemi, které jsou k dispozici v daném
dokumentu, proto by mél mit tento soubor co nejobsdhlejsi. Vzhledem k povaze metody,
ktera detekuje podvodniky na zakladé hernich informaci, byva snadno modifikovatelné pro
ruzné typy her i typu podvodu. Cenou je ovSsem pristup programatora k osobnim datum,
proto byvaji tyto herni zédpisy komunikace mezi hracem a serverem omezeny na nejnutnéjsi
minimum, coz komplikuje tvorbu kvalitnich detektoru cheateru.

Struktura prace bude nasledujici.Nejprve struéné predstavim moderni metody pouzivané
pro detekci cheateru v online hrach a jejich principy, které budou v nasledujicich ¢astech
vice rozvedeny. V druhé kapitole se budu vénovat popisu online hry, na kterou vybrané
metody uplatnim. Kapitola se dale bude vénovat struktute ziskanych dat ze hry, jejich
extrakci a roztiidéni pro budouci analyzu. V dalsi kapitole budou na zakladé analyzy
dat vybrany a popsany jednotlivé algoritmy, které budou pouzity pro detekci cheateru v
predstavené hie. Ctvrtd ¢st se bude zabyvat vytvofenim a popisem vlastni metody pro
detekci na zakladé rozboru dostupnych dat. Vysledky vSech experimentu budou sepsdny

a diskutovany v nésledujici kapitole. Zaveér prace pak stru¢né shrne dosazené vysledky a
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rozebere mozna zlepseni pro piipadné budouci navazani.
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3 Uvod do problematiky

V dnesni dobé existuje mnoho moznych feseni detekce cheateru s riuznou efektivitou a
slozitosti. Protoze existuji ruzné typy podvodu, skala moznych feseni je velika. Naptiklad
pro hleddni botu (algoritmus hrajici za hrace) a uctu, které byly ukradnuty (hacker se
néjaky zpusobem zmocni hrécova piistupového jména i hesla), se muze pouzit identifikace
hréacu na zdkladé jejich casového vyziti [4]. Hledani ukradnutych uétu a detekce botu je
zaloZena na unikétnosti casového rozlozeni aktivniho/neaktivniho hrani, diky které se da
s vysokou pravdépodobnosti rozeznat, zda li je herni postava ovladana skutecnym hracem
a majitelem uc¢tu. Nahodna shoda tohoto rozlozeni pro unosce u¢tu i majitele je vysoce
nepravdépodobna (podobné jako napiiklad otisk prstu). Boti jsou pak rozpoznavéni podle
prilis vysoké aktivity, které by skuteény hrac nebyl schopny dosdhnout. Tato feseni vsak
casto byvaji "sitd”’na miru dané hie a daji se Spatné aplikovat pro jiné aplikace. Proto
zde budou uvedena pouze nejuniverzalnéjsi a obecné nejvyhodnéjsi metody vhodné detekci
hractu pro online hry. Jejich principy budou vysvétleny v nasledujicich sekcich a budou
vybrany metody, které budou nejlépe uplatnitelné pro feseni této prace. Proto pti rozboru
vynecham naptiklad ruéni detekci zalozenou na kontrole uzivatelt, kteri byli nahlaseni sa-
motnymi hraci jako podezrelé. Je totiz viceméné zalozena na odpovédnosti uzivatelu, coz
je neovlivnitelny faktor, ktery muze velmi zmanipulovat vyslednou efektivitu detekce.
Obecné muzeme rozdélit tyto metody podle zpusobu zpracovani dostupnych informaci a
jejich vyuziti pro nalezeni podvodu. Dale jsem vybiral pouze metody které mohu uplat-
nit vzhledem k dostupnym informacim v podobé hernich zaznamiu. Existuje totiz velké
mnozstvi metod, které vyzaduji okamzitou serverovou komunikaci s klientem pro tispésnou
detekci. Tyto metody nemohu vyuzit a proto dale nebudou predstaveny. Nazvy vychazeji
z obecného pojmenovani strojového uceni, protoze se tato tematika s nasim problémem v

mnoha smérech shoduje.
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Metody jsou nasledujici:

e Naivni

Uceni bez ucitele (Unsupervised)

e Uceni s ucitelem (Supervised)

Kombinace predchozich dvou metod (Semisupervised)

Toto rozdéleni je generalizujici, ovsem vzhledem k podobnosti metod v jednotlivych
skupinach a rozdilnosti s ostatnimi je vhodné. Nyni jednotlivé typy metod struéné rozeberu,
poukézu na jejich vyhody a nevyhody. Po predstaveni online hry, pro kterou budu problém
reSit a jejich rysu pak vyberu nejvhodnéjsi metodu pro feseni zadani mé prace a pokusim

se ji aplikovat na realna data které jsem dostal k dispozici.

3.1 Naivni detekce

Naivni detekef jsou nejjednodussi mozné metody detekce cheateru. Jejich princip spociva
¢isté na zakladeé urceni uskutecnitelného néjakého prahu/limitu pro danou akei zvladnutelné
béznym hranim, poptipadé mnozstvi vykonanych akci za dobu. Muze se jednat o presnost,
rychlost, zvladnuté tkoly za casovy usek, doby aktivniho hrani atd. Pokud hra¢ prekona
dany limit, je oznacen za mozného cheatera a déle sledovan, poptipadé rovnou potrestan.
Jde tedy v podstaté o jednoduchy filtr. Tato metoda muze mit ruznou droven efektivity a
uziti. Jeji nevyhodou je nutnost seznameni se s daty a pripravé vhodného filtru, coz muze
byt ¢asové narocné a zdlouhavé. Jeji vyhoda pak tkvi v jednoduchosti a Siroké aplikova-
telnosti 1 modifikovatelnosti, ovéem muze byt nepouzitelnd pro sofistikovanéjsi podvody,

které se snazi imitovat realné chovani.
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3.2 Detekce pomoci uceni bez ucitele

Metoda uceni bez ucitele je obecné oznaceni pro algoritmy, které se snazi najit skryté
struktury nebo shluky v neoznackovanych datech. Existuje velké mnozstvi téchto metod,
jako je vyhledavéni na zdkladé rozlozeni dat podle gaussovy kiivky [5], k-means cluste-
ring t¥idici data do predem urceného pocétu skupin na zékladé prumérné vzdalenosti mezi
blizkymi body [6], nebo vyhleddvan datovych shluku na zékladé hustoty (viz. DBSCAN
obrazek . Vzhledem k povaze problému s detekci cheateru, ktera ma za kol vyhledavat
méné bézné hodnoty a abnormélni data je pro nas tcel pouzitelnd pouze posledni zminéna
metoda tiidici na zdkladé hustoty dat, protoze je schopna rozlisit datovy hluk, ktery muze
predstavovat rysy cheatujictho hrace. Nevyhodou téchto postupu je navic pripad, ve kterém
podvadéjici hraci svym mnozstvim vytvori shluk natolik veliky, ze ho program vyhodnoti
jako regulérni, protoze rozlisit podvodniky a norméalni hra¢e nadale neni mozné. To se muze
stat v pripadé néjakého na provedeni jednoduchého podvodu , ktery se v komunité rychle
rozSiti a nestaci se véas zamezit jeho zneuziti, coz byva v online hrach docela bézny piipad

.

3.3 Detekce pomoci uceni s ucitelem

Metody, které obecné pouzivaji pfedem nasbirand a vyhodnocend data pro nauceni se
rozpoznavani vzorcu v dané oblasti. Algoritmy zalozené na tomto principu jsou dnes hojné
vyuzivany v mnoha oborech robotiky a informatiky, jako je naptiklad rozpoznavani pisma,
objektu, ale i pro detekci anomalii. Mezi nejrozsitenéjsi z téchto metod patti, diky jeji rela-
tivné jednoduché aplikaci, ruzné formy Bayesovského klasifikdtoru, ktery je postaven na Ba-
yesové teorému, popisujici vzajemnou souvislost jevii s podminénou pravdépodobnosti [g].
Metoda je zalozena na uceni z trénovaciho vzorku, ¢imz jsou nastaveny pravdépodobnostni
vyskyty dané akce. Pti prekroceni nastaveného prahu dochdazi k detekci podvodu. Tato
metoda se da uplatnit na Siroké pole problému, a pokud je spravné pouzita byvéa ve-

lice spolehliva. Nicméné v pripadé nekvalitni trénovaci mnoziny, vysledky mohou byt ve-
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lice nepfesné, proto byva vhodné pouzit co nejobsahlejsi trénovaci mnozinu, obsahujici co
nejveétsi pocet typickych vzoru, nebo predem vybrat co nejvhodnéjsi trénovaci mnozinu,
coz byva neefektivni.Mezi dalsi rozsitené metody klasifikace cheateru je pouziti rozhodo-
vacich stromu[9]. Jejich princip je zaloZen na t¥idéni dat/hracu pomoci specifickych dotazu
vychazejicich z dostupnych dat. Hraci jsou tak velmi efektivné zarazeni do podobnych sku-
pin i pii vysokém mnozstvi zohlednénych vlastnosti. Vyhodou je relativni jednoduchost
pri tvorbé, nevyhodou pak naopak vypocetni slozitost pti vyssim mnozstvi porovnavanych
atributu. Dalsi nevyhodou této metody a obecné jakéhokoli algoritmu zalozeného na uceni
s ucitelem, je Spatné vyhodnoceni neznamych jevi. Pokud trénovaci mnozina neobsahuje
néjaky neznamy jev, ktery v testovaci mnoziné nastane, klasifikator ho kvuli nerozpoznani
jakéhokoli vzoru muze Spatné zaradit. Tato situace je vcelku bézna, pokud se zabyvame
detekci ruznych anomalii, které mohou byt v online hrach pomérné bézné a mohou pouka-

zovat na mozného cheatera.

3.4 Kombinace unsupervised a supervised metod

Identifikace podvodniku se, jak jiz bylo zminéno, detekce anomalii z velké ¢asti podobd
(ze své podstaty: podvody vedou k nadprumérnym, popiipadé anomélnim vysledkum,
jinak postrddaji smysl) a proto se metody obou vzajemné témér prekryvaji a proto méa
prace Cerpa predevSim z metod, které se pro né pouzivaji. Mezi robustnéjsi a zaroven
kombinace predchozich dvou skupin, tedy pomoci supervised i unsupervised metod - proto
nazev semi-supervised metody. Tento typ feSeni se snazit vyuzit to nejlepsi z predchozich
skupin, a zaroven se snazi eliminovat jejich nedostatky. Unsupervised detekce totiz ztraceji
na efektivité v pifpade piilis vysokého vyskytu anomdlif, nebot je klasifikuje jako béZna
data. Tato analogie jde uplatnit i na poctivé hrace a cheatery. Nékteré metody, které by to

byly schopné tesit, jako naptiklad k-means clustering na druhou stranu potiebuji predem




3.4 Kombinace unsupervised a supervised metod Detekce cheateru ve hrach

znamy pocet shluki. To velice limituje vyuzitelnost tohoto piistupu, protoze bychom mohli
pracovat pouze s predem znamym poctem anomadlii a v takovém pripadé je vhodnéjsi
rovnou pouzit algoritmy zalozené na uceni se z trénovaci metody - tedy supervised metody.
Ty na druhé strané selhavaji, pokud trénovaci metoda neobsahuje vSechny znamé anomalie,
nebo pro nas ucel, vsechna vzorova data podvodu. Semi-supervised anomaly detection je
jednou z metod kterd tézi z obou metod nejlepsi vysledky [10], je vSak zavisla na efektivite
predchozich metod pro dany problém, ktery teprve zlepsuje.

Toto byly nékteré z nejlepsich metod, které je mozné vyuzit pro detekci cheateru v online
hrach. Vybral jsem je diky jejich modifikovatelnosti a ispésnosti.Jejich struénym rozborem
se budu vénovat v dalsi ¢asti své prace a na zékladé jejich vlastnosti vyberu vhodny postup

pro feseni mé prace.




Detekece cheateru ve hrach

4 Popis problému

Tato prace se bude vénovat jedné specifické online hie kule¢niku a mym cilem bude
pokusit se uplatnit ruzné algoritmy pro automatickou detekci podvadéjicich hracu a snazit
se najit feSeni pro efektivnéjsi zpusob jejich nalezeni. Prace bude vychéazet z poskytnutych
realnych dat nasbiranych za jeden mésic. Nejprve struéné predstavim vybranou hru, tak

abych pokryl vSechny oblasti, ze kterych mam k dispozici herni data.

4.1 Geewa Pool Live Tour

Hra, které se budu vénovat se jmenuje Pool Live Tour a patii herni spolecnosti Geewa,
vénujici se online flash hram pro vice hracu. Hra je vcelku jednoduché. Po registraci se

hra¢ ocitda v lobby, kde si muze vybrat z nékolika moznosti (viz obrazek . Hra proti

Hrajavyhraj C- 10 Hraj s kamaradem

Trénuj m

11,303 b

Obrazek 2: Lobby hry

kamaradovi, hra proti nahodné vybranému soupefri, nakup hernich minci, ndkup nového
taga, hra v turnaji nebo trénink proti pocitaci. Pred kazdou hrou proti cizimu hraci je
pred startem zapasu nutno vsadit urcity obnos, ktery je imérny postupu ve hie a ktery v
pripadé vyhry hrac vyhrava spolu se soupefovou sazkou. Pti prohte je to naopak. Hracovi se
zvysuji mozné sazky postupné podle poctu vyhranych her nad ndhodnymi oponenty. Pokud

uzivateli dojdou herni mince, muze si je za redlnou ménu dokoupit aby mohl pokracovat
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ve hrani, nebo pockat do néasledujiciho dne aby dostal denni bonus za prihlaseni. Samotna
hra pak sleduje pravidla skute¢ného kuleéniku a jeho variace, které jsou k dispozici opét
na zakladé hracovy herni urovné. K dispozici ma kazdy ruzné druhy taga, které se lisi
vlastnostmi jako je presnost, sila a droven spinu kterého lze iderem dosdhnout. Vétsina
téchto tag se da koupit za herni penize, nékteré jsou ovsem k dispozici za specidlni ménu,
kterou lze ziskat pouze prevodem penéz, nikoli hranim hry. Tégo lze koupit béhem hry i v
lobby, kde lze koupit i dalsi kosmetické tpravy jako vzhled avatara, efekty pii vyhie apod.
Turnaje se pak sklddaji z vyssi zakladni sdzky a nékolika kol, kde se vyse vyhry odviji od

umisténi. Data, ktera jsem mél k dispozici se skladala z vyse zminénych informaci.

4.2 Herni data

Geewa a.s. poskytla data, kterda pokryvala aktivitu vsech aktivnich hractu béhem jed-
noho meésice (bfezen az duben 2013). Data se sklddala ze zhruba 25gB a obsahovala
herni zdznamy 271 143 hracu, roztiidénych podle jejich ID ;| tedy nazev kazdého sou-
boru predstavoval ID daného hrace a obsah jeho aktivitu za posledni mésic (viz obrézek

Geewa Pool Live Tour logfile obsahoval server/klient komunikaci, kterd zahrnovala
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Obrazek 3: Prikladovy logfile hrace, neobsahuje 1D
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informace o verzi hry, navazani spojeni se serverem, pohyb v lobby, koupi minci a tag,
dale vybér hry, sazky a jeji start, udery hrace s urc¢itym tagem, vybér taga, informace o
opusténi hry, prohfe/vyhie/odplaté a také zda byl uzivateli ucet zakdzan (ban). Logfile
neobsahoval konverzaci hracu, presnost hracovych tderu v jakémkoliv smyslu - k dispozici
byla pouze informace, ze hrac¢ vypalil danym tagem. Pokud byl uzivateluv tcet zabaven,
soubor bohuzel neobsahoval informace o duvodu tohoto trestu. Jednotlivé tadky souboru
se drzeli relativné presného vzoru az na par vyjimek (predevsim misty vynechany serverovy
¢as), které pripisuji lidské chybé pii kédovani hry. Piiklad jednotlivého fadku (viz obrazek
3) prepsaného do tabulky a jeho obecné formétovani naleznete v nésledujici tabulce (viz

tabulka .

123456789 | 2013-04-16 18:18:58.117000000 ‘ 2013-04-16 18:19:18.940000000 ‘ shot ‘ game-fb match,play-win 5875,1 ‘ Ty 3.9.24636.77

ID hrace ‘ Skutecny cas ‘ Serverovy ¢as ‘ Nézev akce ‘ Rozhrani hry ‘ Podtyp akce ‘ Hodnoty akce ‘ Generické data

Tabulka 1: Format jednotlivého fadku a jeho popis

Genericka data, kterd obsahovala data jako vygenerované id jednotlivého zapasu, verzi
hry, typ pouzitého taga a jsou vzdy zapsany ve slozenych zavorkach, v praci nebyla vyuzita.
ID bylo zadano nahodné, kvuli zachovani hracské anonymity. Analyzou téchto dat byl
zjistén vyznam jednotlivych akci a ty pak byly nasledné sepsany.V priloze je tabulka
shromézdénych akei a jejich struéné vysvétleni(viz tabulka akei v priloze . Tato tabulka
obsahuje vSechny akce, ktera se v souborech vyskytovala, ale neobsahuje jiz iplné vSechny
parametry jednotlivych akci. Nékteré nebyly zahrnuty z duvodu prehlednosti, jiné z duvodu
nepodstatnosti pro budouci praci. Format zapisu akei byl kvuli své mirné neusporadanosti
upraven aby byl v ramci tabulky co nejpiehlednéjsi a presto zachoval ptivodni smysl. Format
nazvu nékterych akei byl proto také upraven a jejich drobné variace presunuty pod hod-
noty sekundarnich atributi(napt. shop,shop-sell, shop-sell-confirm byly puvodné jednotlivé

akce).
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4.3 Extrakce dat

Kromeé soubort s daty byly také k dispozici predem zpracované soubory obsahujici ruzné
informace o jednotlivych hracich, které by mohli souviset s charakteristikou pripadné de-
tekce podvodniku. V podstaté se jednalo o extrakei vSech relevantnich akei a jejich zpra-
covani. Vynechany byly akce souvisejici s pripojovanim ke hie, pohyb v hernim prostiedi
(opousténi a navstévovani lobby, zapnuti zvuku atd) a chat. Informace byly ulozeny v .csv
souborech, které bylo potfeba upravit pro kompatibilitu v programu WEKA, ktery byl
pouzit pro analyzu dat. Po zpracovani a slouceni jednotlivych souboru byla ziskdna data
obsahujici 61 atributu. Ta slouzila jako zaklad pro uplatnéni algoritmu pro detekci cheater.
Seznam téchto atributu je zobrazeny v nésledujici tabulce (viz tabulka . Vzhledem k po-
dobnostem nékterych atributu byly tyto atributy vytazeny z nasledujici analyzy. Jedna se
o slozky gender-female, nebot obsahujf stejnd data jako gender-male, pouze s prohozenymi
¢islicemi. To samé se tyka i Friend-lose a Play-and-lose (shoda s Friend-win, Play-and-
win). Tyto atributy jsou jiz obsazeny v jinych a jejich existence by pouze komplikovala vy-
hodnocovani jednotlivych algoritmu, poptipadé dobu jejich vypoctu. Dalsimi vyrazenymi
atributy byla procentudlni herni doba v rdmci celého dne (tedy norm-match-start-hour
atributy). Tyto atributy nemaji pro tuto prdci vyznam, nebot pouze zndzornuji rozlozeni
pravé hrajicich uzivateli béhem celého dne. Zustalo tak 34 atributt, které byly pouzity

pro testovani jednotlivych algoritmu.

Atribut Popis H Atribut Popis
Id ID hrice Age Vek hrice
Gender-unknown Neznamé pohlavi Gender-male Muz
Gender-female Zena Match-start Pocet zapasu
Score Skére Play-and-win Pomeér vyher proti ndhodnému oponentovi

Friend-win

Friend-lose

Pomeér vyher nad piételi Pomeér proher nad prateli

Play-and-lose Pomeér proher proti ndhodnému hraci Opponent-gallery Pocet prohlédnutych sad tag protihracu

Opponent-card Pocet prohlédnutych karet hracu Owner-card Pocet prohlédnuti vlastni karty

Shot Pocet celkovych §fouch Total-playtime Celkovy odehrany ¢as v hodindch

Trophies Pocet trofeji Played-at-1vl-X Pocet odehranych her na daném levelu (1 - 15)

Maximum-level Nejvyssi dosazeny level Coins Findlni pocet minci

Norm-match-start-hour-X | Pomér odehrané doby v danou hodinu(0-24) || Registration-bonus Findln{ vyse bonusu

Shop-buy Findlni pocet nakoupenych tig Shop-sell Findlni pocet prodanych tég

Tabulka 2: Tabulka atributu
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5 Analyza dat a implementace existujicich algoritmu

pro detekci cheatertu

Zbylé atributy byly analyzovdny pomoci programu WEKA (viz kapitola[5.1), ktery byl
pouzit i pro implementaci kédu ur¢enych k detekci cheateru. Vytvoteny soubor, ktery ob-
sahoval extrahované informace o vSech uzivatelich byl v tomto programu nadale analyzovan

a zZpracovan.

5.1 WEKA

Program WEKA patii mezi nejrozsitenéjsi aplikace pouzivané pro analyzu velkého
mnozstvi dat a jejich klasifikaci pomoci zabudovanych algoritmu strojového uceni. Apli-
kace obsahuje velké mnozstvi modifikovatelnych algoritmu, které vyuzivaji uc¢eni s ucitelem
i bez néj, ¢ehoz bylo vyuzito pro testovani detekce cheateru na zakladé jejich odlisnosti od
ostatnich uzivatelu. Diky snadné implementaci pomoci knihoven je i dobte modifikovatelny

v JAVA prostredi, které bylo pro praci pouzito.

Vzhledem k tomu, ze extrahovand data (viz tabulka[2) obsahovala informaci o tom, zda-
li byl hra¢ zabanovén (atribut ban, 1 = ano, 0 = ne), byla k dispozici moznost uplatnit
na tato data metody strojového uceni s ucitelem i bez néj a porovnani jejich tcinnosti,
kde spravné klasifikovana hodnota banu slouzila jako zdklad ovéreni efektivity pouzitych
algoritmu. Posledni metodou, ktera byla uplatnéna na data byl vlastni kod snazici se nalézt
cheatery na zakladé analyzy logfile souboru a vytvoreni modelu cheatera. Tato kapitola
struéné vysvétluje princip jiz existujicich metod, které byly pouzity, vcetné jejich vyhod
a nevyhod. Tabulky vysledki vSech algoritmu, jak existujicich tak vlastnich, jsou pak

shromdzdény v kapitole [7, kde je diskutovéna i jejich ispésnost.
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5.2 Hodnoceni vysledku

Samotna efektivita jednotlivych algoritmu byla zkoumana pomoci hodnot precission
a recall, vychazejici z chybové matice. Pokud podle struktury chybové matice oznac¢ime
spravneé klasifikované cheatery jako true positive, tedy tp , nespravné klasifikované cheatery
jako false positive fn , spravné klasifikované poctivé hrace jako true negative tn a nespravné
klasifikované poctivé hrace jako false negative fn,pro hodnotu precission a recall pak plati

nasledujici vztah:

.. tp
Precission = 1
tp+ fp W)
Recall = t—p (2)
tp+ fn

Precission, v ¢estiné presnost pak vyjadiuje pravdépodobnost jevu, ze ndhodné vybrany
prvek je spravné klasifikovany hrac. Recall pak udava pravdépodobnost s jakou hrac¢ neni
podvodnik. Nésledujici tabulka pfedstavuje Sablonu chybové matice, podle které budou

pocitany hodnoty precission a recall v kapitole

Klasifikace:Non-cheater Klasifikace:Cheater
Spravneé identifikovani cheatefi (¢p) Chybné klasifikovani cheateti jako poctivi hraci (fp)
Spatné identifikovan{ hraci jako cheatefi (fn) Sprévneé identifikovani poctivy hraci (¢n)

Tabulka 3: Sablona chybové matice pro vypocet precission a recall hodnot

Tento systém hodnoceni je vhodnéjsi nez procentudlni vyjadreni tspésné klasifikace ku
neispésné, vzhledem k tomu, Ze vyslednd presnost je zavadéjici, nebot dosahuje hodnot
casto kolem 99 procent. To je zpusobené nadmérné vysokym pomérem nepostihnutych
hraca vzhledem k cheaterum (270 520:622) a jejich uspésné identifikaci. Nejsledovanéjsi
hodnotou je proto pomér spatné klasifikovanych cheateru ku spravné klasifikovanym, vzhle-

dem k jejich malému mnozstvi.
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5.3 Detekce na zakladé uceni bez ucitele

Pred samotnym uplatnénim algoritmu jsem identifikoval, ze odhaleni cheatefi ve vétsiné
atributech nevybocuji z bézného rozlozeni prumérného hrace. Dokonce se zdalo, ze v mnoha
piipadech patif ptimo do prumérnych hodnot. V nésledujicim obrézku[d] je uvedeno nékolik

piikladu. Osa Y oddéluje hrace od cheateru, pro lepsi prehlednost. Protoze unsupervised

— Cheatefi
= Poctivi hra¢i

= Cheatefi
— Poctivi hraci

ol %o " g e W e = = b4
Pocet odehranych zapast na hréce Skére hracu

Osa Y oddéluje cheatery od poctivych hracd

Obrézek 4: Vizualizace nerozlisitelnosti cheateru od hracu

metody jsou zalozené na shlukovéani dat (clustering) na zékladé vzajemné podobnosti a
odlisitelnosti od ostanich skupin, byla tato metoda testovana pouze okrajové, protoze che-
atefi pri svém nizkém mnozstvi zabiraly sirokou skalu hodnot a nezdaly se byt shlukovany
do skupiny. Vzhledem k vétsimu mnozstvi atributu a jejich prolinani, které neni mozné zob-
razit v grafu, tato skutecnost nutné neznamena, ze uplatnéni algoritmu uceni bez ucitele
metod nema smysl. Ovsem dalsim problémem muze byt také vetsi mnozstvi atributu, které
zpusobuji upadek efektivity téchto metod. Tato chyba je zpusobena fenoménem nazyvanym
curse of dimensionality [I1].Vzhledem k témto vlastnostem dat byl proto vybran pouze al-

goritmus DBSCAN, ktery tyto problémy alespon castecné adresuje.
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5.3.1 DBSCAN

DBSCAN, neboli density based spatial clustering of applications with noise, patii mezi
nejpouzivanéjsi shlukovaci metody. Algoritmus je zalozen na vzajemné vzdalenosti jednot-
livych bodu od uré¢itého centra hustoty pro dany prostor (viz obrézek .

Pro algoritmus jsou dulezité dvé hodnoty. Hodnota p udavajici kolik je potieba bodu k

Obrazek 5: DBSCAN algoritmus

vytvotreni centra clusteru a hodnota e, ktera udava minimélni vzdédlenost bodu, od které
se jiz nejednd o shluk. Princip je pak jednoduchy: pokud je alespon pocet bodu p od
sebe navzdjem vzdalenych na vzdalenost ¢, je vytvoren shluk, kde body, které lezi od vice
bodu ve vzdélenosti e tvori jadro shluku a body, které lezi pouze od jednoho bodu v této
vzdalenosti se stavaji okrajovymi body. Pokud bod nepatii do zadné skupiny, je oznacen
jako Sum. Na obrazku A znaci body jadra,B a C okrajové body a N znaci sum. Algo-
ritmus byl vybran diky své schopnosti nachazet shluky i v ramci vétsich celku a schopnosti
rozeznat Sum (instancim dat, kterd vybocuji z normélu). Tabulka vysledku pfi ruznych

hodnotéch p a e je k dispozici v kapitole [5

5.4 Detekce na zakladé uceni s ucitelem

Diky ziskanym informacim o tom, zda byl hra¢ oznacen jako cheater ¢i nikoliv(atribut
ban), bylo mozné uplatnit tyto metody, kde atribut ban slouzil jako klasifika¢ni hodnota.

Kvili velkému mnozstvi metod, které vychazeji z urcité skupiny algoritmii, byly zpocatku
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5.4 Detekce na zakladé uceni s ucitelem Detekece cheateru ve hrach

vybrany reprezentace jednotlivych typu téchto algoritmu. V piipadé, ze by jedna metoda
dosahovala znatelné lepsich vysledku nez ostatni, by byly nasledné uplatnény i ji podobné
verze a kédy, pokud by jejich uplatnéni mohlo vést k lepsim vysledkum. Z analyzy jednot-
livych typu byly vybrany tyto metody reprezentujici svoji skupinu:

e Naive Bayes - skupina zalozena na Bayesové teorému podminéné pravdépodobnosti
e [BI - skupina zalozena na u¢eni se pomoci jednotlivych instanci, tzv. lazy learning

e ADtree - skupina algoritmu zaloZena na principu rozhodovacich stromu

Jako testovaci protokoly jsem pouzil kiizovou validaci pro dosazeni co nejlepsich vysledki.

5.4.1 Naive Bayes

Algoritmus Naive Bayes patti mezi nejpouzivanéjsi a nejefektivnéjsi metody strojového
uceni a je proto uplatnovan i pro detekeci cheateru ve hrach [12]. Metoda je zalozena
na podminéné pravdépodobnosti jevu vyjadiené nésledujicim vzorcem, tzv. Bayesovym

teorémem:

p<0)p(A1--An)
(A Ay ®)

Kde p(C) je pravdépodobnost ze hrac je cheater,p(C|A,,) pravdépodobnost ze hrac je chea-

ter pii urcitém jevu A, p(A,|C) pravdépodobnost jevuA,,, pokud je hrac¢ cheater a nakonec
p(A,, pravdépodobnost urcitého jevu. Naivni bayes je pak charakteristicky tim, ze bere jed-

notlivé jevy jako nezavislé, takze dany vzorec lze prepsat do nasledujici podoby:

1 n
p(ClALAL) = 2p(0) [J(AilC) (4)

i=1
Kde X je konstantni hodnota zavisla na poctu jednotlivych znamych atributu a jejich

pravdépodobnostniho rozlozeni mezi tiidami. Tabulka [6] ukazuje zjisténé vysledky pomoci

hodnot precission a recall (viz sekce [5.2)) pti ruznych ovérovacich postupech.
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5.4 Detekce na zakladé uceni s ucitelem Detekece cheateru ve hrach

5.4.2 1Bl

IBI je zakladni ze skupiny instance base learning metod, které misto aby data gene-
ralizovala a az poté klasifikovala jednotlivé instance, porovnava kazdou novou instanci se
vsemi predchozimi. Vyhodou této metody je stabilita vucéi sumu a nepotieba provadét
znovu ucici algoritmus pfi novych datech. V podstaté se jedna o jednoduchou verzi me-
tody nejblizsiho souseda. Tento algoritmus byl vybran, protoze jednoduchym zptsobem
provéri, zda-li maji cheateri néjaké spolecné vlastnosti, podle kterych by je bylo mozné
identifikovat. Algoritmus klasifikace je zalozen na nésledujicim vzorci:

(5)

pobobnost(x,y) = —

Kde n je pocet atributi,z testovand instance, y porovnavand instance a /Y ., f(z:, y;)
urcuje euklidovskou vzdélenost téchto instanci pres mnozinu atributu. Testovany subjekt
je pak klasifikovan do stejné skupiny jako instance s nejvyssi podobnosti. Tabulka vysledku

pro algoritmus IBL (viz tabulka (7)) je k nalezeni mezi ostatnimi vysledky v kapitole

5.4.3 AD tree

Alternate decision tree patii do skupiny klasifikatoru zalozenych na vytvareni rozho-
dovacich uzlua, které vedou k urceni tiidy. Na rozdil od jednoduchého prochazeni stromu,
ktery procesava pouze jednu vétev, AD tree sbira informace pres vSechny cesty a jednotlivé
vlastnosti bere jako jistou pravdépodobnost, ze dana tiida tuto vlastnost obsahuje. Klasifi-
kace je pak prifazena tiidé kterd je dané hodnoté blize (pti dvou tiidéch se jedna vétsinou
o hodnoty (—1,1), pticemz ¢im blizsi je skére k dané klasifikaéni hodnoté, tim veétsi je
jistota ze vysledek je pravdivy. Piiklad daného stromu, pro lepsi vizualizaci je prilozen
(obrazek @ E] Vahy jednotlivych rozhodnuti jsou urceny na zakladé boosting algoritmu,
konkrétné na algoritmu ADAboost [14], ktery urc¢uje véhy jednotlivych cest podle efekti-

Zpievzato z [13]
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WP & -y
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Figure 41 An alternating decision tree learned for the cleve data set (negative numbers correspond to predicted

sickness).

Obréazek 6: Piiklad vizualizace AD stromu

vity jejich klasifikace. Tabulka vysledki AD rozhodovaciho stromu pro ruzné iteracerfl

pii cross-validation:5 je prilozena v kapitole [7]

3Kazd4 iterace zvedne pocet uzl stromu o 3 a pocet cest o 1
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6 Implementace vlastnich metod

Implementace vlastniho ptistupu pro feseni problému hledani cheateru ve vybrané hie

se skladala z nékolika ¢asti.

Analyza dat a moznych prestupku

Vytvoreni modelu aktivit mozného cheatera

Vytvoreni vlastniho kédu

Aplikace kédu na redlna data

Vzhledem k tomu, ze tato metoda je zalozena na specifickych informacich poskytnutych
spole¢nosti Geewa a.s., jedna se tedy o metodu "usitou”na miru hie, nebo také naivni
metodu. Program bude zalozen na hledani vzoru v aktivitach jednotlivych uzivatelu. Tato
skutecnost bude brana v potaz pri psani programu, aby byla jeji specializace pro tuto hru
co nejvice minimalizovana, tedy aby byl program co nejptehlednéjsi a nejsnaze modifiko-

vatelny i pro jiné hry a logfile soubory podobné struktury.

6.1 Analyza dat a vytvoreni modelu cheatera

Diky limitovanému mnozstvi informaci poskytnutych v logfile souborech byly objeveny
pouze podezielé aktivity tykajici se predevsim prodeje a ndkupu jednotlivych tdg. Tento
trend byl zpozorovan diky grafum poskytnutych katedrou kybernetiky, ktera se hrou Geewa
Pool Live Tour zabyvéa v ramci jinych problému. Konkrétné se jednd o graf predstavujici
rozlozeni prodeje tag hraci v celém mésici, ktery byl poskytnut pro analyzu (viz obrazek
[7). Z grafu je vidét, ze v jeden den doslo ke skokovému nérustu prodeje tdg, které se dé
vysvétlit pouze dvéma jevy. Hra obdarovala hrace tagem, které bylo mozné prodat, nebo
doslo k n¢jaké formé podvodu zpusobujici tak vysoky prodej. Z dostupnych informaci bylo

zjisténo, ze Pool Live nevénoval hracum v tento ani predchozi den jakoukoli formu odmény
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Geewa Server Activity Action shop-buy-confirm

Mumber of Action shop-buy-confirm

SEUEZEIRARIRG S EEEZEIRIBIBIE

Time

Figure 2: Bought cues aver time.

Obrazek 7: Rozlozeni prodeje tag v ramci ziskaného mésice

a proto muzeme predpokladat, ze slo o mozny podvod. Na zakladé této informace bylo
vypracovano nékolik modeli mozného cheatera, které mohli néjakym zptisobem souviset s

danou anomalii a vychazeli z moznych aktivit hrace - tedy z prodeje a nakupu tag:
e Hrac meél pocet prodeju vyssi nez n
e Hrac meél vetsi pocet prodeju nez ndkupu za cely mésic

e Hrac béhem jednoho dne prodal stejné tago jako koupil

6.2 Vytvoreni vlastniho kédu

Pred samotnym uplatnénim vlastniho algoritmu byl navic seznam podezrelych hracu
profiltrovan tak, aby neobsahoval hrace kteri za cely mésic prodali méné nez dvé taga. Tento
prah byl zvolen, aby se znatelné snizil pocet zkoumanych subjektt a zaroven odfiltroval

hrace, kteri mohli podvodu dosdhnout omylem jako je naptiklad ptekliknuti nebo interni
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6.2 Vytvoreni vlastniho kédu Detekce cheateru ve hrach

serverova chyba. Pro napsani algoritmu pak byl pouzit programovaci jazyk Java rozsiteny

o java knihovny WEKA aplikace. Princip algoritmu pak stru¢né vypada nasledovné:

Input: csv,logfiles,” variables”

/* Csv obsahuje zpracovand data hracu, logfiles jsou jednotlivé
soubory, variables jsou proménné pro modifikaci kédu */

Output: Vypis ID podezielych hracu

begin

while arff soubor obsahuje dalsi ID do

read ID file;

while file obsahuje dalsi 7ddek do

if radek obsahuje ”cue”string then

if 7ddek obsahuje "cue-buy” then

oznacit tago a datum koupé;

o

f radek obsahuje ”cue-sell” then

if datum ndkupu a prodeje tdga souhlasi then

L podeziely prodej +1;

if podezrely_prodej > x then
Zapamatovat ID hrace a pocet podezielych prodeju;

cheater +1;

smazat seznam oznacenych tag a datumu;

Vypsat cheatery podle nastaveného prahu;
Scenario 1: Pseudokdd vlastniho algoritmu, pii hledani nadmérného nakupu a prodeje

v ¢asovém okné

Algoritmus postupné ¢te vSechny soubory které jsou uréeny pro analyzu. K jejich urceni

je pouzit .arff soubor vytvoreny ve WEKA aplikaci a pro jejich obsluhu byla pouzita
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6.3 Aplikace kodu na realna data Detekce cheateru ve hrach

knihovna weka. Duvodem je snadnd modifikace pro filtraci souboru vzhledem k jejich
velkému mnozstvi - kod obsahuje podminku, ktera umoznuje filtraci podle hodnoty daného
atributu. Po nacteni souboru dochdzi ke zkouméni jednotlivych radku, zda obsahuji hle-
dané atributy, v nasem piipadé ndkup a prodej taga (cue-sell, cue-buy). Algoritmus si
uklddd do paméti informace o datumu prodeje jednotlivych tdg (na zékladé jejich jména)
a v pripadé shody datumu koupé i prodeje urcitého taga je pro hrace pripsany bod za
podezrely prodej. Pokud pocet téchto bodu pfesahne uréenou hranici, je oznacen za po-
tencionalniho cheatera a jeho ID nahldseno v konzoli pro analyzu a informace o tom, zda
hrac patii mezi zndmé cheatery. Po projiti vSech souboru je vypsan pocet potencionalnich

cheateru i z toho zabanovanych pro porovnani.

6.3 Aplikace kédu na realna data
6.3.1 Porovnani celkového mnozstvi prodeje a ndkupu tag

Nejprve byla uplatnéna zjednodusena verze algoritmu, kterd pouze zaznamenavala rozdil
mezi poctem prodanych a koupenych tag za cely mésic. Toto hledani mélo za kol proveérit,
zda-li se hracum néjakym zpusobem nepodafrilo prolomit serverovou ochranu databéze
hracu, kterd obsahuje mimo jiné i data o jejich zakoupenych tagach a uméle zvySovat je-
jich mnozstvi. Tato metoda by byla jednim z moznych vysvétleni vysokého narustu jejich
prodeje (viz predchozi obrazek . Za prah podezielého rozdilu byly zvoleny hodnoty mezi
1 - 15. Tyto hodnoty udavaly rozdil mezi prodanymi a koupenymi tagy. Z tabulky {4] se

Hodnoty

Prah rozdilu 1 2 3 4 5 6 7 & 9 10 11 12 13 14 15

Pocet identifikovanych | 2938 1750 847 479 241 155 93 60 44 29 25 23 20 14 11

Tabulka 4: Tabulka podezrelych hracu z podvodného prodeje

da usoudit, ze skutecné podezieli by mohli byt hraci, jejichz prodej predcil ndkup o 5 tag,
protoze zde dochazi k nejvétsimu poklesu. Ovsem vzhledem k velice malému poctu takto

podezrelych hracu je mozné, ze se pouze jedna o hrace, kteri tato taga nakoupili v dobeé,
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ze které nejsou k dispozici jejich data. Pokud bychom ovsem meéli k dispozici data za celou
herni dobu daného hrace, mohlo by se jednat o jednu z pouzitelnych metod jak identifiko-

vat hrace, ktefi obesli herni systém.

6.4 Analyza prodeje a nakupu stejnych tag v casovém okné

Dalsi postupem pak bylo prozkoumat ndkup a prodej stejnych tag (viz algoritmus [1)).
Smysl tohoto postupu je ten, ze muze poukdzat na zneuziti herni chyby, ktera mohla
zpusobit, ze taga byla pii koupi levnéjsi nez pii jejich prodeji. Zneuziti podobnych chyb
je brano jako prestupek témer ve vsech online hrach, nehledé na jejich zénr. Casové okno
tohoto prodeje bylo nastaveno na den, pulden a hodinu. Prah poc¢tu takto prodanych tag
byl nastaven na 4, abychom se vyhnuli zapoc¢itavani hracu, kteii pouze ”zkouseli” nékteré z
tag, aby je po par hrach opét prodali kvuli nevyhovujicim vlastnostem. Tabulky vysledku
pro ruzné prahy a casova okna jsou zobrazeny v kapitole (7] (viz tabulky |§]

Z tabulky je vidét, ze téchto hracu je relativné hodné. Pfi analyze hracu, jejichz prodej
presahoval 200 tag/den pak bylo zjisténo, ze se skutecné jednalo o ndkup tdga a jeho
prodeje za vyssi cenu. Mezi tato taga pattila prevazné cue-bone a cue-x. Jejich ndkup byl
o polovinu levnéjsi nez jejich prodej, diky ¢emuz mohli hraci velice rychle zbohatnout.
Jak je vidét, vétsina téchto hracu nebyla postihnuta, predevsim ani ti, ktefi tuto herni
chybu zneuzivali nejvice (ze 115 hracu, jejichz nakup/prodej stejného tédga za den prekonal
hranici 250 kusu, bylo zabanovéano 6 hracu. Hragc, ktery takto prodal nejvice tag (pfes
3000) si timto zpusobem vydélal pres 27000 hernich minci, coz je v ramci hry velmi vysoké
mnozstvi (hracu s vice jak 20 000 mincemi bylo pouhych 216 z 270 000). Nejedna se tedy

o drobny podvod, ale v rdmci hry o velice zavazny.
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7 Vysledky tspésnosti jednotlivych algoritmu

Jak bylo zminéno v kapitole 4, vysledky testovani existujicich algoritmu byly zazna-
menéany hodnotami precission a recall, které vychdzi z chybové matice (viz. Sablona .
Celkovy pocet zkoumanych instanci byl 271142 a z toho 622 tvotily cheatefi.Zde jsou
tabulky vysledku klasifikace jednotlivych algoritmu:

Klasifika¢ni metoda | Precission | Recall
€:0.8,p:4 0.0112 0.0871
£:0.6,p:5 0.0324 0.0101
£:0.5,p:6 0.0126 0.0523
£:0.4,p:7 0.0132 0.0366

Tabulka 5: Vysledky algoritmu DBSCAN, parametry viz. [5.3.1

Klasifikacni metoda | Precission | Recall

Cross-validation:5 0.220 0.012

Cross-validation:10 0.225 0.013

Tabulka 6: Vysledky algoritmu Naive Bayes

Klasifikacni metoda | Precission | Recall

Cross-validation:5 0.202 0.015

Cross-validation:10 0.225 0.016

Tabulka 7: Vysledky algoritmu IBL
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Klasifikacni metoda | Precission | Recall
Pocet iteraci:20 0.0016 0.0909
Pocet iteraci:18 0.0016 0.0016
Pocet iteraci:15 0.0016 0.0833
Pocet iteraci:10 0.0032 0.6666

Tabulka 8: Vysledky algoritmu AD rozhodovaciho stromu

7.1 Shrnuti uplatnéni existujicich metod

Z vysledku zobrazenych v predchozich tabulkach je patrné, ze uplatnéni existujicich me-
tod pro identifikaci cheateru neptineslo uspokojivé vysledky. Vzhledem k pomeéru spravné
identifikovanych podvodniku ku faleSnym muzeme fici, ze aplikace téchto metod je za
danych podminek nepouzitelnd. Duvodem muze byt nizké mnozstvi cheaterii ku poctivym
hracum, nedostatetné mmnozstvi atributi zpusobené omezenym mnozstvi poskytnutych
informaci v lofgile souborech, popiipadé Spatny vybér testovanych algoritmu. Lakavou
moznosti je, ze identifikovani hrac¢i jsou nedetekovani skutecni cheateti. Tato moznost je
ovsem tézko ovéritelna. Poslednim duvodem pak muze byt princip, podle kterého byli hraci
spolecnosti identifikovani jako cheateti. Vzhledem k nedostatku informaci na duvod banu
jednotlivych hracu v logfile souborech, se muze jednat o identifikace zalozenych na internich
serverovych ovéreni, kterd mohou vychazet z neznamych vlastnosti a akci, nedostupnych
v téchto souborech. Kvuli nepresvédéivym vysledkium metod uceni s ucitelem i bez néj,
nebyly testovany algoritmy vyuzivajici jejich kombinaci, tedy semi-supervised metody (viz.

3.4), které z téchto metod vychézi.
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Préh prodeje: 5 tag Préh prodeje: 10 tag Prah prodeje: 30 tag

Casové okno | Podezieli | Zabanovan{ z podezielych | Podezieli | Zabanovan{ z podezfelych | Podezieli | Zabanovani z podezielych

Den 418 18 323 13 260 12

Hodina 259 11 240 11 211 10

Tabulka 9: Tabulka podezrelych hracu z prodeje stejnych tag, pro nizsi prahy

Prah prodeje: 50 tag Prah prodeje: 100 tag Prah prodeje: 200 tég

Casové okno | Podezieli | Zabanovani z podezfelych | Podezieli | Zabanovani z podezfelych | Podezieli | Zabanovani z podezfelych

Den 236 11 206 10 139 6

Hodina 184 9 136 6 94 6

Tabulka 10: Tabulka podeztelych hracu z prodeje stejnych tag, pro vyssi prahy

7.2 Shrnuti implementace vlastniho kédu

Jak vidime z tabulek (O10), rozdil nalezenych hract pii relativné velkém zmensenf
casového okna (na 1/24) neni nijak signifikantni. Rozdil navic muze byt navic ¢dstecné
zpusobeny tim, ze hra¢ nakupoval na rozmezi dvou hodin, coz vzhledem ke zvolenému
oknu nebyl algoritmus schopny rozeznat. To odpovida hypotéze, ze inkriminovani hraci
skutecné v kratkém case nakupovali a prodavali velké mnozstvi tag pro ziskani finanéni
vyhody v ramci hry. Vlastni algoritmus byl proto ispésnou metodou, jak detekovat mozné
podvodné hrace, které nebyli samotnou spolecénosti identifikovani. Duvodem je priprava
kodu, vychazejici z analyzy dostupnych dat a nalezeni podezielych aktivit pres data mi-
ning dostupnych souboru. Prestoze je metoda na prvni pohled neaplikovatelnd pro jiné
hry, snadnd modifikovatelnost kédu pro logfiles zalozené na stejném (bézném) formatu
tento problém sleduje. To, ze jsou hraci identifikovani programem skute¢né podvodniky v

pripadé prodeje/ndkupu tég za den (viz. [6.4]), bylo ovéfeno pres jejich logfile soubory, které
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obsahovali dostatek informaci pro potvrzeni téchto vysledki, resp. zdznamy o nakupovani

a prodeje stejnych tag za icelem zbohatnuti (cue-sell a cue-purchase fadky jasné ukazovaly

rozdil v cené ndkupu a prodeje téga).
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8 Zaveér

Podvadeéni v online hréch je v dnesni dobé stéle se vyvijejici problém, ktery muze vést k
vysokym finanénim ztratam spolecnostem, které dané hry vlastni, frustraci uzivatelu a k ne-
gativnimu vlivu na budouci vyvoj online her. Vzhledem ke své ruznorodosti je v podstaté
nemozné tento jev eliminovat. Vlastnorucni hledani cheateru také byva casové narocné
a neefektivni, proto je nutné snazit se problém generalizovat a hledat feseni, kterd lze
uplatnit na siroké pole hernich podvodu. Mezi tato feSeni patii uplatnéni detekce cheateru
na zakladé algoritmu vyuzivajici strojového uceni a serverovych informaci poskytnutych
hernimi spole¢nostmi.

Cilem této prace byla analyza nejmodernéjsich metod, kterd se dnes pouzivaji pro de-
tekci cheateru a vybrani nejvhodnéjsich kandidatu pro uplatnéni na online hie Geewa Pool
Live Tour, od které byly k dispozici data aktivit tykajici se vSech registrovanych hracu
v ramci jednoho mésice. Tato data se stala zdkladem pro testovani existujicich algoritmu
vyuzivajici strojového uceni i pro vytvoreni vlastni metody, ktera by byla schopna od-
halit potencionalni herni cheatery na zékladé vytvoreného modelu z analyzovanych dat.
Poslednim cilem bylo diskutovat vysledky uplatnénych metod a navrhnout kroky pro bu-
douci zlepseni detekce uplatnénych metod.

Vsechny jednotlivé cile této prace byly splnény. Byly vybrany metody z ruznych oblasti
strojového uceni vyuzivajici uc¢eni bez ucitele i s ucitelem a ty byly poté uplatnény na
realnd data poskytnutd spolecnosti Geewa a.s. Tyto metody se ukézali jako vysoce neefek-
tivni,pravdépodobné z duvodu ndhodného rozprostireni podvodniku mezi béznymi uzivateli
pii dané reprezentaci (viz obrazek . Algoritmy nebyly schopni nalézt néjaky vzor, podle
kterého by byly schopné cheatery s jistotou identifikovat a oddélit od poctivych hracu.
Dalsim moznym vysvétlenim je nedostatecny pocet atributu charakterizujici podvodnou
aktivitu. Hra tak patrné neni zaplavena automatickymi boty, které hraji hru za hrace,
nebo nebyli spolecnosti identifikovani v takovém mnozstvi, aby je strojové uceni efektivneé
vyuzilo.

Kromé uziti téchto metod pak byl navrzen i vlastni algoritmus, ktery hledal potencionalni
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podvodniky na zékladé vysokého prodeje a nakupu jednotlivych tag v kratkém casovém
okné. Toto TesSeni uspésné nalezlo hrace, ktefi vyuzili herni chyby ke svému obohaceni a
pattili tak mezi cheatery. Uspéch této metody je o to vétsi, ze tito hraci nebyli samot-
nou spolec¢nosti odhaleni jako podvodnici. Algoritmus byl napsan tak, aby byl co nejsnaze
modifikovatelny pro jiné hry pouzivajici podobny format vystupnich dat o jednotlivych
hracich.

Cil prace byl tak splnén s lepsimi vysledky nez se predpokldadalo, protoze byly nalezeny
nové vzory, pomoci kterych by komunitni manazefi hry mohli nalézt zatim neobjevené
cheatery, pokud se dana aktivita zvysi nad urc¢ity prah.

Zlepseni efektivity jednotlivych metod v ramci dané hry by vyzadoval podrobnéjsi infor-
mace zprostredkované spole¢nosti. Museli by se tedy upravit vystupni logfile soubory aby
obsahovaly vice informaci o aktivitdch hraéu, jako napiiklad pfesnost jednotlivych stouchi,
nebo z jakého duvodu doslo k jejich banu, diky ¢emu by bylo mozné upravit jeho proménné
pro nalezeni vétstho mnozstvi potencionalnich cheater.

Co se tyce existujicich algoritmi,jako jsou metody uceni s ucitelem a bez ucitele, v piipadé
Geewa Live Pool Tour nevidim jejich vyuziti jako realné. Jednotlivy cheatefi nesdileji tolik
podobnych rysu, na zakladé kterych by byli pomoci téchto postupu odlisitelni od ostatnich
hracu, coz vede k nepouzitelnosti metod na tomto principu. Zlepseni efektivity by bylo
mozné leda pfi vyssim mnozstvi identifikovanych hracu, ve kterych by bylo mozné nalézt
urcity vzor. To je ovsem neovlivnitelny faktor. Algoritmy zalozené na strojovém uceni proto
pro tuto hru nedoporucuji.

Efektivita vlastniho algoritmu je ovlivnéna analyzou poskytnutych dat. Pokud by se podatilo
nalézt néjakou dalsi aktivitu, ktera by mohla byt oznacena za podezielou, jisté by se naslo
vice potencionalnich cheateru. Algoritmus by Sel také rozsitit o prohledavani vsech nad-
standardnich hodnot hrace a jeho nésledném oznaceni. Spole¢nost by tak mohla velmi

rychle nalézt mozné podvodniky.
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Prilohy

Nazev souboru

Popis

Adam Ficenec bp
Data

BP program

Lib

Vlastni kéd

Chybi logfile soubory

Bakalaiska prace v pdf formatu

Soubor obsahujici instance vSech hracu pres skalu atri-
butu ve formatu arff

Spustitelny Java program v JAR forméatu

slozka obsahujici knihovny pro spusténi java programu
Vlastni algoritmus v txt formatu

Textovy soubor obsahujici oduvodnéni pro neprilozent

logfile souboru

Tabulka 11: Obsah CD

Tabulka akef z kapitoly 4, oddil 3 - extrakce dat (4.3)), je zobrazena na nésledujici strance
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Nézev akce

Struény popis

‘ Sekundérni atributy akce

lobby-start
load game
check-version
connected
init-texts
local-currency-ready
tep-enabled
init-view
user-login
event-ready
invitation-info-ready
add-coins
earn-coins
get-packages
coin-packages-ready
guide
quality
sound
music
ban
coins-remove
practice
menu-enabled
session-start
settings

dialog-auto-open

daily bonus

dialog-close

add-gold
shop

shop-[podtyp]

match-start

shot

fps
returnball
match-end
cue—ID

match-summary

rematch
socket-ping-timeout
socket-close
tep-rejoin

chat

Otevieni herniho lobby
Nagcitani hry
Zkontroluje platnou hodnotu verze hry
Ozndmeni piipojeni k serveru
Inicializace textu
Inicializce herni mény
Oveérteni tep piipojeni
Inicializace okna
Prihlaseni uzivatele
Akce piipravena k exekuci
Zadost o hru odesléna
Pricteni herni mény pti ndkupu
Pripsani herni mény za turnaj
Pripraveni balicku s herni ménou k odeslén{ hraci
Balicéek s ménou zakoupen
zapnuti/vypnuti podptirného mirenf
Nastaveni kvality herniho vzhledu
Zapnuti/vypnut{ zvuku
Zapnuti/vypnut{ hudby
Zabanovéani hrace, pouze s nejasnou zpravou flash-cheat-memory bez dalsich idaju
Odstranéni hra¢ovych minci
Zapnuti trénovaci hry
Spusténi menu
Spusténi hry
Spusténi okna s hernimi moznostmi

Otevieni pop-up okna s ruznymi informacemi

Pricteni denniho bonusu za pfihaseni

Zavieni pop-up okna

Pricteni specidlni herni mény
Otevren{ okna pro nakup hernich predmétu

Vybér druhu zbozi z menu obchodu a jejich ndkup/prodej

Zacéatek kulecnikové hry

Stouchnuti koule pomoci tédga

Navraci hodnotu FPS
Vraceni bilé koule na stul, pokud spadla do diry
Ukonceni zapasu
Informace tykajici se uréitého tdga. Muze jit o prodej/ndkup/pocet stiel/dobiti atd

Shrnut{ vysledku zdpasu

Potvrzeni odvety
Vypadek socketu
Uzavteni spojeni socketu
Opétovné navazani TCP spojent

Akce tykajici se komunikace mezi hraci

X

T R B B I A

Mnozstvi mény

Mnozstvi pripsané mény

X

X

ON/OFF

low/mid/high

ON/OFF

ON/OFF

X

Mnozstvi minci

X

X

Pocet hracovych minci

X

rank-up/down, out of coins, daily
bonus atd.

Mnozstvi pfipsané mény

Typ okna: rank-up/down, out of
coins, daily bonus atd.

Mnozstvi piipsané meény

X
recommended,nation,cues,buy,buy-
confirm,sell,sell-
confirm,recharge,avatar
Friendly/Play and win

generickd data viz

vcéetne 1D
taga

Hodnota FPS

X

X

sell,buy,recharge,stats
match-lose, match-win +
munozstvi  ziskanych/ztracenych
minci

FALSE/TRUE

X

X

X

expand,collapse,quick  message,

message

Tabulka 12: Tabulka moznych akci v logfile souboru
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