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Abstract

The goal of this paper is to examine the existing distributed systems for data storage and
synchronization of data between computers. Based on gained experiences, develop concept
of distributed data storage system and it's pilot implementation. The proposed system must
be secure both in terms of data privacy and terms of availability of data.

Abstrakt

Cílem této práce je prozkoumat existující distribuované systémy pro ukládání dat a syn-
chronizaci dat mezi po£íta£i. Podle získaných poznatk· vytvo°it návrh a pilotní implemetaci
distribuovaného systému pro ukládání a synchronizaci dat. Navrºený systém musí být bez-
pe£ný, jak z hlediska utajení dat, tak z hlediska p°ístupnosti dat.
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Kapitola 1

Úvod

Zp·sob ukládání a p°enosu dat je dlouhodobý problém, který °e²í jak normální uºivatelé
PC p°i ukládání fotek z dovolené, tak velké nadnárodní korporace, které pot°ebují n¥jakým
zp·sobem uchovat data, se kterými pracují p°i produkci, nebo tajné dokumenty, které vy-
povídají o historii, pop°ípad¥ budoucím rozvoji �rmy. Doposud nebyl nalezen ideální systém
pro ukládání dat, jelikoº zde �gurují faktory, které se navzájem vyvracejí.

Uºivatelé na systémy pro ukládání dat kladou následující podmínky.

První velký problém je zabezpe£ení dat. Jak zajistit, aby se k dat·m nedostal nikdo
nepovolaný. To mohu zajistit pouºitím lokálního úloºi²t¥ u sebe doma nebo ve �remní síti.

Tím ale vznikne problém p°ístupnosti dat. Pokud data mám na datovém úloºi²ti doma
nebo ve �rm¥, jak se k dat·m dostanu, kdyº jsem na dovolené nebo na sluºební cest¥, tak
aby data nebyla napadnutelná nikým dal²ím.

Druhým velkým problémem je spolehlivost za°ízení. Pokud mám data na b¥ºném po£í-
ta£i, disku, spolehlivost není vysoká a není nic hor²ího neº data ztratit. Pokud si po°ídím
�spolehlivé� úloºné za°ízení, u kterého výrobce garantuje vysokou výdrº nebo okamºité °e²ení
problému v p°ípad¥ výpadku, musím po£ítat s vysokou po°izovací cenou.

Tím se dostáváme k dal²ímu kritériu, coº je cena. Toto kritérium je velmi d·leºité pro
kaºdého uºivatele. Mezi dal²í pat°í náro£nost na provoz, uºívání systému a dal²í.

Cílem v²ech provozovatel·, datových úloºi²´ je tedy vy°e²it co nejlépe tyto nároky uºi-
vatel·, p°i co nejniº²í po°izovací cen¥.

Kaºdý provozovatel se specializuje na ur£itý typ klient·, pro kterého jsou d·leºité jen
n¥které z této mnoºiny nárok· na systém. Bu¤ je systém bezpe£ný a spolehlivý, i kdyº drahý.
Coº je p°ijatelné °e²ení pro velké �rmy. Nebo se na bezpe£nost, £i spolehlivost tolik nedbá,
ale je niº²í po°izovací cena.

�e²ením umoº¬ujícím splnit v²echny tyto podmínky, p°i relativn¥ nízkých po°izovacích
nákladech, je vyuºití distribuovaného datového úloºi²t¥ (cloudového úloºi²t¥[12]). To pracuje
na principu duplikace v²ech £ástí systému, i dat samotných mezi n¥kolik po£íta£·, £ímº
zaru£uje spolehlivost systému p°i nízkých po°izovacích nákladech, jelikoº jednotlivé po£íta£e
nemusí být speciální �spolehlivá� za°ízení. Problém zabezpe£ení, p°ed zneuºitím t°etí osobou
se dá vy°e²it pomocí omezení p°ístupu a ²ifrování dat. Tím umoºníme systému b¥ºet kdekoliv,
tudíº vy°e²íme i problém p°ístupnosti.

1



2 KAPITOLA 1. ÚVOD



Kapitola 2

Popis problému, speci�kace cíle

2.1 Bliº²í popis problému

Nyní si podprobn¥ji popí²eme aspekty této problematiky a jejich moºná °e²ení.

Jak jiº bylo °e£eno v úvodu, v oblasti datových úloºi²´ je n¥kolik podstatných prvk·,
které je nutné zajistit. Spolehlivost, zabezpe£ení, dostupnost a cena, jelikoº peníze jsou vºdy
aº na prvním míst¥.

• Spolehlivost Tento problém se skládá ze dvou £ástí. První je spolehlivost systému
ze strany p°ístupnosti dat. Data by m¥la být dostupná a to vºdy. Nem¥lo by dojít k
situaci, ºe z d·vodu výpadku n¥jaké komponenty systému by data nebyla p°ístupná
(i jen do£asn¥). Druhá £ást je odolnost p°ed ztrátou dat. I v p°ípad¥ zni£ení za°ízení
se nesmí data ztratit. Toto je asi nejd·leºit¥j²í prvek kaºdého datového úloºi²t¥. Oba
tyto problémy jsou obtíºn¥ vy°e²itelné a není moºné garantovat jejich stoprocentní
splnitelnost.

Vy°e²it tyto problémy lze n¥kolika zp·soby. Po°ízením kvalitního po£íta£e(serveru),
který je ur£ený pro nep°etrºitý provoz s vysokou spolehlivostí. Toto °e²ení je v²ak velice
nákladné, jelikoº takové po£íta£e jsou °ádov¥ draº²í neº klasická PC. I toto °e²ení má
v²ak své vady. Pokud vypadne elektrický proud, nebo je p°eru²ený p°ístup k datové
síti, nepom·ºe ani drahý HW.

Druhou moºností je distribuce mezi více po£íta£·, které b¥ºí na sob¥ nezávisle a jsou
synchronizovány. Data pak jsou umíst¥na na n¥kolika z nich zárove¬. V p°ípad¥, ºe
jsou stroje i geogra�cky na r·zných místech, °e²í to oba problémy s nejv¥t²í moºnou
mírou.

• Dostupnost Na tento problém m·ºeme mít dva r·zné pohledy. Pohled z dostupnosti
£asové, aby byl soubor p°ístupný kdykoliv, ten je v²ak obsaºen jiº v problému spoleh-
livosti. Druhý pohled je ze strany p°ístupnosti z hlediska lokality. Data by m¥la být
p°ístupná odkudkoliv. A´ jiº jste ve �rm¥, doma, nebo n¥kde na cestách. Tento pro-
blém se dá vy°e²it pom¥rn¥ jednoduchým postupem, p°ípojením za°ízení na internet
a za°ízením p°ístupu uºivatel· k dat·m. Tím v²ak naráºíme na dal²í problém a to je
zabezpe£ení.

3
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• Zabezpe£ení Zabezpe£ení je speci�cký problém. Jelikoº není moºné vytvo°it dokonalé
zabezpe£ení. Vºdy k dat·m bude mít n¥kdo p°ístup a ten n¥kdo je m·ºe ukrást. Dal²í
faktor tohoto problému je, ºe £ím více zabezpe£íme data, tím více znesnadníme jejich
dostupnost. Jelikoº tento problém se netýká v¥t²iny uºivatel·, spí²e zákazník· �rem-
ních, není u v¥t²iny ve°ejných datových úloºi²´ °e²en, nebo je °e²en pouze okrajov¥.
Z toho d·vodu velké �rmy si vytvá°ejí vlastní datová úloºi²t¥ a men²í se spokojí se
sdílenými diskovými poli, nebo n¥£ím podobným.

Proto v¥t²ina existujících datových úloºi²´ tento problém ne°e²í a bezpe£nost dat °e²í
jen okrajov¥. V¥t²inou pouze omezením p°ístupu ostatních uºivatel·. To v²ak neza-
mezuje vlastník·m systému k p°ístupu k dat·m. �e²ením je ²ifrování dat, coº v²ak z
r·zných d·vod· v¥t²ina systém· nepodporuje.

�e²ením na v²echny tyto problémy je vyuºití ²ifrovaného cloudového systému. Ten zajistí
bezpe£nost, spolehlivost i dostupnost dat. Navíc je moºné takovýto systém provozovat i na
b¥ºných PC, tudíº cena systému není p°íli² vysoká.

2.2 Speci�kace cíle

Cílem této práce je seznámit se s aktuáln¥ dostupnými datovými úloºi²ti. Následn¥ dle
získaných informací navrhnout a vytvo°it pilotní verzi distribuovaného datového úloºi²t¥,
které by co nejlépe vyhovovalo pot°ebám �remního prost°edí. Coº znamená, ºe se zam¥°ím
na dostupnost dat, bezpe£nost a spolehlivost. Cena provozu systému, není v tomto p°ípad¥
hlavním kritériem. Je sice nutné systém optimalizovat, av²ak ne na úkor ostatních kritérií.

Jelikoº v¥t²ina �rem funguje na uzav°ených sítích a komunikace s vn¥j²ím sv¥tem probíhá
pomocí p°ístupových server·, je nutné zajistit, aby data byla dostupná i z vn¥j²í sít¥ a to
bezpe£nou cestou.



Kapitola 3

Re²er²e existujících °e²ení

Analyzoval jsem n¥kolik nejvýznamn¥j²ích existujících °e²ení datových úloºi²´. Ke kaºdému
jsem doplnil zhodnocení, kde mají dle mého názoru své p°ednosti a kde zase nedostatky.

3.1 OwnCloud

Systém OwnCloud [3] není cloudové úloºi²t¥, a£koli tomu název napovídá[4]. Jedná se o
vzdálené úloºi²t¥ dat, synchroniza£ní systém a systém pro sdílení dat. D·vod, pro£ se nejedná
o cloudové úloºi²t¥ dat, je ºe celý systém b¥ºí na jediném serveru 3.1.

O zabezpe£ení dat se stará ochrana p°ístupu k dat·m pomocí oprávn¥ní na data na-
hlíºet. Tato vlastnost umoº¬uje snadné sdílení soubor·. P°ístup k serveru probíhá pomocí
zabezpe£eného spojení, a´ uº p°i pouºití webového rozhraní, nebo klientské aplikace. Dále je
také moºnost data ²ifrovat, ale je omezena na pouºití klientské aplikace, kde se data za²ifrují
podle hesla uºivatele a na serveru jsou dále ne£itelná. S tím ov²em odpadá moºnost data
sdílet.

Výhodou systému je, ºe se neomezuje jen na synchronizaci soubor·, umoº¬uje synchro-
nizaci kalendá°· a galerií obrázk·. Dále umoº¬uje p°ipojit jiná cloudová úloºi²t¥ do systému
(nap°íklad DropBox) a sjednocuje p°ístup k soubor·m.

3.1.1 Struktura systému

Obrázek struktury systému: 3.1.

3.1.2 Výhody

• podporuje adresá°ovou strukturu soubor· na serveru

• snadné sdílení mezi jednotlivými uºivateli, jejich skupinami, ve°ejný p°ístup

• dobrý koncept zabezpe£ení soubor·, p°ístupová práva, ²ifrování soubor·

5
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Obrázek 3.1: Struktura systému OwnCloud

3.1.3 Nevýhody

• není distribuované úloºi²t¥ - problém se spolehlivostí

• obsahuje �single point of failure�

3.2 Wuala

Systém zaloºený jako open source projekt, který pozd¥ji p°evzala �rma LaCie [2]. V úvodu
za£al jako systém distribuovaného úloºi²t¥, které vyuºívalo jak zdroje serverových úloºi²´,
tak klienti mohli poskytnout místo pro datové úloºi²t¥ na svých po£íta£ích [9].

Jednalo se tedy o hybrid mezi client-server cloudovými úloºi²ti a peer to peer úloºi²ti
3.2. Wuala se od po£átku snaºila být bezpe£ný systém. V²echny uºivatelské soubory byly
kryptovány, uº na stran¥ klienta, kli£ k za²ifrování souboru je odvozen ze souboru samot-
ného, coº pomáhá detekovat soubor, který jiº v úloºi²ti existuje. Nemusí se tedy odesílat
znovu a u²et°í to datový prostor úloºi²t¥. Díky ²ifrování mohla být data uloºena kdekoliv,
ale p°ístupná byla pouze majiteli. Komunikace systému probíhá pomocí protokolu TCP v
p°ípad¥ malých soubor·. U velkých soubor· je soubor rozd¥len na £ásti a odeslán pomocí
UDP, coº urychluje odeslání soubor· mezi r·zné servery. Klientské datové úloºi²t¥ bylo vy-
uºíváno pouze pro velké soubory, kde fungovalo hlavn¥ jako souborová cache, p°i stahování
t¥chto velkých soubor·.
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Po p°evzetí projektu �rmou LaCie (rok 2010), se o vývoji uº mnoho neví. Wuala upou²tí
od vyuºívání uºivatelských datových prostor a data jsou uloºena pouze na serverech �rmy.
P°echází tedy ke konceptu klient-server, který vyuºívají i ostatní úloºi²t¥. Komunikace se
zm¥nila, nadále se jiº pouºívá pouze TCP komunikace. Data jsou uploadovány vcelku na
jeden server. P°i stahování se navazují aº 3 sou£asná spojení, kde kaºdé spojení p°ená²í
jednu £ást souboru, po té se uzav°e. Pro dal²í £ást se otevírá nové spojení. Jediné co z·stává
je d·raz na soukromí klienta, kde v²echny soubory jsou p°ed odesláním na server ²ifrovány.

Dal²í nevýhodou je, ºe díky hash·m soubor· je moºné ur£it, kte°í uºivatelé mají uloºená
stejná data. Dále, aby bylo moºné vytvo°it zamezení duplikací dat na serverech, bylo nutné
²ifrovat soubory podle klí£e, který je vytvo°en ze souboru. Jinak by kaºdý uºivatel mohl
soubor za²ifrovat jiným heslem a odstran¥ní duplikací by nemohlo být provedeno. To vede
ke zmen²ení bezpe£nosti, nebo soukromí uºivatel·.

D·vod zm¥ny architektury je neznámý, moºností se nabízí n¥kolik, od poklesu cen úloºi²´,
p°es velkou nespolehlivost klientských úloºi²´, po náro£nou správy tohoto typu úloºi²t¥, kde
hrozila jeho nespolehlivost.

3.2.1 Struktura systému - do roku 2010

Obrázek 3.2: Struktura systému Wuala do roku 2010

3.2.2 Výhody

• ²ifrování dat na stran¥ klienta

• zajímavý koncept °e²ení
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3.2.3 Nevýhody

• náro£ná správa úloºi²t¥ � zaji²t¥ní konzistence na velmi nespolehlivém HW

• rozdílná doba p°ístupu

• náro£nost na výpo£etní výkon na stran¥ klienta

3.3 Google File systém

Distribuovaný �le systém, který si klade za nároky spolehlivost a rychlost p°i obrovském
mnoºství dat a p°istupujících za°ízení [11]. Dále se p°edpokládá, ºe datová úloºi²t¥ jsou ne-
spolehlivé systémy. Byl navrºen s ohledem na pot°eby Google 3.3. Specializuje se na ukládání
obrovských soubor·, ve velikostech od jednotek GB, aº po n¥kolika TB soubory. Proto je
ukládání °e²eno pomocí takzvaných chunk·. Soubor je rozd¥len na tyto chunky, které mají
pevnou velikost. Coº výborn¥ vyhovuje pot°ebám pro £tení a zapisování, jelikoº soubory se
v¥t²inou nep°episují. Jednou se zapí²ou a pak sekven£n¥ £tou. Zm¥ny soubor· v¥t²inou pro-
bíhají p°ipsáním dat na konec souboru, do posledního chunku, nebo se p°idají dal²í. Kaºdý
tento chunk se pak ukládá na více datových server·.

3.3.1 Struktura systému

Obrázek 3.3: Struktura systému Google File systém

Systém se skládá z takzvaných chunk server· (datové servery), z nichº jeden je ozna£ený
jako Master. Master se stará o ve²kerá systémová metadata - kde je co uloºeno, adresá°ovou
strukturu, linkování mezi soubory a chunky. Master se dále stará o monitoring celého systému
a úkoluje jednotlivé chunk servery. Klienti se Mastera dotazují, na metadata, lokaci kde mají
hledat soubory (jednotlivé chunky), data samotná pak uº stahují (zapisují) p°ímo z chunk
server·. Integrita dat je zaji²t¥na pomocí kontrolních sou£t·, ty jsou pak uloºeny na Masteru.
Pokud na chunku mají data jiný kontrolní sou£et, nepovolí se £tení a data jsou aktualizována.
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Chunky jsou veliké 64MB. Tato velikost byla zvolena kv·li minimalizování komunikace s
Masterem a úspo°e velikosti metadat na Masteru. Kompromis mezi malými soubory, kterých
by bylo mnoho (tvo°ili mnoho metadat) a velkými soubory, které by se na£ítali dlouho.

Metadata tvo°í t°i skupiny: adresá°ový strom, propojení soubor· a chunk· a kde jsou
chunky uloºeny. První dv¥ skupiny jsou logovány do souboru, který se rozesílá na jiné servery,
aby p°i pádu Mastera nebyl problém ho obnovit. T°etí skupina se p°i startu Mastera na£ítá
z jednotlivých chunk server·. Master drºí metadata p°ímo v pam¥ti.

3.3.2 Výhody

• vhodné pro velké mnoºství dat

• rychlé, jednoduché

• dokáºe si poradit s nespolehlivým HW

• vhodné pro velké zatíºení, stovky aº tisíce server· a klient·

• podporuje adresá°ovou strukturu soubor· na serveru

3.3.3 Nevýhody

• pouze jeden Master � vzniká úzké hrdlo aplikace

• vyºaduje velmi rychlou sí´ovou komunikaci � velké chunky

• není zabezpe£ení dat

• ne²ifrovaná komunikace

3.4 Drop box

V dne²ní dob¥ jedno z nejpoºívan¥j²ích distribuovaných úloºi²´ dat. Jde o architekturu 3.4
klient server [1]. Pracuje na principu synchronizace lokálního adresá°e. Vyuºívá toho, ºe
nepot°ebuje ºádnou cache, jelikoº cache zaji²´uje klientská aplikace [10].

Samotný systém, nemá vlastní datové úloºi²t¥, ale vyuºívá Amazon S3. Klientská aplikace
neukládá soubor vcelku, ale po £ástech (chunk) o velikosti 4MB. Z t¥ch se vytvá°í hash a
provádí se kontrola duplicitních soubor·, kaºdý soubor je v datovém úloºi²ti uloºen jen
jednou. Systém do datového úloºi²t¥ posílá soubor pouze jednou na n¥jaký komunika£ní
server. O jeho distribuci uº se stará systém S3.

Co se tý£e zabezpe£ení, komunikace probíhá prost°ednictvím zabezpe£eného spojení
(SSL), ale samotná data nejsou nijak ²ifrována. Aplikace podporuje sdílení soubor·, i ce-
lých sloºek a umoº¬uje jejich verzování, uchovává p°edchozí verze, ne v²ak star²í neº 30
dn·.
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Obrázek 3.4: Struktura systému DropBox

3.4.1 Struktura systému

Databázové servery jsou klasické SQL like servery, které jsou mezi sebou aktualizovány.

Zajímavostí je, ºe systém udruºuje po celou dobu b¥hu klientské aplikace aktivní spojení
mezi klientem a serverem, prost°ednictvím �notserver·�.

Servery jsou permanentn¥ monitorovány. V p°ípad¥ výpadku n¥kterého ze server·, p°e-
dev²ím pokud jde o server °ídící synchronizaci, je okamºit¥ nahrazen jiným serverem.

3.4.2 Výhody

• verzování soubor·

• snadné sdílení soubor· mezi uºivateli

• podporuje adresá°ovou strukturu soubor· na serveru

• udrºuje permanentní komunikaci s klientem, m·ºe ho upozor¬ovat na p°ípadn¥ zm¥ny

3.4.3 Nevýhody

• soubory nejsou ²ifrovány

• nemá vlastní datové úloºi²t¥
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3.5 Zhodnocení systém·

Zde si shrneme jednotlivé systémy a jejich výhody. Nakonec zváºíme, co by bylo dobré z
jakého systému vzít, aby se vytvo°il �ideální� systém pro ukládání dat.

• OwnCloud - Hlavní p°ednost tohoto systému vidím v moºnostech ukládání a sdílení
soubor·. Jejich °azení do adresá°· a moºnost zabezpe£ení pomocí ²ifrování. Hor²í je to
v²ak s konceptem systému, kde se nejedná o cloudové úloºi²t¥, jelikoº celý systém b¥ºí
na jediném po£íta£i. Tím vzniká single point of failure.

• Wuala - Tento systém má sice zajímavý koncept °e²ení, ov²em v podstat¥ nic z toho
co bylo vyuºíváno do roku 2010 bych nevyuºíval. Vyuºití klient· jako datových server·
je sice zajímavý nápad, ov²em spolehlivost t¥chto úloºi²´ je natolik ²patná, ºe bych od
tohoto nápadu upustil. Datové úloºi²t¥ u klienta m·ºe být velmi £asto nedostupné a
není moºné zaru£it, ani odhadnout jak £asto bude k dispozici. Datový server v tomto
p°ípad¥ m·ºe být £ast¥ji nep°ístupný, neº p°ístupný. Systém ²ifrování se mi taky nezdá
nijak moc v¥rohodný.

• Google File Storage - Na tomto systému je z°eteln¥ vid¥t, ºe byl vytvo°en speci�cky
pro pot°eby googlu. Není nijak zabezpe£en, ani není p°ili² �exibilní v oblasti operací s
daty. Mazání, zm¥ny a podobn¥ jsou v p°ípad¥ uºivatelského p°ístupu b¥ºným jevem
a tento systém je p°íli² nepodporuje. Zajímavý nápad v²ak vidím v d¥lení soubor· na
chunky a operace s men²ími soubory.

• DropBox - Tento systém se mi zdá pro vyuºití jako uºivatelské datové úloºi²t¥ skoro
dokonalý. Velmi dobrý nápad je vyuºití notify serveru, který umoº¬uje klientovi p°ipo-
jenému z více míst, automatické aktualizace souborového systému. Jediným závaºným
nedostatkem vidím nedostate£né zabezpe£ení.

3.5.1 Návrh �ideálního� systému

Ideální systém bych si p°edstavoval s vyuºitím souborového p°ístupu a zabezpe£ení, které
podporuje OwnCloud. Systém adresá°· a sdílení dat mezi uºivately £i skupinami uºivatel·.

Architektury DropBoxu - vyuºití p°ístupových, notify a databázových server·. S tím, ºe
klient bude pouze komunikovat prost°ednictvím p°ístupových server· a systém s ním pomocí
notify serveru.

Ukládání soubor· bych zaloºil na chuncích jako má Google File Storage. I kdyº v mém
p°ípad¥ bych chunky vytvo°il men²í a s moºností prom¥nlivé velikosti.

My²lenku vyuºití klient· jako datových úloºi²´, bych úpln¥ nezavrhoval, ale neintegroval
bych datové úloºi²t¥ p°ímo do klienta. Umoºnil bych pouze vytov°it datový server na po£íta£i,
kde b¥ºí klientská aplikace, v p°ípad¥ ºe se nám to bude hodit.



12 KAPITOLA 3. RE�ER�E EXISTUJÍCÍCH �E�ENÍ



Kapitola 4

Analýza a návrh °e²ení

4.1 Obecné poºadavky

Poºadavky, které nemají vliv na funk£nost programu, av²ak jsou v zadání, z d·vod· kom-
patibility nebo z d·vod· bezpe£nosti aplikace.

4.1.1 Multiplatformní systém

Je nutné aby systém dokázal b¥ºet jak na Linuxu tak Windows. To vyºaduje zvolit vhodný
programovací jazyk. Pro mojí úlohu jsem zvolil C++, s vyuºitím frameworku Qt [7]. Ostatní
jazyky se nezdají tak vhodné, hlavn¥ díky jejich náro£nosti.

4.2 Funk£ní poºadavky

4.2.1 Poºadavky na systém ze strany Klienta

4.2.1.1 Dostupnost

Data musí být vºdy dostupná, nesmí nastat situace, ºe by data byla pro výpadek nedostupná.
�e²ením je eliminovat úzké hrdlo, coº za°ídíme pomocí duplikací server·. Tím docílíme toho,
ºe pokud kterýkoliv server vypadne, systém pob¥ºí dál.

4.2.1.2 Spolehlivost - data se neztratí

Data se nesmí z d·vodu výpadku datového serveru ztratit. Taktéº vy°e²íme tím, ºe bude
datových server· víc a data budou uloºena na n¥kolika serverech najednou.

4.2.1.3 Jednoduché ovládání

Tento poºadavek v práci p°íli² ne°e²ím, jde pouze o architekturu klientské aplikace, návrh
GUI a p°izp·sobení pro rychlou a snadnou práci. Coº není hlavním p°edm¥tem této práce.

13
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4.2.1.4 Bezpe£nost dat

Data nesmí p°e£íst nikdo, komu nejsou ur£ena. To znamená pot°ebu ²ifrování komunikace
i samotných dat, pomocí uºivatelského klí£e. �ifrování dat musí probíhat jiº na klientském
za°ízení.

4.2.1.5 Automatická aktualizace/synchronizace soubor· na lokálních úloºi²tích

V p°ípad¥, ºe je uºivatel p°ipojen pomocí více za°ízení, je nutné v p°ípad¥ zm¥ny v datech,
kterou vyvolalo jedno z t¥chto za°ízení, upozornit ostatní za°ízení na tuto zm¥nu.

4.2.1.6 Moºnost sdílení dat

Uºivatel bude moci sdílet data s jednotlivými uºivateli, v uºivatelských skupinách, i jako
ve°ejná data, která jsou p°ístupná v²em uºivatel·m. V p°ípad¥ sdílení dat s jiným uºivatelem,
nebo ve skupin¥, nebudou data ²ifrována soukromým klí£em, ale klí£em zvoleným uºivatelem.
Data sdílená se v²emi uºivateli nebudou ²ifrována v·bec.

4.2.1.7 Verzování dat, krátkodobá historie dat

Kaºdý soubor si bude uchovávat krátkodobou historii. V p°ípad¥ zm¥ny souboru, bude moºné
soubor obnovit v minulé verzi.

4.2.2 Poºadavky na systém ze strany provozovatele

4.2.2.1 Minimalizace dat, co nejmén¥ dat na úloºi²tích

Data by m¥la být ukládána v co nejmen²ím po£tu kopií. Tento poºadavek nesmí jít na úkor
spolehlivosti, tím my²leno replikace na n¥kolika serverech. Jde o to neukládat znovu data,
která server jiº obsahuje, pop°ípad¥ je pozd¥ji odstranit a vyuºívat pouze jednu kopii.

4.2.2.2 Minimalizace nárok· na rychlost komunikace

Pro vy°e²ení poºadavku je nutné minimalizovat mnoºství dat, která jsou p°ená²ena mezi
soubory. To vy°e²íme komprimací p°ená²ených dat a vytvo°ením vlastního protokolu zpráv.
Kup°íkladu XML je pro mne nevhodné, jelikoº pot°ebuje velké mnoºství dat, které jsou
nutné pouze pro strukturování p°ená²ené informace.

4.2.3 Struktura systému

Jelikoº navrhuji systém pro �remní pouºití, dá se o£ekávat, ºe v¥t²ina po£íta£·, na kterých
systém pob¥ºí, bude sou£ástí �remní sít¥, odd¥lená od vn¥j²í sít¥ �rewallem a p°ístupovými
bránami. Je tedy nutné s tím po£ítat a návrh tomu p°izp·sobit.

V návrhu systému dále po£ítám s vyuºitím load balance server·, které budou p°i vyuºití
n¥kolika access nebo databázových server·, rovnom¥rn¥ rozkládat zát¥º na jednotlivé servery.
4.1
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Obrázek 4.1: Struktura systému

4.3 Datový server

Jedná se o jednoduchý server, který ukládá souborové chunky do p°id¥leného adresá°e dále
je pak £te £i maºe. Server ke svému b¥hu pot°ebuje znát seznam svých chunk· a seznam
databázových server·, kterým se má p°i startu hlásit. Po spu²t¥ní provede inicializaci a
poté uº jen poslouchá na nastavených portech, £eká na instrukce od access serveru, zda má
vykonat n¥jakou dal²í akci.

4.3.1 Funkce serveru

4.3.1.1 Inicializace / synchronizace

Probíhá p°i startu serveru. Datový server ode²le zprávu databázovému serveru, oznámí ºe
b¥ºí a je moºné s ním pracovat. Sou£ástí zprávy také bude seznam chunk·, které má da-
tový server k dispozici. Databázový server seznam p°ekontroluje a vrátí datovému serveru
informaci o tom jaké chunky má smazat, nebo doplnit.

4.3.1.2 Uloº data

Vykonává se po vyvolání access serverem. Sou£ástí této zprávy je i datový chunk, který se
má uloºit. Server tento chunk, uloºí a zapí²e si jméno souboru do seznamu uloºených chunk·.

4.3.1.3 Na£ti data

Vykonává se po vyvolání access serverem. Sou£ástí této zprávy je jméno chunku, který se má
na£íst. Server na£te chunk a ode²le ho zp¥t access serveru.
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4.3.1.4 Smaº data

Vykonává se po vyvolání access serverem. Sou£ástí této zprávy je jméno chunku, který se má
smazat. Server chunk smaºe a vymaºe si ho i z listu uloºených chunk·.

4.3.1.5 Monitoring vytíºení

Server trvale sleduje kolik má aktivních p°ipojení a kapacitu úloºného prostoru.

4.4 Databázový server

Databázový server obsahuje v²echny pot°ebné informace o uºivatelích, uloºených datech,
které systém pot°ebuje k b¥hu. Tento server bude kontaktován pouze datovými servery,
p°i inicializaci / synchronizaci a access servery, které budou vy°izovat ºádosti klientských
aplikací. Bude odpovídat za ov¥°ení identity uºivatele, lokalizaci dat a jejich synchronizaci.
Jelikoº datových server· bude víc, bude mezi nimi probíhat synchronizace. Dále pak bude
server p°i zm¥n¥ dat uºivatele vyvolávat funkce notify serveru, který p°edá oznámení o zm¥n¥
v²em za°ízením p°ihlá²eným daným uºivatelským ú£tem.

4.4.1 Struktura databáze

Model struktury databáze. 4.2

4.4.2 Funkce serveru

V této £ásti si postupn¥ popí²eme jednotlivé funkce databázového serveru, jak jsou navrºeny.

4.4.2.1 Synchronizace

Je nutné vytvo°it r·zné funkce synchronizace. První je synchronizace Datového serveru, kdy
se server p°ihlásí, ºe je aktivní a databázový server zkontroluje soubory na n¥m uloºené,
pop°ípad¥ soubory, které jsou navíc, nechá smazat. Druhou je synchronizace mezi Data-
bázovými servery. Z d·vodu odstran¥ní single point of failure, je nutné provozovat více
Databázových server· najednou a v²echny servery musí obsahovat stejná data.

4.4.2.2 Monitoring

Jde o monitoring vytíºenosti datových server·. Je nutné data ukládat na nejmén¥ vytíºené
servery, aby nedo²lo k p°etíºení nebo p°epln¥ní n¥kterých server·, kdyº ostatní jsou volné.
Dal²í funkcí monitoringu je vyhodnocování nepot°ebných dat. Databázový server bude po-
rovnávat hashe jednotlivých chunk·. Pokud se budou shodovat, dotáºe se datového serveru,
zda jsou tyto chunky skute£n¥ stejné. Pokud budou stejné, upraví si data v databázi tak, aby
se dal jeden z chunk· smazat. Tento chunk nechá smazat z datového serveru. Tato funkce se
bude automaticky spou²t¥t po nastavené dob¥.
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Obrázek 4.2: Model systémové databáze

4.4.2.3 Ukládání dat

• Vytvo°ení souboru
Server byl dotázán na vytvo°ení nového souboru, je vytvo°en záznam v datové struktu°e
a p°id¥leny servery na které se mají data uloºit, seznam server· po²le access serveru.
Pokud je soubor ozna£ený pro sdílení, zaregistruje ho do p°íslu²ných struktur (sdílený
se skupinou, ve°ejný atd.).

• Update souboru
Server porovná jméno souboru s jiº existujícími v datovém úloºi²ti, zda soubor jiº
neexistuje. Pokud se shoduje jeho název s existujícím souborem, jde o update souboru.
Pro daný soubor vytvo°í novou verzi a vybere datové servery, kde bude nová verze
uloºena.
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• Vytvo°ení adresá°e
P°idá virtuální adresá° do tabulky. Adresá°e budou v²echny vycházet z ko°enového
adresá°e home.

• Vytvo°ení uºivatele
V p°ípad¥ registrace uºivatele je nutné vytvo°it uºivatele v databázi a vytvo°it mu
domovský adresá°, který je výchozí pro uºivatelova data.

4.4.2.4 Na£ítání dat

• Na£tení souborového stromu
Vrátí uºivatel·v seznam soubor·, v£etn¥ adresá°ové struktury.

• Na£tení souboru
Soubor je identi�kován svým indexem a svou verzí.

• Na£tení historie souboru
Jednotlivé verze souboru nejsou klasicky p°ená²eny v seznamu soubor· uºivatele, o
historii bude nutno speci�cky zaºádat.

• Vyhledání ve°ejného souboru
Tato funkce bude hledat ve°ejné soubory, prohledávání bude probíhat dle jména sou-
boru.

4.4.2.5 Mazání dat

• Smazání souboru
Smazat soubor m·ºe jen vlastník souboru, vyhledání prob¥hne dle uºivatele a indexu
souboru.

• Smazání adresá°e
Smazat je moºné jen prázdný adresá°, hlavn¥ z d·vod· bezpe£nosti.

• Automatické mazání starých verzí souboru
Verze souboru budou udrºovány jen po ur£itou dobu. To z d·vodu kapacitních. Po
uplynutí této doby budou soubory smazány.

4.5 Access server

Server, který vytvá°í rozhraní mezi systémem, a klientskou aplikací. Hlavní funkce tohoto
serveru je urychlení distribuce soubor· mezi uºivatelskou aplikací a datovými servery. O
tuto funk£nost by se bu¤ musela starat strana klienta nebo databázový server. V p°ípad¥
distribuce na stran¥ klienta by mohl být problém s rychlostí p°ipojení a pot°eby p°ímé vidi-
telnosti na datové servery. P°edpokládám totiº vysokorychlostní spojení mezi servery, n¥ko-
likrát rychlej²í neº pr·m¥rná rychlost internetové p°ípojky. Distribuce jiným ze server· by
zbyte£n¥ vyt¥ºovala tyto servery a mohla zp·sobit blokování systému. Dal²ím d·vodem exis-
tence tohoto serveru, je odstín¥ní komunikace databázového serveru od klientských aplikací
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(ty v·bec netu²í, ºe tyto servery existují), server tudíº vytvá°í prost°edí podobné demilita-
rizované zón¥.

Nevýhodou tohoto °e²ení je, ºe access server je úzké hrdlo systému. V p°ípad¥ jeho
výpadku, by byl systém nedostupný. To se v²ak snadno dá °e²it vyuºitím více p°ístupových
server· najednou. Tím docílím, ºe p°i výpadku jednoho nebo více server· mám stále dal²í
náhradní a systém pob¥ºí dál.

4.5.1 Funkce serveru

Nyní si popí²eme sloºit¥j²í funkce tohoto serveru.

4.5.1.1 Nahrání souboru

Access server dostane poºadavek od klientské aplikace na uloºení souboru na server. Aplikace
informace o souboru p°edá databázovému serveru, který si soubor za°adí a vrátí access
serveru na jaké datové servery má jednotlivé £ásti souboru uloºit. Ten následn¥ otev°e nový
komunika£ní port, pro tohoto klienta, kde £eká na £ásti souboru. Ty pak distribuuje na
p°íslu²né datové servery.

4.5.1.2 Na£tení souboru

Access server dostane poºadavek od klientské aplikace na na£tení souboru ze serveru. Kon-
taktuje databázový server, který mu vrátí seznam server·, kde by se m¥ly nacházet jednotlivé
souborové chunky. Klientovi pouze oznámí z kolika chunk· se soubor skládá. Access server
otev°e nový komunika£ní port, kde £eká dokud nebude klient p°ipraven. Na ºádost stáhne
jeden souborový chunk a p°edá ho klientovi. Toto se opakuje dokud nejsou staºeny v²echny
£ásti souboru.

4.5.1.3 Smazání souboru

Access server dostane poºadavek od klientské aplikace na smazání souboru. Informace p°edá
databázovému serveru. Ten vrátí adresy server·, kde jsou jednotlivé souborové chunky.
Access server ode²le na v²echny datové servery ºádosti o odstran¥ní daných souborových
chunk·.

4.5.1.4 Ostatní poºadavky

Server musí reagovat i na dal²í poºadavky, jako vytvo°ení adresá°e, p°ejmenování souboru
atd. Tyto poºadavky v²ak nijak neobsluhuje, pouze je p°edá databázovému serveru, který je
obslouºí.

4.6 Klientská aplikace

Aplikace na stran¥ klienta, která má za úkol simulovat vzdálený �lesystém. Poskytuje uºi-
vateli adresá°ovou strukturu a jména soubor· umíst¥ných na vzdáleném serveru. Aplikace
umoº¬uje stahování a nahrávání soubor· na server.
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4.6.1 Funkce aplikace

4.6.1.1 Nahrání souboru

P°i startu aplikace se musí uºivatel p°ihlásit. Klientská strana ode²le data k ov¥°ení a stáhne
uºivatel·v seznam soubor·.

4.6.1.2 Na£tení vzdáleného souborového systému

Aplikace po spu²t¥ní zaºádá server o poskytnutí souborového systému daného uºivatele. Po
obdrºení dat systém uºivateli zobrazí adresá°ový a souborový systém.

4.6.1.3 Nahrání souboru na server

Aplikace na£te uºivatelem vybraný soubor, podle pot°eby ho za²ifruje. V p°ípad¥ velké veli-
kosti souboru, bude rozd¥len na men²í £ásti. Následn¥ ode²le ºádost o uloºení access serveru.
Po vy°ízení ºádosti ode²le soubor access serveru, který se postará o zapsání souboru na
datové servery.

4.6.1.4 Na£tení souboru

Aplikace dle ID souboru (zná ze seznamu soubor·) zaºádá access server o jeho poskytnutí,
tento server vyhodnotí ºádost (ov¥°í oprávn¥ní). Pak ode²le soubor, nebo jeho £ásti klientské
aplikaci, která soubor z jednotlivých £ástí sloºí, de²ifruje a uloºí na poºadované místo.

4.6.1.5 Vyhledání ve°ejného souboru

Uºivatel zadá jméno souboru / uºivatele, systém ode²le ºádost access serveru, ten ºádost
vyhodnotí a vrátí seznam moºných soubor·. Pokud uºivatel bude chtít n¥který soubor stáh-
nout, pokra£uje se voláním na£tení souboru.

4.6.1.6 Ostatní funkce

Princip dal²ích funkcí je primitivní a klientská aplikace pouze instruuje access server, aby
operaci provedl. Nebudu je tedy zde rozepisovat. Jedná se o:

• Vytvo°ení adresá°e

• Smazání adresá°e

• Smazání souboru

• Zm¥na jména adresá°e/souboru
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4.7 Notify server

Notify server slouºí k udrºování spojení s klientskými aplikacemi. To je nutné z d·vodu au-
tomatické synchronizace mezi serverem a klientskými aplikacemi. V p°ípad¥, ºe uºivatel je
p°ipojen pomocí dvou aplikací a pomocí jedné provede zm¥nu v datech, server musí kontak-
tovat druhou aplikaci a na tuto zm¥nu ji upozornit.

Tuto funkci by samoz°ejm¥ mohl vykonávat access server, ale jelikoº je p°edpokládané
vy²²í zatíºení access server· p°i p°enosu soubor·, je lep²í na tuto funk£nost vyhradit dal²í
server.

4.8 Komunika£ní model

[tp] Komunika£né model systému 4.3.

4.8.1 Klientská aplikace

Klientská aplikace komunikuje s access serverem a notify serverem.
Komunikace s notify serverem bude realizována pomocí SSL spojení. Z hlediska ú£elu,

informování o nových datech uºivatele, je nutné pouze °íci notify serveru jaký uºivatel je
z tohoto po£íta£e p°ipojen. Dále se bude spojení udrºovat po celou dobu b¥hu aplikace a
pouze poslouchat, jestli notify server neza²le oznámení o zm¥n¥, na který klientská aplikace
zareaguje vyºádáním nového seznamu soubor·. P°ed ukon£ením klientské aplikace, aplikace
oznámí sv·j konec a p°eru²í spojení.

Komunikace s access serverem bude realizována pomocí zabezpe£eného spojení SSL a i
pomocí ne²ifrovaného TCP. Zabezpe£ení je nutné pro p°enos komunikace s Databázovým
serverem. Jelikoº jsou p°ená²ena data o uºivateli a jeho souborech. TCP spojení bude vyuºí-
váno pro p°enos soubor· jako takových. Jelikoº jsou soubory ²ifrovány jiº na stran¥ klienta,
není t°eba zabezpe£ovat i jejich p°enos. V tomto typu komunikace nebude p°ená²eno nic, co
by bylo moºné zneuºít.

4.8.2 Access server

Access server je z hlediska komunikace nejd·leºit¥j²í £ást systému. Vytvá°í rozhraní mezi
klientem a v²emi servery. Dále funguje jako demilitarizovaná zóna. Je tedy nutné, aby m¥l
p°ímou viditelnost na v²echny ostatní £ásti aplikace. Jedinou výjimkou je notify server.

Zp·soby komunikace má dva. TCP pro p°enos dat a SSL pro komunikaci s databázovým
serverem. Jediná data, která se p°edávají access serveru jsou data pot°ebná k p°enosu sou-
bor·. Ty access serveru °íkají odkud brát chunky souboru, který si klient vyºádal, nebo kam
je uloºit v p°ípad¥, ºe klient chce ukládat soubor.

Struktura dat p°edávaných access serveru:

• návratový kód - signalizuje úsp¥²nost operace, pop°ípad¥ k jaké chyb¥ do²lo

• po£et replikací
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Obrázek 4.3: Komunika£ní schéma systému
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• jméno chunku

• adresy datových server· kam má být chunk uloºen

V p°ípad¥, ºe je chunk· více se p°edchozí dv¥ poloºky opakují podle pot°eby.

Pokud byl databázový server úsp¥²ný, klientovi bude zasláno:

• návratový kód

• adresa p°ístupového serveru

• port na kterém poslouchá pro p°enos dat

Dal²í nutná komunikace pro p°enos nastává v p°ípad¥, ºe je datový server nedostupný.
Access server v tomto p°ípad¥ kontaktuje databázový server s tím, ºe chce vym¥nit datový
server.

Odeslaná zpráva:

• typ instrukce

• jméno souboru

• adresa

Odpov¥¤:

• návratový kód

• nová adresa

4.8.3 Data server

Datový server je server pro ukládání dat. Komunikuje s access serverem a databázovým
serverem. Po startu datový server ode²le zprávu databázovému serveru, kterému za²le seznam
soubor·, které má uloºené v datovém úloºi²ti. Databázový server mu vrátí seznam instrukcí,
které má vykonat, aby zaktualizoval sv·j stav. Které soubory smazat, nebo si vyºádat od
jiného serveru.

Dále server poslouchá na nastaveném portu (listener) a vykonává poºadavky, které na n¥j
má access server, respektive klientská aplikace komunikující prost°ednictvím aceess serveru.

Poslední funkcí datového serveru je porovnání dvou soubor·. Tato instrukce bude probí-
hat p°es standardní port, na kterém datový server poslouchá.
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4.8.3.1 Struktura komunikace p°i p°enosu dat:

P°íchozí zpráva:

• typ instrukce

• jméno souboru

• data - pouze p°i nahrávání souboru

Odpov¥¤:

• návratový kód

• jméno souboru - pouze p°i na£ítání souboru

• data - pouze p°i na£ítání souboru

4.8.3.2 Struktura komunikace p°i porovnání soubor·:

P°íchozí zpráva:

• typ instrukce

• jméno souboru 1

• jméno souboru 2

Odpov¥¤:

• návratový kód

4.8.4 Databázový server

Databázový server komunikuje pouze prost°ednictvím zabezpe£ené komunikace SSL. Jelikoº
uchovává citlivá data, která by nem¥la být ve°ejn¥ dostupná, je nutné komunikaci zabezpe£it.

Databázový server je mozkem celé aplikace, ví o v²ech uºivatelích a v²ech souborech,
které jsou v systému uloºeny. Komunikuje s ním klient, prost°ednictvím access serveru a
datové servery, které se s jeho pomocí synchronizují, £i inicializují. Dal²í formou komunikace
je mezi serverová komunikace mezi databázovými servery, pomocí které si synchronizují data.

4.8.4.1 Struktura komunikace p°i synchronizaci

P°íchozí zpráva:

• typ instrukce

• data k synchronizaci

Odpov¥¤:

• návratový kód
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4.8.4.2 Struktura komunikace s klientem

Registrace uºivatele

• typ instrukce

• uºivatelské jméno

• heslo

Odpov¥¤:

• návratový kód

�ádost o seznam soubor· (p°ihlá²ení)

• typ instrukce

• uºivatelské jméno

• heslo

Odpov¥¤:

• návratový kód

• adresá°e -seznam

• skupiny - seznam

• soubory - seznam

Vytvo°ení, p°ejmenování, smazání adresá°e

• typ instrukce

• uºivatelské jméno

• heslo

• cesta ve virtuální adresá°ové struktu°e (p°i p°ejmenování nebo smazání jde o identi�-
kátor adresá°e)

• jméno

Odpov¥¤:

• návratový kód

Vytvo°ení souboru
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• typ instrukce

• uºivatelské jméno

• heslo

• jméno souboru

• cesta ve virtuální adresá°ové struktu°e

• velikost souboru

• typ sdílení

• s kým sdílet (seznam uºivatel·, nebo skupin se kterými chcemi soubor sdílet)

• seznam souborových £ástí

Odpov¥¤: Seznam chunk· a datových server·, kam mají být jednotlivé chunky umíst¥ny.
Popsáno v kapitole Access serveru.

Staºení, smazání souboru

• typ instrukce

• uºivatelské jméno

• heslo

• identi�kátor souboru

Odpov¥¤: Seznam chunk· a datových server·, kam mají být jednotlivé chunky umíst¥ny.
Popsáno v kapitole Access serveru.

4.8.5 Notify server

Noti�cation server má jediný úkol. Udrºovat spojení s klientskou aplikací a v p°ípad¥ zm¥ny
dat na serveru, na tuto skute£nost upozornit klientskou aplikaci. O této zm¥n¥ je informován
databázovým serverem. Server bude implementovat pouze zabezpe£ené spojení SSL. Komu-
nikaci navazuje klient, který se p°ipojí na server a dále uº jen £eká. Databázový server pouze
zasílá na Notify server informace o uºivatelích.

Interface spojení s databázovým serverm

• Uºivatelské jméno

Interface spojení s klientem - vstup:

• Uºivatelské jméno

výstup:

• Zpráva o zm¥n¥ soubor· na serveru
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Realizace

V rámci této diplomové práce, byl realizován pouze pilotní implementace tohoto navrºeného
distribuovaného datového úloºist¥. Nejsou tedy hotovy v²echny £ásti návrhu, pouze funk£nost
nutná k základní funkci datového úloºi²t¥. To jest spolehlivé a bezpe£né ukládání soubor·.
Realizováno je vytvá°ení adresá°ové struktury, ukládání, stahování a mazání soubor·. Dále
pak funkce synchronizací jednotlivých server·.

5.1 Vývojové a aplika£ní prost°edí

Prvním d·leºitým úkolem bylo vybrat vývojové a provozní prost°edí aplikace. Jelikoº má
jít o multiplatformní aplikaci, nebylo moºné pouºít jakýkoliv programovací jazyk, nebo ji-
nou komponentu. Nakonec jsem zvolil programovací jazyk C++, s vyuºitím knihoven Qt.
Knihovna Qt [7] je OpenSource projekt, který velmi usnad¬uje práci v C++, p°i zachování
rychlosti kterou C++ umoº¬uje. Dal²í výhodou, tohoto °e²ení je, ºe se zam¥°uje na v²echny
nejpouºívan¥j²í opera£ní systémy, jak pro PC, tak pro mobilní za°ízení. Jedinou nevýho-
dou je, ºe má velmi okrajov¥ °e²ené funkce pro zabezpe£ení. Je tedy nutné pro ²ifrování a
zabezpe£enou komunikaci vyuºívat jinou knihovnu.

K tomu jsem zvolil OpenSSL. Taktéº jde o OpenSource projekt [6], který má dlouhou
historii a je v praxi velmi pouºívaný. Sice je primárn¥ vyvíjen a pouºíván na opera£ních
systémech linuxového typu, ale zachovává standart C++ STL a je moºné ho pouºít i v
systémech Windows a dal²ích.

Poslední d·leºitá £ást systému je databáze. Zde jsem vyuºil PostgreSQL [8], s kterým jsem
jiº m¥l pozitivní zku²enosti. Jde o OpenSource projekt, který funguje na v²ech roz²í°ených
opera£ních systémech.

5.2 Komunikace

Jak jiº bylo v návrhu ur£eno, bylo t°eba vytvo°it dv¥ komunika£ní cesty SSL a klasické TCP.
TCP komunikace je tvo°ena za pomocí klasické STL C++. SSL komunikace je °e²ena za
pouºití knihoven OpenSSL [5].

27
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A£ vyuºívám TCP a SSL, které je postavené nad TCP komunikací, je lep²í ov¥°ovat,
zda data p°i p°enosu dorazila celá. Pokud dojde k chyb¥ jiº p°i komunikaci, nemá smysl na
daný poºadavek reagovat, jelikoº by do²lo k chyb¥ pozd¥ji. Z toho d·vodu p°i p°enosu dat
postupuji tak, ºe p°i p°enosu první 4 byty reprezentují délku dat v bytech, následn¥ ode²lu
zprávu samotnou.

Dále bylo nutné zvolit strukturu komunikace. Zde se nabízelo nap°íklad XML. Jednodu-
ché °e²ení, na které existuje mnoho r·zných parser· a je kompatibilní se v²emi systémy. Má
v²ak velkou nevýhodu a tou je velká datová zát¥º. Jelikoº XML vyºaduje velké mnoºství dat,
které jsou nutné jen k p°enosu ºivých dat. Zvolil jsem proto p°enos pomocí jednoduchého
protokolu, který data bere jako binární tok.

Princip p°enosu je jednoduchý, uvaºuji 3 moºné druhy dat.

• byte - vhodné na p°enos signál·, chybových hlá²ek a ostatních nastavení

• integer - p°enos £íslic. Je rozloºen na 4 byty, pomocí funkce intToChar. Následn¥ p°i
p°ijmu zm¥n¥n zp¥t na £íslo funkcí charToInt.

• datové pole - je reprezentováno svou délkou (integer) a daty samotnými. Pouºito pro
p°enos dat a textových °et¥zc·

Zde by mohl vzniknout problém v jiném uspo°ádání dat na r·zných opera£ních systémech,
little/big endian, hlavn¥ v p°ípad¥ integeru. Proto jsem vytvo°il vlastní funkce pro p°evod
integeru intToChar a charToInt. Tyto funkce p°evádí integer na 4 byty a zp¥t, zp·sobem,
který zajistí stejný výsledek na jakémkoliv oper£ním systému. Tím zajistím kompatibilitu
mezi r·znými systémy. V p°ípad¥ p°enosu seznamu, nap°íklad seznam souborových chunk·,
p°ená²ím seznam pomocí po£tu jeho entit. Tento zp·sob komunikace, generuje minimum dat
vyuºívaných jen k p°enosu a následnému parsování, díky tomu je efektivn¥j²í.

5.3 Datový server

Realizace datového serveru zahrnuje v²echny funkce, krom¥ funkce monitoringu. V této ka-
pitole si postupn¥ popí²eme jednotlivé funkce, jak byly vytvo°eny.

5.3.0.1 Inicializace / synchronizace

P°i startování serveru aplikace na£te kon�gura£ní soubor a soubor se seznamem chunk· na
serveru uloºených, pokud existuje. Zkusí se spojit s databázovým serverem. Pokud spojení
není úsp¥²né aplikace kon£í. Databázový server vrátí chunky, které má datový server smazat,
jelikoº jsou navíc, m¥ly být smazány v dob¥ kdy byl datový server vypnut. Situace, ºe by
n¥jaký chunk chyb¥l není prakticky moºná, jelikoº p°i nahrávání chunk· na jednotlivé datové
servery je tato moºnost o²et°ena.

Po té, co je provedena údrºba, datový server za£ne poslouchat na stanoveném portu.
Komunikace s p°ístupovými servery není stálá, je °e²ena pomocí ºádostí. Jakmile je ºá-

dost vy°ízena, je spojení ukon£eno. Kaºdý p°íchozí poºadavek vytvo°í vlastni thread, který
bude poºadavek obsluhovat. Server na po£átku má nastavený thread pool, o velikosti kte-
rou si uºivatel nastavil. Pokud by bylo poºadavk· najednou více, neº je kapacita thread
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poolu, thread pool nezv¥t²uji, ale vytvo°ím nový thread ru£n¥. Tento thread se po vy°ízení
poºadavku zru²í.

5.3.0.2 Uloº data

Po obdrºení zprávy od access serveru, systém podle prvního znaku ve zpráv¥ rozpozná ºe jde o
poºadavek na uloºení chunku. Ze zprávy dále extrahuje jméno chunku a data. Chunk následn¥
uloºí do adresá°e nastaveného v kon�gura£ním souboru. Dále si jméno zapí²e do souboru
�leList.txt, kde si udrºuje seznam v²ech chunk· uloºených na serveru. Vrátí p°ístupovému
serveru návratový kód, zda se uloºení poda°ilo, a tím kon£í.

5.3.0.3 Na£ti data

Po obdrºení zprávy od access serveru, systém podle prvního znaku ve zpráv¥ rozpozná ºe
jde o poºadavek na na£tení chunku. Zpráva dále obshuje jméno chunku. Systém se pokusí
na£íst chunk. Pokud je to moºné vytvo°í odpov¥¤ ve form¥: návratový kód, jméno chunku,
data. V p°ípad¥, ºe data nejsou p°ítomna vrátí chybu.

5.3.0.4 Smaº data

P°i p°íchodu zprávy, která poºaduje smazání chunku, systém chunk smaºe, následn¥ jméno
vyhledá ve �leList.txt odkud ho také odstraní. P°ístupovému serveru vrátí návratový kód o
úsp¥²nosti operace.

5.4 Databázový server

Databázový server je mozek celé aplikace. V podstat¥ se dá °íci, ºe °ídí chod v²ech ostatních
server·. V této kapitole si postupn¥ podrobn¥ popí²eme vlastnosti tohoto serveru.

Jelikoº komunikace celého systému, funguje na principu zpráv, na které databázový server
zareaguje a ukon£í spojení. Neexistuje ºádná pam¥´, který uºivatel komunikuje z jakého
po£íta£e. Proto v²em uºivatelským operacím (ukládání, na£ítání a mazání dat) p°edchází
ov¥°ení p°ístupu a s tím spojené ov¥°ení oprávn¥ní vykonat danou operaci. Proto je sou£ástí
kaºdé zprávy uºivatelské jméno a hash hesla. Ten se ov¥°í oproti databázi. Podle uºivatelského
ID u jednotlivých funkcí ov¥°uji jeho oprávn¥ní vykonat danou operaci.

5.4.1 Databáze

Pro ukládání dat serveru je pouºita databáze PostgreSQL 9.2. Jde o objekto-rela£ní databázi,
která má v²echny vlastnosti ACID. Její velkou výhodou je, ºe funguje pod v²emi opera£ními
systémy od Linuxu, po Mac OS. Jde o stabilní databázi, která je stav¥ná i pro velké objemy
dat.

S databází se komunikuje prost°ednictvím modulu, který nabízí Qt. P°ipojení k databázi
probíhá po p°ijetí klientského poºadavku. To je nutno z d·vodu, ºe modul není threadov¥
bezpe£ný. Navíc by mohly být problémy p°i vyuºití transakcí, které jsou nutné p°i vklá-
dání soubor·, £i jejich mazání, aby byla zabezpe£ena konzistence databáze. Parametry pro
p°ipojení k databázi, bere aplikace z kon�gura£ního souboru con�g.cfg.
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5.4.2 Popis funkcí serveru

5.4.2.1 Synchronizace mezi databázovými servery

Tato funkce je asi nejd·leºit¥j²í funkcí databázového serveru, v p°ípad¥ vyuºití více databá-
zových server·.

Tato funkce je aktivována pokaºdé, kdyº byla v databázi provedena n¥jaká zm¥na, p°idání
£i odebrání záznam·. Program se podívá do databázové tabulky DatabaseServers. V této
tabulce jsou uvedeny adresy v²ech ostatních databázových server·, které jsou sou£ástí celého
systému. Vezme adresy v²ech server· a roze²le instrukce v podob¥ SQL p°íkaz· na v²echny
adresy. Jednotlivé servery zprávu zpracují a p°idají si ji do svých databází. Následn¥ potvrdí,
zda se poda°ilo aplikovat p°íkazy nebo ne.

Z d·vodu mezi serverové synchronizace, nebylo moºné pouºívat £íselné identi�kátory
jednotlivých poloºek v databázi. Generování identi�kátor· popí²i pozd¥ji u jednotlivých p°í-
pad·. �íselné identi�kátory jsou pouºité pouze ve dvou p°ípadech a to u tabulky Databá-
zových server· a Datových server·. V p°ípad¥ Databázových server·, není problém, jelikoº
jednotlivé záznamy do ní p°idává ru£n¥ administrátor. U datových server·, jsou sice záznamy
p°idávány automaticky, ale nový server se nep°idává p°íli² £asto a nebezpe£í z moºného p°i-
dání dvou server· naráz je velmi malé. Tím v²ak získám velikou úsporu ve velikosti záznam·
v tabulce FileList, kde jsou identi�kátory �leChunk· a Datových server·. Tudíº jsem se
rozhodl toto nebezpe£í postoupit s tím, ºe p°i iniciálním spu²t¥ní se musí Datové servery
spou²t¥t postupn¥.

5.4.2.2 Inicializace / Synchronizace datových server·

Tato synchronizace probíhá p°i kaºdém spu²t¥ní datového serveru. Datový server za²le po
svém startu svojí adresu a seznam soubor·, pokud n¥jaké má. Databázový server si ze zprávy
vy£te adresu datového serveru. Prov¥°í databázi, zda takový server existuje.

Pokud v databázi není záznam o serveru s touto adresou, vytvo°í nový záznam a vrátí
potvrzení.

Pokud záznam nalezne, vyhledá podle ID záznamu, seznam soubor·, které má datový
server obsahovat. Porovná seznam z databáze se seznamem, který zaslal datový server. V
p°ípad¥, ºe n¥jaký soubor na datovém serveru p°ebývá, za°adí ho databázový server do
seznamu soubor· ke smazání. Situace, ºe by server m¥l obsahovat soubor, který tam není,
by nem¥la bez vn¥j²ího zásahu nastat. Jelikoº je p°i ukládání soubor· kontrola, zda se uloºení
zda°ilo. V p°ípad¥ ºe nikoliv, je soubor nahrán na jiný server a zm¥n¥n záznam v databázi.

Seznam soubor· k smazání za²le po zpracování v²ech poºadavk· zp¥t datovému serveru.
Nakonec si nastaví p°íznak, ºe je daný datový server aktivní.

5.4.2.3 Monitoring

Funkce monitoringu nejsou v realizaci dokon£eny. Realizován je pouze jednoduchý aparát
na rovnom¥rné vytíºení server·. Funkce funguje na principu po£ítání mnoºství chunk· na
jednotlivých serverech. P°i ukládání nového souboru vybírám aktivní servery, které mají
nejmen²í po£et uloºených soubor·.
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5.4.2.4 Ukládání dat

• Vytvo°ení uºivatele
Tato operace se vykoná místo ov¥°ení uºivatele. Jako první systém zkontroluje zda
neexistuje uºivatel s tímto uºivatelským jménem. Jelikoº uºivatelské jméno je pro sys-
tém unikátní identi�kátor daného uºivatele. Pokud neexistuje, vytvo°í systém záznam
o uºivateli a vytvo°í mu jeho domovský adresá°.

• Vytvo°ení adresá°e
Funkce p°idá virtuální adresá° do tabulky. Jak jiº bylo °e£eno d°íve, je nutné vytvo°it
unikátní identi�kátor adresá°e. Ten je tvo°en uºivatelským jménem, jménem tohoto
adresá°e a hashem rodi£ovského adresá°e. Z tohoto °et¥zce je vytvo°en nový hash,
který funguje jako unikátní identi�kátor. Z tohoto d·vodu platí omezení, ºe nesmí být
v jednom adresá°i více podadresá°· se stejným jménem, jelikoº vytvo°ené hashe by
byly stejné.

• Vytvo°ení souboru
Tato funkcionalita je v aplikaci implementována s jistými omezeními. Není implemento-
váno verzování soubor· a jejich sdílení. Z pohledu databázového serveru by v²ak nem¥l
být problém tuto funkci doplnit. Jde pouze o p°idání dal²ích záznam· do databáze na
p°íslu²ná místa. Bylo by v²ak nutné upravit i dal²í £ásti systému a z £asových d·vod·
jsem to jiº nestihl dokon£it.

Jako první se otestuje, zda se soubor se stejným jménem jiº nenachází v daném adre-
sá°i. Potom by ²lo o novou verzi. Systém zkusí vyhledat soubor podle jména v tomto
adresá°i. Pokud je záznam nalezen, vrátí se chyba, aby soubor nebyl p°epsán. V druhém
p°ípad¥ jde o nový soubor a za£ne se ukládat do databáze.

Nejd°íve se vygeneruje ID souboru. To se skládá ze jména souboru, hashe rodi£ovského
adresá°e a uºivatelského jména. Z t¥chto dat se vygeneruje hash a ten se pouºije jako
ID. Dále se pokra£uje s verzí souboru. Jelikoº jde o nový soubor, verze je vºdy jedna.
ID verze je hash £ísla verze a ID souboru.

Pak vytvo°ím záznamy jednotlivých chunk·. Pro kaºdý chunk vybírám zvlá²´ datové
servery, kam má být chunk uloºen. Po£et server· se °ídí nastavením v kon�gura£ním
souboru. Datové servery, které jsou uvaºovány p°i výb¥ru, musí být v daný moment
ozna£ené jako aktivní. Pokud server nemá dostate£ný po£et dostupných datových ser-
ver·, které jsou pot°ebné pro uloºení souboru, ohlásí chybu a operaci neprovede. Lep²í
je, kdyº systém neprovede akci, neº aby ji provedl ²patn¥, nebo nedostate£n¥.

B¥hem procesu ukládání záznam· jednotlivých chunk· aplikace sestavuje sm¥rovací
tabulku pro access server, tu mu po úsp¥²ném dokon£ení ode²le.

• Update souboru
Verzovaní soubor· a s ním spojený update souboru, není implementován.

5.4.2.5 Na£ítání dat

• Na£tení souborového stromu
Tato funkce funguje jako funkce ov¥°ení p°ihlá²ení uºivatele a na£tení souborového
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stromu zárove¬. Po ov¥°eni uºivatelského oprávn¥ní systém postupn¥ prochází adresá°e,
soubory a skupiny uºivatele. Do odpov¥di pro klienta zapisuje:

� typDat - d adresá°, f - soubor, g - skupina

� id

� jméno

• Na£tení souboru
Na£tení souboru spo£ívá ve vyhledání v²ech chunk·, které pat°í k souboru a server·
na kterých jsou jednotlivé chunky uloºeny. Následn¥ sestaví seznam chunk· s adresami
datových server·, kde jsou jednotlivé chunky uloºeny. Tento seznam následn¥ za²le
zp¥t access serveru. Na£tení vybrané verze není podporováno.

• Na£tení historie souboru
Tato funkce také, stejn¥ jako zbytek podpory verzování, není implementována.

• Vyhledání ve°ejného souboru
Sdílení není v této práci realizováno.

5.4.2.6 Mazání dat

• Smazání souboru
Aplikace po p°ijetí poºadavku ov¥°í, zda uºivatel je vlastník daného souboru, tím jestli
má právo tento soubor vymazat. Pokud ano, vyhledá v²echny souborové chunky a ser-
very na kterých jsou uloºeny. Vytvo°í seznam pro access server, podle kterého je access
server nechá vymazat. Poté odstraní daný soubor z databáze. V p°ípad¥ úsp¥²ného
vymazání ode²le seznam access serveru, aby nechal soubory vymazat z jednotlivých
datových server·.

• Smazání adresá°e
Po obdrºení poºadavku aplikace zkontroluje, jestli je adresá° prázdný, pokud ano vy-
maºe ho.

• Automatické mazání starých verzí souboru
Tato funkce není v rámci této práce realizována.

5.5 Access server

Access server funguje jako p°ístupová brána klientských aplikací do systému. Jeho dal²í
úlohou je distribuce soubor· mezi jednotlivé datové servery.

Server p°i startu na£te kon�gura£ní soubor a vytvo°í listener zabezpe£eného spojení
SSLv3. Zde £eká na p°ipojení klientských aplikací. Po p°ipojení jsou jednotlivé poºadavky
obslouºeny vºdy ve vlastním threadu. Server stejn¥ jako ostatní servery má thread-pool na-
stavitelné velikosti. V p°ípad¥, ºe je p°ipojených více klient·, neº je velikost thread-poolu,
jsou pro kaºdého klienta vytvá°eny vlastní thready, které jsou po dokon£ení poºadavku ukon-
£eny.
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Po p°ijetí poºadavku server deleguje tento poºadavek na databázový server. Jediné co
ho na kaºdé ºádosti zajímá, je typ instrukce. Pokud se totiº jedná o n¥jakou operaci se
soubory, tj. o nahrávání, na£tení nebo smazání souboru, vy°izuje server následn¥ komunikaci
s datovými servery. Je tedy nutné tyto ºádosti rozenat. Rozpoznání probíhá pomocí prvního
bytu kaºdé ºádosti (typ instrukce). Jednotlivé komunikace u t¥chto instrukcí jsou popsány
níºe.

V p°ípad¥, ºe jde o jinou instrukci p°eposl¥ odpov¥¤ databázového serveru zp¥t klientovi
a kon£í spojení.

5.5.1 Nahrání souboru

Po p°ijetí této ºádosti, access server £eká na odpov¥¤ od databázového serveru. V odpov¥di
obdrºí seznam souborových chunk·, které budou nahrány na datové servery. Ke kaºdému
chunku je p°ipojen seznam adres datových server·, kam má být odeslán. Tento seznam si
zpracuje a vytvo°í nový listener kde o£ekává p°enos daného souboru. Po vytvo°ení listeneru,
klientovi navrátí svou IP adresu a port kde naslouchá. Pak uº jen £eká na zprávy od klienta
na daném portu.

Po p°ijetí zprávy, access server zprávu p°e£te, zjistí zda jde skute£n¥ o zprávu nahrání
chunku a jméno chunku, který je p°ená²en. Podle jména vyhledá daný chunk v seznamu a
zjistí na jaké servery má být odeslán. Pak chunk rozesílá na jednotlivé datové servery. V
p°ipad¥, ºe je n¥který ze server· nedostupný, nebo se nepoda°í na n¥j data uloºit, access ser-
ver ode²le poºadavek o vým¥nu datového serveru na databázový server. Po obdrºení nového
serveru se znovu pokusí chunk uloºit. Takto opakuje dokud se to nepoda°í. V p°ípad¥, ºe
neobdrºí nový server, pokusí se uloºit chunk na ostatní servery kam m¥l být p·vodn¥ uloºen.
V p°ípad¥, ºe se nepoda°í chunk uloºit na ºádný server, ukon£í spojení s tím, ºe ukládání
selhalo. S tím ukon£í ve²kerou komunikaci ukládání tohoto souboru, jelikoº jedna jeho £ást
se nepoda°ila uloºit.

Tento postup opakuje, dokud neode²le v²echny chunky, nebo klient neukon£í spojení.

5.5.2 Na£tení souboru

P°i tomto poºadavku se postupuje podobn¥ jako p°i nahrávání souboru. Rozdíl je ve zpráv¥
klientovi, tomu se navíc zasílá i po£et chunk·, ze kterých se daný soubor skládá.

Dále se klient dotazuje na zaslaný listener, pokaºdé access server zaºádá o jeden chunk ze
seznamu. Pokud soubor od datového serveru nebodrºí, ptá se dokud daný chunk postupn¥ na
v²ech serverech, které dostal v seznamu. Pokdu soubor nedostane ani od jednotho serveru,
oznámí chybu a kon£í komunikaci.

Tímto zp·sobem se klient dotáºe na v²echny chunky. Po odeslání v²ech soubor· server
uzav°e listener a kon£í komunikaci s klientem.

5.5.3 Smazání souboru

V tomto p°ípad¥ access server v odpov¥di od databázového serveru obdrºí jak operace do-
padla a seznam chunk· spole£n¥ s adresami server· kde jsou umíst¥ny. Rozdíl zde je v tom,
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ºe access server v p°ípad¥ kladné odpov¥di ode²le výsledek klientovi ihned. Tím s ním kon£í
komunikaci.

Následn¥ se pro kaºdý chunk, pokusí kontaktovat v²echny servery na kterých je uloºen
a za²le jim poºadavek na smazání daného chunku. Úsp¥²nost této operace není nijak kont-
rolována. K selhání m·ºe dojít pouze ze dvou d·vod·. První d·vod je, ºe je datový server
vypnutý. Coº nám nevadí, jelikoº soubor bude smazán p°i startu tohoto datového serveru.
Druhým d·vodem je, ºe soubor na daném serveru není, coº je velmi nepravd¥pobné, ale také
nám to v tomto p°ípad¥ nevadí.

5.6 Klientská aplikace

Tato £ást systému poskytuje rozhraní mezi uºivatelem a systémem. Umoº¬uje uºivateli se
p°ihlásit do systému, ukládat soubory a následn¥ je na£ítat. Nejduleºit¥j²í £inností klient-
ské aplikace je zabezpe£ení soubor· p°ed p°e£tením t°etí osobou, coº je realizováno pomocí
²ifrování.

5.6.1 Komunikace s uºivatelem

Klientskou aplikaci bylo moºné realizovat dv¥mi zp·soby.

Prvním bylo integrovat ji do prost°edí opera£ního systému, aby se tvá°ila jako virtuální
disk. Uºivatel by pak se systémem komunikoval pomocí standardních prost°edk·, které po-
skytuje opera£ní systém ke správ¥ soubor·. Tím by se v²ak omezila funk£nost na speci�cký
opera£ní systém. Dal²í výhody tohoto °e²ení, jako kup°íkladu moºnost startu aplikace p°i
startu opera£ního systému, by byly vykoupenu nutností zadat p°ihla²ovací údaje do kon�-
gura£ního souboru.

Tento zp·sob se mi nezdál p°íli² lákavý, proto jsem se rozhodl pro druhou variantu a tou
je vytvo°ení vlastního GUI. Dal²í výhodou je, ºe v tomto p°ípad¥ bylo moºné i klientskou
aplikaci naprogramovat jako multiplatformní aplikaci.

V p°ípad¥ pot°eby je navíc moºné tuto aplikaci snadn¥ji integrovat do prost°edí n¥jakého
opera£ního systému.

5.6.2 Registrace uºivatel

Registraci uºivatele je moºné vyvolat p°i startu systému, p°ed p°ihlá²ením uºivatele. Uºivatel
se registruje zadáním uºivatelského jména a hesla 5.1. Heslo není moºné pozd¥ji m¥nit.
Po potvrzení systém zkontroluje, zda bylo heslo zadáno správn¥, dvakrat stejné heslo. Po
kontrole, ode²le poºadavek na p°ístupový server.

Pokud registrace prob¥hne, je umoºn¥no uºivateli se p°ihlásit. Pokud uº uºivatel existuje,
objeví se p°íslu²ná hlá²ka.
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Obrázek 5.1: Registra£ní formulá° klientské aplikace

5.6.3 P°ihlá²ení uºivatel - na£tení seznamu soubor·

P°i startu systému se uºivateli zobrazí p°ihla²ovací okno 5.2 a uºivatel se musí p°ihlásit svým
uºivatelským jménem a heslem.

Obrázek 5.2: P°ihla²ovací okno aplikace

Pokud uºivatelské jméno nesouhlasí, uºivatel bude o této skute£nosti informován chybo-
vou hlá²kou. Jinak se mu po úsp¥²ném p°ihlá²ení zobrazí dialog hlavního okna. P°i úsp¥²ném
p°ihlá²ení aplikace obdrºi od databázového serveru, seznam soubor·, adresá°· a skupin. Sou-
bory si aplikace uloºí do interního seznamu. Vygeneruje strom adre²á°· a zobrazí je v hlavním
okn¥ 5.3. Na skupiny aplikace nereaguje. Soubory se zobrazí p°i vybrání adresá°e, do kte-
rého soubory pat°í. Struktura hlavního okna je zobrazena na obrázku, adresá°ový strom okno
nalevo, seznam soubor· pravé okno.
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Obrázek 5.3: Hlavní okno aplikace

5.6.4 Nahrání souboru do systému

Pro vyvolání musí uºivatel vybrat adresá° ve virtuální adresá°ové struktu°e systému a vyvolat
dialog na£tení souboru. Zde vybere soubor, který chce nahrát do systému. Ostatní nastavení
v dialogu, jsou nefunk£ní, jelikoº se týkají sdílení soubor·, které není implementováno.

Po potvrzení za£ne aplikace na£ítat zadaný soubor. Na£ítání velkých soubor· probíhá
po 4MB £ástech, men²í neº 4MB jsou na£teny najednou. Jednotlivé £ásti (chunky) jsou po
na£tení za²ifrovány, pomocí ²ifry AES. �ifrovací klí£ je odvozen z hesla uºivatele, vytvo°ením
hashe MD5. MD5 je sice slabý hash, který se dá prolomit, ale tento hash není nikam odesílán
ani ukládán, proto pro mé pot°eby dostate£n¥ vyhovuje. Dále se pro kaºdý chunk vytvo°í
jeho hash. Nakonec chunky uloºí do �cache� adresá°e. Jméno kaºdého chunku je vytvo°eno
tímto klí£em.

• hash - kódovaný pomocí BASE64

• datum a £as uloºení

• uºivatelské jméno

• po°adí chunku

Po úsp¥²ném zpracování souboru, je odeslána ºádost o uloºení souboru na databázový
server. Klientská aplikace obdrºí odpov¥¤, o úsp¥²ném £i neúsp¥²ném provedení. V p°ípad¥
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Obrázek 5.4: Dialog na£tení souboru

úsp¥²ného provední je sou£ástí odpov¥di adresa a port, kam má aplikace zasílat jednotlivé
chunky. Chunky jsou odesílány po jednom. Po úsp¥²eném odeslání v²ech £ástí, klienstká
aplikace tuto skute£nost oznámí uºivateli.

5.6.5 Na£tení souboru

Tuto funkci vyvolává uºivatel vybráním souboru a p°ikazem k jeho staºení. Aplikace dle ID
souboru (zná dle seznamu soubor·) zaºádá databázový server o jeho poskytnutí, tento server
vyhodnotí ºádost (ov¥°í oprávn¥ní). V p°ípad¥ úsp¥²né ºádosti aplikace obdrºí zp¥t adresu a
port na p°ístupový server, kam se má p°ipojit na datový p°enos a po£et £ástí souboru, které
má o£ekávat.

Pak se p°ipojuje na p°ístupový server a pokaºdé obdrºí jednu £ást souboru. Tyto £ásti si
aplikace ukládá do cache adresá°e. Po dokon£ení stahování za£ne £ásti de²ifrovat a skládat
do výsledného souboru. Po°adí soubor· se °ídí posledním £íslem v jmén¥ chunk·.

5.6.6 Vyhledání ve°ejného souboru

Tato funk£nost není v rámci této práce realizována.

5.7 Notify server

Tento server není nezbytn¥ nutný k fungování aplikace. Jeho ú£el je pouze k zlep²ení uºi-
vatelského komfortu. Jelikoº realizace je pouze o pilotní implementace, nebyl tento server
realizován.



38 KAPITOLA 5. REALIZACE

Realizace tohoto serveru by nem¥la být problém pro kohokoliv kdo by v této práci po-
kra£oval. V¥t²ina modul· pot°ebných k fungování tohoto serveru byla pouºita v n¥kterém
ze server·. Pro vytvo°ení je pouze pot°ebné tyto moduly poskládat dohromady a upravit
klientskou aplikaci a databázový server, aby s tímto serverem komunikovali a vyuºívali jeho
funkce.



Kapitola 6

Testování

Testování probíhalo p°eváºn¥ manuálním zp·sobem, simulováním r·zných situací. Jelikoº
celý systém je n¥kolik aplikací, které spolu komunikují a data ukládaná na databázový ser-
ver musí být unikátní, není moºné efektivn¥ testovat systém pomocí automatických test·.
Na tomto systému bylo nutné testovat n¥kolik faktor·. Stabilitu, spolehlivost, bezpe£nost,
rychlost a multiplatformnost.

V této kapitole si postupn¥ popí²eme pr·b¥hy test·, jakým zp·sobem byly realizovány a
jejich výsledky.

6.1 Stabilita, spolehlivost

Testy probíhaly na dvou po£íta£ích. P°i testu jsem vyuºíval jednu klientskou aplikaci a
jeden access server. Access server nem¥lo smysl duplikovat, jelikoº p°i pádu se ztratí v²echny
probíhající p°enosy a klientské aplikace zahlásí u daných operací chybu. Je tedy nutné vyvolat
operaci znovu. Ta pak pob¥ºí pomocí jiného access serveru, ale nehrozí ºádná ztráta dat. O
p°esm¥rování na jiný access server se postará load balance server, který není sou£ástí této
práce, není tedy d·vod toto testovat.

Dále se vyuºívalo dvou databázových a datových server·. P°i testu byl nastaven po£et
replikací dat nahrávaných do systému na 1 replikaci. Databázové servery, byly synchronizo-
vány a byla nastavena jejich synchronizace.

P°i testování staºení souboru byly soubory na, kterých byl test proveden, nahrány p°edem
s nastavením po£tu replikací na 2. Test pak probíhal vypnutím jednoho serveru, na kterém
byly uloºeny data. Pomocí debuggeru jsem se podíval, který server je první na °ad¥ pro
získání dat a ten jsem vypnul.

Testování spo£ívalo ve vypínání jednotlivých server·, za b¥hu nejlépe b¥hem p°enosu
souboru.

• Databázový server Na databázových serverech fungovala synchronizace správn¥. P°i
vypnutí jednoho serveru a ru£ním p°esm¥rování access serveru na druhý server, systém
b¥ºel dál. V praxi se o p°esm¥rování bude starat load balance server. Jediný rozdíl byl
v rychlosti provedení operací, jelikoº p°i operacích vyºadujících synchronizaci se £ekalo
na time-out synchronizace. Tato doba se podstatn¥ zkracuje, pokud pokud je po£íta£
s danou adresou úpln¥ nedostupný, ne pouze vypnutý server.

39
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• Datový server Tento test probíhal p°i p°enosu souboru. Jak uploadování, tak staho-
vání souboru. Zde se v p°ípad¥ výpadku serveru, prodlouºila doba nahrání soubor·,
rovn¥º díky timeout·m. P°i pokusu o uloºení dat na datový server, ukládání selhalo a
datový server byl vym¥n¥n za jiný. Rychlostn¥ ovlivn¥n byl pouze p°enos, p°i kterém
server poprvé selhal, dal²í komunikace b¥ºela p·vodní rychlostí.

Protoºe test probíhal pouze s jednou replikací, z d·vodu nedostatku po£íta£·, byl
soubor který byl ukládán po vypnutí serveru nedostupný. N¥kolik £ásti bylo uloºeno
na serveru, který byl vypnut. Tento problém v²ak bude v praxi °e²it více replikací
jednotlivých chunk·. Nem¥lo by k n¥mu tedy dojít.

P°i testu na£ítání soubor·, byly soubory obsaºeny na obou datových serverech. Po
zji²t¥ní nedostupnosti jednoho serveru, byla data získána z druhého serveru.

• Access server P°i vypnutí tohoto serveru b¥hem komunikace, daná operace selhala a
klientská aplikace ohlásila chybu. Operaci bylo nutné opakovat.

6.2 Testy bezpe£nosti

Testy bezpe£nosti byly provedeny sledováním komunikace. K tomu jsem pouºil program
WireShark, kde jsem si odchytil celou komunikaci, mezi klintskou aplikací, access serverem
a databázovým serverem. Komunikace byla ²ifrována pomocí SSL, nebylo tedy moºné získat
z ní ºádné informace o jejím obsahu.

Soubory byly taktéº cryptovány a nebyly nalezeny ºádné shody mezi originálním sou-
borem a jednotlivými chunky. P°i komunikaci pro p°enos soubor·, bylo moºné zjistit jaký
soubor se p°ená²í (jeho jméno vygenerované aplikací) a jeho ²ifrovaný obsah. Ten v²ak p°í-
padnému úto£níkovi, pokud nezná uºivatelovo heslo nijak nepom·ºe.

6.3 Testy multiplatformnosti

V²echny £ásti systému byly b¥hem test· p°eloºeny a spu²t¥ny na systémech Windows XP
SP3, Windows 7 a Linux Ubuntu 12.10.

P°i tomto testu bylo testováno zda systém dokáºe fungovat kdyº jsou jednotlivé £ásti spu²-
t¥né na odli²ných systémech. Kup°íkladu Klientská aplikace, b¥ºící pod linuxem a ostatní
servery pod Windows. Postupn¥ byly otestovány v²echny moºné kombinace. Pouze databá-
zový server vºdy b¥ºel na systému Windows, jelikoº systém Linux nem¥l b¥hem test· funk£ní
databázi.

B¥hem testu se neprojevily ºádné problémy, ani zpoºd¥ní.

6.4 Rychlostní testy

Rychlostní testy mé aplikace jsem d¥lal doma na domácí síti. K testování jsem pouºil 4
po£íta£e. Jeden pro klientskou aplikaci, druhý na databázový server. Na posledních dvou
b¥ºely zárov¥¬ datový a databázový server. P°i testu se data ukládaly ve dvou replikacích.
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Upload souboru
Soubor Velikost (MB) �ifrování (s) Celkový £as p°enosu (s) Celková rychlost (kB/s)

1 176,6 24 52 3385,8
2 186,4 25 53 3177,5
3 170,3 23,8 51 3338,7
4 1515,6 210 446 3398,3

Download souboru
Soubor Velikost (MB) Stahování (s) Celkový £as p°enosu (s) Celková rychlost (kB/s)

1 176,6 37 43 4094,5
2 186,4 38,5 44 3827,5
3 170,3 34 40 4256,8
4 1515,6 307 356 4257,4

P°ímé kopírování: klientský po£íta£ -> datový server
Soubor Velikost (MB) Stahování (s) Celkový £as p°enosu (s) Celková rychlost (kB/s)

1 176,6 - 19 9266,5
2 186,4 - 20 9320,5
3 170,3 - 18 9459,5
4 1515,6 - 156 9715,6

Tabulka 6.1: M¥°ení rychlostí systému

Pouºité po£íta£e:

• AMD Athlon 7750 2,70GHz, 4GB RAM, disk ST3250824AS, Windows XP - SP3 (Kli-
entská aplikace)

• Intel Core I3 530 2,93GHz, 2GB RAM, disk ST3250318AS, Windows XP - SP3 (Access
server)

• Notebook Toshiba Tecra A10 - Intel Core I3 M330 2,13GHz, 4GB RAM, disk HTS545032B9A300,
Windows 7 (Databázový a Datový server)

• Intel Core I7 960 3,20GHz, 12GB RAM, disk WD1002FAEX, Windows 7 - 64b (Data-
bázový a Datový server)

Klient byl propojen se zbytkem po£íta£· sítí o rychlosti 100Mb/s, ostatní servery mezi
sebou komunikovaly rychlostí 1Gb/s. Tím jsem co nejlépe simuloval podmínky reálného
pouºití. Jelikoº p°edpoklad je pomalej²í p°ipojení klienta, neº je rychlost komunikace mezi
servery.

V tabulce nam¥°ených rychlostí systému 6.1 jsem m¥°il n¥kolik veli£in. �ifrování repre-
zentuje £as pot°ebný k ²ifrování a vytvo°ení chunk· souboru. Celkový £as p°enosu je sou£et
£asu ²ifrování a £asu p°enosu dat. Celková rychlost je po£ítána z velikosti souboru a celkového
£asu p°enosu.

Rychlosti p°i p°ímém kopírování jednotlivých soubor·, byly okolo 9500 kB/s. Coº je
daleko vy²²í rychlost, neº p°i pouºití mého systému. Na druhou stranu m·j systém data
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Jméno systému P°enosová rychlost (kbit/s)

DropBox 3076

Wuala 1453

Windows Live Mash 2103

Apple iCloud 3204

Ubuntu One 2405

Systém Petra Tu£ka 9823

Tabulka 6.2: Tabulka rychlostí ostatních systém·

ukládal na dva po£íta£e a navíc je ²ifroval. Dále ²ifrování zabíralo cca polovinu £asu, coº
bylo dáno p°edev²ím rychlostí pevného disku na klientském po£íta£i.

Pro dal²í porovnání jsem zahrnul výsledky test· 6.2 z práce Petra Tu£ka [13]. Jelikoº
on testoval na kolejní síti, která je p°ipojena k internetu p°ípojkou o rychlosti 100Mb/s.
V p°ípad¥ mého testu by byla ostatní °e²ení siln¥ znevýhodn¥na rychlostí internetu, ta je
mnohem pomalej²í neº rychlost lokální sít¥.

P°i porovnání je patrné, ºe si m·j systém nestojí ²patn¥ ani v p°ípad¥ placené konkurence.
Rychlostn¥ je ve v¥t²in¥ p°ípad· lep²í nebo alespo¬ stejn¥ rychlý.
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Záv¥r

V této práci jsem se zam¥°il na n¥kolik cíl·. Prozkoumat sou£asná dostupná datová úloºist¥
a jejich vhodnost pro �remní pouºití. Následn¥ ze získaných informací navrhnout a vytvo°it
pilotní implementaci distribuovaného datového úloºi²t¥.

Sou£asná datová úloºi²t¥ jsou p°edev²ím zam¥°ena na vyuºití b¥ºným uºivatelem, ne na
�remní uºití. Mají mnoho uºite£ných funkcí, které vyuºije kaºdý, ale chybí jim klí£ové funkce,
které ocení �rmní zákazník. Skoro v²echny systémy umoº¬ují sdílet data mezi uºivateli,
poskytují vysokou spolehlivost a rychlost p°i p°enosu dat. Nedostatky mají p°edev²ím v
zabezpe£ení dat, jelikoº na to uºivatel z °ad ve°ejnosti neklade tak velké nároky.

V této práci jsem navrhl bezpe£né datové úloºist¥, které v návrhu zahrnuje i v¥t²inu z
funkcí, které nabízejí ostatní datová úloºi²t¥. M·j systém v²ak oproti ostatním nabízí i dobré
zabezpe£ení dat. Data jsou chrán¥na jak p°i p°enosu, tak p°i uskladn¥ní v systému pomocí
²ifrování.

V rámci implementace, byl realizován pilotní projekt. Ten umoº¬uje uºivateli základní
práci se soubory a adresá°i v rámci systému. Nabízí dobrou spolehlivost a vysokou bezpe£nost
dat, p°i zachování vysoké rychlosti p°enosu dat. Jde v²ak stále o pilotní implementaci, která
nemá v²echny funkce které by byly pot°ebné pro vyuºití v praxi. Chybí moºnosti sdílení,
verzování a dal²í funkce. Ty nejsou sice bezpodmíne£n¥ nutné, ale velmi zp°íjemní uºívání
systému. Doplnit tuto funk£nost není z principu t¥ºké, jelikoº pilotní implementace s touto
funk£ností po£ítá, je to pouze £asov¥ náro£né a nebylo jiº v mých silách je dokon£it v rámci
této práce.

Tím se dostáváme k moºnostem dal²ího roz²í°ení systému. Moºností je mnoho, jako první
se nabízí doplnit jiº zmi¬ované funkce. Pokusit se o vy°e²ení problému p°i výpadku jednot-
livých server·, kdy systém £eká na time-out, £ímº se zpomalí. Dál²í moºností je vytvo°ení
klientských aplikací, které budou p°ímo integrovatelné do �le systém· jednotlivých opera£-
ních systém·, nebo pro mobilní p°ístoroje (smart phone, tablety, atd..).
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P°íloha A

Seznam pouºitých zkratek

PC Personal computer

HW Hardware

TCP Transmission Control Protocol

UDP User Datagram Protocol

GFS Google File Storage

MB, GB, TB Megabyte, Gigabyte, Terabyte

SSL Secure Socket Layer

SQL Structured Query Language

DB Database

GUI Graphical user interface

XML Extensible markup language

STL Standard Template Library

ACID Atomicity, Consistency, Isolation, Durability

ID Unikátní identi�kátor

IP Internet Protocol

SP3 Service Pack 3
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P°íloha B

Instala£ní a uºivatelská p°íru£ka

Systém byl vytvo°en a testován na opera£ních systémech Windows 7 a Linux Ubuntu 12.04.
Vyuºité knihovny:

• Qt SDK 4.8.4 (4.8.5)

• Open SSL 1.0.1e

Ve Windows byl systém p°ekládán pomocí p°eklada£e Microsoft Visual Studio 2010.

B.1 Instalace v systému Windows

Instalace prost°edí ve Windows spo£ívá v nakopírování p°iloºených .dll knihoven do adresá°e
aplikace spole£n¥ s .exe souborem a con�g.cfg. Jen na po£íta£i kde pob¥ºí databázový server,
je nutné nainstalovat databázový stroj PostrgeSQL 9.2, nebo vy²²í a nastavit dle instrukcí
níºe.

B.2 Instalace v systému Linux

Instalace v prost°edí linux vyºaduje nainstalování Qt libraries 4.8.* . Ty jsou dostupné na
adrese: http://qt-project.org/downloads . V Ubuntu sta£í instalace pomocí balí£kového sys-
tému, balí£ek Qt SDK.

Dále je nutné nainstalovat OpenSSL verze: 1.0.1e. Moºné stáhnout na adrese:
http://www.openssl.org/source/ . Instalace probíhá provedením standardních p°íkaz· (./con-
�g , make , make install).

Na po£íta£i kde pob¥ºí databázový server je nutné nainstalovat PostreSQL 9.2, nebo
vy²²í a nastavit dle instrukc níºe.

Sou£ástí práce není p°eloºená verze aplikace, je tudíº nutné vytvo°it funk£ní verzi ze
zdrojových soubor· jejím p°eloºením pomocí p°eklada£e gcc.

Pro p°eloºení je na CD make�le ke kaºdé £ásti systému. Adrsá°e obsahující make�le a
adresá°e se zdrojovými soubory je nutné nakopírovat do jednoho adresá°e. Make�le musí být
v jiném adresá°i neº jsou zdrojové soubory. Pak v adresá°i obsahujícím make�le zavoláme
p°íkaz make.
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B.3 Nastavení jednotlivých £ástí systému

P°i nastavování kon�gura£ních soubor· musí mít v²echny servery jednoho typu (access, data
...) nastavený stejný port na, kterém budou poslouchat.

B.3.1 Klientská aplikace

Nastavení systému probíhá vypln¥ním souboru "con�g.cfg". Struktura souboru se nesmí
m¥nit.

B.3.1.1 con�g.cfg

access server address:

192.168.100.1

access server port:

10120

cache path:

./CACHE/

B.3.2 Access server

Nastavení systému probíhá vypln¥ním souboru "con�g.cfg". Struktura souboru se nesmí
m¥nit.

Server dále vyºaduje vytvo°ení serverového certi�kátu. Ten musí být uloºen v adresá°i
kde je aplikace umíst¥na. Jméno certi�kátu musí být: "mycert.pem"a klí£e "mycert.key".

B.3.2.1 con�g.cfg

Adress of this server: - adresa musí ukazovat p°ímo na tento

192.168.100.1 po£íta£, ne na load balance server

Access server port:

10120

Number of threads in pool:

4

DataBase server adr: - adresa databázového serveru,

192.168.100.1 nebo load balance serveru databázových server·

DataBase server port:

10100

Data server port:

13533

B.3.3 Datový server server

Nastavení systému probíhá vypln¥ním souboru "con�g.cfg". Struktura souboru se nesmí
m¥nit.
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B.3.3.1 con�g.cfg

data server address:

192.168.100.1

database server address: - adresa databázového serveru,

192.168.100.1 nebo load balance serveru databázových server·

Storage directory path:

./DATA/

Number of threads in pool:

4

Database server port:

10100

Listening port:

13533

B.3.4 Databázový server server

Narozdíl od ostatních server·, tento server ke svému b¥hu pot°ebuje p°ístup k databázi. Je
tedy nutné nainstalovat databázi PosgreSQL verze 9.2 nebo vy²²í.

V databovém stroji je nutné vytvo°it databázi a uºivatele, který v ní bude mít oprávn¥ní
pro £tení, vkládání, update a mazání záznam·. V dané databázi je nutné provést skript
"dbInit.sql", který je uloºen na CD.

Pokud bude uºíváno více databázových server·, je nutné aby do tabulky "DataBaseSer-
vers"byly p°idány záznamy, kde ve sloupci "address"je umíst¥na adresa ostatních server·.
Pokud pouºíváme jeden server, nic nevypl¬ujeme.

P°ístupové údaje vyplníme spole£n¥ s ostatními informacemi do souboru "con�g.cfg".
Pokud uºíváme více Databázových server·, je nutné aby v²echny servery m¥ly nastaven
stejný port na kterém budou poslouchat.

Server vyºaduje vytvo°ení serverového certi�kátu. Ten musí být uloºen v adresá°i kde je
aplikace umíst¥na. Jméno certi�kátu musí být: "mycert.pem"a klí£e "mycert.key".

B.3.4.1 con�g.cfg

Database machine host name:

localhost

Database name:

cloud

Database user:

postgres

Database password:

pass

Number of threads in pool:

4

Number of data replications:

1
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Listening port:

10100

B.4 Provozní p°íru£ka

B.4.1 Spu²t¥ní systému

Jednotlivé servery se musí spou²t¥t v sekvenci Databázové servery, Datové servery, Access
servery. P°i prvním spu²t¥ní datových server·, je nutné spou²t¥t servery postupn¥, jinak by
mohlo dojít k chyb¥.

B.4.2 Pouºití

P°i prvním spu²t¥ní je nutné se zaregistrovat. Uºivatel zadá uºivatelské jméno a heslo. Heslo
není moºné pozd¥ji zm¥nit.

Po úsp¥²né registraci se uºivatel pomocí uºivatelského jména a hesla p°ihla²uje do sys-
tému. Po p°ihlá²ení se objeví v levé £ásti obrazovky strukturu adresá°·, v pravé soubory v
aktivním adresá°i.

Iniciáln¥ je uºivateli vytvo°en adresá° home, uºivatel nem·ºe vytvá°et adresá°e, nebo
soubory mimo adresá° home, nebo jeho podadresá°e.



P°íloha C

Obsah p°iloºeného CD

| readme.txt

|

+---bin

| +---Linux // obsahuje makefile pro prelozeni v prostredi linux

| | +---AccessServerRun

| | | config.cfg

| | | Makefile

| | | mycert.key

| | | mycert.pem

| | |

| | +---ClientApplRun

| | | config.cfg

| | | Makefile

| | |

| | +---DataServerRun

| | | config.cfg

| | | Makefile

| | |

| | +---DBServerRun

| | | config.cfg

| | | Makefile

| | | mycert.key

| | | mycert.pem

| | |

| | \---DB_script

| | dbInit.sql

| |

| \---Win // obsahuje binarní soubory spustitelné v prost°edí Windows

| +---AccessServer

| | AccessServer.exe

| | config.cfg

| | mycert.key
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| | mycert.pem

| |

| +---ClientAppl

| | ClientAppl.exe

| | config.cfg

| |

| +---DataServer

| | config.cfg

| | dataServer.exe

| |

| +---DBServer

| | config.cfg

| | DataBaseServer.exe

| | mycert.key

| | mycert.pem

| |

| +---DB_script

| | dbInit.sql

| |

| +---dlls // knihovny pot°ebné ke spu²t¥ní aplikací

| | libeay32.dll

| | libssl32.dll

| | msvcp100d.dll

| | msvcr100d.dll

| | QtCored4.dll

| | QtGuid4.dll

| | QtSqld4.dll

| |

| \---install // instala£ní soubor databázového stroje

| postgresql-9.3.1-1-windows.exe

|

+---source // zdrojové soubory jednotlivých aplikací

| +---AccessServer

| | AccessServer.pro

| | clientssl.cpp

| | clientssl.h

| | config.cfg

| | connectData.cpp

| | connectData.h

| | connectionaccept.cpp

| | connectionaccept.h

| | data.cpp

| | data.h

| | filetransfer.cpp

| | filetransfer.h

| | main.cpp
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| | main.h

| | mycert.key

| | mycert.pem

| | serverssl.cpp

| | serverssl.h

| |

| +---ClientAppl

| | cfiletransport.cpp

| | cfiletransport.h

| | ClientAppl.pro

| | clientssl.cpp

| | clientssl.h

| | communicator.cpp

| | communicator.h

| | config.cfg

| | connectData.cpp

| | connectData.h

| | createdir.cpp

| | createdir.h

| | createdir.ui

| | createfile.cpp

| | createfile.h

| | createfile.ui

| | data.cpp

| | data.h

| | defs.h

| | infdial.cpp

| | infdial.h

| | infdial.ui

| | login.cpp

| | login.h

| | login.ui

| | main.cpp

| | mainwindow.cpp

| | mainwindow.h

| | mainwindow.ui

| | registration.cpp

| | registration.h

| | registration.ui

| | uiLoadFile.ui

| |

| +---DataServer

| | clientssl.cpp

| | clientssl.h

| | config.cfg

| | dataServer.pro
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| | fileController.cpp

| | fileController.h

| | main.cpp

| | main.h

| |

| +---DBModel

| | cloud.dm2

| | dbInit.sql

| | dbModel.png

| |

| \---DBServer

| clientssl.cpp

| clientssl.h

| config.cfg

| connectionaccept.cpp

| connectionaccept.h

| DataBaseServer.pro

| main.cpp

| main.h

| mycert.key

| mycert.pem

| serverssl.cpp

| serverssl.h

|

\---text // textová £ást práce

| prohlaseni.pdf

| volfmar5_thesis2013.pdf

| zadani.pdf

|

\---source // zdrojové soubory textové £ásti práce

| k336_thesis_macros.sty

| volfmar5_thesis2013.tex

|

\---figures // obrázky obsaºené v textové £ásti práce

Communication.png

dbModel.png

DropBox.png

funkcni_pozadavky.png

GFS.png

login.png

LogoCVUT.eps

LogoCVUT.pdf

mainWindow.png

obecne_pozadavky.png

OwnCloud.png

registration.png



57

strukturaAplikace.png

upload.png

use_case.png

use_case2.png

wuala_2010.png


	Úvod
	Popis problému, specifikace cíle
	Bližší popis problému
	Specifikace cíle

	Rešerše existujících řešení
	OwnCloud
	Struktura systému
	Výhody
	Nevýhody

	Wuala
	Struktura systému - do roku 2010
	Výhody
	Nevýhody

	Google File systém
	Struktura systému
	Výhody
	Nevýhody

	Drop box
	Struktura systému
	Výhody
	Nevýhody

	Zhodnocení systémů
	Návrh ideálního systému


	Analýza a návrh řešení
	Obecné požadavky
	Multiplatformní systém

	Funkční požadavky
	Požadavky na systém ze strany Klienta
	Dostupnost
	Spolehlivost - data se neztratí
	Jednoduché ovládání
	Bezpečnost dat
	Automatická aktualizace/synchronizace souborů na lokálních úložištích
	Možnost sdílení dat
	Verzování dat, krátkodobá historie dat

	Požadavky na systém ze strany provozovatele
	Minimalizace dat, co nejméně dat na úložištích
	Minimalizace nároků na rychlost komunikace

	Struktura systému

	Datový server
	Funkce serveru
	Inicializace / synchronizace
	Ulož data
	Načti data
	Smaž data
	Monitoring vytížení


	Databázový server
	Struktura databáze
	Funkce serveru
	Synchronizace
	Monitoring
	Ukládání dat
	Načítání dat
	Mazání dat


	Access server
	Funkce serveru
	Nahrání souboru
	Načtení souboru
	Smazání souboru
	Ostatní požadavky


	Klientská aplikace
	Funkce aplikace
	Nahrání souboru
	Načtení vzdáleného souborového systému
	Nahrání souboru na server
	Načtení souboru
	Vyhledání veřejného souboru
	Ostatní funkce


	Notify server
	Komunikační model
	Klientská aplikace
	Access server
	Data server
	Struktura komunikace při přenosu dat:
	Struktura komunikace při porovnání souborů:

	Databázový server
	Struktura komunikace při synchronizaci
	Struktura komunikace s klientem

	Notify server


	Realizace
	Vývojové a aplikační prostředí
	Komunikace
	Datový server
	Inicializace / synchronizace
	Ulož data
	Načti data
	Smaž data


	Databázový server
	Databáze
	Popis funkcí serveru
	Synchronizace mezi databázovými servery
	Inicializace / Synchronizace datových serverů
	Monitoring
	Ukládání dat
	Načítání dat
	Mazání dat


	Access server
	Nahrání souboru
	Načtení souboru
	Smazání souboru

	Klientská aplikace
	Komunikace s uživatelem
	Registrace uživatel
	Přihlášení uživatel - načtení seznamu souborů
	Nahrání souboru do systému
	Načtení souboru
	Vyhledání veřejného souboru

	Notify server

	Testování
	Stabilita, spolehlivost
	Testy bezpečnosti
	Testy multiplatformnosti
	Rychlostní testy

	Závěr
	Seznam použitých zkratek
	Instalační a uživatelská příručka
	Instalace v systému Windows
	Instalace v systému Linux
	Nastavení jednotlivých částí systému
	Klientská aplikace
	config.cfg

	Access server
	config.cfg

	Datový server server
	config.cfg

	Databázový server server
	config.cfg


	Provozní příručka
	Spuštění systému
	Použití


	Obsah přiloženého CD

