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Abstract

The goal of this paper is to examine the existing distributed systems for data storage and
synchronization of data between computers. Based on gained experiences, develop concept
of distributed data storage system and it’s pilot implementation. The proposed system must
be secure both in terms of data privacy and terms of availability of data.

Abstrakt

Cilem této prace je prozkoumat existujici distribuované systémy pro ukliadani dat a syn-
chronizaci dat mezi poéitaci. Podle ziskanych poznatkt vytvofit ndvrh a pilotnf implemetaci
distribuovaného systému pro ukladani a synchronizaci dat. Navrzeny systém musi byt bez-
pe¢ny, jak z hlediska utajeni dat, tak z hlediska p¥istupnosti dat.
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Kapitola 1

Uvod

Zptsob ukladani a pfenosu dat je dlouhodoby problém, ktery fesi jak normalni uzivatelé
PC pfi ukladani fotek z dovolené, tak velké nadnarodni korporace, které potfebuji n&jakym
zpusobem uchovat data, se kterymi pracuji p¥i produkci, nebo tajné dokumenty, které vy-
povidaji o historii, popfipadé budoucim rozvoji firmy. Doposud nebyl nalezen idealni systém
pro uklddani dat, jelikoz zde figuruji faktory, které se navzajem vyvraceji.

Uzivatelé na systémy pro ukladani dat kladou nésledujici podminky.

Prvni velky problém je zabezpeceni dat. Jak zajistit, aby se k datim nedostal nikdo
nepovolany. To mohu zajistit pouzitim lokalniho wlozigté u sebe doma nebo ve firemni siti.

Tim ale vznikne problém pfistupnosti dat. Pokud data m&m na datovém ulozisti doma
nebo ve firmé, jak se k datim dostanu, kdyz jsem na dovolené nebo na sluzebni cesté, tak
aby data nebyla napadnutelnd nikym dal§im.

Druhym velkym problémem je spolehlivost zafizeni. Pokud mam data na bézném podi-
taci, disku, spolehlivost nenf vysok& a neni nic horstho nez data ztratit. Pokud si pofidim
,spolehlivé” ilozné za¥izeni, u kterého vyrobce garantuje vysokou vydrZz nebo okamzité feSeni
problému v pripadé vypadku, musim pocitat s vysokou pofizovaci cenou.

Tim se dostavame k dalSimu kritériu, coz je cena. Toto kritérium je velmi dileZité pro
kazdého uzivatele. Mezi dalsi patii ndro¢nost na provoz, uzivani systému a dalsi.

Cilem v8ech provozovateli, datovych ulozist je tedy vyFesit co nejlépe tyto naroky uzi-
vateld, pfi co nejnizsi porizovaci cené.

Kazdy provozovatel se specializuje na urcity typ klientd, pro kterého jsou dilezité jen
nékteré z této mnoZiny narokt na systém. Bud je systém bezpecny a spolehlivy, i kdyz drahy.
Coz je piijatelné FeSeni pro velké firmy. Nebo se na bezpecnost, ¢i spolehlivost tolik nedba,
ale je niz&i pofizovaci cena.

Resenim umozhujicim splnit v8echny tyto podminky, pii relativné nizkych pofizovacich
nakladech, je vyuziti distribuovaného datového alozisté (cloudového tlozisté[12]). To pracuje
na principu duplikace vSech ¢asti systému, i dat samotnych mezi nékolik pocitaca, ¢imz
zarucuje spolehlivost systému pfi nizkych pofizovacich nakladech, jelikoz jednotlivé poditace
nemus{ byt specialni ,spolehlivd“ zai{zeni. Problém zabezpeceni, pfed zneuzitim t¥eti osobou
se da vyTesit pomoci omezeni piistupu a ifrovani dat. Tim umoznime systému bézet kdekoliv,
tudiz vyfesime i problém pfistupnosti.
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Kapitola 2

Popis problému, specifikace cile

2.1 Blizsi popis problému

Nyni si podprobnéji popiSeme aspekty této problematiky a jejich moznéa feSeni.

Jak jiz bylo feceno v uvodu, v oblasti datovych lozist je nékolik podstatnych prvki,
které je nutné zajistit. Spolehlivost, zabezpedeni, dostupnost a cena, jelikoz penize jsou vzdy
aZ na prvnim misteé.

e Spolehlivost Tento problém se sklad4 ze dvou &asti. Prvni je spolehlivost systému
ze strany pfistupnosti dat. Data by méla byt dostupna a to vidy. Nemélo by dojit k
situaci, ze z divodu vypadku néjaké komponenty systému by data nebyla pristupna
(i jen docasné). Druhda ¢ast je odolnost pied ztratou dat. I v pfipadé zniceni zafizeni
tyto problémy jsou obtizné vyfteSitelné a neni moZné garantovat jejich stoprocentni
splnitelnost.

Vyfesit tyto problémy lze nékolika zpiisoby. Pofizenim kvalitniho pocitace(serveru),
ktery je uréeny pro neptetrzity provoz s vysokou spolehlivosti. Toto feseni je vSak velice
nékladné, jelikoz takové pocitace jsou fadové drazsi nez klasickd PC. I toto FeSeni mé
vSak své vady. Pokud vypadne elektricky proud, nebo je pferuseny piistup k datové
siti, nepomtze ani drahy HW.

Druhou moznosti je distribuce mezi vice pocitach, které bézi na sobé nezavisle a jsou
synchronizoviny. Data pak jsou umisténa na né€kolika z nich zaroven. V pripadé, Ze
jsou stroje i geograficky na rtznych mistech, fesi to oba problémy s nejvétsi moznou
mirou.

e Dostupnost Na tento problém miiZzeme mit dva rtizné pohledy. Pohled z dostupnosti
¢asové, aby byl soubor pfistupny kdykoliv, ten je v8ak obsaZen jiz v problému spoleh-
livosti. Druhy pohled je ze strany pristupnosti z hlediska lokality. Data by méla byt
pristupna odkudkoliv. At jiz jste ve firmé, doma, nebo nékde na cestach. Tento pro-
blém se d& vyfesit pomérné jednoduchym postupem, pfipojenim zafizeni na internet
a zafizenim pristupu uzivateltt k dattim. Tim v8ak narézime na dalsi problém a to je
zabezpeceni.
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e Zabezpeceni Zabezpeceni je specificky problém. Jelikoz neni mozné vytvofit dokonalé
zabezpeceni. Vzdy k dattim bude mit nékdo p¥istup a ten né€kdo je mtze ukrast. Dalsi
faktor tohoto problému je, ze ¢im vice zabezpedime data, tim vice znesnadnime jejich
dostupnost. JelikoZ tento problém se netyki vétfiny uzivateld, spiSe zdkaznikt firem-
nich, neni u vétsiny vefejnych datovych ulozist FeSen, nebo je FeSen pouze okrajové.
Z toho duvodu velké firmy si vytvareji vlastni datova tlozisté a mensi se spokoji se
sdilenymi diskovymi poli, nebo nééim podobnym.

Proto vétsina existujicich datovych ulozist tento problém nefesi a bezpetnost dat Fesi
jen okrajové. VétSinou pouze omezenim piistupu ostatnich uzivateli. To vSak neza-
mezuje vlastnikiim systému k p¥istupu k datéim. ReSenim je Sifrovani dat, coz viak z
ruznych divodu vétdina systému nepodporuje.

Regenim na vSechny tyto problémy je vyuziti Sifrovaného cloudového systému. Ten zajisti
bezpecnost, spolehlivost 1 dostupnost dat. Navic je mozné takovyto systém provozovat i na
béznych PC, tudiz cena systému neni p¥ili§ vysoka.

2.2 Specifikace cile

Cilem této préice je sezndmit se s aktualné dostupnymi datovymi ulozisti. Nasledné dle
ziskanych informaci navrhnout a vytvofit pilotni verzi distribuovaného datového tulozisté,
které by co nejlépe vyhovovalo potfebdm firemniho prostiedi. CoZ znamené, Ze se zamé&rim
na dostupnost dat, bezpe¢nost a spolehlivost. Cena provozu systému, nen{ v tomto p¥ipadé
hlavnim kritériem. Je sice nutné systém optimalizovat, avSsak ne na tkor ostatnich kritérii.

Jelikoz vétsina firem funguje na uzavienych sitich a komunikace s vnéj$im svétem probiha
pomoci piistupovych servert, je nutné zajistit, aby data byla dostupné i z vnéjsi sité a to
bezpecnou cestou.



Kapitola 3
ResSerse existujicich reSeni

Analyzoval jsem nékolik nejvyznamnéjsich existujicich feSeni datovych tlozist. Ke kazdému
jsem doplnil zhodnoceni, kde maj{ dle mého nazoru své pfednosti a kde zase nedostatky.

3.1 OwnCloud

Systém OwnCloud [3]| neni cloudové tlozisté, ackoli tomu nazev napovida[4]. Jedné se o
vzdélené alozisté dat, synchroniza¢ni systém a systém pro sdilen{ dat. Dtvod, pro¢ se nejedna
o cloudové ilozisté dat, je Ze cely systém béZi na jediném serveru 3.1.

O zabezpeceni dat se stard ochrana piistupu k dattun pomoci opravnéni na data na-
hlizet. Tato vlastnost umoziuje snadné sdileni soubori. Pfistup k serveru probih& pomoci
zabezpeceného spojeni, at uz pfi pouziti webového rozhrani, nebo klientské aplikace. Déle je
také moznost data Sifrovat, ale je omezena na pouziti klientské aplikace, kde se data zaSifruji
podle hesla uzivatele a na serveru jsou dale necitelna. S tim oviem odpadd moznost data
sdilet.

Vyhodou systému je, Ze se neomezuje jen na synchronizaci souborii, umoziiuje synchro-
nizaci kalend&ri a galerii obrézks. Dale umoziiuje pfipojit jina cloudova tulozisté do systému
(naptiklad DropBox) a sjednocuje p¥istup k soubortm.

3.1.1 Struktura systému

Obrazek struktury systému: 3.1.

3.1.2 Vyhody
e podporuje adresafovou strukturu soubori na serveru
e snadné sdileni mezi jednotlivymi uzivateli, jejich skupinami, vefejny pfistup

e dobry koncept zabezpeceni soubort, piistupova prava, Sifrovani soubort
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cmp OwnCloud

5]

DropBox server

OwnCloud Server

ainterfaces E
[DwnCloud Server: Smartphone
Data store Web Interface
winterfaces
CwnCloud Server: ' E
:Server Interface Client app
Client app

Obrézek 3.1: Struktura systému OwnCloud

3.1.3 Nevyhody
e neni distribuované tloZisté - problém se spolehlivosti

e obsahuje ,single point of failure®

3.2 Wuala

Systém zaloZzeny jako open source projekt, ktery pozdé&ji prevzala firma LaCie [2]. V avodu
zacal jako systém distribuovaného ulozisté, které vyuzivalo jak zdroje serverovych tuloZist,
tak klienti mohli poskytnout misto pro datové alozisté na svych pocitacich [9].

Jednalo se tedy o hybrid mezi client-server cloudovymi 1loZisti a peer to peer tlozisti
3.2. Wuala se od pocatku snazila byt bezpeény systém. VSechny uzivatelské soubory byly
kryptovany, uz na strané klienta, kli¢ k zasifrovani souboru je odvozen ze souboru samot-
ného, coz poméha detekovat soubor, ktery jiz v tlozisti existuje. Nemusi se tedy odesilat
znovu a usSetf{ to datovy prostor tlozisté. Diky Sifrovani mohla byt data uloZena kdekoliv,
ale pfistupnd byla pouze majiteli. Komunikace systému probihd pomoci protokolu TCP v
ptipadé malych soubort. U velkych soubort je soubor rozdélen na ¢ésti a odeslan pomoci
UDP, coz urychluje odeslani soubort mezi rizné servery. Klientské datové tlozigté bylo vy-
uzivino pouze pro velké soubory, kde fungovalo hlavné jako souborova cache, pii stahovani
téchto velkych soubort.



3.2. WUALA 7

Po prevzeti projektu firmou LaCie (rok 2010), se o vyvoji uz mnoho nevi. Wuala upousti
od vyuzivani uzivatelskych datovych prostor a data jsou ulozena pouze na serverech firmy.
Ptechazi tedy ke konceptu klient-server, ktery vyuzivajf i ostatni tlozisté. Komunikace se
zménila, naddle se jiz pouziva pouze TCP komunikace. Data jsou uploadovany vcelku na
jeden server. Pti stahovani se navazuji az 3 soucasnd spojeni, kde kazdé spojeni pienasf
jednu ¢ast souboru, po té se uzavie. Pro dal$i ¢4st se otevird nové spojeni. Jediné co ziistava
je diraz na soukromi klienta, kde vSechny soubory jsou pfed odeslanim na server §ifrovany.

Dalsgi nevyhodou je, ze diky hashim soubort je mozné uréit, ktefi uzivatelé maji ulozené
stejnd data. Déle, aby bylo mozné vytvofit zamezeni duplikaci dat na serverech, bylo nutné
gifrovat soubory podle klice, ktery je vytvoFen ze souboru. Jinak by kazdy uzivatel mohl
soubor zasifrovat jinym heslem a odstranéni duplikaci by nemohlo byt provedeno. To vede
ke zmengSeni bezpecénosti, nebo soukromi uzivateli.

Diivod zmény architektury je neznamy, moznosti se nabizi nékolik, od poklesu cen tlozist,
pres velkou nespolehlivost klientskych dlozist, po naro¢nou spravy tohoto typu dlozisté, kde
hrozila jeho nespolehlivost.

3.2.1 Struktura systému - do roku 2010

deployment Wuala -2n1|:|/
adevices cdevices adevices
DataServer Access SETVer's Client
Client-Data store
adevices
. Client /
cdevices Client-Data store
Data server
adevices Reces
Data server Eaeed

Obréazek 3.2: Struktura systému Wuala do roku 2010

3.2.2 Vyhody
e Sifrovani dat na strané klienta

e zajimavy koncept FeSeni
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3.2.3 Nevyhody
e nirocnd sprava ulozisté — zajisténi konzistence na velmi nespolehlivém HW
e rozdilné doba pFistupu

e narocnost na vypocetni vykon na strané klienta

3.3 Google File systém

Distribuovany file systém, ktery si klade za naroky spolehlivost a rychlost pfi obrovském
mnozstvi dat a pfistupujicich zafizeni [11]. Déle se pfedpokladd, ze datova ulozisté jsou ne-
spolehlivé systémy. Byl navrzen s ohledem na potieby Google 3.3. Specializuje se na ukladani
obrovskych souborti, ve velikostech od jednotek GB, az po nékolika TB soubory. Proto je
ukladani feSeno pomoci takzvanych chunkid. Soubor je rozdélen na tyto chunky, které maji
pevnou velikost. Coz vyborné vyhovuje potfebam pro ¢teni a zapisovani, jelikoz soubory se
vétsSinou nepiepisuji. Jednou se zapiSou a pak sekven¢éné ¢tou. Zmény soubori vétSinou pro-
bihaji pfipsanim dat na konec souboru, do posledniho chunku, nebo se p¥idaji dalsi. Kazdy
tento chunk se pak uklad4a na vice datovych serveri.

3.3.1 Struktura systému

Applicati . .
pplication (file name, chunk index) GFS master _~ [foofbar

GFS client File namespace r' chunk 2ef0

(chunk handle. s
chunk locations) Legend:
. mmmp  Data messages

—_— Control messages

Instructions to chunkserver

Chunkserver state
(chunk handle, byte range)

GI'S chunkserver GI'S chunkserver

chunk data

| Linux file system Linux file system
sls— gl

Figure 1: GFS Architecture

Obrézek 3.3: Struktura systému Google File systém

Systém se sklada z takzvanych chunk serveri (datové servery), z nichZ jeden je oznaceny
jako Master. Master se stard o veskeré systémova metadata - kde je co uloZeno, adresafovou
strukturu, linkovan{ mezi soubory a chunky. Master se dale stard o monitoring celého systému
a tkoluje jednotlivé chunk servery. Klienti se Mastera dotazuji, na metadata, lokaci kde majf
hledat soubory (jednotlivé chunky), data samotné pak uz stahuji (zapisuji) pfimo z chunk
servert. Integrita dat je zajisténa pomoci kontrolnich sou¢ti, ty jsou pak ulozeny na Masteru.
Pokud na chunku maji data jiny kontrolni soucet, nepovoli se ¢teni a data jsou aktualizovana.
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Chunky jsou veliké 64MB. Tato velikost byla zvolena kvili minimalizovani komunikace s
Masterem a aspore velikosti metadat na Masteru. Kompromis mezi malymi soubory, kterych
by bylo mnoho (tvofili mnoho metadat) a velkymi soubory, které by se nacitali dlouho.

Metadata tvofi t¥i skupiny: adresafovy strom, propojen{ soubort a chunki a kde jsou
chunky uloZeny. Prvni dvé skupiny jsou logovany do souboru, ktery se rozesila na jiné servery,
aby pfi padu Mastera nebyl problém ho obnovit. Tteti skupina se pii startu Mastera nacité
z jednotlivych chunk serveri. Master drzi metadata primo v paméti.

3.3.2 Vyhody

e vhodné pro velké mnozstvi dat

rychlé, jednoduché

dokaze si poradit s nespolehlivym HW

vhodné pro velké zatizeni, stovky az tisice serverii a klient

e podporuje adresafovou strukturu soubori na serveru

3.3.3 Nevyhody
e pouze jeden Master — vznika tzké hrdlo aplikace
e vyzaduje velmi rychlou sitovou komunikaci — velké chunky
e neni zabezpeceni dat

e nedifrovand komunikace

3.4 Drop box

V dnesni dobé jedno z nejpozivanéjsich distribuovanych ulozist dat. Jde o architekturu 3.4
klient server [1|. Pracuje na principu synchronizace lokalniho adresafe. Vyuziva toho, Ze
nepotiebuje zadnou cache, jelikoz cache zajistuje klientska aplikace [10].

Samotny systém, nemé vlastni datové tlozisté, ale vyuziva Amazon S3. Klientska aplikace
neuklada soubor veelku, ale po ¢astech (chunk) o velikosti 4MB. Z téch se vytvaii hash a
provadi se kontrola duplicitnich soubort, kazdy soubor je v datovém tlozisti uloZen jen
jednou. Systém do datového uloZzisté posila soubor pouze jednou na néjaky komunikaéni
server. O jeho distribuci uz se stara systém S3.

Co se tyce zabezpeceni, komunikace probiha prostFednictvim zabezpeCeného spojeni
(SSL), ale samotné data nejsou nijak Sifrovana. Aplikace podporuje sdileni soubort, i ce-
lych slozek a umoziuje jejich verzovani, uchovava piedchozi verze, ne vsak starsi nez 30
dnt.
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Obrazek 3.4: Struktura systému DropBox

3.4.1 Struktura systému

Databéazové servery jsou klasické SQL like servery, které jsou mezi sebou aktualizovany.

Zajimavost{ je, ze systém udruzuje po celou dobu béhu klientské aplikace aktivni spojent
mezi klientem a serverem, prostiednictvim ,notserveri®.

Servery jsou permanentné monitorovany. V p¥ipadé vypadku nékterého ze serverd, pie-
devsim pokud jde o server fidici synchronizaci, je okamzité nahrazen jinym serverem.

3.4.2 Vyhody
e verzovani soubort
e snadné sdileni souboril mezi uZivateli
e podporuje adresafovou strukturu souborid na serveru

e udrzuje permanentni komunikaci s klientem, miize ho upozoriiovat na ptipadné zmény

3.4.3 Nevyhody

e soubory nejsou Sifrovany

e nema vlastni datové alozisté
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3.5 Zhodnoceni systémi

Zde si shrneme jednotlivé systémy a jejich vyhody. Nakonec zvazime, co by bylo dobré z
jakého systému vzit, aby se vytvorfil ,idealni systém pro ukladani dat.

e OwnCloud - Hlavni prednost tohoto systému vidim v moZnostech ukladani a sdileni
soubort. Jejich fazeni do adresiit a moznost zabezpeceni pomoci Sifrovani. Horsi je to
vSak s konceptem systému, kde se nejedna o cloudové ulozisté, jelikoz cely systém bézi
na jediném poditaci. Tim vznika single point of failure.

e Wuala - Tento systém ma sice zajimavy koncept FeSeni, ovSem v podstaté nic z toho
co bylo vyuzivano do roku 2010 bych nevyuzival. Vyuziti klientd jako datovych servert
je sice zajimavy napad, oviem spolehlivost téchto tloZist je natolik Spatna, Zze bych od
tohoto napadu upustil. Datové tlozi§té u klienta miize byt velmi ¢asto nedostupné a
neni mozné zarucit, ani odhadnout jak ¢asto bude k dispozici. Datovy server v tomto
piipadé muze byt Castéji nepiistupny, nez pfistupny. Systém Sifrovani se mi taky nezdé
nijak moc vérohodny.

e Google File Storage - Na tomto systému je zietelné vidét, Ze byl vytvoren specificky
pro potieby googlu. Neni nijak zabezpecen, ani neni p¥ili§ flexibilni v oblasti operaci s
daty. Mazani, zmény a podobné jsou v piipadé uzivatelského piistupu béznym jevem
a tento systém je prili§ nepodporuje. Zajimavy népad v8ak vidim v déleni soubori na
chunky a operace s mensimi soubory.

e DropBox - Tento systém se mi zd4 pro vyuziti jako uzivatelské datové ulozisté skoro
dokonaly. Velmi dobry napad je vyuziti notify serveru, ktery umoznuje klientovi pFipo-
jenému z vice mist, automatické aktualizace souborového systému. Jedinym zévaznym
nedostatkem vidim nedostatecné zabezpeceni.

3.5.1 Navrh ,jidealniho* systému

Idealni systém bych si pfedstavoval s vyuzitim souborového piistupu a zabezpeceni, které
podporuje OwnCloud. Systém adresait a sdileni dat mezi uzivately ¢i skupinami uzivatelt.

Architektury DropBoxu - vyuziti pfistupovych, notify a databazovych servert. S tim, ze
klient bude pouze komunikovat prostfednictvim pfistupovych servert a systém s nfm pomoci
notify serveru.

Ukladani souborti bych zalozil na chuncich jako ma Google File Storage. I kdyz v mém
pfipadé bych chunky vytvofil mensi a s moZznosti proménlivé velikosti.

Myslenku vyuziti klientd jako datovych tlozist, bych Gplné nezavrhoval, ale neintegroval
bych datové tlozisté ptimo do klienta. Umoznil bych pouze vytoviit datovy server na pocitadi,
kde bézi klientska aplikace, v pFipadé 7Ze se nam to bude hodit.
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Kapitola 4

Analyza a navrh reSeni

4.1 Obecné pozadavky

Pozadavky, které nemaji vliv na funkénost programu, avSak jsou v zadani, z divodi kom-
patibility nebo z divodi bezpecnosti aplikace.
4.1.1 Multiplatformni systém

Je nutné aby systém dokazal bézet jak na Linuxu tak Windows. To vyZzaduje zvolit vhodny
programovaci jazyk. Pro moji tlohu jsem zvolil C++, s vyuzitim frameworku Qt [7]. Ostatni
jazyky se nezdajf tak vhodné, hlavné diky jejich narocnosti.

4.2 Funk¢ni pozadavky

4.2.1 Pozadavky na systém ze strany Klienta
4.2.1.1 Dostupnost

Data musi byt vzdy dostupna, nesmi nastat situace, Ze by data byla pro vypadek nedostupné.
Resenim je eliminovat tizké hrdlo, coz zafidime pomoci duplikac{ serverd. Tim docilime toho,
7e pokud kterykoliv server vypadne, systém pobézi dal.

4.2.1.2 Spolehlivost - data se neztrati

Data se nesmi z divodu vypadku datového serveru ztratit. TaktéZz vyfeSime tim, Ze bude
datovych serveri vic a data budou uloZena na nékolika serverech najednou.

4.2.1.3 Jednoduché ovladani

Tento pozadavek v préaci pfili§ nefesim, jde pouze o architekturu klientské aplikace, navrh
GUI a pfizptsobeni pro rychlou a snadnou praci. Coz neni hlavnim pfedmétem této préce.

13
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4.2.1.4 Bezpecnost dat

Data nesmi pfe¢ist nikdo, komu nejsou urcena. To znamend potiebu Sifrovani komunikace
i samotnych dat, pomoci uzivatelského klice. Sifrovani dat musi probihat jiz na klientském
zafizeni.

4.2.1.5 Automaticka aktualizace/synchronizace soubori na lokalnich alozistich

V ptipadg, Ze je uzivatel pfipojen pomoci vice zafizeni, je nutné v pifpadé zmény v datech,
kterou vyvolalo jedno z téchto zarizeni, upozornit ostatni zafizeni na tuto zménu.

4.2.1.6 MoZnost sdileni dat

Uzivatel bude moci sdilet data s jednotlivymi uzivateli, v uzivatelskych skupinach, i jako
vefejna data, kterd jsou piistupné v8em uzivatelim. V piipadeé sdileni dat s jinym uzivatelem,
nebo ve skupiné, nebudou data Sifrovana soukromym kli¢em, ale kli¢em zvolenym uzivatelem.
Data sdilené se v8emi uzivateli nebudou Sifrovana vibec.

4.2.1.7 Verzovani dat, kratkodoba historie dat

Kazdy soubor si bude uchovévat kratkodobou historii. V pfipadé zmény souboru, bude mozné
soubor obnovit v minulé verzi.

4.2.2 PozZadavky na systém ze strany provozovatele
4.2.2.1 Minimalizace dat, co nejméné dat na ulozistich

Data by méla byt ukladdna v co nejmensim poctu kopii. Tento pozadavek nesmi jit na tkor
spolehlivosti, tim mysleno replikace na nékolika serverech. Jde o to neukladat znovu data,
ktera server jiz obsahuje, popfipadé je pozdéji odstranit a vyuzivat pouze jednu Kkopii.

4.2.2.2 Minimalizace narokia na rychlost komunikace

Pro vyfeSeni pozadavku je nutné minimalizovat mnozstvi dat, kterd jsou prenéSena mezi
soubory. To vyresime komprimaci pfenaSenych dat a vytvorenim vlastniho protokolu zprav.
Kupfikladu XML je pro mne nevhodné, jelikoz potiebuje velké mnozstvi dat, které jsou
nutné pouze pro strukturovani prenasené informace.

4.2.3 Struktura systému

JelikoZz navrhuji systém pro firemni pouziti, da se ocekivat, Ze vétsina pocitacl, na kterych
systém pobézi, bude soucasti firemni sité, oddélend od vnéjsi sité firewallem a pristupovymi
branami. Je tedy nutné s tim pocitat a ndvrh tomu pfizptisobit.

V navrhu systému déle poc¢itam s vyuzitim load balance servert, které budou pfi vyuziti
nékolika access nebo databazovych servert, rovnomérné rozkladat zatéz na jednotlivé servery.
4.1
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Mofify server DB server DB server
adevice s
Load balance
Client
AcCess SEMVer Data server
Client L= idevicas —=
| Load balance
Data server
== Access server
Client
N Data server

Obrazek 4.1: Struktura systému

4.3 Datovy server

Jedna se o jednoduchy server, ktery ukldada souborové chunky do pfidéleného adresare déle
je pak Cte ¢i maze. Server ke svému béhu potfebuje znat seznam svych chunki a seznam
databazovych serverti, kterym se mé pfi startu hlasit. Po spusténi provede inicializaci a
poté uz jen poslouché na nastavenych portech, ¢ekd na instrukce od access serveru, zda ma
vykonat néjakou dalsi akci.

4.3.1 Funkce serveru

4.3.1.1 [Inicializace / synchronizace

Probiha pri startu serveru. Datovy server odesle zprévu databazovému serveru, oznami Ze
bézi a je mozné s nim pracovat. SouCésti zpravy také bude seznam chunki, které mé da-
tovy server k dispozici. Databazovy server seznam prekontroluje a vrati datovému serveru
informaci o tom jaké chunky ma smazat, nebo doplnit.

4.3.1.2 Uloz data

Vykonava se po vyvolani access serverem. Soucasti této zpravy je i datovy chunk, ktery se
mé ulozit. Server tento chunk, ulozi a zapige si jméno souboru do seznamu uloZenych chunki.

4.3.1.3 Nacti data

Vykonava se po vyvolani access serverem. Soucasti této zpravy je jméno chunku, ktery se ma
nacist. Server nafte chunk a odesle ho zpét access serveru.
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4.3.1.4 Smaz data

Vykonava se po vyvolani access serverem. SouCéasti této zpravy je jméno chunku, ktery se ma
smazat. Server chunk smaze a vymaze si ho i z listu ulozenych chunkd.

4.3.1.5 Monitoring vytiZeni

Server trvale sleduje kolik ma aktivnich pripojeni a kapacitu tlozného prostoru.

4.4 Databazovy server

Databazovy server obsahuje vSechny potfebné informace o uzivatelich, ulozenych datech,
které systém potfebuje k béhu. Tento server bude kontaktovan pouze datovymi servery,
pri inicializaci / synchronizaci a access servery, které budou vyftizovat zadosti klientskych
aplikaci. Bude odpovidat za ovéfeni identity uZivatele, lokalizaci dat a jejich synchronizaci.
Jelikoz datovych serverti bude vic, bude mezi nimi probihat synchronizace. Déle pak bude
server pri zméné dat uzivatele vyvolavat funkce notify serveru, ktery preda oznameni o zméné
vsSem zafizenim pfihlaSenym danym uzivatelskym tuétem.

4.4.1 Struktura databaze

Model struktury databaze. 4.2

4.4.2 Funkce serveru

V této ¢asti si postupné popiSeme jednotlivé funkce databazového serveru, jak jsou navrzeny.

4.4.2.1 Synchronizace

Je nutné vytvorit rizné funkce synchronizace. Prvni je synchronizace Datového serveru, kdy
se server prihlési, Ze je aktivni a databazovy server zkontroluje soubory na ném uloZené,
popfripadé soubory, které jsou navic, necha smazat. Druhou je synchronizace mezi Data-
bézovymi servery. Z duvodu odstranéni single point of failure, je nutné provozovat vice
Databazovych serveri najednou a v8echny servery musi obsahovat stejnd data.

4.4.2.2 Monitoring

Jde o monitoring vytiZzenosti datovych serverti. Je nutné data uklddat na nejméné vytiZzené
servery, aby nedoslo k pretizeni nebo preplnén{ nékterych servert, kdyz ostatni jsou volné.
Dalg{ funkei monitoringu je vyhodnocovani nepotifebnych dat. Databazovy server bude po-
rovnavat hashe jednotlivych chunkt. Pokud se budou shodovat, dotaze se datového serveru,
zda jsou tyto chunky skuteéné stejné. Pokud budou stejné, upravi si data v databazi tak, aby
se dal jeden z chunkt smazat. Tento chunk nechd smazat z datového serveru. Tato funkce se
bude automaticky spoustét po nastavené dobé.
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Obrazek 4.2: Model systémové databaze

4.4.2.3 Ukladani dat

e Vytvoieni souboru

17

Server byl dot4dzén na vytvofeni nového souboru, je vytvoien zdznam v datové struktufe
a pridéleny servery na které se maji data ulozit, seznam servert posle access serveru.
Pokud je soubor oznaceny pro sdileni, zaregistruje ho do piislusnych struktur (sdileny

se skupinou, vefejny atd.).

e Update souboru

Server porovné jméno souboru s jiz existujicimi v datovém ulozisti, zda soubor jiz
neexistuje. Pokud se shoduje jeho nézev s existujicim souborem, jde o update souboru.
Pro dany soubor vytvoif novou verzi a vybere datové servery, kde bude nova verze

uloZena.
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e Vytvoreni adresare
Prida virtualni adresaf do tabulky. Adresaife budou vSechny vychéazet z kofenového
adresare home.

e Vytvoreni uzivatele
V piipadé registrace uzivatele je nutné vytvorit uzivatele v databazi a vytvofit mu
domovsky adresar, ktery je vychozi pro uZivatelova data.

4.4.2.4 Nacitani dat

e Nac¢teni souborového stromu
Vrati uzivateliv seznam soubort, véetné adresafové struktury.

e Nacteni souboru
Soubor je identifikovan svym indexem a svou verzi.

e Nacteni historie souboru
Jednotlivé verze souboru nejsou klasicky pfenaSeny v seznamu souboril uzivatele, o
historii bude nutno specificky zazadat.

e Vyhledani vefejného souboru
Tato funkce bude hledat vefejné soubory, prohledavani bude probihat dle jména sou-
boru.

4.4.2.5 Mazani dat

e Smazani souboru
Smazat soubor muze jen vlastnik souboru, vyhledani probéhne dle uzivatele a indexu
souboru.

e Smazani adresare
Smazat je mozné jen prazdny adresar, hlavné z diivodi bezpecnosti.

e Automatické mazani starych verzi souboru
Verze souboru budou udrZovany jen po uréitou dobu. To z divodu kapacitnich. Po
uplynuti této doby budou soubory smazany.

4.5 Access server

Server, ktery vytvai rozhrani mezi systémem, a klientskou aplikaci. Hlavn{ funkce tohoto
serveru je urychlen{ distribuce souborti mezi uzivatelskou aplikaci a datovymi servery. O
tuto funkénost by se bud musela starat strana klienta nebo databazovy server. V piipadé
distribuce na strané klienta by mohl byt problém s rychlosti pfipojeni a potieby piimé vidi-
telnosti na datové servery. Pfedpokladam totiz vysokorychlostn{ spojeni mezi servery, néko-
likrat rychlejsi nez primérna rychlost internetové pfipojky. Distribuce jinym ze serveri by
zbyteéné vytézovala tyto servery a mohla zptisobit blokovan{ systému. Dalgim divodem exis-
tence tohoto serveru, je odstinéni komunikace databézového serveru od klientskych aplikaci
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(ty viibec netusi, ze tyto servery existuji), server tudiz vytvaii prostiedi podobné demilita-
rizované zoné.

Nevyhodou tohoto FeSeni je, Ze access server je tizké hrdlo systému. V piipadé jeho
vypadku, by byl systém nedostupny. To se v8ak snadno d& fesit vyuzitim vice p¥istupovych
serverd najednou. Tim docilim, Ze pfi vypadku jednoho nebo vice servertt mam stale dalsi
nahradni a systém pobézi dal.

4.5.1 Funkce serveru

vvvvvv

4.5.1.1 Nahrani souboru

Access server dostane pozadavek od klientské aplikace na uloZeni souboru na server. Aplikace
informace o souboru predd databizovému serveru, ktery si soubor zaradi a vrati access
serveru na jaké datové servery ma jednotlivé ¢asti souboru ulozit. Ten nasledné otevie novy
komunikaéni port, pro tohoto klienta, kde ¢ekd na ¢ésti souboru. Ty pak distribuuje na
pifslusné datové servery.

4.5.1.2 Nacteni souboru

Access server dostane pozadavek od klientské aplikace na nacteni souboru ze serveru. Kon-
taktuje databazovy server, ktery mu vréati seznam serveri, kde by se mély nachéazet jednotlivé
souborové chunky. Klientovi pouze oznami z kolika chunkt se soubor sklada. Access server
otevie novy komunika¢ni port, kde ¢eka dokud nebude klient pfipraven. Na zadost stdhne
jeden souborovy chunk a preda ho klientovi. Toto se opakuje dokud nejsou stazeny vSechny
¢asti souboru.

4.5.1.3 Smazani souboru

Access server dostane pozadavek od klientské aplikace na smazani souboru. Informace preda
databazovému serveru. Ten vréiti adresy serverd, kde jsou jednotlivé souborové chunky.
Access server odesle na vSechny datové servery zadosti o odstranéni danych souborovych
chunkd.

4.5.1.4 Ostatni pozadavky

Server musi reagovat i na dal§i pozadavky, jako vytvoreni adresafe, pfejmenovani souboru
atd. Tyto pozadavky vSak nijak neobsluhuje, pouze je pfeda databazovému serveru, ktery je
obslouzi.

4.6 Klientska aplikace

Aplikace na strané klienta, ktera ma za tkol simulovat vzdaleny filesystém. Poskytuje uZi-
vateli adresafovou strukturu a jména soubord umisténych na vzdaleném serveru. Aplikace
umoziuje stahovani a nahravani soubort na server.
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4.6.1 Funkce aplikace
4.6.1.1 Nahrani souboru

Pri startu aplikace se musi uzivatel prihlasit. Klientska strana odesle data k ovéreni a stdhne
uzivateliv seznam soubort.

4.6.1.2 Nacdteni vzdaleného souborového systému

Aplikace po spusténi zazadé server o poskytnuti souborového systému daného uzivatele. Po
obdrzeni dat systém uzivateli zobrazi adresafovy a souborovy systém.

4.6.1.3 Nahrani souboru na server

Aplikace nacte uzivatelem vybrany soubor, podle potieby ho zaifruje. V pFipadé velké veli-
kosti souboru, bude rozdélen na mengi ¢asti. Nasledné odesle zadost o ulozeni access serveru.
Po vyftizeni zddosti odesle soubor access serveru, ktery se postard o zapsani souboru na
datové servery.

4.6.1.4 Naéteni souboru
Aplikace dle ID souboru (zna ze seznamu soubortl) zazada access server o jeho poskytnuti,

tento server vyhodnoti zadost (ovéii opravnéni). Pak odesle soubor, nebo jeho ¢asti klientské
aplikaci, ktera soubor z jednotlivych ¢ésti sloZi, desifruje a uloZi na pozadované misto.

4.6.1.5 Vyhledani verfejného souboru
Uzivatel zada jméno souboru / uZzivatele, systém odesle zéadost access serveru, ten zadost

vyhodnoti a vrati seznam moznych soubori. Pokud uzivatel bude chtit néktery soubor stah-
nout, pokracuje se voldnim nacteni souboru.

4.6.1.6 Ostatni funkce

Princip dalgich funkci je primitivni a klientskd aplikace pouze instruuje access server, aby
operaci provedl. Nebudu je tedy zde rozepisovat. Jedna se o:

Vytvoreni adresaie

Smazani adresare

e Smazani souboru

e 7Zména jména adreséfe/souboru
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4.7 Notify server

Notify server slouzi k udrzovani spojeni s klientskymi aplikacemi. To je nutné z divodu au-
tomatické synchronizace mezi serverem a klientskymi aplikacemi. V p¥ipadé, Ze uzivatel je
piipojen pomoci dvou aplikaci a pomoc{ jedné provede zménu v datech, server musi kontak-
tovat druhou aplikaci a na tuto zménu ji upozornit.

Tuto funkci by samozifejmé mohl vykonévat access server, ale jelikoz je predpokladané
vySSi zatiZeni access serverli pfi prenosu soubort, je lepSi na tuto funkénost vyhradit dalsi
server.

4.8 Komunikac¢ni model

[tp] Komunika&né model systému 4.3.

4.8.1 Klientska aplikace

Klientska aplikace komunikuje s access serverem a notify serverem.

Komunikace s notify serverem bude realizovana pomoci SSL spojeni. Z hlediska acelu,
informovani o novych datech uzivatele, je nutné pouze ¥ici notify serveru jaky uzivatel je
z tohoto poditace pripojen. Dale se bude spojeni udrzovat po celou dobu béhu aplikace a
pouze poslouchat, jestli notify server nezagle oznameni o zméné, na ktery klientskd aplikace
zareaguje vyzadanim nového seznamu soubort. Pfed ukoncenim klientské aplikace, aplikace
oznami svij konec a prerusi spojeni.

Komunikace s access serverem bude realizovana pomoci zabezpeceného spojeni SSL a i
pomoci nesifrovaného TCP. Zabezpeceni je nutné pro pienos komunikace s Databazovym
serverem. JelikoZ jsou prendSena data o uzivateli a jeho souborech. TCP spojeni bude vyuZi-
vano pro prenos soubort jako takovych. Jelikoz jsou soubory gifrovany jiZz na strané klienta,
neni tfeba zabezpecovat i jejich pfenos. V tomto typu komunikace nebude prendgeno nic, co
by bylo mozné zneuzit.

4.8.2 Access server

Access server je z hlediska komunikace nejdilezitéjsi ¢ast systému. VytvaFi rozhrani mezi
klientem a vSemi servery. Dale funguje jako demilitarizovana zona. Je tedy nutné, aby mél
primou viditelnost na v8echny ostatni ¢asti aplikace. Jedinou vyjimkou je notify server.

Zptsoby komunikace mé dva. TCP pro pfenos dat a SSL pro komunikaci s databizovym
serverem. Jedind data, kterd se predévaji access serveru jsou data potiebné k pfenosu sou-
bort. Ty access serveru fikaji odkud brat chunky souboru, ktery si klient vyzadal, nebo kam
je ulozit v pripadé, Ze klient chce ukladat soubor.

Struktura dat predavanych access serveru:

e navratovy kod - signalizuje tspésnost operace, popiipadé k jaké chybé doglo

e podet replikaci
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e jméno chunku
e adresy datovych serveri kam mé byt chunk uloZen
V pripadé, Ze je chunki vice se pfedchozi dvé polozky opakuji podle potieby.

Pokud byl databazovy server tuspésny, klientovi bude zaslano:

e navratovy kod
e adresa pristupového serveru

e port na kterém poslouché pro pienos dat

Dal$i nutné komunikace pro prenos nastava v pripadé, ze je datovy server nedostupny.
Access server v tomto pfipadé kontaktuje databdzovy server s tim, ze chce vyménit datovy
server.

Odeslana zprava:

e typ instrukce
e jméno souboru

e adresa

Odpoved':

e navratovy kéd

e nova adresa

4.8.3 Data server

Datovy server je server pro ukladani dat. Komunikuje s access serverem a databazovym
serverem. Po startu datovy server odesle zpravu databdzovému serveru, kterému zasle seznam
soubori, které ma uloZzené v datovém tlozisti. Databazovy server mu vrati seznam instrukei,
které ma vykonat, aby zaktualizoval sviij stav. Které soubory smazat, nebo si vyzadat od
jiného serveru.

Dale server posloucha na nastaveném portu (listener) a vykonavéa pozadavky, které na néj
maé access server, respektive klientska aplikace komunikujici prostiednictvim aceess serveru.

Posledni funkci datového serveru je porovnani dvou soubort. Tato instrukce bude probi-
hat pres standardni port, na kterém datovy server poslouché.
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4.8.3.1 Struktura komunikace pfi pfenosu dat:
Ptichozi zprava:

e typ instrukce

e jméno souboru

e data - pouze pfi nahravani souboru
Odpoved:

e navratovy kod

e jméno souboru - pouze pii nacitani souboru

e data - pouze pii nacitani souboru

4.8.3.2 Struktura komunikace pfi porovnani souborii:
Ptichozi zprava:

e typ instrukce

e jméno souboru 1

e jméno souboru 2
Odpoved:

e navratovy kod

4.8.4 Databazovy server

Databéazovy server komunikuje pouze prostiednictvim zabezpecené komunikace SSL. Jelikoz
uchovavé citliva data, kterd by neméla byt vefejné dostupnd, je nutné komunikaci zabezpecit.

Databazovy server je mozkem celé aplikace, vi o v8ech uzivatelich a vSech souborech,
které jsou v systému uloZeny. Komunikuje s nim klient, prostfednictvim access serveru a
datové servery, které se s jeho pomoci synchronizuji, ¢i inicializuji. Dalsi formou komunikace
je mezi serverova komunikace mezi databazovymi servery, pomoci které si synchronizuji data.
4.8.4.1 Struktura komunikace pii synchronizaci
Piichozi zprava:

e typ instrukce

e data k synchronizaci

Odpoved':

e nivratovy kod
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4.8.4.2 Struktura komunikace s klientem

Registrace uzivatele

e typ instrukce
e uzivatelské jméno

e heslo
Odpoved':
e navratovy kod
Zadost o seznam soubori (p¥ihlageni)

e typ instrukce
e uzivatelské jméno

e heslo
Odpoveéd':

e navratovy kod

e adresére -seznam

e skupiny - seznam

e soubory - seznam
Vytvoreni, pifejmenovani, smazani adresare

e typ instrukce
e uzivatelské jméno
e heslo

e cesta ve virtudlni adresarové struktuie (pii piejmenovani nebo smazéani jde o identifi-
kator adresaie)

e jméno
Odpovéd':
e navratovy kéd

Vytvoreni souboru
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typ instrukce

uzivatelské jméno

heslo

jméno souboru

cesta ve virtudlni adresidrové struktuie

velikost souboru

typ sdilen{

s kym sdilet (seznam uzivateli, nebo skupin se kterymi chcemi soubor sdilet)

seznam souborovych ¢asti

Odpovéd’: Seznam chunkt a datovych serverii, kam maji byt jednotlivé chunky umistény.
Popséno v kapitole Access serveru.

StaZeni, smazani souboru

typ instrukce
uzivatelské jméno
heslo

identifikdtor souboru

Odpovéd’: Seznam chunkt a datovych serverii, kam maji byt jednotlivé chunky umistény.
Popsano v kapitole Access serveru.

4.8.5 Notify server

Notification server mé jediny tkol. Udrzovat spojeni s klientskou aplikaci a v pfipadé zmény
dat na serveru, na tuto skutec¢nost upozornit klientskou aplikaci. O této zméné je informovan
databdzovym serverem. Server bude implementovat pouze zabezpeCené spojeni SSL. Komu-
nikaci navazuje klient, ktery se p¥ipoji na server a dale uz jen ¢ekéi. Databazovy server pouze
zasila na Notify server informace o uzivatelich.

Interface spojeni s databazovym serverm

UZivatelské jméno

Interface spojeni s klientem - vstup:

o Uzivatelské jméno

vystup:

e Zpréava o zméné souborid na serveru
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Realizace

V ramci této diplomové prace, byl realizovan pouze pilotn{ implementace tohoto navrzeného
distribuovaného datového dlozisté. Nejsou tedy hotovy vSechny ¢asti navrhu, pouze funkénost
nutnd k zdkladni funkci datového tlozisté. To jest spolehlivé a bezpecéné ukladani soubort.
Realizovano je vytvaren{ adresafové struktury, uklddani, stahovani a mazani souborti. Déle
pak funkce synchronizaci jednotlivych serveri.

5.1 Vyvojové a aplika¢ni prostiedi

Prvnim dtlezitym tkolem bylo vybrat vyvojové a provozni prostfedi aplikace. Jelikoz mé
jit o multiplatformni aplikaci, nebylo moZné pouzit jakykoliv programovaci jazyk, nebo ji-
nou komponentu. Nakonec jsem zvolil programovaci jazyk C++, s vyuzitim knihoven Qt.
Knihovna Qt |7] je OpenSource projekt, ktery velmi usnadiiuje praci v C++, pii zachovani
rychlosti kterou C++ umozinuje. Dal3i vyhodou, tohoto FeSeni je, Ze se zaméfuje na vSechny
nejpouzivanéjsi operalni systémy, jak pro PC, tak pro mobilni zafizeni. Jedinou nevyho-
dou je, Ze ma velmi okrajové FeSené funkce pro zabezpeceni. Je tedy nutné pro Sifrovani a
zabezpecenou komunikaci vyuzivat jinou knihovnu.

K tomu jsem zvolil OpenSSL. TaktéZ jde o OpenSource projekt [6], ktery ma dlouhou
historii a je v praxi velmi pouzivany. Sice je primérné vyvijen a pouzivan na operacnich
systémech linuxového typu, ale zachovava standart C++ STL a je mozné ho pouzit i v
systémech Windows a dalsich.

Posledni dilezita ¢ast systému je databaze. Zde jsem vyuzil PostgreSQL [8], s kterym jsem
jiz mél pozitivni zkuSenosti. Jde o OpenSource projekt, ktery funguje na v8ech rozsifenych
operacnich systémech.

5.2 Komunikace

Jak jiz bylo v navrhu urceno, bylo t¥eba vytvorit dvé komunikacni cesty SSL a klasické TCP.
TCP komunikace je tvofena za pomoci klasické STL C++. SSL komunikace je FeSena za
pouziti knihoven OpenSSL [5].

27
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A¢ vyuzivam TCP a SSL, které je postavené nad TCP komunikaci, je lepsi ovéfovat,
zda data pii prenosu dorazila cela. Pokud dojde k chybé jiz pfi komunikaci, nem4 smysl na
dany pozadavek reagovat, jelikoz by doglo k chybé pozdéji. Z toho diivodu pfi pfenosu dat
postupuji tak, ze pfi pfenosu prvni 4 byty reprezentuji délku dat v bytech, nasledné odeslu
Zpravu samotnou.

Déle bylo nutné zvolit strukturu komunikace. Zde se nabizelo napiiklad XML. Jednodu-
ché FeSeni, na které existuje mnoho riznych parserd a je kompatibilni se vSemi systémy. M4
vsak velkou nevyhodu a tou je velkd datova zatéz. Jelikoz XML vyzaduje velké mnozstvi dat,
které jsou nutné jen k prenosu zivych dat. Zvolil jsem proto prenos pomoci jednoduchého
protokolu, ktery data bere jako binarni tok.

Princip pfenosu je jednoduchy, uvazuji 3 mozné druhy dat.
e byte - vhodné na pfenos signalti, chybovych hlasek a ostatnich nastaveni

e integer - pienos Cislic. Je rozlozen na 4 byty, pomoci funkce int ToChar. Nasledné pii
prijmu zménén zpét na ¢islo funkei charTolnt.

e datové pole - je reprezentovano svou délkou (integer) a daty samotnymi. PouZito pro
prenos dat a textovych fetézci

Zde by mohl vzniknout problém v jiném uspoifadéani dat na rtznych operac¢nich systémech,
little/big endian, hlavné v p¥ipadé integeru. Proto jsem vytvofil vlastni funkce pro prevod
integeru intToChar a charTolnt. Tyto funkce pfevadi integer na 4 byty a zpét, zpisobem,
ktery zajisti stejny vysledek na jakémkoliv operc¢nim systému. Tim zajistim kompatibilitu
mezi riznymi systémy. V piipadé pfenosu seznamu, napiiklad seznam souborovych chunki,
prenasim seznam pomoci poctu jeho entit. Tento zptisob komunikace, generuje minimum dat
vyuzivanych jen k pfenosu a naslednému parsovani, diky tomu je efektivnéjsi.

5.3 Datovy server

Realizace datového serveru zahrnuje vSechny funkce, kromé funkce monitoringu. V této ka-
pitole si postupné popiSeme jednotlivé funkce, jak byly vytvofeny.

5.3.0.1 Inicializace / synchronizace

P1i startovani serveru aplikace nacte konfiguracni soubor a soubor se seznamem chunkt na
serveru ulozenych, pokud existuje. Zkus{ se spojit s databazovym serverem. Pokud spojen{
neni uspésné aplikace konci. Databazovy server vrati chunky, které ma datovy server smazat,
jelikoZ jsou navic, mély byt smazany v dobé kdy byl datovy server vypnut. Situace, ze by
néjaky chunk chybél neni prakticky mozna, jelikoz p¥i nahravani chunki na jednotlivé datové
servery je tato moznost oSetiena.

Po té, co je provedena udrzba, datovy server zacne poslouchat na stanoveném portu.

Komunikace s pFistupovymi servery nenf stala, je feSena pomoci zadosti. Jakmile je 74~
dost vyfizena, je spojeni ukon¢eno. Kazdy piichozi pozadavek vytvori vlastni thread, ktery
bude pozadavek obsluhovat. Server na pocatku ma nastaveny thread pool, o velikosti kte-
rou si uzivatel nastavil. Pokud by bylo pozadavkt najednou vice, nez je kapacita thread
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poolu, thread pool nezvétsuji, ale vytvoifm novy thread ruéné. Tento thread se po vyfizeni
pozadavku zrusi.

5.3.0.2 Uloz data

Po obdrzeni zpravy od access serveru, systém podle prvniho znaku ve zpravé rozpozna ze jde o
pozadavek na uloZeni chunku. Ze zpravy dale extrahuje jméno chunku a data. Chunk nasledné
ulozi do adresafe nastaveného v konfiguraénim souboru. Déle si jméno zapise do souboru
fileList.txt, kde si udrzuje seznam v8ech chunkid uloZenych na serveru. Vrati p¥istupovému
serveru navratovy koéd, zda se uloZzeni podafilo, a tim kondi.

5.3.0.3 Nacti data

Po obdrzeni zpravy od access serveru, systém podle prvniho znaku ve zpravé rozpozna ze
jde o pozadavek na nacteni chunku. Zprava dale obshuje jméno chunku. Systém se pokusi
nacist chunk. Pokud je to mozné vytvoii odpovéd ve formé: navratovy kod, jméno chunku,
data. V pripadé, ze data nejsou piftomna vrati chybu.

5.3.0.4 Sma?Z data

Pti prichodu zpravy, kterd pozaduje smazani chunku, systém chunk smaze, nasledné jméno
vyhledé ve fileList.txt odkud ho také odstrani. Pristupovému serveru vrati navratovy kod o
aspésnosti operace.

5.4 Databazovy server

Databazovy server je mozek celé aplikace. V podstaté se da tici, ze #idi chod v8ech ostatnich
serverti. V této kapitole si postupné podrobné popiSeme vlastnosti tohoto serveru.

Jelikoz komunikace celého systému, funguje na principu zprav, na které databazovy server
zareaguje a ukondi spojeni. Neexistuje zadna pamét, ktery uzivatel komunikuje z jakého
pocitace. Proto v8em uzivatelskym operacim (ukladani, nacitani a mazani dat) predchazi
ovéfen{ pfistupu a s tim spojené ovéreni opravnén{ vykonat danou operaci. Proto je soucasti
kazdé zpravy uzivatelské jméno a hash hesla. Ten se ovéi{ oproti databéazi. Podle uzivatelského
ID u jednotlivych funkci ovéfuji jeho opravnéni vykonat danou operaci.

5.4.1 Databaze

Pro ukladani dat serveru je pouzita databaze PostgreSQL 9.2. Jde o objekto-rela¢ni databézi,
ktera ma v8echny vlastnosti ACID. Jeji velkou vyhodou je, Ze funguje pod v8emi opera¢nimi
systémy od Linuxu, po Mac OS. Jde o stabilni databézi, ktera je stavéna i pro velké objemy
dat.

S databézi se komunikuje prostfednictvim modulu, ktery nabiz{ Qt. P¥ipojeni k databazi
probih& po pfijeti klientského pozadavku. To je nutno z divodu, ze modul neni threadové
bezpe¢ny. Navic by mohly byt problémy pii vyuziti transakeci, které jsou nutné pfi vkla-
danf soubori, ¢i jejich mazani, aby byla zabezpecena konzistence databaze. Parametry pro
pfipojeni k databazi, bere aplikace z konfigurac¢niho souboru config.cfg.
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5.4.2 Popis funkci serveru
5.4.2.1 Synchronizace mezi databazovymi servery

Tato funkce je asi nejdilezitéjsi funkci databazového serveru, v pfipadé vyuziti vice databa-
zovych serverd.

Tato funkce je aktivovana pokazdé, kdyz byla v databéazi provedena néjaka zmeéna, pridani
¢i odebrani zdznami. Program se podiva do databédzové tabulky DatabaseServers. V této
tabulce jsou uvedeny adresy vSech ostatnich databazovych serveri, které jsou souééasti celého
systému. Vezme adresy vSech serverd a rozesle instrukce v podobé SQL piikazii na vSechny
adresy. Jednotlivé servery zpravu zpracuji a pridaji si ji do svych databéazi. Nasledné potvrdi,
zda se podafilo aplikovat pitkazy nebo ne.

Z dtvodu mezi serverové synchronizace, nebylo mozné pouzivat ¢iselné identifikatory
jednotlivych polozek v databazi. Generovani identifikdtori popi§i pozdéji u jednotlivych pii-
padi. Ciselné identifikdtory jsou pouzité pouze ve dvou piipadech a to u tabulky Databé-
zovych serverii a Datovych servert. V piipadé Databdzovych serverii, neni problém, jelikoz
jednotlivé zaznamy do ni pfidava ru¢né administrator. U datovych servert, jsou sice zdznamy
pridavany automaticky, ale novy server se neptridava prili§ ¢asto a nebezpedi z mozného pri-
dénf dvou servertd naraz je velmi malé. Tim vSak ziskdm velikou dsporu ve velikosti zaznam
v tabulce FileList, kde jsou identifikitory fileChunki a Datovych serveri. TudiZ jsem se
rozhodl toto nebezpedi postoupit s tim, Ze pfi inicidlnim spusténi se mus{ Datové servery
spoustét postupné.

5.4.2.2 Inicializace / Synchronizace datovych serveri

Tato synchronizace probihd pfi kazdém spusténi datového serveru. Datovy server zasle po
svém startu svojf adresu a seznam soubori, pokud néjaké ma. Databazovy server si ze zpravy
vyéte adresu datového serveru. Provéri databazi, zda takovy server existuje.

Pokud v databézi nenf zdznam o serveru s touto adresou, vytvoif novy zdznam a vrati
potvrzeni.

Pokud zédznam nalezne, vyhled4 podle ID z&znamu, seznam soubort, které ma datovy
server obsahovat. Porovné seznam z databize se seznamem, ktery zaslal datovy server. V
pripadé, Ze néjaky soubor na datovém serveru pirebyva, zafadi ho databazovy server do
seznamu soubortl ke smazani. Situace, Ze by server mél obsahovat soubor, ktery tam neni,
by neméla bez vnéjsiho zasahu nastat. Jelikoz je p¥i ukladani soubort kontrola, zda se ulozent
zdafilo. V pi¥ipadé ze nikoliv, je soubor nahrdn na jiny server a zménén zaznam v databazi.

Seznam soubort k smazani zasle po zpracovani viech poZzadavkt zpét datovému serveru.
Nakonec si nastavi piiznak, 7e je dany datovy server aktivni.

5.4.2.3 Monitoring

Funkce monitoringu nejsou v realizaci dokonceny. Realizovan je pouze jednoduchy aparéat
na rovnomeérné vytizeni serveri. Funkce funguje na principu poé&itani mnoZstvi chunkt na
jednotlivych serverech. Pti ukladani nového souboru vybirdm aktivni servery, které maji
nejmensi pocéet uloZenych soubort.
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5.4.2.4 Ukladani dat

e Vytvoreni uzivatele
Tato operace se vykond misto ovéfeni uzivatele. Jako prvni systém zkontroluje zda
neexistuje uzivatel s timto uzivatelskym jménem. Jelikoz uzivatelské jméno je pro sys-
tém unikatni identifikitor daného uzivatele. Pokud neexistuje, vytvoii systém zaznam
o uzivateli a vytvori mu jeho domovsky adresar.

e Vytvoreni adresare
Funkce pfid4 virtudlni adresaf do tabulky. Jak jiz bylo feceno d¥ive, je nutné vytvorit
unikitni identifikdtor adresafe. Ten je tvofen uZivatelskym jménem, jménem tohoto
adresafe a hashem rodic¢ovského adresdre. Z tohoto Tetézce je vytvofen novy hash,
ktery funguje jako unikatni identifikator. Z tohoto diivodu plati omezeni, Ze nesmi byt
v jednom adresafi vice podadresait se stejnym jménem, jelikoz vytvorené hashe by
byly stejné.

e Vytvoreni souboru
Tato funkcionalita je v aplikaci implementovana s jistymi omezenimi. Neni implemento-
vano verzovani soubori a jejich sdileni. Z pohledu databazového serveru by vSak nemél
byt problém tuto funkci doplnit. Jde pouze o pfidani dalsich zadznami do databaze na
pFislugna mista. Bylo by vSak nutné upravit i dalsi ¢asti systému a z ¢asovych divoda
jsem to jiz nestihl dokon¢it.

Jako prvnf se otestuje, zda se soubor se stejnym jménem jiz nenachézi v daném adre-
safi. Potom by $lo o novou verzi. Systém zkusi vyhledat soubor podle jména v tomto
adreséri. Pokud je zdznam nalezen, vrati se chyba, aby soubor nebyl pifepsan. V druhém
pripadé jde o novy soubor a zacne se ukladat do databaze.

Nejdrive se vygeneruje ID souboru. To se sklada ze jména souboru, hashe rodi¢ovského
adresafe a uzivatelského jména. Z téchto dat se vygeneruje hash a ten se pouzije jako
ID. Dale se pokracuje s verzi souboru. Jelikoz jde o novy soubor, verze je vzdy jedna.
ID verze je hash ¢isla verze a ID souboru.

Pak vytvorim zaznamy jednotlivych chunkid. Pro kazdy chunk vybiram zvlast datové
servery, kam mé byt chunk ulozen. Pocet serveri se ¥di nastavenim v konfigura¢nim
souboru. Datové servery, které jsou uvazovany pii vybéru, musi byt v dany moment
oznacené jako aktivni. Pokud server nemé dostate¢ny pocet dostupnych datovych ser-
vert, které jsou potiebné pro uloZeni souboru, ohlasi chybu a operaci neprovede. Lepsi
je, kdyZz systém neprovede akci, nez aby ji provedl $patné, nebo nedostatedné.

Béhem procesu ukladani zdznami jednotlivych chunkt aplikace sestavuje smérovaci
tabulku pro access server, tu mu po tspésném dokonceni odegle.

e Update souboru
Verzovani souboril a s nim spojeny update souboru, neni implementovan.

5.4.2.5 Nacitani dat

e Nacteni souborového stromu
Tato funkce funguje jako funkce ovéfeni piihlaSeni uZivatele a nacteni souborového
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stromu zaroven. Po ovéfeni uzivatelského opravnéni systém postupné prochazi adreséfe,
soubory a skupiny uzivatele. Do odpovédi pro klienta zapisuje:

— typDat - d adresar, f - soubor, g - skupina
—id
— jméno

e Nadteni souboru
Nacteni souboru spoéiva ve vyhledani v8ech chunki, které patii k souboru a servertu
na kterych jsou jednotlivé chunky ulozeny. Nasledné sestavi seznam chunki s adresami
datovych servert, kde jsou jednotlivé chunky uloZeny. Tento seznam nasledné zagle
zpét access serveru. Nacéten{ vybrané verze neni podporovino.

e Nacteni historie souboru
Tato funkce také, stejné jako zbytek podpory verzovani, neni implementovana.

e Vyhledani verejného souboru
Sdilen{ neni v této praci realizovano.

5.4.2.6 Mazani dat

e Smazani souboru
Aplikace po prijeti pozadavku ovéii, zda uzivatel je vlastnik daného souboru, tim jestli
ma pravo tento soubor vymazat. Pokud ano, vyhleda vSechny souborové chunky a ser-
very na kterych jsou ulozeny. Vytvof{ seznam pro access server, podle kterého je access
server nechd vymazat. Poté odstrani dany soubor z databaze. V piipadé tspésného
vymazani odesle seznam access serveru, aby nechal soubory vymazat z jednotlivych
datovych servert.

e Smazani adresare
Po obdrzeni pozadavku aplikace zkontroluje, jestli je adresar prazdny, pokud ano vy-
maze ho.

e Automatické mazani starych verzi souboru
Tato funkce neni v ramci této préace realizovana.

5.5 Access server

Access server funguje jako pFistupova brana klientskych aplikaci do systému. Jeho dalsi
tlohou je distribuce soubori mezi jednotlivé datové servery.

Server pfi startu nacte konfigura¢ni soubor a vytvoii listener zabezpeceného spojeni
SSLv3. Zde ¢ekd na pfipojeni klientskych aplikaci. Po pfipojeni jsou jednotlivé pozadavky
obslouzeny vzdy ve vlastnim threadu. Server stejné jako ostatni servery ma thread-pool na-
stavitelné velikosti. V piipadé, Ze je pFipojenych vice klientii, nez je velikost thread-poolu,
jsou pro kazdého klienta vytvéafeny vlastni thready, které jsou po dokonéeni pozadavku ukon-
éeny.
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Po pfijeti pozadavku server deleguje tento pozadavek na databazovy server. Jediné co
ho na kazdé zadosti zajima, je typ instrukce. Pokud se totiz jedna o néjakou operaci se
soubory, tj. o nahrdvani, nac¢ten{ nebo smazénf souboru, vyfizuje server nésledné komunikaci
s datovymi servery. Je tedy nutné tyto zadosti rozenat. Rozpoznani probihd pomoci prvniho
bytu kazdé zadosti (typ instrukce). Jednotlivé komunikace u téchto instrukei jsou popsény
nize.

V pfipadé, Ze jde o jinou instrukei pfeposlé odpovéd databazového serveru zpét klientovi
a konci spojeni.

5.5.1 Nahrani souboru

Po pfijeti této zadosti, access server &eka na odpovéd od databazového serveru. V odpovédi
obdrzi seznam souborovych chunki, které budou nahrany na datové servery. Ke kazdému
chunku je pripojen seznam adres datovych servert, kam ma byt odeslan. Tento seznam si
zpracuje a vytvorf novy listener kde ocekava prenos daného souboru. Po vytvoren{ listeneru,
klientovi navrati svou IP adresu a port kde naslouché. Pak uz jen ¢eka na zpravy od klienta
na daném portu.

Po piijeti zpravy, access server zpravu piecte, zjisti zda jde skutetné o zpréavu nahranf
chunku a jméno chunku, ktery je preniSen. Podle jména vyhledd dany chunk v seznamu a
zjisti na jaké servery méa byt odesldn. Pak chunk rozesila na jednotlivé datové servery. V
pripadeé, Ze je néktery ze serveri nedostupny, nebo se nepodaii na néj data ulozit, access ser-
ver odesle pozadavek o vyménu datového serveru na databazovy server. Po obdrzeni nového
serveru se znovu pokusi{ chunk ulozit. Takto opakuje dokud se to nepodaii. V piipadé, ze
neobdrzi novy server, pokusi se ulozit chunk na ostatnf servery kam mél byt ptivodné uloZen.
V pripadé, Ze se nepodafi chunk uloZit na zadny server, ukon¢i spojeni s tim, ze ukladani
selhalo. S tim ukoné&i veskerou komunikaci ukladani tohoto souboru, jelikoz jedna jeho ¢ast
se nepodaiila ulozit.

Tento postup opakuje, dokud neodesle viechny chunky, nebo klient neukonéi spojeni.

5.5.2 Nacteni souboru

Pti tomto pozadavku se postupuje podobné jako pii nahravani souboru. Rozdil je ve zpravé
klientovi, tomu se navic zasila i poc¢et chunkt, ze kterych se dany soubor sklédda.

Dale se klient dotazuje na zaslany listener, pokazdé access server zazad4 o jeden chunk ze
seznamu. Pokud soubor od datového serveru nebodrzi, pta se dokud dany chunk postupné na
v8ech serverech, které dostal v seznamu. Pokdu soubor nedostane ani od jednotho serveru,
oznami chybu a kon¢f komunikaci.

Timto zpusobem se klient dotdze na vSechny chunky. Po odeslani vSech soubori server
uzavre listener a kon¢i komunikaci s klientem.

5.5.3 Smazani souboru

V tomto piipadé access server v odpovédi od databazového serveru obdrzi jak operace do-
padla a seznam chunki spole¢né s adresami serverd kde jsou umistény. Rozdil zde je v tom,
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7e access server v piipadé kladné odpovédi odesle vysledek klientovi ihned. Tim s nim konéf
komunikaci.

Nésledné se pro kazdy chunk, pokusi kontaktovat vSechny servery na kterych je ulozen
a zale jim pozadavek na smazani daného chunku. Uspénost této operace neni nijak kont-
rolovana. K selhdnf mize dojit pouze ze dvou divodi. Prvni divod je, Ze je datovy server
vypnuty. Coz nam nevadi, jelikoZ soubor bude smazan pfi startu tohoto datového serveru.
Druhym dtvodem je, Ze soubor na daném serveru neni, coz je velmi nepravdépobné, ale také
nam to v tomto pripadé nevadi.

5.6 Klientska aplikace

Tato ¢ast systému poskytuje rozhrani mezi uZivatelem a systémem. Umoziuje uzivateli se
prihlasit do systému, ukladat soubory a nésledné je nacitat. Nejdulezitéjsi ¢innosti klient-
ské aplikace je zabezpefeni soubort pied prectenim tieti osobou, coz je realizovano pomoci
gifrovani.

5.6.1 Komunikace s uZivatelem

Klientskou aplikaci bylo mozné realizovat dvémi zpiisoby.

Prvnim bylo integrovat ji do prostfedi opera¢ntho systému, aby se tvafila jako virtualnf
disk. Uzivatel by pak se systémem komunikoval pomoci standardnich prostiedkd, které po-
skytuje opera¢ni systém ke spravé soubort. Tim by se v8ak omezila funk&nost na specificky
opera¢ni systém. Dal§{ vyhody tohoto feSeni, jako kupfikladu mozZnost startu aplikace pii
startu opera¢niho systému, by byly vykoupenu nutnosti zadat pfihlasovaci udaje do konfi-
guracniho souboru.

Tento zptisob se mi nezdél pilis lakavy, proto jsem se rozhodl pro druhou variantu a tou
je vytvoreni vlastniho GUI. Dalgi vyhodou je, Ze v tomto pripadé bylo moZzné i klientskou
aplikaci naprogramovat jako multiplatformni aplikaci.

V ptipadé potfeby je navic mozné tuto aplikaci snadnéji integrovat do prostiedi né&jakého
operacniho systému.

5.6.2 Registrace uzivatel

Registraci uzivatele je mozné vyvolat pfi startu systému, pfed p¥ihlaSenim uzivatele. Uzivatel
se registruje zadanim uZivatelského jména a hesla 5.1. Heslo neni mozné pozdéji ménit.
Po potvrzeni systém zkontroluje, zda bylo heslo zadano spravné, dvakrat stejné heslo. Po
kontrole, odesle pozadavek na pristupovy server.

Pokud registrace probéhne, je umoznéno uzivateli se p¥ihlasit. Pokud uz uzivatel existuje,
objevi se pifslusna hlaska.
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&1 Dialog B

Ugivatelské jméno:

Martin

Heslo:

Ovéreni hesla:

ok ||zt

b

Obréazek 5.1: Registratni formula¥ klientské aplikace

5.6.3 Prihlaseni uZivatel - nadéteni seznamu soubori

P1i startu systému se uzivateli zobrazi pfihlasovac{ okno 5.2 a uZivatel se musi pfihlésit svym
uzivatelskym jménem a heslem.

(571 prinlszeni )

Prihlaseni uzivatele

jméno ufivatele :

Martin

heslo :

[ 0K ] [ Zrudit ] Registrace

Obrazek 5.2: Prihlasovaci okno aplikace

Pokud uzivatelské jméno nesouhlasi, uzivatel bude o této skutecnosti informovan chybo-
vou hlagkou. Jinak se mu po Gspésném pfihlageni zobrazi dialog hlavniho okna. P¥i Gispésném
piihlageni aplikace obdrzi od databézového serveru, seznam soubori, adresafi a skupin. Sou-
bory si aplikace ulozi do internfho seznamu. Vygeneruje strom adre$ait a zobrazf je v hlavnim
okné 5.3. Na skupiny aplikace nereaguje. Soubory se zobrazi pii vybrani adresate, do kte-
rého soubory pat¥i. Struktura hlavniho okna je zobrazena na obrazku, adresafovy strom okno
nalevo, seznam soubort pravé okno.
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) MainWindow = | B S|

Aplikace  Upravit Napovéda

Ufivatel:  Martin Slozka: downloadTes | Vytvorfit slozku ‘ |Smazat slozku |

Obnavit seznam soubord

4 home =
TR SDUbDr: dat‘a.cpp | Pridat soubor ‘ | Smazat soubor |
pkl

pi23
pokl accController.cpp

pok2 accController.h
pokus ClientAppl.pro
- test communicator.cpp

test2 config.cfg

test3 data.cpp

testd film.avi

testh picjpg
" testfi registration.cpp
registration.ui
registration2.h

Obréazek 5.3: Hlavn{ okno aplikace

5.6.4 Nahrani souboru do systému

Pro vyvolani mus{ uzivatel vybrat adresai ve virtualn{ adresafové struktufe systému a vyvolat
dialog na¢teni souboru. Zde vybere soubor, ktery chce nahrat do systému. Ostatni nastaveni
v dialogu, jsou nefunkéni, jelikoz se tykaji sdileni souborti, které neni implementovano.

Po potvrzeni zac¢ne aplikace nacitat zadany soubor. Nacitani velkych soubort probiha
po 4MB &astech, mensi nez 4MB jsou nac¢teny najednou. Jednotlivé ¢asti (chunky) jsou po
nacteni zasifrovany, pomoci Sifry AES. Sifrovaci kli¢ je odvozen z hesla uzivatele, vytvorenim
hashe MD5. MD?5 je sice slaby hash, ktery se d& prolomit, ale tento hash nenf nikam odesflan
ani ukladan, proto pro mé potreby dostateéné vyhovuje. Dale se pro kazdy chunk vytvori
jeho hash. Nakonec chunky ulozi do ,cache* adresaie. Jméno kazdého chunku je vytvofeno

timto klicem.
e hash - kodovany pomoci BASE64
e datum a cas uloZen{
e uzivatelské jméno
e pofadi chunku

Po dspésném zpracovani souboru, je odeslana zadost o uloZeni souboru na databézovy
server. Klientska aplikace obdrzi odpovéd, o tspésném &i netispé&ném provedeni. V piipadé
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F B
i_] Dialog | 7 [t
Soubor:
Prochazet
Heslo:
Typ sdileni:
@ Soukromy
Vefejny Sdilet s uZivateli:
Sdileny
OK l | Cancel

Obrazek 5.4: Dialog nacteni souboru
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uspésného provedni je soucasti odpovédi adresa a port, kam mé aplikace zasilat jednotlivé
chunky. Chunky jsou odesilany po jednom. Po tispéSeném odeslani vSech Casti, klienstka
aplikace tuto skutec¢nost ozndmi uzivateli.

5.6.5 Nacteni souboru

Tuto funkci vyvolava uzivatel vybranim souboru a piikazem k jeho stazeni. Aplikace dle 1D
souboru (zné dle seznamu soubort) zazada databézovy server o jeho poskytnuti, tento server
vyhodnoti zadost (ovéfi opravnéni). V piipadé uspésné zadosti aplikace obdrzi zpét adresu a
port na pristupovy server, kam se mé pfipojit na datovy prenos a pocet ¢asti souboru, které

méa oCekavat.

Pak se pripojuje na pFistupovy server a pokazdé obdrzi jednu ¢ast souboru. Tyto ¢asti si
aplikace uklada do cache adresiie. Po dokondeni stahovani za¢ne ¢asti degifrovat a skladat

do vysledného souboru. Poradi soubori se fidi poslednim ¢islem v jméné chunkd.

5.6.6 Vyhledani vefejného souboru

Tato funkénost neni v rdmci této prace realizovana.

5.7 Notify server

Tento server neni nezbytné nutny k fungovani aplikace. Jeho ucel je pouze k zlepSeni uZi-
vatelského komfortu. JelikoZ realizace je pouze o pilotni implementace, nebyl tento server

realizovan.
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Realizace tohoto serveru by neméla byt problém pro kohokoliv kdo by v této praci po-
kracoval. Vétsina moduli potfebnych k fungovan{ tohoto serveru byla pouZita v nékterém
ze serveril. Pro vytvofeni je pouze potiebné tyto moduly poskladat dohromady a upravit
klientskou aplikaci a databazovy server, aby s timto serverem komunikovali a vyuzivali jeho
funkce.
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Testovani

Testovani probihalo pFfevdzné manudlnim zptisobem, simulovanim riiznych situaci. JelikoZ
cely systém je nékolik aplikaci, které spolu komunikuji a data ukladanad na databazovy ser-
ver musi byt unikitni, neni moZné efektivné testovat systém pomoci automatickych testi.
Na tomto systému bylo nutné testovat nékolik faktort. Stabilitu, spolehlivost, bezpetnost,
rychlost a multiplatformnost.

V této kapitole si postupné popiSeme pritbéhy testi, jakym zpiisobem byly realizoviny a
jejich vysledky.

6.1 Stabilita, spolehlivost

Testy probihaly na dvou podéitacich. P#i testu jsem vyuzival jednu klientskou aplikaci a
jeden access server. Access server nemélo smysl duplikovat, jelikoz pfi padu se ztrati vSechny
probihajici pfenosy a klientské aplikace zahlas{ u danych operaci chybu. Je tedy nutné vyvolat
operaci znovu. Ta pak pobéZi pomoci jiného access serveru, ale nehrozi zadné ztrata dat. O
presmérovani na jiny access server se postard load balance server, ktery neni soucasti této
prace, neni tedy divod toto testovat.

Dale se vyuzivalo dvou databazovych a datovych serveru. Pfi testu byl nastaven podet
replikaci dat nahravanych do systému na 1 replikaci. Databazové servery, byly synchronizo-
vany a byla nastavena jejich synchronizace.

Pfi testovani stazeni souboru byly soubory na, kterych byl test proveden, nahrany predem
s nastavenim poctu replikaci na 2. Test pak probihal vypnutim jednoho serveru, na kterém
byly ulozeny data. Pomoci debuggeru jsem se podival, ktery server je prvn{ na fadé pro
ziskani dat a ten jsem vypnul.

Testovani spocivalo ve vypinani jednotlivych serverti, za b&hu nejlépe béhem pienosu
souboru.

e Databazovy server Na databazovych serverech fungovala synchronizace spravné. Pfi
vypnuti jednoho serveru a ruénim presmérovani access serveru na druhy server, systém
bézel dal. V praxi se o pfesmérovani bude starat load balance server. Jediny rozdil byl
v rychlosti provedeni operaci, jelikoz pfi operacich vyzadujicich synchronizaci se ¢ekalo
na time-out synchronizace. Tato doba se podstatné zkracuje, pokud pokud je pocitac
s danou adresou uplné nedostupny, ne pouze vypnuty server.
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e Datovy server Tento test probihal pfi pfenosu souboru. Jak uploadovani, tak staho-
vani souboru. Zde se v pripadé vypadku serveru, prodlouzila doba nahrani soubort,
rovnéz diky timeoutdm. P¥i pokusu o ulozen{ dat na datovy server, ukladani selhalo a
datovy server byl vyménén za jiny. Rychlostné ovlivnén byl pouze pfenos, pii kterém
server poprvé selhal, dalgf komunikace bézela ptivodni rychlosti.

Protoze test probfhal pouze s jednou replikaci, z divodu nedostatku poéitact, byl
soubor ktery byl ukladan po vypnuti serveru nedostupny. Nékolik ¢asti bylo ulozeno
na serveru, ktery byl vypnut. Tento problém vsak bude v praxi fesit vice replikact
jednotlivych chunkd. Nemélo by k nému tedy dojit.

Pii testu nacitani soubort, byly soubory obsazeny na obou datovych serverech. Po
zjisténi nedostupnosti jednoho serveru, byla data ziskdna z druhého serveru.

e Access server Pii vypnut{ tohoto serveru béhem komunikace, dan& operace selhala a
klientska aplikace ohlasila chybu. Operaci bylo nutné opakovat.

6.2 Testy bezpecnosti

Testy bezpecnosti byly provedeny sledovanim komunikace. K tomu jsem pouzil program
WireShark, kde jsem si odchytil celou komunikaci, mezi klintskou aplikaci, access serverem
a databazovym serverem. Komunikace byla Sifroviana pomoci SSL, nebylo tedy moZné ziskat
z ni zadné informace o jejim obsahu.

Soubory byly taktéz cryptovany a nebyly nalezeny Zadné shody mezi origindlnim sou-
borem a jednotlivymi chunky. P¥i komunikaci pro pfenos soubord, bylo mozné zjistit jaky
soubor se pfenasi (jeho jméno vygenerované aplikaci) a jeho 8ifrovany obsah. Ten v8ak pii-
padnému ttoénikovi, pokud nezna uzivatelovo heslo nijak nepomtze.

6.3 Testy multiplatformnosti

Vsechny ¢asti systému byly b&hem testd ptrelozeny a spustény na systémech Windows XP
SP3, Windows 7 a Linux Ubuntu 12.10.

P#i tomto testu bylo testovano zda systém dokaze fungovat kdyz jsou jednotlivé ¢asti spus-
téné na odlisnych systémech. Kupiikladu Klientské aplikace, bézici pod linuxem a ostatni
servery pod Windows. Postupné byly otestovany vSechny mozné kombinace. Pouze databa-
zovy server vzdy bézel na systému Windows, jelikoZ systém Linux nemél béhem testt funkéni
databézi.

Béhem testu se neprojevily zadné problémy, ani zpozdéni.

6.4 Rychlostni testy

Rychlostni testy mé aplikace jsem délal doma na domaci siti. K testovani jsem pouzil 4
pocitace. Jeden pro klientskou aplikaci, druhy na databizovy server. Na poslednich dvou
bézely zarovén datovy a databazovy server. Pti testu se data ukladaly ve dvou replikacich.
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Upload souboru
Soubor | Velikost (MB) | Sifrovani (s) | Celkovy ¢as pfenosu (s) | Celkova rychlost (kB/s)
1 176.,6 24 52 3385,8
2 186,4 25 93 3177,5
3 170,3 23,8 51 3338,7
4 1515,6 210 446 3398,3
Download souboru
Soubor | Velikost (MB) | Stahovéni (s) | Celkovy ¢as pfenosu (s) | Celkova rychlost (kB/s)
1 176,6 37 43 4094,5
2 186,4 38,5 A4 38275
3 170,3 34 40 4256,8
4 1515,6 307 356 42574
P#imé kopirovani: klientsky pocita¢ -> datovy server
Soubor | Velikost (MB) | Stahovéni (s) | Celkovy ¢as pfenosu (s) | Celkova rychlost (kB/s)
1 176.,6 - 19 9266,5
2 186,4 - 20 9320,5
3 170,3 - 18 9459,5
4 1515,6 - 156 9715,6

Pouzité pocitace:

Tabulka 6.1: Méfeni rychlosti systému

o AMD Athlon 7750 2,70GHz, 4GB RAM, disk ST3250824AS, Windows XP - SP3 (Kli-
entska aplikace)

e Intel Core I3 530 2,93GHz, 2GB RAM, disk ST3250318AS, Windows XP - SP3 (Access

server)

e Notebook Toshiba Tecra A10 - Intel Core I3 M330 2,13GHz, 4GB RAM, disk HTS545032B9A 300,

Windows 7 (Databazovy a Datovy server)

o Intel Core I7 960 3,20GHz, 12GB RAM, disk WD1002FAEX, Windows 7 - 64b (Data-
bazovy a Datovy server)

Klient byl propojen se zbytkem pocitau siti o rychlosti 100Mb/s, ostatni servery mezi
sebou komunikovaly rychlosti 1Gb/s. Tim jsem co nejlépe simuloval podminky realného
pouziti. Jelikoz pfedpoklad je pomalejsi pFipojeni klienta, neZ je rychlost komunikace mezi

servery.

V tabulce naméfenych rychlosti systému 6.1 jsem méfil nékolik velic¢in. Sifrovani repre-
zentuje ¢as potfebny k Sifrovan{ a vytvofeni chunkd souboru. Celkovy ¢as pfenosu je soucet
Casu Sifrovani a Casu prenosu dat. Celkova rychlost je poéitana z velikosti souboru a celkového
¢asu prenosu.

Rychlosti pfi pfimém kopirovani jednotlivych soubort, byly okolo 9500 kB/s. Coz je
daleko vy&si rychlost, nez pfi pouZiti mého systému. Na druhou stranu muj systém data
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Jméno systému

Pienosova rychlost (kbit/s)

DropBox 3076
Wuala 1453
Windows Live Mash 2103
Apple iCloud 3204
Ubuntu One 2405
Systém Petra Tucka 9823

KAPITOLA 6. TESTOVANI

Tabulka 6.2: Tabulka rychlosti ostatnich systémi

ukladal na dva pocitace a navic je Sifroval. Dale Sifrovani zabiralo cca polovinu ¢asu, coz
bylo dano pfedevsim rychlosti pevného disku na klientském pocitadi.

Pro dalsi porovnani jsem zahrnul vysledky testii 6.2 z prace Petra Tucka [13]. Jelikoz
on testoval na kolejni siti, kterd je pfipojena k internetu p¥ipojkou o rychlosti 100Mb/s.
V pripadé mého testu by byla ostatni feSeni silné znevyhodnéna rychlosti internetu, ta je
mnohem pomalejsi nez rychlost lokalni sité.

Pti porovnani je patrné, Ze si miij systém nestoji Spatné ani v piipadé placené konkurence.
Rychlostné je ve vétsiné pifpadil lepsi nebo alespon stejné rychly.
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V této praci jsem se zaméfil na nékolik cilii. Prozkoumat soucasna dostupna datova dlozisté
a jejich vhodnost pro firemni pouziti. Nasledné ze ziskanych informaci navrhnout a vytvofit
pilotni implementaci distribuovaného datového tlozisté.

Soucasné datova tlozisté jsou predeviim zaméfena na vyuziti béZnym uzivatelem, ne na
firemni uziti. Maji mnoho uZiteénych funkci, které vyuzije kazdy, ale chybi jim kli¢ové funkce,
které ocen{ firmni zdkaznik. Skoro vSechny systémy umoziuji sdilet data mezi uzivateli,
poskytuji vysokou spolehlivost a rychlost pii prenosu dat. Nedostatky maji pfedev§im v
zabezpeceni dat, jelikoZ na to uzivatel z fad vefejnosti neklade tak velké naroky.

V této préaci jsem navrhl bezpetné datové dlozisté, které v navrhu zahrnuje i vétsinu z
funkci, které nabizeji ostatni datova tlozisté. Maj systém vSak oproti ostatnim nahbizi i dobré
zabezpeéeni dat. Data jsou chranéna jak p¥i prenosu, tak pfi uskladnéni v systému pomoci
Sifrovani.

V ramci implementace, byl realizovin pilotni projekt. Ten umoziiuje uzivateli zédkladni
praci se soubory a adresafi v ramci systému. Nabizi dobrou spolehlivost a vysokou bezpe¢nost
dat, pfi zachovani vysokeé rychlosti prenosu dat. Jde vSak stale o pilotni implementaci, ktera
nemé v8echny funkce které by byly potfebné pro vyuziti v praxi. Chybi moznosti sdilent,
verzovani a dalsi funkce. Ty nejsou sice bezpodmineéné nutné, ale velmi zpiijemni uzivani
systému. Doplnit tuto funkénost neni z principu tézké, jelikoz pilotni implementace s touto
funkénosti pocita, je to pouze ¢asové narocéné a nebylo jiz v mych sildch je dokon¢it v ramci
této prace.

Tim se dostavame k moznostem dalsiho rozsifeni systému. MoZnosti je mnoho, jako prvni
se nabizi doplnit jiz zmifiované funkce. Pokusit se o vyFeseni problému pi#i vypadku jednot-
livych serveri, kdy systém éeka na time-out, ¢imz se zpomali. D4l$i moZnosti je vytvoreni
klientskych aplikaci, které budou pfimo integrovatelné do file systému jednotlivych operac-
nich systémil, nebo pro mobilni p¥istoroje (smart phone, tablety, atd..).
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Priloha A

Seznam pouzZitych zkratek

PC Personal computer

HW Hardware

TCP Transmission Control Protocol

UDP User Datagram Protocol

GFS Google File Storage

MB, GB, TB Megabyte, Gigabyte, Terabyte
SSL Secure Socket Layer

SQL Structured Query Language

DB Database

GUI Graphical user interface

XML Extensible markup language

STL Standard Template Library

ACID Atomicity, Consistency, Isolation, Durability
ID Unikatn{ identifikator

IP Internet Protocol

SP3 Service Pack 3

47



48

PRILOHA A. SEZNAM POUZITYCH ZKRATEK



Priloha B

Instalac¢ni a uzivatelska prirucka

Systém byl vytvofen a testovin na operacnich systémech Windows 7 a Linux Ubuntu 12.04.
Vyuzité knihovny:

e Qt SDK 4.8.4 (4.8.5)
e Open SSL 1.0.1e

Ve Windows byl systém prekladan pomoci pfekladace Microsoft Visual Studio 2010.

B.1 Instalace v systému Windows

Instalace prostiedi ve Windows spociva v nakopirovani pfiloZzenych .dll knihoven do adresare
aplikace spolecné s .exe souborem a config.cfg. Jen na pocitadi kde pobézi databdzovy server,
je nutné nainstalovat databizovy stroj PostrgeSQL 9.2, nebo vys§i a nastavit dle instrukei
nize.

B.2 Instalace v systému Linux

Instalace v prostiedi linux vyzaduje nainstalovani Qt libraries 4.8.* . Ty jsou dostupné na
adrese: http://qt-project.org/downloads . V Ubuntu staci instalace pomoci bali¢kového sys-
tému, balicek Qt SDK.

Dale je nutné nainstalovat OpenSSL verze: 1.0.1e. Mozné stdhnout na adrese:
http://www.openssl.org/source/ . Instalace probiha provedenim standardnich p¥ikaz (./con-
fig , make , make install).

Na podita¢i kde pobézi databdzovy server je nutné nainstalovat PostreSQL 9.2, nebo
vyS8{ a nastavit dle instrukc nize.

Soucasti prace neni prelozené verze aplikace, je tudiz nutné vytvofit funkéni verzi ze
zdrojovych soubori jejim pieloZzenim pomoci piekladace gcec.

Pro prelozeni je na CD makefile ke kazdé ¢asti systému. Adrsafe obsahujici makefile a
adreséare se zdrojovymi soubory je nutné nakopirovat do jednoho adresare. Makefile musi byt
v jiném adresari nez jsou zdrojové soubory. Pak v adresaii obsahujicim makefile zavolame
piikaz make.
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B.3 Nastaveni jednotlivych ¢asti systému

P#i nastavovani konfiguraénich soubort musi mit viechny servery jednoho typu (access, data
...) nastaveny stejny port na, kterém budou poslouchat.

B.3.1 Klientska aplikace

Nastaveni systému probiha vyplnénim souboru "config.cfg". Struktura souboru se nesmi
meénit.

B.3.1.1 config.cfg

access server address:
192.168.100.1

access server port:
10120

cache path:

./CACHE/

B.3.2 Access server

Nastaven{ systému probfha vyplnénim souboru "config.cfg". Struktura souboru se nesmfi
ménit.

Server dale vyzaduje vytvofeni serverového certifikdtu. Ten musi byt ulozen v adresaii
kde je aplikace umisténa. Jméno certifikditu mus{ byt: "mycert.pem"a kli¢e "mycert.key".

B.3.2.1 config.cfg

Adress of this server: - adresa musi ukazovat primo na tento
192.168.100.1 poc¢ital, ne na load balance server
Access server port:

10120

Number of threads in pool:

4

DataBase server adr: - adresa databazového serveru,
192.168.100.1 nebo load balance serveru databazovjych servert
DataBase server port:

10100

Data server port:

13533

B.3.3 Datovy server server

Nastaveni systému probihd vyplnénim souboru "config.cfg". Struktura souboru se nesmi
meénit.
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B.3.3.1 config.cfg

data server address:
192.168.100.1

database server address: - adresa databazového serveru,

192.168.100.1 nebo load balance serveru databazovjch servert
Storage directory path:

./DATA/

Number of threads in pool:

4

Database server port:

10100

Listening port:

13533

B.3.4 Databazovy server server

Narozdil od ostatnich serverd, tento server ke svému béhu potiebuje piistup k databézi. Je
tedy nutné nainstalovat databazi PosgreSQL verze 9.2 nebo vyssi.

V databovém stroji je nutné vytvofit databézi a uzivatele, ktery v n{ bude mit oprdvnén{
pro ¢teni, vkladani, update a mazani zdznamt. V dané databédzi je nutné provést skript
"dblInit.sql", ktery je ulozen na CD.

Pokud bude uzivano vice databazovych serverti, je nutné aby do tabulky "DataBaseSer-
vers"byly pridany zédznamy, kde ve sloupci "address"je umisténa adresa ostatnich serveri.
Pokud pouzivame jeden server, nic nevypliujeme.

Piistupové udaje vyplnime spole¢né s ostatnimi informacemi do souboru "config.cfg".
Pokud uzivame vice Databazovych serverd, je nutné aby vSechny servery mély nastaven
stejny port na kterém budou poslouchat.

Server vyzaduje vytvofeni serverového certifikdtu. Ten musi byt ulozen v adresafi kde je
aplikace umisténa. Jméno certifikitu musi byt: "mycert.pem"a kli¢e "mycert.key".

B.3.4.1 config.cfg

Database machine host name:
localhost

Database name:

cloud

Database user:

postgres

Database password:

pass

Number of threads in pool:
4

Number of data replicatioms:
1
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Listening port:
10100

B.4 Provozni ptirucka

B.4.1 Spusténi systému

Jednotlivé servery se musi spoustét v sekvenci Databéazové servery, Datové servery, Access
servery. P¥i prvnim spusténi datovych serverti, je nutné spoustét servery postupné, jinak by
mohlo dojit k chybé.

B.4.2 Pouziti

Pfi prvnim spusténi je nutné se zaregistrovat. UzZivatel zad4 uzivatelské jméno a heslo. Heslo
nenf moZné pozdéji zménit.

Po 1ispésné registraci se uzivatel pomoci uzivatelského jména a hesla pfihlasuje do sys-
tému. Po ptihlaSeni se objevi v levé ¢asti obrazovky strukturu adreséiid, v pravé soubory v
aktivnim adresafi.

Inicidlné je uzivateli vytvoren adresdf home, uzivatel nemiZe vytvaret adresaie, nebo
soubory mimo adresaf home, nebo jeho podadresére.
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Obsah prilozeného CD

| readme.txt

+---Linux // obsahuje makefile pro prelozeni v prostredi linux
+---AccessServerRun

| config.cfg
| Makefile

| mycert.key
| mycert.pem
|

|

(.
([
I
(.
([
(.

| | +---ClientApplRun
(I config.cfg
| | | Makefile

(I

[ | +---DataServerRun
(N config.cfg
| | | Makefile

[

| |  +---DBServerRun

(R config.cfg
| | | Makefile

(R mycert .key
(I mycert .pem
[

| | \---DB_script
([ dbInit.sql
(.
I\

|

|

|

|

---Win // obsahuje binarni soubory spustitelné v prostf¥edi Windows
+---AccessServer

| AccessServer.exe

| config.cfg

| mycert.key
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| mycert.pem

|

+---ClientAppl

[ ClientAppl.exe
| config.cfg

|

+---DataServer

I config.cfg

| dataServer.exe
|

+---DBServer

| config.cfg

[ DataBaseServer.exe

| mycert.key

[ mycert.pem

|

+---DB_script

| dbInit.sql

|

+---d1ls // knihovny potrebné ke spuSténi aplikaci
| libeay32.d11
I 1ibss132.d11
| msvep100d.dll
| msver100d.dll
| QtCored4.d11
[ QtGuid4.d1l

| QtSqld4.dll
|

\

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
[ ---install // instalalni soubor databadzového stroje
[ postgresql-9.3.1-1-windows.exe

|

+---source // zdrojové soubory jednotlivych aplikaci
+---AccessServer

| AccessServer.pro

[ clientssl.cpp

| clientssl.h

I config.cfg

[ connectData.cpp

I connectData.h

I connectionaccept.cpp
[ connectionaccept.h
| data.cpp

| data.h

[ filetransfer.cpp

[ filetransfer.h

[ main.cpp



| main.h

I mycert.key
| mycert.pem
| serverssl.cpp
| serverssl.h
|

+---ClientAppl
| cfiletransport.cpp
| cfiletransport.h
| ClientAppl.pro

| clientssl.cpp

| clientssl.h

| communicator. cpp
| communicator.h

I config.cfg

| connectData.cpp
| connectData.h

| createdir.cpp

| createdir.h

| createdir.ui

| createfile.cpp

| createfile.h

| createfile.ui

I data.cpp

| data.h

| defs.h

[ infdial.cpp

I infdial.h

| infdial.ui

I login.cpp

| login.h

| login.ui

I main.cpp

| mainwindow. cpp

| mainwindow.h

| mainwindow.ui

| registration.cpp
| registration.h

I registration.ui
| uiloadFile.ui

|

+---DataServer

| clientssl.cpp

| clientssl.h

| config.cfg

| dataServer.pro
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S e e e e — — — — — — — — — — — — — — — — — — -

fileController.cpp
fileController.h

main.h

|
|
[ main.cpp
|
|

+---DBModel

| cloud.dm2
[ dbInit.sql
| dbModel.png

\---DBServer
clientssl.cpp
clientssl.h
config.cfg
connectionaccept.cpp
connectionaccept.h
DataBaseServer.pro
main.cpp

main.h

mycert.key

mycert.pem
serverssl.cpp
serverssl.h

---text // textovd Cast préace
|  prohlaseni.pdf
[ volfmarb_thesis2013.pdf
| =zadani.pdf

\---source

PRILOHA C. OBSAH PRILOZENEHO CD

// zdrojové soubory textové Casti prace
|  k336_thesis_macros.sty
| volfmar5_thesis2013.tex

\---figures // obrazky obsaZené v textové Casti préace

Communication.png
dbModel .png
DropBox.png
funkcni_pozadavky.png
GFS.png

login.png
LogoCVUT.eps
LogoCVUT.pdf
mainWindow.png
obecne_pozadavky.png
OwnCloud.png
registration.png



strukturaAplikace.png
upload.png
use_case.png
use_case2.png
wuala_2010.png
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