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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Odevzdand prace obsahuje podrobnou analyzu protokolu WireGuard. Soucdsti je i
implementace navrzenych metod pro detekci WireGuard provozu na siti a rozpoznani
pravdépodobného typu pfendseného obsahu. Vyvinuta detekce na principu Deep Packet
Inspection je soucasti vefejné dostupného open source flow exportéru ipfixprobe. Prace
dale prezentuje experimentalni vyhodnoceni detekce pomoci rozsifenych IP tokd a
metod strojového uceni.

2. Pisemna &ast prace 90 /100 (A)

Prace obsahuje drobné typografické a jazykové nedostatky, které vsak nemaji zasadni vliv
na porozumeéni textu. Prace obsahuje dostate¢né mnozZstvi citovanych zdrojd, které jsou
pouzity v souladu s cita¢nimi zvyklostmi. Prace je vypracovana v angli¢tiné a kvalita je
celkové, podle mého nazoru, na vysoké urovni.

3. Nepisemna ¢ast, pfilohy 95 /100 (A)

Vysledkem prdce jsou primarné datové sady a zdrojové kédy softwarové implementace
navrzeného feSeni. Dale vzniklo prostfedi pro zachyt zajmového provozu pomoci
virtualnich strojq, které jsou replikovatelné vytvofenymi skripty. Experimenty s klasifikaci
sitového provozu pomoci modeld strojového uceni byly realizovdny pomoci Python
notebookl a tudiz jsou rovnéz snadno opakovatelné. Zdrojové kdédy pro softwarovy
nastroj ipfixprobe byly po dikladném otestovani zacdlenény do vefejného Github
repozitare a jsou soucasti master vétve pro stabilni verze nastroje.



4. Hodnoceni vysledkd, jejich vyuZitelnost 100 /100 (A)

Detekce komunikacnich tunell v sitovém provozu je z pohledu sitové bezpecnosti
uziteCnda pro ziskavani prehledu o aktivité v infrastruktufe, coz zlepSuje situalni
povédomi. RozSifeni ndstroje ipfixprobe o detekci WireGuard protokolu je funkéni a
produkéné se pouzivd pro monitorovani v redlnych sitovych infrastruktur. Detekéni
modely vyvinuté a otestované pomoci zachycenych datovych sad pomahaji zlepsit vhled
do Sifrovaného sitového provozu.

5. Aktivita studenta

[1] vyborné aktivita
[2] velmi dobra aktivita
» [3] priimé&rna aktivita
[4] slabsi, ale je$té dostate¢na aktivita
[5] nedostateéna aktivita

Vezmeme-li v ivahu celkovou dobu studentova studia, byla aktivita pfi feSeni bakalarské
prace spise primérna a to kvlli rozloZzeni v ¢ase. Vysledkem jsou vsak kvalitni vystupy.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Studentova samostatnost byla vynikajici a to pfedevsim pfi detailnim studiu protokolu
WireGuard a pfi vyvoji infrastruktury pro vytvareni datovych sad provozu tohoto protokolu.
Navrh a realizace implementacnich vysledkl této prace jsou kvalitni a svéddi o
studentoveé rozsahlych praktickych zkuSenostech z oblasti budovani a spravy produkénich
systému a infrastruktur.

Celkové hodnoceni 95 100 (A)

Pisemna ¢ast prace sice obsahuje drobné nedostatky, ale celkové je odevzdand prace na
vyborné urovni. Vysledky jsou uZite¢né pro sitovou bezpecnost a monitorovani sitového
provozu. Vyvinuté rozsifeni pro ipfixprobe bylo zaclénéno do stabilni vefejné dostupné
verze tohoto ndstroje.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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