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Abstrakt

Prace se zabyva analyzou soucasného stavu anonymizace v databazi Postgre-
SQL v nastroji Winch a implementovanim chybéjicich ¢asti anonymizace. Déale
se vénuje navrhu a implementaci rozsifeni anonymizace pro databazi Postgre-
SQL v nastroji Winch o moznost anonymizovat JSON a XML dokumenty.

Analyticka ¢ast se zabyvé identifikovanim chybéjicich ¢asti anonymizace
v databazi PostgreSQL. Déle se vénuje analyze nastroju, jez PostgreSQL da-
tabaze poskytuje pro praci s JSON a XML dokumenty.

Na zékladé zjisténych informaci je anonymizace JSON dokumentt imple-
mentovana pomoci nastroji, které databaze PostgreSQL poskytuje, a k im-
plementaci anonymizace XML dokumentu je vyuzito rozsiteni PL/Python.

Vysledkem prace je plné funkéni anonymizace v databazi PostgreSQL
veetné rozsifeni umoznujiciho anonymizovat strukturované dokumenty.

Kli¢ova slova Winch, anonymizace, osobni udaje, XML, JSON, Postgre-

SQL
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Abstract

The bachelor thesis focuses on the analysis of the current state of anonymiza-
tion in the PostgreSQL database in the tool Winch and the implementation of
the missing parts of anonymization. In addition, it deals with the design and
implementation of the extension for anonymizing XML and JSON documents
in the PostgreSQL database in the Winch tool.

The analytical part focuses on identifying the missing parts of anonymiza-
tion in the PostgreSQL database. Moreover, it analyzes the tools provided by
the PostgreSQL database for working with JSON and XML documents.

Based on the information found, the anonymization of JSON documents
was implemented using the tools provided by the PostgreSQL database, and
the PL/Python extension was used to implement the anonymization of XML
documents.

The result of the bachelor thesis is fully functional anonymization in the
PostgreSQL database, including an extension allowing to anonymize struc-
tured documents.

Keywords Winch, anonymization, personal data, XML, JSON, PostgreSQL
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Uvod

Aplikace Winch je nastroj pro anonymizaci osobnich udaji v rela¢nich da-
tabéazich. Navic se aktudlné rozsifuje o moznost anonymizace osobnich tdaju
na souborovém systému (na disku), napt. v souborech formatu XLSX, JSON
a XML. Hlavnim divodem, pro¢ resit anonymizaci osobnich tdajt, je splnéni
legislativnich opatfeni na ochranu osobnich uidaju podle Zakona 110/2019 Sh.
o zpracovani osobnich udaji. Anonymizace dat oproti sifrovani je vyhodn&
v tom, Ze anonymizovana data jsou nerozeznatelnd od realnych, ale neob-
sahuji zadné citlivé informace. Jestlize je anonymizace provedena vhodnym
zpusobem, tak neni mozné ziskat ptvodni data.

Prace se zabyvéa analyzou aktudlniho stavu implementace anonymizace
pro databéazi PostgreSQL a jejim dokoncenim. Déle se zabyvé rozsifenim ano-
nymizace pro databazi PostgreSQL v aplikaci Winch o moznost anonymizovat
strukturované dokumenty typu JSON a XML, pficemz tato ¢ast bude vychazet
z diplomové prace z FIT CVUT v Praze Jakuba Dolezala na téma Anonymi-
zace osobnich tdaju ve strukturovanych dokumentech. Toto téma bakalarské
prace jsem si zvolil, jelikoz ochrana osobnich tdaji je v soucCasnosti velmi
dilezita. Naptiklad na mnoha webovych strankach jsme zadani o udéleni sou-
hlasu se zpracovanim osobnich tdaja.

Kapitola Analyza se vénuje aktualnimu stavu implementace anonymizace
pro databazi PostgreSQL. Déale popisuje, jaké funkcionality jsou nutné k ano-
nymizaci strukturovaného dokumentu. Také analyzuje nastroje databaze Post-
greSQL pro praci s XML a JSON dokumenty a vyhodnocuje, jestli jsou do-
statené pro anonymizaci.

Nésleduje kapitola Navrh feseni, kterd se vénuje ndvrhu postupu, jakym
zpusobem se budou anonymizovat strukturované dokumenty v databazi Post-
greSQL. Postup bude vychazet z ¢asti Analyzy, kterd se zabyva néstroji da-
tabaze PostgreSQL pro praci s XML a JSON dokumenty

Kapitola Realizace se vénuje samotné implementaci navrzeného zptisobu
anonymizace strukturovanych dokumentt. Déale se zabyva odchylkami od na-



Uvob

vrzeného reseni, ke kterym doslo v prubéhu implementace. Déale se vénuje
implementaci chybéjicich ¢asti anonymizace v databazi PostgreSQL.

Posledni kapitola Testovani vykonu implementace se zabyva otestovanim
vykonu implementovaného feseni pro anonymizaci strukturovanych dokumen-
t v databazi PostgreSQL.



KAPITOLA

Cil prace

Cilem prace je analyza aktudlni implementace té ¢asti ndstroje pro anony-
mizaci osobnich tdaji Winch, kterda mé za tikol anonymizovat osobni udaje
ulozené v databézi PostgreSQL. Dil¢im cilem je doplnit anonymizaci osobnich
udaju v databazi PostgreSQL o identifikované chybéjici ¢asti tak, aby ano-
nymizace v této databézi fungovala stejné jako v ostatnich databézich (napf.
DB2, Oracle), pro néz je jiz implementace hotova.

Daéle je cilem analyzovat pozadavky na rozsifeni implementované ano-
nymizace v databazi PostgreSQL o moznost anonymizovat udaje ve struk-
turovanych dokumentech ve formatu XML a JSON ulozenych v databézi.
Na zdkladé této analyzy budou navrzeny mozné zptusoby anonymizace. Poté
bude zvolen zplsob anonymizace strukturovanych dokumenti a vybere se,
od jaké verze PostgreSQL bude anonymizace strukturovanych dokumentu
podporovana. Zvoleny zpusob bude implementovan a otestovan jednotkovymi
testy.






KAPITOLA 2

Analyza

Kapitola se zabyva analyzou soucasného stavu implementace anonymizace
pro databazi PostgreSQL v néstroji Winch a podpory databaze PostgreSQL
pro praci s JSON a XML dokumenty.

2.1 Nastroj Winch

Aplikace Winch umoznuje anonymizovat data v podporovanych relacnich da-
tabazich a hledat v nich citlivé informace. Dale umoznuje anonymizovat sou-
bory podporovanych formatu (napf. XLSX, JSON, XML). [I]

Jednou z ¢asti nastroje je konzolova aplikace Winch Actor vykonavajici
zminované procesy. Dalsi Casti je rozsifeni (Add-In) do aplikace Enterprise
Architect, pres které se spousti Winch Actor s riznymi piikazy a parame-
try dle nastaveni v Enterprise Architect. Nejnovéjsi ¢asti je varianta Winch
pro anonymizaci na souborovém systému. [I]

C4sti Winch Actor a Winch pro anonymizaci na souborovém systému jsou
vyvijeny v programovacim jazyce Groovy a sestavovany nastrojem Gradle.
Winch Actor pouzivd SQL pro préci s databdzemi. Winch Add-In je napsén
v jazyce C#. [1]

2.2  Vyuziti anonymizace

Anonymizace osobnich idaji muze slouzit ke splnéni legislativnich opatfeni
na ochranu osobnich tdaju podle Zékona 110/2019 Sbh. o zpracovani osobnich
udaju [2]. Mohou ji vyuzivat organizace pracujici s velkym mnozstvim osobnich
tdajt, napf. pojistovny a banky.

Prvni situaci, kdy je anonymizace vhodnd, je, kdyz firmy predavaji data
néjakému externimu subjektu, napt. si nechavaji zpracovavat statistiku, napf.
kolik lidi méa urcity produkt. Pak mohou data s anonymizovanymi osobnimi
udaji bez obav predat externimu subjektu, aby jim zpracoval statistiku, aniz
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by hrozilo, Ze porusi zakon o ochrané osobnich tdaji, napr. Ze dojde k tniku
dat. [3]

Dalsi situaci je tvorba testovacich dat. Mohou se pouzit data realna, ve kte-
rych se anonymizuji osobni udaje. [3]

2.3 Pribéh anonymizace

Tato sekce popisuje prubéh anonymizace a zabyva se jejimi jednotlivymi fa-
zemi. Nejprve se zabyva priubéhem anonymizace v databazi a poté na soubo-
rovém systému.

2.3.1 Priubéh anonymizace v databazi

Cést se zabyva tim, jak probihaji jednotlivé fize anonymizace v databazi.
Nejprve popisuje inicializaci databédze, poté vyhledavani osobnich tdaji v da-
tabazi, dale popisuje konfigurace anonymizace, generovani SQL kédu a nako-
nec samotnou anonymizaci dat. Hlavni je, ze pfi anonymizaci v databazi se
pracuje s tabulkami a jejich sloupci.

2.3.1.1 Inicializace

Nejprve je nutné inicializovat podpirné objekty v databézi, ve které bude
probihat anonymizace. K anonymizaci je nutné v databazi vytvorit anony-
mizacni funkce, které poté anonymizuji jednotlivé hodnoty, napt. funkce ano-
nymizujici jméno. Nékteré anonymizacéni funkce pottebuji slovniky, které jim
slouzi k tomu, Ze z nich vyberou novou hodnotu, napt. funkce anonymizujici
jméno vypocitd z ptuvodniho jména cislo, které urcuje, kolikdtou polozkou
ze slovniku jmen nahradi pavodni jméno.

Generovani kédu anonymiza¢nich funkei, které anonymizuji data, zajistu-
je balicek anonymization. Vytvoreni slovnikl zajistuje ti¥ida PostgresqlDicti-
onaryBuilder, kterd umoznuje sestavit CREATE DROP a INSERT script
slovniku.

2.3.1.2 Vyhledavani osobnich tdajt

Druhou fazi anonymizace je proces discovery, ktery je volitelny a ktery pro-
hleda databézi za tcelem nalezeni citlivych tdaji. Vétsina funkénosti slou-
zicich k nalezeni osobnich tdaji je implementovdna spoleéné pro vsechny
databéze. Cést hledani osobnich udaju, kterd je specifickd pro kazdou da-
tabazi, realizuje PostgresqlDiscoverEzecutor, kterd poskytuje implementaci
zékladnich statistickych funkci pro tabulky v PostgreSQL, a PostgresqlDisco-
verTableManager, kterd umoznuje kontrolovat, zda dana tabulka neobsahuje
citlivé udaje.
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Hledani osobnich tdaji funguje tak, ze se vzdy pracuje s jednim sloup-
cem v tabulce v databazi. Na tento sloupec se zkousi rtuzné discovery tridy,
které hodnoty v jednotlivych radcich testuji. Podle poc¢tu radka, které projdou
testem, vypocitaji pravdépodobnost, ze dany sloupec obsahuje citlivé tdaje.
Hodnoty v fadcich mohou testovat, jestli odpovidaji jejich reguldarnimu vyrazu.
Napr. v tabulce osoba je sloupec nazvany email obsahujici retézec. Na tento
sloupec se kromé jinych discovery ttid spusti i discovery tiida pro email. Tato
tfida bude testovat, zda hodnoty ve sloupci odpovidaji jejimu regularnimu
vyrazu, tj. jestli hodnoty jsou ve tvaru alfanumerické znaky, po nich znak
zavinac¢, po ném znaky anglické abecedy, pak tecka a po ni 2 az 4 znaky an-
glické abecedy. Hodnotu v jednotlivych fadcich mohou také testovat pomoci
valida¢nich funkci, napr. jestli je dand hodnota validni rodné ¢islo. Déle také
mohou danou hodnotu zkusit vyhledat ve slovniku, napt. jestli je dany fetézec
jméno.

2.3.1.3 Konfigurace anonymizace

Treti fazi anonymizace je samotné nastaveni anonymiza¢niho procesu, tj. kte-
ré sloupce a jakym zpusobem se budou anonymizovat a nastaveni anonymi-
zacnich trid. Napr. v databazi je tabulka osoba se sloupcem jméno, ktery ma
byt anonymizovan. Nejprve se vytvori anonymizacni tiida, kterd se pojmenuje
napf. Jméno a nastavi se ji anonymizacni funkce v databédzi a druhy parametr,
napt. fc_firstname a F, coz znamend, ze hodnoty ve sloupci, k jehoz anony-
mizaci se ma vyuzit anonymizac¢ni tiida Jméno, budou pfedany anonymizacni
funkci fc_firstname spolu s druhym parametrem F a vysledek se pouzije jako
nova hodnota. Druhy parametr F znamend, ze vysledna jména budou zZenska.
Kromé mapovani logického schématu na fyzické, které zajistuje Postgre-
sqlSchema, Tesi tuto fazi jind ¢ast kddu spoleéna pro vsechny databéze.

2.3.1.4 Generace SQL kédu

Dalsi fazi je generace SQL kdédu, ktery anonymizaci realizuje. Soucéasti této
faze je ulozeni vygenerovaného SQL kédu na souborovy systém, nebo vlozeni
do databédze. Zajistuje pfipadné vytvoieni novych tabulek v cilovém schématu,
nastaveni integritnich omezeni tabulek a anonymizaci dat a jejich vlozeni
do cilovych tabulek. Tato ¢ast je pro kazdou databdzi implementované zvIAst,
jelikoz databéaze se lisi dostupnymi datovymi typy a dostupnymi funkcemi.

Nejprve se pro kazdou tabulku vytvori SQL skript, ktery zajisti jeji vy-
tvoreni v cilovém schématu. Napf. anonymizuje se tabulka osoba se sloupci
jméno a prijmeni, tak se vygeneruje skript, ktery vytvori v cilovém schématu
tabulku osoba se sloupci jméno a ptijmeni.

Dale se pro kazdou tabulku vytvori skript, ktery vybere data z pavodni ta-
bulky, anonymizuje je a vlozi do cilové tabulky. Napr. ve zdrojovém schématu
je tabulka osoba se sloupci jméno a prijmeni s tim, Ze se mé anonymizovat
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prijmeni pomoci funkce fc_surname, tak se vygeneruje skript, ktery vybere
vsechny radky z této tabulky, na vSechna piijmeni aplikuje funkci fc_surname
a upravené radky vlozi do cilové tabulky.

Nakonec se pro kazdou tabulku vytvori skript, ktery obnovi cizi klice. Napr.
ve zdrojovém schématu je tabulka osoba se sloupci id, ktery je primarnim
klicem (identifikdtorem), jméno a piijmeni. Také se ve zdrojovém schématu
nachdzi tabulka auto, kterd ma sloupec majitel, ktery obsahuje cizi kli¢ (id
osoby). Vygenerovany skript zajisti, Ze se obnovi integritni omezeni na cizi kli¢
(Nebude napft. mozné smazat z tabulky osoba osobu, jejiz cizi kli¢ se nachdzi
v néjakém zaznamu v tabulce auto).

SQL kéd pro vytvoreni novych tabulek, jejich integritnich omezeni a vlo-
zeni anonymizovanych dat generuji ttidy v balicku pattern.codegenerator.

2.3.1.5 Anonymizovani

Posledni fazi je spusténi vygenerovaného SQL koédu v databazi. Cela tato
cast je implementovana spole¢né pro vSechny databéze, kromé vytvoreni SQL
prikazu pro spousténi anonymizace, ktery poskytuje trida PostgresqlDatabase-
Helper.

2.3.2 Pribéh anonymizace na souborovém systému

Oproti anonymizaci v databazi se pfi anonymizaci na souborovém systému
nepracuje se schématy, tabulkami a jejich sloupci, ale s jednotlivymi soubory
riznych formath.

2.3.2.1 Inicializace

P1i zalozeni nové anonymizace se nastavi zdrojova a pracovni slozka. Volitelné
se muze nastavit slozka, do které se zkopiruji ptvodni soubory. Na rozdil
od inicializace v databézi neni nutné nic inicializovat.

2.3.2.2 Vyhledavani osobnich tdajt

Druhou fazi anonymizace je proces discovery, ktery je volitelny a prohleda re-
kurzivné soubory ve vybrané slozce. Discovery je na souborovém systému ome-
zené, podporuje jen omezenou mnozinu formata souboru. Soubory, ve kterych
najde citlivé udaje, doporudi k anonymizaci. Uzivatel mize doporucené nebo
ruc¢né oznacené soubory nastavit, ze se budou anonymizovat.

2.3.2.3 Konfigurace

Dalsi fazi je nastaveni anonymizace jednotlivych soubort. Moznosti nastaveni
se lisi podle typu souboru. U tabulkovych souboru (napf. xlsx) lze nastavit, jak
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se budou anonymizovat jednotlivé sloupce v jednotlivych tabulkich. U struk-
turovanych souboru (JSON a XML) lze nastavit, jak se budou anonymizovat
atributy v jednotlivych uzlech. U ostatnich soubort lze pouze nastavit, zda
se mé smazat nebo nahradit vychozi nebo vlastni sablonou stejného formatu.
Pro kazdy soubor se konfigurace uklad4 zvlast jako JSON soubor do pracovni
slozky.

2.3.2.4 Anonymizace

Posledni fazi je postupné anonymizovani souboru podle vytvorené konfigurace.

2.4 Soucasny stav implementace anonymizace pro
PostgreSQL databazi

Sekce popisuje soucasny stav implementace anonymizace pro databazi Post-
greSQL. Probira jednotlivé balicky a zabyva se tim, které tfidy v nich chybi
nebo nejsou dokoncené. V tabulce je celkovy prehled stavu jednotlivych
balicki.

2.4.1 Struktura balicku disl-winch-postgresql

V tomto balicku se nachazi implementace specifickd pro anonymizaci v da-
tabazi PostgreSQL. M4 standardni strukturu Gradle projektu. Na obrazku
je zachycena jeho struktura.

2.4.2 Generatory SQL kédu

Balicek pattern.codegenerator je zodpovédny za generovani SQL kdédu. Na-
chazi se v ném jednotlivé tiidy generujici SQL kéd a t¥ida PostgresqlCode-
generatorFactory, kterd poskytuje metody k ziskani jednotlivych generatort
SQL kédu. V nékterych metodach vyhazuje vyjimku NotImplementedExcep-
tion, jelikoz nékteré generatory, které maji tyto metody vracet, jesté nejsou
implementovany.

Kazdy generator obsahuje metodu getCode, ktera vraci SQL kdd, ktery
vytvori procedury v databazi, které se poté spusti béhem anonymizace. Pro-
cedury mohou napriklad nastavit tabulce cizi klice, nebo vybrat data z ta-
bulky, anonymizovat je a nasledné je vlozit do cilové tabulky. Na obrazku
je zachycena hierarchie generatoru kodu.

Dale se zde nachazi trida PostgresqlDiscoverTableManager, kterd umoznu-
je kontrolovat, zda dand tabulka neobsahuje osobni/citlivé idaje.
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pkg Structure of package disl-winch-postgresql /

dis\-win:h-postgresql.srr.main.grnmn}

com.gem.winch org.disl.db.postgresql

dictionary.postgresqgl database
anonymization

postgresgl

discovery

validation

formatter

pattern.codegenerator

Obrazek 2.1: Struktura balicku disl-winch-postgresql

Zde je popis hlavnich trid:

PostgresqlDiscoverTableManager umoznuje kontrolovat, zda dana tabul-
ka neobsahuje osobni/citlivé udaje.

PostgresqlCodegeneratorFactory poskytuje metody, které vraci jednot-
livé generatory SQL kodu.

AbstractPostgresqlAnonymizeTableCodeGenerator generuje SQL kod,
ktery vytvori v databdazi funkci, kterd zkopiruje radky ze zdrojové ta-
bulky do cilové a zaznamena to v tabulce WORKFLOW_LOG. Negene-
ruje ¢ast, kterd se stard o vybér radku a jejich vlozeni do cilové tabulky,
jen vola metody getOperationQuery a getSelectQuery, které potomci této
ttidy prepisuji, ¢imz vznika jejich specifické chovani. Metoda getOperati-
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class Codegenerators hierarchy
disl-winch-connector disl-winch-postgresql

— | AbstractCreateTableC <} PostgresqlCreateTableCodeGenerator
|| AbstractForei TableCod <; PostgresqlForei TableCod
L . " <} > gresq izeTableCod!
q ableCod
!
gresq izeTableCodeGenerator
gresq i ceDataTableC
> AbstractTableC
gresq| ymizeUpdateTableCodeGenerator
= : PostgresqlApply izeTableC ator
gresqlApply d ymizeTableC
|| Abstrac i Postgresq
= ig PostgresglForei

Obrazek 2.2: Hierarchie generatoru kodu

onQuery vrati kod operace, ktera se provede, getSelectQuery vrati kod,
ktery vybere data z databéze.

PostgresqlAnonymizeSchemaCodeGenerator generuje kéd pro vytvo-
feni funkce, kterd spusti vsechny funkce, které se vygenerovaly ptes Post-
gresqlAnonymize TableCodeGenerator a které anonymizuji jednotlivé ta-
bulky.

PostgresqlAnonymizeTableCodeGenerator dédi z AbstractPostgresqlA-
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nonymize TableCodeGenerator a prepisuje metodu getSelectQuery, aby
vybrala fadky ze zdrojové tabulky podle podminky a jejich pocet nepte-
sahl ur¢eny limit. Hodnoty ze sloupecki, které maji nastavenou anony-
mizaci, se pred vloZzenim do cilové tabulky anonymizuji.

PostgresqlCreateTableCodeGenerator generuje kod pro vytvoreni nové
tabulky v cilovém schématu se vSemi sloupecky a omezenimi tabulky
ve zdrojovém schématu.

PostgresqlForeignKeysTableCodeGenerator generuje SQL funkci, kte-
ra zajisti obnoveni vsech cizich kli¢t na dané tabulce.

Nékteré jiz implementované generatory kédu vraci SQL kod, ktery nepro-
jde ani syntaktickou kontrolou databaze PostgreSQL. Naptiklad tiida Postgre-
sqlCreate TableCodeGenerator obsahovala v metodé getCode SQL kod, ktery
byl pouze zkopirovan z implementace pro MS SQL a bylo nutné ji prepsat. Cel-
kové ze stavu tiid, které jiz byly implementované, bylo zfejmé, ze se je nikdo
ani nepokusil spustit v databazi. Déle chybi dokumenta¢ni komentare kédu a
u nékterych ¢asti kodu je tedy velmi slozité zjistit, co maji délat. Celkové je
tento balicek nedodélany.

V ostatnich databédzich je méalo testii na otestovani trid v balicku pat-
tern.codegenerator, pro databazi PostgreSQL nejsou v tomto balicku zadné
testy. Tyto testy jsou vétsinou napsany zbytecné slozité a SQL kéd vygene-
rovany generatory nespoustéji v databazi s tim, ze by kontrolovaly vysledek,
ale pouze vygenerovany SQL kdéd porovnaji s reguldrnim vyrazem. Toto feSeni
neni vhodné, jelikoz SQL kod, ktery by délal to, co se ocekava, nemusi projit,
ale SQL kod, ktery by naopak neprosel ani syntaktickou kontrolou, projit
miuze. Pivodné mély byt testy napsany podle metodiky definované praci jiného
studenta. Avsak tato prace stdle neni hotova a neexistuje zadné jednotnd me-
todika, jak se tyto testy maji psat. Bude tedy nutné testy napsat vlastnim
zpusobem.

2.4.3 Pomocna trida

Balicek database obsahuje tridu PostgresglDatabaseHelper, kterd ma metody
k ziskani instanci tfid a hodnot specifickych pro databazi, napr. podporované
datové typy, oddélovac prikazl, atd. Vyuziva se pii generovani SQL koédu a
spousténi vygenerovanych funkci v databédzi pri samotné anonymizaci. Balicek
je dle implementace v ostatnich databazich hotovy.

2.4.4 Hledani citlivych tdaja

Balicek discovery obsahuje tiidu PostgresqlDiscoverFExecutor, kterd je vyuzita
béhem discovery procesu a poskytuje implementaci zédkladnich statistickych
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funkci pro tabulky v PostgreSQL databézi. Naptiklad obsahuje funkce pro zji-
sténi poctu radku v tabulce, poctu radkn v tabulce vyhovujici zadané podmin-
ce nebo poctu radka v tabulce, kde hodnota v zadaném sloupci projde zadanou
valida¢ni funkei (napf. kolik fadka v tabulce osoba obsahuje ve sloupci rodné
¢islo validni rodné ¢islo). Dle implementace v ostatnich databédzich je tento
balicek dodélany.

2.4.5 Sestaveni SQL dotazu

Balicek formatter obsahuje tridu PostgresqlDatabaseFormatter, kterd posky-
tuje rozhrani anonymiza¢nim funkcim pro sestaveni SQL dotazu. Ma me-
tody getSelectQueryForFunction, kterda slouzi k vytvoreni SELECT dotazu
pro funkci, a getFullyQualifiedFunctionName, kterd vrati plné kvalifikované
jméno funkce. Tento balicek je jiz dodélany.

2.4.6 Validace

V implementaci pro databazi PostgreSQL balicek wvalidation zcela chybi. Dle
implementace pro ostatni databaze by mél obsahovat tiidu PostgresqlValidati-
onTableManager, ktera slouzi ke kontrole, ze jsou spravné nastavené anony-
mizacni t¥idy pro jednotlivé sloupce (napf. zkontroluje, Ze se nepouzije ano-
nymizacni funkce vracejici neunikatni hodnoty na sloupec s integritnim ome-

zenim UNIQUE).

2.4.7 Vytvoreni slovnika

Balicek dictionary.postgresql obsahuje tiidu PostgresqlSqlDictionaryBuilder,
kterd umoznuje sestavit CREATE DROP a INSERT script slovniku pro spu-
sténi v PostgreSQL databazi, coz se vyuziva ve fazi inicializace.

2.4.8 Mapovani logického schéma na fyzické

Balicek org.disl.db.postgresql obsahuje tiidu PostgresqlSchema, ktera je po-
tomkem PhysicalSchema. Tato tfida rozsiruje implementaci PhysicalSchema,
piipadné ji prepisuje o vlastnosti specifické pro PostgreSQL. Mapuje logi-
cké schéma pouzité v DISL modelu na fyzické schéma a obsahuje informace
pro pripojeni k databazi.

2.4.9 Anonymizacni funkce

V balicku anonymization se nachiazejl anonymizacni funkce. Témér vSechny
anonymiza¢ni funkce jsou jiz implementovany, chybi pouze GenericUnique,
RCZaLomitkem a TextRandom.

GenericUnique slouzi k anonymizaci unikatnich sloupct. Vstupnim para-
metrem je puvodni Fetézec, jehoz kazdy znak poté funkce posune o urcity
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pocet pozic v ASCIIL. Posunuti je ddno vychozi maskou, nebo zdznamem
v tabulce anonym_conf. Mal4d pismena jsou nahrazena malymi, velka
velkymi, ¢isla ¢isly a ostatni znaky jsou ponechany. Tato funkce vyza-
dovala, aby byla napsdna SQL funkce fc_generic_unique, ktera poté tuto
funkcionalitu realizuje v databazi.

RCZaLomitkem slouzi k anonymizaci ¢asti rodného ¢isla za lomitkem. M&

dva parametry: fetézec reprezentujici rodné ¢islo a fetézec reprezentujici,
jestli bylo jiz ovéreno, ze se jedna o validni rodné ¢islo. Druhy para-
metr je nepovinny, pokud neni zadén, tak se provede pred anonymizaci
ovéreni, ze se jedna o validni rodné ¢islo. Tato funkce ke svému fungovani
vyzaduje SQL funkce fc_rodne_cislo_za_lomitkem a validaceRC. Funkce
validaceRC provede kontrolu, ze zadané rodné ¢islo je validni.

TextRandom vrati ndhodny retézec. Ma dva parametry: puvodni retézec

a délku vysledného tetézce. Druhy parametr je nepovinny, pokud neni
zadan, tak délka vysledného Tetézce je stejnd, jako délka ptvodniho.
Pokud je vstupni fetézec NULL, fetézec délky nula nebo zadana délka
vysledného Tetézce je nula, tak funkce vrati NULL. Jinak generuje na-
hodné jednotlivé znaky vysledného fetézce. Tato funkce vyzadovala, aby
byla napsana SQL funkce fc_text_rnd, kterd poté tuto funkcionalitu re-
alizuje v databazi.

Tabulka 2.1: Shrnuti stavu balicku

Balicek ‘ Stav
pattern.codegenerator nedodélany, nutné prepsat
database jiz hotové

discovery jiz hotové

formatter jiz hotové

validation zcela chybi
dictionary.postgresql jiz hotové
org.disl.db.postgresql jiz hotové

anonymization nedodélany

2.4.10 Testovani

Vsechny jiz implementované anonymizaéni funkce jsou otestovany véetné hra-
ni¢nich hodnot a neplatnych hodnot. Pro neimplementované anonymizaéni
funkce bude nutné napsat testy s tim, ze testovaci data jsou jiz pripravena.
Daéle bude nutné napsat testy pro vSechny neimplementované i implemento-
vané generatory kédu.
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2.4.11 Revize existujici dokumentace

V dokumentaci k nastroji Winch chybi uceleny navod, jak zprovoznit testovaci
prostfedi pro databazi PostgreSQL, aby se daly spoustét testy. Nikde neni
uvedeno, kterd verze PostgreSQL se mé pouzit. Déle chybi, jakd schémata se
maji v testovaci databdzi vytvorit, a jak se maji nastavit. Také chybi, jaci
uzivatelé maji byt v databazi definovani a co maji mit za opravnéni. Navic
chybi, ktera rozsiteni maji byt v databazi vytvorena.

U mnoha t¥id nikde v dokumentaci neni popsano, jaky je jejich tcel a jak
funguji. Ani v kédu casto nejsou zadné dokumentacni komentare, které by
jejich tcel vysvétlovaly.

2.5 Popis formatt pouzivanych pro strukturovana
data

Sekce kratce popisuje dva formaty pro strukturovana data XML a JSON.
Zabyva se zaklady jejich struktury a syntaxe. Déle se zabyva jazykem XPath,
ktery je urceny pro navigaci v XML dokumentech a jazykem JSONPath, ktery
slouzi k navigaci v JSON dokumentech. Zabyva se pouze témito dvéma jazyky,
jelikoz ty byly pouzity ve vystupech prace Jakuba Dolezala, které tato prace
vyuziva.

2.5.1 XML

XML je textovy format pro vymeénu a ukladani dat, ktery ma stromovou struk-
turu. Sklada se z elementi. Kazdy element musi byt ohrani¢eny startovaci a
ukoncovaci znackou, toto se nevztahuje na prazdné elementy. Znaky mezi star-
tovaci a ukoncovaci znackou jsou obsahem elementu. Element muze obsahovat
text, dalsi element nebo byt prazdny. Znacky jsou:

Startovaci napt. <tag>
Ukoncovaci napr. </tag>
Znacka prazdného elementu napt. <tag/> [4], [5], [6]

Jakékoliv znacka muze obsahovat atribut. Atribut je dvojice klic-hodnota,
napf. <img name="picture”>. Hodnota atributu musi byt vzdy v uvozovkach,
mohou byt pouzity jednoduché i dvojité uvozovky. Atribut nemuze obsahovat
vice hodnot a stromovou strukturu (na rozdil od element). Kazdy well-formed
XML dokument musi mit jeden kofenovy element, ktery je rodicem vsech
ostatnich elementi. Déale existuje content fragment, coz je XML dokument,
ktery ma vice kofenovych elementu. [4], [5], [6]
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Vypis kédu 2.1: XML dokument a XPath ke jménu autora

<catalog>
<book id="bk101” uid="5489adw101”>
<author>Gambardella , Matthew</author>
<title >XML Developer ’s Guide</title >
<genre>Computer</genre>
<price >44.95</price>
<publish_date >2000—10—01</publish_date >
<description>An in—depth look at creating
applications with XML.</description >
</book>
</catalog>

//catalog/book/author

2.5.1.1 XPath

XPath je jazyk slouzici k vybrani uzlt nebo mnoziny uzld v XML dokumen-
tech. Jedna se o podmnozinu jazyka XQuery. Umoznuje specifikovat mnozinu
uzli pomoci relativni nebo absolutni cesty. Lze také pristupovat k atributtm
jednotlivych uzlia. V XPath se rozlisuji mald a velkd pismena. Umoziiuje se
pohybovat ve stromu jak vertikdlné (predci i potomci), tak i horizontalné mezi
sourozenci. Pokud se pfistupuje v XPath k vysledku, ktery je mnozinou, tak
se indexuje od cisla jedna. XPath dale obsahuje mnoho vestavénych funkci,
které napriklad poskytuji moznost filtrace podle textu uzlu. Viz priklad
Zde jsou zakladni vyrazy:

nazev uzlu vybere vSechny uzly s danym jménem.

/ vybere od kofenového uzlu.

// vybere uzly v dokumentu z aktudlniho uzlu, ktery odpovida vybéru.
. vybere aktualni uzel.

. vybere rodice aktualniho uzlu.

@ vybere atribut. [4], [7], [8]

2.5.2 JSON

JSON je textovy format pro vymeénu a ukladani dat, ktery mé stromovou
strukturu. Je postaven na objektech a polich. Kazdy JSON soubor mé jeden
korenovy objekt nebo pole. Objekt je neusporddand mnozina dvojic kli¢ - hod-
nota. Objekt je ohranicen slozenymi zavorkami. Nazvy hodnot jsou ohranic¢eny
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dvojitymi uvozovkami a hodnoty jsou od nich oddéleny dvojteckou. Jednotlivé
dvojice kli¢ - hodnota jsou oddéleny ¢arkou (za posledni dvojici nemuze byt
carka). [9], [10]

Hodnota muze byt fetézec, ¢islo, objekt, pole, boolovské hodnoty (true,
false) a null. Retézec musi byt ohranicen dvojitymi uvozovkami, ¢iselné hod-
noty, boolovské hodnoty a null nejsou ohrani¢eny uvozovkami. Pti zédpisu de-
setinnych ¢isel se pouziva tecka. Pole je usporadanda kolekce hodnot. Pii jeho
zapisu se pouzivaji hranaté zavorky. V objektu nebo poli mohou byt vnotena
dalsi pole nebo objekty. [9], [10]

2.5.2.1 JSONPath

JSONPath je ekvivalentem XML pro JSON dokumenty. Umoznuje specifi-
kovat mnozinu uzli pouze pomoci absolutni cesty. AvSak neumoznuje oproti
XPath prochézet strom smérem ke koreni ¢i horizontalné. Pokud se pristupuje

v JSONPath k vysledku, ktery je mnozinou, tak se indexuje od ¢isla nula. Viz
ukazka Zde jsou zdkladni vyrazy:

nazev uzlu vybere vSechny uzly s danym jménem.
$ vybere kotfenovy objekt/element.

@ vybere aktudlni objekt/element.

. nebo [] slouzi pro pristup k potomkovi.

. vybere vsechny potomky (i nepiimé) aktudlniho uzlu, ktefi odpovidaji vy-
béru.

* je zastupny znak. [I1]

2.6 Nastroje nutné k anonymizaci strukturovaného
dokumentu v PostgreSQL databazi

P1i anonymizovani strukturovaného dokumentu dostaneme strukturovany do-
kument a konfiguraci, ktera bude specifikovat, jak ma byt dokument anonymi-
zovan. K anonymizovani strukturovaného dokumentu je nutné provést nékolik
krok.

Prvnim krokem je ovéreni, ze konfigurace obsahuje vSechny potrebné tidaje.

Druhym krokem je ovéreni, ze vstupni dokument je validnim XML nebo
JSON dokumentem a jeho prevod do spravného formétu (jak bude uvedeno
déle, strukturovany dokument muze byt uloZzen v databazi vicero zptusoby, a
s nékterymi z nich se jednoduseji a efektivnéji pracuje).
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Vypis kédu 2.2: JSON dokument a JSONPath ke jménu autora

"catalog”:{
"book 7: |
{

7@id ”:” bk1027,
7author”:” Ralls, Kim”,
"title ”7:” Midnight Rain”,
"genre ”:” Fantasy”,
"price”:75.95”7
"publish_date”:”2000—12—-167,
?description”:”A former architect battles.”

}

$.catalog.book [*].author

Dalsim krokem je precteni konfigurace, kterd definuje, které prvky a jakym
zpusobem se budou anonymizovat. Tato konfigurace je sama strukturovanym
dokumentem (JSON).

Dalsim krokem je provedeni samotné anonymizace.

Poslednim krokem je prevod anonymizovaného dokumentu do ptvodniho
formatu.

K prevodu strukturovaného dokumentu do formétu, ve kterém bude ano-
nymizovan, a zpét do ptivodniho formatu jsou nutné funkce pro konverzi.

K precteni konfigurace, ve které je definovano, jak bude anonymizace
probihat, je nutna funkce, kterd vrati hodnotu prvku definovaného pomoci
dotazu.

K anonymizaci prvka ve strukturovaném dokumentu bude nutné funkce,
ktera vrati hodnotu prvku definovaného pomoci dotazu. Dale bude nutnd
funkce, kterd bude schopna zménit puvodni hodnotu prvku definovaného po-
moci dotazu na anonymizovanou hodnotu.

Je tedy nutné, aby néstroje databaze PostgreSQL pro préci se strukturo-
vanymi dokumenty podporovaly validaci, konverzi, hledani a modifikaci.

2.7 Podpora pro XML v databazi PostgreSQL

Funkcionality pro praci s XML dokumenty byly do databize PostgreSQL
pridavany postupné. Zde je kratky vycet verzi, kdy byla podpora zisadné
rozsitena z hlediska potfeb anonymizace XML dokument:
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8.2 je prvni verze PostgreSQL, ktera poskytuje podporu pro praci s XML
dokumenty. Poskytuje pouze zdkladni funkce pro praci s XML doku-
menty, napt. funkce pro validaci XML a indexovani. Chybi datovy typ
optimalizovany pro ukladani XML dokument.

8.3 je verzi PostgreSQL, ve které byla podpora pro praci s XML dokumenty
rozsifena. Byl pridan datovy typ xml a funkce pro vytvareni XML do-
kumentu a jejich zpracovani. [12], [13]

V pozdéjsich verzich se jiz nepridavaly zadné funkcionality, které by byly
zédsadni z pohledu anonymizace. Nasledujici sekce této casti se budou tedy
zabyvat verzi 8.3.

2.7.1 Zptsoby ulozeni XML dokumentti v databazi
PostgreSQL

XML dokumenty mohou byt v databazi PostgreSQL uloZeny ve vicero da-
tovych typech:

text je jeden z datovych typta, do kterych lze ulozit XML dokument, ale
pak neni zadna kontrola ze strany PostgreSQL, Ze jsou validni. Déle
nelze pouzit funkce, které PostgreSQL databédze nabizi pro praci s XML
dokumenty.

xml ma tu vyhodu, Ze vstupni hodnoty jsou zkontrolovany, jestli jsou platny-
mi XML dokumenty a databaze poskytuje funkce pro préaci s nimi. Da-
tovy typ xml muze uchovavat well-formed dokumenty definované XML
standardem a content fragments. Datovy typ xml nevaliduje vstupni
hodnoty proti mozné DTD deklaraci ani XSchema. Datovy typ xml
neposkytuje porovnavaci operatory. Dusledkem toho je, ze neni mozné
primo indexovat sloupce tohoto typu. [12]

2.7.2 Funkce pro praci s XML dokumenty

Pro prevod anonymizovaného dokumentu do datového typu xml lze pouzit
funkci XMLPARSE, pro prevod z datového typu xml na Tetézec lze pouzit
XMLSERIALIZE. Funkci IS DOCUMENT lze pouzit k ovéreni, Ze anony-
mizovany dokument je validni XML dokument. Funkci xpath(xpath, xml [,
nsarray|) lze pouzit k ziskani konkrétnich XML hodnot.

XMLPARSE (DOCUMENT | CONTENT value) konvertuje fetézec
na hodnotu typu xml, DOCUMENT se pouzije, pokud je parametr well-
formed, CONTENT, pokud se jednad o content fragment.
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XMLSERIALIZE (DOCUMENT | CONTENT value AS type) pre-
vede xml hodnotu na hodnotu znakového tetézce (character, character
varying a text).

xml IS DOCUMENT vrati true, jestlize XML hodnota je validni XML
dokument, false, pokud ne (véetné content fragmentu), nebo null, pokud
argument je null.

xpath(xpath, xml [, nsarray]) vyhodnocuje vyrazy XPath 1.0 v parametru
xpath proti XML hodnoté v parametru xml. Vraci pole XML hodnot
odpovidajici mnoziné uzla, které vrati XPath vyraz. Tretim argumentem
funkce je pole mapovani namespace. Pole by mélo byt dvoudimenzionalni
s délkou druhé osy rovné 2 (mélo by to byt pole poli, z nichz kazdé je
délky 2). [13]

2.7.3 Shrnuti

Podpora pro praci s XML dokumenty neni ve verzi 8.3, ani v zadné dalsi
verzi dostatecnd. Viz tabulka Od této verze jsou sice jiz dostupné funkce
pro prevod anonymizovaného dokumentu do vhodného datového typu a zpét a
funkce pro ziskdni hodnot elementi, které se budou anonymizovat. Avsak chybi
funkce pro prepsani ptvodni hodnoty v XML dokumentu anonymizovanou
hodnotou. Tato funkce nenf ani v nejnovéjsi verzi PostgreSQL 15.

Tabulka 2.2: Shrnut{ podpory pro praci s XML dokumenty

’ Operace ‘ Stav
Validace Podporovano
Konverze Podporovano
Hledani Podporovano
Modifikace Nepodporovano

2.8 ReSeni nedostate&né podpory prace s XML
dokumenty v databazi PostgreSQL

Vzhledem k tomu, ze funkcionality pro praci s XML dokumenty nejsou do-
statecné, jak je uvedeno v predchozi casti, je nutné najit nahradni fesSeni.
Jednou z moznosti je pracovat s XML dokumentem jako textem, coz je vSak
velmi problematické, jak bude vysvétleno pozdéji. Dalsi moznosti je doinsta-
lovani rozsifeni, které umozni provést potrebné operace s XML dokumenty,
do databaze PostgreSQL.
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2.8. Reseni nedostatecné podpory prace s XML dokumenty v databazi
PostgreSQL

2.8.1 Prace s XML dokumentem jako s textem

Jednou z moznosti, jak nahradit hodnotu v XML dokumentu za jinou, je pra-
covat s danym dokumentem jako s textem a pouzit funkci pro nahrazeni ¢asti
fetézce za jiny. Nejprve by se XML dokument rozlozil na jednotlivé uzly, v nich
by se pomoci funkce replace nahradily ptivodni hodnoty za anonymizované, a
poté by se z upravenych uzli slozil vysledny dokument. Toto by se realizovalo
pomoci rekurzivni funkce. Dané feseni by vSak pravdépodobné bylo pomalé a
nachylné k chybé, pokud by se v hodnoté uzlu vyskytovaly specialni znaky a
urcité retézce.

2.8.2 PL/Java

Toto rozsiteni umoznuje psat funkce v Javé. Navic umoznuje importovat balic-
ky, takze by bylo mozné importovat balicek pro praci s XML dokumenty nebo
pouzit kéd z implementace anonymizace XML dokumentd na souborovém
systému. [14]

Avsak instalace rozsiteni PL/Java je velmi slozitd. Vyzaduje nainstalovany
kompilator jazyka C a C++4. Déle vyzaduje nainstalovanou specifickou verzi
JDK a Maven. Dalsim krokem je pfes prikazovou radku dané rozsifeni nain-
stalovat, coz muze z mnoha divodu selhat a reseni téchto problému muze byt
komplikované. Napriklad je nutné pri instalaci zjistit, jakym kompilatorem a
s jakymi pfepinaci byl zkompilovan PostgreSQL. Pokud se k instalaci Post-
greSQL pouzil .exe soubor na Windows, tak tato informace v konfiguraci
zcela chybi a je velmi obtizné ji doplnit. Z toho vyplyva, Ze zprovoznéni by
pro bézného uzivatele bylo velmi narocné. [14]

2.8.3 PL/Python

PL/Python je rozsifeni, které umozniuje psat funkce v Pythonu. Stejné jako
PL/Java umoziiuje importovat balicky, takze je mozné importovat balicek
pro praci s XML dokumenty. [15]

Instalace rozsiteni je jednoduché, stac¢i pouze nainstalovat konkrétni verzi
Pythonu a v databazi spustit ptikaz CREATE EXTENSION plpython3u. [15]

2.8.4 Zhodnoceni

Z vyse uvedenych divodu se jevi jako nejlepsi pouziti rozsiteni PL/Python,
jelikoz jeho instalace neni prilis slozita a vysledné reseni nebude komplikované
a nachylné k chybam. Rozsifeni PL/Java je prili§ slozité na zprovoznéni a
vyzaduje velmi pokrocilé znalosti. Prace s XML dokumentem jako s textem je
nachylna k chybam a vysledné feseni bude komplikované.
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2.9 Podpora pro JSON v databazi PostgreSQL

Podpora pro praci s JSON dokumenty byla do databdze PostgreSQL prida-
vana postupné. Zde je kratky vycet verzi, ve kterych se pridavaly zasadni
funkcionality pro anonymizaci JSON dokumenti.

9.2 je prvni verze PostgreSQL, kterda poskytuje alespon néjakou podporu
pro praci s JSON dokumenty. V této verzi poskytuje pouze datovy typ
json a funkce pro vytvareni json array_to_json - prevede pole na json a
row_to_json - prevede radek na json.

9.3 je verzi PostgreSQL, ve které byla podpora pro praci s JSON dokumenty
rozsitena. Byly pridany JSON operatory a nové funkce pro vytvareni a
tupravu JSON dokument.

9.4 je dalsi verzi PostgreSQL, ve které byla podpora pro praci s JSON doku-
menty zdsadné rozsitena. Byl pridan typ jsonb, nové JSON operdtory a
nové funkce pro vytvareni a dpravu JSON dokumentt.

9.5 je dalsi verzi PostgreSQL, ve které byla podpora pro praci s JSON do-
kumenty zasadné rozsifena. Byly pridany nové JSON operédtory a nové
funkce pro vytvéareni a upravu JSON dokumentu. [16], [17]

V pozdéjsich verzich se jiz nepridavaly zadné funkcionality, které by byly
zasadni z pohledu anonymizace. Nasledujici sekce této casti se budou tedy
zabyvat verzi 9.5.

2.9.1 Zptsoby ulozeni JSON dokumentti v databazi
PostgreSQL

JSON dokumenty mohou byt v databazi PostgreSQL uloZeny ve vicero da-
tovych typech:

text je jeden z datovych typt, do kterych lze ulozit JSON dokument, ale pak
neni zadna kontrola ze strany PostgreSQL, Ze jsou validni. Déle nelze
pouzit funkce a operatory, které PostgreSQL databdze nabizi pro praci
s JSON dokumenty.

json uklada presnou kopii vstupniho textu, ktery funkce pro praci s JSON do-
kumenty musi pokazdé zpracovat. Jelikoz ukldda presnou kopii vstupu,
tak zachova sémanticky nepodstatné bilé znaky a poradi klict v JSON
objektech. Jestlize objekt obsahuje stejny kli¢ vicekrat, pak jsou vSechny
dvojice kli¢/hodnota zachovany.

jsonb uklada data v dekomponovaném bindrnim forméatu. To trochu zpoma-
luje vkladani novych dokumentt, ale vyrazné urychluje praci s nimi,
jelikoz se nemusi pokazdé zpracovat. Datovy typ jsonb také podporuje
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indexaci, kterd mtize dale urychlit praci s JSON dokumenty. Jsonb neza-
chovava bilé znaky, poradi klici v objektech, ani nezachovava duplicitni
klice. Pokud jsou duplicitni klice specifikovany, na vstupu je ponechana
pouze posledni hodnota. Pii konvertovani textového JSONu na jsonb
jsou primitivni hodnoty namapovany na nativni PostgreSQL typy. To
zpusobuje, ze na hodnoty jsou kladena dal$i omezeni. Datovy typ jsonb
odmitne ¢isla, kterd jsou mimo rozsah numeric, NaN a infinity. Povoluje
true a false pouze malymi pismeny. Hodnota null se namapuje na (none),
jelikoz SQL NULL je jiny koncept. Nepovoluje Unicode zapis \uxxxx
pro non-ASCII znaky(nad U+4007F) a \u0000. Validni Unicode zapis
znaku je konvertovan na ekvivalent v ASCII nebo UTFS. [16]

7 téchto datovych typu se pro proces anonymizace nejvice hodi jsonb,
jelikoz mnoho operatord pro praci s JSON dokumenty je dostupnych pouze
pro néj. Operace nad dokumentem ulozeném v jsonb by také meély byt rych-
lejsi, coz by mélo urychlit anonymizaci.

2.9.2 Operatory pro praci s JSON dokumenty v PostgreSQL
databazi

V konfiguraci budou jednotlivé polozky k anonymizaci ulozeny jako JSON
array. K ziskani jednotlivych polozek bude uzite¢ny operator, -> nebo ->>.
K ovéreni, ze konfigurace obsahuje vSechny potfebné polozky, mohou byt
pouzity operatory @>, <@, 7 a ?7&. K ziskdni hodnoty z JSON dokumentu,
kterd se ma anonymizovat, muzou byt pouzity operatory #>nebo #>>. Zde
je podrobnéjsi popis jednotlivych operatori pro praci s JSON dokumenty,
které by mohly byt uzitecné pri anonymizaci:

-> Kdyz je pravy operand typu int, tak vrati element JSON array s indexem
specifikovanym pravym operandem. Kdyz je pravy operand typu text,
tak vrati hodnotu daného klice.

->> Jestlize je pravy operand typu int, tak vrati element JSON array s in-
dexem specifikovanym pravym operandem jako text. Kdyz je pravy ope-
rand typu text, tak vrati hodnotu daného klice jako text.

#> vrati JSON objekt na cesté specifikované pravym operandem.
#>> vrati JSON objekt na cesté specifikované pravym operandem jako text.

@> je dostupny pouze pro jsonb, slouzi k ovéreni, zdali JSON hodnota nalevo
obsahuje JSON hodnotu napravo.

<@ je dostupny pouze pro jsonb, slouzi k ovétreni, zdali JSON hodnota na-
pravo obsahuje JSON hodnotu nalevo.
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? je dostupny pouze pro jsonb, slouzi k ovétreni, zdali JSON hodnota nalevo
obsahuje kli¢/element napravo.

?& je dostupny pouze pro jsonb, slouzi k ovéreni, zdali JSON hodnota nalevo
obsahuje vsechny kli¢e/elementy napravo. [17]

2.9.3 Funkce pro vytvareni json a jsonb hodnot

Pro konvertovani JSON dokumentu z datového typu text nebo json do jsonb
muze byt pouzita funkce to_jsonb. Zde je podrobnéjsi popis funkci pro vytva-
feni json a jsonb hodnot:

to_jsonb(anyelement) vrati hodnotu jako jsonb. Pole a slozené objekty kon-
vertuje rekurzivné na pole a objekty. Jestlize je dostupné konvertovaci
funkce, bude pouzita ke konverzi, jinak bude vytvorena skaldrni jsonb
hodnota. Pro jakykoliv skalarni typ kromé number, boolean nebo null
je pouzita textova reprezentace.

array_to_json(anyarray [, pretty _bool]) vrati pole jako JSON pole. Vi-
cedimenziondlni pole bude prevedeno na JSON pole poli. Pokud je pa-
rameter pretty_bool nastaven na true, tak mezi prvky 1. dimenze bude
priddno odfadkovani. [17]

2.9.4 Funkce pro manipulaci s json a jsonb hodnotami

Pii prochazeni JSON pole anonymizovatelnych polozek v konfiguraci bude
potfebné veédét, kolik jich je, napt. kvili for-cyklu. K tomu lze pouzit funkci
jsonb_array_length. K ziskani konkrétn{ json hodnoty je mozné pouzit funkce
jsonb_extract_path nebo jsonb_extract_path_text. Ke kontrole, Ze konfigurace
obsahuje vSechny klice, 1ze pouzit funkci jsonb_object_keys. Prepsani ptvodni
hodnoty anonymizovanou hodnotou lze docilit pomoci funkce jsonb_set. Lze
pouzit funkci jsonb_pretty ke zvyseni Citelnosti vysledku anonymizace. Zde je
podrobnéjsi popis funkei pro manipulaci s json a jsonb hodnotami:

jsonb_array _length(jsonb) vrati pocet prvka ve vnéjsim JSON poli.

jsonb_extract_path(from_jsonb jsonb, VARIADIC path_elems text[])
vrati json hodnotu definovanou v parametru path_elems (ekvivalentni
s operatorem #>)

jsonb_extract_path_text(from_jsonb jsonb, VARIADIC path_elems
text[]) vrati jsonb hodnotu definovanou v parametru path_elems jako
text (ekvivalent k operatoru #>>)

jsonb_object_keys(jsonb) vrati mnozinu kli¢i ve vnéjsim JSON objektu.

24



2.9. Podpora pro JSON v databézi PostgreSQL

jsonb_set(target jsonb, path text[], new_value jsonb [, create_missing
boolean]) vréti target s ¢asti definovanou v parametru path nahraze-
nou hodnotou parametru new_value, nebo pridanou, pokud parametr
create_missing je true (vychozi je true) a polozka definovand paramet-
rem path neexistuje, ale vSechny polozky definované parametrem path
kromé posledni existuji. Negativni celé ¢islo, které bude v parametru
path, bude urc¢ovat poradi prvku od konce JSON pole.

jsonb_pretty(from_json jsonb) konvertuje from_json na text a doplni od-

sazeni. [17]

2.9.5 Shrnuti

Podpora pro praci s JSON dokumenty je od PostgreSQL 9.5 dostatecna pro po-
tfeby anonymizace. Viz tabulka Od této verze jsou jiz dostupné funkce
pro prevod anonymizovaného dokumentu do vhodného datového typu a zpét.
Déle jsou jiz dostupné funkce pro ziskani hodnot elementti, které se budou
anonymizovat, a funkce, kterd ptivodni hodnoty nahradi za anonymizované.

Tabulka 2.3: Shrnuti podpory pro praci s JSON dokumenty

’ Operace Stav ‘
Validace Podporovano
Konverze Podporovano
Hledéani Podporovano
Modifikace Podporovano
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KAPITOLA

Navrh reseni

V analytické ¢asti byl predstaven aktudlni stav implementace anonymizace
v databdzi PostgreSQL a nastroje pro praci s XML a JSON soubory, které
PostgreSQL databaze poskytuje. Vzhledem k tomu, ze podpora pro praci
se strukturovanymi dokumenty byla do databaze PostgreSQL ptidavana po-
stupné, tak reseni bude udélano pro verzi 9.5 a novéjsi, jelikoz v této verzi
jsou nabizené funkcionality jiz dostate¢né. Dale vzhledem k tomu, Ze nasta-
veni a provedeni anonymizace XML a JSON souborti bylo jiz implementovano
v ramci prace Jakuba Dolezala, tak bude cilem, aby navrhnuté feseni tuto
implementaci maximalné vyuzilo.

3.1 Mozna resSeni

Tato sekce se zabyva moznymi zpusoby anonymizace strukturovanych doku-
mentl a vybérem nejvhodnéjsiho reseni. Konkrétné se zabyva tim, jak nasta-
vit samotnou anonymizaci strukturovanych dokumentii v databazi a jakym
zpusobem podle konfigurace strukturované dokumenty anonymizovat.

3.1.1 Konfigurace ve Winch pro souborovy systém a
anonymizace na souborovém systému

Prvni moznosti je, ze by si uzivatel vzal vzorovy dokument ze sloupce ob-
sahujictho strukturované dokumenty a stahl by si ho na souborovy systém.
Poté by pro néj vytvoril konfiguraci anonymizace v aplikaci Winch pro sou-
borovy systém. Vytvorenou konfiguraci by zadal jako druhy parametr ano-
nymizac¢ni funkce pro strukturované dokumenty pii vytvareni anonymizaéni
tridy pro anonymizaci strukturovanych dokumentia v modulu Winch v aplikaci
Enterprise Architect. Pfi spusténi anonymizace by strukturované dokumenty
nejprve byly z databaze stazeny na souborovy systém, kde by se anonymizo-
valy. Nasledné by byly anonymizované dokumenty nahrany do databéaze.
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3.1.2 Konfigurace ve Winch pro souborovy systém a
anonymizace v databazi

Dalsi moznosti je, ze konfigurace anonymizace by probihala stejné jako v reSeni
popsaném v kapitole Avsak strukturované dokumenty by se anonymizo-
valy piimo v datab&zi jako ostatni sloupce.

3.1.3 Rozsiteni Winch Add-in a anonymizace v databazi

Jednou z moznosti, jak rozsirit anonymizaci v PostgreSQL databédzi o ano-
nymizaci strukturovanych dokumentt, je rozsifeni modulu Winch v aplikaci
Enterprise Architect. Provedlo by se tak, Ze pfi nastavovani anonymizace
jednotlivych sloupcu tabulek by mél uzivatel u sloupct obsahujicich XML a
JSON dokumenty nakonfigurovat jejich anonymizaci podobné jako ve Winch
pro souborovy systém. Vytvofenou konfiguraci by si mohl zkopirovat a za-
dal by ji jako druhy parametr anonymizac¢ni funkce pro strukturované do-
kumenty pii vytvareni anonymizac¢ni t¥idy pro anonymizaci strukturovanych
dokumenti. Po spusténi anonymizace by se strukturované dokumenty v daném
sloupci anonymizovaly pfimo v databézi jako ostatni sloupce.

3.1.4 Zhodnoceni

Moznost, Ze anonymizace strukturovaného dokumentu by se konfigurovala
ve Winch pro souborovy systém a samotné anonymizace by probihala na sou-
borovém systému, by byla jednoducha na implementaci, slo by vyuzit vel-
kou ¢ast jiz existujici implementace anonymizace strukturovanych dokumenti
na souborovém systému, napi. GUI pro konfiguraci a samotnd anonymizace
strukturovaného dokumentu. Toto feseni by pravdépodobné bylo pomalé, je-
likoz by si muselo nejprve stadhnout dokumenty z databéze, anonymizovat je
a nahrat zpét do databaze. Dalsim problémem je, ze by nebylo uzivatelsky
privétivé, jelikoz by si musel nejprve stdhnout dokument z databéze, nasta-
vit jeho anonymizaci v aplikaci Winch pro souborovy systém a poté ji jesté
zkopirovat do modulu Winch v aplikaci Enterprise Architect.

Moznost, ze anonymizace strukturovaného dokumentu by se konfigurovala
ve Winch pro souborovy systém a samotnéd anonymizace by probihala na sou-
borovém systému, by byla jednoduchd na implementaci, jelikoz by vyuzivala
jiz implementované GUI pro konfiguraci anonymizace strukturovanych doku-
mentt. Bylo by vSak nutné implementovat anonymizaci strukturovanych do-
kumentt primo v databdzi a stejné jako predchozi reseni by nebylo uzivatelsky
privetivé.

Rozsiteni Winch Add-in by bylo slozité na implementaci, jelikoz je napsany
v programovacim jazyce C# a autor této prace nema s timto jazykem zadné
zkusenosti. Navic, jelikoz je Winch Add-in napsany v C# a Winch pro sou-
borovy systém v Groovy, tak by nebylo mozné vyuzit ¢asti implementace
anonymizace strukturovanych dokumentt z Winch pro souborovy systém.
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3.2. Pohled uzivatele

7 vyse uvedenych davodi byla zvolena moznost, kdy konfigurace anony-
mizace strukturovaného dokumentu bude probihat ve Winch pro souborovy
systém a anonymizace v databézi.

3.2 Pohled uzivatele

Konfigurace anonymizace bude probihat tak, ze uzivatel si stahne z databaze
strukturovany dokument, ktery bude chtit anonymizovat, a zkopiruje si ho
do schranky.

Poté si otevie aplikaci Winch pro anonymizaci na souborovém systému.
Vytvofi si novou anonymizaci. Poté si v zdlozce Discovery klikne na tlacitko
Create Task From Clipboard (zobrazeno na obrézku, coz mu zobrazi okno,
ve kterém vybere format nové vytvarené ilohy (JSON nebo XML) (zobrazeno
na obrézku. Poté se mu ve slozce, kterou pii vytvareni anonymizace zadal
jako zdrojovou, vytvori novy soubor, jehoz obsahem bude text ze schranky a
jenz bude mit zvoleny format.

Winch - m} ®
Anonymization Configuration Help

Discovery | Anonymization | Summary

Discover files: Recommended:

oy _ SEEEER

D Adresy.xlsx D sample2.txt D Test.png

D Adresy.xlsx.json D sample2.xml D Zadost o vraceni pendz.pdf

D fromClipboard1.json D sample3.json

D fromClipboard2.json D Template.docx

D fromClipboard3.json D Template.jpg

D Novy textovy dokument.txt D Template.pdf

D sample.json D Template.png

D sample.xml D Test.docx

[} sample2.json [ Testipg

File Name: \ |

Files of Type: ‘AH Files ‘V‘

Open Cancel < D

| Discover | | Configure ‘ ‘ Create Task | ‘ Create Task From Clipboard |

Tasks:

Obrazek 3.1: Zalozka Discovery v aplikaci Winch s novym tlacitkem

Poté prejde na zalozku Anonymization a zde si vybere dany dokument a
nastavi jeho anonymizaci. Poté klikne na tlac¢itko Copy configuration (zobra-
zeno na obrazku a dostane na vybér, jestli chce dany soubor zachovat
nebo smazat (zobrazeno na obrazku . Poté, co jednu z moznosti vybere,
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3. NAVRH RESENI

Obréazek 3.2: Vyskakovaci okno na zalozce Discovery v aplikaci Winch

se mu zkopiruje vygenerovand konfigurace do schranky a piipadné se soubor
smaze.

& Winch
Anonymization Configuration  Help

Discovery | Anonymization | Summary

e types| [ Datasets
Tasks

Schema file: | Select schemafile | (S:name:

romClipboardajson
fromcii J

unsolved
unsolved|

=]
[ e

Remove Dateset

| dass | Class setup
[Jrame [oméno I classsews

Datasetitem
$.name: JMENO

5.name

Copy configuration
Create dataset Soived
ol D

Obrazek 3.3: Zalozka Anonymization v aplikaci Winch s novym tlacitkem

X

IE‘ Chcete po zkopirovani konfigurace dany soubor smazat?

Obrézek 3.4: Vyskakovaci okno na zélozce Anonymization v aplikaci Winch

Poté si v aplikaci Winch pro anonymizaci v databazi otevie nastaveni
anonymizace pres tlacitko specialize->winch->report. Zde vybere tabulku,
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3.3. Néavrh implementace

ve které se nachazi dokumenty k anonymizaci. Pro sloupec, ve kterém se
nachézi dokumenty, vybere anonymizac¢ni tfidu pro anonymizaci JSON/XML
dokumentu (podle toho, jakého formétu je dokument, ktery chce anonymizo-
vat). Poté si ve slozce, kterou zadal jako pracovni, najde konfiguraci anonymi-
zace pro dany dokument a tu nastavi anonymizacni tiidé jako druhy parametr.
Poté klasicky spusti anonymizaci databaze.

3.3 Navrh implementace

Tato sekce se zabyvad navrhem samotné implementace. Nejprve se zabyva
potfebnymi dpravami v balicku disl-winch-filesystem, déale pravami v disl-
winch-connector a poté se zabyva disl-winch-postgresql

3.3.1 Balicek disl-winch-filesystem

Nejprve bude nutné pridat tlac¢itka Create Task From Clipboard a Copy con-
figuration a logiku k nim.

O uzivatelské rozhrani zalozky Discovery se stara tiida DiscoveryPanel,
ktera dale obsahuje DiscoveryButtonPanel, coz je tiida, kterd se stard o tla-
¢itka na dané zalozce. Do tiidy DiscoveryButtonPanel bude priddno tlacitko
Create Task From Clipboard.

Dale do kontroleru DiscoveryButtonPanelController, ktery obsluhuje tuto
tfidu, bude pfidana nova metoda createTaskFromClipboard, kterda bude zaji-
Stovat obsluhu tlacitka Create Task From Clipboard.

O uzivatelské rozhrani zdlozky Anonymization se stard tiida Anonymizati-
onPanel, kterd dale obsahuje ttidu TreeStructuredFilePanel, ktera zobrazuje
uzivatelské rozhrani, pomoci kterého se konfiguruje anonymizace pro struktu-
rované dokumenty. Do této t¥idy bude pridano tlac¢itko Copy configuration.

Déle do kontroleru TreeStructured AnonymizationController, ktery obslu-
huje tfidu TreeStructuredFilePanel, bude pridana nova metoda handleCopy-
Configuration, ktera bude zajistovat obsluhu tla¢itka Copy configuration.

3.3.2 Balicek disl-winch-connector

V balicku disl-winch-postgresql bude tiida FilesystemConfigurationToData-
baseConfiguration. Této tridé ve fazi generovani SQL skriptd anonymizaéni
funkce pro strukturované dokumenty preda konfiguraci, kterou uzivatel nasta-
vil, a upravi ji do zjednodusené podoby. K tomu, aby byla schopna prevést
konfiguraci vygenerovanou aplikaci na souborovém systému na konfiguraci
vhodnéjsi pro databazi, bude potfebovat list anonymizacnich tiid. Tato infor-
mace neni nikde v aplikaci ulozena ve vhodné podobé a bude nutné ji nacist
z konfigurace a nastavit této tridé jako staticky atribut.

Tridé AbstractModelLoader (zobrazend na obrézku , ktera definuje
vlastnosti spoletné pro vsechny t¥idy nacitajici konfiguraci, bude pridana abs-
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3. NAVRH RESENI

traktni metoda loadAnonymizationClassMapping, kterd bude nacitat anony-
mizacni tiidy z konfigurace a vracet je jako list. V potomcich, jimiz jsou
aktudlné pouze EAModelLoader pro nacitani konfigurace ze souboru forméatu
eap a DTOModelLoader pro nacitani konfigurace ze souboru formatu JSON,
bude tato metoda implementovéna.

class Loaders

AbstractModelLoader

EAModelLoader DTOModelLoader

Obrazek 3.5: Hierarchie t¥id nacitajicich konfiguraci

Dale bude nutné do balicku database.anonymization pridat tridu Functi-
onStructuredDocument. V tomto balicku jsou t¥idy, které implementuji pouze
cast anonymizacnich funkci, ktera je spolecna pro vsechny databaze, a dédi
od nich t¥idy, které implementuji ¢ast anonymizacnich funkci, kterd je speci-
fickd pro konkrétni databazi. Ttida FunctionStructuredDocument bude tedy
implementovat ¢ast anonymizace strukturovaného dokumentu, ktera bude spo-
lecnéd pro vsechny databédze, a bude od ni dédit tiida PostgresqlFunction-
StructuredDocument (zobrazeno na obrazku [3.6), ktera bude v balicku disl-
winch-postgresql a bude implementovat ¢ast specifickou pro databazi Postgre-
SQL.

Do balicku database.anonymization v balicku test bude pridana tiida Abs-
tractFunctionStructuredDocumentTest (zobrazeno na obrazku . V tomto
balicku se nachdzi spoletnd Cast implementace testli, které poté testuji jed-
notlivé implementace dané anonymizac¢ni funkce. Hlavni ¢asti implementace
této funkce je caseList, ktery obsahuje spole¢na testovaci data.
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3.3. Néavrh implementace

class Anonymization Functions /

disl-winch-connector disl-winch-postgresql
database.library

AnonymizationFunction

database.anonymization postgresql.database.anonymization

FunctionStructuredDocument PostgresqlFunctionStructuredDocument

Obrazek 3.6: Hierarchie t¥id anonymizacnich funkci

class Test classes
disl-winch-connector disl-winch-postgresql
database.anonymization postgresql.database.anonymization

AbstractFunctionTest

PostgresqlF ionSt Test

b

AbstractFunctionStructuredDocumentTest

Obrézek 3.7: Hierarchie tfid testujicich anonymiza¢ni funkce

Ve ttidé ScriptHelper bude nutné upravit metodu evaluate. Tato metoda
prijima jako parametr WinchColumn. Z néj si vezme anonymizacni tridu.
7 ni ziskd jméno tiidy anonymizacéni funkce a informace o jejich paramet-
rech. Tyto parametry nastavi jako proménné do instance tridy GroovyShell.
Poté zadd do GroovyShell vyraz, ktery na dané tridé anonymizac¢ni funkce za-
vola metodu getFunctionSql, ktera vrati SQL kod pro zavolani SQL funkce se
zadanymi parametry. Metoda getFunctionSql vyuziva ve tridach Postgresql-
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FunctionXML a PostgresqlFunctionJSON ulozené mapovani anonymizacnich
trid. Aby metoda evaluate fungovala i pro anonymizaci XML a JSON doku-
mentt, bude nutné pridat do AnonymizationFunction, kterd je predkem vsech
anonymizacnich funkci, boolean atribut needMappingEvaluation, ktery je na-
staven na true, pokud dand anonymiza¢ni funkce vyzaduje mapovani anony-
mizacnich tfid. Nejprve se pred volanim metody getFunctionSql v GroovyShell
ovéri, zda dand anonymizac¢ni funkce vyzaduje mapovani anonymizac¢nich tiid.
Pokud ano, tak se pred volanim metody getFunctionSql v GroovyShell zavola
metoda setMapping a nastavi se mapovani anonymizacnich tiid.

3.3.3 Balicek disl-winch-postgresql

V tomto balicku se nachézi implementace anonymizace, ktera je specifickd
pro anonymizaci v PostgreSQL. Bude zde nutné pridat SQL skripty a kod
v Groovy potiebny k anonymizaci strukturovanych dokumentt v PostgreSQL
databazi.

3.3.3.1 Groovy

Groovy ¢ast bude zajisfovat vygenerovani SQL skriptil a pifedzpracovani kon-
figurace.

Do balicku database.anonymization bude nutné pridat tiidu Postgresql-
FunctionStructuredDocument, kterd bude dédit od FunctionStructuredDocu-
ment. V tomto balicku jsou ttidy, které implementuji pouze ¢ast anonymiza-
¢nich funkci, kterd je specifickd pro konkrétni databazi, v tomto pripadé
pro PostgreSQL. Spole¢nou ¢ast pro vSechny databaze dédi.

Do balicku database.anonymization v balicku test bude nutné pridat tiidu
PostgresqlFunctionStructured DocumentTest, ktera bude testovat tiidu Post-
gresqlFunctionStructuredDocument. Konkrétné tim zpusobem, ze zavola meto-
du getResourcesAsSqlString na tiidé PostgresqlFunctionStructuredDocument,
ktera vrati SQL skript pro vytvoreni anonymizacni funkce v databéazi Postgre-
SQL. Poté skript predd do metody tiidy PostgresqlTestManager executelnDb,
ktera ho spusti v databézi, ¢imz se vytvori anonymizacni funkce v databazi.
Poté trida AbstractFunctionStructuredDocumentTest v metodé runTest vy-
tvorenou funkci otestuje.

3.3.3.2 SQL

SQL ¢ast bude zajisfovat tpravu dokument pifmo v databézi a kontrolu
vstupnich hodnot.

Jednim z problému, které SQL ¢ast musi vyTesit je, ze neni dopfedu znamé,
jak bude mit zdkaznik uloZzené JSON/XML dokumenty. JSON dokumenty
muze mit ulozené jako varchar, json nebo jsonb. XML dokumenty muze mit
ulozené jako varchar nebo xml. Pri feSeni tohoto problému lze vyuzit, ze Post-
greSQL umoznuje pretézovani funkci, tj. vytvorit stejné pojmenované funkce,
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3.3. Néavrh implementace

které se budou lisit typem parametru a navratové hodnoty. Zde je popis jed-
notlivych SQL skripti, které bude nutné implementovat.

Obalujici funkce pro anonymizaci strukturovaného dokumentu se
bude v databazi nachazet ve ¢tyfech variantach, které se budou lisit
pouze typem prvniho parametru a navratové hodnoty. Typ prvniho pa-
rametru a navratové hodnoty bude stejny a bude varchar, xml, json
nebo jsonb. Tato funkce bude jako parametry brat strukturovany doku-
ment k anonymizaci a konfiguraci anonymizace vytvorenou pfes Winch
pro souborovy systém a upravenou ttidou FilesystemConfigurationTo-
DatabaseConfiguration. Tato funkce zkontroluje, ze vstupni dokument je
validni JSON nebo XML a ze predana konfigurace je validni JSON. Poté
prevede podle predané konfigurace dokument k anonymizaci na datovy
typ jsonb nebo xml (zjisti z konfigurace). Nésledné zavold ptislusnou
anonymizacni funkei (fc_xml nebo fc_json). Poté vezme vysledek anony-
mizac¢ni funkce a prevede ho na ptivodni datovy typ a vrati anonymizo-
vany strukturovany dokument.

fc_xml bude brat jako parametry XML dokument k anonymizaci a konfigu-
raci anonymizace vytvorenou pres Winch pro souborovy systém. Vracet
bude anonymizovany XML dokument.

fc_json bude brat jako parametry JSON dokument k anonymizaci a konfigu-
raci anonymizace vytvorenou pres Winch pro souborovy systém. Vracet
bude anonymizovany JSON dokument.

fc_is_json bude brat jako parametr fetézec. Vrati boolean podle toho, jestli
zadany Tetézec reprezentuje validni JSON dokument. Bude slouzit k ove-
feni, ze zadana konfigurace a dokument zadany jako text jsou validnimi
JSON dokumenty

fc_is_xml bude brat jako parametr fetézec. Vrati boolean podle toho, jestli
zadany fetézec reprezentuje validni XML dokument. Bude slouzit k ové-
feni, ze dokument zadany jako text je validnim XML dokumentem.

3.3.4 Transformace konfigurace

Konfigurace vygenerované aplikaci pro anonymizaci na souborovém systému
obsahuje mnoho informaci zbytecnych pro anonymizacéni funkci v databazi,
avsak nékteré naopak chybi. Anonymiza¢ni funkce bude potiebovat seznam
jednotlivych polozek, které se budou anonymizovat. U kazdé polozky bude
nutné ulozit, jakda anonymizacni funkce bude pouzita k jeji anonymizaci a
parametr, ktery se predd anonymizac¢ni funkci. Déale je nutné, aby obsahovala
dotaz bud jako XPath nebo JSONPath podle toho, jestli se jednd o XML
nebo JSON dokument.
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3.3.4.1 Puvodni konfigurace

Pivodni konfigurace vygenerovana aplikaci pro anonymizaci na souborovém
systému obsahuje cestu k souboru, nazev souboru, boolean, zda se ma apli-
kovat i na podslozky, ID aplikace, v ramci které byla konfigurace vytvorena,
stromové schéma strukturovaného souboru a formét strukturovaného souboru
(JSON nebo XML). VSechny tyto atributy jsou nepotiebné. Dale obsahuje
atribut datasets. Jedna se o pole obsahujici jednotlivé datasety. Kazdy data-
set obsahuje atribut query, coz je dotaz (JSONPath nebo XPath), kterym je
definovan. Déle obsahuje atribut datasetSubTree popisujici strukturu defino-
vanou dotazem. Jedna se o rekurzivni strukturu slozenou z uzli. Kazdy uzel
obsahuje pole uzli, které jsou jeho pfimymi potomky, a jméno. Uzel mize
obsahovat atribut anonymizableltem, ktery obsahuje atributy anonymization-
Class, ve kterém je ulozeno jméno anonymizacni tridy, a fullQuery, coz je dotaz
(JSONPath nebo XPath), kterym je anonymizovana polozka definovéna. Viz
ukazka B.11

3.3.4.2 Upravena konfigurace

Upravena konfigurace bude téz validni JSON objekt. AvSak na rozdil od pu-
vodni konfigurace bude mit pouze dva atributy. Prvnim z nich bude format
strukturovaného souboru (XML nebo JSON) a datasets, coz bude pole ob-
sahujici anonymizované polozky. Kazda anonymizovand polozka bude obsa-
hovat nazev anonymizacéni funkce, kterda bude pouzita k jeji anonymizaci, typ
druhého parametru anonymizacni funkce, hodnotu druhého parametru anony-
mizacni funkce a cestu k anonymizované polozce ve formatu JSONPath nebo
XPath (podle toho, jestli se bude jednat o JSON nebo XML dokument). Viz
ukazka 3.2l

3.4 Omezeni

Navrzené Teseni je omezené tim, ze vSechny strukturované dokumenty v daném
sloupci musi mit stejnou strukturu. Navrzené Teseni bude fungovat, pokud
bude konfigurace nastavena pro strukturovany dokument, jenz obsahuje vsech-
ny nepovinné atributy. Napriklad uzivatel bude mit sloupec Kontakty, ve kte-
rém je strukturovany dokument, jenz bude tvoren JSON objektem se dvéma
nepovinnymi atributy. Prvnim z nich bude e-mailova adresa. Druhym atribu-
tem bude telefonni ¢islo. Pokud bude nastavena anonymizace prostiednictvim
dokumentu, ve kterém jsou oba nepovinné atributy, tak anonymizace probéhne
v poradku i pro dokument, ktery nékteré z téchto atributi neobsahuje. Atri-
but, ktery bude chybét, se nebude anonymizovat.

Pokud by se vSak v jednom sloupci vyskytovaly strukturované dokumenty,
které by mély tplné jinou strukturu (nelisily by se pouze tim, ze nékteré atri-
buty nebo uzly by byly nepovinné), tak takovy sloupec nelze anonymizovat
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Vypis kédu 3.1: JSON dokument a ptivodni konfigurace

"name”:” Honza”

"destinationURLAndPath ”:
"C:\\ working\\output\\ test.json”,
"applyToSubfolders”: ”false”,
"relatedApplicationContextId”: 777
"filePath ”: ”fromClipboard3. json”,
"datasets ”: [{
"query ”: ”$.name”,
"datasetSubTree”: {
7isAggregated”: false ,
"childNodes”: [{
VisAggregated ”: false ,
"childNodes”: [],
7anonymizableltem ”7: {
7anonymizationClass ”: ”JMENO” ,
"fullQuery ”: ”$.name”

s
"name”: "name”
}H
}
H

"treeSchema”: {
VisAggregated ”: false ,
"childNodes”: [{

7isAggregated 7: false ,
"childNodes”: [],

"name”: “name”

H
}

"fileType ”: "JSON”
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Vypis kédu 3.2: Upravend konfigurace

"datasets ”:|

{

"anonymizationFunction”:” fc_firstname_name”,
"hasSecondParameter ”: true ,

"secondParameter 7:"F”,

"fullQuery 7:”$ .name”

}
]

"fileType ”:” JSON”

Vypis kédu 3.3: Dva JSON dokumenty s rozdilnou strukturou a jejich spojeni

{
"emails 7]
anonym@google.com” ,
”anonym2@google .com”

—_,— =

9 9

email ”:” anonym@google . com’

—_, =

"emails 7]
anonym@google.com” ,
”anonym2@Qgoogle .com”

I

"email 7:” anonym@google . com”

jednoduchym zpusobem. Pokud by oba byly stejného formétu (JSON nebo
XML), tak by bylo mozné zkopirovat atributy nebo uzly z kotfene jednoho do-
kumentu a vlozit je do druhého, ¢imz by vznikl dokument, ktery by obsahoval
atributy a uzly obou dokumenti. Vysledek spojeni by se pouzil pro vytvoreni

konfigurace. Zobrazeno na [3.3
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3.5 Rozsireni

Jednou z moznosti, jak by se dalo navrzené feSeni upravit, je rozsitit mo-
dul v Enterprise Architect o moznost stdhnout si do schranky strukturovany
dokument z vybraného sloupce. Uzivatel by poté nemusel kromé Enterprise
Architect a Winch pro anonymizaci na souborovém systému spoustét navic
program pro praci s databdzi, napr. pgAdmin, aby ziskal strukturovany do-
kument, pro ktery chce nastavit anonymizaci. Jednim z problémi, ktery by
musel byt vyTesen je, jak vybrat dokument, ktery obsahuje vsechny nepovinné
atributy nebo uzly.
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KAPITOLA 4

Realizace

Tato kapitola se zabyva implementaci chybéjicich ¢asti anonymizace pro da-
tabazi PostgreSQL. Déle se zabyva implementaci navrzeného zptisobu anony-
mizace strukturovanych dokumentt a odchylkami od navrhu.

4.1 Anonymizacni funkce

Chybéjici anonymizacni funkce byly doplnény. Stacilo pouze zkopirovat kod
anonymizacnich funkci z databaze, pro kterou jiz byly implementovany, a
prepsat ho do syntaxe PostgreSQL. Testy pro chybéjici anonymizacni funkce
byly jiz pripraveny.

Béhem implementace byla objevena chyba v SQL funkci isNumeric. Tato
funkce ma za kol rozhodnout, zda Tetézec je Cislem, tj. je slozen pouze z ¢islic
a obsahuje alespon jeden znak. Chybou bylo, ze oznacila jako cislo i Tetézec,
ktery zacinal znakem —+. Tato chyba byla opravena a byl pridéan test této
funkce.

4.2 Balicek pattern.codegenerator

Vsechny chybéjici tfidy byly implementovany. Ttidy, které jiz byly implemen-
tovany, byly otestovany a zjisténé chyby opraveny. Dale byly implementovany
testy pro tyto tridy

4.2.1 Procedury

V ostatnich databéazich jsou generatory SQL kédu implementovany tak, ze né-
které vraci SQL kéd, ktery se v ramci anonymizace rovnou spusti v databézi,
a zbytek vraci SQL kod, ktery vytvori v databazi proceduru, kterd se poté
béhem anonymizace zavola. Avsak v PostgreSQL jsou procedury dostupné
az od verze 11. Z tohoto divodu generdatory SQL koédu, které u ostatnich
databazi vracely kéd pro vytvoreni procedury, zde vraci kéd pro vytvoreni
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funkce. Jelikoz ve vétsiné databézi se s funkcemi pracuje jinak nez s procedu-
rami, byly nutné dalsi zmény. V tiidé PostgresqlDatabase Helper byla upravena
getProcedure NamelnSql tak, ze vraci volani funkce pomoci PERFORM oba-
lené v anonymnim bloku. Funkce se vold prikazem PERFORM, jelikoz takto
nic nevraci. Pfikaz PERFORM je konstrukt PL/pgSQL, a proto musi byt oba-
len anonymnim blokem. Pokud by se volala pomoci SELECT, tak i presto, ze
ve funkci je RETURNS VOID, tak by néco vratila, coz by vedlo k chybé.

4.2.2 Testy

7 duvodua uvedenych v kapitole jsem testy napsal vlastnim zptsobem.
V kazdém testu se nejprve provede potiebnd inicializace hodnot ze souboru
WinchTest.json, ktery obsahuje konfiguraci anonymizace pro tcely testovani.
Tyto hodnoty se pouziji pro vytvoreni testovaného generatoru kédu a pripadné
pomocnych generatort, které inicializuji databazi. Poté se v ramci transakce
v databéazi spusti SQL kéd vygenerovany testovanym generatorem a zkontro-
luje se, Ze tento kéd provedl (cilova tabulka méa stejnd omezeni jako ptuvodni,
v cilové tabulce jsou spravné anonymizované radky, atd.) to, co mél. Poté
se pouzije prikaz rollback, ktery vSechny zmény, které se v ramci transakce
v databazi vykonaly, vrati zpét. Takto se spolehlivé otestuje, zZe vygenerovany
SQL kéd mé pozadovanou funkcionalitu bez toho, aniz by se narusila testovaci
databéze.

Kvuli zjednoduseni testt na tiidy PostgresqlAnonymizeDeleteSourceDa-
taTableCodeGenerator a PostgresqlApplyAsDelete Anonymize Table Code Gene-
rator, které mazou radky z databédze, se musi do¢asné upravit omezeni nad né-
kterymi tabulkami. Kvili pravam jednotlivych uzivateli v databazi se aprava
a obnoveni omezeni déje mimo transakci.

4.3 Anonymizace strukturovanych dokumenta

Sekce se vénuje implementaci anonymizace strukturovanych dokumentt a od-
lisnostem od navrhu.

4.3.1 Balicek disl-winch-filesystem

Zmény v balicku byly implementovany dle navrhu.

Metoda create TaskFromClipboard t¥idy DiscoveryButtonPanelController
nejprve uzivateli zobrazi okno, ve kterém z dropdown menu vybere, jestli
zadava XML nebo JSON. Poté vezme text ze schranky a ve slozce zadané
jako zdrojova pri vytvareni anonymizace vytvori soubor XML nebo JSON,
jehoz obsahem bude text ze schranky. Déle zavola metodu addTask na tridé
implementujici interface ITaskManager, cimz se dany soubor prida do seznamu
tloh, aby se zobrazil v seznamu na zalozce Anonymization.
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Metoda handleCopyConfiguration tiidy TreeStructuredAnonymizationCon-
troller nejprve zavola metodu getCurrentConfiguration na t¥idé TreeDataSe-
lectionService, kterd vrati konfiguraci aktualné vybraného strukturovaného
souboru. Poté vytvori instanci ModelFileSaverXml nebo ModelFileSaverJson
(podle typu vybraného souboru) a vyuzije ji k ziskani fetézce, ktery repre-
zentuje konfiguraci souboru ve formatu JSON. Déale metoda uzivateli zobrazi
okno, ve kterém uzivatel bude moci zaskrtnout, zda chce dany soubor smazat
nebo zachovat. Po potvrzeni se uzivateli zkopiruje vygenerovana konfigurace
do schrdnky a dany soubor se pripadné smaze. Pred zkopirovanim vygene-
rované konfigurace jsou z ni odstranény atributy destinationURLAndPath,
applyToSubfolders, related ApplicationContextld, filePath, treeSchema a file-
Type, jelikoz nejsou potiebné k anonymizaci v databazi.

4.3.2 Balicek disl-winch-connector

Nejvétsi zménou oproti ndvrhu je rozdéleni tiidy FunctionStructuredDocument
na tiidy FunctionJSON a FunctionXML (zobrazeno na obrazku kvili
nymizaci JSON dokumentti a FunctionXML k anonymizaci XML dokumenti.
Navic je zdrojovy kéd prehlednéjsi. Nasledné je rozdélena i tiida Abstract-
FunctionStructuredDocumentTest na AbstractFunctionJSONTest a Abstract-
FunctionXMULTest, kde kazda z nich obsahuje testovaci data pro anonymizace
JSON, resp. XML dokumentu.

Dalsi zménou je, ze misto t¥idy FilesystemConfigurationToDatabaseConfi-
guration zajistuji transformaci konfigurace metody v anonymizaénich ti{dach
pro konkrétni databéze, tedy ve tridach PostgresqlFunctionJSON a Postgre-
sqlFunctionXML. Duvodem je, ze v jinych databazich by mohlo byt nutné
konfiguraci transformovat jinym zptsobem. Transformace konfigurace je im-
plementovana pro JSON a XML dokumenty oddélené, protoze kazdy pouzivaji
jiny formét pro cestu (JSONPath a XPath).

Dale do metody loadModel t¥idy ModelLoadingUtil, ktera nacita konfigu-
raci aplikace, bylo pridano nacteni anonymizacnich t¥id z konfigurace a jejich
vlozeni do statické proménné typu List tifid FunctionJSON a FunctionXML.

4.3.3 Balicek disl-winch-postgresql
Cést popisuje zmény v balicku disl-winch-postgresql oproti navrhu. Nejprve se

zabyva zménami v Groovy koédu a poté zménami v SQL.

4.3.3.1 Groovy

Trida PostgresqlFunctionStructuredDocument, jez méla dédit od t¥idy Func-
tionStructuredDocument, byla rozdélena na PostgresqlFunctionJSON, kterd
dédi od FunctionJSON, a PostgresqlFunction XML, jez dédi od FunctionXML.
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class Anonymization Functions /

disl-winch-connector

database.library

AnonymizationFunction

A\

database.anonymization

FunctionJSON FunctionXML

disl-winch-postgresql

postgresql.database.anonymization

PostgresqlFunction)SON PostgresqlFunctionXML

Obrazek 4.1: Hierarchie implementovanych anonymizac¢nich funkei
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Nésledné byla testovaci ttida PostgresqlFunctionStructuredDocumentTest
rozdélena na tiidy PostgresqlFunctionJSONTest a PostgresqlFunctionXML-
Test (zobrazeno na obrazku [4.2]).

Dale tridy PostgresqlFunctionJSON a PostgresqlFunctionXML maji me-
tody na transformaci konfigurace pro souborovy systém do formy vhodné
pro databazi, k ¢emuz slouzi metoda transformConfiguration. V kapitole
je popsana transformace konfigurace. Metodé transformConfiguration je pre-
dén jako parametr retézec, jenz reprezentuje konfiguraci ziskanou z aplikace
Winch pro souborovy systém ve formatu JSON. Nejprve odstrani obaleni
fetézce. Poté tetézec prevede na JSON objekt, ze kterého vezme atribut da-
tasets, ktery je typu JSONArray. Déle z kazdého prvku tohoto pole vezme
atribut datasetSubTree a z néj vezme atribut childNodes, coz je pole potomkt
daného uzlu, na ktery zavola metodu getAnonymizableltems.

Jednd se o rekurzivni metodu, kterd projde predané pole uzli a vrati
fetézec reprezentujici JSONArray anonymizovanych polozek. U kazdého uzlu
zkontroluje, zda obsahuje atribut anonymizableltem, ktery reprezentuje po-
lozku k anonymizovani. Pokud ji obsahuje, tak ji preda jako parametr me-
todé transformAnonymizableltem, kterd ji transformuje do formy vhodnéjsi
pro anonymizaci v databézi.

Metoda transformAnonymizableltem nejprve upravi atribut fullQuery. Po-
kud se jedna o JSON dokument, fetézec fullQuery rozdéli podle znaku ,,.“ a
vysledné pole fetézca vlozi jako hodnotu do fullQuery. V ptipadé XML doku-
mentu nahradi prvni lomitko za dvé lomitka a odstrani podretézec ,, /text()“
kvali provedeni anonymizace v SQL. Pro JSON i XML dokumenty plati,
7e nazev anonymiza¢ni tfidy nahradi za nazev anonymizacni funkce a dale
prida anonymizableltem atributy secondParameterType, ktery specifikuje typ
druhého parametru, a secondParameter, ktery specifikuje hodnotu druhého
parametru anonymizacni funkce. Tyto informace ziska tak, Ze zavola svoji me-
todu findAnonymizationClass, které preda retézec reprezentujici nizev anony-
mizacni t¥idy a nasledné ziska objekt typu WinchAnonymizationClass, ktery
vsechny potiebné informace obsahuje.

4.3.3.2 SQL

Stejné jako v ¢asti Groovy byla trida PostgresqlFunctionStructuredDocument
rozdélena na PostgresqlFunctionJSON a PostgresqlFunction XML, byla rozdé-
lena anonymizace i v SQL ¢ésti.

Anonymizace JSON dokumentu v PostgreSQL databdazi probiha tak, Ze
je nejprve predan JSON dokument a konfigurace anonymizace SQL funkci
fc_anon_json_document. Tato funkce je pretizend, je definovand trikrat s tim,
ze se lisi typ prvniho parametru (zptsob ulozeni JSON dokumentu, ktery muze
byt ulozen jako json, jsonb nebo text). Funkce ovéri, ze zadany dokument je
validni JSON dokument pomoci SQL funkce fc_is_json. Poté zavola funkci
fc_anon_json_document_starter, které preda zadany dokument a konfiguraci.
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class Test classes

disl-winch-connector

database.anonymization
AbstractFunctionTest
AbstractFunctionXMLTest AbstractFunctionJSONTest
/\ /\

disl-winch-postgresql

postgresql.database.anonymization

PostgresqlFunctionXLMTest PostgresqlFunctionJSONTest

Obrézek 4.2: Hierarchie tiid testujicich anonymiza¢ni funkce

Funkce nejprve zkontroluje, ze zadand konfigurace je validni JSON do-
kument pomoci SQL funkce fc_is_json (nekontroluje se, ze obsahuje vSechny
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atributy, jelikoz uzivatel bude konfiguraci pouze kopirovat a pokud ji zkopiruje
Spatné, tak se nebude jednat o validni JSON dokument). Poté z konfigurace
vezme pole datasets. Z kazdého datasetu vezme pole fullQuery a z néj prvni
prvek. Pokud prvek je nazev atributu typu pole, tak projde vsechny jeho prvky
a zavola funkci fc_anon_json_document_recursive a preda ji anonymizovany do-
kument, pole obsahujici prvni uzel na cesté k anonymizovanému prvku a jeho
poradi v poli, pole obsahujici zbyvajici uzly, ndzev anonymizaéni funkce, typ
druhého parametru a hodnotu druhého parametru. Pokud prvek neni nazev
atributu typu pole, tak zavola funkci fc_anon_json_document _recursive a predd
ji anonymizovany dokument, pole obsahujici prvni uzel na cesté k anonymi-
zovanému prvku, pole obsahujici zbyvajici uzly, ndzev anonymizaéni funkce,
typ druhého parametru a hodnotu druhého parametru.

Funkce nejprve zkontroluje, zda je jiz v cilovém uzlu. Pokud jiz je v cilovém
uzlu, pouzije pole current_path obsahujici seznam uzla k cilovému uzlu ke kon-
trole, ze anonymizovany prvek neni null. Pokud je null, tak vrati nezménény
dokument. Jinak ho anonymizuje a vrati upraveny dokument. Pokud neni
v cilovém uzlu, zkontroluje, zda dalsi prvek cesty k anonymizovanému prvku
je pole. Pokud se jedna o pole, projde vSechny jeho prvky a zavola funkci
fc_anon_json_document_recursive a preda ji anonymizovany dokument, jiz na-
vstivené uzly na cesté k anonymizovanému prvku spolu s aktualnim prvkem a
jeho poradim v poli, pole obsahujici zbyvajici uzly, ndzev anonymizacni funkce,
typ druhého parametru a hodnotu druhého parametru. Pokud neni, zavola
funkci fc_anon_json_document_recursive a preda ji anonymizovany dokument,
pole obsahujici jiz navstivené uzly na cesté k anonymizovanému prvku, pole
obsahujici zbyvajici uzly, nazev anonymizac¢ni funkce, typ druhého parametru
a hodnotu druhého parametru. Tato funkce je rekurzivni, protoze PostgreSQL
funkce pro tpravu JSON dokumentt umoznuje ménit pouze jeden prvek.

Anonymizace XML dokumentu v PostgreSQL databézi probiha tak, zZe je
nejprve funkci fc_anon_xml document preddan XML dokument a konfigurace
anonymizace. Tato funkce je pretizend, je definovana dvakrat s tim, ze se lisi
typ prvniho parametru (zptsob ulozeni XML dokumentu, ktery muze byt
ulozen jako xml nebo text). Poté zavola funkei fc_anon _xml _document_starter,
které preda zadany dokument a konfiguraci.

Funkce nejprve zkontroluje, ze pfedana konfigurace je validni JSON doku-
ment pomoci SQL funkce fc_is_json a pomoci funkce fc_is_xml zkontroluje,
ze predany dokument je validni. Poté z konfigurace vezme pole datasets.
Pro kazdy dataset zavolda funkci fc_anon_xml_document_helper, které preda
anonymizovany dokument, fullQuery (XPath), jméno anonymizaéni funkce,
typ druhého parametru anonymiza¢ni funkce a hodnotu druhého parametru
anonymizacni funkce.

Funkce fc_anon_xml_document_helper je na rozdil od ostatnich napsana
v jazyce PL/Python. Pomoci pfedaného XPath vybere uzly z XML doku-
mentu, vezme z nich anonymizované hodnoty (atributy nebo text), aplikuje
na né predanou anonymizac¢ni funkci s parametry a vrati upraveny dokument.
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4.3.4 Testovani

Cést se vénuje testovani anonymizacnich funkef pro strukturované dokumenty
a chybam, které byly pfi jejich testovani objeveny.

4.3.4.1 Anonymizaéni funkce pro strukturované dokumenty

Pro kazdou anonymiza¢ni funkci byly napsany testy. Pro XML dokumenty se
testuje anonymizace textu v jednotlivych uzlech i anonymizace hodnot atri-
butt jednotlivych uzlia. Déle se testuje, pokud se anonymizuje nepovinny uzel.
Navic je otestovano zadani nevalidniho XML dokumentu.

Pro JSON dokumenty se testuje anonymizace hodnot atributi. Déale se
testuje, pokud se anonymizuje nepovinny atribut. Navic je otestovidno zadani
nevalidniho JSON dokumentu.

Dale byly upraveny soubory s testovacimi daty a testovaci konfigurace
anonymizace WinchTest.eap a WinchTest.json tak, aby se béhem testovani
celé anonymizace otestovaly i anonymizac¢ni funkce pro strukturované doku-
menty. Do testovacich dat byla pridand tabulka s JSON dokumenty a tabulka
s XML dokumenty. V testovaci konfiguraci bylo nastaveno, aby se sloupce
téchto tabulek anonymizovaly pomoci anonymiza¢nich funkci pro strukturo-
vané dokumenty.

4.3.4.2 Zjisténé chyby jiz implementovanych testi

Pri pridani testi pro anonymizacni funkce se zménilo poradi provadéni testt, a
tak bylo zjisténo, ze mezi testy je skryta zavislost, v jakém poradi se provadéji.
Aktudlné byly testy opraveny pouze tak, aby prochdazely, jelikoz jind prace se
zabyva spoletnym feSenim pro vSechny databéze.

Dale se zjistilo, ze testy, které dédily z AbstractDiscovererTest, po sobé
neuzaviraly spojeni s databazi. Nésledkem této chyby mohla nastat (a na-
stala) situace, kdy jeden z testt nechal oteviené spojeni s databézi, ve kterém
mél neukoncenou transakci, kterou nepotvrdil ani nevratil. Pokud nésledujici
test potfeboval upravit v databazi néco, s ¢im se pracovalo v neukoncené
transakci, vedlo to k zablokovani databdaze, jelikoz se ¢ekalo, az se predchozi
transakce dokonci. Bylo velmi obtizné tuto chybu objevit, protoze kdyz byly
testy spustény samostatné, tak fungovaly.

4.3.5 Omezeni

Cést se zabyva omezenimi implementovaného feSeni. Nejprve se zabyvd ne-
moznosti anonymizace JSON dokumentu, ktery obsahuje tecku v ndzvu atri-
butu. Déle se zabyva nutnosti shodného nastaveni anonymizacnich tiid v apli-
kaci Winch pro souborovy systém a pro databéze.
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Vypis kédu 4.1: JSON dokument s teckou

"name. firstname ”:” Honza”

Vypis kédu 4.2: Ukazkovy JSON dokument

"name”:” Honza”

4.3.5.1 Tecka v nazvu atributu v JSON dokumentu

Implementované Teseni nijak neosetiuje situaci, pokud je v nazvu atributu
JSON dokumentu tecka, coz je problém, jelikoz tecka je specidlnim znakem
v JSONPath. Avsak tato situace neni nijak oSetfena v implementaci anony-
mizace JSON dokumentii na souborovém systému, jez poskytuje konfiguraci
pro anonymizaci. Napifklad JSON dokument v ukézce [4.1] nelze se soucasnou
implementaci anonymizovat.

4.3.5.2 Nastaveni anonymizacnich trid

Pri nastavovani anonymizace strukturovanych dokumentii je nutné nastavit
vSechny anonymizacéni ttidy, které se pfi anonymizaci strukturovanych doku-
mentl vyuziji stejné, jak ve Winch pro souborovy systém, tak i pro databazi.
V konfiguraci vygenerované na souborovém systému jsou pouze nézvy ano-
nymizacnich tiid. Pti exportovani konfigurace z Winch pro souborovy systém
nelze nazvy anonymizacnich tiid prepsat na anonymizacni funkce s jejich pa-
rametry, coz by tento problém odstranilo. V ukézce [£.2] je JSON dokument,
ktery obsahuje JSON objekt s atributem name. Pokud se nastavi v aplikaci
Winch pro souborovy systém, ze k anonymizaci se pouzije anonymizacni trida
JMENO, tak vygeneruje konfiguraci v ukazce

V této konfiguraci je atribut anonymizableltem, ktery ma atribut anony-
mizationClass, ktery ma hodnotu JMENO. Pokud se tato konfigurace pouzije
ve Winch Add-in, je nutné, aby v ném byla nadefinovdna anonymizaéni t¥ida
JMENO, jelikoz exportovand konfigurace obsahuje pouze nazev anonymizaéni
tidy, ale uz neobsahuje informace o jeji konfiguraci (napr. jakd anonymizaéni
funkce v databazi se mé vyuzit a jaky se ma pouzit druhy parametr).
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Vypis kédu 4.3: Vygenerovana konfigurace

"datasets ”:|
{
"query ”:”$ . name” |
"datasetSubTree ”:{
7isAggregated ”7: false ,
"childNodes ”: [

{

"name”:”name” ,

7isAggregated ”: false ,
"childNodes ”:|

I

"anonymizableltem ”:{
“anonymizationClass ”:”JMENO” ,
"fullQuery 7:” $ .name”

4.4 Testovani

Béhem analyzy bylo zjisténo, ze chybi navod, jak si nastavit testovaci prostredi
pro spousténi testu testujicich anonymizaci v databazi PostgreSQL. Jelikoz
bylo velmi pracné zjistit, jak ho nastavit, byl sepsan navod, jak si testovaci
prostiedi nastavit.

Déle bylo zjisténo, Ze test na inicializaci databdze vypise do konzole infor-
maci o tom, Ze inicializace databaze se nezdarila, ale oznaci se jako Uspésny.
Toto bylo opraveno.
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KAPITOLA 5

Testovani vykonu implementace

Kapitola se zabyva testovanim vykonu anonymizace strukturovanych doku-
mentt uloZzenych v databézi. Testuje se rychlost anonymizace ptimo v databéazi
a rychlost anonymizace pomoci implementace na souborovém systému. Utelem
testovani je ovérit, zda zvolené reSeni, které anonymizuje strukturované doku-
menty primo v databazi, je rychlejsi, nez kdyby se vyuzila jiz implementovand
anonymizace strukturovanych dokumentt na souborovém systému.

5.1 Zptsob testovani

V databazi byla vytvorena tabulka se sloupcem typu text, ve kterém byly
ulozeny JSON dokumenty. Ve vsech radcich byl stejny JSON dokument, ktery
je zachycen na Lisil se pouze tim, ze v poli book bylo 12 polozek. Tabulka
méla celkem 100 000 radkid. U dokumentd se anonymizovala pouze jména
autortt pomoci funkce fc_firstname_name. Obdobné byla vytvofena testovaci
data pro XML.

Vypis kédu 5.1: Testovany JSON dokument

"catalog ”:{
"book ”: |
{
?@id”:” bk101”,
7title 7:”XML Developer’s Guide”,
?genre ”:” Computer”

"price”:744.957 |
"publish_date”:”2000—10—-01"7,
"description”:”An in—depth look at create.”

"@id”:" bk102”,
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7author”:” Ralls, Kim”,

"title ”7:” Midnight Rain”,

?genre ”:” Fantasy”,

"price”:75.957
"publish_date”:”2000—12—-167,
?description”:”A former architect battles.”

Poté byl v databéazi spustén SQL ptikaz, ktery vybral vsechny radky z ta-
bulky, anonymizoval JSON dokumenty pomoci implementované anonymizacni
funkce a vlozil je do cilové tabulky.

Pro otestovani anonymizace strukturovanych dokumentt ulozenych v da-
tabézi s vyuzitim implementace anonymizace na souborovém systému bylo
nutné napsat obalujici kod. Nejprve pomoci SELECT prikazu vybere z da-
tabaze JSON dokumenty. Dale pro kazdy dokument vytvori soubor, do kterého
ho ulozi. Poté se nastavi, jak se m& anonymizovat a anonymizuje se. Nakonec
se nacte obsah anonymizovaného souboru a nahraje se do cilové tabulky v da-
tabazi. Obdobné se testovalo XML. Prostredi, ve kterém probihalo testovani
mélo nasledujici parametry:

e Java 8 32bit

e PostgreSQL 10

e OS - Windows 10 Home 64bit

e Procesor - AMD Ryzen 5 3600

e Operaéni pamét - 16GB, 3200MHz

e Disk - Samsung SSD 960 EVO 500GB

5.2 Vysledky

Z namérenych hodnot v tabulkach [5.1] a [5.2] lze vy¢ist, ze doba anonymizace
strukturovanych dokumentii roste linedrné s poc¢tem anonymizovanych doku-
menti. Pro souborovy systém nebylo provedeno méreni pro 10 000 radkd,
jelikoz by trvalo pfiblizné 30 minut, ani 100 000 fadkd, pro néz by trvalo
priblizné 5 hodin. Déle lze vyc¢ist z méfeni, ze anonymizace strukturovanych
dokumenti s pomoci implementace pro souborovy systém je vyrazné poma-
lejsi.

S nejvétsi pravdépodobnosti je to zplsobeno tim, ze pro kazdy anony-
mizovany fadek se musi vytvorit soubor, poté se anonymizuje (Cteni a zapis
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do souboru) a nakonec se z néj musi nacist vysledek a vlozit do databéze.
Vytvatreni souboru, ¢teni a zapis jsou velmi pomalé operace. Dalsi pri¢inou
je, ze databéze byla schopna zpracovani SQL piikazu rozdélit mezi vice jader
procesoru. Pri redlném vyuziti by pravdépodobné byla anonymizace s po-
moci implementace pro souborovy systém jesté pomalejsi, jelikoz by se data
z databdze musela posilat po siti (pfi testovani databdze bézela na stejném

pocitaci), coz by pri velkych objemech dat anonymizaci dale zpomalilo.

Navic v databazi miize byt tolik strukturovanych dokumenti, ze se vSechny
nevejdou do paméti a pri pokusu o jejich nacteni z databaze dojde k OutOf-

MemoryError. Bylo by tedy nutné data z databaze nacitat po ¢astech.

Tabulka 5.1: Test vykonu JSON, doba béhu v sekundach

| Pocet radki 100 [ 1000 [ 10000 [ 100 000
Souborovy systém 19.5 188 X X
Databaze 0.18 1.15 11.3 112.1

Tabulka 5.2: Test vykonu XML, doba béhu v sekundéch

] Pocet radku 100 1 000 10 000 | 100 000
Souborovy systém 20.9 199 X X
Databaze 0.11 0.58 4.9 49.5
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Zaver

Cilem préce bylo analyzovat aktudlni stav implementace anonymizace osob-
nich tdaji v databazi PostgreSQL v nastroji Winch a implementovat identifi-
kované chybéjici ¢asti. Dalsim cilem bylo analyzovat nastroje databaze Post-
greSQL pro praci s XML a JSON dokumenty a na zakladé této analyzy
navrhnout a implementovat rozsifeni anonymizace v databazi PostgreSQL
o moznost anonymizovat XML a JSON dokumenty.

Implementace anonymizace v databazi PostgreSQL byla doplnéna o iden-
tifikované chybéjici ¢asti a nyni je ekvivalentni s implementacemi pro ostatni
databédze. Na zakladé analyzy nastroji databaze PostgreSQL bylo navrzeno
a implementovano rozsiteni umoznujici anonymizovat XML a JSON doku-
menty ulozené v databazi PostgreSQL. Jelikoz néstroje databaze PostgreSQL
nebyly dostatecné pro praci s XML dokumenty, coz bylo diskutovano v kapi-
tole tak pro anonymizaci XML dokumentii bylo nutné vyuzit rozsireni
PL/Python. Nové implementované tiidy a metody jsou pokryty testy. Imple-
mentované feseni bylo otestovano z hlediska rychlosti proti varianté, kdy by
samotnd anonymizace dokumentu probihala na souborovém systému, a bylo
zjisténo, ze implementované feseni je vyrazné rychlejsi.

Implementace bakalarské prace byla jiz integrovana do hlavni vyvojové
vétve Winch.
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PRILOHA A

Seznam pouzitych zkratek

DTD Document Type Definition
GUI Graphical user interface
JSON Extensible markup language
SQL Structured Query Language

XML Extensible markup language
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PRILOHA B

Obsah zip archivu

readme.tXb...ovveiiin i struény popis obsahu archivu

src

timpl ................................... zdrojové kody implementace
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX

L= v A PP text prace

LBP,Prusek,TomasJOQB.pdf .............. text prace ve formatu PDF
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