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Abstrakt

Práce se zabývá analýzou současného stavu anonymizace v databázi Postgre-
SQL v nástroji Winch a implementováńım chyběj́ıćıch část́ı anonymizace. Dále
se věnuje návrhu a implementaci rozš́ı̌reńı anonymizace pro databázi Postgre-
SQL v nástroji Winch o možnost anonymizovat JSON a XML dokumenty.

Analytická část se zabývá identifikováńım chyběj́ıćıch část́ı anonymizace
v databázi PostgreSQL. Dále se věnuje analýze nástroj̊u, jež PostgreSQL da-
tabáze poskytuje pro práci s JSON a XML dokumenty.

Na základě zjǐstěných informaćı je anonymizace JSON dokument̊u imple-
mentována pomoćı nástroj̊u, které databáze PostgreSQL poskytuje, a k im-
plementaci anonymizace XML dokument̊u je využito rozš́ı̌reńı PL/Python.

Výsledkem práce je plně funkčńı anonymizace v databázi PostgreSQL
včetně rozš́ı̌reńı umožňuj́ıćıho anonymizovat strukturované dokumenty.

Kĺıčová slova Winch, anonymizace, osobńı údaje, XML, JSON, Postgre-
SQL
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Abstract

The bachelor thesis focuses on the analysis of the current state of anonymiza-
tion in the PostgreSQL database in the tool Winch and the implementation of
the missing parts of anonymization. In addition, it deals with the design and
implementation of the extension for anonymizing XML and JSON documents
in the PostgreSQL database in the Winch tool.

The analytical part focuses on identifying the missing parts of anonymiza-
tion in the PostgreSQL database. Moreover, it analyzes the tools provided by
the PostgreSQL database for working with JSON and XML documents.

Based on the information found, the anonymization of JSON documents
was implemented using the tools provided by the PostgreSQL database, and
the PL/Python extension was used to implement the anonymization of XML
documents.

The result of the bachelor thesis is fully functional anonymization in the
PostgreSQL database, including an extension allowing to anonymize struc-
tured documents.

Keywords Winch, anonymization, personal data, XML, JSON, PostgreSQL
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2.8.1 Práce s XML dokumentem jako s textem . . . . . . . . 21
2.8.2 PL/Java . . . . . . . . . . . . . . . . . . . . . . . . . . . 21
2.8.3 PL/Python . . . . . . . . . . . . . . . . . . . . . . . . . 21
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2.9.3 Funkce pro vytvářeńı json a jsonb hodnot . . . . . . . . 24
2.9.4 Funkce pro manipulaci s json a jsonb hodnotami . . . . 24
2.9.5 Shrnut́ı . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3 Návrh řešeńı 27
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2.1 Struktura baĺıčku disl-winch-postgresql . . . . . . . . . . . . . . . 10
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Úvod

Aplikace Winch je nástroj pro anonymizaci osobńıch údaj̊u v relačńıch da-
tabáźıch. Nav́ıc se aktuálně rozšǐruje o možnost anonymizace osobńıch údaj̊u
na souborovém systému (na disku), např. v souborech formátu XLSX, JSON
a XML. Hlavńım d̊uvodem, proč řešit anonymizaci osobńıch údaj̊u, je splněńı
legislativńıch opatřeńı na ochranu osobńıch údaj̊u podle Zákona 110/2019 Sb.
o zpracováńı osobńıch údaj̊u. Anonymizace dat oproti šifrováńı je výhodná
v tom, že anonymizovaná data jsou nerozeznatelná od reálných, ale neob-
sahuj́ı žádné citlivé informace. Jestliže je anonymizace provedena vhodným
zp̊usobem, tak neńı možné źıskat p̊uvodńı data.

Práce se zabývá analýzou aktuálńıho stavu implementace anonymizace
pro databázi PostgreSQL a jej́ım dokončeńım. Dále se zabývá rozš́ı̌reńım ano-
nymizace pro databázi PostgreSQL v aplikaci Winch o možnost anonymizovat
strukturované dokumenty typu JSON a XML, přičemž tato část bude vycházet
z diplomové práce z FIT ČVUT v Praze Jakuba Doležala na téma Anonymi-
zace osobńıch údaj̊u ve strukturovaných dokumentech. Toto téma bakalářské
práce jsem si zvolil, jelikož ochrana osobńıch údaj̊u je v současnosti velmi
d̊uležitá. Např́ıklad na mnoha webových stránkách jsme žádáni o uděleńı sou-
hlasu se zpracováńım osobńıch údaj̊u.

Kapitola Analýza se věnuje aktuálńımu stavu implementace anonymizace
pro databázi PostgreSQL. Dále popisuje, jaké funkcionality jsou nutné k ano-
nymizaci strukturovaného dokumentu. Také analyzuje nástroje databáze Post-
greSQL pro práci s XML a JSON dokumenty a vyhodnocuje, jestli jsou do-
statečné pro anonymizaci.

Následuje kapitola Návrh řešeńı, která se věnuje návrhu postupu, jakým
zp̊usobem se budou anonymizovat strukturované dokumenty v databázi Post-
greSQL. Postup bude vycházet z části Analýzy, která se zabývá nástroji da-
tabáze PostgreSQL pro práci s XML a JSON dokumenty

Kapitola Realizace se věnuje samotné implementaci navrženého zp̊usobu
anonymizace strukturovaných dokument̊u. Dále se zabývá odchylkami od na-
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Úvod

vrženého řešeńı, ke kterým došlo v pr̊uběhu implementace. Dále se věnuje
implementaci chyběj́ıćıch část́ı anonymizace v databázi PostgreSQL.

Posledńı kapitola Testováńı výkonu implementace se zabývá otestováńım
výkonu implementovaného řešeńı pro anonymizaci strukturovaných dokumen-
t̊u v databázi PostgreSQL.
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Kapitola 1
Ćıl práce

Ćılem práce je analýza aktuálńı implementace té části nástroje pro anony-
mizaci osobńıch údaj̊u Winch, která má za úkol anonymizovat osobńı údaje
uložené v databázi PostgreSQL. Dı́lč́ım ćılem je doplnit anonymizaci osobńıch
údaj̊u v databázi PostgreSQL o identifikované chyběj́ıćı části tak, aby ano-
nymizace v této databázi fungovala stejně jako v ostatńıch databáźıch (např.
DB2, Oracle), pro něž je již implementace hotova.

Dále je ćılem analyzovat požadavky na rozš́ı̌reńı implementované ano-
nymizace v databázi PostgreSQL o možnost anonymizovat údaje ve struk-
turovaných dokumentech ve formátu XML a JSON uložených v databázi.
Na základě této analýzy budou navrženy možné zp̊usoby anonymizace. Poté
bude zvolen zp̊usob anonymizace strukturovaných dokument̊u a vybere se,
od jaké verze PostgreSQL bude anonymizace strukturovaných dokument̊u
podporována. Zvolený zp̊usob bude implementován a otestován jednotkovými
testy.
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Kapitola 2
Analýza

Kapitola se zabývá analýzou současného stavu implementace anonymizace
pro databázi PostgreSQL v nástroji Winch a podpory databáze PostgreSQL
pro práci s JSON a XML dokumenty.

2.1 Nástroj Winch

Aplikace Winch umožňuje anonymizovat data v podporovaných relačńıch da-
tabáźıch a hledat v nich citlivé informace. Dále umožňuje anonymizovat sou-
bory podporovaných formát̊u (např. XLSX, JSON, XML). [1]

Jednou z část́ı nástroje je konzolová aplikace Winch Actor vykonávaj́ıćı
zmiňované procesy. Daľśı část́ı je rozš́ı̌reńı (Add-In) do aplikace Enterprise
Architect, přes které se spoušt́ı Winch Actor s r̊uznými př́ıkazy a parame-
try dle nastaveńı v Enterprise Architect. Nejnověǰśı část́ı je varianta Winch
pro anonymizaci na souborovém systému. [1]

Části Winch Actor a Winch pro anonymizaci na souborovém systému jsou
vyv́ıjeny v programovaćım jazyce Groovy a sestavovány nástrojem Gradle.
Winch Actor použ́ıvá SQL pro práci s databázemi. Winch Add-In je napsán
v jazyce C#. [1]

2.2 Využit́ı anonymizace

Anonymizace osobńıch údaj̊u může sloužit ke splněńı legislativńıch opatřeńı
na ochranu osobńıch údaj̊u podle Zákona 110/2019 Sb. o zpracováńı osobńıch
údaj̊u [2]. Mohou ji využ́ıvat organizace pracuj́ıćı s velkým množstv́ım osobńıch
údaj̊u, např. pojǐst’ovny a banky.

Prvńı situaćı, kdy je anonymizace vhodná, je, když firmy předávaj́ı data
nějakému exterńımu subjektu, např. si nechávaj́ı zpracovávat statistiku, např.
kolik lid́ı má určitý produkt. Pak mohou data s anonymizovanými osobńımi
údaji bez obav předat exterńımu subjektu, aby jim zpracoval statistiku, aniž
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by hrozilo, že poruš́ı zákon o ochraně osobńıch údaj̊u, např. že dojde k úniku
dat. [3]

Daľśı situaćı je tvorba testovaćıch dat. Mohou se použ́ıt data reálná, ve kte-
rých se anonymizuj́ı osobńı údaje. [3]

2.3 Pr̊uběh anonymizace

Tato sekce popisuje pr̊uběh anonymizace a zabývá se jej́ımi jednotlivými fá-
zemi. Nejprve se zabývá pr̊uběhem anonymizace v databázi a poté na soubo-
rovém systému.

2.3.1 Pr̊uběh anonymizace v databázi

Část se zabývá t́ım, jak prob́ıhaj́ı jednotlivé fáze anonymizace v databázi.
Nejprve popisuje inicializaci databáze, poté vyhledáváńı osobńıch údaj̊u v da-
tabázi, dále popisuje konfigurace anonymizace, generováńı SQL kódu a nako-
nec samotnou anonymizaci dat. Hlavńı je, že při anonymizaci v databázi se
pracuje s tabulkami a jejich sloupci.

2.3.1.1 Inicializace

Nejprve je nutné inicializovat podp̊urné objekty v databázi, ve které bude
prob́ıhat anonymizace. K anonymizaci je nutné v databázi vytvořit anony-
mizačńı funkce, které poté anonymizuj́ı jednotlivé hodnoty, např. funkce ano-
nymizuj́ıćı jméno. Některé anonymizačńı funkce potřebuj́ı slovńıky, které jim
slouž́ı k tomu, že z nich vyberou novou hodnotu, např. funkce anonymizuj́ıćı
jméno vypoč́ıtá z p̊uvodńıho jména č́ıslo, které určuje, kolikátou položkou
ze slovńıku jmen nahrad́ı p̊uvodńı jméno.

Generováńı kódu anonymizačńıch funkćı, které anonymizuj́ı data, zajǐst’u-
je baĺıček anonymization. Vytvořeńı slovńık̊u zajǐst’uje tř́ıda PostgresqlDicti-
onaryBuilder, která umožňuje sestavit CREATE DROP a INSERT script
slovńıku.

2.3.1.2 Vyhledáváńı osobńıch údaj̊u

Druhou fáźı anonymizace je proces discovery, který je volitelný a který pro-
hledá databázi za účelem nalezeńı citlivých údaj̊u. Většina funkčnost́ı slou-
ž́ıćıch k nalezeńı osobńıch údaj̊u je implementována společně pro všechny
databáze. Část hledáńı osobńıch údaj̊u, která je specifická pro každou da-
tabázi, realizuje PostgresqlDiscoverExecutor, která poskytuje implementaci
základńıch statistických funkćı pro tabulky v PostgreSQL, a PostgresqlDisco-
verTableManager, která umožňuje kontrolovat, zda daná tabulka neobsahuje
citlivé údaje.
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Hledáńı osobńıch údaj̊u funguje tak, že se vždy pracuje s jedńım sloup-
cem v tabulce v databázi. Na tento sloupec se zkouš́ı r̊uzné discovery tř́ıdy,
které hodnoty v jednotlivých řádćıch testuj́ı. Podle počtu řádk̊u, které projdou
testem, vypoč́ıtaj́ı pravděpodobnost, že daný sloupec obsahuje citlivé údaje.
Hodnoty v řádćıch mohou testovat, jestli odpov́ıdaj́ı jejich regulárńımu výrazu.
Např. v tabulce osoba je sloupec nazvaný email obsahuj́ıćı řetězec. Na tento
sloupec se kromě jiných discovery tř́ıd spust́ı i discovery tř́ıda pro email. Tato
tř́ıda bude testovat, zda hodnoty ve sloupci odpov́ıdaj́ı jej́ımu regulárńımu
výrazu, tj. jestli hodnoty jsou ve tvaru alfanumerické znaky, po nich znak
zavináč, po něm znaky anglické abecedy, pak tečka a po ńı 2 až 4 znaky an-
glické abecedy. Hodnotu v jednotlivých řádćıch mohou také testovat pomoćı
validačńıch funkćı, např. jestli je daná hodnota validńı rodné č́ıslo. Dále také
mohou danou hodnotu zkusit vyhledat ve slovńıku, např. jestli je daný řetězec
jméno.

2.3.1.3 Konfigurace anonymizace

Třet́ı fáźı anonymizace je samotné nastaveńı anonymizačńıho procesu, tj. kte-
ré sloupce a jakým zp̊usobem se budou anonymizovat a nastaveńı anonymi-
začńıch tř́ıd. Např. v databázi je tabulka osoba se sloupcem jméno, který má
být anonymizován. Nejprve se vytvoř́ı anonymizačńı tř́ıda, která se pojmenuje
např. Jméno a nastav́ı se j́ı anonymizačńı funkce v databázi a druhý parametr,
např. fc firstname a F, což znamená, že hodnoty ve sloupci, k jehož anony-
mizaci se má využ́ıt anonymizačńı tř́ıda Jméno, budou předány anonymizačńı
funkci fc firstname spolu s druhým parametrem F a výsledek se použije jako
nová hodnota. Druhý parametr F znamená, že výsledná jména budou ženská.

Kromě mapováńı logického schématu na fyzické, které zajǐst’uje Postgre-
sqlSchema, řeš́ı tuto fázi jiná část kódu společná pro všechny databáze.

2.3.1.4 Generace SQL kódu

Daľśı fáźı je generace SQL kódu, který anonymizaci realizuje. Součást́ı této
fáze je uložeńı vygenerovaného SQL kódu na souborový systém, nebo vložeńı
do databáze. Zajǐst’uje př́ıpadné vytvořeńı nových tabulek v ćılovém schématu,
nastaveńı integritńıch omezeńı tabulek a anonymizaci dat a jejich vložeńı
do ćılových tabulek. Tato část je pro každou databázi implementovaná zvlášt’,
jelikož databáze se lǐśı dostupnými datovými typy a dostupnými funkcemi.

Nejprve se pro každou tabulku vytvoř́ı SQL skript, který zajist́ı jej́ı vy-
tvořeńı v ćılovém schématu. Např. anonymizuje se tabulka osoba se sloupci
jméno a př́ıjmeńı, tak se vygeneruje skript, který vytvoř́ı v ćılovém schématu
tabulku osoba se sloupci jméno a př́ıjmeńı.

Dále se pro každou tabulku vytvoř́ı skript, který vybere data z p̊uvodńı ta-
bulky, anonymizuje je a vlož́ı do ćılové tabulky. Např. ve zdrojovém schématu
je tabulka osoba se sloupci jméno a př́ıjmeńı s t́ım, že se má anonymizovat
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př́ıjmeńı pomoćı funkce fc surname, tak se vygeneruje skript, který vybere
všechny řádky z této tabulky, na všechna př́ıjmeńı aplikuje funkci fc surname
a upravené řádky vlož́ı do ćılové tabulky.

Nakonec se pro každou tabulku vytvoř́ı skript, který obnov́ı ciźı kĺıče. Např.
ve zdrojovém schématu je tabulka osoba se sloupci id, který je primárńım
kĺıčem (identifikátorem), jméno a př́ıjmeńı. Také se ve zdrojovém schématu
nacháźı tabulka auto, která má sloupec majitel, který obsahuje ciźı kĺıč (id
osoby). Vygenerovaný skript zajist́ı, že se obnov́ı integritńı omezeńı na ciźı kĺıč
(Nebude např. možné smazat z tabulky osoba osobu, jej́ıž ciźı kĺıč se nacháźı
v nějakém záznamu v tabulce auto).

SQL kód pro vytvořeńı nových tabulek, jejich integritńıch omezeńı a vlo-
žeńı anonymizovaných dat generuj́ı tř́ıdy v baĺıčku pattern.codegenerator.

2.3.1.5 Anonymizováńı

Posledńı fáźı je spuštěńı vygenerovaného SQL kódu v databázi. Celá tato
část je implementována společně pro všechny databáze, kromě vytvořeńı SQL
př́ıkazu pro spouštěńı anonymizace, který poskytuje tř́ıda PostgresqlDatabase-
Helper.

2.3.2 Pr̊uběh anonymizace na souborovém systému

Oproti anonymizaci v databázi se při anonymizaci na souborovém systému
nepracuje se schématy, tabulkami a jejich sloupci, ale s jednotlivými soubory
r̊uzných formát̊u.

2.3.2.1 Inicializace

Při založeńı nové anonymizace se nastav́ı zdrojová a pracovńı složka. Volitelně
se může nastavit složka, do které se zkoṕıruj́ı p̊uvodńı soubory. Na rozd́ıl
od inicializace v databázi neńı nutné nic inicializovat.

2.3.2.2 Vyhledáváńı osobńıch údaj̊u

Druhou fázi anonymizace je proces discovery, který je volitelný a prohledá re-
kurzivně soubory ve vybrané složce. Discovery je na souborovém systému ome-
zené, podporuje jen omezenou množinu formát̊u soubor̊u. Soubory, ve kterých
najde citlivé údaje, doporuč́ı k anonymizaci. Uživatel může doporučené nebo
ručně označené soubory nastavit, že se budou anonymizovat.

2.3.2.3 Konfigurace

Daľśı fáźı je nastaveńı anonymizace jednotlivých soubor̊u. Možnosti nastaveńı
se lǐśı podle typu souboru. U tabulkových soubor̊u (např. xlsx) lze nastavit, jak
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se budou anonymizovat jednotlivé sloupce v jednotlivých tabulkách. U struk-
turovaných soubor̊u (JSON a XML) lze nastavit, jak se budou anonymizovat
atributy v jednotlivých uzlech. U ostatńıch soubor̊u lze pouze nastavit, zda
se má smazat nebo nahradit výchoźı nebo vlastńı šablonou stejného formátu.
Pro každý soubor se konfigurace ukládá zvlášt’ jako JSON soubor do pracovńı
složky.

2.3.2.4 Anonymizace

Posledńı fáźı je postupné anonymizováńı soubor̊u podle vytvořené konfigurace.

2.4 Současný stav implementace anonymizace pro
PostgreSQL databázi

Sekce popisuje současný stav implementace anonymizace pro databázi Post-
greSQL. Prob́ırá jednotlivé baĺıčky a zabývá se t́ım, které tř́ıdy v nich chyb́ı
nebo nejsou dokončené. V tabulce 2.1 je celkový přehled stavu jednotlivých
baĺıčk̊u.

2.4.1 Struktura baĺıčku disl-winch-postgresql

V tomto baĺıčku se nacháźı implementace specifická pro anonymizaci v da-
tabázi PostgreSQL. Má standardńı strukturu Gradle projektu. Na obrázku
2.1 je zachycena jeho struktura.

2.4.2 Generátory SQL kódu

Baĺıček pattern.codegenerator je zodpovědný za generováńı SQL kódu. Na-
cháźı se v něm jednotlivé tř́ıdy generuj́ıćı SQL kód a tř́ıda PostgresqlCode-
generatorFactory, která poskytuje metody k źıskáńı jednotlivých generátor̊u
SQL kódu. V některých metodách vyhazuje výjimku NotImplementedExcep-
tion, jelikož některé generátory, které maj́ı tyto metody vracet, ještě nejsou
implementovány.

Každý generátor obsahuje metodu getCode, která vraćı SQL kód, který
vytvoř́ı procedury v databázi, které se poté spust́ı během anonymizace. Pro-
cedury mohou např́ıklad nastavit tabulce ciźı kĺıče, nebo vybrat data z ta-
bulky, anonymizovat je a následně je vložit do ćılové tabulky. Na obrázku 2.2
je zachycena hierarchie generátor̊u kódu.

Dále se zde nacháźı tř́ıda PostgresqlDiscoverTableManager, která umožňu-
je kontrolovat, zda daná tabulka neobsahuje osobńı/citlivé údaje.
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Obrázek 2.1: Struktura baĺıčku disl-winch-postgresql

Zde je popis hlavńıch tř́ıd:

PostgresqlDiscoverTableManager umožňuje kontrolovat, zda daná tabul-
ka neobsahuje osobńı/citlivé údaje.

PostgresqlCodegeneratorFactory poskytuje metody, které vraćı jednot-
livé generátory SQL kódu.

AbstractPostgresqlAnonymizeTableCodeGenerator generuje SQL kód,
který vytvoř́ı v databázi funkci, která zkoṕıruje řádky ze zdrojové ta-
bulky do ćılové a zaznamená to v tabulce WORKFLOW LOG. Negene-
ruje část, která se stará o výběr řádk̊u a jejich vložeńı do ćılové tabulky,
jen volá metody getOperationQuery a getSelectQuery, které potomci této
tř́ıdy přepisuj́ı, č́ımž vzniká jejich specifické chováńı. Metoda getOperati-
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Obrázek 2.2: Hierarchie generátor̊u kódu

onQuery vrát́ı kód operace, která se provede, getSelectQuery vrát́ı kód,
který vybere data z databáze.

PostgresqlAnonymizeSchemaCodeGenerator generuje kód pro vytvo-
řeńı funkce, která spust́ı všechny funkce, které se vygenerovaly přes Post-
gresqlAnonymizeTableCodeGenerator a které anonymizuj́ı jednotlivé ta-
bulky.

PostgresqlAnonymizeTableCodeGenerator děd́ı z AbstractPostgresqlA-
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nonymizeTableCodeGenerator a přepisuje metodu getSelectQuery, aby
vybrala řádky ze zdrojové tabulky podle podmı́nky a jejich počet nepře-
sáhl určený limit. Hodnoty ze sloupečk̊u, které maj́ı nastavenou anony-
mizaci, se před vložeńım do ćılové tabulky anonymizuj́ı.

PostgresqlCreateTableCodeGenerator generuje kód pro vytvořeńı nové
tabulky v ćılovém schématu se všemi sloupečky a omezeńımi tabulky
ve zdrojovém schématu.

PostgresqlForeignKeysTableCodeGenerator generuje SQL funkci, kte-
rá zajist́ı obnoveńı všech ciźıch kĺıč̊u na dané tabulce.

Některé již implementované generátory kódu vraćı SQL kód, který nepro-
jde ani syntaktickou kontrolou databáze PostgreSQL. Např́ıklad tř́ıda Postgre-
sqlCreateTableCodeGenerator obsahovala v metodě getCode SQL kód, který
byl pouze zkoṕırován z implementace pro MS SQL a bylo nutné ji přepsat. Cel-
kově ze stavu tř́ıd, které již byly implementované, bylo zřejmé, že se je nikdo
ani nepokusil spustit v databázi. Dále chyb́ı dokumentačńı komentáře kódu a
u některých část́ı kódu je tedy velmi složité zjistit, co maj́ı dělat. Celkově je
tento baĺıček nedodělaný.

V ostatńıch databáźıch je málo test̊u na otestováńı tř́ıd v baĺıčku pat-
tern.codegenerator, pro databázi PostgreSQL nejsou v tomto baĺıčku žádné
testy. Tyto testy jsou většinou napsány zbytečně složitě a SQL kód vygene-
rovaný generátory nespouštěj́ı v databázi s t́ım, že by kontrolovaly výsledek,
ale pouze vygenerovaný SQL kód porovnaj́ı s regulárńım výrazem. Toto řešeńı
neńı vhodné, jelikož SQL kód, který by dělal to, co se očekává, nemuśı proj́ıt,
ale SQL kód, který by naopak neprošel ani syntaktickou kontrolou, proj́ıt
může. Původně měly být testy napsány podle metodiky definované praćı jiného
studenta. Avšak tato práce stále neńı hotova a neexistuje žádná jednotná me-
todika, jak se tyto testy maj́ı psát. Bude tedy nutné testy napsat vlastńım
zp̊usobem.

2.4.3 Pomocná tř́ıda

Baĺıček database obsahuje tř́ıdu PostgresqlDatabaseHelper, která má metody
k źıskáńı instanćı tř́ıd a hodnot specifických pro databázi, např. podporované
datové typy, oddělovač př́ıkaz̊u, atd. Využ́ıvá se při generováńı SQL kódu a
spouštěńı vygenerovaných funkćı v databázi při samotné anonymizaci. Baĺıček
je dle implementace v ostatńıch databáźıch hotový.

2.4.4 Hledáńı citlivých údaj̊u

Baĺıček discovery obsahuje tř́ıdu PostgresqlDiscoverExecutor, která je využita
během discovery procesu a poskytuje implementaci základńıch statistických
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funkćı pro tabulky v PostgreSQL databázi. Např́ıklad obsahuje funkce pro zji-
štěńı počtu řádk̊u v tabulce, počtu řádk̊u v tabulce vyhovuj́ıćı zadané podmı́n-
ce nebo počtu řádk̊u v tabulce, kde hodnota v zadaném sloupci projde zadanou
validačńı funkćı (např. kolik řádk̊u v tabulce osoba obsahuje ve sloupci rodné
č́ıslo validńı rodné č́ıslo). Dle implementace v ostatńıch databáźıch je tento
baĺıček dodělaný.

2.4.5 Sestaveńı SQL dotazu

Baĺıček formatter obsahuje tř́ıdu PostgresqlDatabaseFormatter, která posky-
tuje rozhrańı anonymizačńım funkćım pro sestaveńı SQL dotazu. Má me-
tody getSelectQueryForFunction, která slouž́ı k vytvořeńı SELECT dotazu
pro funkci, a getFullyQualifiedFunctionName, která vrát́ı plně kvalifikované
jméno funkce. Tento baĺıček je již dodělaný.

2.4.6 Validace

V implementaci pro databázi PostgreSQL baĺıček validation zcela chyb́ı. Dle
implementace pro ostatńı databáze by měl obsahovat tř́ıdu PostgresqlValidati-
onTableManager, která slouž́ı ke kontrole, že jsou správně nastavené anony-
mizačńı tř́ıdy pro jednotlivé sloupce (např. zkontroluje, že se nepoužije ano-
nymizačńı funkce vracej́ıćı neunikátńı hodnoty na sloupec s integritńım ome-
zeńım UNIQUE).

2.4.7 Vytvořeńı slovńık̊u

Baĺıček dictionary.postgresql obsahuje tř́ıdu PostgresqlSqlDictionaryBuilder,
která umožňuje sestavit CREATE DROP a INSERT script slovńıku pro spu-
štěńı v PostgreSQL databázi, což se využ́ıvá ve fázi inicializace.

2.4.8 Mapováńı logického schéma na fyzické

Baĺıček org.disl.db.postgresql obsahuje tř́ıdu PostgresqlSchema, která je po-
tomkem PhysicalSchema. Tato tř́ıda rozšǐruje implementaci PhysicalSchema,
př́ıpadně ji přepisuje o vlastnosti specifické pro PostgreSQL. Mapuje logi-
cké schéma použité v DISL modelu na fyzické schéma a obsahuje informace
pro připojeńı k databázi.

2.4.9 Anonymizačńı funkce

V baĺıčku anonymization se nacházej́ı anonymizačńı funkce. Téměř všechny
anonymizačńı funkce jsou již implementovány, chyb́ı pouze GenericUnique,
RCZaLomitkem a TextRandom.

GenericUnique slouž́ı k anonymizaci unikátńıch sloupc̊u. Vstupńım para-
metrem je p̊uvodńı řetězec, jehož každý znak poté funkce posune o určitý
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počet pozic v ASCII. Posunut́ı je dáno výchoźı maskou, nebo záznamem
v tabulce anonym conf. Malá ṕısmena jsou nahrazena malými, velká
velkými, č́ısla č́ısly a ostatńı znaky jsou ponechány. Tato funkce vyža-
dovala, aby byla napsána SQL funkce fc generic unique, která poté tuto
funkcionalitu realizuje v databázi.

RCZaLomitkem slouž́ı k anonymizaci části rodného č́ısla za lomı́tkem. Má
dva parametry: řetězec reprezentuj́ıćı rodné č́ıslo a řetězec reprezentuj́ıćı,
jestli bylo již ověřeno, že se jedná o validńı rodné č́ıslo. Druhý para-
metr je nepovinný, pokud neńı zadán, tak se provede před anonymizaćı
ověřeńı, že se jedná o validńı rodné č́ıslo. Tato funkce ke svému fungováńı
vyžaduje SQL funkce fc rodne cislo za lomitkem a validaceRC. Funkce
validaceRC provede kontrolu, že zadané rodné č́ıslo je validńı.

TextRandom vrát́ı náhodný řetězec. Má dva parametry: p̊uvodńı řetězec
a délku výsledného řetězce. Druhý parametr je nepovinný, pokud neńı
zadán, tak délka výsledného řetězce je stejná, jako délka p̊uvodńıho.
Pokud je vstupńı řetězec NULL, řetězec délky nula nebo zadaná délka
výsledného řetězce je nula, tak funkce vrát́ı NULL. Jinak generuje ná-
hodně jednotlivé znaky výsledného řetězce. Tato funkce vyžadovala, aby
byla napsána SQL funkce fc text rnd, která poté tuto funkcionalitu re-
alizuje v databázi.

Tabulka 2.1: Shrnut́ı stavu baĺıčk̊u
Baĺıček Stav
pattern.codegenerator nedodělaný, nutné přepsat
database již hotové
discovery již hotové
formatter již hotové
validation zcela chyb́ı
dictionary.postgresql již hotové
org.disl.db.postgresql již hotové
anonymization nedodělaný

2.4.10 Testováńı

Všechny již implementované anonymizačńı funkce jsou otestovány včetně hra-
ničńıch hodnot a neplatných hodnot. Pro neimplementované anonymizačńı
funkce bude nutné napsat testy s t́ım, že testovaćı data jsou již připravena.
Dále bude nutné napsat testy pro všechny neimplementované i implemento-
vané generátory kódu.
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2.4.11 Revize existuj́ıćı dokumentace

V dokumentaci k nástroji Winch chyb́ı ucelený návod, jak zprovoznit testovaćı
prostřed́ı pro databázi PostgreSQL, aby se daly spouštět testy. Nikde neńı
uvedeno, která verze PostgreSQL se má použ́ıt. Dále chyb́ı, jaká schémata se
maj́ı v testovaćı databázi vytvořit, a jak se maj́ı nastavit. Také chyb́ı, jaćı
uživatelé maj́ı být v databázi definovańı a co maj́ı mı́t za oprávněńı. Nav́ıc
chyb́ı, která rozš́ı̌reńı maj́ı být v databázi vytvořena.

U mnoha tř́ıd nikde v dokumentaci neńı popsáno, jaký je jejich účel a jak
funguj́ı. Ani v kódu často nejsou žádné dokumentačńı komentáře, které by
jejich účel vysvětlovaly.

2.5 Popis formát̊u použ́ıvaných pro strukturovaná
data

Sekce krátce popisuje dva formáty pro strukturovaná data XML a JSON.
Zabývá se základy jejich struktury a syntaxe. Dále se zabývá jazykem XPath,
který je určený pro navigaci v XML dokumentech a jazykem JSONPath, který
slouž́ı k navigaci v JSON dokumentech. Zabývá se pouze těmito dvěma jazyky,
jelikož ty byly použity ve výstupech práce Jakuba Doležala, které tato práce
využ́ıvá.

2.5.1 XML

XML je textový formát pro výměnu a ukládáńı dat, který má stromovou struk-
turu. Skládá se z element̊u. Každý element muśı být ohraničený startovaćı a
ukončovaćı značkou, toto se nevztahuje na prázdné elementy. Znaky mezi star-
tovaćı a ukončovaćı značkou jsou obsahem elementu. Element může obsahovat
text, daľśı element nebo být prázdný. Značky jsou:

Startovaćı např. <tag>

Ukončovaćı např. </tag>

Značka prázdného elementu např. <tag/> [4], [5], [6]

Jakákoliv značka může obsahovat atribut. Atribut je dvojice kĺıč-hodnota,
např. <img name=”picture”>. Hodnota atributu muśı být vždy v uvozovkách,
mohou být použity jednoduché i dvojité uvozovky. Atribut nemůže obsahovat
v́ıce hodnot a stromovou strukturu (na rozd́ıl od element̊u). Každy well-formed
XML dokument muśı mı́t jeden kořenový element, který je rodičem všech
ostatńıch element̊u. Dále existuje content fragment, což je XML dokument,
který má v́ıce kořenových element̊u. [4], [5], [6]
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Výpis kódu 2.1: XML dokument a XPath ke jménu autora
<cata log >

<book id=”bk101” uid =”5489adw101”>
<author>Gambardella , Matthew</author>
<t i t l e >XML Developer ’ s Guide</ t i t l e >
<genre>Computer</genre>
<pr i ce >44.95</ pr i ce >
<pub l i sh date >2000−10−01</pub l i sh date >
<de s c r i p t i on >An in−depth look at c r e a t i n g
a p p l i c a t i o n s with XML.</ de s c r i p t i on >

</book>
</cata log >

// ca ta l og /book/ author

2.5.1.1 XPath

XPath je jazyk slouž́ıćı k vybráńı uzl̊u nebo množiny uzl̊u v XML dokumen-
tech. Jedná se o podmnožinu jazyka XQuery. Umožňuje specifikovat množinu
uzl̊u pomoćı relativńı nebo absolutńı cesty. Lze také přistupovat k atribut̊um
jednotlivých uzl̊u. V XPath se rozlǐsuj́ı malá a velká ṕısmena. Umožňuje se
pohybovat ve stromu jak vertikálně (předci i potomci), tak i horizontálně mezi
sourozenci. Pokud se přistupuje v XPath k výsledku, který je množinou, tak
se indexuje od č́ısla jedna. XPath dále obsahuje mnoho vestavěných funkćı,
které např́ıklad poskytuj́ı možnost filtrace podle textu uzlu. Viz př́ıklad 2.1.
Zde jsou základńı výrazy:

název uzlu vybere všechny uzly s daným jménem.

/ vybere od kořenového uzlu.

// vybere uzly v dokumentu z aktuálńıho uzlu, který odpov́ıdá výběru.

. vybere aktuálńı uzel.

.. vybere rodiče aktuálńıho uzlu.

@ vybere atribut. [4], [7], [8]

2.5.2 JSON

JSON je textový formát pro výměnu a ukládáńı dat, který má stromovou
strukturu. Je postaven na objektech a poĺıch. Každý JSON soubor má jeden
kořenový objekt nebo pole. Objekt je neuspořádaná množina dvojic kĺıč - hod-
nota. Objekt je ohraničen složenými závorkami. Názvy hodnot jsou ohraničeny
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dvojitými uvozovkami a hodnoty jsou od nich odděleny dvojtečkou. Jednotlivé
dvojice kĺıč - hodnota jsou odděleny čárkou (za posledńı dvojićı nemůže být
čárka). [9], [10]

Hodnota může být řetězec, č́ıslo, objekt, pole, boolovské hodnoty (true,
false) a null. Řetězec muśı být ohraničen dvojitými uvozovkami, č́ıselné hod-
noty, boolovské hodnoty a null nejsou ohraničeny uvozovkami. Při zápisu de-
setinných č́ısel se použ́ıvá tečka. Pole je uspořádaná kolekce hodnot. Při jeho
zápisu se použ́ıvaj́ı hranaté závorky. V objektu nebo poli mohou být vnořena
daľśı pole nebo objekty. [9], [10]

2.5.2.1 JSONPath

JSONPath je ekvivalentem XML pro JSON dokumenty. Umožňuje specifi-
kovat množinu uzl̊u pouze pomoćı absolutńı cesty. Avšak neumožňuje oproti
XPath procházet strom směrem ke kořeni či horizontálně. Pokud se přistupuje
v JSONPath k výsledku, který je množinou, tak se indexuje od č́ısla nula. Viz
ukázka 2.2. Zde jsou základńı výrazy:

název uzlu vybere všechny uzly s daným jménem.

$ vybere kořenový objekt/element.

@ vybere aktuálńı objekt/element.

. nebo [] slouž́ı pro př́ıstup k potomkovi.

.. vybere všechny potomky (i nepř́ımé) aktuálńıho uzlu, kteř́ı odpov́ıdaj́ı vý-
běru.

* je zástupný znak. [11]

2.6 Nástroje nutné k anonymizaci strukturovaného
dokumentu v PostgreSQL databázi

Při anonymizováńı strukturovaného dokumentu dostaneme strukturovaný do-
kument a konfiguraci, která bude specifikovat, jak má být dokument anonymi-
zován. K anonymizováńı strukturovaného dokumentu je nutné provést několik
krok̊u.

Prvńım krokem je ověřeńı, že konfigurace obsahuje všechny potřebné údaje.
Druhým krokem je ověřeńı, že vstupńı dokument je validńım XML nebo

JSON dokumentem a jeho převod do správného formátu (jak bude uvedeno
dále, strukturovaný dokument může být uložen v databázi v́ıcero zp̊usoby, a
s některými z nich se jednodušeji a efektivněji pracuje).
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Výpis kódu 2.2: JSON dokument a JSONPath ke jménu autora
{

” ca ta l og ” :{
”book ” : [

{
”@id ” : ” bk102 ” ,
” author ” : ” Ral l s , Kim” ,
” t i t l e ” : ” Midnight Rain ” ,
” genre ” : ” Fantasy ” ,
” p r i c e ” : ” 5 . 9 5 ” ,
” pub l i sh da t e ”:”2000 −12 −16” ,
” d e s c r i p t i o n ” : ”A former a r c h i t e c t b a t t l e s . ”

}
]

}
}

$ . ca ta l og . book [ ∗ ] . author

Daľśım krokem je přečteńı konfigurace, která definuje, které prvky a jakým
zp̊usobem se budou anonymizovat. Tato konfigurace je sama strukturovaným
dokumentem (JSON).

Daľśım krokem je provedeńı samotné anonymizace.
Posledńım krokem je převod anonymizovaného dokumentu do p̊uvodńıho

formátu.
K převodu strukturovaného dokumentu do formátu, ve kterém bude ano-

nymizován, a zpět do p̊uvodńıho formátu jsou nutné funkce pro konverzi.
K přečteńı konfigurace, ve které je definováno, jak bude anonymizace

prob́ıhat, je nutná funkce, která vrát́ı hodnotu prvku definovaného pomoćı
dotazu.

K anonymizaci prvk̊u ve strukturovaném dokumentu bude nutná funkce,
která vrát́ı hodnotu prvku definovaného pomoćı dotazu. Dále bude nutná
funkce, která bude schopna změnit p̊uvodńı hodnotu prvku definovaného po-
moćı dotazu na anonymizovanou hodnotu.

Je tedy nutné, aby nástroje databáze PostgreSQL pro práci se strukturo-
vanými dokumenty podporovaly validaci, konverzi, hledáńı a modifikaci.

2.7 Podpora pro XML v databázi PostgreSQL

Funkcionality pro práci s XML dokumenty byly do databáze PostgreSQL
přidávány postupně. Zde je krátký výčet verźı, kdy byla podpora zásadně
rozš́ı̌rena z hlediska potřeb anonymizace XML dokument̊u:
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8.2 je prvńı verze PostgreSQL, která poskytuje podporu pro práci s XML
dokumenty. Poskytuje pouze základńı funkce pro práci s XML doku-
menty, např. funkce pro validaci XML a indexováńı. Chyb́ı datový typ
optimalizovaný pro ukládáńı XML dokument̊u.

8.3 je verźı PostgreSQL, ve které byla podpora pro práci s XML dokumenty
rozš́ı̌rena. Byl přidán datový typ xml a funkce pro vytvářeńı XML do-
kument̊u a jejich zpracováńı. [12], [13]

V pozděǰśıch verźıch se již nepřidávaly žádné funkcionality, které by byly
zásadńı z pohledu anonymizace. Následuj́ıćı sekce této části se budou tedy
zabývat verźı 8.3.

2.7.1 Zp̊usoby uložeńı XML dokument̊u v databázi
PostgreSQL

XML dokumenty mohou být v databázi PostgreSQL uloženy ve v́ıcero da-
tových typech:

text je jeden z datových typ̊u, do kterých lze uložit XML dokument, ale
pak neńı žádná kontrola ze strany PostgreSQL, že jsou validńı. Dále
nelze použ́ıt funkce, které PostgreSQL databáze nab́ıźı pro práci s XML
dokumenty.

xml má tu výhodu, že vstupńı hodnoty jsou zkontrolovány, jestli jsou platný-
mi XML dokumenty a databáze poskytuje funkce pro práci s nimi. Da-
tový typ xml může uchovávat well-formed dokumenty definované XML
standardem a content fragments. Datový typ xml nevaliduje vstupńı
hodnoty proti možné DTD deklaraci ani XSchema. Datový typ xml
neposkytuje porovnávaćı operátory. Důsledkem toho je, že neńı možné
př́ımo indexovat sloupce tohoto typu. [12]

2.7.2 Funkce pro práci s XML dokumenty

Pro převod anonymizovaného dokumentu do datového typu xml lze použ́ıt
funkci XMLPARSE, pro převod z datového typu xml na řetězec lze použ́ıt
XMLSERIALIZE. Funkci IS DOCUMENT lze použ́ıt k ověřeńı, že anony-
mizovaný dokument je validńı XML dokument. Funkci xpath(xpath, xml [,
nsarray]) lze použ́ıt k źıskáńı konkrétńıch XML hodnot.

XMLPARSE (DOCUMENT | CONTENT value) konvertuje řetězec
na hodnotu typu xml, DOCUMENT se použije, pokud je parametr well-
formed, CONTENT, pokud se jedná o content fragment.
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XMLSERIALIZE (DOCUMENT | CONTENT value AS type) pře-
vede xml hodnotu na hodnotu znakového řetězce (character, character
varying a text).

xml IS DOCUMENT vrát́ı true, jestliže XML hodnota je validńı XML
dokument, false, pokud ne (včetně content fragmentu), nebo null, pokud
argument je null.

xpath(xpath, xml [, nsarray]) vyhodnocuje výrazy XPath 1.0 v parametru
xpath proti XML hodnotě v parametru xml. Vraćı pole XML hodnot
odpov́ıdaj́ıćı množině uzl̊u, které vrát́ı XPath výraz. Třet́ım argumentem
funkce je pole mapováńı namespace. Pole by mělo být dvoudimenzionálńı
s délkou druhé osy rovné 2 (mělo by to být pole poĺı, z nichž každé je
délky 2). [13]

2.7.3 Shrnut́ı

Podpora pro práci s XML dokumenty neńı ve verzi 8.3, ani v žádné daľśı
verzi dostatečná. Viz tabulka 2.2. Od této verze jsou sice již dostupné funkce
pro převod anonymizovaného dokumentu do vhodného datového typu a zpět a
funkce pro źıskáńı hodnot element̊u, které se budou anonymizovat. Avšak chyb́ı
funkce pro přepsáńı p̊uvodńı hodnoty v XML dokumentu anonymizovanou
hodnotou. Tato funkce neńı ani v nejnověǰśı verzi PostgreSQL 15.

Tabulka 2.2: Shrnut́ı podpory pro práci s XML dokumenty

Operace Stav
Validace Podporováno
Konverze Podporováno
Hledáńı Podporováno
Modifikace Nepodporováno

2.8 Řešeńı nedostatečné podpory práce s XML
dokumenty v databázi PostgreSQL

Vzhledem k tomu, že funkcionality pro práci s XML dokumenty nejsou do-
statečné, jak je uvedeno v předchoźı části, je nutné naj́ıt náhradńı řešeńı.
Jednou z možnost́ı je pracovat s XML dokumentem jako textem, což je však
velmi problematické, jak bude vysvětleno později. Daľśı možnost́ı je doinsta-
lováńı rozš́ı̌reńı, které umožńı provést potřebné operace s XML dokumenty,
do databáze PostgreSQL.

20



2.8. Řešeńı nedostatečné podpory práce s XML dokumenty v databázi
PostgreSQL

2.8.1 Práce s XML dokumentem jako s textem

Jednou z možnost́ı, jak nahradit hodnotu v XML dokumentu za jinou, je pra-
covat s daným dokumentem jako s textem a použ́ıt funkci pro nahrazeńı části
řetězce za jiný. Nejprve by se XML dokument rozložil na jednotlivé uzly, v nich
by se pomoćı funkce replace nahradily p̊uvodńı hodnoty za anonymizované, a
poté by se z upravených uzl̊u složil výsledný dokument. Toto by se realizovalo
pomoćı rekurzivńı funkce. Dané řešeńı by však pravděpodobně bylo pomalé a
náchylné k chybě, pokud by se v hodnotě uzlu vyskytovaly speciálńı znaky a
určité řetězce.

2.8.2 PL/Java

Toto rozš́ı̌reńı umožňuje psát funkce v Javě. Nav́ıc umožňuje importovat baĺıč-
ky, takže by bylo možné importovat baĺıček pro práci s XML dokumenty nebo
použ́ıt kód z implementace anonymizace XML dokument̊u na souborovém
systému. [14]

Avšak instalace rozš́ı̌reńı PL/Java je velmi složitá. Vyžaduje nainstalovaný
kompilátor jazyk̊u C a C++. Dále vyžaduje nainstalovanou specifickou verzi
JDK a Maven. Daľśım krokem je přes př́ıkazovou řádku dané rozš́ı̌reńı nain-
stalovat, což může z mnoha d̊uvod̊u selhat a řešeńı těchto problémů může být
komplikované. Např́ıklad je nutné při instalaci zjistit, jakým kompilátorem a
s jakými přeṕınači byl zkompilován PostgreSQL. Pokud se k instalaci Post-
greSQL použil .exe soubor na Windows, tak tato informace v konfiguraci
zcela chyb́ı a je velmi obt́ıžné ji doplnit. Z toho vyplývá, že zprovozněńı by
pro běžného uživatele bylo velmi náročné. [14]

2.8.3 PL/Python

PL/Python je rozš́ı̌reńı, které umožňuje psát funkce v Pythonu. Stejně jako
PL/Java umožňuje importovat baĺıčky, takže je možné importovat baĺıček
pro práci s XML dokumenty. [15]

Instalace rozš́ı̌reńı je jednoduchá, stač́ı pouze nainstalovat konkrétńı verzi
Pythonu a v databázi spustit př́ıkaz CREATE EXTENSION plpython3u. [15]

2.8.4 Zhodnoceńı

Z výše uvedených d̊uvod̊u se jev́ı jako nejlepš́ı použit́ı rozš́ı̌reńı PL/Python,
jelikož jeho instalace neńı př́ılǐs složitá a výsledné řešeńı nebude komplikované
a náchylné k chybám. Rozš́ı̌reńı PL/Java je př́ılǐs složité na zprovozněńı a
vyžaduje velmi pokročilé znalosti. Práce s XML dokumentem jako s textem je
náchylná k chybám a výsledné řešeńı bude komplikované.
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2.9 Podpora pro JSON v databázi PostgreSQL

Podpora pro práci s JSON dokumenty byla do databáze PostgreSQL přidá-
vána postupně. Zde je krátký výčet verźı, ve kterých se přidávaly zásadńı
funkcionality pro anonymizaci JSON dokument̊u.

9.2 je prvńı verze PostgreSQL, která poskytuje alespoň nějakou podporu
pro práci s JSON dokumenty. V této verzi poskytuje pouze datový typ
json a funkce pro vytvářeńı json array to json - převede pole na json a
row to json - převede řádek na json.

9.3 je verźı PostgreSQL, ve které byla podpora pro práci s JSON dokumenty
rozš́ı̌rena. Byly přidány JSON operátory a nové funkce pro vytvářeńı a
úpravu JSON dokument̊u.

9.4 je daľśı verźı PostgreSQL, ve které byla podpora pro práci s JSON doku-
menty zásadně rozš́ı̌rena. Byl přidán typ jsonb, nové JSON operátory a
nové funkce pro vytvářeńı a úpravu JSON dokument̊u.

9.5 je daľśı verźı PostgreSQL, ve které byla podpora pro práci s JSON do-
kumenty zásadně rozš́ı̌rena. Byly přidány nové JSON operátory a nové
funkce pro vytvářeńı a úpravu JSON dokument̊u. [16], [17]

V pozděǰśıch verźıch se již nepřidávaly žádné funkcionality, které by byly
zásadńı z pohledu anonymizace. Následuj́ıćı sekce této části se budou tedy
zabývat verźı 9.5.

2.9.1 Zp̊usoby uložeńı JSON dokument̊u v databázi
PostgreSQL

JSON dokumenty mohou být v databázi PostgreSQL uloženy ve v́ıcero da-
tových typech:

text je jeden z datových typ̊u, do kterých lze uložit JSON dokument, ale pak
neńı žádná kontrola ze strany PostgreSQL, že jsou validńı. Dále nelze
použ́ıt funkce a operátory, které PostgreSQL databáze nab́ıźı pro práci
s JSON dokumenty.

json ukládá přesnou kopii vstupńıho textu, který funkce pro práci s JSON do-
kumenty muśı pokaždé zpracovat. Jelikož ukládá přesnou kopii vstupu,
tak zachová sémanticky nepodstatné b́ılé znaky a pořad́ı kĺıč̊u v JSON
objektech. Jestliže objekt obsahuje stejný kĺıč v́ıcekrát, pak jsou všechny
dvojice kĺıč/hodnota zachovány.

jsonb ukládá data v dekomponovaném binárńım formátu. To trochu zpoma-
luje vkládáńı nových dokument̊u, ale výrazně urychluje práci s nimi,
jelikož se nemuśı pokaždé zpracovat. Datový typ jsonb také podporuje
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indexaci, která může dále urychlit práci s JSON dokumenty. Jsonb neza-
chovává b́ılé znaky, pořad́ı kĺıč̊u v objektech, ani nezachovává duplicitńı
kĺıče. Pokud jsou duplicitńı kĺıče specifikovány, na vstupu je ponechána
pouze posledńı hodnota. Při konvertováńı textového JSONu na jsonb
jsou primitivńı hodnoty namapovány na nativńı PostgreSQL typy. To
zp̊usobuje, že na hodnoty jsou kladena daľśı omezeńı. Datový typ jsonb
odmı́tne č́ısla, která jsou mimo rozsah numeric, NaN a infinity. Povoluje
true a false pouze malými ṕısmeny. Hodnota null se namapuje na (none),
jelikož SQL NULL je jiný koncept. Nepovoluje Unicode zápis \uxxxx
pro non-ASCII znaky(nad U+007F) a \u0000. Validńı Unicode zápis
znaku je konvertován na ekvivalent v ASCII nebo UTF8. [16]

Z těchto datových typ̊u se pro proces anonymizace nejv́ıce hod́ı jsonb,
jelikož mnoho operátor̊u pro práci s JSON dokumenty je dostupných pouze
pro něj. Operace nad dokumentem uloženém v jsonb by také měly být rych-
leǰśı, což by mělo urychlit anonymizaci.

2.9.2 Operátory pro práci s JSON dokumenty v PostgreSQL
databázi

V konfiguraci budou jednotlivé položky k anonymizaci uloženy jako JSON
array. K źıskáńı jednotlivých položek bude užitečný operátor, -> nebo ->>.
K ověřeńı, že konfigurace obsahuje všechny potřebné položky, mohou být
použity operátory @>, <@, ? a ?&. K źıskáńı hodnoty z JSON dokumentu,
která se má anonymizovat, můžou být použity operátory #>nebo #>>. Zde
je podrobněǰśı popis jednotlivých operátor̊u pro práci s JSON dokumenty,
které by mohly být užitečné při anonymizaci:

-> Když je pravý operand typu int, tak vrát́ı element JSON array s indexem
specifikovaným pravým operandem. Když je pravý operand typu text,
tak vrát́ı hodnotu daného kĺıče.

->> Jestliže je pravý operand typu int, tak vrát́ı element JSON array s in-
dexem specifikovaným pravým operandem jako text. Když je pravý ope-
rand typu text, tak vrát́ı hodnotu daného kĺıče jako text.

#> vrát́ı JSON objekt na cestě specifikované pravým operandem.

#>> vrát́ı JSON objekt na cestě specifikované pravým operandem jako text.

@> je dostupný pouze pro jsonb, slouž́ı k ověřeńı, zdali JSON hodnota nalevo
obsahuje JSON hodnotu napravo.

<@ je dostupný pouze pro jsonb, slouž́ı k ověřeńı, zdali JSON hodnota na-
pravo obsahuje JSON hodnotu nalevo.
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? je dostupný pouze pro jsonb, slouž́ı k ověřeńı, zdali JSON hodnota nalevo
obsahuje kĺıč/element napravo.

?& je dostupný pouze pro jsonb, slouž́ı k ověřeńı, zdali JSON hodnota nalevo
obsahuje všechny kĺıče/elementy napravo. [17]

2.9.3 Funkce pro vytvářeńı json a jsonb hodnot

Pro konvertováńı JSON dokumentu z datového typu text nebo json do jsonb
může být použita funkce to jsonb. Zde je podrobněǰśı popis funkćı pro vytvá-
řeńı json a jsonb hodnot:

to jsonb(anyelement) vrát́ı hodnotu jako jsonb. Pole a složené objekty kon-
vertuje rekurzivně na pole a objekty. Jestliže je dostupná konvertovaćı
funkce, bude použita ke konverzi, jinak bude vytvořena skalárńı jsonb
hodnota. Pro jakýkoliv skalárńı typ kromě number, boolean nebo null
je použita textová reprezentace.

array to json(anyarray [, pretty bool]) vrát́ı pole jako JSON pole. Vı́-
cedimenzionálńı pole bude převedeno na JSON pole poĺı. Pokud je pa-
rameter pretty bool nastaven na true, tak mezi prvky 1. dimenze bude
přidáno odřádkováńı. [17]

2.9.4 Funkce pro manipulaci s json a jsonb hodnotami

Při procházeńı JSON pole anonymizovatelných položek v konfiguraci bude
potřebné vědět, kolik jich je, např. kv̊uli for-cyklu. K tomu lze použ́ıt funkci
jsonb array length. K źıskáńı konkrétńı json hodnoty je možné použ́ıt funkce
jsonb extract path nebo jsonb extract path text. Ke kontrole, že konfigurace
obsahuje všechny kĺıče, lze použ́ıt funkci jsonb object keys. Přepsáńı p̊uvodńı
hodnoty anonymizovanou hodnotou lze doćılit pomoćı funkce jsonb set. Lze
použ́ıt funkci jsonb pretty ke zvýšeńı čitelnosti výsledku anonymizace. Zde je
podrobněǰśı popis funkćı pro manipulaci s json a jsonb hodnotami:

jsonb array length(jsonb) vrát́ı počet prvk̊u ve vněǰśım JSON poli.

jsonb extract path(from jsonb jsonb, VARIADIC path elems text[])
vrát́ı json hodnotu definovanou v parametru path elems (ekvivalentńı
s operátorem #>)

jsonb extract path text(from jsonb jsonb, VARIADIC path elems
text[]) vrát́ı jsonb hodnotu definovanou v parametru path elems jako
text (ekvivalent k operátoru #>>)

jsonb object keys(jsonb) vrát́ı množinu kĺıč̊u ve vněǰśım JSON objektu.
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jsonb set(target jsonb, path text[], new value jsonb [, create missing
boolean]) vrát́ı target s část́ı definovanou v parametru path nahraze-
nou hodnotou parametru new value, nebo přidanou, pokud parametr
create missing je true (výchoźı je true) a položka definovaná paramet-
rem path neexistuje, ale všechny položky definované parametrem path
kromě posledńı existuj́ı. Negativńı celé č́ıslo, které bude v parametru
path, bude určovat pořad́ı prvku od konce JSON pole.

jsonb pretty(from json jsonb) konvertuje from json na text a doplńı od-
sazeńı. [17]

2.9.5 Shrnut́ı

Podpora pro práci s JSON dokumenty je od PostgreSQL 9.5 dostatečná pro po-
třeby anonymizace. Viz tabulka 2.3 Od této verze jsou již dostupné funkce
pro převod anonymizovaného dokumentu do vhodného datového typu a zpět.
Dále jsou již dostupné funkce pro źıskáńı hodnot element̊u, které se budou
anonymizovat, a funkce, která p̊uvodńı hodnoty nahrad́ı za anonymizované.

Tabulka 2.3: Shrnut́ı podpory pro práci s JSON dokumenty

Operace Stav
Validace Podporováno
Konverze Podporováno
Hledáńı Podporováno
Modifikace Podporováno
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Kapitola 3
Návrh řešeńı

V analytické části byl představen aktuálńı stav implementace anonymizace
v databázi PostgreSQL a nástroje pro práci s XML a JSON soubory, které
PostgreSQL databáze poskytuje. Vzhledem k tomu, že podpora pro práci
se strukturovanými dokumenty byla do databáze PostgreSQL přidávána po-
stupně, tak řešeńı bude uděláno pro verzi 9.5 a nověǰśı, jelikož v této verzi
jsou nab́ızené funkcionality již dostatečné. Dále vzhledem k tomu, že nasta-
veńı a provedeńı anonymizace XML a JSON soubor̊u bylo již implementováno
v rámci práce Jakuba Doležala, tak bude ćılem, aby navrhnuté řešeńı tuto
implementaci maximálně využilo.

3.1 Možná řešeńı

Tato sekce se zabývá možnými zp̊usoby anonymizace strukturovaných doku-
ment̊u a výběrem nejvhodněǰśıho řešeńı. Konkrétně se zabývá t́ım, jak nasta-
vit samotnou anonymizaci strukturovaných dokument̊u v databázi a jakým
zp̊usobem podle konfigurace strukturované dokumenty anonymizovat.

3.1.1 Konfigurace ve Winch pro souborový systém a
anonymizace na souborovém systému

Prvńı možnost́ı je, že by si uživatel vzal vzorový dokument ze sloupce ob-
sahuj́ıćıho strukturované dokumenty a stáhl by si ho na souborový systém.
Poté by pro něj vytvořil konfiguraci anonymizace v aplikaci Winch pro sou-
borový systém. Vytvořenou konfiguraci by zadal jako druhý parametr ano-
nymizačńı funkce pro strukturované dokumenty při vytvářeńı anonymizačńı
tř́ıdy pro anonymizaci strukturovaných dokument̊u v modulu Winch v aplikaci
Enterprise Architect. Při spuštěńı anonymizace by strukturované dokumenty
nejprve byly z databáze staženy na souborový systém, kde by se anonymizo-
valy. Následně by byly anonymizované dokumenty nahrány do databáze.
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3.1.2 Konfigurace ve Winch pro souborový systém a
anonymizace v databázi

Daľśı možnost́ı je, že konfigurace anonymizace by prob́ıhala stejně jako v řešeńı
popsaném v kapitole 3.1.1. Avšak strukturované dokumenty by se anonymizo-
valy př́ımo v databázi jako ostatńı sloupce.

3.1.3 Rozš́ı̌reńı Winch Add-in a anonymizace v databázi

Jednou z možnost́ı, jak rozš́ı̌rit anonymizaci v PostgreSQL databázi o ano-
nymizaci strukturovaných dokument̊u, je rozš́ı̌reńı modulu Winch v aplikaci
Enterprise Architect. Provedlo by se tak, že při nastavováńı anonymizace
jednotlivých sloupc̊u tabulek by měl uživatel u sloupc̊u obsahuj́ıćıch XML a
JSON dokumenty nakonfigurovat jejich anonymizaci podobně jako ve Winch
pro souborový systém. Vytvořenou konfiguraci by si mohl zkoṕırovat a za-
dal by ji jako druhý parametr anonymizačńı funkce pro strukturované do-
kumenty při vytvářeńı anonymizačńı tř́ıdy pro anonymizaci strukturovaných
dokument̊u. Po spuštěńı anonymizace by se strukturované dokumenty v daném
sloupci anonymizovaly př́ımo v databázi jako ostatńı sloupce.

3.1.4 Zhodnoceńı

Možnost, že anonymizace strukturovaného dokumentu by se konfigurovala
ve Winch pro souborový systém a samotná anonymizace by prob́ıhala na sou-
borovém systému, by byla jednoduchá na implementaci, šlo by využ́ıt vel-
kou část již existuj́ıćı implementace anonymizace strukturovaných dokument̊u
na souborovém systému, např. GUI pro konfiguraci a samotná anonymizace
strukturovaného dokumentu. Toto řešeńı by pravděpodobně bylo pomalé, je-
likož by si muselo nejprve stáhnout dokumenty z databáze, anonymizovat je
a nahrát zpět do databáze. Daľśım problémem je, že by nebylo uživatelsky
př́ıvětivé, jelikož by si musel nejprve stáhnout dokument z databáze, nasta-
vit jeho anonymizaci v aplikaci Winch pro souborový systém a poté ji ještě
zkoṕırovat do modulu Winch v aplikaci Enterprise Architect.

Možnost, že anonymizace strukturovaného dokumentu by se konfigurovala
ve Winch pro souborový systém a samotná anonymizace by prob́ıhala na sou-
borovém systému, by byla jednoduchá na implementaci, jelikož by využ́ıvala
již implementované GUI pro konfiguraci anonymizace strukturovaných doku-
ment̊u. Bylo by však nutné implementovat anonymizaci strukturovaných do-
kument̊u př́ımo v databázi a stejně jako předchoźı řešeńı by nebylo uživatelsky
př́ıvětivé.

Rozš́ı̌reńı Winch Add-in by bylo složité na implementaci, jelikož je napsaný
v programovaćım jazyce C# a autor této práce nemá s t́ımto jazykem žádné
zkušenosti. Nav́ıc, jelikož je Winch Add-in napsaný v C# a Winch pro sou-
borový systém v Groovy, tak by nebylo možné využ́ıt části implementace
anonymizace strukturovaných dokument̊u z Winch pro souborový systém.
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Z výše uvedených d̊uvod̊u byla zvolena možnost, kdy konfigurace anony-
mizace strukturovaného dokumentu bude prob́ıhat ve Winch pro souborový
systém a anonymizace v databázi.

3.2 Pohled uživatele

Konfigurace anonymizace bude prob́ıhat tak, že uživatel si stáhne z databáze
strukturovaný dokument, který bude cht́ıt anonymizovat, a zkoṕıruje si ho
do schránky.

Poté si otevře aplikaci Winch pro anonymizaci na souborovém systému.
Vytvoř́ı si novou anonymizaci. Poté si v záložce Discovery klikne na tlač́ıtko
Create Task From Clipboard (zobrazeno na obrázku 3.1), což mu zobraźı okno,
ve kterém vybere formát nově vytvářené úlohy (JSON nebo XML) (zobrazeno
na obrázku 3.2). Poté se mu ve složce, kterou při vytvářeńı anonymizace zadal
jako zdrojovou, vytvoř́ı nový soubor, jehož obsahem bude text ze schránky a
jenž bude mı́t zvolený formát.

Obrázek 3.1: Záložka Discovery v aplikaci Winch s novým tlač́ıtkem

Poté přejde na záložku Anonymization a zde si vybere daný dokument a
nastav́ı jeho anonymizaci. Poté klikne na tlač́ıtko Copy configuration (zobra-
zeno na obrázku 3.3) a dostane na výběr, jestli chce daný soubor zachovat
nebo smazat (zobrazeno na obrázku 3.4). Poté, co jednu z možnost́ı vybere,
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Obrázek 3.2: Vyskakovaćı okno na záložce Discovery v aplikaci Winch

se mu zkoṕıruje vygenerovaná konfigurace do schránky a př́ıpadně se soubor
smaže.

Obrázek 3.3: Záložka Anonymization v aplikaci Winch s novým tlač́ıtkem

Obrázek 3.4: Vyskakovaćı okno na záložce Anonymization v aplikaci Winch

Poté si v aplikaci Winch pro anonymizaci v databázi otevře nastaveńı
anonymizace přes tlač́ıtko specialize->winch->report. Zde vybere tabulku,
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ve které se nacháźı dokumenty k anonymizaci. Pro sloupec, ve kterém se
nacháźı dokumenty, vybere anonymizačńı tř́ıdu pro anonymizaci JSON/XML
dokumentu (podle toho, jakého formátu je dokument, který chce anonymizo-
vat). Poté si ve složce, kterou zadal jako pracovńı, najde konfiguraci anonymi-
zace pro daný dokument a tu nastav́ı anonymizačńı tř́ıdě jako druhý parametr.
Poté klasicky spust́ı anonymizaci databáze.

3.3 Návrh implementace

Tato sekce se zabývá návrhem samotné implementace. Nejprve se zabývá
potřebnými úpravami v baĺıčku disl-winch-filesystem, dále úpravami v disl-
winch-connector a poté se zabývá disl-winch-postgresql

3.3.1 Baĺıček disl-winch-filesystem

Nejprve bude nutné přidat tlač́ıtka Create Task From Clipboard a Copy con-
figuration a logiku k nim.

O uživatelské rozhrańı záložky Discovery se stará tř́ıda DiscoveryPanel,
která dále obsahuje DiscoveryButtonPanel, což je tř́ıda, která se stará o tla-
č́ıtka na dané záložce. Do tř́ıdy DiscoveryButtonPanel bude přidáno tlač́ıtko
Create Task From Clipboard.

Dále do kontroleru DiscoveryButtonPanelController, který obsluhuje tuto
tř́ıdu, bude přidána nová metoda createTaskFromClipboard, která bude zaji-
št’ovat obsluhu tlač́ıtka Create Task From Clipboard.

O uživatelské rozhrańı záložky Anonymization se stará tř́ıda Anonymizati-
onPanel, která dále obsahuje tř́ıdu TreeStructuredFilePanel, která zobrazuje
uživatelské rozhrańı, pomoćı kterého se konfiguruje anonymizace pro struktu-
rované dokumenty. Do této tř́ıdy bude přidáno tlač́ıtko Copy configuration.

Dále do kontroleru TreeStructuredAnonymizationController, který obslu-
huje tř́ıdu TreeStructuredFilePanel, bude přidána nová metoda handleCopy-
Configuration, která bude zajǐst’ovat obsluhu tlač́ıtka Copy configuration.

3.3.2 Baĺıček disl-winch-connector

V baĺıčku disl-winch-postgresql bude tř́ıda FilesystemConfigurationToData-
baseConfiguration. Této tř́ıdě ve fázi generováńı SQL skript̊u anonymizačńı
funkce pro strukturované dokumenty předá konfiguraci, kterou uživatel nasta-
vil, a uprav́ı ji do zjednodušené podoby. K tomu, aby byla schopna převést
konfiguraci vygenerovanou aplikaćı na souborovém systému na konfiguraci
vhodněǰśı pro databázi, bude potřebovat list anonymizačńıch tř́ıd. Tato infor-
mace neńı nikde v aplikaci uložena ve vhodné podobě a bude nutné ji nač́ıst
z konfigurace a nastavit této tř́ıdě jako statický atribut.

Tř́ıdě AbstractModelLoader (zobrazená na obrázku 3.5), která definuje
vlastnosti společné pro všechny tř́ıdy nač́ıtaj́ıćı konfiguraci, bude přidána abs-
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traktńı metoda loadAnonymizationClassMapping, která bude nač́ıtat anony-
mizačńı tř́ıdy z konfigurace a vracet je jako list. V potomćıch, jimiž jsou
aktuálně pouze EAModelLoader pro nač́ıtáńı konfigurace ze souboru formátu
eap a DTOModelLoader pro nač́ıtáńı konfigurace ze souboru formátu JSON,
bude tato metoda implementována.

Obrázek 3.5: Hierarchie tř́ıd nač́ıtaj́ıćıch konfiguraci

Dále bude nutné do baĺıčku database.anonymization přidat tř́ıdu Functi-
onStructuredDocument. V tomto baĺıčku jsou tř́ıdy, které implementuj́ı pouze
část anonymizačńıch funkćı, která je společná pro všechny databáze, a děd́ı
od nich tř́ıdy, které implementuj́ı část anonymizačńıch funkćı, která je speci-
fická pro konkrétńı databázi. Tř́ıda FunctionStructuredDocument bude tedy
implementovat část anonymizace strukturovaného dokumentu, která bude spo-
lečná pro všechny databáze, a bude od ńı dědit tř́ıda PostgresqlFunction-
StructuredDocument (zobrazeno na obrázku 3.6), která bude v baĺıčku disl-
winch-postgresql a bude implementovat část specifickou pro databázi Postgre-
SQL.

Do baĺıčku database.anonymization v baĺıčku test bude přidána tř́ıda Abs-
tractFunctionStructuredDocumentTest (zobrazeno na obrázku 3.7). V tomto
baĺıčku se nacháźı společná část implementace test̊u, které poté testuj́ı jed-
notlivé implementace dané anonymizačńı funkce. Hlavńı část́ı implementace
této funkce je caseList, který obsahuje společná testovaćı data.
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Obrázek 3.6: Hierarchie tř́ıd anonymizačńıch funkćı

Obrázek 3.7: Hierarchie tř́ıd testuj́ıćıch anonymizačńı funkce

Ve tř́ıdě ScriptHelper bude nutné upravit metodu evaluate. Tato metoda
přij́ımá jako parametr WinchColumn. Z něj si vezme anonymizačńı tř́ıdu.
Z ńı źıská jméno tř́ıdy anonymizačńı funkce a informace o jej́ıch paramet-
rech. Tyto parametry nastav́ı jako proměnné do instance tř́ıdy GroovyShell.
Poté zadá do GroovyShell výraz, který na dané tř́ıdě anonymizačńı funkce za-
volá metodu getFunctionSql, která vrát́ı SQL kód pro zavoláńı SQL funkce se
zadanými parametry. Metoda getFunctionSql využ́ıvá ve tř́ıdách Postgresql-
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FunctionXML a PostgresqlFunctionJSON uložené mapováńı anonymizačńıch
tř́ıd. Aby metoda evaluate fungovala i pro anonymizaci XML a JSON doku-
ment̊u, bude nutné přidat do AnonymizationFunction, která je předkem všech
anonymizačńıch funkćı, boolean atribut needMappingEvaluation, který je na-
staven na true, pokud daná anonymizačńı funkce vyžaduje mapováńı anony-
mizačńıch tř́ıd. Nejprve se před voláńım metody getFunctionSql v GroovyShell
ověř́ı, zda daná anonymizačńı funkce vyžaduje mapováńı anonymizačńıch tř́ıd.
Pokud ano, tak se před voláńım metody getFunctionSql v GroovyShell zavolá
metoda setMapping a nastav́ı se mapováńı anonymizačńıch tř́ıd.

3.3.3 Baĺıček disl-winch-postgresql

V tomto baĺıčku se nacháźı implementace anonymizace, která je specifická
pro anonymizaci v PostgreSQL. Bude zde nutné přidat SQL skripty a kód
v Groovy potřebný k anonymizaci strukturovaných dokument̊u v PostgreSQL
databázi.

3.3.3.1 Groovy

Groovy část bude zajǐst’ovat vygenerováńı SQL skript̊u a předzpracováńı kon-
figurace.

Do baĺıčku database.anonymization bude nutné přidat tř́ıdu Postgresql-
FunctionStructuredDocument, která bude dědit od FunctionStructuredDocu-
ment. V tomto baĺıčku jsou tř́ıdy, které implementuj́ı pouze část anonymiza-
čńıch funkćı, která je specifická pro konkrétńı databázi, v tomto př́ıpadě
pro PostgreSQL. Společnou část pro všechny databáze děd́ı.

Do baĺıčku database.anonymization v baĺıčku test bude nutné přidat tř́ıdu
PostgresqlFunctionStructuredDocumentTest, která bude testovat tř́ıdu Post-
gresqlFunctionStructuredDocument. Konkrétně t́ım zp̊usobem, že zavolá meto-
du getResourcesAsSqlString na tř́ıdě PostgresqlFunctionStructuredDocument,
která vrát́ı SQL skript pro vytvořeńı anonymizačńı funkce v databázi Postgre-
SQL. Poté skript předá do metody tř́ıdy PostgresqlTestManager executeInDb,
která ho spust́ı v databázi, č́ımž se vytvoř́ı anonymizačńı funkce v databázi.
Poté tř́ıda AbstractFunctionStructuredDocumentTest v metodě runTest vy-
tvořenou funkci otestuje.

3.3.3.2 SQL

SQL část bude zajǐst’ovat úpravu dokument̊u př́ımo v databázi a kontrolu
vstupńıch hodnot.

Jedńım z problémů, které SQL část muśı vyřešit je, že neńı dopředu známé,
jak bude mı́t zákazńık uložené JSON/XML dokumenty. JSON dokumenty
může mı́t uložené jako varchar, json nebo jsonb. XML dokumenty může mı́t
uložené jako varchar nebo xml. Při řešeńı tohoto problému lze využ́ıt, že Post-
greSQL umožňuje přetěžováńı funkćı, tj. vytvořit stejně pojmenované funkce,

34



3.3. Návrh implementace

které se budou lǐsit typem parametru a návratové hodnoty. Zde je popis jed-
notlivých SQL skript̊u, které bude nutné implementovat.

Obaluj́ıćı funkce pro anonymizaci strukturovaného dokumentu se
bude v databázi nacházet ve čtyřech variantách, které se budou lǐsit
pouze typem prvńıho parametru a návratové hodnoty. Typ prvńıho pa-
rametru a návratové hodnoty bude stejný a bude varchar, xml, json
nebo jsonb. Tato funkce bude jako parametry brát strukturovaný doku-
ment k anonymizaci a konfiguraci anonymizace vytvořenou přes Winch
pro souborový systém a upravenou tř́ıdou FilesystemConfigurationTo-
DatabaseConfiguration. Tato funkce zkontroluje, že vstupńı dokument je
validńı JSON nebo XML a že předaná konfigurace je validńı JSON. Poté
převede podle předané konfigurace dokument k anonymizaci na datový
typ jsonb nebo xml (zjist́ı z konfigurace). Následně zavolá př́ıslušnou
anonymizačńı funkci (fc xml nebo fc json). Poté vezme výsledek anony-
mizačńı funkce a převede ho na p̊uvodńı datový typ a vrát́ı anonymizo-
vaný strukturovaný dokument.

fc xml bude brát jako parametry XML dokument k anonymizaci a konfigu-
raci anonymizace vytvořenou přes Winch pro souborový systém. Vracet
bude anonymizovaný XML dokument.

fc json bude brát jako parametry JSON dokument k anonymizaci a konfigu-
raci anonymizace vytvořenou přes Winch pro souborový systém. Vracet
bude anonymizovaný JSON dokument.

fc is json bude brát jako parametr řetězec. Vrát́ı boolean podle toho, jestli
zadaný řetězec reprezentuje validńı JSON dokument. Bude sloužit k ově-
řeńı, že zadaná konfigurace a dokument zadaný jako text jsou validńımi
JSON dokumenty

fc is xml bude brát jako parametr řetězec. Vrát́ı boolean podle toho, jestli
zadaný řetězec reprezentuje validńı XML dokument. Bude sloužit k ově-
řeńı, že dokument zadaný jako text je validńım XML dokumentem.

3.3.4 Transformace konfigurace

Konfigurace vygenerovaná aplikaćı pro anonymizaci na souborovém systému
obsahuje mnoho informaćı zbytečných pro anonymizačńı funkci v databázi,
avšak některé naopak chyb́ı. Anonymizačńı funkce bude potřebovat seznam
jednotlivých položek, které se budou anonymizovat. U každé položky bude
nutné uložit, jaká anonymizačńı funkce bude použita k jej́ı anonymizaci a
parametr, který se předá anonymizačńı funkci. Dále je nutné, aby obsahovala
dotaz bud’ jako XPath nebo JSONPath podle toho, jestli se jedná o XML
nebo JSON dokument.
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3.3.4.1 Původńı konfigurace

Původńı konfigurace vygenerovaná aplikaćı pro anonymizaci na souborovém
systému obsahuje cestu k souboru, název souboru, boolean, zda se má apli-
kovat i na podsložky, ID aplikace, v rámci které byla konfigurace vytvořena,
stromové schéma strukturovaného souboru a formát strukturovaného souboru
(JSON nebo XML). Všechny tyto atributy jsou nepotřebné. Dále obsahuje
atribut datasets. Jedná se o pole obsahuj́ıćı jednotlivé datasety. Každý data-
set obsahuje atribut query, což je dotaz (JSONPath nebo XPath), kterým je
definován. Dále obsahuje atribut datasetSubTree popisuj́ıćı strukturu defino-
vanou dotazem. Jedná se o rekurzivńı strukturu složenou z uzl̊u. Každý uzel
obsahuje pole uzl̊u, které jsou jeho př́ımými potomky, a jméno. Uzel může
obsahovat atribut anonymizableItem, který obsahuje atributy anonymization-
Class, ve kterém je uloženo jméno anonymizačńı tř́ıdy, a fullQuery, což je dotaz
(JSONPath nebo XPath), kterým je anonymizovaná položka definována. Viz
ukázka 3.1.

3.3.4.2 Upravená konfigurace

Upravená konfigurace bude též validńı JSON objekt. Avšak na rozd́ıl od p̊u-
vodńı konfigurace bude mı́t pouze dva atributy. Prvńım z nich bude formát
strukturovaného souboru (XML nebo JSON) a datasets, což bude pole ob-
sahuj́ıćı anonymizované položky. Každá anonymizovaná položka bude obsa-
hovat název anonymizačńı funkce, která bude použita k jej́ı anonymizaci, typ
druhého parametru anonymizačńı funkce, hodnotu druhého parametru anony-
mizačńı funkce a cestu k anonymizované položce ve formátu JSONPath nebo
XPath (podle toho, jestli se bude jednat o JSON nebo XML dokument). Viz
ukázka 3.2.

3.4 Omezeńı

Navržené řešeńı je omezené t́ım, že všechny strukturované dokumenty v daném
sloupci muśı mı́t stejnou strukturu. Navržené řešeńı bude fungovat, pokud
bude konfigurace nastavena pro strukturovaný dokument, jenž obsahuje všech-
ny nepovinné atributy. Např́ıklad uživatel bude mı́t sloupec Kontakty, ve kte-
rém je strukturovaný dokument, jenž bude tvořen JSON objektem se dvěma
nepovinnými atributy. Prvńım z nich bude e-mailová adresa. Druhým atribu-
tem bude telefonńı č́ıslo. Pokud bude nastavena anonymizace prostřednictv́ım
dokumentu, ve kterém jsou oba nepovinné atributy, tak anonymizace proběhne
v pořádku i pro dokument, který některé z těchto atribut̊u neobsahuje. Atri-
but, který bude chybět, se nebude anonymizovat.

Pokud by se však v jednom sloupci vyskytovaly strukturované dokumenty,
které by měly úplně jinou strukturu (nelǐsily by se pouze t́ım, že některé atri-
buty nebo uzly by byly nepovinné), tak takový sloupec nelze anonymizovat
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Výpis kódu 3.1: JSON dokument a p̊uvodńı konfigurace
{

”name ” : ” Honza”
}

{
”destinationURLAndPath ” :
”C:\\ working \\ output \\ t e s t . j s on ” ,
” applyToSubfo lders ” : ” f a l s e ” ,
” r e l a t edApp l i ca t i onContext Id ” : ”7” ,
” f i l e P a t h ” : ” fromClipboard3 . j son ” ,
” da ta s e t s ” : [ {

” query ” : ”$ . name” ,
” datasetSubTree ” : {

” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [ {

” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [ ] ,
” anonymizableItem ” : {

” anonymizat ionClass ” : ”JMENO” ,
” fu l lQuery ” : ”$ . name”

} ,
”name ” : ”name”

} ]
}

} ] ,
” treeSchema ” : {

” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [ {

” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [ ] ,
”name ” : ”name”

} ]
} ,
” f i l eType ” : ”JSON”

}
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Výpis kódu 3.2: Upravená konfigurace
{

” da ta s e t s ” : [
{

” anonymizationFunction ” : ” f c f i r s tname name ” ,
” hasSecondParameter ” : true ,
” secondParameter ” : ”F” ,
” fu l lQuery ” : ” $ . name”

}
] ,
” f i l eType ” : ”JSON”

}

Výpis kódu 3.3: Dva JSON dokumenty s rozd́ılnou strukturou a jejich spojeńı
{

” emai l s ” : [
”anonym@google . com” ,
”anonym2@google . com”

]
}

{
” emai l ” : ” anonym@google . com”
}

{
” emai l s ” : [

”anonym@google . com” ,
”anonym2@google . com”

] ,
” emai l ” : ” anonym@google . com”

}

jednoduchým zp̊usobem. Pokud by oba byly stejného formátu (JSON nebo
XML), tak by bylo možné zkoṕırovat atributy nebo uzly z kořene jednoho do-
kumentu a vložit je do druhého, č́ımž by vznikl dokument, který by obsahoval
atributy a uzly obou dokument̊u. Výsledek spojeńı by se použil pro vytvořeńı
konfigurace. Zobrazeno na 3.3
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3.5 Rozš́ı̌reńı

Jednou z možnost́ı, jak by se dalo navržené řešeńı upravit, je rozš́ı̌rit mo-
dul v Enterprise Architect o možnost stáhnout si do schránky strukturovaný
dokument z vybraného sloupce. Uživatel by poté nemusel kromě Enterprise
Architect a Winch pro anonymizaci na souborovém systému spouštět nav́ıc
program pro práci s databáźı, např. pgAdmin, aby źıskal strukturovaný do-
kument, pro který chce nastavit anonymizaci. Jedńım z problémů, který by
musel být vyřešen je, jak vybrat dokument, který obsahuje všechny nepovinné
atributy nebo uzly.
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Kapitola 4
Realizace

Tato kapitola se zabývá implementaćı chyběj́ıćıch část́ı anonymizace pro da-
tabázi PostgreSQL. Dále se zabývá implementaćı navrženého zp̊usobu anony-
mizace strukturovaných dokument̊u a odchylkami od návrhu.

4.1 Anonymizačńı funkce

Chyběj́ıćı anonymizačńı funkce byly doplněny. Stačilo pouze zkoṕırovat kód
anonymizačńıch funkćı z databáze, pro kterou již byly implementovány, a
přepsat ho do syntaxe PostgreSQL. Testy pro chyběj́ıćı anonymizačńı funkce
byly již připraveny.

Během implementace byla objevena chyba v SQL funkci isNumeric. Tato
funkce má za úkol rozhodnout, zda řetězec je č́ıslem, tj. je složen pouze z č́ıslic
a obsahuje alespoň jeden znak. Chybou bylo, že označila jako č́ıslo i řetězec,
který zač́ınal znakem +. Tato chyba byla opravena a byl přidán test této
funkce.

4.2 Baĺıček pattern.codegenerator

Všechny chyběj́ıćı tř́ıdy byly implementovány. Tř́ıdy, které již byly implemen-
továny, byly otestovány a zjǐstěné chyby opraveny. Dále byly implementovány
testy pro tyto tř́ıdy

4.2.1 Procedury

V ostatńıch databáźıch jsou generátory SQL kódu implementovány tak, že ně-
které vraćı SQL kód, který se v rámci anonymizace rovnou spust́ı v databázi,
a zbytek vraćı SQL kód, který vytvoř́ı v databázi proceduru, která se poté
během anonymizace zavolá. Avšak v PostgreSQL jsou procedury dostupné
až od verze 11. Z tohoto d̊uvodu generátory SQL kódu, které u ostatńıch
databáźı vracely kód pro vytvořeńı procedury, zde vraćı kód pro vytvořeńı
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funkce. Jelikož ve většině databáźı se s funkcemi pracuje jinak než s procedu-
rami, byly nutné daľśı změny. V tř́ıdě PostgresqlDatabaseHelper byla upravena
getProcedureNameInSql tak, že vraćı voláńı funkce pomoćı PERFORM oba-
lené v anonymńım bloku. Funkce se volá př́ıkazem PERFORM, jelikož takto
nic nevraćı. Př́ıkaz PERFORM je konstrukt PL/pgSQL, a proto muśı být oba-
len anonymńım blokem. Pokud by se volala pomoćı SELECT, tak i přesto, že
ve funkci je RETURNS VOID, tak by něco vrátila, což by vedlo k chybě.

4.2.2 Testy

Z d̊uvod̊u uvedených v kapitole 2.4.2 jsem testy napsal vlastńım zp̊usobem.
V každém testu se nejprve provede potřebná inicializace hodnot ze souboru
WinchTest.json, který obsahuje konfiguraci anonymizace pro účely testováńı.
Tyto hodnoty se použij́ı pro vytvořeńı testovaného generátoru kódu a př́ıpadně
pomocných generátor̊u, které inicializuj́ı databázi. Poté se v rámci transakce
v databázi spust́ı SQL kód vygenerovaný testovaným generátorem a zkontro-
luje se, že tento kód provedl (ćılová tabulka má stejná omezeńı jako p̊uvodńı,
v ćılové tabulce jsou správně anonymizované řádky, atd.) to, co měl. Poté
se použije př́ıkaz rollback, který všechny změny, které se v rámci transakce
v databázi vykonaly, vrát́ı zpět. Takto se spolehlivě otestuje, že vygenerovaný
SQL kód má požadovanou funkcionalitu bez toho, aniž by se narušila testovaćı
databáze.

Kv̊uli zjednodušeńı test̊u na tř́ıdy PostgresqlAnonymizeDeleteSourceDa-
taTableCodeGenerator a PostgresqlApplyAsDeleteAnonymizeTableCodeGene-
rator, které mažou řádky z databáze, se muśı dočasně upravit omezeńı nad ně-
kterými tabulkami. Kv̊uli práv̊um jednotlivých uživatel̊u v databázi se úprava
a obnoveńı omezeńı děje mimo transakci.

4.3 Anonymizace strukturovaných dokument̊u

Sekce se věnuje implementaci anonymizace strukturovaných dokument̊u a od-
lǐsnostem od návrhu.

4.3.1 Baĺıček disl-winch-filesystem

Změny v baĺıčku byly implementovány dle návrhu.
Metoda createTaskFromClipboard tř́ıdy DiscoveryButtonPanelController

nejprve uživateli zobraźı okno, ve kterém z dropdown menu vybere, jestli
zadává XML nebo JSON. Poté vezme text ze schránky a ve složce zadané
jako zdrojová při vytvářeńı anonymizace vytvoř́ı soubor XML nebo JSON,
jehož obsahem bude text ze schránky. Dále zavolá metodu addTask na tř́ıdě
implementuj́ıćı interface ITaskManager, č́ımž se daný soubor přidá do seznamu
úloh, aby se zobrazil v seznamu na záložce Anonymization.
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Metoda handleCopyConfiguration tř́ıdy TreeStructuredAnonymizationCon-
troller nejprve zavolá metodu getCurrentConfiguration na tř́ıdě TreeDataSe-
lectionService, která vrát́ı konfiguraci aktuálně vybraného strukturovaného
souboru. Poté vytvoř́ı instanci ModelFileSaverXml nebo ModelFileSaverJson
(podle typu vybraného souboru) a využije ji k źıskáńı řetězce, který repre-
zentuje konfiguraci souboru ve formátu JSON. Dále metoda uživateli zobraźı
okno, ve kterém uživatel bude moci zaškrtnout, zda chce daný soubor smazat
nebo zachovat. Po potvrzeńı se uživateli zkoṕıruje vygenerovaná konfigurace
do schránky a daný soubor se př́ıpadně smaže. Před zkoṕırováńım vygene-
rované konfigurace jsou z ńı odstraněny atributy destinationURLAndPath,
applyToSubfolders, relatedApplicationContextId, filePath, treeSchema a file-
Type, jelikož nejsou potřebné k anonymizaci v databázi.

4.3.2 Baĺıček disl-winch-connector

Největš́ı změnou oproti návrhu je rozděleńı tř́ıdy FunctionStructuredDocument
na tř́ıdy FunctionJSON a FunctionXML (zobrazeno na obrázku 4.1) kv̊uli
přehlednosti. Jednak je pro uživatele jasněǰśı, že FunctionJSON slouž́ı k ano-
nymizaci JSON dokument̊u a FunctionXML k anonymizaci XML dokument̊u.
Nav́ıc je zdrojový kód přehledněǰśı. Následně je rozdělena i tř́ıda Abstract-
FunctionStructuredDocumentTest na AbstractFunctionJSONTest a Abstract-
FunctionXMLTest, kde každá z nich obsahuje testovaćı data pro anonymizace
JSON, resp. XML dokumentu.

Daľśı změnou je, že mı́sto tř́ıdy FilesystemConfigurationToDatabaseConfi-
guration zajǐst’uj́ı transformaci konfigurace metody v anonymizačńıch tř́ıdách
pro konkrétńı databáze, tedy ve tř́ıdách PostgresqlFunctionJSON a Postgre-
sqlFunctionXML. Důvodem je, že v jiných databáźıch by mohlo být nutné
konfiguraci transformovat jiným zp̊usobem. Transformace konfigurace je im-
plementována pro JSON a XML dokumenty odděleně, protože každý použ́ıvaj́ı
jiný formát pro cestu (JSONPath a XPath).

Dále do metody loadModel tř́ıdy ModelLoadingUtil, která nač́ıtá konfigu-
raci aplikace, bylo přidáno načteńı anonymizačńıch tř́ıd z konfigurace a jejich
vložeńı do statické proměnné typu List tř́ıd FunctionJSON a FunctionXML.

4.3.3 Baĺıček disl-winch-postgresql

Část popisuje změny v baĺıčku disl-winch-postgresql oproti návrhu. Nejprve se
zabývá změnami v Groovy kódu a poté změnami v SQL.

4.3.3.1 Groovy

Tř́ıda PostgresqlFunctionStructuredDocument, jež měla dědit od tř́ıdy Func-
tionStructuredDocument, byla rozdělena na PostgresqlFunctionJSON, která
děd́ı od FunctionJSON, a PostgresqlFunctionXML, jež děd́ı od FunctionXML.
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Obrázek 4.1: Hierarchie implementovaných anonymizačńıch funkćı
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Následně byla testovaćı tř́ıda PostgresqlFunctionStructuredDocumentTest
rozdělena na tř́ıdy PostgresqlFunctionJSONTest a PostgresqlFunctionXML-
Test (zobrazeno na obrázku 4.2).

Dále tř́ıdy PostgresqlFunctionJSON a PostgresqlFunctionXML maj́ı me-
tody na transformaci konfigurace pro souborový systém do formy vhodné
pro databázi, k čemuž slouž́ı metoda transformConfiguration. V kapitole 3.3.4
je popsána transformace konfigurace. Metodě transformConfiguration je pře-
dán jako parametr řetězec, jenž reprezentuje konfiguraci źıskanou z aplikace
Winch pro souborový systém ve formátu JSON. Nejprve odstrańı obaleńı
řetězce. Poté řetězec převede na JSON objekt, ze kterého vezme atribut da-
tasets, který je typu JSONArray. Dále z každého prvku tohoto pole vezme
atribut datasetSubTree a z něj vezme atribut childNodes, což je pole potomk̊u
daného uzlu, na který zavolá metodu getAnonymizableItems.

Jedná se o rekurzivńı metodu, která projde předané pole uzl̊u a vrát́ı
řetězec reprezentuj́ıćı JSONArray anonymizovaných položek. U každého uzlu
zkontroluje, zda obsahuje atribut anonymizableItem, který reprezentuje po-
ložku k anonymizováńı. Pokud ji obsahuje, tak ji předá jako parametr me-
todě transformAnonymizableItem, která ji transformuje do formy vhodněǰśı
pro anonymizaci v databázi.

Metoda transformAnonymizableItem nejprve uprav́ı atribut fullQuery. Po-
kud se jedná o JSON dokument, řetězec fullQuery rozděĺı podle znaku ”.“ a
výsledné pole řetězc̊u vlož́ı jako hodnotu do fullQuery. V př́ıpadě XML doku-
mentu nahrad́ı prvńı lomı́tko za dvě lomı́tka a odstrańı podřetězec ”/text()“
kv̊uli provedeńı anonymizace v SQL. Pro JSON i XML dokumenty plat́ı,
že název anonymizačńı tř́ıdy nahrad́ı za název anonymizačńı funkce a dále
přidá anonymizableItem atributy secondParameterType, který specifikuje typ
druhého parametru, a secondParameter, který specifikuje hodnotu druhého
parametru anonymizačńı funkce. Tyto informace źıská tak, že zavolá svoji me-
todu findAnonymizationClass, které předá řetězec reprezentuj́ıćı název anony-
mizačńı tř́ıdy a následně źıská objekt typu WinchAnonymizationClass, který
všechny potřebné informace obsahuje.

4.3.3.2 SQL

Stejně jako v části Groovy byla tř́ıda PostgresqlFunctionStructuredDocument
rozdělena na PostgresqlFunctionJSON a PostgresqlFunctionXML, byla rozdě-
lena anonymizace i v SQL části.

Anonymizace JSON dokumentu v PostgreSQL databázi prob́ıhá tak, že
je nejprve předán JSON dokument a konfigurace anonymizace SQL funkci
fc anon json document. Tato funkce je přet́ıžená, je definovaná třikrát s t́ım,
že se lǐśı typ prvńıho parametru (zp̊usob uložeńı JSON dokumentu, který může
být uložen jako json, jsonb nebo text). Funkce ověř́ı, že zadaný dokument je
validńı JSON dokument pomoćı SQL funkce fc is json. Poté zavolá funkci
fc anon json document starter, které předá zadaný dokument a konfiguraci.
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Obrázek 4.2: Hierarchie tř́ıd testuj́ıćıch anonymizačńı funkce

Funkce nejprve zkontroluje, že zadaná konfigurace je validńı JSON do-
kument pomoćı SQL funkce fc is json (nekontroluje se, že obsahuje všechny
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atributy, jelikož uživatel bude konfiguraci pouze koṕırovat a pokud ji zkoṕıruje
špatně, tak se nebude jednat o validńı JSON dokument). Poté z konfigurace
vezme pole datasets. Z každého datasetu vezme pole fullQuery a z něj prvńı
prvek. Pokud prvek je název atributu typu pole, tak projde všechny jeho prvky
a zavolá funkci fc anon json document recursive a předá j́ı anonymizovaný do-
kument, pole obsahuj́ıćı prvńı uzel na cestě k anonymizovanému prvku a jeho
pořad́ı v poli, pole obsahuj́ıćı zbývaj́ıćı uzly, název anonymizačńı funkce, typ
druhého parametru a hodnotu druhého parametru. Pokud prvek neńı název
atributu typu pole, tak zavolá funkci fc anon json document recursive a předá
j́ı anonymizovaný dokument, pole obsahuj́ıćı prvńı uzel na cestě k anonymi-
zovanému prvku, pole obsahuj́ıćı zbývaj́ıćı uzly, název anonymizačńı funkce,
typ druhého parametru a hodnotu druhého parametru.

Funkce nejprve zkontroluje, zda je již v ćılovém uzlu. Pokud již je v ćılovém
uzlu, použije pole current path obsahuj́ıćı seznam uzl̊u k ćılovému uzlu ke kon-
trole, že anonymizovaný prvek neńı null. Pokud je null, tak vrát́ı nezměněný
dokument. Jinak ho anonymizuje a vrát́ı upravený dokument. Pokud neńı
v ćılovém uzlu, zkontroluje, zda daľśı prvek cesty k anonymizovanému prvku
je pole. Pokud se jedná o pole, projde všechny jeho prvky a zavolá funkci
fc anon json document recursive a předá j́ı anonymizovaný dokument, již na-
všt́ıvené uzly na cestě k anonymizovanému prvku spolu s aktuálńım prvkem a
jeho pořad́ım v poli, pole obsahuj́ıćı zbývaj́ıćı uzly, název anonymizačńı funkce,
typ druhého parametru a hodnotu druhého parametru. Pokud neńı, zavolá
funkci fc anon json document recursive a předá j́ı anonymizovaný dokument,
pole obsahuj́ıćı již navšt́ıvené uzly na cestě k anonymizovanému prvku, pole
obsahuj́ıćı zbývaj́ıćı uzly, název anonymizačńı funkce, typ druhého parametru
a hodnotu druhého parametru. Tato funkce je rekurzivńı, protože PostgreSQL
funkce pro úpravu JSON dokument̊u umožňuje měnit pouze jeden prvek.

Anonymizace XML dokumentu v PostgreSQL databázi prob́ıhá tak, že je
nejprve funkci fc anon xml document předán XML dokument a konfigurace
anonymizace. Tato funkce je přet́ıžená, je definovaná dvakrát s t́ım, že se lǐśı
typ prvńıho parametru (zp̊usob uložeńı XML dokumentu, který může být
uložen jako xml nebo text). Poté zavolá funkci fc anon xml document starter,
které předá zadaný dokument a konfiguraci.

Funkce nejprve zkontroluje, že předaná konfigurace je validńı JSON doku-
ment pomoćı SQL funkce fc is json a pomoćı funkce fc is xml zkontroluje,
že předaný dokument je validńı. Poté z konfigurace vezme pole datasets.
Pro každý dataset zavolá funkci fc anon xml document helper, které předá
anonymizovaný dokument, fullQuery (XPath), jméno anonymizačńı funkce,
typ druhého parametru anonymizačńı funkce a hodnotu druhého parametru
anonymizačńı funkce.

Funkce fc anon xml document helper je na rozd́ıl od ostatńıch napsána
v jazyce PL/Python. Pomoćı předaného XPath vybere uzly z XML doku-
mentu, vezme z nich anonymizované hodnoty (atributy nebo text), aplikuje
na ně předanou anonymizačńı funkci s parametry a vrát́ı upravený dokument.
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4.3.4 Testováńı

Část se věnuje testováńı anonymizačńıch funkćı pro strukturované dokumenty
a chybám, které byly při jejich testováńı objeveny.

4.3.4.1 Anonymizačńı funkce pro strukturované dokumenty

Pro každou anonymizačńı funkci byly napsány testy. Pro XML dokumenty se
testuje anonymizace textu v jednotlivých uzlech i anonymizace hodnot atri-
but̊u jednotlivých uzl̊u. Dále se testuje, pokud se anonymizuje nepovinný uzel.
Nav́ıc je otestováno zadáńı nevalidńıho XML dokumentu.

Pro JSON dokumenty se testuje anonymizace hodnot atribut̊u. Dále se
testuje, pokud se anonymizuje nepovinný atribut. Nav́ıc je otestováno zadáńı
nevalidńıho JSON dokumentu.

Dále byly upraveny soubory s testovaćımi daty a testovaćı konfigurace
anonymizace WinchTest.eap a WinchTest.json tak, aby se během testováńı
celé anonymizace otestovaly i anonymizačńı funkce pro strukturované doku-
menty. Do testovaćıch dat byla přidaná tabulka s JSON dokumenty a tabulka
s XML dokumenty. V testovaćı konfiguraci bylo nastaveno, aby se sloupce
těchto tabulek anonymizovaly pomoćı anonymizačńıch funkćı pro strukturo-
vané dokumenty.

4.3.4.2 Zjǐstěné chyby již implementovaných test̊u

Při přidáńı test̊u pro anonymizačńı funkce se změnilo pořad́ı prováděńı test̊u, a
tak bylo zjǐstěno, že mezi testy je skrytá závislost, v jakém pořad́ı se prováděj́ı.
Aktuálně byly testy opraveny pouze tak, aby procházely, jelikož jiná práce se
zabývá společným řešeńım pro všechny databáze.

Dále se zjistilo, že testy, které dědily z AbstractDiscovererTest, po sobě
neuzav́ıraly spojeńı s databáźı. Následkem této chyby mohla nastat (a na-
stala) situace, kdy jeden z test̊u nechal otevřené spojeńı s databáźı, ve kterém
měl neukončenou transakci, kterou nepotvrdil ani nevrátil. Pokud následuj́ıćı
test potřeboval upravit v databázi něco, s č́ım se pracovalo v neukončené
transakci, vedlo to k zablokováńı databáze, jelikož se čekalo, až se předchoźı
transakce dokonč́ı. Bylo velmi obt́ıžné tuto chybu objevit, protože když byly
testy spuštěny samostatně, tak fungovaly.

4.3.5 Omezeńı

Část se zabývá omezeńımi implementovaného řešeńı. Nejprve se zabývá ne-
možnost́ı anonymizace JSON dokumentu, který obsahuje tečku v názvu atri-
butu. Dále se zabývá nutnost́ı shodného nastaveńı anonymizačńıch tř́ıd v apli-
kaci Winch pro souborový systém a pro databáze.
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Výpis kódu 4.1: JSON dokument s tečkou
{

”name . f i r s tname ” : ” Honza”
}

Výpis kódu 4.2: Ukázkový JSON dokument
{

”name ” : ” Honza”
}

4.3.5.1 Tečka v názvu atributu v JSON dokumentu

Implementované řešeńı nijak neošetřuje situaci, pokud je v názvu atributu
JSON dokumentu tečka, což je problém, jelikož tečka je speciálńım znakem
v JSONPath. Avšak tato situace neńı nijak ošetřena v implementaci anony-
mizace JSON dokument̊u na souborovém systému, jež poskytuje konfiguraci
pro anonymizaci. Např́ıklad JSON dokument v ukázce 4.1 nelze se současnou
implementaćı anonymizovat.

4.3.5.2 Nastaveńı anonymizačńıch tř́ıd

Při nastavováńı anonymizace strukturovaných dokument̊u je nutné nastavit
všechny anonymizačńı tř́ıdy, které se při anonymizaci strukturovaných doku-
ment̊u využij́ı stejně, jak ve Winch pro souborový systém, tak i pro databázi.
V konfiguraci vygenerované na souborovém systému jsou pouze názvy ano-
nymizačńıch tř́ıd. Při exportováńı konfigurace z Winch pro souborový systém
nelze názvy anonymizačńıch tř́ıd přepsat na anonymizačńı funkce s jejich pa-
rametry, což by tento problém odstranilo. V ukázce 4.2 je JSON dokument,
který obsahuje JSON objekt s atributem name. Pokud se nastav́ı v aplikaci
Winch pro souborový systém, že k anonymizaci se použije anonymizačńı tř́ıda
JMENO, tak vygeneruje konfiguraci v ukázce 4.3.

V této konfiguraci je atribut anonymizableItem, který má atribut anony-
mizationClass, který má hodnotu JMENO. Pokud se tato konfigurace použije
ve Winch Add-in, je nutné, aby v něm byla nadefinována anonymizačńı tř́ıda
JMENO, jelikož exportovaná konfigurace obsahuje pouze název anonymizačńı
tř́ıdy, ale už neobsahuje informace o jej́ı konfiguraci (např. jaká anonymizačńı
funkce v databázi se má využ́ıt a jaký se má použ́ıt druhý parametr).
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Výpis kódu 4.3: Vygenerovaná konfigurace
{

” da ta s e t s ” : [
{

” query ” : ” $ . name” ,
” datasetSubTree ” :{

” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [

{
”name ” : ” name” ,
” i sAggregated ” : f a l s e ,
” chi ldNodes ” : [

] ,
” anonymizableItem ” :{

” anonymizat ionClass ” : ”JMENO” ,
” fu l lQuery ” : ” $ . name”

}
}

]
}

}
]

}

4.4 Testováńı

Během analýzy bylo zjǐstěno, že chyb́ı návod, jak si nastavit testovaćı prostřed́ı
pro spouštěńı test̊u testuj́ıćıch anonymizaci v databázi PostgreSQL. Jelikož
bylo velmi pracné zjistit, jak ho nastavit, byl sepsán návod, jak si testovaćı
prostřed́ı nastavit.

Dále bylo zjǐstěno, že test na inicializaci databáze vyṕı̌se do konzole infor-
maci o tom, že inicializace databáze se nezdařila, ale označ́ı se jako úspěšný.
Toto bylo opraveno.
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Kapitola 5
Testováńı výkonu implementace

Kapitola se zabývá testováńım výkonu anonymizace strukturovaných doku-
ment̊u uložených v databázi. Testuje se rychlost anonymizace př́ımo v databázi
a rychlost anonymizace pomoćı implementace na souborovém systému. Účelem
testováńı je ověřit, zda zvolené řešeńı, které anonymizuje strukturované doku-
menty př́ımo v databázi, je rychleǰśı, než kdyby se využila již implementovaná
anonymizace strukturovaných dokument̊u na souborovém systému.

5.1 Zp̊usob testováńı

V databázi byla vytvořena tabulka se sloupcem typu text, ve kterém byly
uloženy JSON dokumenty. Ve všech řádćıch byl stejný JSON dokument, který
je zachycen na 5.1. Lǐsil se pouze t́ım, že v poli book bylo 12 položek. Tabulka
měla celkem 100 000 řádk̊u. U dokument̊u se anonymizovala pouze jména
autor̊u pomoćı funkce fc firstname name. Obdobně byla vytvořena testovaćı
data pro XML.

Výpis kódu 5.1: Testovaný JSON dokument
{

” ca ta l og ” :{
”book ” : [

{
”@id ” : ” bk101 ” ,
” t i t l e ” : ”XML Developer ’ s Guide ” ,
” genre ” : ” Computer ” ,
” p r i c e ” : ” 4 4 . 9 5 ” ,
” pub l i sh da t e ”:”2000 −10 −01” ,
” d e s c r i p t i o n ” : ”An in−depth look at c r e a t e . ”

} ,
{

”@id ” : ” bk102 ” ,
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” author ” : ” Ral l s , Kim” ,
” t i t l e ” : ” Midnight Rain ” ,
” genre ” : ” Fantasy ” ,
” p r i c e ” : ” 5 . 9 5 ” ,
” pub l i sh da t e ”:”2000 −12 −16” ,
” d e s c r i p t i o n ” : ”A former a r c h i t e c t b a t t l e s . ”

}
]

}
}

Poté byl v databázi spuštěn SQL př́ıkaz, který vybral všechny řádky z ta-
bulky, anonymizoval JSON dokumenty pomoćı implementované anonymizačńı
funkce a vložil je do ćılové tabulky.

Pro otestováńı anonymizace strukturovaných dokument̊u uložených v da-
tabázi s využit́ım implementace anonymizace na souborovém systému bylo
nutné napsat obaluj́ıćı kód. Nejprve pomoćı SELECT př́ıkazu vybere z da-
tabáze JSON dokumenty. Dále pro každý dokument vytvoř́ı soubor, do kterého
ho ulož́ı. Poté se nastav́ı, jak se má anonymizovat a anonymizuje se. Nakonec
se načte obsah anonymizovaného souboru a nahraje se do ćılové tabulky v da-
tabázi. Obdobně se testovalo XML. Prostřed́ı, ve kterém prob́ıhalo testováńı
mělo následuj́ıćı parametry:

• Java 8 32bit

• PostgreSQL 10

• OS - Windows 10 Home 64bit

• Procesor - AMD Ryzen 5 3600

• Operačńı pamět’ - 16GB, 3200MHz

• Disk - Samsung SSD 960 EVO 500GB

5.2 Výsledky

Z naměřených hodnot v tabulkách 5.1 a 5.2 lze vyč́ıst, že doba anonymizace
strukturovaných dokument̊u roste lineárně s počtem anonymizovaných doku-
ment̊u. Pro souborový systém nebylo provedeno měřeńı pro 10 000 řádk̊u,
jelikož by trvalo přibližně 30 minut, ani 100 000 řádk̊u, pro něž by trvalo
přibližně 5 hodin. Dále lze vyč́ıst z měřeńı, že anonymizace strukturovaných
dokument̊u s pomoćı implementace pro souborový systém je výrazně poma-
leǰśı.

S největš́ı pravděpodobnost́ı je to zp̊usobeno t́ım, že pro každý anony-
mizovaný řádek se muśı vytvořit soubor, poté se anonymizuje (čteńı a zápis
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do souboru) a nakonec se z něj muśı nač́ıst výsledek a vložit do databáze.
Vytvářeńı souboru, čteńı a zápis jsou velmi pomalé operace. Daľśı př́ıčinou
je, že databáze byla schopna zpracováńı SQL př́ıkazu rozdělit mezi v́ıce jader
procesoru. Při reálném využit́ı by pravděpodobně byla anonymizace s po-
moćı implementace pro souborový systém ještě pomaleǰśı, jelikož by se data
z databáze musela pośılat po śıti (při testováńı databáze běžela na stejném
poč́ıtači), což by při velkých objemech dat anonymizaci dále zpomalilo.

Nav́ıc v databázi může být tolik strukturovaných dokument̊u, že se všechny
nevejdou do paměti a při pokusu o jejich načteńı z databáze dojde k OutOf-
MemoryError. Bylo by tedy nutné data z databáze nač́ıtat po částech.

Tabulka 5.1: Test výkonu JSON, doba běhu v sekundách

Počet řádk̊u 100 1 000 10 000 100 000
Souborový systém 19.5 188 x x
Databáze 0.18 1.15 11.3 112.1

Tabulka 5.2: Test výkonu XML, doba běhu v sekundách

Počet řádk̊u 100 1 000 10 000 100 000
Souborový systém 20.9 199 x x
Databáze 0.11 0.58 4.9 49.5
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Závěr

Ćılem práce bylo analyzovat aktuálńı stav implementace anonymizace osob-
ńıch údaj̊u v databázi PostgreSQL v nástroji Winch a implementovat identifi-
kované chyběj́ıćı části. Daľśım ćılem bylo analyzovat nástroje databáze Post-
greSQL pro práci s XML a JSON dokumenty a na základě této analýzy
navrhnout a implementovat rozš́ı̌reńı anonymizace v databázi PostgreSQL
o možnost anonymizovat XML a JSON dokumenty.

Implementace anonymizace v databázi PostgreSQL byla doplněna o iden-
tifikované chyběj́ıćı části a nyńı je ekvivalentńı s implementacemi pro ostatńı
databáze. Na základě analýzy nástroj̊u databáze PostgreSQL bylo navrženo
a implementováno rozš́ı̌reńı umožňuj́ıćı anonymizovat XML a JSON doku-
menty uložené v databázi PostgreSQL. Jelikož nástroje databáze PostgreSQL
nebyly dostatečné pro práci s XML dokumenty, což bylo diskutováno v kapi-
tole 2.7.3, tak pro anonymizaci XML dokument̊u bylo nutné využ́ıt rozš́ı̌reńı
PL/Python. Nově implementované tř́ıdy a metody jsou pokryty testy. Imple-
mentované řešeńı bylo otestováno z hlediska rychlosti proti variantě, kdy by
samotná anonymizace dokument̊u prob́ıhala na souborovém systému, a bylo
zjǐstěno, že implementované řešeńı je výrazně rychleǰśı.

Implementace bakalářské práce byla již integrována do hlavńı vývojové
větve Winch.
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Př́ıloha A
Seznam použitých zkratek

DTD Document Type Definition

GUI Graphical user interface

JSON Extensible markup language

SQL Structured Query Language

XML Extensible markup language
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Př́ıloha B
Obsah zip archivu

readme.txt...............................stručný popis obsahu archivu
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
BP Prusek Tomas 2023.pdf.............. text práce ve formátu PDF
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