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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani povazuji za splnéné ve vSech dil¢ich bodech. Hlavnim vysledkem prace je obsahly
a konsistentni popis systému AnketaCVUT z pohledu bezpeé&nosti véetn& podrobnych
doporuceni k zachovani ¢i zvySeni bezpelnosti systému.

2. Pisemna &ast prace 100 /100 (A)

Text je napsany anglicky, velmi dobfe se cte. Pfi Cetbé jsem nanarazil na zadné
typografické ani vécné nedostatky.

Text prace zahrnuje popis pouZité metodiky a dalsi potfebnou teorii. Ctenar se tedy
neztraci ikdyZ neni specialistou v oblasti bezpecnosti, coz je i mQj pripad.

3. Nepisemna ¢ast, pfilohy 90 /100 (A)

Mezi pfilohy prace patfi soubory souvisejici s praktickym testovdni systému Anketa
(scénéafe, konfigurace, logy, reporty, ...). Jsou dobfe strukturované do adresafl a lze se v
nich snadno orientovat.

4. Hodnoceni vysledkd, jejich vyuzitelnost 100100 (A)

V rdmci praktického testovani bezpecnosti systému mé jiz v pribéhu prace autorka
upozornila na Spatnou konfiguraci JWT tokenu, kterd byla promptné opravena. Celkovy
popis systém z pohledu zranitelnosti a souhrn doporudeni je velmi cennym vysledkem.
Specidlné ocenuji sekci 6.4, kterd je souhrnnou informaci o bezpecnosti systému z
pohledu studentd.



Celkové hodnoceni 95 /100 (A)

PtfedloZenou praci povazuji za vybornou po strdnce formdlni i vécné. Z pohledu spravce
systému Anketa téz velmi ocenuji veSkeré provedené akce provéfujici bezpelnost
systému, jejich popis, vyhodnoceni a systematicky vypracovand doporuceni. Dosud jsme
se s takhle kompletni a peclivé vypracovanou bezpecnostni analyzou systému nesetkal.

Otazky k obhajobé

Jedno z doporuceni, ktera jsou v praci zminéna, je omezeni sledovanych dat na minimum.
Z pohledu bezpecnosti je to logické: ¢im méné dat, tim méné souvislosti Ize vvyvodit, tim
mensi riziko, Zze se z vysledkd ankety vytéZzi néco, co mélo zistat skryto (myslim napfiklad
identitu autora anonymmniho pfispévku). Vtomto kontextu dvé doplfiujici otdzky:

1. Vidite po prostudovani ankety néjaké konkrétni omezeni v tomto duchu a o jaké
znalosti bychom jeho realizaci vysledy ankety ochudili?

2. Myslite si, Zze by mélo smysl do ankety zavadét néjakd dalsi anomymizacni opatfeni
typu: pokud predmeét studovalo méné nez X studentdl, pak se nesmi zvefejnit jejich obor/
ro¢nik/znamka/... protoze by to pfilis sniZzovalo anonymitu?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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