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Vojtěch Chvojka

Fakulta informačńıch technologíı
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11. května 2023
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2.1.1 Co to jsou kryptoměny . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
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4.1 Výsledky výběru klasifikátoru. . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
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iv



Seznam výpis̊u kódu v

Seznam výpis̊u kódu
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Abstrakt

Tato bakalářská práce se zabývá detekćı těžby kryptoměn ze śıt’ového provozu. Takový pro-
voz je zpravidla šifrovaný. Periodické vlastnosti śıt’ové komunikace jsou jako vstup strojového
učeńı vhodné proto, že je lze aplikovat i na šifrovanou komunikaci. Byl vytvořen program, který
na základě analýzy a testováńı statistických klasifikátor̊u vybral klasifikátor XGBoost a vybral
periodické vlastnosti śıt’ových tok̊u, které vyhodnotil jako nejvýznamněǰśı pro detekci těžby kryp-
toměn. Na testovaćıch datech se podařilo dosáhnout specificity 99,77 % a senzitivity 98,39 %.

Kĺıčová slova detekce těžby kryptoměn, periodické chováńı śıt’ové komunikace, monitoring
śıt’ového provozu, strojové učeńı, sklearn, python

Abstract

This bachelor’s thesis deals with the detection of cryptocurrency mining from network traffic.
Such traffic is usually encrypted. Periodic properties of network communication are suitable as
machine learning input because they can be applied to encrypted communication as well. A
program was created that, based on the analysis and testing of statistical classifiers, selected
the XGBoost classifier and selected the periodic properties of network flows that it evaluated as
the most significant for the detection of cryptocurrency mining. A specificity of 99.77 % and a
sensitivity of 98.39 % were achieved on the test data.

Keywords crypto mining detection, network traffic periodicity detection, network traffic mo-
nitoring, machine learning, sklearn, python
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Kapitola 1

Úvod

Detekce těžby kryptoměn je d̊uležitá z několika d̊uvod̊u:

Neoprávněné použit́ı: Těžba kryptoměn může být náročná na zdroje a může významně ovliv-
nit výkon a spotřebu energie systému, kde prob́ıhá. Neautorizovaná těžba, známá také jako
cryptojacking, zahrnuje hackery nebo zlomyslné subjekty využ́ıvaj́ıćı výpočetńı zdroje jiných
lid́ı bez jejich vědomı́ nebo souhlasu. Detekce takových těžebńıch aktivit pomáhá identifikovat
a předcházet neoprávněnému použ́ıváńı výpočetńıho výkonu, chráńı jednotlivce a organizace
před potenciálńım sńıžeńım výkonu a nadměrnými náklady na energii.

Bezpečnostńı rizika: Cryptojacking může také představovat bezpečnostńı rizika. Hackeři mo-
hou využ́ıvat těžebńı software jako prostředek k źıskáńı neoprávněného př́ıstupu k systémům
nebo śıt́ım, což může vést k narušeńı dat, krádeži citlivých informaćı nebo jinému ohrožeńı
zabezpečeńı systému. Detekce těžebńıch aktivit může pomoci identifikovat tyto bezpečnostńı
hrozby a zabránit daľśımu využ́ıváńı.

Optimalizace výkonu śıtě: Těžba kryptoměn může spotřebovat značnou š́ı̌rku pásma śıtě, což
může ovlivnit celkový výkon a stabilitu śıtě. Detekćı těžebńıch aktivit mohou správci śıtě
identifikovat jakákoli úzká mı́sta v śıti zp̊usobená těžbou kryptoměn a přijmout nezbytná
opatřeńı k optimalizaci výkonu śıtě.

Sledováńı legitimńıho použit́ı hardwaru: Např́ıklad v podnikovém prostřed́ı mohou zaměstnanci
využ́ıvat firemńı zdroje k těžbě kryptoměn bez oprávněńı. Detekce takových těžebńıch akti-
vit pomáhá organizaćım prosazovat jejich zásady přijatelného použ́ıváńı a zajistit, aby byly
výpočetńı zdroje využ́ıvány pro legitimńı účely.

Úspěšná automatická detekce těžby kryptoměn a jej́ı možné blokováńı by mělo řadu pozi-
tivńıch př́ınos̊u pro dnešńı společnost. Mimo jiné to jsou ochrana proti neoprávněné činnosti,
zmı́rněńı finančńıch ztrát zp̊usobených neautorizovanou těžbou, ochrana zdroj̊u energie nebo
zlepšeńı propustnosti śıtě internetu.

Řada relevantńıch praćı v klasifikaci śıt’ového provozu pomoćı strojového učeńı klasifikuje
na základě port̊u a IP adres [1, 2, 3, 4]. Nicméně použ́ıváńı IP adres pro klasifikaci hrozeb neńı
vhodná, protože dopředu muśım vědět, jaké zař́ızeńı je napadené nebo z jakého zdroje v internetu
hrozba přicháźı, ale pokud v́ım z jakého zdroje hrozba je, tak nepotřebuji použ́ıvat techniku
založenou na strojovém učeńı. Dále, pokud budeme použ́ıvat porty na transportńı vrstvě TCP/IP
modelu, tak je jisté, že se strojové učeńı na tuto vstupńı vlastnost zaměř́ı, protože veřejně datové
sady hrozeb jsou tvořeny v laboratorńıch podmı́nkách a port je typicky využit pro anotováńı
datové sady. Pro útočńıka je tak snadné porty změnit a model nedosáhne slibované přesnosti.
Metoda využ́ıvaj́ıćı detekci periodického chováńı prezentovaná v práci [5] je navržená tak, aby
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2 Úvod

tuto slabinu velké části publikovaných praćı neměla. Tato práce je i d́ıky tomu navržená tak, aby
těžař kryptoměn měl utajeńı svoj́ı identity co nejtěžš́ı.

V teoretické části této práce si představ́ıme kryptoměny a technické detaily, které jsou pro
tuto práci relevantńı. Následně se pod́ıváme hlouběji na existuj́ıćı metody detekce těžby kryp-
toměn. Na konci teoretické části bude popsáno strojové učeńı. Dále bude ukázána struktura
dat, jejich převedeńı na časové řady a źıskáńı frekvenčńıch vlastnost́ı časových řad. Na závěr
práce bude vybrán vhodný klasifikátor, bude vytrénován a laděn pro predikci těžby kryptoměn.
Použitý klasifikátor bude použit pro identifikaci významných vlastnost́ı časových řad. Statistická
úspěšnost klasifikátoru bude vyhodnocena.

1.1 Ćıle bakalářské práce
Hlavńım ćılem bakalářské práce je vytvořit softwarový prototyp, který je rozš́ı̌reńım stávaj́ıćı ar-
chitektury detekce periodického chováńı śıt’ového provozu, pro detekci těžby kryptoměn v śıt’ovém
provozu.

Prvńım d́ılč́ım ćılem je popsat problematiku detekce těžby kryptoměn, známé metody de-
tekce těžby kryptoměn a metodu detekce periodického chováńı śıt’ové komunikace. Daľśım ćılem
je vytvořit datovou sadu atribut̊u periodického chováńı komunikace těžby kryptoměn v śıt’ovém
provozu. Sada bude vytvořena pomoćı zmı́něné metody detekce periodického chováńı. Následným
ćılem je analyzovat vytvořenou sadu za účelem odhaleńı významných atribut̊u periodického
chováńı pro detekci těžby kryptoměn. Na základě významných atribut̊u navrhnout vhodný de-
tekčńı algoritmus založený na strojovém učeńı a vytvořit softwarový prototyp. Závěrečným ćılem
je otestovat vytvořený prototyp na datech poskytnutých vedoućım práce [6] a vyhodnotit vy-
tvořený prototyp z pohledu nasaditelnosti do reálného śıt’ového provozu.



Kapitola 2

Teoretická část

2.1 Kryptoměny

2.1.1 Co to jsou kryptoměny
Obchod na internetu se začal spoléhat téměř výhradně na finančńı instituce, které slouž́ı jako
d̊uvěryhodné třet́ı strany pro zpracováńı elektronických plateb.[7]

Zat́ımco systém funguje dostatečně dobře, většina transakćı stále trṕı inherentńımi slabinami
modelu založeného na d̊uvěře třet́ı straně. Zcela nevratné transakce nejsou ve skutečnosti možné,
protože finančńı instituce se nemohou vyhnout transakčńım spor̊um/konflikt̊um. Náklady na
zprostředkováńı zvyšuj́ı transakčńı náklady, omezuj́ı minimálńı praktickou velikost transakce a
snižuj́ı možnosti pro malé př́ıležitostné transakce.[7]

Ztráta schopnosti provádět nevratné platby za nevratné služby s sebou nese širš́ı náklady. S
možnost́ı zvratu se š́ı̌ŕı potřeba d̊uvěry. Obchodńıci muśı být obezřetńı v̊uči svým zákazńık̊um
a obtěžovat je, aby źıskali v́ıce informaćı, než by jinak potřebovali. Určité procento podvod̊u
je považováno za nevyhnutelné. Těmto náklad̊um se lze vyhnout provedeńım platby osobně za
použit́ı fyzické měny, ale neexistuje žádný mechanismus pro prováděńı plateb přes komunikačńı
kanál bez d̊uvěryhodné strany.[7]

Proto je potřeba elektronický platebńı systém založený na kryptografickém d̊ukazu provedeńı
platby namı́sto d̊uvěry, který umožńı kterýmkoli dvěma ochotným stranám obchodovat př́ımo
mezi sebou bez potřeby d̊uvěryhodné třet́ı strany. Transakce, jejichž zrušeńı je výpočetně neprak-
tické, by chránily prodejce před podvody. Na ochranu kupuj́ıćıch by bylo možné snadno zavést
rutinńı mechanismy úschovy u třet́ı osoby.[7]

Satoshi Nakamoto definuje v roce 2008 prvńı kryptoměnu -Bitcoin - jako řetězec digitálńıch
podpis̊u. Převod měny se provede digitálńım podepsáńım předchoźı transakce spolu s veřejným
kĺıčem nového vlastńıka kryptoměny a přidáńım nového bloku na konec blockchainu. Př́ıjemce
pak může ověřit podpisy a ověřit i celý blockchain vlastnictv́ı.[7]

Aby se zabránilo v́ıcenásobnému utraceńı kryptoměny jedńım účastńıkem, i bez d̊uvěryhodné
třet́ı strany, muśı být všechny transakce veřejně oznámeny a je zapotřeb́ı systém, který umožńı
aby se účastńıci dohodli na jednotné historii pořad́ı, v jakém byli transakce provedeny. Př́ıjemce
potřebuje d̊ukaz, že v době provedeńı každé transakce většina uzl̊u souhlasila s t́ım, že byla
přijata jako prvńı. [7]

Každý blok obsahuje odkaz na blok, který bezprostředně předcháźı pomoćı jeho hash. Změna
dat automaticky změńı i hash [8]. Aby hacker změnil blok v blockchainu musel by reprodukovat
celý řetězec za ńım, protože pokud by tak neučinil, vytvoř́ı řetězec neplatných hash hodnot, které
nebudou přijaty ostatńımi účastńıky.[9]

3



4 Teoretická část

2.1.2 Jak se kryptoměny těž́ı
Aby se dalo jednoznačně dokázat, který blok přǐsel dř́ıve, je potřeba, aby každý blok obsahoval
i časovou značku - timestamp - transakce. Timestamp dokazuje, že data musela existovat už
v čase přidáńı bloku do chainu, aby se timestamp dostal do hashe. Každý timestamp obsahuje
předchoźı timestamp v hashi předchoźıho bloku. S každým daľśım timestamp se posiluj́ı ty před
ńım.[7]

Centralizovaný timestamp server, s sebou nese veškeré nevýhody závislosti na d̊uvěryhodné
třet́ı straně, a přidává jej́ı nadměrné zat́ıžeńı. K implementaci distribuovaného timestamp serveru
pro Bitcoin byl zvolen systém proof-of-work, podobný systému Hashcash Adama Backa[10].

Proof-of-work také řeš́ı problém určeńı zastoupeńı ve většinovém rozhodováńı. Pokud by
jedna IP adresa znamenala jeden hlas, mohl by ji hlasováńı rozhodnout kdokoli, kdo je schopen
přidělit mnoho IP adres. Proof-of-work je v podstatě implikuje jedno CPU - jeden hlas. Většinové
rozhodnut́ı představuje nejdeľśı řetězec, do kterého je investováno největš́ı d̊ukazńı úsiĺı. Pokud
je většina výkonu CPU ř́ızena poctivými uzly, poctivý řetězec poroste nejrychleji a překoná
všechny konkurenčńı řetězce. Aby mohl útočńık upravit minulý blok, musel by znovu provést
proof-of-work bloku a všech blok̊u po něm a pak dohnat a překonat práci poctivých uzl̊u.[7]

Těžaři jsou jednotlivci, kteř́ı zajǐst’uj́ı śıt’ kryptoměn. Těžba jako taková je proces přidáváńı
záznamů o transakćıch do blockchainu kryptoměny[11]. Tento proces zahrnuje řešeńı hádanky
– těžkého matematického problému. Pro Bitcoin je takovým problémem hledáńı hodnoty nonce
(jenom jednou použité č́ıslo), která při zahašováńı, např́ıklad pomoćı algoritmu SHA-256, vygene-
ruje hash zač́ınaj́ıćı nějakým počtem nulových bit̊u. Pr̊uměrná požadovaná práce je exponenciálńı
vzhledem k počtu nulových požadovaných bit̊u, ale lze ji ověřit provedeńım jediného hash výpočtu
[7]. Těžba nového bloku je odměněna źıskáńım coin̊u dané kryptoměny (bud’ nových coin̊u nebo
transakčńıch poplatk̊u). Těžař tedy využ́ıvá elektrickou energii výměnou za odměnu. Existuj́ı
dva typy těžby – sólová a sdružená [12].

Sólová těžba je pokus potvrdit bloky transakćı na Blockchainu sám, jako individuálńı těžař.[12]
Miner źıská odměny a transakčńı poplatky zcela pro sebe – velké platby v deľśıch intervalech.
Těžaři, kteř́ı těž́ı sólo, muśı komunikovat př́ımo se śıt́ı kryptoměny. Bohužel existuje velká šance,
že sólo těžba nepřinese žádnou odměnu[12].

Daľśım typem těžby je sdružená těžba[12]. Těžaři se připojuj́ı k těžebńımu poolu a sd́ılej́ı
zdroje, aby mohli těžit bloky častěji. Odměny za vytěžené bloky jsou rozděleny, což poskytuje
menš́ı, ale stabilńı platby. Obvykle je rozděleńı založeno na práci těžaře, ale přesné nastaveńı
záviśı na provozovateli poolu [13]. To umožňuje těžaři źıskat odměnu, i když to neńı on, kdo
vygeneroval nový blok. Śıla poolu se měř́ı v celkovém hash rate – kombinovaném výpočetńım
výkonu, který je využ́ıván k těžbě a zpracováńı transakćı [14]. Lze to také interpretovat jako
počet hash̊u, které je pool schopen vygenerovat za sekundu.

Sólový miner postupuje tak, že si stáhne ze śıtě nové transakce a vygeneruje hlavička nového
bloku. Miner pak začne poč́ıtat hashe z hlavičky bloku a z r̊uzných hodnot nonce 2.1. Pokud je
nalezen hash, který zač́ıná požadovaným počtem nul, blok je dokončen (nebo vytěžen) a odeslán
do śıtě pro ostatńı, aby jej přidali do svého blockchainu[12].

Sdružená těžba popsaná je velmi podobná, ale má jeden hlavńı rozd́ıl. Miner neźıská nové
transakce ze śıtě, ale připoj́ı se k těžebńımu poolu a požádá o práci[12]. Těžebńı pool odpov́ı údaji
nezbytnými pro těžbu. Když těžař najde platný hash, oznámı́ to poolu. Obt́ıžnost v těžebńım
poolu je obvykle nastavena mı́rně pod obt́ıžnost śıtě. To zp̊usob́ı, že těžaři pośılaj́ı výsledky do
poolu častěji. Většina těchto hash̊u neńı platná, ale použ́ıvaj́ı se k prokázáńı toho, že horńık
udělal sv̊uj d́ıl práce. Takové zprávy se nazývaj́ı sd́ılené zprávy [12]. Některé hashe budou platné
i pro śıt’ kryptoměny – nový blok je nalezen a vyśılán do śıtě těžebńım poolem. Mechanismus
sd́ıleńı zpráv lze také použ́ıt k rozděleńı odměn a poplatk̊u těžař̊um podle toho, jaké procento
akćı udělali.
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Obrázek 2.1 Ukázka blockchainu Bitcoinu. Zdroj Wikipedia - Bitcoin blockchain

2.1.3 Protokoly použ́ıvané při těžbě kryptoměn
Jak při sólo, tak při společném těžeńı potřebuje těžebńı software źıskat informace potřebné k vy-
tvořeńı hlaviček blok̊u. [13] K dispozici je spousta těžebńıho softwaru [15]. Každý těžebńı software
implementuje specifický algoritmus pro kryptoměnu, kterou má těžit. Nav́ıc muśı implementovat
śıt’ové protokoly pro komunikaci s těžebńım poolem, jako je Getwork [16] nebo Stratum [17, 18].
Komunikace stav́ı na standardńıch śıt’ových protokolech, jako je TCP, DNS nebo TLS [13, 19].
Peer 2 peer śıt’ využ́ıvaj́ı jak sólo těžaři tak i těžebńı pooly pro komunikaci s celou kryptoměnovou
śıt́ı [13].

Transmission Control Protocol (TCP) je ”connection-oriented, end-to-end spolehlivý protokol
transportńı vrstvy [20]. Jedná se o nejobĺıbeněǰśı protokol pro spolehlivý přenos dat z transportńı
vrstvy [21]. Tento protokol se použ́ıvá pro seřazené a chybově kontrolované doručeńı tzv. proudu
bajt̊u. Spojeńı je navázáno tř́ıstranným handshakem před odesláńım jakýchkoli dat aplikace. [22]

Transport Layer Security (TLS) je protokol z aplikačńı vrstvy, jehož primárńım ćılem je po-
skytnout soukromı́ a integritu dat mezi dvěma komunikuj́ıćımi aplikacemi [23]. Je také nástupcem
Secure Sockets Layer (SSL). TLS spojeńı verze 1.3 je soukromé — data jsou šifrována pomoćı
symetrické kryptografie a pro každé spojeńı jsou použity jedinečné kĺıče [23].

Domain Name System (DNS) je protokol který poskytuje mechanismus pro pojmenováńı
zdroj̊u takovým zp̊usobem, aby byla jména použitelná v r̊uzných serverech, śıt́ıch, protokolech,
internetech a administrativńıch organizaćıch [24]. Umožňuje překlad takzvaných doménových
jmen na adresy jiných protokol̊u a naopak.[24]

Nejjednodušš́ı a nejstarš́ı metodou byla, nyńı již zastaralá, Bitcoin core Getwork RPC, která
vytvář́ı hlavičku př́ımo pro těžaře. Vzhledem k tomu, že hlavička obsahuje pouze jeden 4bajtový
nonce, což znamená v́ıce než 4 miliardy možnost́ı, mnoho moderńıch těžař̊u potřebuje provádět
deśıtky nebo stovky požadavk̊u getwork za sekundu. Sólov́ı těžaři mohou stále použ́ıvat getwork
na verzi 0.9.5 nebo nižš́ı, ale většina dnešńıch pool̊u od jeho použit́ı odrazuje nebo ho př́ımo
zakazuje.[13]

Vylepšenou metodou je Bitcoin core GetBlockTemplate RPC. Ta poskytuje těžebńımu soft-
waru mnohem v́ıce informaćı potřebných k sestaveńı hlavičky, včetně veškerých transakćı, které
jsou součást́ı nového bloku, a ćılový počet nulových bit̊u na začátku hashe. Narozd́ıl od starš́ıho
Getwork RPC nepotřebuje nový př́ıkaz pro každý nonce, ty si generuje miner sám.[13]

Oba výše zmı́něné Bitcoin core protokoly běž́ı nad HTTP. Aby bylo zajǐstěno, že dostanou
nejnověǰśı práci, většina těžař̊u použ́ıvá HTTP longpoll [13].

Široce použ́ıvanou alternativou k GetBlockTemplate je protokol Stratum mining. Stratum
se zaměřuje na to, aby těžař̊um poskytlo minimálńı informace, které potřebuj́ı k samostatnému
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vytvořeńı hlaviček blok̊u. Na rozd́ıl od GetBlockTemplate, těžaři použ́ıvaj́ıćı Stratum nemohou
kontrolovat ani přidávat transakce do bloku, který aktuálně těž́ı. Také na rozd́ıl od GetBlockTem-
plate protokol Stratum použ́ıvá př́ımo obousměrný TCP soket, takže těžaři nemuśı použ́ıvat
HTTP longpoll, aby zajistili, že obdrž́ı okamžité aktualizace z těžebńıho poolu, když je nový
blok vyśılán do peer-to-peer śıtě.

Stratum V2 je př́ımým nástupcem Stratum. JSON byl nahrazen binárńım formátem, aby se
sńıžila režie. Zprávy proto již nejsou čitelné pro člověka. V2 je nav́ıc autentizovaná a šifrovaná,
což zabraňuje hashrate hijacking [25, 18].

2.1.4 Proč detekovat těžbu kryptoměn
Těžba kryptoměn spotřebovává značné množstv́ı energie během výpočtu proof-of-work, který je
potřeba pro přidáńı nového bloku do blockcahinu. Na základě dř́ıve vypoč́ıtaných vzorc̊u spotřeby
energie pro těžbu čtyř prominentńıch kryptoměn (Bitcoin, Ethereum, Litecoin a Monero) odha-
duj́ı Goodkind a Jones [26] ekonomické škody zp̊usobené emisemi znečǐstěného ovzduš́ı na jednu
minci a souvisej́ıćı dopady na lidskou úmrtnost a klima při těžbě těchto kryptoměn v USA a Č́ıně
tak, že v roce 2018 byl každý jeden vytvořený dolar bitcoinové hodnoty zodpovědný za škody na
zdrav́ı a klimatu ve výši 0,49 dolaru v USA a 0,37 dolaru v Č́ıně. K podobné hodnotě v Č́ıně ve
srovnáńı s USA docháźı navzdory extrémně velkému rozd́ılu ve statistickém odhadu doby dožit́ı
v USA a Č́ıně.[26]

Cryptomining je vysoce kompetitivńı proces, protože aby jste źıskali odměnu, muśıte být
prvńı. Proto č́ım v́ıce hash̊u, které jste schopni vypoč́ıtat za jednotku času, t́ım větš́ı máte
šanci na odměnu. S t́ım přicháźı velká motivace ke zneužit́ı ciźıho hardware. Při nezákonné těžbě
kryptoměn využ́ıvá útočńık zdroje ukradené obětem k těžbě kryptoměn a výsledky pak prezentuje
svým jménem [27]. Analýza zisk̊u od autor̊u Pastrana a Suarez-Tangil [27] odhaluje těžebńı
kampaně s mnohamilionovými výdělky, které spojuj́ı v́ıce než 4,4 % Monera s nezákonnou těžbou.
Jejich analýza infrastruktury také ukazuje, že velká část tohoto ekosystému je podporována
pricing modely jako je např́ıklad Pay-Per-Install [27].

Pastrana a Suarez-Tangil [27] popsali dva typy těžebńıho malwaru: browser-based a binary-
based. Browser-based těžba, jinak také nazývaná cryptojacking, běž́ı ve webovém prohĺıžeči (na
poč́ıtači uživatele webové stránky) a použ́ıvá ke spuštěńı na webových stránkách skripty (typicky
JavaScript). Proces těžby zač́ıná, když uživatel navšt́ıv́ı webovou stránku. Binary-based těžba
využ́ıvá malware k infikováńı poč́ıtače připojeného k internetu a poté spoušt́ı binárńı program,
který provád́ı proces těžby. Útočńıci mohou pomoćı stovek infikovaných stroj̊u źıskat hash rate
středně velké těžařské farmy.

Existuj́ı d̊ukazy, že malware pro těžbu kryptoměn ovlivňuje technologii internetu věćı (IoT),
jako jsou śıt’ová úložǐstě (NAS), IP kamery, tiskové servery a směrovače. DeJesus věř́ı, že tato
hrozba poroste [28].

Těžba kryptoměn představuje pro podnikové śıtě řadu potenciálńıch rizik. Od rizika, že by
mohly být napadeny webové stránky podniku za účelem š́ı̌reńı malwaru pro těžbu minćı, až po
riziko, že si zaměstnanci mohou do svých prohĺıžeč̊u nainstalovat pluginy pro těžbu minćı. Většinu
hlavńıch kryptoměn, jako je bitcoin, lze nyńı efektivně těžit pouze s využit́ım výpočetńıho výkonu
na enterprise úrovni, č́ımž se podnikové śıtě staly velkým ćılem pro nelegálńı těžebńı software[28].

2.2 Existuj́ıćı metody detekce těžby kryptoměn

Jingqiang Liu [29] navrhl metodu detekce takzvané ”silent mining”browser-based těžby kryp-
tomněn založenou na analýze vlastnostech browser-based softwaru. Tato metoda źıskává sna-
pshoty z haldy a ze zásobńıku dynamického kódu webového prohĺıžeče a provád́ı detekci založenou
na rekurentńı neuronové śıti.
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Zhaoyan Liu [30] navrhl metodu založenou na rozpoznáváńı vzorc̊u v datech o denńı spotřebě
elektřiny.

Swedan [31] navrhl řešeńı ”Mining Detection and Prevention System (MDPS)”, které využ́ıvá
využ́ıvá blacklisty URL a jiné metody založené na URL.

Kharraz [32] ve své práci zkoumal knihovny kryptojackingu. Jako vstupńı parametry pro
modely ML byly použity čas kompilace JavaScriptu, doba běhu JavaScriptu, Garbage collection
a daľśı statistiky. Nejlepš́ı model (SVM) měl v́ıce než 95 % skutečných pozitivńıch výsledk̊u.

Výše zmı́něné metody maj́ı své využit́ı, ale použ́ıvaj́ı pro detekci těžby jiné metriky než tato
práce a nejsou proto dále diskutovány.

2.2.1 Detekce pomoćı metrik NetFlow/IPFIX
Munoz a kol. [33] prezentovali metodu strojového učeńı, která je schopna odhalit těžaře kryp-
toměn pomoćı śıt’ových metrik NetFlow/IPFIX. Prezentovaná metoda nepotřebuje provádět
hloubkovou inspekci paket̊u, ale přesto dosahuje podobné přesnosti jako techniky na ńı založené.
Zachycený provoz byl analyzován a bylo zjǐstěno, že toky těžař̊u maj́ı dlouhé trváńı a maj́ı malý
počet přenesených paket̊u. Server nav́ıc obvykle odeśılá 20krát v́ıce dat než klient.

NetFlow/IPFIX je protokol, který provád́ı śıt’ová měřeńı na úrovni toku agregováńım veškerého
provozu odpov́ıdaj́ıćı stejné pětici. Tato pětice je zdrojová a ćılová IP adresa, zdrojový a ćılový
port TCP/UDP a protokol zabalený v transportńım protokolu [33].

2.3 Richard Plný - detekce z IP flow dat

2.3.1 Vytvořeńı datové sady
Data v podobě śıt’ových tok̊u byla sb́ırána ze śıt’ového provozu na śıti CESNET. Plný [22] dále
popisuje, jak vytvořil datovou sadu pro strojové učeńı. Provedl d̊uslednou analýzu webových
stránek kryptoměn a na jejich základě vytvořil pravidlo pro zachyceńı provozu. Každý účastńık
provozu (IP adresa + port), který byl podezř́ıván z provozováńı poolu byl požádán, aby poskytl
práci pro Plného těžaře, č́ımž mu potvrdil, že je to pool a jeho komunikace byla označena jako
miner [22]. Zachycená komunikace byla následně pomoćı NEMEA modulu logger převedena do
podoby śıt’ových tok̊u.

Plný [22] pak vybral/dopoč́ıtal vlastnosti śıt’ových tok̊u zobrazené v tabulce 2.1.

Tabulka 2.1 Vlastnosti śıt’ového toku použité Richardem Plným.

Název vlastnosti Zdroj Popis
BYTES śıt’ový tok Počet bajt̊u ze zdroje
BYTES_REV śıt’ový tok Počet bajt̊u z ćıle
PACKETS śıt’ový tok 53 Počet paket̊u ze zdroje
PACKETS_REV śıt’ový tok Počet paket̊u z ćıle
SENT_PERCENTAGE vypoč́ıtáno ze śıt’ového toku procento paket̊u ze zdroje
RECV_PERCENTAGE vypoč́ıtáno ze śıt’ového toku procento paket̊u z ćıle
IS_REQUEST_RESPONSE vypoč́ıtáno ze śıt’ového toku Je-li komunikace vyvážená
AVG_PKT_LEN vypoč́ıtáno ze śıt’ového toku pr̊uměrná velikost paketu
ABG_SECS_BETWEEN_PKTS vypoč́ıtáno ze śıt’ového toku pr̊uměrná doba mezi pakety
OVERALL_DURATION_IN_SECS vypoč́ıtáno ze śıt’ového toku celková doba śıt’ového toku
PSH_RATIO vypoč́ıtáno ze śıt’ového toku procento paket̊u s TCP-PUSH vlaječkou

Tyto vlastnosti byly použity jako vstup pro strojové učeńı. Na testovaćıch datech bylo
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dosaženo accuracy 97,77-99.29 % a precision 98,07-99.61 % (metriky úspěšnosti accuracy a pre-
cison jsou popsány v kapitole 4.1).

Tato práce množinu vlastnost́ı tohoto modelu rozš́ı̌ŕı o daľśı statistické a periodické vlastnosti
popsané v [5].

2.4 Strojové učeńı
Strojové učeńı (ML) je vědecká discipĺına studuj́ıćı algoritmy a statistické modely, které poč́ıtačové
systémy použ́ıvaj́ı k prováděńı konkrétńıho úkolu, aniž by byly explicitně naprogramovány[34].
Hlavńı výhodou použ́ıváńı strojového učeńı je, že jakmile se algoritmus nauč́ı, co dělat s daty,
může svou práci dělat automaticky[34].

Strojové učeńı se při řešeńı problémů s daty spoléhá na r̊uzné algoritmy[34]. Datov́ı vědci
rádi poukazuj́ı na to, že neexistuje jediný univerzálńı typ algoritmu, který by byl nejlepš́ı k
vyřešeńı problému. Druh použitého algoritmu záviśı na druhu problému, který chcete řešit, počtu
proměnných, typu modelu, který by mu nejlépe vyhovoval a tak dále[34].

Supervised learning (Učeńı pod dohledem) je typ strojového učeńı spoč́ıvaj́ıćı ve vytvořeńı
(naučeńı se) funkce, která mapuje vstup na výstup na základě př́ıkladných pár̊u vstup-výstup.
Jako supervised learning označ́ıme ty algoritmy, které potřebuj́ı exterńı pomoc[34].

V př́ıpadě unsupervised learning (učeńı bez dozoru), na rozd́ıl od výše uvedeného supervised
learning neexistuj́ı (nebo nejsou známy) žádné správné odpovědi a neexistuje žádný vhodný
učitel. Algoritmy jsou ponechány, aby objevily strukturu v datech sami[34].

Rozhodovaćı strom (Decision tree) je strom, jehož vnitřńı uzly lze brát jako testy (na vzorech
vstupńıch dat) a jehož listové uzly lze brát jako kategorie (těchto vzor̊u). Tyto testy jsou filtrovány
přes strom, aby se dostal správný výstup ke vstupńımu vzoru[35].

V závislosti na situaci a požadovaném výsledku existuj́ı r̊uzné typy rozhodovaćıch stromů,
které můžete použ́ıt[35]:

1. Klasifikačńı strom - Nejlépe předv́ıdatelný výsledek lze źıskat z r̊uzných část́ı informaćı,
které se vypoč́ıtaly pomoćı klasifikačńıho stromu. Tento druh stromu by našel uplatněńı v
pravděpodobnosti a statistice.

2. Regresńı strom - Aby bylo možné určit jeden jediný předem určený výsledek z r̊uzných infor-
maćı Regresńı strom. Tento strom se použ́ıvá při výpočtech pro nemovitosti.

3. Rozhodovaćı stromové lesy - Je vytvořeno několik r̊uzných rozhodovaćıch stromů a poté
seskupeny, aby bylo možné přesněji určit, co se stane s konkrétńım výsledkem.

4. Klasifikačńı a regresńı strom - Aby byl výsledek co nejlogičtěǰśı, je předpov́ıdán pomoćı
závislých faktor̊u.

Naivńı Bayes je klasifikačńı technika založená na Bayesově teorému s předpokladem nezávislosti
mezi prediktory[34]. Klasifikátor Naive Bayes předpokládá, že př́ıtomnost určitého prvku ve tř́ıdě
nesouviśı s př́ıtomnost́ı jakéhokoli jiného prvku. Použ́ıvá se hlavně pro účely shlukováńı a klasi-
fikace v závislosti na podmı́něné pravděpodobnosti výskytu.

Daľśı často použ́ıvannou technikou strojového učeńı je Support Vector Machine (SVM)[34].
SVM modely jsou modely s přidruženými algoritmy učeńı, které analyzuj́ı data použ́ıvaná pro
klasifikaci a regresńı analýzu[34]. Kromě prováděńı lineárńı klasifikace mohou SVM efektivně
provádět nelineárńı klasifikaci pomoćı toho, čemu se ř́ıká kernel trik, implicitně mapuj́ıćı své
vstupy do prostor̊u vysoce dimenzionálńıch prvk̊u. Je to v podstatě kresleńı okraj̊u mezi tř́ıdami.
Okraje jsou nakresleny takovým zp̊usobem, že vzdálenost mezi okrajem a tř́ıdami je maximálńı
a t́ım se minimalizuje chyba klasifikace[34].

Termı́n Boosting se týká rodiny algoritmů, které převáděj́ı slabé algoritmy na silné[34]. Bo-
osting je technika v souborovém učeńı, která se použ́ıvá ke sńıžeńı zkresleńı a rozptylu[34].
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Posilováńı je založeno na otázce, kterou položili Kearns a Valiant: ”Může soubor slabých algo-
rimů vytvořit jeden silný algoritmus?“ Slabý algoritmus je definován jako libovolný klasifikátor
a silný algoritmus je klasifikátor, který je dobře korelován se skutečnou klasifikaćı[34].
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Kapitola 3

Data

Za účelem strojového učeńı byly použity datasety ”Datasets of Cryptomining communication”[6].
Data byla sb́ırána na národńı śıti CESNET2 v obdob́ıch prosinec 2021 - únor 2022
(decrypto_dataset_design.csv) a během března 2022 (decrypto_dataset_evaluation.csv)
[6]. Oba datasety byly vytvořeny pomoćı programu ’ipfixprobe’1 a jsou ve formátu CSV. Sloupce
jsou popsány v tabulce 3.1 (Seřazeno abecedně). Poskytnutá data jsou proti p̊uvodńım obohacena
o hash IP adres. To je potřeba k vytvořeńı seznamu śıt’ových závislost́ı. Jeden řádek těchto dat
je roven jednomu IP flow [36].

Tabulka 3.1 Formát použitých dat

Název sloupce Popis
BYTES Počet přenesených bajt̊u (CLI to SRV)
BYTES_REV Počet přenesených bajt̊u opačným směrem (SRV to CLI)
DST_IP_ID Hash ćılové IP adresy (SRV)
DST_PORT Ćılový port (SRV)
LABEL Št́ıtek pro strojové učeńı. Nabývá hodnot Miner nebo Other.
PACKETS Počet přenesených paket̊u (CLI to SRV)
PACKETS_REV Počet přenesených paket̊u opačným směrem (SRV to CLI)
PPI_PKT_DIRECTIONS Pole směr̊u prvńıch 30 paket̊u. 1 pro CLI to SRV, -1 pro SRV to CLI
PPI_PKT_FLAGS Pole TCP př́ıznak̊u (flags) prvńıch 30 paket̊u.
PPI_PKT_LENGTHS Pole velikosti prvńıch 30 paket̊u.
PPI_PKT_TIMES Pole časových značek zachyceńı prvńıch 30 paket̊u.
PROTOCOL Protokol použitý na transportńı vrstvě ISO/OSI modelu.
SRC_IP_ID Hash zdrojvé IP adresy.
SRC_PORT Zdrojový port (CLI)
TCP_FLAGS TCP př́ıznaky (flags) prvńıho paketu poslaného klientem.
TCP_FLAGS_REV TCP př́ıznaky (flags) prvńıho paketu poslaného serverem.
TIME_FIRST Časová známka zachyceńı prvńıho paketu.
TIME_LAST Časová známka zachyceńı posledńıho paketu.

1https://github.com/CESNET/ipfixprobe

11
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3.1 IPFIX - RFC7011
IPFIX neboli Internet Protocol Flow Information Export je śıt’ový protokol, který standardizuje
formát a přenos informaćı o toku v rámci śıtě IP. IPFIX je definován v RFC 7011 a je založen na
předchoźı práci provedené protokolem NetFlow v9 společnosti Cisco Systems. Poskytuje flexibilńı
rámec pro export informaćı o toku śıtě ze směrovač̊u, přeṕınač̊u a daľśıch śıt’ových zař́ızeńı do
exterńıch kolektor̊u pro účely analýzy a monitorováńı. [36]

Hlavńım ćılem IPFIX je umožnit efektivńı a konzistentńı export tokových dat z r̊uzných
śıt’ových prvk̊u a zajistit interoperabilitu mezi r̊uznými prodejci a zař́ızeńımi. Umožňuje správc̊um
śıtě a bezpečnostńım analytik̊um źıskat přehled o vzorćıch śıt’ového provozu, identifikovat anomálie
a provádět r̊uzné úkoly analýzy provozu. [36]

IPFIX zavád́ı sadu standardńıch informačńıch prvk̊u, které popisuj́ı r̊uzné aspekty śıt’ových
tok̊u, jako jsou zdrojové a ćılové IP adresy, porty transportńı vrstvy, typy protokol̊u, počty
paket̊u a bajt̊u, časová raźıtka a daľśı relevantńı atributy. Tyto informačńı prvky jsou definovány
v informačńım modelu IPFIX, který poskytuje společný slovńık pro popis tokových dat. [36]

Protokol IPFIX funguje na modelu klient-server. Śıt’ová zař́ızeńı funguj́ıćı jako exportéři ge-
neruj́ı záznamy toku IPFIX na základě nakonfigurovaných pravidel vzorkováńı nebo filtrováńı.
Tyto záznamy tok̊u obsahuj́ı př́ıslušné informačńı prvky a jsou pravidelně exportovány do jed-
noho nebo v́ıce kolektor̊u IPFIX. Kolektory přij́ımaj́ı, ukládaj́ı a zpracovávaj́ı záznamy tok̊u,
poskytuj́ı přehled o chováńı śıtě a usnadňuj́ı analýzu provozu. [36]

IPFIX podporuje transportńı protokoly orientované na připojeńı i bez připojeńı, jako je TCP a
UDP, což umožňuje flexibilitu z hlediska spolehlivosti a efektivity. Definuje mechanismus založený
na šablonách pro export záznamů toku, kde si exportéři a sběratelé vyměňuj́ı šablony, aby se
zajistilo, že struktura a formát exportovaných dat jsou dobře definované a srozumitelné. [36]

IPFIX také obsahuje mechanismy pro správu životnosti šablon, zpracováńı změn šablon a pod-
poru exportu možnost́ı a dat s proměnnou délkou. Tato flexibilita umožňuje reprezentovat r̊uzné
informace o toku, přizp̊usobovat se r̊uzným śıt’ovým prostřed́ım a vyv́ıjej́ıćım se požadavk̊um.
[36]

3.1.1 IPFIX flows - śıt’ové toky
Toky v kontextu IPFIX a śıt’ové analýzy představuj́ı sekvenci souvisej́ıćıch śıt’ových paket̊u, které
sd́ılej́ı společné charakteristiky. Tok je definován jako jednosměrný proud paket̊u, které sd́ılej́ı
sadu kĺıčových poĺı, jako jsou zdrojové a ćılové IP adresy, porty transportńı vrstvy, typ protokolu
a daľśı relevantńı atributy. Tato kĺıčová pole se použ́ıvaj́ı k identifikaci a rozlǐseńı jednoho toku
od druhého. [36]

Toky jsou základńı jednotky měřeńı a analýzy śıt’ového provozu. Poskytuj́ı konsolidovaný po-
hled na chováńı śıtě seskupováńım souvisej́ıćıch paket̊u, což umožňuje správc̊um śıtě a bezpečnostńım
analytik̊um porozumět vzorc̊um a charakteristikám śıt’ové komunikace. Některé kĺıčové aspekty
tok̊u zahrnuj́ı: [36]

Kĺıč toku: Kĺıč toku je kombinaćı parametr̊u, která jednoznačně identifikuj́ı tok. Kĺıč toku
obvykle obsahuje zdrojové a ćılové IP adresy, zdrojové a ćılové porty, typ protokolu a daľśı
relevantńı pole. Kĺıč toku se použ́ıvá ke spárováńı paket̊u a určeńı, ke kterému toku patř́ı.

Atributy toku: Atributy toku jsou r̊uzné vlastnosti a charakteristiky spojené s tokem. Tyto
atributy mohou zahrnovat počty paket̊u a bajt̊u, časové značky, informace o kvalitě služeb
(QoS), informace na úrovni aplikace a daľśı. Atributy toku poskytuj́ı daľśı kontext a informace
o chováńı a výkonu śıt’ového provozu.

Monitorováńı toku: Monitorováńı toku zahrnuje shromažd’ováńı, analýzu a ukládáńı dat toku
pro účely analýzy śıtě. Śıt’ová zař́ızeńı, jako jsou směrovače, přeṕınače a firewally, lze nakon-
figurovat tak, aby monitorovala provoz a generovala záznamy o toku na základě předem
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definovaných kritéríı. Tyto záznamy tok̊u zachycuj́ı informace o jednotlivých toćıch a jsou
exportovány do kolektor̊u k analýze.

Export toku: Export toku se týká procesu přenosu záznamů toku ze śıt’ových zař́ızeńı do
kolektor̊u pro daľśı analýzu. IPFIX poskytuje standardizovaný formát a protokol pro export
záznamů toku, což zajǐst’uje interoperabilitu mezi r̊uznými zař́ızeńımi a dodavateli. Záznamy
tok̊u obsahuj́ı informace o toćıch pozorovaných exportérem, což umožňuje kolektor̊um rekon-
struovat a analyzovat śıt’ový provoz.

Analýza toku: Analýza toku zahrnuje zkoumáńı záznamů toku, abyste źıskali přehled o
chováńı, výkonu a zabezpečeńı śıtě. Analýzou dat o toku mohou správci śıtě identifikovat top
mluvč́ı (zař́ızeńı generuj́ıćı největš́ı provoz), detekovat śıt’ové anomálie, měřit využit́ı š́ı̌rky
pásma, provádět profilováńı provozu a detekovat potenciálńı bezpečnostńı hrozby, jako jsou
DDoS útoky nebo podezřelé komunikačńı vzorce.

Analýza založená na toku poskytuje škálovatelný a účinný př́ıstup k monitorováńı śıtě a řešeńı
problémů. T́ım, že se zaměřuje na agregovaná data toku namı́sto jednotlivých paket̊u, snižuje
objem dat, která maj́ı být zpracována, a přitom stále zachycuje základńı informace o vzorćıch
śıt’ového provozu.

3.2 Vytvořeńı časových řad

3.2.1 Časové řady
Časová řada je chronologicky uspořádané pozorováńı hodnot nějaké náhodné veličiny. To zna-
mená, že časová řada je posloupnost hodnot vygenerovaných nějakým procesem, pro které plat́ı,
že maj́ı přǐrazen nějakých čas na časové ose [5]. Pokud plat́ı, že časová informace hodnot má tvar
t:=1,2,...,n, pak mluv́ıme o rovnoměrně rozložené časové řadě. Jinak mluv́ıme o nerovnoměrně
rozložené časové řadě [5].

3.2.2 Tvorba časové řady ze śıt’ových tok̊u
Pro potřeby źıskáńı periodických atribut̊u komunikace bylo potřeba ze śıt’ových tok̊u vytvořit
časové řady. Následuj́ıćı postup popsal Koumar [5] ve svoj́ı práci. Nejprve je potřeba vytvořit
seznam śıt’ových závislost́ı. Śıt’ová závislost je vztah mezi IP adresou klienta a službou na jiné
IP adrese a portu, tedy dlouhodobý provoz mezi dvěma IP adresami pod nějakým (většinou
registrovaným) portem transportńı vrstvy [5]. Př́ıklady závislost́ı jsou v tabulce 3.2 (zdroj: [5])

Tabulka 3.2 Př́ıklady śıt’ových závislost́ı.

Zdrojová IP adresa Ćılová IP adresa Port(y) transportńı vrstvy
192.168.0.10 192.168.0.1 53
192.168.0.10 93.25.16.34 443
192.168.0.11 192.168.0.1 53
192.168.0.11 192.168.0.2 21
192.168.0.11 25.162.154.2 80124 - 49012

Seznam registrovaných port̊u transportńı vrstvy byl stažen ze stránek IANA (Internet As-
signed Numbers Authority) [37].

Pro Vytvořeńı seznamu závislost́ı byl použit modul add_dependency.py 3.1. Parametr ”-t
flow-csv”vyb́ırá, že śıt’ové toky jsou poskytnuty ve formátu CSV. Následuj́ı parametry -f a -d pro
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výběr vstupńıho a výstupńıho souboru. Parametr –delimiter vybere jaký oddělovač je v souboru
CSV použit. Následuj́ı řetězce identifikuj́ıćı jak jsou pojmenovány kĺıčové sloupce v hlavičce.

Výpis kódu 3.1 Ukázka spuštěńı modulu add-dependency.py
./ add_dependency.py

-t flow -csv
-f design_ready.csv
-d design_ready.csv.dependencies.csv
--delimiter=’,’
--src_ip="string␣SRC_IP_ID"
--dst_ip="string␣DST_IP_ID"
--src_port="uint16␣SRC_PORT"
--dst_port="uint16␣DST_PORT"

Modul přǐrad́ı śıt’ové toky śıt’ovým závislostem. Pokud nemá ani jedna komunikuj́ıćı strana
známý port (podle IANA), přǐrad́ı tok k závislosti {src_ip}{src_port}-{dst_port}{dst_ip}.
Pokud má pouze jedna strana známý port, předpokládá se, že tato strana je server a tok se
přǐrad́ı závislosti {srv_ip}{srv_port}-{cli_ip}, č́ımž efektivně agreguje všechny aplikace ko-
munikuj́ıćı z cli_ip s aplikaćı poslouchaj́ıćı na srv_ip:src_port. Pokud maj́ı obě komunikuj́ıćı
strany známý port, dostane přednost port menš́ı než 1024. Jsou-li oba menš́ı, předpokládá se, že
src je klient a tok se přǐrad́ı závislosti {dst_ip}{dst_port}-{src_ip}. Identifikátor závislosti
je přidán k dat̊um jako nový sloupec ID_DEPENDENCY.

Výstup vytvářeńı śıt’ových závislost́ı je použit jako vstup modulu
create_time_series_from_flow.py 3.2. Parametry -f a -t slouž́ı pro výběr vstupńıho a výstupńıho
souboru. Ostatńı parametry slouž́ı k identifikaci kĺıčových sloupc̊u v hlavičce vstupńıho souboru.

Výpis kódu 3.2 Ukázka spuštěńı modulu create-time-series-from-flow.py
./ create_time_series_from_flow.py

-f design_ready.csv.dependencies.csv
-t design_ready.csv.flow_timeseries.csv
--packets="uint32␣PACKETS"
--packets_rev="uint32␣PACKETS_REV"
--bytes="uint64␣BYTES"
--bytes_rev="uint64␣BYTES_REV"
--start_time="time␣TIME_FIRST"
--end_time="time␣TIME_LAST"
--label="string␣LABEL"
--time_format="%Y-%m-%dT%H:%M:%S.%f"

Modul vytvář́ı pro každou závislost jednu časovou řadu. Časovou řadu definuje jako seřazenou
posloupnost datapoint̊u, kde jeden datapoint se źıská z jednoho śıt’ového toku a je tvořen jako
pětice (PACKETS + PACKETS_REV; BYTES + BYTES_REV; TIME_FIRST; TIME_LAST; LABEL). Původńı
použit́ı pythońıch slovńık̊u (dict) bylo nahrazeno použit́ım modulu dataclasses, pro ulehčeńı
typového našeptáváńı a zlepšeńı čitelnosti.

Takto vzniklé časové řady mohou obsahovat velký časový interval jedné závislosti. Od okamžiku
prvńıho zachyceńı této śıt’ové závislosti po posledńı zachyceńı a to i v př́ıpadě, že budou śıt’ové
toky od sebe odděleny dlouhým časovým úsekem neaktivity (pakety zachycené např. v prosinci
2021 budou zařazeny do stejné časové řady jako pakety zachycené v únoru následuj́ıćıho roku,
budou-li mı́t stejnou śıt’ovou závislost). To nemuśı vždy nejlépe vyhovovat strojovému učeńı pro
účely detekce těžby kryptoměn. Nastane-li dlouhá neaktivita nějaké závislosti, je možné, že na
té stejné závislosti př́ı̌stě poběž́ı jiný typ provozu.

Z tohoto d̊uvodu byla délka časové řady omezena. Takové omezeńı má i tu výhodu, že se
strojové učeńı nauč́ı poznávat i dlouho běž́ıćı těžaře z relativně krátkého časového úseku. Pokud
tedy časová řada přeroste 21600 vteřin, neboli 6 hodin, bude přǐrazena nové závislosti (přidáńım
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sekvenčńıho č́ısla na konec p̊uvodńıho názvu závislosti) a daľśı śıt’ové toky p̊uvodńı závislosti
budou přidávány do nové časové řady. Hodnota 21600 vteřin byla vybrána na základě testováńı
strojového učeńı. Vedla k dobré úspěšnosti testovaných klasifikátor̊u.

3.3 Źıskáńı periodického chováńı

Detekce periodické komunikace založená na časových řadách ze śıt’ových tok̊u pracuje s v́ıce para-
metry śıt’ového toku (např. počet paket̊u, počet bajt̊u) současně. Tyto parametry dále nazýváme
metrikami detekce periodicity [5]. Z časové řady se pomoćı tzv. autokorelačńı funkce źıskaj́ı
kandidáti na periodu. Následně se vytvoř́ı Lomb-Scargle (LS) periodogram a pomoćı Scarglovy
kumulativńı distribučńı funkce (SCDF) se provede test pro všechny frekvence kandidát̊u na peri-
odicity a źıská se periodické chováńı. Algoritmus pro detekci periodicity je poskytnut vedoućım
práce.

3.3.1 Lobm-Scargle periodogram
Lomb-Scargle periodogram je matematická technika použ́ıvaná v oblasti zpracováńı signálu a
analýzy dat k odhadu dominantńıch periodic nebo frekvenćı př́ıtomných v nerovnoměrně vzor-
kovaných datech časových řad. Byl vyvinut Lombem v roce 1976 a nezávisle znovu objeven
Scarglem v roce 1982. [38]

Lomb-Scargle periodogram je zvláště užitečný při práci s daty časových řad, které nejsou
vzorkovány jednotně, jako jsou astronomická pozorováńı nebo nepravidelně sb́ıraná data. Je
široce použ́ıván v r̊uzných vědeckých oborech, včetně astrofyziky, geofyziky a biomedićınského
výzkumu. [38]

Periodogram je graf, který ukazuje výkonové spektrum signálu jako funkci frekvence. V
Lomb-Scargle periodogramu je výkonové spektrum vypoč́ıtáno přizp̊usobeńım sinusového mo-
delu dat̊um na r̊uzných frekvenćıch a odhadem śıly každé frekvenčńı složky. [38]

Zde jsou hlavńı kroky při výpočtu Lomb-Scargleho periodogramu [38]:

1. Předzpracováńı: Pokud v časové řadě chyb́ı nějaké datové body nebo odlehlé hodnoty, mohou
být nezbytné př́ıslušné kroky předběžného zpracováńı, jako je interpolace nebo čǐstěńı dat.

2. Středńı odeč́ıtáńı: Pr̊uměrná hodnota časové řady se odečte od každého datového bodu a
źıská se časová řada s nulovým pr̊uměrem.

3. Výpočet frekvence: Stanov́ı se frekvence, při kterých bude periodogram vyhodnocován. Tyto
frekvence obvykle pokrývaj́ı rozsah od nejnižš́ı možné frekvence (vztažené k celkovému trváńı
časové řady) po nejvyšš́ı frekvenci zájmu.

4. Minimalizace fázového rozptylu: Pro každou frekvenci vypoč́ıtává Lomb-Scargle̊uv periodo-
gram statistiku minimalizace fázového rozptylu (PDM). PDM měř́ı správnost přizp̊usobeńı
sinusového modelu k dat̊um minimalizaćı rozptylu datových bod̊u ve fázových přihrádkách.

5. Výpočet energetického spektra: Statistiky PDM jsou převedeny na výkonové spektrum převráceńım
statistik a jejich normalizaćı.

6. Odhad významnosti: Ke stanoveńı významnosti zjǐstěných frekvenćı lze použ́ıt statistické
testy. Mezi běžné metody patř́ı výpočet pravděpodobnosti falešných poplach̊u nebo stanoveńı
úrovńı spolehlivosti.

7. Identifikace obdob́ı: Vrcholy v periodogramu Lomb-Scargle odpov́ıdaj́ı potenciálńı periodicitě
v datech. Nejvyšš́ı vrcholy představuj́ı dominantńı frekvence nebo obdob́ı př́ıtomné v časové
řadě.
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Analýzou Lomb-Scargleho periodogramu mohou vědci identifikovat periodické signály nebo
skryté vzory v datech časových řad, a to i v př́ıtomnosti šumu nebo nepravidelného vzorkováńı.
Poskytuje mocný nástroj pro odhalováńı periodických jev̊u a studium jejich charakteristik v
r̊uzných vědeckých oblastech. [38]

Na obrázku 3.1 je vidět př́ıklad časové řady. Na obrázku 3.2 je pak LS periodogram z časové
řady vygenerovaný. Na obrázku 3.3 je pak vidět přibĺıžeńı/detail LS periodogramu.

Obrázek 3.1 Časová řada ze śıt’ové závislosti. Zdroj: Koumar Josef (2022)

Obrázek 3.2 Lomb-Scargle periodogram. Zdroj: Koumar Josef (2022)

3.3.2 Źıskáńı vlastnost́ı časových řad
Jak je vidět na obrázćıch 3.4 3.5 3.6 časové řady mohou být periodické r̊uznými zp̊usoby. Některé
menš́ı časové řady maj́ı periodicitu zřetelnou pouhým okem 3.4 3.5, u jiných neńı periodicita
zřejmá 3.6. Velkým rozvolněńım požadavk̊u na periodicitu jsem vygeneroval i př́ıklady neperio-
dických řad 3.7 3.8.

Źıskáńı periodických chováńı časové řady se źıská pomoćı algoritmu znázorněného na 3.9.
Kandidáty na periodicitu vyb́ıráme tak, že ponecháme ve výsledku autokorelačńı funkce pouze

takové body, které jsou lokálńı maxima. Posté jsou spoč́ıtány rozd́ıly indexu mezi těmito body a
výsledkem jsou tzv. lagy. Pokud se nějaký lag objevuje častěji než je nastavené procento všech
lag̊u, tak je lag předán jako kandidát na periodu [5].
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Obrázek 3.3 Defail Lomb-Scargle periodogramu. Zdroj: Koumar Josef (2022)

Obrázek 3.4 Př́ıklad periodické časové řady 1

Obrázek 3.5 Př́ıklad periodické časové řady 2

Po źıskáńı kandidát̊u následuje kontrola konstantnosti časové řady a to kv̊uli drobně nevýhodě
Lomb-Scargle (LS) periodogramu, který ne vždy funguje správně na konstantńıch časových
řadách. Test prob́ıhá pomoćı histogramu, u kterého hledáme, zda se nějaká hodnota opakuje
ze zadaného procenta všech hodnot. Pokud časová řada nějaké metriky toto splňuje, je časová
řada označena jako konstantńı [5].

Následně je sestaven LS periodogram. Ten má oproti klasickému periodogramu dva be-
nefity. Za prvé, distribuce šumu na každé jednotlivé frekvenci je ch́ı-kvadrát distribuována
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Obrázek 3.6 Př́ıklad periodické časové řady 3

Obrázek 3.7 Př́ıklad neperiodické časové řady 1

Obrázek 3.8 Př́ıklad neperiodické časové řady 2

podle nulové hypotézy. Za druhé, výsledek je ekvivalentńı periodogramu odvozenému z analýzy
nejmenš́ıch čtverc̊u. Př́ıklad LS periodogramu je včetně časové řady použité na jeho vygenerováńı
na obrázćıch 3.1 3.2 3.3 [5].

Na takto vygenerovaný periodogram se aplikuje test pomoćı Scarglovy kumulativńı dis-
tribučńı funkce, a spoč́ıtá se Spolehlivost statistických test̊u významnosti [5].

Z LS periodogramu je pak źıskán o potvrzeńı kandidáta na periodu p, jehož hodnotu nazýváme
flow perioda. Ta ř́ıká, kolik flow záznamů se na časové řadě periodicky opakuje. Takže nám
zbývá nalézt, jaké přesně hodnoty to jsou. Projdeme tedy časovou řadu každé metriky a hledáme
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Obrázek 3.9 Diagram metody detekce periodických chováńı na časových řadách ze śıt’ového provozu.
Zdroj: Koumar Josef (2022)

nejčastěji se vyskytuj́ıćı posloupnosti délky p[5]. Z této posloupnosti se následně źıskaj́ı ”power”a
”frequency”, které slouž́ı k výpočtu spektrálńıch vlastnost́ı periodicity.

Provedeńı výše popsaného algoritmu je provedeno v jupyter notebooku new_model.ipynb,
který byl poskytnut vedoućım práce. Tento skript vytvoř́ı nový soubor nazvaný
periodicity_features.csv, který obsahuje následuj́ıćı sloupečky definované v tabulkách 3.3
3.4.

SCDF test bere parametry per_level a sig_level, které reprezentuj́ı hranici přijet́ı kan-
didáta a které významně ovlivńı množstv́ı nalezených periodických časových řad. Test konstant-
nosti bere parametr constant_level, který reprezentuje, jak hodně muśı být časová řada kon-
stantńı, aby byla označena jako konstantńı. Pro účely této práce jsou parametry ponechány na
defaultńıch hodnotách.

T́ımto postupem bylo v datech nalezeno 10853 periodických časových řad. Z toho jich 3633
patřilo botnetu a 7239 jich patřilo ostatńımu provozu.

Hodnoty mohou někdy obsahovat neplatné hodnoty: + inf, − inf, Null. To však neńı vhodné
a proto byly nahrazeny defaultńımi hodnotami. Pro periodická vlastnosti a statistické vlastnosti
je to dle instrukćı 0, pro frekvenčńı vlastnosti je to dle instrukćı -1.
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Tabulka 3.3 Popis vlastnost́ı periodických časových řad pro detekci těžby kryptoměn.

Název vlastnosti Typ Popis
id_dependency identifikátor kombinace (cli-ip; srv-ip; cli-port; srv-port)
label label Bud’ MINER nebo Other.
packet_value periodická Počet paket̊u, maj́ı-li periodicky se opakuj́ıćı toky

stejný počet paket̊u.
packet_value_x periodická Dolńı mez počtu paket̊u, maj́ı-li periodicky se opa-

kuj́ıćı toky r̊uzné počty paket̊u.
packet_value_y periodická Horńı mez počtu paket̊u, maj́ı-li periodicky se opa-

kuj́ıćı toky r̊uzné počty paket̊u.
packet_mean statistická Pr̊uměr počtu paket̊u periodicky se opakuj́ıćıch tok̊u.
packet_std statistická Směrodatná odchylka počtu paket̊u periodicky se

opakuj́ıćıch tok̊u.
packet_skewness statistická Koeficient šikmosti počtu paket̊u periodicky se opa-

kuj́ıćıch tok̊u.
packet_kurtosis statistická Koeficient špičatosti počtu paket̊u periodicky se opa-

kuj́ıćıch tok̊u.
bytes_value periodická Počet bajt̊u, maj́ı-li periodicky se opakuj́ıćı toky

stejný počet bajt̊u.
bytes_value_x periodická Dolńı mez počtu bajt̊u, maj́ı-li periodicky se opa-

kuj́ıćı toky r̊uzné počty bajt̊u.
bytes_value_y periodická Horńı mez počtu bajt̊u, maj́ı-li periodicky se opa-

kuj́ıćı toky r̊uzné počty bajt̊u.
bytes_mean statistická Pr̊uměr počtu bajt̊u periodicky se opakuj́ıćıch tok̊u.
bytes_std statistická Směrodatná odchylka počtu bajt̊u periodicky se opa-

kuj́ıćıch tok̊u.
bytes_skewness statistická Koeficient šikmosti počtu bajt̊u periodicky se opa-

kuj́ıćıch tok̊u.
bytes_kurtosis statistická Koeficient špičatosti počtu bajt̊u periodicky se opa-

kuj́ıćıch tok̊u.
duration_value periodická Délka tok̊u, maj́ı-li periodicky se opakuj́ıćı toky

stejné délky.
duration_value_x periodická Dolńı mez délky tok̊u, maj́ı-li periodicky se opakuj́ıćı

toky r̊uzné délky.
duration_value_y periodická Horńı mez délky tok̊u, maj́ı-li periodicky se opakuj́ıćı

toky r̊uzné délky.
duration_mean statistická Pr̊uměr délek tok̊u periodicky se opakuj́ıćıch tok̊u.
duration_std statistická Směrodatná odchylka délek tok̊u periodicky se opa-

kuj́ıćıch tok̊u.
duration_skewness statistická Koeficient šikmosti délek tok̊u periodicky se opa-

kuj́ıćıch tok̊u.
duration_kurtosis statistická Koeficient špičatosti délek tok̊u periodicky se opa-

kuj́ıćıch tok̊u.
difftimes_value periodická Doba mezi toky, je-li doba mezi periodicky se opa-

kuj́ıćımi toky stejná.
difftimes_value_x periodická Dolńı mez doby mezi toky, jsou-li doby mezi perio-

dicky se opakuj́ıćımi toky r̊uzné.
difftimes_value_y periodická Horńı mez doby mezi toky, jsou-li doby mezi perio-

dicky se opakuj́ıćımi toky r̊uzné.
difftimes_mean statistická Pr̊uměr doby mezi periodicky se opakuj́ıćımi toky.
difftimes_std statistická Směrodatná odchylka doby mezi periodicky se opa-

kuj́ıćımi toky.
difftimes_skewness statistická Koeficient šikmosti doby mezi periodicky se opa-

kuj́ıćımi toky.
difftimes_kurtosis statistická Koeficient špičatosti doby mezi periodicky se opa-

kuj́ıćımi toky.
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Tabulka 3.4 Popis vlastnost́ı periodických časových řad pro detekci těžby kryptoměn - pokračováńı.

Název vlastnosti Typ Popis
max_power frekvenčńı Maximálńı śıla LS periodogramu.
max_frequency frekvenčńı Frekvence maximálńı śıly LS periodogramu.
min_power frekvenčńı Minimálńı śıla LS periodogramu.
min_frequency frekvenčńı Frekvence minimálńı śıly LS periodogramu.
spectral_energy frekvenčńı Celková energie př́ıtomná na všech frekvenćıch v LS

periodogramu.
spectral_entropy frekvenčńı Mı́ra náhodnosti/neuspořádanosti v LS periodo-

gramu.
spectral_kurtosis frekvenčńı Může indikovat nestacionárńı/negaussovské chováńı

ve výkonovém spektru [39].
spectral_skewness frekvenčńı Koeficient šikmosti silového spektra LS periodo-

gramu [40].
spectral_rolloff frekvenčńı Frekvence, pod kterou je soustředěno 85 % dis-

tribučńı energie [41].
spectral_cetroid frekvenčńı Frekvence, na které je soustředěna energie spektra

(těžǐstě energie) [42].
spectral_spread frekvenčńı Rozd́ıl mezi nejvyšš́ı a nejnižš́ı frekvenćı v silovém

spektru [40].
spectral_slope frekvenčńı Strmost trendu silového spektra v daném frek-

venčńım rozsahu [43].
spectral_crest frekvenčńı (aka flatness) Odhaduje rovnoměrnost distribuce

energie signálu ve frekvenčńı oblasti [44].
spectral_flux frekvenčńı Rychlost změny śıly LS periodogramu s rostoućı frek-

venćı [42].
spectral_bandwidth frekvenčńı Š́ı̌rka spektrálńıho pásma. Popisuje rozd́ıl mezi

horńımi a dolńımi frekvencemi, při kterých je
spektrálńı energie polovičńı než maximálńı hodnota
[45].
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Kapitola 4

Detekce těžby kryptoměn

4.1 Výběr vhodného klasifikátoru

Nejprve si řekneme, jak budeme evaluovat úspěšnost ML klasifikátoru (modelu). Odhady klasi-
fikátoru rozděĺıme do 4 kategoríı.

1. Skutečně pozitivńı (TP) - model správně označil časovou řadu jako MINER

2. Falešně pozitivńı (FP) - model označil časovou řadu jako MINER, ale řada je OTHER

3. Skutečně negativńı (TN) - model správně označil časovou řadu jako OTHER

4. Falešně negativńı (FN) - model označil časovou řadu jako OTHER, ale řada je MINER

Z těchto hodnot bude vytvořena konfuzńı matice, tak že na ose X bude zobrazeno predikce
modelu, na ose Y bude zobrazen label [46].

Dále definujeme metriky úspěšnosti. Accuracy 4.1 je poměr skutečně pozitivńıch ke všem
predikćım.

accuracy = TP + TN

TP + FP + TN + FN
(4.1)

Precision 4.2 je poměr skutečně pozitivńıch ku všem pozitivńım predikćım.

precision = TP

TP + FP
(4.2)

Recall 4.3 (v češtině senzitivita) je poměr skutečně pozitivńıch ku skutečně pozitivńım +
falešně negativńım.

recall = TP

TP + FN
(4.3)

F1 skóre 4.4 kombinuje precision a recall:

F1 = 2 · precision · recall

precison + recall
(4.4)

Pro výběr vhodného klasifikátoru byla data rozdělena na trénovaćı a testovaćı sadu. Každý
klasifikátor byl vytvořen s defaultńımi parametry, natrénován na trénovaćıch datech a jeho
úspěšnost vyzkoušena na testovaćıch datech. Každý klasifikátor měl stejnou sadu trénovaćıch

23
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Tabulka 4.1 Výsledky výběru klasifikátoru.

Název klasifikátoru accuracy presision recall F1 skóre
RandomForestClassifier 99.23 99.65 98.05 98.84
HistGradientBoostingClassifier 99.30 99.31 99.20 99.25
BaggingClassifier 98.62 98.72 97.13 97.92
ExtraTreesClassifier 99.20 99.53 98.05 98.79
GradientBoostingClassifier 98.89 99.30 97.36 98.32
CatBoost 99.43 99.54 98.73 99.14
LogisticRegression 78.66 77.45 50.86 61.40
LinearDiscriminantAnalysis 75.21 60.02 77.04 67.47
GaussianNB 52.34 41.12 99.20 58.14
SVC 66.67 57.14 0.46 0.91
KNeighborsClassifier 91.26 88.78 84.50 86.59
DecisionTreeClassifier 98.24 97.14 97.59 97.37
AdaBoostClassifier 98.31 98.36 96.56 97.45
XGBClassifier 99.43 99.54 98.74 99.14

a testovaćıch dat. Byly sledovány výsledky accuracy, precision, recall a F1 skóre. Výsledky jsou
v tabulce 4.1

Nejlepš́ı výsledky měly klasifikátory HistGradientBoosting, CatBoost a XGBoost. Přes v́ıce
běh̊u si na nalezených periodických časových řadách nejlépe vedl XGBoost a byl proto vybrán
pro tuning parametr̊u, nalezeńı významných periodických vlastnost́ı.

4.2 Nalezeńı nejlepš́ıch parametr̊u pro vybraný klasifikátor

Pro výběr významných periodických vlastnost́ı časových řad, nejdř́ıve źıskáme parametry pro
vytvořeńı optimálńıho modelu XGBoost. Pro to použijme python modul hyperopt [47]. Funkce
fmin ze zmı́něného modulu který umožňuje nalézt minimum/maximum návratové hodnoty funkce
pro sadu parametr̊u z definovaného prostoru. Pro klasifikátor budeme hledat maximum F1 skóre,
které bere v potaz jak accuracy, tak recall.

Nejprve podle dokumentace XGBoost [48] zadefinujeme prostor validńıch hodnot parametr̊u
4.1.

Výpis kódu 4.1 Prostor parametr̊u XGBoost
space = {

’max_depth ’: hp.randint("max_depth", 100),
’gamma ’: hp.randint(’gamma’, 9),
’reg_alpha ’ : hp.randint(’reg_alpha ’, 120),
’reg_lambda ’ : hp.randint(’reg_lambda ’, 120),
’colsample_bytree ’ : hp.uniform(’colsample_bytree ’, 0, 1),
’colsample_bylevel ’ : hp.uniform(’colsample_bylevel ’, 0, 1),
’colsample_bynode ’ : hp.uniform(’colsample_bynode ’, 0, 1),
’min_child_weight ’ : hp.randint(’min_child_weight ’, 20),
’n_estimators ’: hp.randint(’n_estimators ’, 50),
’subsample ’: hp.uniform(’subsample ’, 0, 1),
’eta’: hp.uniform(’eta’, 0.005, 0.5)

}

Vytvoř́ıme funkci "tune_xgb_params", která danou podmnožinu vlastnost́ı časové řady najde
optimálńı parametry pro vytvořeńı modelu XGBoost. Protože prostor validńıch hodnot je docela
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veliký, mohlo by nalezeńı optimálńıch hodnot vyžadovat veliké množstv́ı opakováńı. Proto nej-
prve jedńım zavoláńım funkce fmin źıskáme hodnoty parametr̊u, které maj́ı nejlepš́ı výsledek při
zachováńı relativně malého, ale dostatečně velkého, množstv́ı opakováńı (parametr "max_evals"
funkce fmin).

Následně budeme volat funkci fmin pro každý parametr zvlášt’, kdy ostatńı parametry bu-
dou zafixované na předchoźı nejlepš́ı nalezené hodnotě. To povede k jednorozměrnému prostoru
parametr̊u a k větš́ı šanci nalezeńı optimálńıho parametru při nižš́ım počtu opakováńı. To sice
neumožńı nalézt novou nejlepš́ı kombinaci parametr̊u, ale za předpokladu, že po prvńım zavoláńı
funkce fmin budou nalezené hodnoty již bĺızko optimálńım hodnotám, umožńı nalézt zlepšeńı
jednotlivých parametr̊u.

Laděńım parametr̊u pro všechny vlastnosti časové řady bylo dosaženo úspěšnost́ı zobrazených
v tabulce 4.2. Konfuzńı matice je zobrazena na obrázku —4.1. Sada vyladěných parametr̊u je v
ukázce kódu 4.2

Tabulka 4.2 Úspěšnost modelu XGBoost při použit́ı všech vlastnost́ı.

accuracy presision recall F1 skóre
99.31 99.53 98.39 98.96

Obrázek 4.1 Konfuzńı matice XGBoost modelu při použit́ı všech vlastnost́ı.

Pro ověřeńı vhodnosti hodnot parametr̊u použijeme Cross-validaci - StratifiedKFold (kfold) -
z python modulu sklearn. Tato metoda rozděĺı trénovaćı data na požadovaný počet podmnožin,
č́ımž ověř́ıme hodnoty pro r̊uzná trénovaćı data. Úspěšnost predikćı XGBoost s nalezenými hod-
notami parametr̊u pro všechny vlastnosti časových řad je zobrazeno v tabulkách 4.3, 4.4. Z
tabulek je patrné, že natrénovaný modul má velice dobrou úspěšnost.

Výpis kódu 4.2 Vybrané nejlepš́ı parametry XGBoost
{

’max_depth ’: 5,
’gamma ’: 0,
’reg_alpha ’: 0,
’reg_lambda ’: 14,
’colsample_bytree ’: 0.5936185327074481 ,
’colsample_bylevel ’: 0.6634136251807683 ,
’colsample_bynode ’: 0.89882360124486 ,
’min_child_weight ’: 1,
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Tabulka 4.3 Výsledky Cross-validace modelu XGBoost při použit́ı všech vlastnost́ı.

accuracy presision recall F1 skóre
99.38725490196079 100.0 98.16849816849816 99.07578558225507
99.38725490196079 98.90510948905109 99.26739926739927 99.08592321755026
99.1421568627451 99.6268656716418 97.8021978021978 98.70609981515712
99.26470588235294 98.54545454545455 99.26739926739927 98.9051094890511
99.50920245398774 99.63099630996311 98.9010989010989 99.26470588235294
99.87730061349693 100.0 99.63235294117648 99.8158379373849
98.77300613496932 98.88059701492537 97.42647058823529 98.14814814814815
99.87730061349693 100.0 99.63235294117648 99.8158379373849
99.38650306748467 99.62825278810409 98.52941176470588 99.07578558225507
99.14110429447854 99.625468164794 97.79411764705883 98.7012987012987

Tabulka 4.4 Statistiky Cross-validace modelu XGBoost při použit́ı všech vlastnost́ı.

Cross-Validation metric Cross-Validation score
accuracy 99.375 +/- 0.317
precision 99.484 +/- 0.496
recall 98.642 +/- 0.771
F1-score 99.059 +/- 0.479

’n_estimators ’: 145,
’subsample ’: 0.9623012469341181 ,
’eta’: 0.438210899643526 ,

}

4.3 Výběr významných periodických vlastnost́ı
Natrénovaný model nám umožňuje nahlédnout do toho, podle jakých vlastnost́ı se rozhoduje.
V pythonu toho za použit́ı modul̊u sklearn a pandas doćıĺıme např́ıklad tak, jak je ukázáno v
ukázce kódu 4.3.

Výpis kódu 4.3 Źıskáńı významných periodických vlastnost́ı
feat_importances = pandas.Series(best_model.feature_importances_ ,

index=dataframe.columns)
feat_importances = feat_importances.sort_values(ascending=True)

Když zobraźıme významnost vlastnost́ı podle skupiny vlastnost́ı 4.2 vid́ıme, že nejd̊uležitěǰśı
jsou periodická vlastnost́ı s 64.1 % rozhodováńı, následuj́ı statistické vlastnosti s 29.2 % rozho-
dováńı, a následuj́ı frekvenčńı vlastnosti s 6.7 % rozhodováńı.

Když zobraźıme významnost jednotlivých vlastnost́ı 4.3 vid́ıme, že 10 nejd̊uležitěǰśıch vlast-
nosti jsou packet_value_y, packet_value_x, bytes_mean, duration_value_y, duration_value_x,
bytes_value_y, duration_mean, bytes_value_x, bytes_std, duration_value.

4.4 Vyhodnoceńı nasaditelnosti prototypu do reálného pro-
vozu

Metoda detekce těžby kryptoměn s použit́ım periodických, statistických a frekvenčńıch vlastnost́ı
časových řad śıt’ových tok̊u jako vstup pro strojové učeńı má dobrou úspěšnost, jak bylo ukázáno
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Obrázek 4.2 Významnost skupin vlastnost́ı.

Obrázek 4.3 Významnost jednotlivých vlastnost́ı.

v minulé kapitole.
Použit́ı zde popsaného a vytvořeného modelu bez daľśıch zp̊usob̊u detekce ve vysoko ob-

jemových śıt́ıch by však navzdory tomu vedlo k relativně vysokému počtu falešně pozitivńıch
výsledk̊u, tento model sám o sobě tedy stále neńı vhodný pro automatické blokováńı provozu a
při nasazeńı by stále vyžadoval lidský zásah.

Metoda je ale vhodná pro rozš́ı̌reńı DeCrypto systému od Plného [22]. Přesnost celého
systému, která je už tak dobrá, by se přidáńım statistických a periodických vlastnost́ı zlepšila.
Toto rozš́ı̌reńı DeCrypto systému je plánováno jako navazuj́ıćı práce.
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Kapitola 5

Závěr

Hlavńım ćılem této práce bylo spojit systém pro detekci těžby kryptoměn, kterou popsal Plný,
s vlastnostmi śıt’ových tok̊u, které mohou být źıskány převodem na časové řady tak, jak popsal
Koumar, a vyhodnotit životaschopnost a proveditelnost tohoto spojeńı.

Za t́ımto účelem byly moduly, které toto implementuj́ı, spojeny a rozš́ı̌reny. Tento postup byl
popsán od vytvořeńı časových řad a následné źıskáńı periodických vlastnost́ı, přes výběr, trénink
a laděńı klasifikátoru strojového učeńı, po vyhodnoceńı výsledk̊u a zvážeńı nasaditelnosti.

V budoucnu je plánováno zapojeńı vytvořeného modulu do již existuj́ıćıho modulu DeCrypto,
při němž bude definováno, jak tyto moduly zkombinovat dohromady pro źıskáńı nejlepš́ıch
výsledk̊u. V rámci této návazné práce bude výsledný modul nasazen do śıtě CESNET2 s v́ıce
než p̊ul milionem uživatel̊u a vyhodnocena úspěšnost.

Spolu s praćı jsou publikovány všechny data, informace a zdrojové kódy. Čtenář si tedy může
pokus replikovat a ověřit.

Výsledky této práce budou ověřeny, sepsány a odeslány jako konferenčńı článek do 19th
International Conference on Network and Service Management (CNSM) 2023.

29
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z doi: 10.1007/s12652-020-01848-9.

3. VU, Ly et al. Time Series Analysis for Encrypted Traffic Classification: A Deep Learning
Approach. In: ISCIT 2018. IEEE, 2018.

4. GANDHI, Rishabh; LI, Yanyan. Comparing Machine Learning and Deep Learning for IoT
Botnet Detection. In: 2021 IEEE International Conference on Smart Computing (SMART-
COMP). 2021, 234–239. issn 2693-8340. Dostupné z doi: 10.1109/SMARTCOMP52413.2021.
00053.

5. KOUMAR, Josef. Detekce a rozpoznáváńı periodické komunikace v śıt’ovém provozu. 2022.
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28. CALDWELL, Tracey. The miners strike – addressing the crypto-currency threat to enter-
prise networks. Computer Fraud & Security. 2018, roč. 2018, č. 5, s. 8–14. issn 1361-3723.
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src

impl.....................................................zdrojové kódy implementace
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