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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno. Nebylo v ném specifikovdno, z jakého sméru ma byt bezpeclnost
routeru prozkoumana. Libi se mi pfistup, kdy student prozkoumal vétsinu pfistupl k
analyze zafizeni.

2. Pisemna &ast prace 100 /100 (A)

Prace je rozsahové pfiméfena, neobsahuje vécné chyby. Struktura je logicky spravné a
text se dobre Cte. K typografické strance a pouziti citaci také nemdam vyhrad.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Osobné bych k analyze UPnP vyuzil existujici software, napf. Miranda-UPnP, nicméné
vznikly jednoduchy ndastroj v Pythonu a jeho popis v textu mizZe ostatnim usnadnit
studium tohoto protokolu. Také ocenuji praci s analyzou chybné implementace AES v
zafizeni. Dekddovaci néastroj zfiejmé muize usnadnit obnovu hesel ze zaloh nastaveni,
pokud by byla potfeba.

4. Hodnoceni vysledkd, jejich vyuzitelnost 100100 (A)

Nejlépe vyuzitelnd mi pfipadd moznost injekce pfikazQ, ktera sice jiz byla objevena, ale
chapu-li spravné, nebylo snadné ji na Internetu objevit. Byla nalezena aZz po analyze
souboru s firmwarem zafizeni. Cesta k ni sice vyZzaduje administratorsky pfistup k
zafizeni, ale toho lze dosdhnout hddanim hesel. Mimo Utocnika dovoluje ovladnout



zafizeni i uzivateli, ktery pak muUze Iépe vyuzit svlj hardware, napf. si zapnout funkci
VLAN nebo instalovat VPN.

Celkové hodnoceni 100 /100 (A)

Prace je dobfe psand a lze ji pouzit i jako navod pro analyzu podobnych zafizeni. Mimo
olekavatelné zranitelnosti UPnP byla objevena i injekce pfikazQ, kterda umozni kompletni
ovladnuti zafizeni. Analyza byla provedena snad ze vSech moznych Ghld mimo WiFi, ktera
byla deklarovdana jako mimo rdmec prace a hledani otevienych sériovych nebo
debugovacich portd na desce zafizeni, které ale nebylo nutné, protoZze desku lze
ovladnout bez ného.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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