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Abstrakt

Prozkoumal jsem router D-Link DIR-842, nasledné navrhl a provedl jeho bezpecnostni analyzu s
doporucenym zamétfenim na vychozi nastaveni zabezpeceni, prace s hesly, sluzby publikované do
vnitini a/nebo vnéjsi sité. Po uvedeni routeru do tovarniho nastaveni jsem proSel administraéni
rozhrani routeru a zafizeni oskenovat programem nmap. Sken jsem provedl na portech LAN,
WAN z vnéjsi i vnitini sité a i na WiFi. Z analyzy vyplynul problém pri naklddéni s heslem ad-
ministratora a jako problémova se ukazala sluzba UPnP, ktera je v zdkladu zapnuta a umoznuje
snadno utoc¢nikovi zptistupnit zafizeni a sluzby z vnitini siti do vnéjsi. U zafizeni, které se pre-
zentuje jako bezpetné a zajistujici bezpe¢nost, byla zjisténa jistd mira nebezpe¢nosti. Hlavnim
zjisténim je, ze diky zakladnimu nastaveni, které bude mit velka ¢ast uzivateld, je zafizeni zrani-
telné a tim padem ohrozené. Pro demonstraci problému jsem vytvoril program v jazyku Python.
Na zavér uvadim doporuceni pro uzivatele, pomoci jakych zmén v nastaveni zvysit bezpecnost
routeru.

Klicova slova doméci sit, bezpetnostni analyza, D-Link DIR-842, port forwarding, vychozi
nastaveni routeru, bezpecnostni politika hesel, Python, UPnP, HNAP1

Abstract

The goal of the thesis was to study router D-Link DIR-842 and further to perform a security
analysis focusing on the following targets: default security settings, password policy and services
published to the internal and/or external network. The first step of the analysis was to examine
the default setting of the router after factory reset do a port scan with nmap which is used to
discover open ports and interfaces running on them. The scan was done on LAN, WAN, from
both the internal and the external network, and on WiFi. The analysis showed a problem when
handling the admin password and the UPnP service. UPnP service is enabled by default and
allows the attacker to discover internal services.

I found out that the device can be vulnerable especially with the default settings. It is
highly likely that many users will run it with these default settings and that means a lot of
potentially vulnerable devices. To demonstrate the vulnerability I made a Python program. A
recommendation for users how to setup their router to be more secure is also provided.

Keywords home network, security analysis, D-Link DIR-842, port forwarding, router default
setting, password policy, Python, UPnP, HNAP1
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Kapitola 1

Uvod

S rostouci popularitou internetu v doméacnostech a s pribyvajicimi zafizenimi vyzadujici zapojeni
do sité, je nutné se zamérit nasi pozornost na bezpeénost na internetu pred vnéjsimi vlivy. V
pripadé kybernetické bezpecnosti je nejslabsim ¢lankem retézu obvykle uzivatel. Pomineme-li
selhani ze strany uzivatele, ovliviiuji celkovou bezpeénost i jednotlivé sifové komponenty, jejichz
bezpecnost se odviji od toho, jak je vyrobce navrhl a naprogramoval.

1.1 Motivace

skoro kazda doméci sif pfipojend do internetu mé miniméalné jedno spoleéné, respektive jednu
sitovou komponentu — router.

Router je dnes uz tak bézny a rozsireny v domécnostech, ze mu maloktery uzivatel vénuje
néjakou vétsi pozornost od chvile, kdy ho poridi, ispésné zapoji a zprovozni. I proto jsem se
rozhodl pro bezpecnostni analyzu routeru. Tento konkrétni model — D-Link DIR-842 — jsem si
vybral z nasledujicich divodu:

m je bézné dodavan mym poskytovatelem internetu, je to jeden ze dvou routeri, které oficidlné
poskytoval k internetovému pripojeni v dobé zfizeni ptipojky (r.2018)

= byl doma nevyuzity

m je stile v prodeji

1.2 Cile prace

Cilem této prace rozhodné neni udélat komplexni bezpecnostni analyzu. V této praci se zamérim
pouze na vybrana témata a mozné zranitelnosti a chyby vyuzitelné na dalku, bez nutnosti byt
fyzicky pritomen nablizku routeru:

= firmware,
m vychozi nastaveni routeru,
= bezpecnostni politika hesel,

m sluzby publikované do vnitini a/nebo vnéjsi sité.



Uvod

K dosazeni vytycenych cili bylo zapotiebi:
= projit obsah firmware a vyhodnotit zjiSténi,
= seznamit se s routerem hlavné po softwarové strance (webové GUI),
= udélat resersi jiz existujicich zranitelnosti fady D-Link DIR,
= navrhnout postup bezpecnostni analyzy,

= provézt analyzu.

1.3 Struktura prace

V druhé kapitole jsem stru¢né popsal sitové komponenty, prosel kratce historii internetu a zabyval
se NATem a routovanim.

V treti kapitole jsem stru¢né popsal hardware a podporované technologie, pouze ale ty, které
byly pro tuto praci relevantni, a déle je rozvedl v kapitole ¢islo ¢tyri. Dale jsem pak predstavil
nékolik vychozich nastaveni, pricemz nebyla vSechna Spatnd. A na konci kapitoly jsem predstavil
kratky souhrn dosud publikovanych zranitelnosti rady DIR routeru D-Link.

Ve ¢tvrté kapitole jsem podrobnéji popsal fungovani dvou protokoli, které byly v této praci
stéZejni, a to protokol pro snadnou administraci domacich sitovych zaiizeni HNAP1 a protokol
UPnP pro snadné ptipojovani P2P sifovych zafizeni.

V pété kapitole jsem navrhl analyzu se zamérenim na pruzkum firmware, praci s hesly, vychozi
nastaveni a sluzby publikované do vnitini a/nebo vnéjsi sité. Ddle v kapitole jsem aplikoval
navrzenou analyzu. 7 vétsi ¢asti jsem se zabyval popisem XML soubort, které se posilaji pri
komunikaci s routerem, nez popisovanim koédu, ktery pro ten tucel vznikl. Kéd lze nalézt na
prilozeném médiu.



Kapitola 2
Pripojeni domacich siti do
internetu

Nez jsem se zacal naplno vénovat problému pripojeni domaéci sité do internetu, vymezil jsem si
pojmy. Co je to politatova sif, potazmo doméci sit a co internet? V dalsi ¢asti této kapitoly
jsem popsal jak je doméci sif pfipojena do internetu, jak probihd komunikace z doméci sité do
internetu na pozadovanou stranku — routovani a nakonec jsem jesté popsal NAT, co to je a pro¢
to (zatim) potfebujeme.

2.1 Pocitacova sit

»A computer network is a connection or set of connections made between two or more computers
for the purpose of exchanging data.” m s. 3] Kdyz predchozi citaci vztdhneme i na smartphony,
tablety, chytré televizory, NAS a dalsi sitovd zaii{zeni (napt. IoT zafizen{) poslouzi ndm tato defi-
nice dobfe i v dnesni dobé. Vse dosud zminéné jsou pouze koncova zafizeni. Dle tcelu pocitacové
sité bude potfebna jedna nebo vice z néasledujicich komponent:

= hub,

m switch,

m bezdratovy piistupovy bod (AP),
= bridge,

m router.

2.1.1 Hub

Hub jakoZto sifové zafizeni pracuje na fyzické vrstvé OSI modelu a miiZze byt dvojtho typu:
pasivni a aktivni. Pasivni hub je sitové zafizeni, které umoZiuje ostatnim zafizenim na stejné
siti spolu komunikovat tim, ze je propoji a neméa zadnou dalsi aktivni funkci. Bonusem je, ze
nepotiebuje ke svému fungovani elektrinu. Oproti tomu aktivni hub dokaze prichozi signdl zesilit
a poslat ho dal. Aktivni hub funguje na jednoduchém principu, kdy je prichozi signdl poslan
dal na vSechny aktivni porty (vyjma prfichoziho portu), protoze nefesi, na jakém portu je cilovy
adresat.[1, s. 189-190]



Pripojeni domacich siti do internetu

2.1.2 Switch

Switch je aktivni sitové zaiizeni, které slouzi k propojovani riiznych Easti sité. Switche mohou
operovat na riznych OSI vrstvach, od druhé az po sedmou.m s. 191] Na rozdil od hubu dokéze
switch poslat packet jiz cilené pomoci znalosti MAC adresy a nevytvari zbytecny provoz na siti.
Slouzi k tomu tabulka MAC adres ulozena v paméti switche.

2.1.3 Bezdratovy pristupovy bod (AP)

Pokud chceme s telefonem, tabletem nebo jinym zafizenim ziskat pristup do sité bez etherne-
tového kabelu, je zapotiebi bezdratového pristupového bodu. Bezdratova komunikace mezi AP
a koncovym zafizenim muze probihat v pasmu 2.4 GHz nebo 5 GHz — rozebirat rozdily, vyhody
a nevyhody mezi nimi neni predmétem této prace.

2.1.4 Bridge

Bridge je sitové zafizen{ které zahrnuje dva sifové segmenty dohromady a piemostuje komunikaci
mezi nima pomoci MAC adres. Typicky se pouziva pro spojeni komunikace mezi bezdratovymi
klienty a klasickymi klienty pfipojenymi ethernetovym kabelem. s. 192]

2.1.5 Router

Na rozdil od switche, ktery propojuje rtizné ¢asti sité, router propojuje dvé razné sité s pouzitim
tzn. vybrat cestu, kudy bude packet putovat k cilovému adreszitu.[i, s. 195]

Pro potfeby domaécich siti a jejich pripojeni k internetu méame nicméné misto jednotlivych
zaf{zeni jedno all-in-one zatizen{ tzv. SOHO zafizeni (Small Office/Home Office), ¢asto nazyvané
router nebo Wi-Fi router. Routery byvaji ¢asto poskytovany primo poskytovatelem internetu
a jeden poskytovatel poskytuje jeden, maximalné dva typy zafizeni. V zavislosti na velikosti
poskytovatele internetu si muze potencidlni Gtoénik vybrat zajimavou cilovou skupinu, na kterou
se zaméri. Obrazek m nam ilustruje jak mize vypadat typickd doméaci sit.

2.2 internet

internet je celosvétova poéitacova sit vzdjemné propojenych siti umoziujici komunikaci a vyménu
informaci mezi osobami a zafizenimi v riznych Sitich. Ke komunikaci jsou pouzivany prevazné
TCP/IP protokoly (napt. DNS, FTP, HTTP/S, SMTP, IMAP, BGP, SSH)

2.2.1 Kratka historie internetu

Piedchidce dnes$niho internetu, sift ARPANET, zacala vznikat za studené valky jako reakce USA
na aktivitu Sovétského svazu. Na pocatku stala myslenka mit komunikacéni systém odolny viaci
jadernému napadeni ze strany Sovétského svazu. V roce 1958 ustanovil prezident USA agenturu
ARPA (Advanced Research Projects Agency). Mezi projekty nové vzniklé agentury patril i
projekt, jehoz cilem bylo otestovat proveditelnost rozsahlé pocitacové sité.

Roku 1969 byla postavena prvni sit na principu pfepojovani pakettt (packet switching ne-
twork), na kterém fungujf dodnesﬂgﬂ. Data se v siti neposilaji vcelku, ale rozdéli se na malé
casti, pakety, a ty se spolecné s hlavickou, kde je uvedena mimo jiné pocatecni i cilova adresa,
zapouzdii. A tim za¢ind sit ARPANET.
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B Obrazek 2.1 Tlustra¢ni doméci sit.

Pro prepojovéni paketi se pouzivalo zafizeni Interface Message Processor (IMP), coz byl
predchudce dnesniho routeru.@ Od této chvile se zacala sit rychle rozsifovat. Od roku 1973 bylo
do ARPANETu pfipojeno uz 30 subjektt nejen v USA ale i z Evropy, nicméné ze zacatku byla
urcena pro vojenské a akademické ﬁéely.ﬁ] S tim, jak se sif rozSifovala, vyvstala potfeba uréit
si pravidla upravujici posilani a zpracovani dat. V reakci na tuto potiebu roku 1974 pfisli védci
Bob Khan a Vint Cerf s protokolem TCP /TP pro spoletnou komunikaci mezi poéitaéi. Protokol
TCP/IP nahradil starsi protokol NCP (Network Control Protocol), ktery nardzel na své limity:
a) nemoznost adresovat data ddl nez na IMP cilové podsité b) v pripadé ztraty paketu, by se
protokol zastavil.

Dva vynalezy zpusobily velky rozmach internetu mezi lety 1986 a 1987: DNS a email. V
tomto obdobi vzrostl pocet pocitaci v siti ze 2 000 na 30 000.[5] K ptvodnimu vojenskému a
akademickému tcelu se nyni pridala i moznost vzajemné komunikovat pomoci emailu nebo ¢teni
zprav. Dalsim velkym milnikem byl rok 1989, kdy Tim Berners-Lee, zaméstnanec CERNu, prisel
s myslenkou World Wide Web (WWW) — strukturovani a linkovéni informaci.[3] O rok pozdéji
naprogramoval HTTP protokol a navrhl systém URI (Uniform Resource Identifier) jehoZ souc¢édsti
je i URL ¢imz pomohl k jednoznacné identifikaci kazdé HTML stranky, kterych zacalo ve velkém
pribyvat. Jen mezi roky 1993 a 1996 vzrostl pocet stranek z 130 na 100 000.ﬂ§ﬂ

23 1IPv4

Zatim vice vyuzivana adresa IPv4 mé 32 bitt rozdélenych do ¢tyr oktetd po osmi bitech, coz
nam déva teoreticky 2°2 (4 294 967 296) moznych adres k dispozici.[5] Nicméné ve skutecnosti
jich je k dispozici méné, konkrétné 3 970 693 879, protoze organizace IANA a IETF rizné adresni
rozsahy vyhradily ke specidlnimu tcelu (loopback, privatni sité, broadcast, aj.) a neni je tedy
mozné vyuzit k adresaci na internetu.@
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Kdyz byl protokol IP ve verzi 4 roku 1980 plvredstaven7 zilo na Zemi cca. 4,4 mld lidi,
coz v teorii znamenalo, ze skoro kazdy mohl mit vlastni IPv4 adresu a mélo se za to, ze to bude
stacit. Nicméné roku 2022 presahl pocet lidi na Zemi hranici 8 miliard@] a pocet IPv4 adres je
stale stejny. Navic je dnes internet daleko vice rozsiten nez v roce 1980 a je proto pripojeno i vice
zalizeni, nejen pocitace, ale i telefony, televize ¢i rizné doméci spotiebice. Jak pribyvala zarizeni
na internetu a dochézely adresy, bylo nutné fesit problém s nedostatkem adres v budoucnu.

2.4 IPv6

V RFC 1883 z prosince 1995 je poprvé popsén a predstaven nastupce protokolu IPv4 — protokol
IPv6. Mezi nejdulezitéjsi zmény oproti IPv4 protokolu bylo navyseni adresniho prostoru. Pro
zapis IPv6 adresy je pouzito 128 bitl oproti 32 bittim u IPv4 adresy. To nam dava teoreticky
k dispozici 2128 (cca. 3,4 - 1038) moZnych IPv6 adres (7,92 - 10?® ndsobné vice nez IPv4 adres).

IPv6 Adoption

We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google over IPv6.
Native: 40.62% 6to4/Teredo: 0.00% | Jan 8, 2023
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B Obrazek 2.2 Pocet uzivateldl pristupujicich ke sluzbam spoleénosti Google pomoci IPV6[H|

2.5 Network Address Translation (NAT)

Informace v této kapitole jsou Cerpany z RF01631ﬂT2], neni-li uvedeno jinak.

V kvétnu 1994 byl oficidlné predstaven NAT, ktery pouze oddalil feseni problému nedostatku
IPv4 adres. NAT je zakladni routovaci mechanismus, ktery umozinuje nahrazovat IP adresy a
porty v paketech na zdkladé zdznamu ve smérovaci tabulce. V siti, kde je aplikovany NAT, je
mozné, aby se vSechna zafizeni v dané privatni siti pfipojila do internetu pod jednou IP adresou,
namisto aby kazdé zarizeni mélo vlastni adresu pro pristup do internetu. V aktualni situaci,
kdy neni dostatek IPv4 adres a prechod na IPv6 je pozvolny, se ukazuje jako velmi potfebné a
uzitecné feSeni. Dle méfeni spolecnosti Google je ke dni 8.1.2023 pocet uzivatel pristupujicich
ke sluzbam spolecnosti Google protokolem IPv6 roven c¢islu 40,62 %ﬂﬁﬂ. Na toto ¢islo jsme se
dostavali od zari 2008.

Kazda implementace NAT musi splnovat néasledujici tii vlastnosti:



Network Address Translation (NAT)

= transparentni pridélovani adres,
= transparentni preklad adres,

m korektni zpracovani ICMP chybové zpravy.

2.5.1 Pridélovani adres

Na zacatku kazdé relace se adrese ve vnitini siti pridéli dostupna adresa ve vnéjsi siti. Pridélovani
je mozné tesit dvojim zptsobem.

2.5.1.1 Statické pridélovani adres

Po celou dobu, nejen béhem trvani relace, je preklad externi adresy na adresu ve vnitini siti
nastaven na jedna ku jedné, tzn. pro kazdou adresu ve vnitni siti musime mit u statického
pridélovani adres vlastni externi adresu.

2.5.1.2 Dynamické pridélovani adres

Pridélovani adres se v tomto pripadé fesi podle aktualnich potfeb, externi adresy mohou byt
pouzivany vicero adresami ve vnitini siti.

2.5.2 Preklad adres

Preklad adres probihd na hrani¢nim routeru, ktery je zapojeny do dvou ruznych siti, typicky
privatni a vefejné. Je proto nutné, aby implementace prekladu adres byla korektni a neunikaly
informace o jedné siti do druhé. Pieklad adres probiha ve tfech fazich.

2.5.2.1 Pridéleni adresy

V pripadé dynamického pridélovani adres, pokud pro danou dvojici vnitini a vnéjsi adresy nee-
xistuje spojeni, se na zacatku relace vytvori nové spojeni a kazdéa dalsi relace mezi touto dvojici
adres bude vyuzivat toto nové vytvorené spojeni.

2.5.2.2 Vyhledavani a preklad adres

Jakmile je navazano spojeni, vSechny pakety vyuzivajici dané spojeni budou podrobeny vy-
hledavani a prekladu. Pakety se preposlou do cilové sité s adekvatné upravenou adresou.
2.5.2.3 ZrusSeni spojeni

Kdyz NAT uznd, Ze posledni relace v daném spojeni uz skoncila, zrusi dané spojeni interni adresy
s externi.

2.5.3 Zpracovani ICMP chybové zpravy

ICMP chybova zprava se sklada z ICMP hlavicky a puvodni IPv4 hlavicky zpravy a 8 bytu
puvodni zpravy. ICMP hlavicka ma velikost 32 bit a sklada se z:

Type (8 bit) tato hodnota urcuje strukturu ndsledujicich dat
Code (8 biti1) ¢iselny kéd upresiujici chybu

Checksum (16 bitt) kontrolni soucet
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Vsechny ICMP chybové zpravy prochézejici NATem se musi upravit, s vyjimkou Redirect zpravy.
Zmény v ICMP chybové zpravé pti pruchodu NATem:

= zména [P adresy hlavicky v datovém obsahu ICMP paketu
= prepocitani kontrolni soucet ptivodni IP hlavicky

m zména doprovodnych transportnich hlavicek

m prepocitat kontrolni soucet ICMP hlavicky

= upravit normalni IP hlavicku

2.5.4 Tradi¢ni NAT

Implementaci NAT existuje vicero podle rizného zptisobu a tcelu vyuziti, pro ucel této price je
relevantni tradiéni nebo taky odchozi NAT.

V tradiénim NATu jsou relace jednosmérné, odchozi, z privatni sité do vnéjsi sité. Znamend
to, ze komunikaci je mozné zacit pouze z privatni sité. Adresy ve vnéjsi siti jsou jedinecné nejen
pro vnéjsi sit ale i pro vnitini sit, opaéné to ale neplati. Adresy v privatni siti nejsou z externi
sité jednoznacné urcitelné, neni mozné urcit ktera privatni adresa patii do které privatni sité.
Existuji dvé varianty tradiéniho NATu, Basic NAT a Network Address Port Translation (NAPT).

2.5.4.1 Basic NAT

Pii pouziti Basic NAT se vycleni blok IP adres, které se pouziji pro preklad pii komunikaci
do vnéjsi sité. Pii odchozi komunikaci se prelozi zdrojova IP adresa a kontrolni soucty IP, TCP,
UDP a ICMP hlavicek. Pro prichozi komunikaci se prelozi cilova IP adresa a jiz zminéné kontrolni
soucty.

2.5.4.2 Network Address Port Translation

NAPT rozsitfuje Basic NAT o preklad transportnich identifikdtort, jako napf. ¢isla TCP nebo
UDP portti, a umoznuje tim zredukovat pocet potrebnych vnéjsich IP adres pri prekladu pouze na
jednu. Pti odchozi komunikaci se oproti Basic NAT prelozi jesté zdrojovy transportni identifikator
a stejné tak u prichozi komunikace se prelozi vse co u Basic NAT plus navic cilovy transportni
identifikator.

2.6 Smeérovani

Mimo sité malého rozsahu, napt. doméci sif nebo sif pro malou kanceldf, je smérovani zcela
automatické a dynamické. Adresni rozsah na internetu je rozdélen do autonomnich systémi.
Autonomni systém muiZe byt napi. velk sif, skupina siti nebo sit ISP. Rozlisujeme routovani
mezi adresami nalezici do stejného autonomniho systému (vnitin{) a routovani mezi autonomnimi
systémy (vngjsi). Pro vnitini routovéni se nejcastéji pouzivaji Routing Information Protocol
(RIP) a Open Shortest Path First protokol (OSPF) a pro vnéjsi routovani se pouzivd Border
Gate Protocol (BGP).

Ukolem routovani, neboli smérovani, je nalézt idedlni, dle zvolenych kritérii, cestu z konkrétni
pocatecni stanice do cilové[l, s. 199]. VSechny nalezené cesty se uklddaji do smérovaci tabulky.
Zaznamy v tabulce mohou byt statické, tzn. ru¢né pfidané uzivatelem. Pro tcely domaci sité
nebo malé kancelafe to mize byt jesté pfijatelny zptisob pro vytvareni smérovaci tabulky nebot
se tam nepfredpokladd mnoho zdznamu a tdrzba nebude néro¢na.[1, s. 201] Pro sité vétsiho
rozsahu je lepsi vyuzit dynamické konfigurace smérovaci tabulky, kdy se zaznamy do tabulky
pridavaji a méni za provozu sité dle aktudlni potieby.



Kapitola 3
Analyza routeru D-Link DIR-842

Pro tuto préci jsem vybral router D-Link DIR-842 s verzi hardwaru Bl a firmwaru 2.02. Vyssi
verzi firmware vyrobce nenabizi. V soucasné dobeé jiz je k dostani vyssi hardwarova verze C1.

3.1 Popis hardware

Router D-Link DIR-842 disponuje po hardwarové strance v dnesni dobé nutnym minimem, které
by domdci router mél mit. Wi-Fi podporuje standard 802.11ac/n/g/b/a a vyrobce deklaruje
maximalni pfenosovou rychlost az 1200 Mb/s. VSechny ethernetové porty, jak WAN tak i LAN,
jsou gigabitové, takze tady nehrozi zadné zpomaleni rychlosti na strané routeru, kterého by si
bézny uzivatel vsiml. Déle router podporuje IPv6, jak na WAN tak na LAN portech a WPS pro
snadné pripojeni novych zatizeni k siti Wi—Fi.[13]

3.2 Podporované technologie

Prosel jsem jednotlivé moznosti nastaveni ve webovém rozhrani routeru a z bezpecnostniho
hlediska maji pro tuto praci vyznam nésledujici dva protokoly, UPnP a HNAP1, které podrobné&ji
popisu v kapitole [4}

3.2.1 UPnP

UPnP (Universal Plug and Play) protokol definuje architekturu pro pfipojovani P2P sifovych
zafizeni. Je navrzen tak, aby komunikace a pfipojeni novych zafizeni bylo jednoduché, flexibilni
a zaroven standardizované. Nové zarizeni se muze snadno a lehce pripojit do sité, nabidnout své
zdroje, zjistit pritomnost ostatnich zarizeni a jejich nabidky a nakonec hladce zmizet ze sité.[ﬂ]
Protokol definovala a prijala iniciativa UPnP Forum, kterd roku 2016 pfenechala svoji ¢innost

Open Connectivity Foundation (OCF)[15].

3.2.2 Protokol HNAP1

HNAP1 (Home Network Administration Protocol) je protokol postaveny na SOAP protokolu
a mize byt implementovany v sitovém zafizeni pro vzdilenou a pokroéilejsi spravu zafizeni.
Hlavni prednosti protokolu je jeho jednoduchost a nenaroc¢nost na vykon hardware. Diky tomu
je jednoduché ho implementovat v levnéjsich zafizenich, jako jsou routery ¢i kamery.@



10

Analyza routeru D-Link DIR-842

3.3 Vychozi nastaveni

Snazil jsem se zjistit, zda by pouzivani routeru ve vychozim nastaveni mélo vliv na bezpecnost.
Vsechny dostupné a nabizené moznosti nastaveni ve webovém rozhrani routeru jsem prosel
a na nasledujicich radcich jsem popsal nékolik vybranych dulezitych bodu, které hodnotim z
bezpecnostniho hlediska routeru jako dobfe nebo Spatné nastavené jiz v tovarnim nastaveni.
Pri prvnim zapojeni nebo po tvrdém resetu zafizeni cekd na uzivatele na webové adrese
http://dlinkrouter.local vyskakovaci okno, kde router provede uzivatele prvotnim nastavenim:

m detekuje pripojeni k internetu,
= muze zménit vychozi hodnoty Wi-Fi, jako je nazev a heslo,
= nastavi se pristupové heslo pro admin uzivatele.

Na prvni pohled je skvélé, ze je tu snaha o tu nejzakladnéjsi bezpecnost, a to, aby uzivatel
zménil vichozi heslo. Nicméné toto vyskakovaci okno je moZné zaviit, at uz nedopatfenim nebo
cilené (kiiZek na zavieni je dost velky na to, aby to k tomu svadélo). V piipadé zavieni okna pti
dalsim nacteni stranky okno uz nevyskoc¢i a vse se zda byt zdanlivé v poradku.

Ve vychozim nastaveni madme hned dostupnou Wi-Fi sif jak pro 2.4 GHz pasmo, tak pro 5
GHz péasmo. K dispozici jsou dvé moznosti sifrovani, WEP a WPA-Personal, které je jako vychozi
moznost.

Dalsim pozitivnim bodem z pohledu bézného uzivatele je vypnutd vzdalend sprava rou-
teru pomoci webového rozhrani. Nicméné, kdyz si bude uzivatel chtit vzdalenou spravu pustit,
neni Sifrované spojeni pomoci HTTPS samoziejmosti, ale musi si to proaktivné zvolit. Je to
sice malickost, odkliknout dalsi prepina¢ v nastaveni, ale bézny uZivatel nemusi byt poucen o
bezpeénosti. Bylo by lepsi, aby HTTPS byla jako vychozi moznost, zvlast pro vzdaleny piistup
z vnéjsi sité. Certifikat pro HT'TPS pouziti je pfedem vygenerovany spolecnosti D-Link ulozeny
ve slozce /flash a s platnosti 20 let.

Ve vychozim nastaveni mame déle dostupnou sluzbu UPnP, coz, jak si dale v praci ukazeme,
bude problém. Sluzba je ve vychozim nastaveni zapnutd a postrada jakykoli popis, o¢ se jedna a
proc¢ je zapnuta.

3.4 Bezpecnost v siti

Jako kazdy bézny doméci edge routei testovany router v zdkladu slouzi také jako firewall a
muze filtrovat provoz obéma sméry. V zdkladu je veskerd komunikace z vnéjsi sité do vnitini
blokovana a v tomto sméru se uzivatel muze citit bezpecné. V teorii lze, a v praxi se tak i ¢asto
déje, bez obav v doméci siti provozovat rizné sluzby, mit zapojené rtzné loT zafizeni, tiskdrny
a jinad zafizeni, u kterych si uzivatel nebude uz tolik ldmat hlavu s bezpec¢nosti pravé proto, ze
ma pocit bezpedi za firewallem. Firewal v routeru je v zadkladnim nastaveni zapnuty.

3.5 Dosavadni bezpecnostni incidenty

Jako zdroj dosavadnich nalezenych a nahldsenych chyb jsem pouzil databazi zranitelnosti ame-
rické vlady na strance https://nvd.nist.gov/. Tuto databézi jsem si vybral proto, Ze je prehledné,
dobfe se v ni hledd a poskytuje REST API pro snadnéjsi praci a filtraci vétstho poc¢tu bezpecnost-
nich zédznamu. Pritomnost API prisla vhod ve chvili, kdy jsem zjistil, Ze na muj dotaz ,ukaz mi
vSechny zranitelnosti routera znacky D-Link fady DIR* se mi vratilo 339 zdznamt, z nichz jsem
vyloucil 14 zaznami bez ohodnoceni zranitelnosti podle standardu CVSS3. Déle tedy pracuji s
325 zaznamy.

1Router, kterym se pripojujeme k vné&jsi siti.
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3.5.1 CVSS3

Common Vulnerability Scoring System je otevieny standard pro posuzovani a hodnoceni rizik
bezpecnostnich zranitelnosti ve fyzickych zarizenich, v programech nebo ve firmwarech, jehoz
vysledkem je ¢iselné vyjadieni zavaznosti dané zranitelnosti. Skore mize nabyvat nejnizsi hod-
noty 0 a nejvyssi 10. Cisla lze prevézt na slovni vyjadieni, podrobné v tabulce @ Podrobny
popis zpusobu vypocCtu skore neni predmétem této bakalaiské prace, dale se spokojim pouze s
vyse zminovanou tabulkou, kde je ¢iselné skore prevedeno na slovni hodnoceni.

Standard CVSS3 boduje kazdou zranitelnost od 0 do 10 a rozdéluje je do ¢tyt (péti) kategorii.

| Rating | Score \
None 0,0
Low 0,1—3,9
Medium 4.0—6.9
High 7,0—8,9
Critical 9,0—10,0

B Tabulka 3.1 Hodnocen{ zévaZnosti zranitelnosti podle CVSS3[17]

3.5.2 Prehled zranitelnosti rady D-Link DIR

Ze ziskanych dat pomoci API rozhrani lze vy¢ist, Ze do srpna 2017 bylo nahldSeno 25 zranitelnosti
a pak v zari hned 19 — pricemz 18 z 19 se tykalo jednoho zafizeni. Po tomto prudkém vykyvu se
zacaly zranitelnosti objevovat Castéji a posledni zaznamenana zranitelnost je z tinora letosniho

roku?.
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B Obrazek 3.1 Vyvoj poé¢tu nalezenych zranitelnost{ dle mésicti

2Zkouméno v roce 2023.
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V tabulce 3.2/ najdeme rozdéleni ziskanych zranitelnosti do kategorii, které jsem predstavil v
tabulce (3.1

’ Rating H Absolutni pocet \ Procentualni pocet ‘
None 0 0%
Low 0 0%
Medium 36 11%
High 135 42%
Critical 154 47%
B Tabulka 3.2 Hodnoceni zivaZnosti reportovanych zranitelnosti routerti D-Link fady DIR podle
CVSS3

289 z 325 zranitelnosti je minimalné High, to je dosti znepokojivé.

3.5.3 D-Link DIR-842

Pouze dva zdznamy ze 325 se tykaji routeru modelu DIR-842, konkrétné CVE-2020-15632 a
CVE-2020-8962. Podle stupnice CVSS3 m4 prvni zminovand zranitelnost 8,8/10 a druhd 9,8/10.
Nicméné se obé zranitelnosti vyskytovaly na jiné hardwarové revizi (C1). Pro tuto konkrétni
hardwarovou revizi (B1) zadné zranitelnost v databézi nebyla nalezena.

3.5.3.1 CVE-2020-15632

Tato chyba umoznuje piipadnému ttoénikovi obejit ovérovani. Chyba se vyskytuje pri zpra-
covani HNAP1 pozadavku GetCAPTCHAsetting. Problém nastava pri Spatném zpracovani re-
laci. Utoénik miiZe p¥i zneuziti této chyby spustit na napadeném zaiizeni libovolny kéd. [18]

V bfeznu 2020 byla chyba nahldSena vyrobci a v ¢ervenci téhoz roku byla chyba opravena [19)].
Podle informaci na strankach vyrobce byla tato chyba nahlasena pro firmware 3.13B05_HotFix
a opravena ve firmwaru 3.13b10 Hotfix[20].

Nicméné vice informaci k dané chybé, jako napf. za jakych podminek tato chyba nastava,
abych se pokusil o replikaci chyby, se mi nepodarilo najit.

3.5.3.2 CVE-2020-8962

P¥i zpracovan{ POST poZzadavku na endpoint /MTFWU nedochdz{ ke kontrole maximéaln{ délky
parametru LOGINPASSWORD. Cilové pole, do kterého se ma parametr LOGINPASSWORD
nakopirovat, je pole znakt o délce 128. Funkce strcpy jiz maximéalni délku nekontroluje a na-
kopiruje vSe do cilového pole, i kdyz je znaku vice a dojde k preteceni bufferu. Preteceni bufferu
mizZe zpusobit nestabilni aplikaci, jeji nespravné a nepredvidatelné chovani, jako napriklad pad
aplikace, unik dat nebo spusténi skodlivého kédu.[21]

Chyba byla objevena ve firmwaru 3.13B09_HOTFIX 14.1.2020 a jiz 12.2.2020 byl firmou
D-Link vydan hotfix firmwaru s opravou.

Na osobni strance objevitele této chyby [22] je podrobnéjsi popis, kde pfesné se chyba nachdzi,
véetné ukazky kodu, kde se nachazi chyba. Nicméné, chybu u sebe nemohu zreplikovat hlavné
proto, ze v revizi B zaddny endpoint /MTFWU neni.

Bohuzel v této casti jsem byl neispésny, a nezbyva nez doufat, ze alespon CVE-2020-15632
se revize B netykd, protoze dany pozadavek GetCAPTCHAsetting v revizi B router pfijima a
Zpracovava.



Kapitola 4

Popis vyuzitych protokoli

V této kapitole jsem popsal dva protokoly, UPnP a HNAP1, které mély potencidl k tispésnému
atoku na router.

4.1 UPnP

V UPnP architekture rozliSujeme dva typy zarizeni: spravované zarizeni a ridici uzly[147 s. 3.

Spravované zatizeni je zafizeni s implementovanym protokolem UPnP, které je zapojené do
sité spravované pomoci UPnP.

Ridici uzel obstarava popisy spravovanych zafizeni a jimi nabizenych sluzeb, zasila prikazy na
spravovana zarizeni.

4.1.1 Popis protokolu

Pro svtj béh vyuzivd UPnP nésledujici jiz existujici protokoly a technologie: TCP/IP, UDP,
HTTP a XML. V XML souborech deklarujeme argumenty pro svij pozadavek a ten je nasledné
poslan pres protokol HTTP do cﬂe.[E7 s. 1]

4.1.1.1 Adresovani

Zakladem protokolu je IP adresovani. Kazdé zafizeni, spravované zafizeni i fidici uzel, musi mit
DHCP klienta a hledat DHCP server pti prvnim zapojeni do sité. Kdyz najde DHCP server,
jedna se o spravovanou sit a zaiizeni musi pouzit piidélenou IP adresu. V opaéném piipadé se
jedna o nespravovanou sit a IP adresu si samo pﬁdéli.ﬂﬂL s. §]

4.1.1.2 Zjistovani

Pfi zapojeni do sité miuze spravované zaiizeni diky UPnP Discovery protokolu (také zndmy
jako SSDP — Simple Service Discovery Protocol) nabidnout svoje sluzby kontrolnimu uzlu a
naopak kontrolni uzel mize diky UPnP Discovery protokolu hledat v celé siti spravovana zafizeni.
Zakladem je v obou pripadech discovery message obsahujici nékolik zakladnich informaci, jako
napf. typ zafizeni, identifikator nebo odkaz na detailnéjsi informace.@, s. 12

13
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4.1.1.3 Popisovani

N

Ve fazi popisovani kontrolni uzel zjistuje podrobné&jsi informace o spravovanych zafizenich pomoci
URL adresy, kterou ziskal pomoci discovery message. Zarizeni se muze skladat z vicero logickych
nebo funkénich jednotek ¢i sluieb.[ﬂ7 s. 37]

UPnP popis zafizeni je strukturovan v XML souboru. Nachazi se zde informace o vyrobci,
o pripadnych logickych ¢i funkénich jednotkach ¢i sluzbach a URL adresy potfebné pro jejich
kontrolu, prezentaci a sbér udalosti.

Kazda sluzba obsahuje seznam podporovanych akci, prikazii, jejich argumenty, parametry a
také seznam stavovych proménnych.

4.1.1.4 Ovladani

Kdyz uz mé kontrolni uzel vSechna potrebnd data, muze zacit ovladat spravovand zarizeni tim,
ze posle vhodnou zpravu na spravnou URL adresu ziskanou v predchozim kroku. s. 67)
Zpréava i odpovéd je strukturovana v XML souboru pomoci SOAP protokolu.

4.1.1.5 Sbér udalosti

Pokud sluzba ma i stavové proménné, tak v pripadé jejich zmény posild event message o zméné.
Zprava obsahuje jmenny seznam vsech proménnych, u kterych doslo ke zméné a jejich nové
hodnoty. Kontrolni uzel se muze prihldsit k odbéru aktudlnich hodnot. Pfi prvnim prihldseni
se posila specidlni zprava se jmény vsSech proménnych a jejich hodnotami. Zpravy se posilaji ve
formé& XML soubort.[14, s. 84]

4.1.1.6 Prezentacce

Poslednim krokem je prezentace. Pokud zafizeni disponuje URL pro prezentaci, muze ji kontrolni
uzel ziskat a zobrazit uzivateli v prohlizec¢i. Podle moznosti dané stranky pak mtize uzivatel
zalizeni ovlddat nebo kontrolovat Stav.@, s. 106]

4.1.2 Bezpecnost

Protokol UPnP jako takovy nemé v zakladu implementovanou Zadnou autentizaci a je tedy na
vyrobcich, ktefi implementuji UPnP protokol do svych zafizeni, aby implementovali dodate¢nou
autentizaci. ReSeni nabidlo UPnP Forum, které prijalo v roce 2003 standard Device Security
Serviceﬂﬁ] a nasledné v roce 2011 prijali i ndstupce Device Protection Serviceﬂﬂﬂ.

4.1.3 Demonstrace komunikace

V rdmci této prace bude pomoci protokolu UPnP probihat komunikace pouze ve fazich Zjistovani,
Popisovani a Ovladéni.

4.1.3.1 Zjistovani

Abychom zjistili, zda je v siti UPnP zafizeni a abychom piipadné ziskali URL adresu s popisem
dostupnych zafizeni a sluzeb, je potieba podle dokumentace k UPnP architektufe s. 30]
provézt M-SEARCH multicast dotaz. Jelikoz UPnP Discovery protokol vyuzivda UDP namisto
TCP, musel jsem v Pythonu pouzit knihovnu socket, kterd umi pracovat s UDP protokolem,
namisto requests.

Zprava, kterou posleme multicastem do sité, se skladé ze dvou ¢asti: request line (prvni fadek)
a hlavicky.
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B Vypis kédu 4.1 Request line a povinné hlavicky v SSDP zpravé

Popis M-SEARCH pozadavku véetné hlaviéekﬂﬁ, s. 30-31]:
M-SEARCH * HTTP /1.1 metoda a verze HTTP — pevné dané, nelze ménit.
HOST pro multicast je pevné stanovena hodnota 239.255.255.250:1900.
MAN jmenny prostor, musi byt nastaven na ssdp:discover.
MX doba ¢ekani v sekundach, doporucené nastaveni je v rozmezi 0 az 5 véetné
ST definuje, co chceme najit:

ssdp:all hledame vSechna zafizeni a sluzby.
upnp:rootdevice hleddme pouze korenové zarizeni.

uuid:device- UUID hleddme zafizeni s konkrétni hodnotou device-UUID (mozné hodnoty
specifikuje vyrobce zafizeni).

urn:schemas-upnp-org:device:device Type:ver hledame jakékoli zafizeni s konkrétnimi
hodnotami deviceType a ver (mozné hodnoty specifikuje UPnP Forum).

urn:schemas-upnp-org:service:service Type:ver hleddme jakékoli zafizeni s konkrétnimi
hodnotami serviceType a ver (mozné hodnoty specifikuje UPnP Forum).

urn:domain-name:device:device Type:ver hledame jakékoli zafizeni s konkrétnimi hod-
notami domain-name, deviceType a ver (mozné hodnoty specifikuje vyrobce zafizeni).

urn: domain-name:service:service Type:ver hledame jakékoli zarizeni s konkrétnimi hod-
notami domain-name, serviceType a ver (mozné hodnoty specifikuje vyrobce zafizeni).

Text uvedeny kurzivou je promeénna.

B Vypis kédu 4.2 Python script, ktery najde véechna UPnP zaiizeni v siti

Pomoci Python kédu [4.2] posleme vyse posany M-SEARCH multicast dotaz a dostaneme
vypis|4.3.

B Vypis kédu 4.3 Seznam UPnP zafizen{ v siti

15
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Z vypisu vyse uz vime, ze na adrese http://192.168.0.1:65530/root.sxml najdeme podrobnosti
o zafizenich a sluzbach, které router nabizi. Mame adresu, kde najdeme popis zafizeni, muzeme
se posunout do dalsi faze.

4.1.3.2 Popisovani
Podle dokumentace[14, s. 62] provedeme nésledujici HTTP dotaz:

curl -X GET -H "HOST: 192.168.0.1:65530" http://192.168.0.1:65530/root.sxml

HTTP dotaz mé jedinou povinnou hlavicku HOST, kterd ma obsahovat IP adresu nebo doménové
jméno a port kam se dotazujeme. Nicméné dotaz funguje korektné i kdyz hlavicku nespecifiku-
jeme.

Jako odpovéd na piedchozi dotaz dostaneme XML soubor, cel4 odpovéd v pifloze |B.1, zde
jen ukézka:

B Vypis kédu 4.4 UPnP popis zafizeni — ukazka

Po podrobnéjsim prizkumu odpovédi zjistime, ze router nabizi tii zafizeni. U kazdého zarizeni
nas zajimé tag SCPDURL, ktery obsahuje URI, kde najdeme akce nabizené danym zafizenim.
Nésledujicim dotazem ziskdme seznam akci, které poskytuje zatizeni DIR-842:

curl -X GET -H "HOST: 192.168.0.1:65530" http://192.168.0.1:65530/L3F.xml

Hlavicky se oproti piredchozimu dotazu neméni. A jako odpovéd dostaneme nésledujici XML
soubor:
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B Vypis kédu 4.5 XML odpovéd s nabidkou UPnP sluzeb

Ze ziskané odpovédi muzeme zjistit, ze zarizeni DIR-842 nabizi dvé akce:
m SetDefaultConnectionService a
m GetDefaultConnectionService.

Prvni zminénd akce mé jeden vstupni argument a druhé akce mé pouze jeden vystupni.

4.1.3.3 Ovladani

Nyni mame vsechny potfebné informace pro dalsi fazi. V dokumentaci k UPnP architektufe@
je nasledujici XML sablona pro posilani UPnP akcf:
V XML sabloné pro fazi Ovladéni|4.6|jsou dvé proménné:

actionName jméno akce (hodnota tagu name mezi tagy action z tohoto vypisu \4.5)
argumentName jména argumenti vypsané u dané akce

Namespace u actionName se nastavi na hodnotu tagu serviceType prislusného zatizeni, kterou
jsme ziskali jako odpovéd ve fazi Popisovani \ﬁ pri dotazovani na dostupna zafizeni.

Abychom mohli v této fazi poslat HTTP dotaz i s XML souborem, budeme potiebovat
nasledujici povinné hlaviéky@, s. 75):
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Host IP adresa nebo doménové jméno a port, kam se dotazujeme
Content-Type musi mit hodnotu ,,text/xml; charset=utf-8
Transfer-Encoding bez pfitomné hlavicky Content-Length musi byt nastaveno na ,,chunked“

SOAPAction hodnota se sklada z hodnoty tagu serviceType prislusného zafizeni, hashtagu
a nazvu akce

B Vypis kédu 4.6 XML sablona pro UPnP f4zi Ovlad4n{

Budeme-li chtit poslat HT'TP dotaz na zatizeni DIR-842 a akci GetDefaultConnectionService,
hodnota SOAPAction hlavicky bude nésledujici:

urn:schemas-upnp-org:service:Layer3Forwarding: 1#GetDefaultConnectionService
a potiebny XML soubor pro tento dotaz bude nasledujici:

M Vypis kédu 4.7 Obsah souboru GetDefaultConnectionService.xml

Nyni jiz médme vsechny informace a muzeme poslat dotaz na router:

curl -X POST -H "HOST: 192.168.0.1:65530" \

-H "Content-Type: text/xml; charset=utf-8" \

-h "Transfer-Encoding: chunked" \

—-H "SOAPAction: urn:schemas-upnp-org:service:Layer3Forwarding:1#
GetDefaultConnectionService" \
http://192.168.0.1:65530/root.sxml \

--data QGetDefaultConnectionService.xml

A dostaneme nasledujici XML odpovéd':

B Vypis kédu 4.8 UPnP XML odpovéd na akci
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<s:Body>
<u:GetDefaultConnectionServiceResponse xmlns:u="urn:schemas-upnp-
org:service:Layer3Forwarding:1">
<NewDefaultConnectionService>uuid:bc329e00-1dd8-11b2-8601-409
bcde6ce7a:WANConnectionDevice:1 ,urn:upnp -
org:serviceld:WANIPConnl</NewDefaultConnectionService>
</u:GetDefaultConnectionServiceResponse>
</s:Body>
</s:Envelope>

Odpovéd na nis dotaz je v hodnoté tagu NewDefaultConnectionService:

uuid:bc329e00-1dd8-11b2-8601-409bcdebce7a:WANConnectionDevice:1,
urn:upnp-org:serviceld:WANIPConnl

4.2 HNAP1

Jak jiz bylo zminéno, HNAP1 je jednoduchy proprietarni protokol pro spravu nejen routeru, ale
i dalsich sifovych zafi{zeni, pfevdzné téch levnéjsich.

Whitepaper k protokolu HNAP1[16] zmiriuje t¥i konkrétni vyhody implementace tohoto pro-
tokolu v sitovém zafizeni, z toho dvé jsou z pohledu uZivatele/itoénika prinosem:

1. Presny popis zafizeni.
2. Rozsititelnost o vlastni prikazy.

3. Programovatelné API.

4.2.1 Presny popis zarizeni

Zarizeni je schopno na pozadani pomoci protokolu HNAP1 sdélit vsechny informace o sobé
samém, které jsou potiebné pro spravu zafizeni. To je uzitetné obzvlast tehdy, pokud je spra-
vovano vice zafrizeni.

4.2.2 Rozsiritelnost o vlastni prikazy

Dava vyrobci moznost pridat a naprogramovat vlastni prikazy.

4.2.3 Programovatelné API

Implementace HNAP1 protokolu umoznuje jeho vzdédlenou spravu pomoci plné programova-
telného API. Lze provadét napr. nastaveni routeru, zménu hesla, zménu zabezpeceni Wi-Fi sité,
aj.

Jestli nase zafizeni podporuje HNAP1 protokol zjistime bud tak, Ze nam to vyrobce sdéli,
nebo muzeme poslat jednoduchy HTTP GET pozadavek na zjisténi, zda je protokol implemen-
tovan|[16, s. 3], napiiklad v UNIXovych systémech pomoci piikazu curl:

curl -X GET http://{ip-adresa-zarizeni:port}/HNAP1/

v~/

Pozadavek zpracovava webovy server, pokud tedy nebézi na nestandardnim portu, neni nutné
port uvadét.

V piipadé, ze zafi{zeni m4 implementovany protokol, dostaneme jako odpovéd XML s popisem
o jaké zafizeni se jednd, napr. jméno vyrobce, o jaky model se jedna, jaky ma firmware, DHCP
jméno nebo jestli je pouzita CAPTCHA pii ptihlasovani do administrace. Poté néasleduje vypis
akci, které je mozno vyuzit.
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M Vypis kédu 4.9 Ukézka nabizenjch HNAP1 funkci

<string>http://purenetworks.com/HNAP1/GetFirmwareSettings</string>
<string>http://purenetworks.com/HNAP1/GetWLanRadios</string>
<string>http://purenetworks.com/HNAP1/GetWLanRadioSettings</string>
<string>http://purenetworks.com/HNAP1/GetWLanRadioSecurity</string>
<string>http://purenetworks.com/HNAP1/GetWanSettings</string>
<string>http://purenetworks.com/HNAP1/GetWanStatus</string>
<string>http://purenetworks.com/HNAP1/GetPortMappings</string>

Na rozdil od pozadavku na zjisténi, zda je protokol implementovan je na vsechny ostatni akce
vyzadovan[16, s. 2]

= HTTP POST pozadavek,
= basic autentizace,
m hlavicka SOAPAction, kde je uvedena voland funkce,

m XML soubor s parametry pro funkci, kterou volame.

4.2.4 Interakce s protokolem HNAP1

Zde popsany zpusob interakce jsem vyzkoumal v k6du webové aplikace zkoumaného routeru. V
pripadé, Ze chceme ménit nastaveni:

1. Z adresy {IP adresa}:{port}/hnap/{NazevPozadovaneAkce}.xml si stdhneme XML sablonu.

2. XML soubor s novymi hodnotami odesleme routeru na odpovidajici adresu i s odpovidajicimi
hlavickami.

3. Dostaneme XML odpovéd o vysledku operace.

V pripadé, ze chceme pouze zjistit stav:
1. Z adresy {IP adresa}:{port}/hnap/{NazevPozadovaneAkce}.xml si stdhneme XML soubor.
2. XML soubor beze zmény odesleme routeru na odpovidajici adresu i s odpovidajicimi hlavickami.
3. V odpovédi dostaneme XML soubor s pozadovanymi hodnotami.

Seznam akci, které muzeme provést, jsem ziskal pomoci piikazu v kapitole

4.2.5 Proces prihlasovani pomoci protokolu HNAP1

Jelikoz ve své praci budu vyuzivat PrivateKey, ktery se ziskdva pfi prihlaseni, a i kvtli demon-
straci interakce s protokolem, popisu zde postup pri prihlasovani do routeru. Vsechny nésledujici
priklady jsou spoustény v Linuxovém terminalu.

Z adresy {IP adresa}:{port}/hnap/Login.xml jsem ziskal soubor Login.xml a vyplnil jsem ho
nasledovneé:

<?xml version="1.0" encoding="utf-8"7>
<soap:Envelope xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0org/2001/XMLSchema" xmlns:soap="http://
schemas . xmlsoap.org/soap/envelope/">
<soap:Body>
<Login xmlns="http://purenetworks.com/HNAP1/">
<Action>request</Action>
<Username>Admin</Username>
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Nasledné jsem poslal na router HTTP POST pozadavek:

curl -X POST -H "SOAPAction:,\"http://purenetworks.com/HNAP1/Login\"
" -H "Content-Type:_ text/xml;_ charset=utf-8" -d@Login.xml {url}:{
port}/HNAP1/

Jako odpovéd jsem dostal XML soubor:

PublicKey a Challenge budeme potrebovat, abychom si pomoci kryptografické hashovaci
funkce HMAC-MD5 spocitali PrivateKey. Ten bude déle potfeba nejen pti prihlasovani, ale i
kdyz budeme chtit napf. zménit néjaké jiz ulozené heslo. Cookie se vyuzije dale pii samotném
prihlasovani a pak nadéle pii kazdé dalsi akci pri aktudlnim piihlaseni.

V pseudokddu nasledujicim zptisobem ziskame PrivateKey a nasledné LoginPassword, ktery
se odesle v XML souboru do routeru:

PrivateKey = HMAC-MD5(PublicKey + Password, Challenge)
LoginPassword = HMAC-MD5(PrivateKey, Challenge)

Je-1i heslo prazdny Fetézec (vychozi nastaveni), dostaneme:
PrivateKey 380D354E509686DF5AC9460EEA353FF8
LoginPassword E6CIFDASSEB5DCOBEE8B3663D1B904E1

Nyni upravime ptvodni soubor Login.xml
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</soap:Body>
</soap:Envelope>

Soubor odesleme routeru pomoci

curl -X POST -H "SOAPAction:, \"http://purenetworks.com/HAPP1/Login\"
" -H "Content-Type:_ text/xml; charset=utf-8" -H "HNAP_AUTH:
E6COFDASSEBS5DCOBEE8B3663D1B904E1" -H "Cookie:uid=ow80zW2H7s" -
d@Login.xml {url}:{port}/HNAP1/

Pribyly dvé nové hlavicky:
HNAP_AUTH je LoginPassword, ktery jsem si spocital diive v této kapitole
Cookie jsem ziskal diive v této kapitole jako odpovéd na moje prvni posldni souboru Login.xml.

A jako odpovéd dostaneme:

<?7xml version="1.0" encoding="utf-8"7>
<soap:Envelope xmlns:xsi="http://www.w3.o0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://
schemas . xmlsoap.org/soap/envelope/">
<soap:Body>
<LoginResponse xmlns="http://purenetworks.com/HNAP1/">
<LoginResult>success</LoginResult>
<Challenge>vxdODLfecIlLa6gvko2e</Challenge>
<Cookie>ow80zW2H7s</Cookie>
<PublicKey>KAOVABEONQwOAETQadea</PublicKey>
</LoginResponse>
</soap:Body>
</soap:Envelope>

LoginResult je success, prihlaseni probéhlo tuspésneé.

4.2.5.1 HMAC-MD5

Message Authentication Code (MAC) je mechanismus, jak ovérit integritu a pravost dat. MAC
funkce mé na vstupu dvé proménné: kli¢ sdileny mezi odesilatelem a piijemcem a data. Vystupem
je tag, ktery se pripoji k ptiivodnim dattim a prijemce nasledné mtze pomoci sdileného klice ovérit,
ze se data po cesté nezménila.

Hash-based Message Authentication Code (HMAC) je implementace MAC o pouzit{ krypto-
grafické hasovaci funkce, v nasem piipadé se jednd o MD5.[25]

Proc¢ pouzil vyrobce hasovaci funkci MD5 namisto jiné bezpecnéjsi hasovaci funkce jako napt.
SHA256, kdyZ i podle pozndmek autort RFC 2104 [25] z roku 1997 se védélo o kolizich vzni-
kajicich pouzitim funkce MD57 V RFC 2104 se pise, ze vyuziti MD5 v implementaci HMAC dle
specifikaci v daném RFC je v poradku. Nicméné autofi doporucuji vyuzit silnéjsi hash tam, kde
to hardware dovoluje. Vykon hardwaru se od té doby posunul zna¢né vpred, tak je nasnadé se
ptat, zda by router prece jen nezvladl silnéjsi hash nez je MD5.



Kapitola 5

Analyza

Pred samotnou analyzou jsem si v ndvrhu ujasnil na co se soustfedit a co nasledné prakticky
aplikovat.

5.1 Navrh analyzy

Clovek je od prirody tvor pohodlny a liny, z toho divodu jsem se zaméril na stav, kdy router
vezmeme a budeme ho vyuzivat bez dodatecného nastaveni. Pro tento ticel budu uvadét router
do tovarniho nastaveni pokazdé, kdyz budu provadét novy test.

5.1.1 Analyza firmware
P1i analyze firmwaru jsem se soustfedil na:
= Dostupné programy,

= slozka webového serveru.

Analyza firmware si neklade za cil udélat hloubkovou analyzu véetné reverzniho inzenyrstvi
napt. webového serveru, ale pouze zjistit obsah firmwaru a zanalyzovat, zda obsahuje zneuzitelné
programy.

5.1.2 Vychozi nastaveni
Test vychoziho nastaveni se skladal z nékolika krokii:
= Uvodni nastavenf po resetu do tovarniho nastaveni.

m Najit a projit vSechny endpointy na routeru, zda z bezpecnostniho hlediska nehrozi néjaké
riziko.

P1i prochézeni endpointi jsem hledal, co lze pomoci uzivatelského rozhrani nastavit, co je na-
staveno uz z vyroby a jestli je vyzadovano heslo pro pristup ke kazdému endpointu.

5.1.3 Politika hesel

Pfi pruzkumu zafizeni v predchozim kroku sledovat, kde a jaké hesla se daji nastavovat. Nasledné
zjistit a otestovat, zda a jakd je nastavena politika hesel. Aplikuje se napft.:
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= omezeni na pocet znak,

= vynucovani ur¢itych znaki nebo sady znaki,
m vynucovani malych a velkych pismen,

m zakaz urcitych znakt nebo sady znak,

= brute-force ochrana.

5.1.4 Sluzby publikované do sité

Pro zjisténi sluzeb, které na routeru bézim se pouzivaji programy na skenovani porti. Pro tcely
této prace byl vyuzit program nmap. Sken portii jsem provedl na vSech sifovych rozhrani routeru,
a to nasledovné:

m ze zalizeni pripojeného ethernetovym kabelem na LAN port,
m ze zalizen{ pripojeného pomoci WiFi,
m ze zalizeni pfipojeného ethernetovym kabelem na WAN port.

Nésledné jsem vystup ze skenovani zanalyzoval, zda je na routeru publikovand néjaka zranitelnd
sluzba, a pripadnou zranitelnost otestoval.

5.2 Analyza firmware

Ze stranky https://support.dlink.com [26] jsem stahl firmware ktery je na testovaném routeru.
Firmware byl vydany 24.6.2016 a opravoval chybné zobrazovani prazdné stranky v mobilni verzi
pii pokusu o zobrazeni desktopové verze[27|. Po rozbalen{ archivu jsem dostal firmware pojme-
novany DIR842B1_FW202B01.bin. Firmware jsem se pokusil extrahovat programem binwalk

binwalk -e DIR842B1\_FW202BO01.bin 2>/dev/null

M Vypis kédu 5.1 Vystup extrahovani firmware pomoci binwalk

DECIMAL HEXADECIMAL DESCRIPTION

10264 0x2818 LZMA compressed data, properties: 0x5D,
dictionary size: 8388608 bytes, uncompressed size: 4210616 bytes

1283106 0x139422 Squashfs filesystem, little endian,

version 4.0, compression:lzma, size: 4339363 bytes, 1211 inodes,
blocksize: 1048576 bytes, created: 2038-03-06 14:24:00

Firmware se podafilo ispésné extrahovat a mam ho ted k dispozici ve slozce
_DIR842B1_FW202B01.bin.extracted. Cely extrahovany firmware je k dispozici na pftilozeném
médiu, v této kapitole jsem zminil pouze relevantni zjisténi.

V routeru je ve slozce /bin nainstalovany busybox ve verzi 1.13.4 vydany 15.04.2009 [28].
Prvni verze firmwaru pro testovany router byla vyddna v roce 2016 [29], zistava tedy otdzkou
pro¢ D-Link pouzil v tu dobu uz zastaralou verzi busyboxu a nepouzil nejaktualnéjsi moznou
verzi. V databdzi bezpecnostnich zranitelnosti https://nvd.nist.gov jsem si nechal vypsat vSechny
bezpectnostni zranitelnosti, které postihuji tuto verzi busyboxu, a ke dnesnimu dni 5.2.2023 jich
je 14 [30]. Mezi vypsanymi ttoky jsou napiiklad utoky jako preteceni bufferu, DoS nebo moznost
obejit restrikce ohledné nahravani modult do jadra systému. Zranitelné jsou naptiklad busybox
applety wget, dhcp klient i server nebo unzip. Nékteré chyby by nebyly pritomné, kdyby se pouzil
aktualnéjsi busybox v dobé vydani firmwaru. V tabulce[5.1 jsem vypsal jiz zminéné zranitelnosti
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busyboxu s ¢iselnym ohodnocenim CVSSv3, je-li k dispozici, a taky verzi busyboxu s opravou
dané zranitelnosti.

| CVEID | Zverejnéno | Opravend verze | CVSSv3 skore |
CVE-2022-28391 03.04.2022 | N/A 8.8
CVE-2019-5747 09.01.2019 | 1.31 7.5
CVE-2018-20679 09.01.2019 | 1.31 7.5
CVE-2015-9261 26.07.2018 | 1.27.2 5.5
CVE-2018-1000517 | 26.06.2018 | 1.29 9.8
CVE-2018-1000500 | 26.06.2018 | 1.32 8.1
CVE-2017-16544 20.11.2017 | 1.33 8.8
CVE-2011-5325 07.08.2017 | 1.22 7.5
CVE-2014-9645 12.03.2017 | 1.23 5.5
CVE-2016-2148 09.02.2017 | 1.25 9.8
CVE-2016-2147 09.02.2017 | 1.25 7.5
CVE-2016-6301 09.12.2016 | 1.25.1 7.5
CVE-2013-1813 23.11.2013 | 1.21 N/A
CVE-2011-2716 03.07.2012 | 1.20 N/A

B Tabulka 5.1 Ptehled busybox zranitelnosti

Vétsinu pifkazi pro béZnou obsluhu systému (cp, 1s, cd, awk, sed, mount, ...) obsluhuje
busybox. Jednim z dostupnych piikazt je telnetd, server pro vzdédlené pfipojeni a spousténi
prikazi. Ve slozce /sbin se nachdzi programy specifické pro béh routeru (http server, DHCP,
DNS).

Ve slozce /www se nachdzi webové aplikace testovaného routeru. Zde je nejdulezitéjsi a nej-
zajimavejsi to, ze jsem ziskal seznam HTML souborti, které webovy server poskytuje. Cely seznam
soubort je v pifloze |A] Seznam se hodil v kapitole |5.3.1

Jesté se tu nachdzi jedna slozka /wa_www s webovou aplikaci, kterd mé zpocatku matla,
protoze byla v prohlize¢i bézné nedostupnd. Ale v kontextu kappitoly 5.3.1 se ukdzalo, ze webova
aplikace sluzby Web File Access poskytuje soubory z této slozky.

5.3 Vychozi nastaveni

Jak uz bylo zminéno v kapitole 3.3| pfi prvnf navstévé webového rozhrani po resetu do tovarniho
nastaveni vysko¢i na uzivatele okno s prvotnim nastavenim. Pfi tomto nastaveni je povinné,
mimo jiné, zménit heslo Admin uzivatele, které je ve vychozim stavu prazdné. Nicméné kdyz se
dané okno zavte, pro vsechny hodnoty, které se mély nastavit, se pouzije vychozi nastaveni a
pri dalsi navstévé webového rozhrani se uz prvotni nastaveni neotevie. Moznost preskoc¢it zménu
hesla pro Admin uzivatele je rizikova, nicméné vyuziti této chyby ze strany piripadného ttoénika
predpokladé, ze uz je utocénik v lokalni siti.

Pri prochézeni administrace routeru jsem hledal mista, kde se pracuje s hesly, jaké sluzby
jsou v zékladnim nastaveni dostupné a jaké tovarni nastaveni by mohlo byt z bezpec¢nostniho
pohledu nebezpecné.

V moznostech nastaveni bezdratové sité je pole s heslem k bezdratové siti jako ¢isty text, tzn.
je viditelné hned po nacteni dané stranky. Neni to zdvazné zjisténi, protoze nelze predpokladat
ze by se tutoc¢nik dival uzivateli pres rameno, kdyz nastavuje heslo k siti, ale bylo by lepsi, aby
pole nebylo jako Cisty text. Déle je u bezdratové sité moznost nastaveni Wi-Fi Protected Setup
(WPS), které je v zakladu zapnuté. Podporované a zapnuté jsou obé moznosti pro WPS, jak PIN
méd tak Push to Connect. Nicméné testovani bezpecnosti WiFi sité neni cilem prace.
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Vsiml jsem si, Ze na mistech kde se heslo nastavuje (heslo k WiFi siti, heslo pro Admin
uzivatele), je pole s heslem ¢isty text, a na mistech, kde se heslo zad4d jako pfihlasovaci idaj
k jiné sluzbé, napr. autentizace k SMTP serveru, je pole jako password, tudiZz heslo neni po
zadéani viditelné. Jediné vysvétleni, které pro to mam, je, ze je to kvili tomu, aby uzivatel vidél
nastavené heslo a byl si jim jisty. Nicméné to lze Tesit jinak, napt. zadat heslo dvakrat (u zmény
hesla pro uzivatele Admin) nebo si nechat heslo zobrazit po stisknuti tlac¢itka (heslo na WiF1i).

V moznostech nastaveni mistni sité pod pokrocilym nastavenim se nachézi sluzba UPnP, v
zékladu zapnutd, coz, jak si ukdzeme déle v praci, bylo zneuzitelné.

5.3.1 Endpointy

Pti prochazeni webové aplikace jsem vytipoval tfi oblasti, na které se zamérit pri praktické
analyze:

= kontrola adres, na které se nelze proklikat,
= kontrola politiky hesel,

m sluzba UPnP.

5.4 Nedostupné stranky

Pii prochézeni dostupnych stranek ve webové aplikaci jsem porovnaval stranky se seznamem
ziskanym v predchozi kapitole 5.2. Takto jsem ziskal seznam nésledujicich stranek, ke kterym se
nelze doklikat v GUI:

= Home_Demo.html

m internet_Pro.html

m internet_ProAdd.html
= MobileMydlink.html
= Mydlink.html

m SharePort.html

m SharePort_CreateUser.html

Home_Demo.html je doméci strdnka vylepSend o prehled zapojenych USB disku (testovany
router nemd USB vstup) a stav nédsledujicich sluzeb: DLNA Media Server, SharePort a Windows
File Sharing (SAMBA).

Na strance internet_Pro.html je dle popisku mozné si ukladat riazné profily pripojeni k inter-
netu.

Na strance Mydlink.html a MobileMydlink.html se nabizi moznost registrovat zarizeni, nebo
ho prihlésit, do sluzby mydlink. Sluzba mydlink je chytrd domacnost zalozena na produktech
spolecnosti D-Link. Nicméné testovany router neni na seznamu podporovanych zafizeni pro
chytrou domacnost a pii pokusu o registraci ¢i ptrihlaseni vraci chybu jiz router, ke komuni-
kaci se serverem spolecnosti D-Link viibec nedojde.

Zbyvajici stranka SharePort.html se ukazala byt zajimava. Podle blogu na strance leakix.net
[31] je mozné na testovaném routeru vzdalené spustit kéd a ziskat kontrolu nad routerem tim, ze
si pustime telnet. Tato chyba se inspirovala a vychazi z jiné chyby, konkrétné CVE-2021-45382,
ktera se taktéZ nachdzela v seznamu/3.5.
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Abychom byli schopni chybu zreplikovat, musime si v administraci routeru povolit na strance
http://«IP adresa routeru»/SharePort.html povolit sluzbu Web File Access. Po tomto kroku,
kdyz oskenujeme porty programem nmap na LAN portu, zjistime, ze na portu 8181 bézi sluzba
intermapper a port je otevieny. Na daném portu bézi webové aplikace sluzby Web File Access.
Do aplikace se nelze prihlésit, i kdyz si vytvoiime uzivatele pomoci stranky http://«IP adresa
routeru» /SharePort_CreateUser.html. Nicméné ndm aplikace poslouzi v dalsim kroku, kde se na
ni odkéazeme v HTTP pozadavku obsahujici command injection.

Pro tspésné dokonceni ttoku musime v internetovém prohlize¢i byt prihlaSeni do adminis-
trace routeru a mit platnou relaci do doby neZz dokonéime tutok. Heslo na uzivatele Admin
mize piipadny ttoénik ziskat pomoci hddani hesla, popsal jsem v kapitole 5.5.3, nebo mize
heslo desifrovat, pokud ziskd hash hesla, popsal jsem v kapitole 5.5.1.3| Nyni, s platnou relaci v
prohlizeci, mizeme poslat pomoci programu curl nasledujici pozadavek:

B Vypis kédu 5.2 Command Injection

Podle zjisténi popsaném na blogu @ je ddns_check.ccp zranitelny vaci command injection
a v pifloze|C|lze najit ukdzku dekompilovaného kédu kde piesné se chyba vyskytuje.

Pozadavek|5.2 router zpracoval a jak muzeme vidét ve vypisu|5.3|podafilo se Gispésné pripojit
na router pomoci telnetu jako uzivatel root.

M Vypis kédu 5.3 Uspésné piihlaSeni do routeru pomoci telnetu
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Kdyz se pripadnému tto¢nikovi podaii pripojit pomoci telnetu jako uzivatel root, ziskava plnou
kontrolu nad zarizenim. Mtze nahravat a stahovat soubory pomoci FTP, mé pristup k nastaveni
firewallu bez omezeni, kterad jsou ve webové administraci, mé také kontrolu nad bézicimi procesy.
Neni omezen pouze na moznosti, které poskytuje webové rozhrani.

5.5 Politika hesel

Veskera kontrola, zda je dodrzena politika hesel, je provadéna v prohlizec¢i uzivatele. Heslo se
zaSifruje, nasledné se pomoci protokolu HNAP1 posle do routeru a zména hesla se provede.
Mym cilem zde bylo vytvorit program v jazyce Python ktery s vyuzitim protokolu HNAP1 bude
schopen otestovat, zda se na routeru provadi kontrola politiky hesla. V pripadé, ze se podari
nastavit heslo mimo zadanou politiku hesel, zkontrolovat, jaky je dopad.

5.5.1 Admin heslo

Pro uzivatele Admin je v prohlize¢i vynucovano pouze jedno pravidlo, a to, aby délka hesla byla
6-15 znaki. Pro zménu hesla, nové heslo bude ,, DLinkTestHeslo*, pomoci protokolu HNAP1, za
pouziti PrivateKey z kapitoly |4.2.5, se routeru posle HTTP POST pozadavek s XML souborem:

<?xml version="1.0" encoding="utf-8"7>
<soap:Envelope
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soap:Body>
<SetDeviceSettings xmlns="http://purenetworks.com/HNAP1/">
<DeviceName>dlinkrouter</DeviceName>
<AdminPassword>
10252641e20c75b731be4a91448311£ff
07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
</AdminPassword>
<CAPTCHA>false</CAPTCHA>
<ChangePassword>true</ChangePassword>
<PresentationURL>http://dlinkrouter.local</PresentationURL>
</SetDeviceSettings>
</soap:Body>
</soap:Envelope>

5.5.1.1 Sifrovani hesla

Router posila hesla pri jejich zméné v XML souboru zasifrovana pomoci AES-128 v médu ECB.
Respektive, takovy dojem se snazil vyrobce vzbudit. P¥i zkoumani JavaScriptového kédu vyslo
najevo, ze neni pouzita zadna knihovna na Sifrovani a vyrobce vyrobil jen néco, co jako AES-
128 ECB vypadé. Dokonce svoje funkce jako AES pojmenoval a i vSechny doprovodné funkce se
jmenuji stejné jako v AES (SubBytes, ShiftRows, MixColumns, AddRoundKey). Déle v textu
budu na tuto implementaci odkazovat jako na ,, D-Link AES*.

Na obrazku [5.1 jsem pomoci diagramu zndzornil implementaci ,D-Link AES* Sifrovdni. V
porovnani s obrazkem 5.2 kde je zndzornén korektni pribéh Sifry AES, je zde nékolik rozdili:

m 7adna expanze klice,
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m MixColumns zcela chybi,

= 1 runda misto 10.

Key length: 32B
Key
PlainText Length: 64B
p—,
m
AddRoundKey — |e—0-158
SubBytes
ShiftRows
AddRoundKey | 16-31B
m

ﬁphérTax‘d:

B Obrazek 5.1 Sifrovan{ hesel podle ,,D-Link AES“

Nésledujici Python skript jsem vytvoril, abych demonstroval rozdil v implementaci ,,D-Link
AES* a korektni implementace podle specifikace.

B Vypis kédu 5.4 Skript porovnavajici korektni implementaci a implementaci podle D-Linku
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for i in range (0, 64,

16) :

dlink_new_pass[i:i+16] = dlink.Encrypt(pass_bytes[i:i+16])

print ("Korektni implementace: ".format (aes_pass))
print ("D-Link implementace: ".format (dlink_new_pass.hex()))
if aes_pass == dlink_new_pass.hex():

print ("0Obé implementace se shoduji.")

else:

print ("Implementace se 1iSi.")

AES — Encryption and decryption

PT Key PT
y A
. b
AddRoundKey |<7— WI[0,3] AddRoundKey
ST il v InvSubBytes
| KeyExpansion | InvShiftRows
SubBytes v 'y
r
ShiftRows
MixColumns ; InvMixColumns
AddRoundKey |€——— W[4,7]—» AddRoundKey
InvSubBytes
InvShiftRows
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AddRoundKey

Nr L 4

SubBytes

ShiftRows

R

AddRoundKey
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4 (Nr+1) - 1]
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B Obrazek 5.2 Diagram korektniho priibéhu AES [32]
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D-Link sifruje v JavaScriptu v prohlizeci uzivatele, DLinkAES je moje reimplementace v
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Pythonu, zdrojovy kod je na prilozeném médiu stejné jako origindlni implementace v JavaScriptu.
Porovnavam s implementaci AES v balicku pycryptodome.

Jako PrivateKey jsem pouzil kli¢, ktery jsem ziskal v kapitole|4.2.5] a testoval jsem pro stejné
nové heslo jako v predchozi kapitole, s nasledujicim vysledkem:

B Vypis kédu 5.5 Vystup skriptu|5.4]
Korektni implementace:
39bbb4b58ebb75c1592289e7b8319679
996b50afb5261031dd627df0aa9bf17d
996b50afb5261031dd627df0aa9bf17d
996b50afb5261031dd627df0aa9bf17d
D-Link implementace:
10252641e20c75b731be4a91448311ff
07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
Implementace ,D-Link AES\ se 1iSi od korektni implementace.

Vysledek mého porovnani korektni implementace a ,, D-Link AES“ je, Zze implementace podle
D-Linku je nestandardni. Nestandardni implementace jiz znamych Sifrovacich algoritmt, stejné
jako implementace vlastniho Sifrovaciho algoritmu, obnasi riziko, ze se do vysledné implementace
dostane bezpecénostni chyba, stejné jak se to stalo u této implementace.

5.5.1.2 ,,D-Link AES* priabéh sifrovani

Pribéh sifrovani si ukdzeme na prikladu zmény hesla pro uzivatele Admin. Ve webové apli-
kaci uzivatel zadd nové heslo pro uzivatele Admin. Heslo muze mit maximéalné 15 znaktu. V
nasledujicim pseudokdédu inspirovany jazykem Python jsem nastinil, jak funguje Sifrovani ,, D-
Link AES*:

def Encrypt(text):
vysledek = AddRoundKey(text, rozsireny_privatni_klic[0:16])
vysledek = SubBytes(vysledek)
vysledek = ShiftRows(vysledek)
vysledek = AddRoundKey(vysledek, rozsireny_privatni_klic[16:32])

return vysledek

# heslo Tetézec o maximdlni délce 15 znakid

rozsirene_heslo = heslo + "\O" * (64 - delka(heslo))

zasifrovane_heslo = ""

# privatni klic jsme jiZ ziskali dfive a jednd se o MD5 string o délce 16 byta
rozsireny_privatni_klic = privatni_klic + "\0" * (32 - delka(privatni_klic))

for (i =0; i< 64; i += 16):
zasifrovane_heslo[i:i+16] = Encrypt( rozsirene_heslo[i:i+16] )

Pti prvnim prubéhu for cyklu se posle prvnich 16 byta rozsireného hesla, neboli puvodni heslo,
které uzivatel zadal, k zasifrovani. Ve funkci Encrypt se provede ve funkci AddRoundKey XOR
s prvni pulkou rozsifeného privatniho klice, neboli s ptivodnim privatnim klicem. Néasledné
probéhne standardni SubBytes a ShiftRows a na konec opét AddRoundKey, tentokrat s dru-
hou pulkou rozsiteného privatniho klice. Druhd pulka rozsitreného privatniho klice jsou samé
nuly tudiz druhy AddRoundKey jiz neméa zadny vliv na vysledek.
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Druhy az ¢tvrty pruchod je stejny. Do funkce Encrypt se posle dalSich 16 bytu rozsiteného
hesla, to uz je retézec samych nul. Prvni AddRoundKey provede XOR nul a privatniho klice,
vysledkem bude tedy privatni klic. Funkce SubBytes a ShiftRows pouze nahradi a preusporada
byty privatniho klice a druhy AddRoundKey provede XOR takto preusporadaného privatniho
klice s druhou pulkou rozsifeného privatniho klice, coz jsou samé nuly, vysledek to nijak to
neovlivn{ a vysledkem funkce Encrypt bude preuspordadany privatni klic.

5.5.1.3 Prolomeni ,,D-Link AES*

Na pifkladu z vystupu 5.5, kde jsme Sifrovali pomoci ,,D-Link AES“ heslo DLinkTestHeslo a
dostali jsme nasledujici vystup, si ukdZzeme, Ze jsme schopni ziskat privatni kli¢ a ptuvodni heslo
pouze ze zasifrovaného textu:

10252641e20c75b731be4a91448311ff <-- zde je zaSifrované heslo

07905a4153dd752fbe96969e87d744ab <-- preuspotfadany privatni klic
07905a4153dd752fbe96969e87d744ab <-- preuspofadany privatni klic
07905a4153dd752fbe96969e87d744ab <-- preusporadany privatni klic

V néasledujicim pseudokédu inspirovany jazykem Python jsem nastinil jak lze prolomit ,, D-
Link AES* sifrovan{ pouze se znalosti zasifrovaného textu:

# zasifrovany_text ... 64 bytl

privatni_klic

InvShiftRows (zasifrovany_text[16:32])

privatni_klic = InvSubBytes(privatni_klic)

privatni_klic

puvodni_heslo
puvodni_heslo
puvodni_heslo

AddRoundKey (privatni_klic, "\O" * 16)

InvShiftRows(zasifrovany_text[0:16])
InvSubBytes (puvodni_heslo)
AddRoundKey (puvodni_heslo, privatni_klic)

print (puvodni_heslo)

Konkrétni implementace v jazyce Python je dostupna na pfilozeném médiu.

5.5.2 WiFi heslo

Pro nastaveni hesla k WiFi siti s WPA zabezpeéenim (ve vychozim nastaveni) nds router pouze
limituje na délku hesla, 8-63 znakt. To je ve webovém rozhrani vynucovano. Pro zménu hesla,
nové heslo bude ,, SuperTajneHeslo“ pomoci protokolu HNAP1 za pouziti PrivateKey z kapitoly
4.2.5, se routeru posle HTTP POST pozadavek s XML souborem:

<?7xml

<soap:
xmlns:
xmlns:
xmlns:

version="1.0" encoding="utf-8"7>

Envelope
xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsd="http://www.w3.0rg/2001/XMLSchema"
soap="http://schemas.xmlsoap.org/soap/envelope/"

soap:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<soap:Body>

<SetWLanRadioSecurity xmlns="http://purenetworks.com/HNAP1/">
<RadioID>RADIO_2.4GHz</RadioID>
<Enabled>true</Enabled>
<Type>WPAORWPA2 -PSK</Type>
<Encryption>TKIPORAES</Encryption>
<Key>
7£25ab41939153f118cb6edbeebc9471f
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07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
07905a4153dd752fbe96969e87d744ab
</Key>
<KeyRenewal>3600</KeyRenewal>
</SetWLanRadioSecurity>
</soap:Body>
</soap:Envelope>

I zde je heslo, v XML elementu Key, zasifrované pomoci vyse zminéné implementace Sifry ,, D-Link
AES* z kapitoly[5.5.1.1}

V obou ptipadech jsme schopni komunikaci s routerem pomoci HNAP1 napiimo, bez webového
rozhrani, limitace na délku hesel obejit. Pro uzivatele Admin neméa poruseni pravidla na délku
6-15 znakl zadny vliv, jsme schopni nastavit heslo v délce 0-64 znakt a prihlasit se do routeru.
V pripadé, ze ma nové heslo vice jak 64 znakt, znaky nad limit se ignoruji a nastavi se heslo na
prvnich 64 znakt. V pripadé hesla u WiFi jsme taktéz schopni nastavit libovolné dlouhé heslo
v rozmezi 0-64 znakid, nicméné u hesla pod 8 znakt se nédsledné nebudeme moci pripojit. Pti
prihlasovani do sité jsme nuceni operacnim systémem zadat alespon 8 znak.

5.5.3 Omezeni proti hadani hrubou silou

Pro otestovani, zda je v routeru implementované zabezpeceni proti dtoku hrubou silou, jsem
vytvoril kratky program v jazyku Python, ktery prochézi seznam hesel z textového souboru.
V programu vyuzivam postupu pro piihlasovani do routeru popisované v kapitole av
pripadé uspéchu, tzn. bylo nalezeno spravné heslo, heslo zménim pomoci moji reimplementace
»D-Link AES* Sifrovdni implementované v routeru, kterou zminuji v kapitole [5.5.1.1| Program
jsem pustil nad vzorkem 3.5 milionu Spatnych hesel nasledovanych spravnym heslem. Ze strany
routeru neprobihala zadna obrannd akce, po vSech Spatnych pokusech o prihlaseni probéhlo bez
problému tspésné prihldseni. Testovani probihalo na RaspberryPi 3B+ 64bit 1Gb RAM a bézelo
cca 11 hodin, coz déla cca 5303 pozadavku na prihlaseni za jednu minutu a cca 88.4 pozadavku
za sekundu. Za pouziti silnéjstho pocitace bychom se mohli dostat jisté na lepsi vysledky.

5.6 Sluzby

Pomoci nastroje nmap a néasledujicich piepinaéii jsem zjisfoval b&zici sluzby, jak jsem popsal
vyse v kapitole|5.1.4:

nmap -p- -A -sV -oN output_file <target IP>

Popis pouzitych parametri:

-p- oskenuj porty v celém rozsahu (0-65535),

-A zjisti operacni systém, verze, pouzij skripty ke skenovani a traceroute,
-sV zjisti ndzev béZici sluzby (programu) a p¥ipadné i verzi programu,

-oNN vystupni soubor s vysledkem skenu.

5.6.1 Vysledek na WAN portu

Skenovani WAN portu probihalo ve dvou fazich. Nejdifv byl sken proveden z vnéjsi sité (pocita¢
byl pfipojen do WAN portu routeru) a pak z vnitini sité (pocita¢ byl pfipojen do LAN portu
routeru). P¥i skenovani z vnéjsi sité byly objeveny dva porty, port 80 a 443, které se nachédzely ve
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stavu filtered, tzn. Ze nmap nebyl schopen urcit, zda je port otevieny nebo ne. Podle dokumentace
programu nmap [33] za to muze filtrovani packett firewallem. Zbylé porty byly ve stavu closed,
tzn. ze byly pristupné, ale nebézela na nich zadna sluzba.

Pri skenovani z vnitini sité byly na WAN portu oteviené dva porty, 52881 a 65530 — na obou
bézi UPnP. Dalsi dva porty, 80 a 443 byly ve stavu filtered a zbylé porty byly ve stavu closed.

5.6.2 Vysledek na LAN portu a pres WiFi

Porty 53, 80, 443, 52881 a 65530 byly z lokalni sité ve stavu open, tzn. ze porty byly oteviené a
bézely na nich sluzby. Dalsich jedenact porti v rozmezi 54088 az 54098 bylo ve stavu tcpwrap-
ped. Porty oznacené jako tcpwrapped oznacuji takové porty, na kterych velmi pravdépodobné
bézi aplikace chranéné sluzbou tcpwrapper. Tepwrapper je Unixovy program, ktery u prichozich
sifovych spojeni kontroluje, zda maji pravo na to, aby se spojila s cilovou aplikaci.[34]

’ Port \ Stav \ Sluzba Verze ‘
53/tcp open | domain dnsmasq 2.41
80/tcp open | http jjhttpd 0.1.0 (D-Link or TRENDNet WAP)
443 /tcp open | ssl/http jjhttpd 0.1.0 (D-Link or TRENDNet WAP)
52881 /tcp | open | upnp MiniUPnP

54088/tcp | open | tcpwrapped
54089/tcp | open | tcpwrapped
54090/tcp | open | tcpwrapped
54091 /tcp | open | tcpwrapped
54092/tcp | open | tcpwrapped
54093/tcp | open | tcpwrapped
54094 /tcp | open | tcpwrapped
54095/tcp | open | tcpwrapped
54096 /tcp | open | tcpwrapped
54097 /tcp | open | tcpwrapped
54098/tcp | open | tcpwrapped
65530/tcp | open | upnp MiniUPnP 1.7 (UPnP 1.1)
M Tabulka 5.2 Vystup programu nmap — oteviené porty

Podrobny vypis lze najit na pfilozeném médiu.

5.6.3 UPnP

Pii kontrole vychoziho nastaveni (kapitola jsem zjistil, Ze na routeru bézi sluzba UPnP, a
pomoci skenovani porti jsem zjistil, na kterych konkrétnich portech (52881 a 65530). V kapitole
4.1.3| jsem zjistil, ze router nabizi t¥i zafizeni, u jednoho z nich jsem zjistil nabizené sluzby a
poslal jsem konkrétni dotaz na jednu sluzbu. Pomoci postupu popsaného v této kapitole jsem
ziskal nazvy vsech zarizeni a nabizenych sluzeb, které jsem vypsal v tabulce
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’ DIR-842 \ WANDevice \ WANConnectionDevice
SetDefaultConnectionService | GetCommonLinkProperties | SetConnectionType
GetDefaultConnectionService | GetTotalBytesSent GetConnectionTypelnfo
GetTotalBytesReceived RequestConnection
GetTotalPacketsSent ForceTermination
GetTotalPacketsReceived GetStatuslnfo
GetNATRSIPStatus

GetGenericPortMappingEntry
GetSpecificPortMappingEntry
AddPortMapping
DeletePortMapping
GetExternallPAddress

B Tabulka 5.3 Zaiizeni a sluzby nabizené pomoci UPnP na routeru D-Link DIR-842

U zarizeni WANConnectionDevice mé zaujaly sluzby AddPortMapping a DeletePortMapping,
které jsem se rozhodl blize prozkoumat.

5.6.4 UPnP sluzby

Na adrese http://192.168.0.1:65530/root.sxml zjistime, Ze podrobnosti o parametrech sluzeb
AddPortMapping a DeletePortMapping najdeme na URL http://192.168.0.1:65530/ WANIPCn.xml.

AddPortMapping \ DeletePortMapping ‘

NewRemoteHost NewRemoteHost
NewExternalPort NewExternalPort
NewProtocol NewProtocol
NewlInternalPort
NewlInternalClient
NewEnabled
NewPortMappingDescription
NewLeaseDuration

B Tabulka 5.4 Vstupn{ parametry funkci AddPortMapping a DeletePortMapping

Popis argumentti z dokumentace[35, s. 30-31] véetné omezeni, pokud néjakd maji:

NewRemoteHost IP adresa, nebo také DNS jméno, zdroje. Lze pouzit i wildcard, prazdny
string, a obsdhnout tim vSechny zdroje z vnéjsi sité.

NewExternalPort Port dostupny na WAN portu.
NewProtocol Povolené hodnoty jsou pouze ,, TCP“ nebo ,,UDP“.
NewlnternalPort Port ve vnittni siti na klientovi, kam sméfujeme mapovani.

NewlInternalClient IP adresa klienta ve vnitini siti, kam sméfuje mapovani. Muze téz byt
DNS jméno.

NewEnabled Informace zda je mapovani aktivni (1) nebo ne (0).

NewPortMappingDescription Struény popis mapovani.
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NewLeaseDuration Doba v sekundach, po jakou potrva nase mapovani. Nastavime-li hodnotu
na 0, bude mapovani statické.

Potirebné HTTP hlavicky a sablonu dokumentu jsem jiz ziskal a popsal v kapitole|4.1.3.3

5.6.4.1 Sluzba AddPortMapping

V nasem pripadé pri volani AddPortMapping na router D-Link DIR-842 bude nasledujici hlavicka:

B Vypis kédu 5.6 Hlavicka pti volani AddPortMapping

Po doplnéni vsech parametra sluzby AddPortMapping, které jsou uvedené v tabulce a
dosazeni spravnych hodnot, dostavame vysledny XML soubor:

B Vypis kédu 5.7 AddPortMapping XML

Nésledujici odpovéd routeru na nase volani AddPortMapping podle dokumentaceﬂﬁ] zna-
mend, ze vse probéhlo bez chyby.

B Vypis kédu 5.8 AddPortMapping odpovéd routeru
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5.6.4.2 Sluzba DeletePortMapping

Pro sluzbu DeletePortMapping budeme potiebovat nasledujici hlavicku:

M Vypis kédu 5.9 Hlavicka pti voldni DeletePortMapping

A nésledujici XML soubor:

B Vypis kédu 5.10 DeletePortMapping XML

V GUI routeru mame jako uzivatelé moznost si nastavit presmérovani porti, nicméné ma-
povani porti pomoci UPnP a presmérovani porti v GUI je na sobé zcela nezavislé. Zaznamy
namapované pomoci UPnP nejsou v GUI vidét, jsou pro uzivatele skryté, a naopak. Navic pri
presmérovani portti pomoci GUI je uzivatel omezen pouze na 15 zadznamii, takové omezeni pti ma-
povani portt pomoci UPnP neni. Nepritomnost omezeni jsem otestoval pomoci Python scriptu,
dostupny na pfilozeném médiu, kde jsem pouzil vse, co jsem popisoval v této kapitole.

Pomoci UPnP sluzby AddPortMapping je potencidlni dtocnik schopen si vytvofit komu-
nikacni kanal z vnéjsi sité do sité vnitini pro pripadné budouci vyuziti. Bézny uZivatel nema
sanci postfehnout tuto zménu na routeru, obzvlast pokud nebude provoz na siti znenadani jiny
nez na jaky je zvykly. Naptiklad radové pomalejsi provoz na siti v dusledku vysokého vyuziti
utocnikem. S vyuzitim sluzby DeletePortMapping za sebou muze ttoénik smazat stopy v podobé
namapovanych porti.
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Kapitola 6

Diskuze

Mezi hlavni klady routeru patii jednozna¢né jednoduchost uzivatelského rozhrani a velice jed-
noduché prvotni nastaveni internetového pripojeni, coz je pro obycejného uzivatele idedlni. Jako
bonus nabizi i webovou administraci optimalizovanou pro mobilni zarizeni, kterd je jednodussi,
zvladne méné tkont, ale na kontrolu pfipojeni éi zmény hesla pro bezdratovou sit je to dostacujici.
Router rovnéz nabizi IPv6 konektivitu, ve vychozim nastaveni Sifrovani hesla pro WiFi pomoci
WPA a WiFi v pasmu 2.4GHz i 5GHz. Z pohledu rodice je zajimavé funkce na omezeni WiFi
sité nastavenim ¢asovych oken, kdy bude WiFi sit dostupnd. Z pokroéilej$ich véci nabizi moZnost
zasilat upozornéni mailem nebo posilat logy na vzdaleny server.

7 provedené bezpecnostni analyzy routeru D-Link DIR-842 nevyplynula zadna zranitelnost
primo zneuzitelnd z vnéjsi sité. Vse, co bylo v praci predvedeno, uz predpoklada, ze se ttocnik
dostal do vnitini sité, protoze veskeré porty na WAN portu jsou uzaviené kromé porta 80 a 443,
které jsou filtrované. Tim, Ze je ttoc¢nik limitovan pouze na tdtoky z vnitini sité se zdvaznost
téchto chyb znacné snizuje. Nicméné nejslabsim ¢lankem v celém Tetézci je obvykle uzivatel, a
proto by nebylo dobré tyto chyby zcela prehlizet.

Nebezpecnost UPnP protokolu v tomto piipadé spocivéa v tom, ze bez jakéhokoli ovérovani je
utocnik schopen nechat presmérovat komunikaci prichézejici z vnéjsi sité do vnitini sité. Takto si
muze ato¢nik vytvorit do budoucna lehé¢i pristup do sité. Na to existuje feseni z roku 2003, kdy
bylo schvéleno feSeni na autentizaci a autorizaci v protokolu UPnP [23]. Nicméné u levngjsich
SOHO zafizeni, jakym je i testovany router, by implementace dalSich bezpecnostnich prvkia
zvedla naklady a mohlo by se to odrazit v komeré¢nim tspéchu produktu.

Pokud bylo timyslem Setrit penézi na tomto routeru, pak je zarazejici, ze se pouzily penize
na vlastni implementaci Sifrovaci funkce AES-128-ECB, namisto aby se pouzila jiz existujici
implementace. Jak jsem ukéazal v kapitole|5.5.1.1, tato konkrétni implementace ,, D-Link AES* v
testovaném routeru je velice pochybné, a jak jsem ukézal v kapitole|5.5.1.3} i snadno prolomitelna.
Nesdilim obavy z nedostatku vykonu routeru, protoze Sifrovani probiha v prohlizec¢i uzivatele.

Dalsi nepovedenou véci spojenou s hesly je chybéjici ochrana pred itokem hrubou silou. Dava
to tto¢nikovi skvélou prilezitost hadat heslo bez preruseni. Heslo mize byt az 15znakové, muze
obsahovat pismena, ¢isla a specidlni znaky bez omezeni. Existuje tedy Sance, ze by mohlo heslo
byt komplikovanéjsi na uhadnuti a hadani hesla by mohlo zaroven zabrat vice casu. Nicméné
podle zkouméni spoleénosti Nordpass[36], kterd zkoumala databdzi hesel o velikosti 3TB, je
vyskyt jednoduchych hesel mezi nejpouzivanéjsimi hesly stéle casty. Hesla jako 123456, heslo,
password, kfestni jména a jiné jednoduché kombinace stale vedou. Existuje tedy i nemalé Sance,
ze uhadnuti hesla nebude dlouha zalezitost. Narazi-li pripadny utocnik na router ve vychozim
nastaveni, tedy i s prazdnym heslem pro Admin uzivatele, bude to pro néj snadny cil.

Uspééné se mi podaftilo zreplikovat chybu na command injection a byl jsem schopen ziskat
pomoci telnetu root pristup do routeru. Je to skvéla zprava pro utocnika, ale uz méné prijemna
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pro uzivatele. Nicméné tito¢nik bude limitovdn dostupnou RAM paméti (celkem 46MB, k dispo-
zici 6MB), tlozistém (pouze T00kB dostupného perzistentniho 1lozisté) a dostupnymi pifkazy.
Na vyuziti tohoto pristupu bude potteba trochu kreativity.

Testovany router v této hardwarové revizi jiz neni podporovany spole¢nosti D—Linkm a
oprava firmwaru nebude.

6.1 Bezpecnostni doporuceni pro uzivatele

V obecnéjsi roviné doporucuji uzivatelim byt neduvérivy ke vSemu a ke vSem. U daného rou-
teru doporucuji vypnout sluzbu UPnP (v administratorském rozhrani Settings, ddle Advanced
Settings a dole na strdnce vypnout sluzbu). Déle pfistupovat do administratorského rozhrani
pouze pres Sifrovany protokol HT'TPS. Déle zkontrolovat heslo pro pristup do administratorského
rozhrani routeru a zrevidovat ho. Je-li prazdné, okamzité zménit. V ptipadé slabého i prazdného
hesla doporucuji uzivateli si nastavit heslo podle doporuceni odbornik, napr. zdem na strance
sdruzeni CZ.NICu. Kdyz si uzivatel nebude jisty, jestli neni na jeho zarizeni spustény napr.
telnet, restart zarizeni pomuze. Po restartu se jiz zase spusti jen sluzby nastavené ve firmwaru.

Thttps://www.nebojteseinternetu.cz/page/3448 /bezpecna-hesla
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Cilem prace bylo udélat bezpecnostni analyzu routeru D-Link DIR-842. K dosazeni cile bylo
potfeba se sezndmit s problematikou pripojeni domaéci sité do internetu, se zakladnim vlast-
nostmi a bezpecnostni charakteristikami routeru. Dale bylo potieba najit jiz zdokumentované
bezpectnostnimi incidenty fady DIR routeru D-Link a relevantni chyby se pokusit zreplikovat.
Bylo potfeba nasledné navrhnout postup analyzy s doporu¢enim na praci s hesly, vychozi na-
staveni routeru a sluzby publikované do vnitini a/nebo vnéjsi sité. Poslednim cilem bylo tuto
analyzu aplikovat.

Préce vsechny stanovené cile splnila. V prvni fadé jsem se seznamil s problematikou pfipojeni
domaci sité do internetu, popsal jsem zafizeni nutna pro fungovani domaci sité a jejimu zapojeni
do internetu. Kratce jsem popsal historii internetu, NAT a smérovani.

V dalsi ¢asti prace jsem se seznamil s routerem po hardwarové strance, zjistil jaké podpo-
ruje technologie. Zaméril jsem se konkrétni na dvé, UPnP a HNAP1. UPnP protokol slouzi ke
snadnému a hladkému pripojeni zarizeni do sité. HNAP1 protokol je jednoduchy a nendrocny
protokol na vzdalenou spravu riiznych sitovych zafizeni nejen routerii. Prozkoumal jsem téz jiZ
existujici nahldsené chyby pro modelovou radu a nasel dvé chyby, které jsem zahrnul do analyzy.

Néavrh analyzy routeru zahrnoval zkoumani obsahu firmwaru a doporucené zaméreni tzn.
zkoumdni vychoziho nastaveni, prace s hesly a sluzby publikované do vnitfn{ a/nebo vnéjsi sité.

Nésledné v praktické ¢dsti pri zkoumani firmwaru jsem prosel dostupné programy (velkd
¢ast dostupnd diky programu busybox) a taky jsem ziskal seznam HTML souborti. Seznam byl
uzitecny ve chvili, kdy jsem v prohlize¢i prochazel webovou aplikaci a porovnaval jsem prochazené
stranky se seznamem. Takto jsem vyfiltroval nékolik stranek nedostupnych z webového GUI.
Jedna z nich se ukézala jako klicova k tomu, abych mohl tspésné provést command injection a
pustit si na routeru telnet a ziskat tim root ptistup.

Déle jsem prozkoumal a zjistil, jaka politika se uplatnuje na hesla. Ta je vynucovand v
prohlizeci uzivatele a bylo mozné ji obejit pouzitim protokolu HNAP1. Pomoci protokolu HNAP1
jsem diky chybéjici ochrané proti hadani hrubou silou mohl tento utok na heslo do adminis-
tra¢niho rozhrani routeru demonstrovat. Pomoci protokolu UPnP jsem pfedvedl, jak si bez zna-
losti hesla zatidit pristup z vnéjsi sité do vnitini sité.

Netspésny jsem byl u testovani dvou vybranych zranitelnosti. Chyby byly sice nahlaSeny pro
router stejného jména, ale pro jinou hardwarovou revizi (revize C1). Tyto chyby vznikly az ve
firmwaru pro novou revizi.

Router D-Link DIR-842 v zakladnim nastaveni nedoporucuji pouzivat, nebude bezpecny,
vyrobce si mohl dat vétsi zalezet na bezpecnosti. Nicméné analyza v této praci neodhalila
zaddnou zranitelnost pfimo zneuzitelnou z vnéjsi sité a pokud se uzivatel bude fidit navrzenymi
bezpecnostnimi doporucenimi v kapitole 6.1, mize router bez obav pouzivat.
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Priloha A

Seznam HTML souboru

Admin.html MobileUpdateFirmware.html
DynamicDNS.html MobileWiFi.html
Firewall.html Mydlink.html

Firewall IPv4.html

Network.html

Firewall IPv6.html

PortForwarding.html

GuestZone.html

QoS.html

header.html

Schedule.html

Home.html SharePort.html
Home_Demo.html SharePort_CreateUser.html
Index.html StaticRoute.html
IndexHome.html StaticRoutelPv6.html
info/blockedPage.html Statistics.html

info/EULA .html System.html
info/Login.html SystemLog.html
info/MobileLogin.html Time.html

Internet.html

UpdateFirmware.html

Internet_IPv6.html

UpdateFirmware_Fail.html

Internet_Pro.html

UpdateFirmware_Valid.html

Internet_ProAdd.html

VirtualServer.html

MobileGuestZone.html

WebsiteFilter.html

MobileHome.html

WiFi.html

Mobilelnternet.html

Wizard.html

MobileMydlink.html

Wizard_Manual.html

B Tabulka A.1 Seznam HTML soubort
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UPnP odpovédi z routeru

B Vypis kédu B.1 UPnP popis zaiizeni
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Priloha C

Command injection

41DA View-A & | (I=] (A x] | =P B & ‘ EPseudocode—A W \ IStrings & | O/ Hex View—-1 & | [AlStructures & 1 = Enums &
16 int v21[5]; // [sp+48h] [-1204h] BYREF

17 char *s; // [sp+5Ch] [-11Feh]

18 unsigned int v23; // [sp+66h] [-11ECh] BYREF

19 char v24; // [sp+64h] [-11E8h] BYREF

20 int v25[983]; // [sp+2E4h] [-F68h] BYREF

21 char *v26; // [sp+1240h] [-Ch]

23 v6 = fopen64("/dev/console", "a");

24 v7 = (FILE *)ve;

25 if (v6 )

26 {

27 _stdprintf_info_ (v6, “/home/Neil/dir842-Al/zoo/private/app/ncc2/cgi/ccp/ddns_check.c", 42, "doCheck");
28 fputs(“going to do check \n", v7);

29 fclose(v7);

30}

31 v21[e] = e;

32 entry_value_by name = (const char *)get_entry value_by_name(a2, a3, "ddnsHostName");
33 v9 = (const char *)get_entry_value_by_name(a2, a3, "ddnsUsername");

34 v1e = (const char *)get_entry_value_by name(a2, a3, "ddnsPassword");

35 v11 = xmlNewDocFile();

36 memset(v25, @, sizeof(v25));

37 probeDDNS(1, v25);

38 v12 = queryWanStatus(1l, &v23); get
39 v13 = (int *)&v24;

40 if ( vi2 )

a1 {

42 vld = 0;

43 while ( v14++ < (int)(v23 >> 26) )

44 {

45 v15 = *v13;

46 if ( (*v13 & 0x40000000) != 0 )
A7 is

B Obrazek C.1 ddns_check — ukdzka dekompilovaného kédu &.1 [%]

47



48

TCLOSE(V1B);

¥

}

unlink("/var/tmp/ddnschk™);

v19 = v25[3];

if ( !'v25[3] )
vi9 = 300;

_system(
"/home/Neil/dir842-A1/zoo/private/app/ncc2/cgi/ccp/ddns_check.c",
113,

"doCheck",

"%s -T %d -u %s -p %s -R %s -U %d -P %s/%s_%s.pid -I %s -z %d -1 -m %s",
"noip2",

v25[2],

v9,

vle,

entry_value_by_name, ‘ L
vio, command_injection
"/var/run",

"noip2",

(const char *)&v25[4],

(const char *)&v25[4], |

v25[116],

"/var/tmp/ddnschk");

s = (char *)xmlFileToBuf(v1l, v21);

memset(&v21[1], @, 16);

V26 = s;

ncc_rinf_send(al, ©, ©, 0, 0, s, 513, 768);

B Obrazek C.2 ddns_check — ukézka dekompilovaného kédu €.2 Es]

Command injection



10.

11.

12.

Bibliografie

SOSINSKY, Barrie. Networking Bible. Indianapolis, Indiana: Wiley Publishing, 2009. 1SBN
978-0-470-43131-3.

TECHTARGET. What is the Internet [online]. [cit. 08.02.2023]. Dostupné také z: https:
//www-techtarget-com.translate.goog/whatis/definition/Internet?_x_tr_sl=en&
_X_tr_tl=cs&_x_tr_hl=cs&_x_tr_pto=sc.

THE NATIONAL SCIENCE AND MEDIA MUSEUM. Short history of Internet [online].
[cit. 08.02.2023]. Dostupné také z: https://www . scienceandmediamuseum . org . uk /
objects-and-stories/short-history-internet,

LEINER, Barry M.; CERF, Vinton G.; CLARK, David D.; KAHN, Robert E.; KLEINROCK,
Leonard; LYNCH, Daniel C.; POSTEL, Jon; ROBERTS, Larry G.; WOLFF, Stephen. Brief
history of Internet [online]. [cit. 08.02.2023]. Dostupné také z: https://www.internetsociety.
org/internet/history-internet/brief-history-internet/.

UNIVERSITY OF SOUTHERN CALIFORNIA. INFORMATION SCIENCES INSTITUTE.
INTERNET PROTOCOL DARPA INTERNET PROGRAM PROTOCOL SPECIFICATION
[online]. [cit. 08.02.2023]. Dostupné také z: https://datatracker.ietf.org/doc/html/
rfc791.

COTTON, Michelle; VEGODA, Leo; BONICA, Ron; HABERMAN, Brian. Special-Purpose
IP Address Registries [online]. [cit. 08.02.2023]. Dostupné také z: https://datatracker.
ietf.org/doc/html/rfc6890.

UNIVERSITY OF SOUTHERN CALIFORNIA. INFORMATION SCIENCES INSTITUTE.
DOD STANDARD INTERNET PROTOCOL J[online]. [cit. 08.02.2023]. Dostupné také z:
https://datatracker.ietf.org/doc/html/rfc760.

AFILIAS LIMITED. World Population by Year [online]. [cit. 08.02.2023]. Dostupné také z:
https://www.worldometers.info/world-population/world-population-by-year/.

AFILIAS LIMITED. World Population [online]. [cit. 08.02.2023]. Dostupné také z: https:
//www.worldometers.info/world-population/#milestones.

DEERING, Steve E.; HINDEN, Bob. Internet Protocol, Version 6 (IPv6) Specification [on-
line]. [cit. 08.02.2023]. Dostupné také z: https://datatracker . ietf.org/doc/html/
rfc1883.

GOOGLE. IPv6 - Google [online]. [cit. 08.02.2023]. Dostupné také z: https://www.google.
com/intl/en/ipv6/statistics.html.

EGEVANG, Kjeld Borch; FRANCIS, Paul. The IP Network Address Translator (NAT)
[online]. [cit. 08.02.2023]. Dostupné také z: https://datatracker.ietf.org/doc/html/
rfc1631.

49


https://www-techtarget-com.translate.goog/whatis/definition/Internet?_x_tr_sl=en&_x_tr_tl=cs&_x_tr_hl=cs&_x_tr_pto=sc
https://www-techtarget-com.translate.goog/whatis/definition/Internet?_x_tr_sl=en&_x_tr_tl=cs&_x_tr_hl=cs&_x_tr_pto=sc
https://www-techtarget-com.translate.goog/whatis/definition/Internet?_x_tr_sl=en&_x_tr_tl=cs&_x_tr_hl=cs&_x_tr_pto=sc
https://www.scienceandmediamuseum.org.uk/objects-and-stories/short-history-internet
https://www.scienceandmediamuseum.org.uk/objects-and-stories/short-history-internet
https://www.internetsociety.org/internet/history-internet/brief-history-internet/
https://www.internetsociety.org/internet/history-internet/brief-history-internet/
https://datatracker.ietf.org/doc/html/rfc791
https://datatracker.ietf.org/doc/html/rfc791
https://datatracker.ietf.org/doc/html/rfc6890
https://datatracker.ietf.org/doc/html/rfc6890
https://datatracker.ietf.org/doc/html/rfc760
https://www.worldometers.info/world-population/world-population-by-year/
https://www.worldometers.info/world-population/#milestones
https://www.worldometers.info/world-population/#milestones
https://datatracker.ietf.org/doc/html/rfc1883
https://datatracker.ietf.org/doc/html/rfc1883
https://www.google.com/intl/en/ipv6/statistics.html
https://www.google.com/intl/en/ipv6/statistics.html
https://datatracker.ietf.org/doc/html/rfc1631
https://datatracker.ietf.org/doc/html/rfc1631

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Bibliografie

D-LINK CORPORATION. AC1200 Wi-Fi Router [online]. [cit. 08.02.2023]. Dostupné také
z: https://www . secureswitches . com/datasheets/Wireless-AC/DIR-842_REVB1 _
DATASHEET_1.00_EN_US.pdf.

MEMBERS OF THE UPNP FORUM. UPnP Device Architecture 1.1 [online]. [cit. 08.02.2023].
Dostupné také z: http://upnp.org/specs/arch/UPnP-arch-DeviceArchitecture-
vl.1.pdf.

OPEN CONNECTIVITY FOUNDATION. UPNP STANDARDS & ARCHITECTURE.
Open Connectivity Foundation [online]. [cit. 08.02.2023]. Dostupné také z: https://openconnectivity.
org/developer/specifications/upnp-resources/upnp/.

CISCO SYSTEMS, INC. Home Network Administration Protocol (HNAP)1 Whitepaper [on-
line]. [cit. 08.02.2023]. Dostupné také z: http://web.archive.org/web/20110901022208/
https://www.cisco.com/web/partners/downloads/guest/hnap_protocol_whitepaper.
pdf.

FIRST.ORG. CVSS v3.0 Specification Document [online]. [cit. 08.02.2023]. Dostupné také
z: https://www.first.org/cvss/v3.0/specification-document,

U.S. DEPARTMENT OF COMMERCE. NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY. CVE-2020-15632 Detail [online]. [cit. 08.02.2023]. Dostupné také z: https:
//nvd.nist.gov/vuln/detail/CVE-2020-15632,

CHUNGO6VN. D-Link DIR-842 HNAP GetCAPTCHAsetting Authentication Bypass Vul-
nerability [online]. [cit. 08.02.2023]. Dostupné také z: https://www.zerodayinitiative.
com/advisories/ZDI-20-880/.

D-LINK CORPORATION. DIR-842 :: Rev. Cx :: FW FW 3.18B05 :: CVE-2020-15632 ::
Authentication Bypass. Support Announcements [online]. [cit. 08.02.2023]. Dostupné také
z: https://supportannouncement . us.dlink.com/announcement/publication.aspx?
name=SAP10184.

U.S. DEPARTMENT OF COMMERCE. NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY. CVE-2020-8962 Detail. In: National Vulnerability Database [online]. [cit.
08.02.2023]. Dostupné také z: https://nvd.nist.gov/vuln/detail /CVE-2020-8962.
TRAN, Chi. [CVE-2020-8962] D-LINK DIR-842 Stack-based Buffer-overflow [online]. [cit.
08.02.2023]. Dostupné také z: https://web.archive.org/web/20220507033418/https:
//ctrsec.io/index.php/2020/02/12/cve-2020-8962-d-1ink-dir-842-stack-based-
buffer-overflow/.

ELLISON, Carl. DeviceSecurity:1 Service Template [online]. [cit. 08.02.2023]. Dostupné také
z: http://upnp.org/specs/sec/UPnP-sec-DeviceSecurity-vi-Service.pdf,

LORTZ, Vic; SAARANEN, Mika. DeviceProtection:1 Service [online]. [cit. 08.02.2023]. Do-
stupné také z: http://www . upnp . org/specs/gw/UPnP-gw-DeviceProtection-V1-
Service-20110224.pdf.

KRAWCZYK, Hugo; BELLARE, Mihir; CANETTI, Ran. HMAC: Keyed-Hashing for Message
Authentication [online]. [cit. 08.02.2023]. Dostupné také z: https://datatracker.ietf.
org/doc/html/rfc2104,

D-LINK TECHNICAL SUPPORT. D-Link DIR-842 revB Router Firmware 2.02.B1 [on-
line]. [cit. 08.02.2023]. Dostupné také z: https://support . dlink . com/ resource /
products/DIR-842/REVB/DIR-842_REVB_FIRMWARE_2.02.B01.ZIP.

D-LINK TECHNICAL SUPPORT. DIR-842 Firmware Release Notes [online]. [cit. 08.02.2023].
Dostupné také z: https://support.dlink.com/resource/products/DIR-842/REVB/DIR-
842_REVB_RELEASENOTES_2.02.BO1_EN.PDF.

VLASENKO, Denys. BusyBoz [online]. [cit. 08.02.2023]. Dostupné také z: https://busybox.
net/oldnews.html.


https://www.secureswitches.com/datasheets/Wireless-AC/DIR-842_REVB1_DATASHEET_1.00_EN_US.pdf
https://www.secureswitches.com/datasheets/Wireless-AC/DIR-842_REVB1_DATASHEET_1.00_EN_US.pdf
http://upnp.org/specs/arch/UPnP-arch-DeviceArchitecture-v1.1.pdf
http://upnp.org/specs/arch/UPnP-arch-DeviceArchitecture-v1.1.pdf
https://openconnectivity.org/developer/specifications/upnp-resources/upnp/
https://openconnectivity.org/developer/specifications/upnp-resources/upnp/
http://web.archive.org/web/20110901022208/https://www.cisco.com/web/partners/downloads/guest/hnap_protocol_whitepaper.pdf
http://web.archive.org/web/20110901022208/https://www.cisco.com/web/partners/downloads/guest/hnap_protocol_whitepaper.pdf
http://web.archive.org/web/20110901022208/https://www.cisco.com/web/partners/downloads/guest/hnap_protocol_whitepaper.pdf
https://www.first.org/cvss/v3.0/specification-document
https://nvd.nist.gov/vuln/detail/CVE-2020-15632
https://nvd.nist.gov/vuln/detail/CVE-2020-15632
https://www.zerodayinitiative.com/advisories/ZDI-20-880/
https://www.zerodayinitiative.com/advisories/ZDI-20-880/
https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10184
https://supportannouncement.us.dlink.com/announcement/publication.aspx?name=SAP10184
https://nvd.nist.gov/vuln/detail/CVE-2020-8962
https://web.archive.org/web/20220507033418/https://ctrsec.io/index.php/2020/02/12/cve-2020-8962-d-link-dir-842-stack-based-buffer-overflow/
https://web.archive.org/web/20220507033418/https://ctrsec.io/index.php/2020/02/12/cve-2020-8962-d-link-dir-842-stack-based-buffer-overflow/
https://web.archive.org/web/20220507033418/https://ctrsec.io/index.php/2020/02/12/cve-2020-8962-d-link-dir-842-stack-based-buffer-overflow/
http://upnp.org/specs/sec/UPnP-sec-DeviceSecurity-v1-Service.pdf
http://www.upnp.org/specs/gw/UPnP-gw-DeviceProtection-V1-Service-20110224.pdf
http://www.upnp.org/specs/gw/UPnP-gw-DeviceProtection-V1-Service-20110224.pdf
https://datatracker.ietf.org/doc/html/rfc2104
https://datatracker.ietf.org/doc/html/rfc2104
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_FIRMWARE_2.02.B01.ZIP
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_FIRMWARE_2.02.B01.ZIP
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_RELEASENOTES_2.02.B01_EN.PDF
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_RELEASENOTES_2.02.B01_EN.PDF
https://busybox.net/oldnews.html
https://busybox.net/oldnews.html

Bibliografie

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

D-LINK TECHNICAL SUPPORT. DIR-8/2 Firmware Release Notes [online]. [cit. 08.02.2023].
Dostupné také z: https://support.dlink. com/resource/products/DIR-842/REVB/DIR-
842_REVB_RELEASENOTES_2.00.BO6_EN.PDF.

U.S. DEPARTMENT OF COMMERCE. NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY. National Vulnerability Database [online]. [cit. 08.02.2023]. Dostupné také
z: https : //nvd . nist . gov/ vuln/ search/ results ?adv’ 5C _search=true’5C&
isCpeNameSearch = true % 5C & query = cpe % 5C % 3A2 . 3% 5C% 3Aa ¥ 5C % 3Abusybox % 5C%
3Abusybox%5C%3A1.13.4%5C%3A*%5C%3A*)5CA3A*),6C%3A*),5C%3A*%5CY%3A*%5CY3A*.
LEAKIX BLOG. D-LINK DIR-842 Rev-B privilege escalation [online]. [cit. 08.02.2023].
Dostupné také z: https://blog.leakix .net/2022/06/d-1link-dir-842-rev-b-
privilege-escalation/.

RIJMEN, Vincent; DAEMEN, Joan. The design of Rijndael: AES - the Advanced Encryp-
tion Standard. Berlin: Springer, 2002. 1SBN 978-3-642-07646-6.

LYON, Gordon. Chapter 4. Port Scanning Overview. Nmap Free Security Scanner, Port
Scanner [online]. [cit. 08.02.2023]. Dostupné také z: https://nmap . org/book/port -
scanning.html.

MILLER, Daniel. FAQ tcpwrapped [online]. [cit. 08.02.2023]. Dostupné také z: https://
secwiki.org/w/FAQ_tcpwrapped.

MEMBERS OF THE UPNP FORUM. WANIPConnection:2 Service [online]. [cit. 08.02.2023].
Dostupné také z: http://upnp.org/specs/guw/UPnP-gw-WANIPConnection-v2-Service.
pdf.

NORD SECURITY. TOP 200 most common passwords [online]. [cit. 08.02.2023]. Dostupné
také z: https://nordpass.com/most-common-passwords-1list/.

D-LINK CORPORATION. End of Support Notice: DIR-8/2 (Rev B only) - AC1200 Wi-
reless Router [online]. [cit. 08.02.2023]. Dostupné také z: https://support.dlink. com/
resource/products/DIR-842/REVB/DIR-842_REVB_END_OF_SUPPORT_NOTICE.pdf.

DOUDOUDEDI. D-LINK_Router_Command_Injection [online]. [cit. 08.02.2023]. Dostupné
také z: https://github.com/doudoudedi/D-LINK_Command_Injectionl/blob/main/D-
LINK_Command_injection.md.


https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_RELEASENOTES_2.00.B06_EN.PDF
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_RELEASENOTES_2.00.B06_EN.PDF
https://nvd.nist.gov/vuln/search/results?adv%5C_search=true%5C&isCpeNameSearch=true%5C&query=cpe%5C%3A2.3%5C%3Aa%5C%3Abusybox%5C%3Abusybox%5C%3A1.13.4%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*
https://nvd.nist.gov/vuln/search/results?adv%5C_search=true%5C&isCpeNameSearch=true%5C&query=cpe%5C%3A2.3%5C%3Aa%5C%3Abusybox%5C%3Abusybox%5C%3A1.13.4%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*
https://nvd.nist.gov/vuln/search/results?adv%5C_search=true%5C&isCpeNameSearch=true%5C&query=cpe%5C%3A2.3%5C%3Aa%5C%3Abusybox%5C%3Abusybox%5C%3A1.13.4%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*%5C%3A*
https://blog.leakix.net/2022/06/d-link-dir-842-rev-b-privilege-escalation/
https://blog.leakix.net/2022/06/d-link-dir-842-rev-b-privilege-escalation/
https://nmap.org/book/port-scanning.html
https://nmap.org/book/port-scanning.html
https://secwiki.org/w/FAQ_tcpwrapped
https://secwiki.org/w/FAQ_tcpwrapped
http://upnp.org/specs/gw/UPnP-gw-WANIPConnection-v2-Service.pdf
http://upnp.org/specs/gw/UPnP-gw-WANIPConnection-v2-Service.pdf
https://nordpass.com/most-common-passwords-list/
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_END_OF_SUPPORT_NOTICE.pdf
https://support.dlink.com/resource/products/DIR-842/REVB/DIR-842_REVB_END_OF_SUPPORT_NOTICE.pdf
https://github.com/doudoudedi/D-LINK_Command_Injection1/blob/main/D-LINK_Command_injection.md
https://github.com/doudoudedi/D-LINK_Command_Injection1/blob/main/D-LINK_Command_injection.md

52

Bibliografie



Obsah prilozeného média

TEAAME . BX T« v v v v vttt teeeeeee e et ettt struény popis obsahu média
o v o =5 P adresar se soubory odkazované v préci
dlink @es ...vvvrriiiiinnnnn JavaScriptovy soubor s implementaci ,, D-Link AES*
N (L= of Y PPN Binarni i extrahovany firmware
NMAP_OUEPUL « v vttt nmap vystup skenu ve vnitini siti

| src
t 13 e zdrojové kody implementace
73 LTS PP zdrojové forma prace ve formatu BTEX
I =D PPN text prace
| thesis PAE e text prace ve formatu PDF

53



	Poděkování
	Prohlášení
	Abstrakt
	Úvod
	Motivace
	Cíle práce
	Struktura práce

	Připojení domácích sítí do internetu
	Počítačová síť
	Hub
	Switch
	Bezdrátový přístupový bod (AP)
	Bridge
	Router

	internet
	Krátká historie internetu

	IPv4
	IPv6
	Network Address Translation (NAT)
	Přidělování adres
	Překlad adres
	Zpracování ICMP chybové zprávy
	Tradiční NAT

	Směrování

	Analýza routeru D-Link DIR-842
	Popis hardware
	Podporované technologie
	UPnP
	Protokol HNAP1

	Výchozí nastavení
	Bezpečnost v síti
	Dosavadní bezpečnostní incidenty
	CVSS3
	Přehled zranitelností řady D-Link DIR
	D-Link DIR-842


	Popis využitých protokolů
	UPnP
	Popis protokolu
	Bezpečnost
	Demonstrace komunikace

	HNAP1
	Přesný popis zařízení
	Rozšiřitelnost o vlastní příkazy
	Programovatelné API
	Interakce s protokolem HNAP1
	Proces přihlašování pomocí protokolu HNAP1


	Analýza
	Návrh analýzy
	Analýza firmware
	Výchozí nastavení
	Politika hesel
	Služby publikované do sítě

	Analýza firmware
	Výchozí nastavení
	Endpointy

	Nedostupné stránky
	Politika hesel
	Admin heslo
	WiFi heslo
	Omezení proti hádání hrubou silou

	Služby
	Výsledek na WAN portu
	Výsledek na LAN portu a přes WiFi
	UPnP
	UPnP služby


	Diskuze
	Bezpečnostní doporučení pro uživatele

	Závěr
	Seznam HTML souborů
	UPnP odpovědi z routeru
	Command injection
	Obsah přiloženého média

