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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani hodnotim jako v zasadé splnéné, s vyhradou u bodu 3 - urcitd analyza pouzité
kryptografie sice probéhla, ale fadu jejich aspektl jen student prevzal z dfivéjsich zdrojd
a dale nekomentoval. Domnivam se, Ze zejména otazka integrity zaloh je velmi dllezita
a méla probéhnout jeji nezavisld analyza. Totéz plati i pro kryptografické ¢asti mimo
zpracovani hesla.

2. Pisemna &ast prace 80,100 (B)

Text prace v pokryvd pfedmétnou oblast, domnivdm se, Ze ale mohl byt podrobnéjsi.
Zejména klicova kapitola 3 je psdna ponékud nestastné: Casti 3.1 a 3.2 jsou velice
strucné, takze o pouzitém Sifrovani dat vime akorat to, Ze se pouziva AesCrypt nebo GPG,
ale ani u jednoho nezndme konkrétni nastaveni (u prvniho zejména odvozeni kli¢e a
pouzity Sifrovaci rezim, u druhého typ a velikost kli¢e). Cast 3.4 a 3.5 je naopak
popisovana velmi rozvla¢né, diagram nebo algoritmus by stejnou informaci poskytl v
mnohem zhusténéjsi a sndze kontrolovatelné podobé&, a pfitom nedostatecné presné -
teprve z nasledujici kapitoly jsem pochopil, Ze "zpracovanim funkci SHA256" je mysleno
jedno zahashovani. Zarazi mé také opakované doporuceni na pouziti PBKDF2 s 10000
iteracemi, coz lze dnes chdpat spiSe jako naprosté minimum neZz jako vhodné
doporuceni. Velmi diskutabilni je také ohodnoceni zranitelnosti "povoleni pouzit slabé
vstupni heslo" jako kritické s hodnotou 10,0. Jinak je ale text po faktické strance v
poradku.

Co se tyce jazyka, student ma obcas tendenci uchylovat se k ne zcela vhodnym slovnim
obratim jako "spousta dat", ¢asté jsou také preklepy. Zvlasté mé drazdi pouzivani TSL



namisto spravného TLS, ale aspon konzistentné napfi¢ celym textem - i v€etné pfehozeni
popisu pismen v seznamu zkratek.

3. Nepisemna &ast, pfilohy 50100 (E)

Nepisemna c¢ast je velmi chuda, tvofi ji pouze vytvorfené soubory dekompresni bomby.
Autor klidné mohl pfilozit i jeji zdrojovy kéd, ktery je nyni pouze v textu v pfiloze A. To ale
neni velky problém. Vyrazné vice chybi ¢asti, na které se student odkazuje v kapitole 4 a v
pfiloze B - zejména bych chtél vidét zachycené komunikacni packety s citlivymi Gdaji
nebo uloZeni citlivych Gdajli v databazi. To jsou podklady, které jsou pro spravné
zhodnoceni nalezenych zranitelnosti, kritické.

4. Hodnoceni vysledkd, jejich vyuZitelnost 70,100 (C)

Vysledkem prace je bezpelnostni analyza aplikace. Co vidim jako pfinosné, je detailni
prozkoumani a vyhodnoceni toho, jak Duplicati pracuje s heslem. Dalsi ¢asti analyzy jsou
podle mé vyrazn& méné uziteéné, bud pro chybéjici podplrna data (pfedchozi bod) nebo
proto, 2e jde jen o odkazy na cizi prace, vlastni nezdavislé ovéfeni chybi (samotné

Sifrovani, ovéfovani integrity).

Celkové hodnoceni 75 1100 (C)

Zadani po studentovi pozadovalo provedeni bezpecnostni analyzy ndstroje Duplicati a
toto student provedl. Silné zaméfeni na zpracovani hesla je spravné, pfijde mi vsak, ze
tim student povaZoval kryptografickou ¢ast aplikace za vyfeSenou a dalsi aspekty pustil z
hlavy, coz bylo zfejmé predcasné. Nejsem Uplné nadSen senzacné vysokym hodnocenim
nalezenych zranitelnosti, které podle mé spiS neodpovida realité. Také doporucena
ndpravna opatfeni jsou v nékterych pfipadech diskutabilni. Toto vSe, spolu s chudou
netextovou c¢asti, oslabuje divéryhodnost prace, coZz mi pfijde jako skoda. | tak ale beru
Ucel prace za splnény, doporucuji praci k obhajobé a hodnotim ji znamkou C-dobre.

Otazky k obhajobé

Jak reagoval na nalezené zranitelnosti vyvojar aplikace?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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