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Abstrakt

Tato bakalarska prace se zabyva analyzou, navrhem a implementaci systému slou-
zicimu k inventarizaci hardwaru ve firmé. Data, kterd se z pocitact odesilaji na
server, jsou Sifrovana algoritmem RSA. Cely systém je rozdélen na inventarizacni
cast a cast sledovani rizik. V inventarizacni ¢asti se posilaji veskeré informace,
které je potfeba o pocitaci znat. V casti sledovani rizik se posilaji data, kterd
byla vyhodnocena jako indikator pripadného rizika a ta jsou odesilana mnohem
castéji. Témito informacemi jsou detekovany pripadné bezpecnostni, ale i funkcio-
nalni problémy. K implementaci celého sytému byl vyuzit programovaci jazyk C#,
jako databéaze byla vyhrazena instance Microsoft SQL Serveru a pro komunikaci
s databézi byl pouzit framework Dapper. Jelikoz téma prace je velmi komplexni,
je v praktické casti, po dohodé s vedoucim prace, realizovana jen vybrana cast.
O to vétsi diraz je kladen na moznosti budouciho rozsiteni, kterymi se zabyva
samostatna kapitola v posledni c¢asti prace.

Klicova slova inventarizace hardwaru, sledovani rizik, bezpecnostni rizika, C+#,
sitové rozhrani, .NET Windows Forms, klient-server

Abstract

This thesis deals with the analysis, design, and implementation of a system for
hardware inventory in a company. The data sent from computers to the server are
encrypted using the RSA algorithm. The entire system is divided into an inven-
tory part and a risk monitoring part. The inventory part sends all the necessary
information about the computer, while the risk monitoring part sends information
that has been identified as an indicator of potential risk, and this information
is sent much more frequently. These pieces of information detect potential secu-
rity, as well as functional problems. The C# programming language was used for
the implementation of the entire system, with an instance of Microsoft SQL Server
serving as the database, and the Dapper framework used for communication with
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Abstrakt

the database. Since the thesis topic is very complex, only a selected part is imple-
mented in the practical part of the work, in agreement with the thesis supervisor.
Therefore, greater emphasis is placed on the possibilities of future expansion, which
are discussed in a separate chapter in the last part of this thesis.

Keywords hardware inventory, risk monitoring, security risks, C#, network in-
terface, NET Windows Forms, client-server
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Uvod

Pocitace a jina elektronicka zatizeni jsou dnes soucasti kazdé firmy a vlastné i kaz-
dodenniho zivota. Jen tézko by si ¢lovék mohl predstavit zivot bez téchto zarizeni,
jelikoz vétsina z nas je vyuziva jak ke své praci a obzivé, tak v osobnim zivoté.
V nékterych profesich se s pocitaci setkavame vice nez v jinych. Mnoho firem, spo-
le¢nosti, instituci a dalsich jinych zafizeni jich ma jiz tak mnoho, Ze maji vlastni
IT oddéleni, které tyto pristroje spravuje.

Inventarizace je pomérné kritickou soucasti spravy IT. IT oddéleni miize spra-
vovat desitky, stovky i tisice poc¢itaci. Pamatovat si informace o takovém mnozstvi
zatizeni neni pro ¢lovéka mozné. Z tohoto divodu vyuzivaji rtizné inventarizacni
softwary, které jim pomdhaji jejich praci zefektivnit. Téchto softwari je velké
mnozstvi a maji mnoho ruznych funkci. Patii do nich napriklad inventarizace hard-
waru ¢i softwaru jednotlivych pocitaci, inventarizace sifovych prvki, provadeéni
auditi, poskytovani reporti ¢i automatické planovani skenu pocitace. Muzeme se
setkat jak s placenymi, tak s open-source aplikacemi.

Tématem této préace je vyvinout podobny software pro zvolenou firmu. Tato
firma jiz disponuje programem na inventarizaci hardwaru. Nicméné s postupem
jeho vyuzivani v praxi vznikly urc¢ité nové pozadavky, které tento software nespl-
nuje. Prinosem této bakalarské prace je vytvoreni nové aplikace pro danou firmu
a jeji pouzivani v praxi. Z vysSe uvedenych duvodi jsem se rozhodl pro téma ,In-
ventarizace HW ve firmé s proaktivnim sledovanim rizik*.

Prace se zabyva analyzou, navrhem a implementaci systému, ktery provadi
inventarizaci pocitact a sitovych prvki. Cela prace je rozdélena do téchto tii hlav-
nich ¢asti. Jelikoz se jedna o velmi komplexni téma, je ve ¢tvrté ¢asti kladen diraz
na mozna vylepseni.

Na bakalarskou praci bych rad navazal i diplomovou praci, ve které bych vy-
lepsil stavajici funkce a rozhrani a aplikaci bych rozsitil o dalsi funkcionality.
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Kapitola 1
Cile

Cilem této prace je navrhnout a realizovat nastroj, ktery usnadni inventarizaci
hardwaru v ramci IT oddéleni. Tento program bude sbhirat data na lokalnich sta-
nicich, serverech a sitovych prvcich. Sbér dat bude probihat v administratorem
definovanych casovych intervalech.

Déle se budou data bezpecné, tedy sifrované, posilat po interni siti na server,
kde se predzpracuji, ulozi do databaze a vyhodnoti.

Hodnotit se budou i pripadnd rizika, jako je napiiklad dochéazejici misto na
disku, prehiivani CPU a bezpecnostni rizika jako je vlozeni flash paméti do poci-
tace.

Mym hlavnim cilem je, aby byla aplikace co nejvice uzitecna v praxi a maxi-
malné usnadnovala praci pracovnikil IT oddéleni. Pro splnéni tohoto hlavniho cile
jsem si zvolil i nékolik cilt dil¢ich. Prvnim z nich je provedeni analyzy jiz existu-
jicich nastroji, které slouzi k inventarizaci v IT. Nasledovat bude jejich zhodno-
ceni a davod, pro¢ tedy implementuji néco jiz existujiciho. Druhy zahrnuje navrh
samotného feseni korespondujiciho s pozadavky. Poslednim je samotna implemen-
tace podle navrhu.



Cile



Kapitola 2
Analyza

Tato kapitola je vénovdna problematice inventarizace a sledovdni rizik z pohledu
teorie. Ddle je soustredéna na jiz exvistujici resent, jenz umoznuji inventarizaci
a jejich porovndni. V kapitole jsou také zadefinovdany poZadavky, které jsou na
aplikaci kladeny. V neposledni rade je vénovdina doménovému modelu a bezpec-
nosti aplikace.

2.1 Inventarizace

Pojem inventarizace definuje Zakon ¢. 563/1991 Sb. takto: ,, Ucetnd jednotky inven-
tarizaci zjistuji skutecny stav veskerého majetku a zdvazki a overuji, zda zjisténg
skutecny stav odpovidd stavu majetku a zdvazki v icetnictvi®. [1] Definice je zamé-
rend predevsim na obor ucetnictvi, ale tato prace se zabyva invantarizaci z jiného
thlu pohledu. Jejim cilem je shromazdit informace o pocitacich tak, aby byly
snadno dostupné a prehledné.

Rad bych zduraznil, Ze inventarizace obecné je dulezitou soucasti kazdé spolec-
nosti. Pocitace jsou potreba témér v kazdé firmeé a je nutné je néjakym zptisobem
evidovat. Jejich evidence je nezbytnd, aby bylo zfejmé, z jakych komponent jsou
pocitace sestaveny, jaké maji komponenty vlastnosti, jaka sitova rozhrani dany po-
¢itac¢ obsahuje a jaké je jeho fyzické umisténi. Diky inventarizaci 1ze tedy snadno
z jednoho mista zjistit vsechny tyto udaje. To je urcité vyhodné pro tsporu casu
zameéstnancili, protoze nemusi vSechny informace sbirat manualné na realnych mis-
tech napric¢ celou firmou nebo dokonce napti¢ mnoha pobockami, které mohou byt
rozmistény po celém svéte.

2.2 Sledovani rizik

Dalsi casti nastroje je sledovani rizik. V tomto bodé je tfeba nahlédnout do téma-
tiky bezpecnosti. V této souvislosti se pouzivaji t¥i pojmy, kterymi jsou informacni,
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pocitacova a sitova bezpecnost. Tyto pojmy maji mnoho spolec¢ného a taktéz sle-
duji stejny cil, avsak drobné rozdily mezi nimi nalezneme. Jejich cilem je: ,ochrana
duvérnosti, integrity (celistvosti) a dostupnosti informaci“.[2] Préce se vénuje bez-
pecnosti pocitacové a sitové.

Stav pocitacové bezpecnosti je koncepcénim idedlem dosazenym pouzitim tri
procest: prevence, detekce a naprava rizik.[3] Tato prace se vénuje pouze detekci.
Nasledna naprava detekovanych rizik je zajisténa pracovnikem IT oddéleni firmy.

Sitova bezpecnost zahrnuje ochranu dat béhem jejich prenosu. Prace se bez-
peénému prenosu vénuje v sekci 2.7.1.

V nasledujicich podkapitolach jsou definovana rizika, ktera bude vysledny na-
stroj detekovat a upozornovat na né. Vzhledem k potencialu tohoto systému by
mél byt program navzen tak, aby bylo v budoucnu snazsi rozsitovat sledovana
rizika podle potieb ¢i pozadavkii.

2.2.1 Funkcionalni rizika

Jako vhodné pripady funkcionalnich rizik byly vybrany:

1. presahnuti urc¢itého procentualniho limitu kapacity disku,
2. presahnuti urcitého teplotniho limitu procesoru,

3. neplanované odpojeni disku

2.2.2 Bezpecnostni rizika

Jako vhodné pripady bezpecnostnich rizik byly vybrany:

1. detekce nového disku (véetné flash disku),

2. prihlaseni nového uzivatele, ktery neni evidovan v databazi,
3. nadmérna sifova komunikace,

4. zména DNS serveru,

5. zména DHCP serveru,

6. zména vychozi brany.
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2.3 Existujici reseni

Na trhu je k dispozici mnoho softwarovych produkti, které provadi spravu a moni-
torivani IT infrastruktury. Kazdy z téchto produkti je unikatni a disponuje trochu
odlisnymi fesenimi. Neékteré provadi spravu pouze siti, jiné hardwaru ¢i softwaru,
ale lze se setkat i s produkty, které nabizi jejich kombinaci. Tyto produkty jsou
vétsinou placené, ale nalezneme i bezplatné zkusebni verze nebo produkty, které
jsou zcela zdarma. Pro ucely této prace byly zvoleny nésledujici priklady:

SolarWinds Server & Application Monitor je zalozen na serveru a monito-
rujicich aplikacich, které poskytuji automatizovanou inventarizaci. Jsou sledo-
vany klicové informace, jako je misto na disku, CPU, pamét a sifova rozhrani.
Kromé hardwaru jsou poskytovany i reporty softwaru. Tento produkt je idedlni
pro velké podniky.[4]

Atera je zalozen na cloudové platformé, ktera obsahuje balicek nastroju pro vzda-
leny monitoring a spravu klienti. Pracovnik I'T oddéleni tedy mize k programu
pristupovat odkudkoli prostfednictvim webového prohlizece. Jsou zaznamena-
vana data o hardwaru i softwaru. [4]

ManageEngine Endpoint Central je multiplatformni systém. Miize byt vyu-
zivan stanicemi s Windows, macOS i Linux. Za priplatek je nabizena i sprava
mobilnich zafizeni se systémem iOS a Android. Je poskytovana inventarizace
hardwaru i softwaru a zahrnovano automatizované sledovani vykonu s vystra-
hami. Tento produkt je idedlni pro stfedni a velké organizace, nicméné nabizi
bezplatnou edici pro 25 koncovych stanic, takze je atraktivni i pro malé pod-
niky. [4]

Spiceworks Inventory je bezplatny nastroj pro spravu hardwaru i softwaru. Do-
kaze automaticky detekovat zarizeni pripojend k siti. Je kompatibilni pouze
s Windows a macOS. Je velmi vhodny pro malé podniky z divodu jednodu-
chosti, a protoze je zcela zdarma.[4]

ATDAG64 je posledni priklad nastroje pro inventarizaci, ktery je popséan, jelikoz
firma, kde bude néastroj testovan, tento produkt vlastni. Je nabizen jak produkt
pro domaci pocitace, tak i do organizaci. V dobé, kdy je prace psana, jsou
nabizené ¢tyti riizné produkty. Jejich hlavnim produktem je AIDA64 Business,
ktery nabizi diagnostiku hardwaru, sitovy audit, vzdéaleny pristup a spravu
zmeén. 5]

Na obrazku H je zobrazeno zakladni okno po spusténi aplikace. Je zde na-
stinéno, jaké vsechny okruhy informaci program AIDAG64 Business zjistuje.
Kromé hardwaru zobrazuje i informace o operac¢nim systému a jeho rizna na-
staveni. Uzivatel si také miize zobrazit informace o softwaru jako jsou vsechny
programy, planované tlohy ¢i programy, které se spousti po spusteni pocitace.
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Nastroj AIDAG6 Business kromé skenu jednoho pocitace nabizi i moznost au-
ditu. Uzivatel si mtze zvolit, které pocitace oskenovat a program poté zobrazi
vysledek ve statistice, kde jsou uvedeny vysledky. Napriklad se muze jednat
o informaci, kolik procent poéitact disponuje jakym opera¢nim systémem. 6]

Ve firmé je provadéna inventarizace programem AIDA64. Postupem casu a za-
pojenim programu do praxe byly nalezeny nedostatky, predevsim v ¢asti sledovani
rizik. Program, ktery je vytvafen v ramci této prace, ma za cil tyto nedostatky
odstranit. Zejména z divodu spravy a bezpecnosti pocitact je sledovani rizik velmi
uziteéné. Mohou se detekovat potencialni bezpecnostni hrozby a také funkciondlni
problémy, které mohou zptsobit nefunkénost nékterého z pocitacu.

2.4 Konkrétni pozadavky od firmy

Ukolem préce je napsat néstroj pro inventarizaci hardwaru ve firmé. Tento néstroj
bude testovan v nejmenované firmé, kterd jiz disponuje podobnym programem,
konkrétné programem AIDAG4. Tento program je popsan v sekci@.

Proto byly pozadavky upraveny tak, aby aplikace obsahovala funkcionality,
kterymi program AIDA64 nedisponuje. Mezi tyto funkcionality patii zejména ¢ast
sledovani rizik. Cely systém bude implementovan pouze na opera¢ni systém Win-
dows 10 a novéjsi, jelikoz je nainstalovan na vétsiné pocitact ve firmé.

Oficidlni pozadavky jsou rozdéleny na dveé ¢asti, a to pozadavky funkéni a ne-
funkend.



Konkrétni pozadavky od firmy

2.4.1 Funkc¢ni pozadavky

S vedoucim prace a vedoucim IT oddéleni firmy jsme se shodli na nésledujicich
funkcénich pozadavcich.

2.4.1.1 F1 - Evidence pocitaci

Systém bude inventarizovat hardwarové prvky pocitaci jako jsou disky, paméti,
procesory, ale i sériova Cisla, nazvy pocitact a operacni systémy vcetné jejich verzi.
Data budou sbirana klientem a nasledné posilana na server, kde se ulozi do data-
baze.

2.4.1.2 F2 - Evidence uzivatelu

V sytému je potieba i evidence uzivateli, ktefi se na pocitac¢ prihlasi, predevsim
kv1li zajisténi bezpecnosti. Systém bude tuto evidenci umoznovat. Data o prihla-
seni budou ukladana do databaze.

2.4.1.3 F3 - Evidence sitovych rozhrani

Program bude provadét inventarizaci sifovych rozhrani. Evidovana budou sifova
rozhrani na jednotlivych pocitacich, jejich nazev, popis, MAC adresa, IPv4 adresa,
maska sité, DHCP server, vSechny jeho DNS servery, a pokud pocita¢ mé, tak IPv6
adresa. Tyto prvky budou opét ulozeny v databazi.

2.4.1.4 F3 - Evidence sitovych prvki

Program bude provadét inventarizaci switchii Dell X1052P, jelikoz prave tyto prvky
firma vlastni. Uzivatel zad4 prirazenou IP adresu, jméno a heslo pro prihlaseni
a program nasledné zjisti prirazeni MAC adres k urc¢itym portim.

2.4.1.5 F4 - Vyhodnocovani rizik

Systémem budou sledovana rizika jak funkciondlni, tak zaroven bezpecnostni.
Vsechna tato rizika jsou popsana v samostatné kapitole 2.2.1. Data budou na-
Ctena z databaze a poté vyhodnocena.

2.4.1.6 F5 - Upozornéni na rizika

Aplikaci budou rizika po vyhodnoceni zobrazovana tak, aby pracovnik IT oddéleni
dokazal co nejrychleji rozpoznat problém a okamzité na néj zareagovat.
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2.4.2 Nefunkcéni pozadavky

Nefunkéni pozadavky jsou pozadavky, které definuji omezeni a rozsah aplikace.
Shodli jsme se na nasledujicich.

2.4.2.1 N1 - Klient-server

Existuje mnoho zpusobi, jak provadét inventarizaci. S vedoucim prace jsme se
shodli na tom, Ze cely systém bude implementovan na principu klient-server. Cést
klienta bude spusténa na pocitacich a data budou odesilana na c¢ast serveru. Zde
se budou zpracovavat, ukladat a vyhodnocovat.

2.4.2.2 N2 - Zabezpeceni prenosu dat

Data budou posilana po interni siti, ale i presto je tfeba, aby byl prenos zabezpecen
a aby nemohla byt nikym sledovana/podvrzena.

2.4.2.3 N3 - Velikost dat

Systém bude spustén nepretrzité nékolik let. Za tu dobu bude objem pfijatych
dat obrovsky, a proto je nutné, aby se data, vzhledem k velikosti, ukladala co
nejefektivnéji.

2.5 Pripady uziti

V této kapitole jsou popsany pripady uziti nastroje na inventarizaci, které vychazeji
z pozadavkl uvedenych v predeslé kapitole. Jedna se o funkcionality, které budou
systémem poskytovany tucastniktm.

2.5.1 Ucastnici

Nejprve je tieba definovat tcastniky (role), ktefi budou systém vyuzivat.

Pracovnik IT oddéleni — role reprezentujici pracovnika IT oddéleni. Prede-
vsim on bude s celym nastrojem pracovat a bude reagovat na rizika, ktera
budou nastrojem vyhodnocena.

Admin — reprezentuje roli pracovnika I'T oddéleni, ktery bude mit za cely systém
odpovédnost.

Cas — role reprezentujici cas.

Zameéstnanec — tato role je zastoupena zameéstnancem firmy, ktery neni pra-
covnikem IT oddéleni. V modelu je jen pro zdiraznéni, ze s celym systémem
nebude nijak interagovat.



Pripady uziti

T
uc Use Case Model

helpdesk \ / i
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\

B Obrazek 2.2 Use case model

2.5.2 Konfigurace

Admin bude moci konfigurovat nastaveni celého systému. Lze nastavit zvlast jak
stranu klienta, tak stranu serveru. Na klientovi lze konfigurovat cesta ke klic¢i, ktery
bude pouzit k sifrovani, IP adresa a port serveru. Na serveru lze nastavit cesta
k soukromému kli¢i, databazi, IP adresu a port, na kterém bude server spustén.
Dale je mozné nakonfigurovat limity pro hlaseni jednotlivych incidentt.

2.5.3 Zobrazeni informaci o hardwaru

Pracovnik si bude moci vyhledat konkrétni pocita¢ a zobrazit si vsechny jeho
udaje. Zobrazi se nové okno detailu pocitace, kde budou zakladni idaje pocitace
jako jsou disky, pameéti, procesor, sitova rozhrani a jiné informace, které je vhodné
do tohoto okna umistit.

2.5.4 Zobrazeni sledovanych dat

Pomoci zobrazeni sledovanych dat bude mozné vidét data, ktera slouzi ke sledovani
rizik. V tabulce 1ze napriklad sledovat teplotu procesoru v ¢ase, vyuziti disku v ¢ase
¢i sledovani historie prihlasenych uzivateli na daném pocitaci.

11
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2.5.5 Zobrazeni rizik

Pracovnik I'T oddéleni si bude moci zobrazit vsechna rizika, které program vyhod-
notil a urc¢itym zptisobem na né zareagovat.

2.5.6 Sken pocitace

Sken pocitace se bude provadét v definovaném c¢asovém intervalu.

2.6 Doménovy model

Pro vytvoreni popisu, definovani a vazeb mezi entitami je vyuzivan doménovy
model. Slouzi také k priblizeni problematiky tématu a na jeho zakladé je postaven
cely systém. Model byl z divodu prehlednosti rozdélen na 2 ¢asti — inventarizacni
cast a cast sledovani rizik.

2.6.1 Inventarizace

V této ¢asti modelu je priblizeno, jakd data se na jednotlivych pocitacich ziska-
kajici se diskli, paméti a procesoru. Mezi dalsi dilezita sledovand data patii in-
formace o sifovych rozhranich na jednotlivych pocitacich, kde je sledovan jejich
pocet a nejdulezitéjsi daje, jako je napriklad IP adresa, vychozi brana a mnoho
dalsich (viz obrazek 2.3). Ke kazdému rozhrani se z diivodu bezpecnosti sbiraji
DNS servery.

Inventarizaci se provadi i evidence switchii. Ze switche program ziskava infor-
mace, na kterém portu je prirazena jaka MAC adresa. Diky evidenci portu prira-
zenych k jednotlivym mistnostem ve firmé mizeme namapovat konkrétni umisténi
pocitact.

2.6.2 Sledovani rizik

V druhé ¢asti modelu je nastinéno, jakd data se ziskavaji v ¢asti sledovani rizik.
Jedna se o teplotu procesoru, jejiz hranici mize nastavit role admin v konfigurac-
nim souboru. V pfipadé, Ze teplota prekroc¢i stanovenou hranici, je hlaSen novy
incident, ktery se vytvori pouze jednou jako prevence proti zahlceni databaze du-
plicitnimi informacemi.

Kromé teploty je sledovana velikost volného mista na kazdém z diskii. Stejné
jako u teploty je mozné nastavit procentualni hranici vyuzitého mista na disku
v konfiguraénim souboru. V ptipadé jejiho prekroceni dojde k nahlaSeni nového
incidentu. Zaroven lze zaslanymi informacemi identifikovat vlozeni ¢i odebrani né-
kterého z diskti. Toto bezpecnostni opatieni zahrnuje i vlozeni ¢i odebrani flash
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B Obrazek 2.3 Inventarizace v doménovém modelu

disku, které patii mezi velkd bezpecnostni rizika. Timto lze rozpoznat i nefukc-
nost nékterého z diski, coz miuze velmi usnadnit praci pracovnika IT oddéleni.
Data, ktera jsou zaznamenavana jak o teploté, tak o volné kapacité, lze sledovat
v pribéhu casové osy. To umoznuje prehledné a efektivné vyuzit data v ramci
statistického pozorovani.

Dalsi data, kterda jsou v této casti aplikace sledovana, se tykaji aktualniho
stavu sifovych rozhrani. Timto monitorovanim jsou ziskavany napriklad informace
o mozné nadmérné komunikaci, zptsobené potencialné nebezpeénym stahovanim
¢i odesilanim dat. To muze byt napriklad zptisobeno v pripadé, ze pocita¢ obsa-
huje néjaky malware, ktery odesila citlivd data mimo firmu. Také je kontrolovana
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vychozi brana, DHCP server a DNS servery a programem je upozornéno na pripad-
nou zmeénu jakychkoliv sledovanych dat. Tyto informace vSak nejsou v databazi
ulozeny, jelikoz by byly casto opakované a dochéazelo by tak ke zbytecné dupli-
kaci dat. Program by tak mél byt schopen rozpoznat napriklad man-in-the-middle
utok! ¢i jiny problém zpiisobeny zménou nékterého z udaji.

V neposledni fadé jsou monitorovana data o uzivatelich, ktefi se na pocitac
prihlasili. Vzdy je sledovano posledni prihlaseni aktudlniho uzivatele a v pripadé,
ze se lisi od posledniho zaznamu, dojde k ulozeni nové informace. To znamen4, ze
v pripadé, zZe je uzivatel ptrihlasen po cely den, je uloZzen pouze jeden zaznam o jeho
prihlaseni naptiklad v 9 hodin, ktery se stdle opakuje. V pripadé, zZe se ale béhem
dne odhlasi a znovu prihléasi, dojde k zaznamenani nové informace a nasleduje jeji
ulozeni.

class Domain Model

Pocitac

- BIOS_serial posilé data na -

<« zaznamendva

detekoval

0.*

o*

[ Uzivatel Incident

Prihlaseni Monitorovani Riziko

setykd B

e proved! - se tyka m- - datum
D e - datum - pocitac

- popis
- zakdzano

- popis
- priorita

N 0.1 Poitac
- popis
- vyreseno

- teplota_procesoru

obsahuje obsahuje

o*
Sitove rozhrani

DNS Disk

- bytu_odeslano
bytu_prijato - nézev
0.* 1 default_GW - volne_misto_GB
- DHCP_server
- nazev

< obsahuje

- IP_adresa

B Obrazek 2.4 Sledovani rizik v doménovém modelu

2.7 Bezpecnost aplikace

Proto, aby byl cely nastroj pouzitelny v praxi, je tfeba zanalyzovat a minimalizovat
pripadnd bezpecnostni rizika. V této ¢asti jsou popsany nejcastéjsi zranitelnosti,
které by mohl podle [7] systém obsahovat (viz obrézek FZLE))

'Komunikace mezi 2 stranami, které se domnivaji, ze spolu komunikuji, ale jejich komunikace
prochdzi pres ttocnika, ktery zpravy odposlouchava, preposila a pripadné méni.
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2017 2021
AD1:2017-Injection 7 AD01:2021-Broken Access Control
AD02:2017-Broken Authentication ~ o 7:-:‘_,44_.-—) A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure —_—< =5 AD3:2021-Injection
A04:2017-XML External Entities (XXE) /\/ [New) AD4:2021-Insecure Design
A05:2017-Broken Access Control -~ :‘_\_* =% AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration —_ . A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) _ " " A07:2021-ldentification and Authentication Failures
AD0B8:2017-Insecure Deserialization T {New) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities ~ > AD9:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

B Obrazek 2.5 Nejcastéjsi zranitelnosti podle [@] pro roky 2017 a 2021

2.7.1 Sifrovani pienosu dat

Na druhé pricce [M] se nachézi zranitelnost nazvana jako ,,Cryptographic Failures®.
Jelikoz systém bude obsahovat citliva data ohledné stavu pocitaci v celé firmé, je
velmi dulezité zajistit, aby byla ochrana téchto dat dostatecna a bezpecna.

Prestoze se informace o pocitacich budou posilat pres interni sif, je nutné data
zasifrovat. Potencionalni ttocnik mize napiiklad pres zranitelnost jakékoli jiné
aplikace odposlouchavat komunikaci ve vnitini siti.

Rozhodl jsem se, ze v systému budou data prendsena sifrované pomoci algo-
ritmu RSA. Tento algoritmus je zalozen na asymetrické kryptografii, coz znamena,
7e existuje par kli¢t. Rikd se jim privatni a vefejny kli¢. Vefejny kli¢ je pouzit
pro sifrovani dat. Jak uz ndzev napovida, verejny kli¢ muze znat kdokoli, kdo chce
sifovana data poslat, proto je mozné ho bezpecné distribuovat. Naopak privatni
kli¢ slouzi k desifrovani dat a v idedlnim pripadé ho zna pouze jeho majitel.

RSA se stal nejcastéji pouzivanym sifrovacim systémem, jelikoz nabizi zajisténi
ochrany, platnosti a nezménitelnosti Sifrovanych dat. [§]

2.7.1.1 Princip Sifrovani

1. Mame dvé stejné velka prvocisla p a q.

2. Definujeme n =pg a ¢(n) = (p—1)(¢ — 1).

3. Vybereme nédhodné ¢islo e, aby platilo gede, ¢(n)] =1 a 1l <e < ¢(n).
4. Najdeme exponent d v mezich 1 < d < ¢(n) aby platilo: ed = 1lmodp(n)

5. Dvojice (e,n) je vetejny kli¢, dvojice (d,n) je soukromy klic.

Zasifrovani zpravy m pak vypadé: E(m) = |m¢|,, = ¢ a deSifrovani poslané zpravy
c vypada: D(c) = |c4|, = |m],. [§]
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2.7.2 SQL Injection

Na tfetim misté [ﬁ] se nachdazi zranitelnost ,,Injection®. Tento typ utoku hrozi v pii-
padeé, ze uzivatel zada vstup pouzity v SQL dotazu, ktery se predtim nekontroluje.
Uzivatel tedy muze vlozit misto ocekavaného vstupu fetézec, diky kterému se apli-
kace chova jinak, nez programator zamyslel.[9, ] Napriklad tento jednoduchy
autentizacni dotaz ocekava od uzivatele jeho jméno a heslo.

sql = "SELECT id FROM users WHERE username='" +
user + "' AND password='" + pass + "'"

Tento dotaz plisobi neskodné, avsak v pripadé, ze uzivatel zada jako heslo
fetézec ,password’ OR ’5’="5% vznikne tento dotaz:

SELECT id FROM users
WHERE username='user' AND password='password' OR '5'='5"

Jelikoz rovnost 5=5 je vzdy pravdiva, dojde k tomu, ze celd podminka bude
splnéna a prikaz vrati prvni ID z tabulky uzivateli. Tim navic ¢asto byva admi-
nistrator, coz znamena, ze se utoc¢nik dostane do aplikace bez autentizace, a navic
i s administratorskymi pravy.[11]

Déle je mozné uvést priklad parametrizovaného dotazu:

SELECT * FROM Directory WHERE LastName LIKE '${NAME}';

Pti zadani prislusného vstupu vznikne néasledujici dotaz. Timto dotazem se
dostaneme jesté o stupen dale.

SELECT * FROM Directory WHERE LastName LIKE 'frank'
OR 1=1
UNION SELECT user, password
FROM mysql.user WHERE 'q'='q'

V pripadé, zZe jsou dostatecna prava pro uskutecnéni tohoto dotazu, tak tento
upraveny prikaz nacte aplny seznam tabulky uzivateli MySQL vcéetné hesel. Na-
stésti tento dotaz pravé z duvodu opravnéni velmi pravdépodobné selze. Nicméné
utocnik tento vstup miize vyzkouset, protoze stale existuji aplikace bézici s plnymi
pravy.[9]

Tento typ utokil umoznuje utocnikovi nejen odhalit vSechny informace o da-
tabazi, ale také ¢ist, aktualizovat, ménit nebo odstranovat data, ktera jsou v da-
tabazi ulozena. Mezi obranné mechanismy proti tomuto typu itokl patfi mimo
jiné dodrzovani principu nejmensich opravnéni, kontrola vstupti nebo pouzivani
placeholdert. [E)ﬁ
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2.7.3 Dalsi zranitelnosti

Déle [7] uvadi i dalsi zranitelnosti a doporuceni, jak jim zabranit. Jde naptiklad
o selhani autentizace, kde je nutné, aby se znemoznilo automatizovanému pro-
lomeni hesel (hrubou silou). Tomu lze zabranit jednodusse tim, ze napiiklad po
tfech netspésnych prihlasenich se systém na minutu zablokuje. Také je treba, aby
se hesla drzela riznych doporuceni. Napifklad NUKYB vydal vyhlasku [12], kde
jsou definovana doporuceni pro minimalni pozadavky na tvorbu hesla. Bezpecnost
hesel je ale velmi komplexni téma, takze neni mozné ho celé zahrnout do této
prace.

Déle [7] tik4, ze je dulezité pracovat s nejnovéjSimi verzemi vSech komponent,
a to jak na strané klienta, tak na strané serveru, véetné operacniho systému, sys-
tému spravy databazi a vsech knihoven.
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Kapitola 3
Navrh

Tato kapitola je zamérena na ndvrh aplikace. Jeji soucdsti je vybér technologit,
navrh databdzového modelu a modelu architektury.

3.1 Vybér technologii

Pti vybéru technologii je nutné zohlednit mnoho kritérii. Spravny vybér totiz miize
velmi ovlivnit tspéch celé préce, jelikoz zvolené technologie, at uz vhodné ¢i ne-
vhodné, mohou mit velky dopad na vyvoj a pripadnou udrzbu systému.

3.1.1 Programovaci jazyk

Existuje mnoho vhodnych kandidatt na volbu programovaciho jazyka. Je tireba
zohlednit, aby server obsahoval grafické rozhrani, jelikoz i vzhled aplikace miize
usnadnit jeji pouzivani. Dalsim kritériem je pozadavek, aby nastroj byl kompati-
bilni s opera¢nim systémem Windows 10. Nejen proto jsem se rozhodl pro objektove
orientovany programovaci jazyk C#. Byl vybran z nékolika divodii:

= znalost a zkusSenost autora,
m Siroka skala knihoven a frameworki,

= kompatibilita s OS Windows 10.

Tento jazyk byl zvolen jak pro klietnskou ¢ést, tak i ¢ast serveru. Klientska cast
bude programovana jako konzolovd aplikace a cast serveru jako aplikace Windows
Forms.

3.1.2 Zputsob ulozeni dat

Jako databazovy systém byla vybrana relacni databaze Microsoft SQL Server.
Jedna se o rozsiteny a osvédceny systém, ktery nabizi spolehlivost, snadnou spravu
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a hlavné standardizovany jazyk SQL. Navic Microsoft SQL Server je dobte kom-
patibilni s néstroji, které jsem se rozhodl pouzit. Jako velkou nevyhodou rela¢nich
databazi je to, ze vyzaduji mapovani objektti do tabulek, coz muze byt casové
narocné a slozité, zejména u vétsich a komplexnéjsich systém.

3.1.3 Pristup k datim

7 divodu nevyhody relacnich databazi, zminéné v predchozi podkapitole, je vhodné
vyuzit néjaky existujici framework, ktery umoznuje mapovat vysledky SQL dotazii
na objekty v jazyce C#.

3.1.3.1 Dapper

Pro implementaci ptistupu k datim v databazi bylo zvazovano nékolik moznosti,
jako jsou Entity Framework, Dapper nebo NHibernate. Nakonec jsem zvolil pouziti
framework Dapper. Dapper byl vyvinut tymem, ktery mimo jiné stoji za vzni-
kem velmi zndmé stranky Stack overflow, kterd funguje jako féorum prevazné v IT
sfére.[13, 14]

Dapper je open-source ORM framework pro .NET a .NET Core aplikace.
Umoznuje vyvojairum rychly a snadny pristup k datim z databazi bez nutnosti
psat zdlouhavy kéd. Dapper nabizi mimo jiné moznost mapovat vysledky na ob-
jekty a spoustét ulozené procedury. Je k dispozici jako NuGet balicek.[14]

Dapper je snadno ovladatelny a vykonny vzhledem k jeho jednoduchosti. Na
rozdil od ostatnich ORM fteseni nevyzaduje zadnou slozitou konfiguraci béhem
vyvoje. Jednou z jeho nejvétsich prednosti je rychlost, kterd byla i hlavnim cilem
pri vyvoji. Dalsi vyhodou je podpora parametrizovanych dotazi, kterymi je sys-
tém chranén pred ttoky SQL Injection (viz sekce @ Velmi dilezitou vyhodou
vzhledem k jeho ¢astému vyuzivani v programech je jeho kompatibilita s mnoha
databazovymi poskytovateli.[15, 14]

3.1.4 Ziskavani dat

Vzhledem k tomu, Ze program bude pracovat s informacemi o hardwaru, je tfeba
vybrat nastroje, které umoznuji tyto informace zjistit. V tomto ohledu existuje
mnoho zptsobi, jak data ziskat. Lze pouzit napriklad nastroj WMI nebo knihovnu
OpenHardwareMonitor.

3.1.4.1 WMI

Pro zjisténi nékterych informaci o hardwaru byl nakonec zvolen néstroj WMI,
ktery umoznuje pristupovat k informacim o vykonu, stavu a konfiguraci operac¢niho
systému, aplikacich a hardwarovych prvcich. WMI lze také pouzit k ziskani vsech
pottebnych dat, jako jsou napriklad data o procesoru, pamétich, sériovém Ccisle
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BIOSu ¢i informace o prihlasenych uzivatelich. Informace o nékterych pouzitych
tridach lze nalézt v [16].

Napriklad pro zjisténi operac¢niho systému a jeho verze lze vybrat atributy
Caption a Version z t¥idy ,Win32_OperatingSystem*.[16] Tento zptisob umoziuje
ziskat mnohem vice dalsich informaci o pocitaci.

3.1.4.2 Jiné zpisoby

Jako programovaci jazyk byl vybran C#, ktery obsahuje velkou skalu knihoven,
jenz jsou s operacnim systémem Windows kompatibilni. Z tohoto divodu bylo
mozné vyuzit siroké spektrum knihoven k ziskdvani informaci o pocitaci. Napriklad
lze vyuzit tifidu NetworkInterface, ktera umoznuje ziskat vsechna potiebna data
o aktivnich sitovych rozhranich, véetné statistik o sitovém provozu. Tato tiida je
soucasti knihovny , System.Net.NetworkInformation®.

K ziskani informaci o discich lze pouzit t¥idu Drivelnfo z knihovny , System.IO
Je mozné tak jednoduse ziskat veskera potrebna data véetné volné kapacity.

Déle napriklad v tridé Environment jsou obsazeny informace o béhovém pro-
stredi. Z této tridy je ziskan nazev pocitace a jméno uzivatele. Trida je soucasti
knihovny ,,System*®.

3.2 Navrh architektury

Pro névrh systému byla zvolena ttivrstva architektura, ktera je tvorend prezen-
tacni, business a datovou vrstvou. Tento pristup umoznuje snadnou rozsirovatel-
nost a udrzovatelnost kédu. Cely systém je rozdélen na klienta a server. Vysledny
model je znazornén na obrézkuﬁ

3.2.1 Klient

Pro optimalni vykon a efektivitu systému je potieba spravné rozlozeni architektury.
Pmodle [17] existuji nédsledujici moznosti, které jsou taktéz zndzornény na obrazku
3.1.

tenky klient — oznaceni systému, kde na strané klienta neprobiha zadna rozho-
dovaci logika. Naroky na instalaci jsou minimalni. Nejcastéjsim piikladem je
klient spustén v internetovém prohlizeci,

tlusty klient — opak tenkého klienta, byvaji potieba vétsi naroky na hardware
a pripojuje se ptimo k databidzovému nebo jinému serveru,

chytry klient — kombinace vyhod tenkého a tlustého klienta.
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B Obrazek 3.1 Rozlozeni vypocetnich sil dle ]

Jedna z vlastnosti, kterd je od klienta zadana, je, aby byl program spustén
na pozadi, jelikoz pro bézného uzivatele ve firmé neni pfi jeho praci dilezité, ze
firma inventarizaci provadi. Jeho prace by vsak neméla byt neustdle narusovana
pravidelnym zobrazovanim programu na obrazovce, cemuz se prave zabrani jeho
spusténim na pozadi. Druhou moznosti je nainstalovani klienta jako sluzby, coz
neni v této praci obsazeno, ale jedna se o jedno z moznych vylepseni (viz kapitola
5).

Proto jsme se s vedoucim préace shodli, Ze nejlepsi moznosti je pouziti tenkého
klienta, ktery bude spustén na pozadi, bude zjistovat informace pouze o konkrétni
stanici a bude data odesilat na server.

3.2.2 Server

Na obréazku @ je vidét, ze server bude obsahovat tii vrstvy. Prvni vrstvou je vrstva
prezentacni, kterd je zodpovédna za zpracovavani pozadavkii uzivatele a uzivatel-
ského rozhrani. V tomto pripadé je server tvoren vyuzitim Windows Forms v pro-
gramovacim jazyku C# a tato vrstva bude obsahovat GUI (grafické uzivatelské
rozhrani).

Druhou vrstvou je business vrstva, ktera je odpovédna za tizeni systému. Jsou
v ni obsazeny ttidy, které reaguji na konkrétni situace a zprostredkovava komuni-
kaci s datovou vrstvou.

Posledni vrstvou je vrstva datova, kterd je zodpovédna za primou komunikaci
s databazi. Zprostredkovava zakladni CRUD operace s daty, tedy ukladani dat do
databaze a jejich spravu.
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3.2.3 Databaze

Posledni komponentou celého systému je databaze. Na zakladé konzulace s ve-
doucim IT oddéleni firmy jsme se rozhodli, Ze nejlepsi variantou bude vytvoreni
lokalni instance nékteré z modernich databazovych systémi. Divody a volba kon-
krétniho databazového systému jsou podrobnéji popsany v sekci 3.1.2. Tato volba
nam umozni snadnou spravu a zaroven zajisti dostatecnou skalovatelnost pro bu-
douci rozsiteni funkei systému.

pkg Névrh architektury
Klient
H connection
] inventory
{5 Program
{5 riskoetect
(from invéntarizace)
Server
Datova vrstva
Prezentaéni vrstva ‘ Business vrstva
Entity ‘ Repository
[ +computerForm ] connection
E +atarorm1 B + controller & +computer [ +computerRepository
B +rom 3 B +Decoder & +opu [ +cpurepository Dt
[ +switchcredentialsForm B Networkbetect E +oisc [H piscmonitoringrepository
& riskMonitoring B +oiscMonitoring [ +oiscrepository |
(from inventarizace_server) o I e o
+Dns nsRepository
+ Incident IncidentRepositon
(from inventarizace_server) El 5| pesttory (from Data Layer)
[ +mterfacemonitoring {5 interfacemonitoringRepository
& +togin SE— [ LoginRepository
B +Monitoring [ +MonitoringRepository
B +network [E NetworkpeviceRepository
B +nNetworkoevice [ +Networkrepository
B +placement [ placementrepository
B +port [ rortrepository
B +ram [ +ramRepository
B +risk {5 riskrepository
& +room [ RoomRepository
B +user B + userkepository
(from Data Layer) (from Data Layer)

B Obrazek 3.2 Model navrhu architektury

3.3 Navrh databaze

V databdzovém modelu je zndzornéna struktura a vztahy mezi daty, které jsou do
databaze ukladany.

Pti navrhu je dilezité definovat entity, atributy a vztahy mezi nimi. Mnoho jich
zname jiz z doménového modelu (sekce 3'2])7 nicméneé je do databazového modelu
tfeba zakomponovat primarni a cizi klice a provést pripadnou dekompozici m:n
vazeb. Popis tabulek je pro prehlednost, stejnym zptisobem jako v doménovém
modelu, rozdélen do dvou Casti, prestoze fyzicky budou vsechny tabulky ulozeny
v jedné databézi.
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Kapitola 4

Implementace

V této kapitole je popsina implementace celého systému, jeji rozdeleni na dané
vrstvy a pozadavky, které jsou na pocitace kladeny, aby byl systém funkcni.
Také je zde zadefinovdn pribéh komunikace mezi klientem a serverem. Soucasti
kapitoly jsou i ukdzky kodu.

4.1 Komunikace

Pro komunikaci mezi klientem a serverem byla pouzita trida ,Socket* z knihovny
System. Net.Sockets, kterd umoznuje vytvoreni spojeni socketi pomoci protokolu
TCP/IP. Socket lze na obou strandch pouzit jak pro prijiméani, tak pro odesi-
lani dat. Bezpecnost prenosu dat je zajisténa zasifrovanim pomoci verejného klice
serveru algoritmem RSA. Vice je o tomto algoritmu popsano v sekci 2.7.1.

Nésleduje ukazka koédu pouzitého béhem Sifrovani a desifrovani v jazyce C#
pomoci knihovny System.Security. Cryptography. Sifrovani probihd metodou En-
crypt, desifrovani metodou Decrypt, jejichz prvnim parametrem jsou data k Sif-
rovani/desifrovani a druhym parametrem je méd zarovnani. V ukazkach |1 a 2 je
pouzit moéd OaepSHA 1, ktery reprezentuje objekt predstavujici Sifrovaci standard
OAEP s hashovacim algoritmem SHAT1.[18]

Béhem komunikace klient odesila bud data o pocitaci, ktera slouzi k inventa-
rizaci, nebo data, ktera slouzi ke sledovanni rizik.

4.1.1 Definovani struktury odeslanych dat

Definovani poradi odeslanych dat je znazornéno na obrazcich @, @ a Q Dilezity
je prvni zaznam , ID“, protoze diky nému je rozliseno, zda se jedné o data tykajici
se inventarizace, ¢i data, ktera slouzi ke sledovani rizik. Po rozpoznani a odeslani
dat jsou informace dale zpracovavany, coz je popsano v sekcich 2.6.1 a 2.6.2.
Data se posilaji jednotlivé oddélena znakem ,\n“. Poslednim znakem, ktery
znaci konec prenosu je znak ,\0“ Tento znak se posila bud na konci tokenu, nebo
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Implementace
na uplném konci prenosu, tedy po zaslani vSech informaci.

using System.Security.Cryptography;
private readonly string publickeyPath;

private byte[] encrypt(bytel[] data)

{
RSA rsa = RSA.Create();

//nacten? obsahu souboru .pem
string publicKey = File.ReadAllText (publickeyPath);

//naimportovanti klice
rsa.ImportFromPem(publicKey) ;

//vracent vysledku Sifrovani s paddingem
return rsa.Encrypt(data, RSAEncryptionPadding.0aepSHA1);

B Vypis kédu 1 Prubéh sifrovani dat

using System.Security.Cryptography;
private readonly string privatekeyPath;

private string decrypt(byte[] buffer)

{
RSA rsa = RSA.Create();

//naétent obsahu souboru .zml
string privateKey = File.ReadAllText (privatekeyPath);

//naimportovani klice
rsa.FromXmlString(privateKey) ;

//vracent vysledku desifrovani

return Encoding.ASCII.GetString(
rsa.Decrypt (buffer, RSAEncryptionPadding.0aepSHA1))

B Vypis kédu 2 Prubéh desifrovani dat
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4.1.1.1 Data inventarizace

Inventariza¢ni data jsou oznacena pomoci ID rovnajici se 1. Po rozpoznani ID
nasleduje prenos nékolika zakladnich informaci o pocitaci a nasledné informaci
o sitovych rozhranich. Nejdrive je odeslan pocet sifovych rozhrani, nasleduje po-
cet informaci a pak samotné informace. Stejnym zplisobem jsou odesldna data
o discich, pamétich a uzivatelich.

Data o procesoru se zasilaji pred informacemi o uzivatelich a jejich struktura
je mirné odlisna. Vzdy je odeslan pocet informaci a nasleduji sledovana data.
Diivodem odlisnosti je, ze pocita¢ obsahuje pouze jeden procesor.

Cela struktura je podrobnéji znazornéna na obrazku E

Sériové Eislo | Operaéni | Verze Sitova Nazev Frekvence Poget jader

ID | N& Disky | Pamaéti
228V | Biosu systém | 0S | rozhrani Ky | Famet l epu CPU cPU

B Obrazek 4.1 Struktura odeslanych dat inventarizace

4.1.1.2 Data sledovani rizik

Data ke sledovani rizik jsou oznacena ID rovnajici se 2. Po rozpoznani ID néasleduje
odeslani nazvu pocitace a teploty procesoru na server. Dale jsou odesilana data
o discich a sifovych rozhranich. To probihd stejnym zptsobem jako odesilani dat
o discich a sifovych rozhranich béhem inventarizace, lisi se ale jejich typ.
Nasleduje odeslani informace o poslednim prihlaseni aktualniho uzivatele. Nej-
prve je poslano jméno uzivatele a poté datum a cas jeho posledniho prihlaseni.
Celd struktura je podrobnéji znazornéna na obrazku @ a podrobnéjsi struk-
tura, jak jsou odeslana data sitovych rozhrani je znédzernéno na obrézku@.

Néazev Teplota Sitova Disk Usivatel Datum posledniho
poéitace CPU rozhrani ¥ pfihlageni

B Obrazek 4.2 Struktura odeslanych dat ke sledovéani rizik

Poget sifovych| Podet Nazev Bytd Bytd Defaultni | DHCP DNS DNS Poéet Nazev
rozhrani informaci | rozhrani | pfijato | odeslano brana server | serverl server 2 informaci| rozhrani

B Obrazek 4.3 Podrobnéjsi struktura odeslanych dat sitovych rozhrani

4.2 Klient

Klient je prozatim implementovan jako konzolova aplikace. Nicméné jak uz bylo
zminéno, je zde moznost vylepseni programu tim, ze bude naistalovan jako sluzba
(viz kapitola 5). Klient pravidelné zasila informace o hardwaru pocitace na server.



28

Implementace

Pti jeho spusténi si program nejdrive nacte z konfiguracniho souboru vsechny
potiebné informace jako jsou IP adresa, port a verejny kli¢ serveru, ktery se pozdéji
pouzije pro sifrovani komunikace.

Poté vytvori novou instanci ttidy Connection. Tato trida se starda o komunikaci
se serverem. M& pouze 2 metody a to connectTo a sendData. Jejimi paramentry
jsou IP adresa a port, na kterém server bézi. V pripadé, Ze se nepodari na server
pripojit, klient se o to pokusi periodicky znovu.

Déle vytvori novou instanci tridy Inventory. Konstruktoru této tiidy se jako
parametr preda objekt ttidy Connection, ktery se vytvoril diive. Tato tfida mé&
pouze jednu verejnou metodu a to inventoryComputer. Ta se kompletné stard
o ziskani a nasledné poslani vsech sledovanych tdaji o pocitaci. Pro poslani dat
se pouzije objekt ttidy Connection, ktery je predan jako parametr konstruktoru.

Kazdy pocita¢ se na zacatku kazdé komunikace autentizuje prifazenym uni-
katnim tokenem. Tento token je pro kazdy pocitac¢ vygenerovany serverem béhem
prvni komunikace. Klient posle serveru neplatny token a server mu vygeneruje to-
ken platny. Poté nasleduje poslani vsech sledovanych dat jako béhem kazdé dalsi
komunikace.

V casti sledovani rizik se vytvori instance tridy RiskDetect, kterd je velmi po-
dobna tridé Inventory. Také prijima jako parametr objekt tiidy Connection a ma
pouze jednu verejnou metodu detect, ktera se stard o ziskani a zaslani vSech po-
trebnych informaci k detekci rizik. Taktéz pro poslani dat pouziva objekt tiidy
Connection.

4.3 Server

Server je o mnoho komplexnéjsi ¢ast nez c¢ast klienta. Navic, jelikoz se na server
budou pripojovat desitky mozna az stovky pocitaci, je navrzen tak, aby se pri
pripojeni kazdého klienta vytvorilo jedno nové vldkno, které zpracuje prijata data,
a kdyz vse probéhne bez chyby, tak se data ulozi do databaze.

4.3.1 Prezentacni vrstva

Prezentacni vrstva obsahuje rozhrani, se kterym bude pracovnik IT oddéleni in-
teragovat. Je implementovana jako .NET Windows Forms aplikace.

Po spusténi se zobrazi hlavni okno viz obrazek 4.4, jehoz nejdulezitéjsi casti
je sledovani rizik. Zobrazené riziko miize pracovnik oznacit a zménit jeho stav na
vyTesené. Také si muze vyfiltrovat nevyresené incidenty.

Pracovnik miuze taktéz pomoci vyhledavaciho pole zobrazit hledany pocitac
v novém okné, kde jsou zobrazeny jeho zakladni idaje. Pocitac 1ze vyhledat pomoci
jeho ID ¢i nazvu. Okno se zédkladnimi idaji je zobrazeno na obrazku v priloze D.1.

Kromé tohoto si pracovnik mtize zobrazit tabulky z databaze. Ze seznamu
si vybere tabulku a po stisknuti tlacitka ,,Zobrazit data“ se zobrazi novy formular,



Server

kde si mtze prohlédnout aktualni obsah prislusné tabulky databaze.

85 Inventory - ] X
Zapniserver || Vypni server Smaz data Switch Zobraz data Jména nebo ID poditade: |:| Vyhledej pocitac
Welcome to inventory appication! ID idrisk Computer desciption Date solved|| A
6 |2 New user Tlogged on 2 09.052023 144152 | []
7242 |w0 Computer 10 detected risk capacty aver 80.0% on disc ... |09.05.2023 14:4154 | [
72506 |10 New user 749 logged on 10 09.052023 144154 | [ Fefesh
762 |7 Computer 7 defected risk capacty over 80,0% on disc ... |09.05.2023 14:4426 | [ VyFes incident
7772 |7 Computer 7 delected risk capacty over 80,0% on disc T\ |09.05.2023 14.4426 | []
728 |7 7 Big usage interface 20 - sent: 33174338; recieved:115... |09.05.2023 14:44:26 | [] Frinmizin
78 6 |7 New user 470 logged on 7 09.05.2023 144426 | [] Zobraz nevyfesens
730 |1 1 Zaznamenan novy pocitacid: 11 09.052023 144442 | []
731 1 1 Fociac 11 nema zatim dost zaznamu 09.05.2023 144442 | []
22 |8 Compuer 8 deected fisk capacty over 80,0% on disc T\ |09.05.2023 14.4457 | []
306 |8 New user 560 logged on 8 09.05.2023 144457 | []
742 |6 Compuer 6 detected risk capacty over 80,0% on diso T\ |09.05.2023 14.46:16 | []
756 |6 New user 377 logged on 6 09.05.2023 1446.16 | [
762 |3 Computer 3 detected risk capacty over 80.0% on disc P\ |09.05.2023 144621 | []
72 |3 Compuer 3 detected risk capacty over 80.0% on disc T\ |09.05.2023 144621 | []
786 |3 New user 1logged on 3 09.05.2023 144621 | []
92 |2 Computer 2 detected rsk capacty over 80.0% on disc E\ |09.05.2023 14:46:53 | [
02 |2 Computer 2 detected risk capacty over B0,0% on disc F2\ [09.05.2023 144653 | [
241 Cowmrutar 3 dstartad sl . 0 0% amdise 10 (RO 0B oMY 1Aagey | 1 DY

B Obrazek 4.4 Uvodni okno

4.3.2 Business vrstva

Ukolem business vrstvy je zpracovani dat poslanych od klienti a jejich uloZeni.
Obsahuje veskerou logiku serveru vcetné c¢éasti sledovani rizik. Posland data se
rozdéluji na inventarizacni data a data slouzici ke sledovani rizik.

Pti prvni komunikaci s klientem je nahodné vygenerovan token. Tento token se
béhem dalsich navazanych spojeni kontroluje a v ptripadé prijmuti jiného tokenu
je spojeni ukonceno.

Inventarizac¢ni data se vSechna ulozi do databaze pomoci datové vrstvy. Z in-
formaci ke sledovani rizik se ulozi jen ty, u kterych to mé smysl a opodstatnéni.
Shodli jsme se na nich s vedoucim prace a patii mezi né napiiklad teplota proce-
soru, jelikoz chceme sledovat vyvoj teploty v ¢ase. Prikladem informaci, které se
neukladaji, jsou aktudlni informace o sitovych rozhranich. U téchto dat se detekuje
pouze pripadna zmeéna a upozorni se na ni. Podrobnéji je ukladani dat popsano
v sekei 2.6.2.

Dalsi soucasti business vrstvy je sledovani rizik. Po kazdém prijmuti dat slou-
zicich ke sledovani rizik z konkrétniho pocitace dojde k vyvolani jejich analyzy.
Nactou se posledni 2 zdznamy a porovnaji se hodnoty teploty procesoru a volné
kapacita diskti. V pripadé prekroceni limit definovanych v konfigura¢nim souboru
je vytvoren novy incident. Také jsou porovnana data o vyuziti jednotlivych sito-
vych rozhranich a v pripadé nadmérné komunikace je zaznamenan novy incident.
U rozhranich je kontrolovana ptripadna zména nékterého z tidajt o vychozi brané,
DHCP serveru a DNS serveru. Poslednimi monitorivanymi informacemi jsou pfi-
hlaseni na konkrétnim pocitaci. V pripadé, ze se na pocitac prihlasi nékdo, kdo se
jesté nikdy nepfihlasil, je nahlasen novy incident.
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Také se pomoci business vrstvy provadi inventarizace switchii. Uzivatel je po
stisknuti tlacitka ,,Switch®“ dotdazan na IP adresu switche a jméno a heslo pro
prihlaseni. Po potvrzeni idaju se program pokusi protokolem SSH navazat spojeni
s danym switchem. V pripadé tspésného spojeni dojde ke zjisténi MAC adres
pripojenych ke konkrétnim portim switche pomoci prikazu ,show mac address®
Vysledek se poté zpracuje a data se ulozi do databéze.

4.3.3 Datova vrstva

Datova vrstva je zodpovédna za komunikaci s databazi. V mé préaci byl pouzit lo-
kalni Microsoft SQL Server a pro komunikaci s databazi ORM framework Dapper.
Pro kazdou tabulku v databazi existuje entita, tedy trida ve slozce , Entity“, re-
prezentujici dany objekt. Dale pro kazdou entitu existuje tfida odpovidajici Dapper
repository tridé, ktera zodpovida za komunikaci s databazi pomoci SQL dotazu.
Tato tiida umoznuje zakladni CRUD operace s tabulkou a dalsi jiné SQL dotazy
potiebné k fungovani aplikace. Tyto ttidy jsou pouzity v business vrstve.

Vsechny tyto tridy jsou potomkem abstraktni t¥idy Repository, ktera je pro né
vytvorena jako sablona. Obsahuje predpis pro vsechny CRUD operace, které lze
obecné predepsat pro vSechny tabulky v databézi.

Tedy napriklad pro pocitace existuje v databézi tabulka Computer. Této ta-
bulce odpovida tiida Computer a pro praci s tabulkou slouzi tiida ComputerRe-
pository, kterd je potomkem t¥idy Repository. Ukazku kédu této tiidy si lze pro-
hlédnout v ptiloze B. Ukazka kédu s tabukou je uvedena v ptiloze A.

4.3.4 Prubéh komunikace klienta

Pripojeni klienta na server je mozné po jeho zapnuti. Po vytvoreni spojeni je klien-
tem béhem prvni komunikace poslan nevalidni token, ktery je serverem zachycen.
Na to server reaguje vygenerovanim nového tokenu, ktery je zaslan klientovi.

Klientem nasledné provede inventarizaci poc¢itace a postupné posila zasifrovana
data oddélena znakem ,\n“. Server ¢ekd na znak ,\0“, ktery je indikdtorem konce
prenosu. Podle prvniho znaku je nasledné rozhodnuto, Ze se jedna o inventarizac¢ni
data. Prijmuta data jsou postupné rozdélena do objektu urcitych tiid a pokud vse
probéhne v poradku, tak jsou ulozena do databaze.

Stejny postup komunikace je pouzit i v rdmci sledovani rizik. Nejprve se pro-
gram prokaze pridélenym tokenem, poté ziskd vSechny informace a stejnym zpi-
sobem je odesle na server. Server rozpozna, ze se jedna o data slouzici ke sledovani
rizik a ta jsou rozdélena do prislusnych trid. Pokud vSe probéhne v poradku, jsou
uloZena do databéaze.

Ve chvili, kdy jsou data ke sledovani rizik ulozena, dojde ke kontrole rizik pro
dany pocitac. Pii detekci rizika je uloZen novy incident, ktery popisuje a upozor-
nuje na dany identifikovany problém tak, aby na néj mohl pracovnik IT oddéleni
reagovat.



Pozadavky na systém

4.4 Pozadavky na systém

Pro spravné fungovani ¢asti klienta je nutné mit na pocitaci nainstalovany operacni
systém Windows 10 a novéjsi. Také je potfeba mit nainstalovany .NET Core verze
6.0 a vysSsi.

Pro spravné fungovani ¢ésti serveru je zapotiebi operac¢ni systém Windows 10
a novéjsi, pripadné OS Windows Server 2019 a novejsi. Také je tfeba mit nain-
stalovany .NET Framework verze 4.8 a vyssi. Co se tyce databazového systému
je potieba podpora souboru s Microsoft SQL Serverem (pfipona .mdf) verze 904
a vyssi. V pripadé problémi lze nahradit vlastnim souborem starsi verze a vyuzit
create script a insert script, které inicializuji tabulky databdaze spolecné s incicia-
lizacnimi daty. Tento zptisob ale nezarucuje plnou funkcnost.
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Kapitola 5

Mozna vylepseni

Tato kapitola obsahuje popis moznych vylepsent a rozsireni aplikace.

Jelikoz téma inventarizace je velmi komplexni, je v praktické ¢asti, po dohodé
s vedoucim préce, realizovana jen vybrana c¢ast.

Mozné mensi upravy pro vylepseni systému:

. Cést serveru by bylo nepochybné mozné pozvednout o nékolik tirovni vyse
pomoci grafického rozhrani. Jeho vzhled by mohl byt o moho lepsi, kdyby bylo
mozné klikat na rizné ikony, a tim si zobrazovat sledované informace. Rozhodné
by se dala také zlepsit intuitivnost rozhrani.

. Cést klienta by bylo mozné nainstalovat do OS Windows jako sluzbu. To by
umoznovalo mit tento program spustén neustale aniz by néjakym zptisobem
omezoval uzivatele pocitace. Také by to umoznovalo zjistovat informaci o tom,
zda je uzivatel prihlasen. A i presto, ze by uzivatel prihldsen nebyl, by bylo
mozné inventarizaci provadeét.

. Systém byl navrzen tak, aby mohl byt spustén na OS Windows 10 a novéj-
sich. V mnoha firméach se pouzivaji i jiné operacni systémy, napriklad Linux
a MacOS, a proto je zadouci v budoucnu rozsitit systém tak, aby byl multiplat-
formni.

. Déle by bylo v pripadé detekovaného rizika mozné pracovnikovi zaslat notifi-
kaci. S tim souvisi i mozné rozsiteni systému o webové rozhrani. Diky tomu
by systém byl pracovnikovi pristupny odkudkoliv i v pripadé, Ze neni fyzicky
v praci.

5.1 Verze klientu

Béhem testovani systému jsem zjistil, ze napiiklad pro pristup k informaci o teploté
procesoru je tfeba opravnéni spravce. Jelikoz jsou ale prostredi spravce a bézného
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uzivatele oddélena, tak pri spusténi jako spravce se nedetekuji sifové disky.

Tomuto lze zabranit nepouzivainim mapovanych diska (ve formétu C:\cesta).
Misto nich je vhodné pouzit konvence UNC (\\server\share\cesta). Druhym zpu-
sobem je zménéni registru EnableLinkedConnections na hodnotu 0x1.

Dalsim fesenim je vytvoteni 2 specializovanych klienti. Prvni by byl uréen pro
zjistovani systémovych tdaji a byl by nainstalovan jako sluzba s vyssimi pravy,
naptiklad LocalSystem. Druhy by byl pouzit pro uzivatelské informace, tedy na-
priklad praveé pro detekci diskli. Na tomto feseni jsme se shodli s vedoucim prace.

5.2 Reporty

V budoucnu by bylo mozné systém rozsitit o tvorbu reporti ¢i auditi. To by
umoznovalo napriklad tvotit statistiku vSech pocitaci ve firmé a na zédkladé téchto
informaci vytvorit grafy a tabulky.

5.3 Autentizace

Cést serveru by neméla byt pfistupnd nikomu jinému, nez danému pracovnikovi
IT oddéleni. K tomu by mohlo slouzit rozsiteni o autentizaci, ve kterém by bylo
nutné se pred pouzitim systému prihlasit. Mohlo by zde byt tlac¢itko na odhlaseni
a z diivodu bezpecnosti by ¢ast serveru uzivatele odhlasila i po delsi neaktivite.

5.4 Hardware

Systém byl navrzen tak, aby bylo mozné ho rozsitit o ziskavani i dalsich infor-
maci o hardwaru. Bylo by mozné napriklad ziskavat informace o zakladni desce,
monitoru, reproduktorech, mikrofonu ¢i grafickych kartach.

Daéle je zde moznost rozsiteni o zaznamenavani konce zaruky u jednotlivych
stroji a komponent.

Kromé toho by bylo realné ziskavat informace o tiskarnach, které jsou na poci-
tac pripojené a systém by mohl zobrazovat pripadné incidenty jako jsou dochézejici
toner, papir nebo jiné.

5.5 Software

Velkym moznym rozsitenim systému je rozsiteni nejen o sledovani hardwaru, ale
i softwaru. Podobné, jako to déla napiiklad program AIDA6/ Business popsany
v sekci 2.3, by program detekoval vSechny programy, planované tlohy ¢i programy;,
které se spousti po spusteni pocitace.



Operacni systém

Soucasti tohoto rozsiteni by mohla byt inventarizace rtiznych ovladaci a pri-
padné kontrolovat jejich aktudlnosti se soucasnym hlasenim incidenti v pripadé,
kdy je ovladac¢ zastaraly.

Také by bylo mozné inventarizovat licence, kontrolovat jejich stav a pripadné
hlasit, ze se blizi konec jejich platnosti. S tim souvisi i produktové klice, na které by-
vaji licence casto vazané. To by umoznovalo zobrazovat produktové klice s dalsimi
podrobnostmi o licencich, jako je jejich pocet, datum vyprseni platnosti atd.[19]

5.6 Operacni systém

Dalsim okruhem by mohla byt urcita kontrola opera¢niho systému. Pracovnik I'T
oddeéleni by pomoci nastroje mohl vzdalené provadét aktualizace systému, nebo
dokonce restartovat ¢i vypnout pocitac. Pripadné by u kazdého pocitace mohlo
byt tlacitko, které na OS Windows spusti program ,,Pripojeni ke vzdélené plose*
a vyplni potfebné udaje. Pracovnikovi by pak jen stacilo zadat heslo a ihned by
byl ke vzdalené plose ptipojen.

7 divodu bezpecnosti by musela byt vyresena autentizace, aby napiiklad ne-
nastala situace, ve které by kdokoliv mohl vypinat pocitace napti¢ celou firmou.
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Kapitola 6

Zaver

Cilem této bakalafské prace bylo navrhnout a realizovat néastroj, ktery usnadni
inventarizaci hardwaru v rdmci I'T oddéleni.

V prvni c¢asti byla zanalyzovana existujici feseni a bylo zdivodnéno, proc¢ je
implementovano néco jiz existujiciho. Nasledné byly definovany pozadavky, které
byly na systém kladeny a byl vytvoren doménovy model, ktery ¢tenare lépe seznami
s entitami a vazbami mezi nimi. Poté se prace vénovala bezpecnosti aplikace, kde
bylo rozebrano Sifrovani prenosu dat. K tomu byl pouzit algoritmus RSA. Také
byla popsana problematika ttoku SQL Injection, ktera byla nastinéna nékolika
priklady.

Dalsi ¢ast prace se vénovala navrhu systému. Byly zvoleny vhodné technologie,
navrzen databazovy model a model architektury.

Nésledujici ¢ast se zaobirala popisem implementace celého systému. Byla defi-
novana struktura odeslanych dat, popsana c¢ast klienta, jednotlivé vrstvy serveru
a pozadavky, které jsou pro spusténi na pocitace kladeny. Déle byl popsan pribéh
komunikace mezi klientem a serverem.

Posledni ¢ast se vénovala moznému vylepseni celého néstroje. Na tuto kapitolu
byl kladen diraz z divodu komplexnosti tématu.

Vysledny néstroj mél sbirat data na lokalnich stanicich, serverech a sitovych
prvcich. Data méla byt pti prenosu Sifrovana a poté se méla predzpracovat, ulozit
do databaze a vyhodnotit. Hodnotit se méla i pripadna funkcionalni a bezpec¢nostni
rizika.

Vsechny body zadani byly splnény a vysledkem je systém na principu klient-
server napsan v programovacim jazyce C#. Cely systém je urcen pro OS Windows
10 a novéjsi. Nastroj byl navrzen tak, aby bylo mozné ho relativné snadno rozsirit
o dalsi funkcionality.
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Priloha A

Priklad navaznosti entit
s tabukou v databazi

Mame

w0 | |d_cormputer

compMame
bios5erial
os

OSVersion

B Obrazek A.1 Predpis tabulky v databézi
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Priklad navaznosti entit s tabukou v databazi

public class Computer

{
public int id_computer { get; set; }
public string compName { get; set; }
public string biosSerial { get; set; }
public string Os { get; set; }
public string OsVersion { get; set; }

public Computer(int Id_computer, string compName,
string biosSerial, string Os, string OsVersion)

{
this.id_computer = Id_computer;
this.compName = compName;
this.biosSerial = biosSerial;
this.Os = Os;
this.OsVersion = OsVersion;

B Vypis kédu 3 Trida Computer



public class ComputerRepository : Repository<Computer>

{

public ComputerRepository(string constr) : base(constr) { }

public override void Insert(Computer item)
{
IDbConnection connection = new SqlConnection(constr);
connection.Open() ;
string query = $"INSERT INTO {tableName} " +
$"VALUES (@id_computer, @name, " +
$"@biosSerial, @0s, ©@0sVersion)";
connection.Execute(query, item);
connection.Close();
}
public override void Update(Computer item)
{
IDbConnection connection = new SqglConnection(constr);
connection.Open() ;
string query = $"UPDATE {tableName} SET " +
$"biosSerial=0@biosSerial, 0S=@0s, " +
$"0SVersion=00sVersion " +
$"WHERE Id_computer=0Qid_computer";
connection.Execute(query, item);
connection.Close();
}
public Computer GetByName(string name)
{
IDbConnection connection = new SqglConnection(constr);
connection.Open() ;
string query = $"SELECT * FROM {tableName}" +
$" WHERE compName=@name";
Computer result = connection.
QuerySingleOrDefault<Computer>(query, new { name 1});
connection.Close();
return result;

B Vypis kédu 4 Trida ComputerRepository
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Priloha B
Trida Repository

public abstract class Repository<T> where T : class
{
protected readonly string constr;
protected string tableName = typeof (T).Name;
protected string pk = "id " + typeof (T) .Name;

protected Repository(string constr)

{
this.constr = constr;

}

public virtual int NextId()

{
IDbConnection connection = new SqlConnection(constr);
connection.0Open() ;
string query = $"SELECT MAX({pk}) FROM {tableNamel}";
int lastId = connection.QueryFirstOrDefault<int>(query);
connection.Close();
return lastId + 1;

}

B Vypis kédu 5 Abstraktni tiida Repository 1/2
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public virtual T GetById(int id)

{
IDbConnection connection = new SqlConnection(constr);
connection.Open() ;
string query = $"SELECT * FROM {tableName} WHERE {pk} = @Id";
T result = connection.QuerySingleOrDefault<T>(query, new { Id = id });
connection.Close();
return result;

}

public bool Contains(int id)

{
return GetById(id) != null;

}

public virtual IEnumerable<T> GetAll()

{
IDbConnection connection = new SqlConnection(constr);
connection.Open();
string query = $"SELECT * FROM {tableName}";
IEnumerable<T> result = connection.Query<T>(query);
connection.Close();
return result;

}

public virtual void Delete(int id)

{
IDbConnection connection = new SqlConnection(constr);
connection.Open();
string query = $"DELETE FROM {tableName} WHERE {pk} = @Id";
connection.Execute(query, new { Id = id });
connection.Close();

}

public abstract void Insert(T item);

public abstract void Update(T item);

B Vypis kédu 6 Abstraktni trida Repository 2/2



Priloha C

Ukazka kédu uvodni komunikace

Connection connection = new Connection(ipAddress, port, publicKeyPath);
Inventory inventoryl = new Inventory(connection);
try {

connection.connectTo();

//poslant tokenu
connection.sendData(token + "\0");
//Cekani na pritazeny token

token = connection.recieve();
//provedent inventarizace politace
inventoryl.inventoryComputer () ;
connection.sendEnd () ;

//Cekani na odpovéd; pokud je Spatnd, program vypise error
string tmp = connection.recieve();
if (tmp !'= "SERVER OK") {

Console.WriteLine("Error");

}
connection.closeConnection();
}
catch {
Console.WriteLine("Error");
Console.ReadLine();
return;
}

B Vypis kédu 7 Pribéh tvodni komunikace
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Priloha D

Snimky vysledné aplikace

85 Computer Detail — [m] pd
D190 Disky Incidenty

BIOS serial |9B4VBB2 id_disc name foma  type size GB  media_type | id_jncide id_risk description date solved | ~

os fhc \ [WTFS  [Rwed  |23225 4_ 1 | Zamamenan novy poctacid: 3 0305202, | O

F DA\ |NTFS  |Fxed 93150 3 2 |Computer 3 detected risk capaciy over 80.0% an... |03.05.202.. | [

Os verze

4 EN NTFS Fixed 372599 4 2 Computer 3 detected risk capacity over 80.0% on... |03.05.202... [ ]

T 5 FA |NTFS |Fxed  |85367 5 2 |Computer 3 detected risk capacity over 80,0%on... |03.05.202. | [

6 I |NTFS | Networc | 159,87 6 2 |Computer 3 detected risk capaciy over 800% on... |03.05.202. | [

me lurce neies acoo hd 7 2 |Computer 3 detected risk capaciy over 80.0% an... |03.05.202.. | [

CPU Paméti 8 2| Computer 3 detected risk capacky over 80.0% on... |03.05.202.. | [

CPU R Core(TM)i5-6500 CPU @ 3 20GHz id_ram  sizz GB  speed_MHz  memony_type 9 2 |Computer 3 detected risk capaciy over 80,0% on... | 03.05.202.. | []

Frekevence MHz fha 213 [} M |4 |RemoveddscZ w2z, | O

8 2133 0 1 5 Detected new disc Z:\ 03.05.202 O

Potetjader 4|

8 213 0 12 2 |Computer 3 detected risk capaciy over 80.0% an... |03.05.202.. | []

8 2133 0 13 2 Computer 3 detected risk capacity over 80.0% on... |03.05.202... O
14 2 |Computer 3 detected risk capacity over 80,0%on... 0305202 | [ |

Sitova rozhrani Uzivatelé
d  name MAC IPu6 1Pud mask defaut_gw dhep ld_logn user_name  date

64006A77C499 169.254.235.17 | 255.255.0.0
ABDEA45614BEF e80::92f9:2bbe:ale7f.. |172.20.1.190 255.255.0.0 172.20.255.254 03.05.2023 10:52:21
Loopback Pseudo-inte 1 127001 255000 04.05 2023 5:34:31
vEthemet (Default Swi__. |00155D6C7E21 e80:7471:6483ba53: 17217.1121 2552552400

B Obrazek D.1 Zakladni vypis informaci o pocitaci
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o= Risk

description

dummy

Disc over capacity

Temperature over limit

Disc lost

Disc detection

New user detect

Network communication

DNS server change

-
wmqmmhwmr
o

DHCP server change

=

Diefault gw change

W W | e

M Obrazek D.2 Vypis vsech sledovanych rizik

B Port — O x
Id id_interface id_device name MAC

224 1 4 gil/0/30 58:90:96:a0:ee:42
225 1 4 ail/0/27 58:90:96:a1:0017
226 1 4 gil/0/26 58:90:96:af:19:59
227 1 4 ail/0/6 58:50:96:c5:a0:35
228 1 4 gil/014 ad:1f:72:95:82:.23
225 1 4 gil/0/43 ad:5e:45:61:4b:72
230 1 4 gil/0/3 b8:ca:3a:7c:dc 7
231 1 4 gil/0/36 d8:9ef3:96:0d:50

232 1 4 ail/0/4 f8:b1:56:c8:02:41

233 1 4 gil/0/13 f8:b1:56:ca:55:32
2 1 4 gil/0/37 f8:b1:56:cc:5:00

235 1 4 gil/0/21 f8b1:56:d7.c5:74
236 1 4 ail/0/25 fab1:56:21f14e

237 1 4 gil/0/24 f8:b1:56:22:0a:98
238 1 5 gil/0/31 00:02:03:3d:37b5
235 1 5 gil/0/31 00:08:de:33:b 7.4
240 1 5 gil/0/3 00:1a:a0:e0:5d:4e

B Obrazek D.3 Vypis portu s piipojenymi MAC adresami
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