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Prohlášeńı vii

Abstrakt viii

Seznam zkratek ix
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2.3.1 Śıt’ováńı uvnitř Podu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.3.2 Root namespace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
2.3.3 Kubernetes a CNI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
2.3.4 Kubernetes Network Custom Resource Definition De-facto Standard . . . 30

iii



iv Obsah
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3.3 Ukázka nastaveńı proxy Podu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
3.4 Ukázka CRD Device . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
3.5 Ukázka CRD Connection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
3.6 Implementace kontroleru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
3.7 Implementace validace Device v Edge-Operator . . . . . . . . . . . . . . . . . . . 45
3.8 Implementace validace Conection v Edge-Operator . . . . . . . . . . . . . . . . . 46
3.9 Implementace Reconcile v Edge-Operator . . . . . . . . . . . . . . . . . . . . . . 46
3.10 Implementace Delete v Edge-Operator . . . . . . . . . . . . . . . . . . . . . . . . 47

v
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Abstrakt

Tato práce se zabývá možnostmi śıt’ováńı v systému Kubernetes. Ćılem práce bylo rozš́ı̌rit
Kubernetes o možnost adresace a komunikace cloudu se zař́ızeńımi v privátńıch śıt́ıch. Známá
řešeńı poskytuj́ı pouze komunikaci pomoćı vysokoúrovňových protokol̊u. Ćılem bylo nalézt řešeńı,
které by podporovalo protokoly nižš́ıch vrstev ISO/OSI.

Práce představuje možnost rozš́ı̌reńı systému Kubernetes o zmı́něnou funkcionality śıt’ové
komunikace. Tento zp̊usob umožňuje komunikaci pomoćı TCP a UDP protokol̊u se zař́ızeńımi v
privátńıch śıt́ıch. Představené řešeńı nab́ıźı flexibilitu použit́ı a nepředstavuje žádná omezeńı pro
standardńı použit́ı systému Kubernetes. Řešeńı je realizováno pomoćı zavedených standard̊u pro
rozšǐrováńı systému.

Výsledky této práce poskytuj́ı širš́ı možnosti pro použit́ı systému Kubernetes. Dı́ky tomuto
rozš́ı̌reńı je možné lépe využ́ıt systém Kubernetes v oblastech testováńı, smart cities a daľśıch
oblastech pracuj́ıćıch se zař́ızeńımi v privátńıch śıt́ıch.

Kĺıčová slova Kubernetes, CNI, network driver, privátńı śıt’ový segment, edge cloud computing,
Kubernetes operátor, śıt’ováńı, TCP, UDP, K8S

Abstract

This thesis explores the networking capabilities of Kubernetes. The aim of the thesis was to
extend Kubernetes with the possibility of addressing and communicating with devices in private
networks. Known solutions only provide communication using high-level protocols. The goal was
to find a solution that would support communication using lower layer ISO/OSI protocols.

This thesis presents the possibility of extending the kubernetes system with the mentioned
functionalities of network communication. This method allows communication with devices in
private networks using TCP and UDP protocols. The presented solution offers flexibility of use
and does not present any limitation restricting standard use of Kubernetes. The solution is
implemented using established standards for extending the system.

The results of this work provide wider possibilities for the use of Kubernetes. With this
extension, it is possible to make better use of Kubernetes in the areas of testing, smart cities and
other areas working with devices in private networks.

Keywords Kubernetes, CNI, network driver, private network segment, edge cloud computing,
Kubernetes operator, networking, TCP, UDP, K8S
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Úvod

Orchestračńı nástroj (zkráceně orchestrátor) je nástroj, který slouž́ı pro ulehčeńı práce s r̊uznými
informačńımi systémy. Často se jedná o technologii složenou z malých programů a modul̊u,
které automatizuj́ı a ulehčuj́ı práci. Ochestrátor̊u je velká řada z mnoha r̊uzných kategoríı. Mezi
nejznáměǰśı orchestrátory kontejnerových aplikaćı patř́ı Kubernetes. Právě t́ımto orchestrátorem
se tato práce zabývá. [1]

Kubernetes je orchestračńı technologie, která poskytuje prostřed́ı pro provoz aplikaćı na v́ıce
serverech. Kubernetes tak vytvář́ı a poskytuje jednotné prostřed́ı pro správu aplikaćı, nazývané
cloud. Kubernetes podporuje r̊uzné zp̊usoby komunikaćı mezi aplikacemi a službami v śıti cloudu.
Toto prostřed́ı je tvořeno v́ıce výpočetńımi uzly. Pro potřeby śıt’ováńı Kubernetes použ́ıvá interńı
privátńı virtuálńı śıt’, která je sd́ılena mezi všemi uzly systému. Tuto śıt’ mohou využ́ıvat všechny
objekty, které jsou součást́ı daného systému Kubernetes.

Pro propojeńı vnitřńı śıtě s okolńım světem poskytuje Kubernetes standardńı řešeńı. Tato
standardńı řešeńı komunikace, které systém nab́ıźı jsou primárně jednostranné, spoléhaj́ı se na
komunikaci s veřejnými adresami a nenab́ıźı př́ımou kontrolu nad tokem dat. Pro spolehlivou
oboustrannou komunikaci se zař́ızeńımi v privátńıch śıt́ıch, které se nacházej́ı mimo zmı́něnou
virtuálńı śıt’, neńı technologie v základu připravena. To je značné omezeńı v př́ıpadě, že do systému
je potřeba připojit reálný hardwarový prvek, který nelze př́ımo integrovat do śıtě Kubernetes.
Takovými prvky jsou např́ıklad jednoduchá zař́ızeńı, která sb́ıraj́ı data, r̊uzné periferie, testovaná
zař́ızeńı apod. Obecně je lze tato zař́ızeńı označit jako exterńı hardwarové prvky.

Tato práce se zaměřuje na to, jak rozš́ı̌rit možnosti orchestrátoru Kubernetes o možnost
adresace a komunikace s hardwarovými zař́ızeńımi v privátńıch śıt́ıch. Zkoumaná komunikace s
hardwarovými prvky bude prob́ıhat pomoćı TCP, UDP a HTTP protokol̊u.

Navržené řešeńı by mělo být obecné a nezávislé na nestandardńım nastaveńı Kubernetes.
Zároveň by nemělo nijak ovlivňovat jakékoliv funkcionality systému.
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2 Úvod

0.1 Motivace

Tato práce vnikla pro potřeby HIL1 testováńı v prostřed́ı cloudu. Hlavńı myšlenkou je nalézt
zp̊usob, jak umožnit testováńı komunikace r̊uzných hardwarových prvk̊u a simulaćı tak, aby bylo
možné prvky a simulace jednoduše kombinovat. Pro tyto účely je zapotřeb́ı umožnit komunikaci
mezi Kubernetes a zař́ızeńımi, které nejsou připojené do interńı śıtě. Dı́ky integraci HIL testováńı
do prostřed́ı cloudu se zlepš́ı možnosti testováńı. Zároveň se zjednoduš́ı práce potřebná pro
nastavováńı prostřed́ı.

0.2 Ćıle práce

Ćılem této práce je nalézt zp̊usob, jak zajistit adresaci a komunikaci s hardwarovými prvky,
nacházej́ıćımi se mimo interńı śıt’ Kubernetes. Zkoumána bude komunikace pomoćı protokol̊u
TCP , UDP a HTTP. V př́ıpadě, že nebude známo žádné řešeńı, které by splnilo kladené nároky,
pak je za ćıl považován návrh a implementace řešeńı pro výše popsaný problém.

0.3 Struktura práce

Práce je strukturována do tř́ı kapitol. Prvńı kapitola představuje základńı koncepty systému
Kubernetes. Hlavńı část bude věnována možnostem śıt’ováńı, které tento systém nab́ıźı. Informace
obsažené v teoretické části slouž́ı jako stavebńı bloky pro zbytek této práce.

Druhá kapitola je věnována samotnému problému adresace zař́ızeńıch v přilehlé privátńı śıti.
Zde je problematika představena převážně na teoretické úrovni. V této části jsou diskutovány
možná řešeńı umožňuj́ıćı zkoumanou komunikaci.

Posledńı, třet́ı kapitola popisuje realizaci řešeńı představeného v kapitole předchoźı. Zde je
popsáno prostřed́ı použité při implementaci, konkrétńı zp̊usob podpory komunikace a implementace
rozš́ı̌reńı systému Kubernetes.

0.4 Dohoda se čtenářem

V této práci se budou často vyskytovat názvy objekt̊u ze systému Kubernetes. Tyto názvy budou
uvedeny s velkými počátečńımi ṕısmeny. Toto je zavedená konvence proto, aby se názvy objekt̊u
nepletly se slovy běžného jazyka. Tato konvence dává dobrý smysl zejména v anglicky psané
literatuře. I přesto, že tato práce je psaná v jazyce českém, bude tato konvence dodržována.
Př́ıkladem objektu může být objekt typu Deployment s velkým počátečńım ”D“.

V př́ıpadě, že je v práci uveden výpis z př́ıkazové řádky, nebo část zdrojového kódu, bude
použit specifický blok. Ukázkový blok je uveden ve výpisu kódu 1.

Pokud se př́ıkazy v ukázkách prováděj́ı v r̊uzných prostřed́ıch, budou prostřed́ı uvedena v
hranatých závorkách. Pokud je prostřed́ı jednotné, bude použit symbol podtrž́ıtka. Př́ıkazy vždy
zač́ınaj́ı symbolem $, výstupy konzole jsou uvedeny symbolem >>> .

Př́ıkazy z těchto blok̊u jsou převeditelné na spustitelný script pomoćı př́ıkazu. který je uveden
v ukázce 2.

1HIL (hardware in loop) je technika testováńı hardwarových zař́ızeńı, kde je zař́ızeńı testováno v simulovaném
prostřed́ı. Simulace prostřed́ı nejčastěji prob́ıhá pomoćı matematických model̊u, které generuj́ı signály pro daná
zař́ızeńı.
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Výpis kódu 1 Ukázkový blok výpisu konzole
[1]$ ip -4 --brief address show eth0 # this is environment (PC) 1
>>> eth0 UP 192.168.124.176/24
[2]$ ip -4 --brief address show eth0 # this is environment (PC) 2
>>> eth1 DOWN 192.168.124.177/24

Výpis kódu 2 Př́ıkaz převedeńı výpisu z konzole na spustitelný script
[_]$ sed ’s␣/ˆ\[[[: digit:]_]\]\$␣//␣;␣/ˆ>>>/␣d’ block.sh | tee script.sh

0.5 Prostřed́ı a použité verze softwaru
Veškeré př́ıklady jsou prováděny ve virtuálńım stroji na systému CentOS/7. Virtuálńı prostřed́ı
lze spustit pomoćı služby Vagarnt. V př́ıpadě potřeby lze virtuálńı prostřed́ı nastavit pomoćı
následuj́ıćıho př́ıkazu, který je uveden ve výpisu 3.

Výpis kódu 3 Nastaveńı prostřed́ı pomoćı Vagrant
[1]$ cat > Vagrantfile <<EOF
Vagrant.configure("2") do |config|

config.vm.box = "centos /7"
end
EOF
[1]$ vagrant up
[1]$ vagrant ssh
[2]$ hostnamectl
>>> Static hostname: localhost.localdomain
>>> Icon name: computer -vm
>>> Chassis: vm
>>> Machine ID: d1a6b9d5e7f4af49b5c53c99d86d520b
>>> Boot ID: 077 a2c59fd4545889bb1566fd23d5c58
>>> Virtualization: kvm
>>> Operating System: CentOS Linux 7 (Core)
>>> CPE OS Name: cpe:/o:centos:centos :7
>>> Kernel: Linux 3.10.0 -1127. el7.x86_64
>>> Architecture: x86 -64

Pro správné použit́ı je potřeba mı́t nainstalovaný Vagrant a libovolný podporovaný virtualizačńı
nástroj (hypervisor).

Veškeré informace v této práci se vztahuj́ı k verzi Kubernetes 1.26.0.
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Teoretická část

V této kapitole jsou vysvětleny a popsány základy kontejnerizace a orchestrátoru Kubernetes.
Se znalost́ı těchto koncept̊u je následně vysvětlena problematika śıt’ováńı kontejner̊u a śıt’ováńı
v Kubernetes.
Porozuměńı této kapitoly je kritické pro pochopeńı navazuj́ıćıch kapitol.

1.1 Kontejnery
Kontejnerizace je zp̊usob virtualizace a izolace prostřed́ı na úrovni operačńıho systému. Tato
práce se zabývá pouze aplikačńımi kontejnery, kdykoliv v textu je uveden výraz kontejner, řeč je
o kontejneru aplikačńım. Výraz kontejner reprezentuje běž́ıćı instanci kontejnerového obrazu (con-
tainer image). Dále jsou prob́ırány pouze linuxové kontejnery splňuj́ıćı Open Container Initiative
specifikaci.

Pro lepš́ı přibĺıžeńı kontejner̊u a kontejnerizace obecně, doporučuji článek Learning Containers
From The Bottom Up [2] od Ivan Velichko a přednášku Kontejnery – principy a Docker od
Ing. Tomáše Vondry, Ph.D. [3]

1.1.1 Open Container Initiative
Za velký pokrok v oblasti kontejnerizace z velké části může společnost Docker, Inc, která je autorem
stejnojmenné technologie Docker. Docker vznikl jako interńı nástroj pro poskytováńı služeb ve
společnosti dotCloud. V roce 2013 se společnost dotCloud přetransformovala na společnost
Docker, Inc. [4]

Technologie Docker zažila masivńı úspěch. Právě kv̊uli vzr̊ustaj́ıćı popularitě kontejnerizace
vznikl projekt s názvem Open Container Initiative (OCI).

Dle oficiálńıch stránek, OCI je projekt, který vznikl za účelem vytvořeńı a udržovańı otevřených
standard̊u pro formát kontejner̊u a běhových prostřed́ı kontejner̊u (container runtimes). Na
projektu se pod́ıĺı jak nadšeńı jednotlivci, tak i velké společnosti jako je např́ıklad RedHat, IBM,
Docker a daľśı. Projekt poskytuje sadu standard̊u pro kontejnerové technologie. Dı́ky těmto
standard̊um jsou dnes jasně definovaná rozhrańı, na které se mohou spoléhat jiné technologie
pracuj́ıćı právě s kontejnery. [5]

Open Container Initiative momentálně spravuje tři standardy. Konkrétně se jedná o Run-
time Specification, Image Specification a Distribution Specification. [5]

Image Specification (česky specifikace obrazu kontejneru) definuje převážně podobu manifest̊u
pro kontejnery a podobu rejstř́ık̊u kontejner̊u. Prvńı část standardu definuje formát manifestu pro
obraz kontejneru. Účelem je zajistit, adresovatelnost jednotlivých konfiguraćı obraz̊u kontejneru.

5

https://iximiuz.com/en/posts/container-learning-path/
https://iximiuz.com/en/posts/container-learning-path/


6 Teoretická část

Toho je doćıleno pomoćı hašovańı a generováńı unikátńıch identifikátor̊u. Daľśı část specifikace
popisuje rejstř́ık, pro uchováváńı jednotlivých manifest̊u kontejner̊u. Třet́ı část specifikace popisuje
zp̊usob, jakým serializovat filesystém kontejneru a př́ıpadně změny tohoto filesystému. Posledńı
část specifikace definuje formát pro popis obrazu kontejneru. Tento formát obsahuje potřebné
informace, které následně využ́ıvá běhové prostřed́ı kontejner̊u. Jedná se převážně o metadata
obrazu kontejneru a popis filesystému. [6]

Runtime Specification (česky specifikace běhového prostřed́ı) specifikuje konfiguraci, běhové
prostřed́ı a životńı cyklus kontejneru. V prvńı části jsou vydefinovány možné stavy kontejner̊u a
jejich význam, podporované operace s kontejnery (spuštěńı, pozastaveńı atd.) a životńı cyklus
kontejneru. Druhá část specifikace popisuje konfiguračńı soubor, který je použit při práci s
kontejnery. Zbylé části obsahuj́ı r̊uzná rozš́ı̌reńı a popis běhového prostřed́ı již pro konkrétńı
platformy. Popisovanými a proto i podporovanými platformami jsou Linux, Solaris, Windows,
virtuálńı stroje a z/OS1. Nejd̊uležitěǰśı platformou pro účely této práce je Linux. V runtime
specifikaci pro Linux je určeno, jaké prostředky maj́ı být použity pro korektńı běh kontejner̊u.
Jedná se o namespaces, cgroups, capabilities, LSM a chroot. Dı́ky těmto nástroj̊um lze dosáhnout
požadované virtualizace na linuxových systémech. [7]

Posledńı specifikaćı OCI je Distribution Specification. Jedná se o nejnověǰśı specifikaci v rámci
Open Container Initiative. Tato specifikace popisuje API protokol, který slouž́ı pro komunikaci s
image container registry.2 [8]

1.1.2 Śıt’ováńı kontejner̊u
Linuxové kontejnery dle standardu OCI pro izolaci śıt’ováńı použ́ıvaj́ı śıt’ové jmenné prostory
(network namespaces). Śıt’ový jmenný prostor je jedńım z osmi jemných prostor̊u jádra linuxových
operačńıch systémů, které slouž́ı k izolaci globálńıch prostředk̊u jádra. Dı́ky této izolaci lze procesy
oddělit od nepotřebných systémových zdroj̊u. Śıt’ový jmenný prostor abstrahuje veškeré prostředky
spojené se śıt’ováńım. Mezi abstrahované prostředky patř́ı např́ıklad śıt’ová rozhrańı, IP adresy,
IP tables a daľśı. [9], [10]

V manuálových stránkách o śıt’ovém jmenném prostoru jsou zmı́něné následuj́ıćı informace.

”Śıt’ové zař́ızeńı m̊uže být součást́ı právě jednoho śıt’ového jmenného prostoru.“ ”Pár dvou
virtuálńıch śıt’ových rozhrańı (veth) m̊uže sloužit pro propojeńı dvou śıt’ových zař́ızeńı v dvou
rozd́ılných jmenných prostorech.“ [10] Tyto informace popisuj́ı, jak je možné propojit kontejnery s
okolńım světem. Právě virtuálńıch śıt’ových rozhrańı využ́ıvaj́ı i jednotlivé implementace pracuj́ıćı
s kontejnery.

Zp̊usob̊u jak kontejnery propojit s okoĺı śıt́ı pomoćı veth je mnoho. Ńıže bude popsán jeden z
nejčastěji použ́ıvaných zp̊usob̊u3.

Předpokládejme, již běž́ıćı docker container bez nastaveného śıt’ováńı. Toho lze dosáhnout
pomoćı následuj́ıćıho př́ıkazu 1.1.

Výpis kódu 1.1 Vytvořeńı kontejneru bez nasatveného śıt’ováńı
[1]$ docker run --net none travelping/nettools

Uvedeným př́ıkaz vytvoř́ı běž́ıćı proces /bin/sh, který bude oddělený od hostuj́ıćıho sytému
pomoćı prázdného śıt’ového jmenného prostřed́ı. V tuto chv́ıli je vytvořen funkčńı linuxový
kontejner, který neńı nijak připojen k okolńı śıti. Aktuálně se proces bude nacházet v novém
śıt’ovém prostoru. Tento prostor bude obsahovat pouze śıt’ové rozhrańı typu loopback, jak je vidět
ve výpisu 1.2.

1z/OS je operačńı systém vyv́ıjeny spojenost́ı IBM
2Container registry označuje službu která, implementuje API dle zmı́něné specifikace. Container registry

poskytuje vzdálené úložǐstě pro obrazy kontejner̊u. Př́ıkladem takové služby je DockerHub.
3Ukázka r̊uzných zp̊usob̊u nastaveńı śıt’ováńı v prostřed́ı docker je uvedena na stránkách společnosti Docker

https://hub.docker.com/
https://docs.docker.com/network/
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Výpis kódu 1.2 Kontejner s prázdným śıt’ovým jmenným prostorem
# Create docker container without empty network namespace
[1]$ docker run -it --net none travelping/nettools

# List network interface inside the container
[2]$ ip --br l
>>> lo UNKNOWN 00:00:00:00:00:00 <LOOPBACK ,UP ,LOWER_UP >

Proto aby bylo možné se z kontejneru připojit do okolńı śıtě, př́ıpadně se ze śıtě připojit
do kontejneru, je potřeba spojeńı vytvořit. Jedńım ze zp̊usob̊u, jak spojeńı vytvořit je pomoćı
śıt’ového ovladače (driveru) bridge. Tento zp̊usob se skládá z následuj́ıćıch krok̊u. (Pořad́ı krok̊u
odpov́ıdá pořad́ı prováděńı v implementaci ovladače.)

1. Vytvořeńı śıt’ového jmenného prostoru
Nejprve se vytvoř́ı jmenný prostor pro kontejner. Každý proces, běž́ıćı uvnitř kontejneru bude
součást́ı tohoto prostoru.

2. Vytvořeńı rozhrańı typu bridge
Daľśım krokem je vytvořeńı rozhrańı typu bridge. Linuxový bridge je virtuálńı rozhrańı, které
slouž́ı primárně k propojeńı v́ıce śıt’ových segment̊u. Propojeńı prob́ıhá na druhé respektive
třet́ı (zálež́ı na použit́ı) vrstvě referenčńıho modelu ISO/OSI. Toto rozhrańı je vytvořeno v
kořenovém prostoru hostuj́ıćıho zař́ızeńı. V implementaci Dockeru se toto rozhrańı nazývá
docker0.

3. Vytvořeńı páru rozhrańı typu veth peer
Pro komunikaci mezi jmennými prostory je vytvořen pár virtuálńıch rozhrańı. Tato rozhrańı
si navzájem přepośılaj́ı veškerou komunikaci. Pár slouž́ı, jako prostředek komunikace mezi
śıt’ovým prostorem kontejneru a kořenovým jmenným prostorem.

4. Vložeńı jednoho rozhrańı veth do śıt’ového jmenného prostoru
V tomto kroku se vlož́ı jeden z páru rozhrańı do vytvořeného jmenného prostoru.

5. Připojeńı druhého konce veth páru do vytvořeného bridge rozhrańı
Nyńı se druhý z virtuálńıch páru připoj́ı do rozhrańı bridge. V tuto chv́ıli je vytvořeno spojeńı
mezi rozhrańım uvnitř kontejneru a vytvořeným bridge rozhrańım. Pokud by se v systému
nacházely daľśı kontejnery, které maj́ı śıt’ováńı nastavené stejným zp̊usobem, pak by byly tyto
kontejnery propojeny mezi sebou právě pomoćı zmı́něného bridge rozhrańı.

6. Přiděleńı IP adres pro bridge a veth uvnitř jmenného prostoru
Následně se v kontejneru nakonfiguruj́ı śıt’ová rozhrańı, což zahrnuje přiděleńı IP adresy,
masky podśıtě a daľśıch parametr̊u.

7. Zapnut́ı potřebných rozhrańı

8. Nastavit NAT a IP Masquerade v hostuj́ıćım jmenném prostoru
Proto aby bylo možné se z rozhrańı bridge propojit na okolńı śıt’, je na hostuj́ıćım systému
nastavena NAT a IP Masquerade. Toto je prováděno pomoćı prostředk̊u kernelu. Konfigurace
je prováděna pomoćı netfilter za pomoćı iptables.

[11]
Zmı́něné kroky lze provést následuj́ıćımi př́ıkazy, které jsou uvedené ve výpisu 1.3.
Výše popsaný postupu odpov́ıdá implementace pro docker pomoćı śıtového ovladače bridge.

Pro lepš́ı pochopeńı výsledného stavu je k dispozici schéma 1.1 ilustruj́ıćı ukázkovou výslednou
konfiguraci.
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Výpis kódu 1.3 Ručńı nastaveńı śıt’ováńı konteneru - docker bridge
# Create container with an empty network namespace
[_]$ docker run --rm -it --net none --name example travelping/nettools &

# Reference the namespace that docker has created
[_]$ mkdir -p /var/run/netns
[_]$ touch /var/run/netns/docker
[_]$ mount -o bind

↪→ /proc/‘docker inspect -f ’{{. State.Pid}}’ example ‘/ns/net
↪→ /var/run/netns/docker

# Create a veth pair
[_]$ ip link add ceth0 type veth peer name veth0

# Move one interface to the docker network namespace
[_]$ ip link set netns docker dev veth0

# Create a bridge intreface
[_]$ ip link add br0 type bridge

# Connect second interface to the bridge
[_]$ ip link set veth0 master br0

# Add IPs to interaces
[_]$ ip netns exec docker ip addr add 192.168.1.100/24 dev ceth0
[_]$ ip addr add 192.168.1.50/24 dev br0

# Set default gateway for docekr to bridge
[_]$ ip netns exec docker ip route add default via 192.168.1.50

# Set all interface to up state
[_]$ ip netns exec docker ip link set up dev ceth0
[_]$ ip link set up dev br0
[_]$ ip link set up dev veth0
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Obrázek 1.1 Schéma śıt’ováńı pro ovladač bridge [12]

1.1.3 Container Network Interface
Kontejner má d́ıky OCI jasně definovaný zp̊usob jakým izolovat śıt’ový provoz v kontejneru (pomoćı
jmenného prostoru). Žádná z OCI specifikaćı nedefinuje jakým zp̊usobem umožnit kontejner̊um
komunikaci i mimo jeho jmenný śıt’ový prostor (výše popsaný zp̊usob je jen jeden z mnoha
zp̊usob̊u a implementaćı). Z d̊uvodu, že konfigurace komunikace a nastaveńı komunikace mimo
prostor kontejneru neńı součást́ı specifikace, r̊uzné implementace kontejner̊u řeš́ı problematiku
r̊uznými zp̊usoby. Jednou z těchto implementaćı je právě již zmı́něný ovladač bridge.

Proto aby jednotlivé implementace měly jednotné rozhrańı, byl vytvořen standard Contai-
ner Network Interface (CNI). Dı́ky tomuto je možné oddělit implementaci běhového prostřed́ı
kontejner̊u a implementaci śıt’ováńı. CNI specifikace určuje, že realizace CNI standardu maj́ı být
implementovány formou binárńı spustitelných soubor̊u. Tyto spustitelné soubory se označuj́ı jako
moduly (pluginy), př́ıpadně CNI ovladače (drivers).

Ve specifikaci je CNI označován jako ”množina standardu, definuj́ıćı rozhrańı pro śıt’ováńı
kontejner̊u“. [13] Specifikace definuje následuj́ıćı:

1. Formát souboru pro definici śıt’ové konfigurace
CNI definuje formát souboru pro konfiguraci dostupných CNI modul̊u implementuj́ıćı standard.
Tento soubor slouž́ı administrátor̊um pro nastaveńı a definováńı podporovaných modul̊u.
Následně je konfiguračńı soubor použ́ıván aplikacemi spravuj́ıćı kontejnery (runtimes). Dle
dodané konfigurace runtimes pracuj́ı s jednotlivými CNI moduly.
Konfigurace je serializována pomoćı JSON objektu, který obsahuje aktuálńı verzi CNI stan-
dardu, název a seznam podporovaných modul̊u. Jednotlivé položky seznamu modul̊u obsahuj́ı
reference na dané moduly, standardem definované parametry a parametry specifické pro
jednotlivé realizace modul̊u.

2. Protokol pro komunikaci mezi runtime aplikacemi a CNI moduly
Implementace CNI specifikace přij́ımaj́ı parametry formou globálńıch proměnných a stan-
dardńıho vstupu. Každý CNI modul muśı podporovat čtyři základńı operace (ADD, DEL,
CHECK, VERSION ), které jsou ve standardu specifikovány.

3. Postup pro spouštěńı modul̊u
Pomoćı zmı́něného zp̊usobu je možné, aby runtimes využ́ıvaly služeb CNI modul̊u a t́ım mohly
spravovat śıt’ováńı uvnitř kontejner̊u. Proto, aby komunikace fungovala definuje CNI řadu
pravidel pro CNI moduly a runtimes, které tyto moduly spoušt́ı. Mimo pravidla, specifikace
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rozděluje i zodpovědnosti pro implementace kontejnerových běhových prostřed́ı a implementace
CNI modul̊u.
Runtime je zodpovědný za vytvářeńı nových śıt’ových prostor̊u a korektńı voláńı operaćı
modul̊u. Runtime nesmı́ volat v́ıce paralelńıch operaćı nad jedńım kontejnerem. Runtime muśı
volat CNI v př́ıpadě mazáńı kontejneru, na kterém byl CNI použit. CNI moduly muśı správně
pracovat s v́ıce kontejnery, v př́ıpadě potřeby je zodpovědný za správné zacházeńı se sd́ılenými
prostředky.

4. Postup delegováńı práce modul̊u na jiné moduly
Pro určité potřeby dává smysl umožnit CNI modul̊um volat jiné moduly. Pro tyto př́ıpady je ve
specifikaci popsán zp̊usob, který unožuje CNI modul̊um delegovat práci i na jiné implementace
modul̊u. Tato funkcionalita umožňuje velikou flexibilitu při vykonáváńı operaćı. Př́ıkladem
využit́ı je modul multus, který umožňuje volat v́ıce CNI plugin̊u, bez jakékoliv nutnosti
modifikovat samotné runtimes.
Tato část specifikace bude d̊uležitá v následuj́ıćıch kapitolách. Konkrétně při využ́ıváńı
meta-pluginu Multus.

5. Návratové hodnoty CNI operaćı
Posledńı část specifikace definuje datové typy, které se souž́ı jako návratové hodnoty při voláńı
CNI modul̊u. Volané moduly mohou vracet jeden ze tř́ı typ̊u návratových dat (Success, Error,
Version). Tato data obsahuj́ı bližš́ı informace o výsledku voláńı.

Dı́ky tomuto standardu je problematika śıt’ováńı kontejner̊u abstrahována na jednotlivé imple-
mentace standardu. Specifikace přesunula zodpovědnost konfigurace śıt’ováńı z běhových prostřed́ı
kontejner̊u na jednoduché modulárńı programy. Při využit́ı CNI již běhové prostřed́ı nemuśı
implementovat logiku konfigurace a mohou se spolehnout na již vytvořené obecné CNI moduly.
Toto velmi zjednodušuje vývoj běhových prostřed́ı kontejner̊u a umožňuje snáš́ı administraci. [13]

1.2 Kubernetes
Kontejnerizace velmi ovlivnila zp̊usob doručováńı a nasazováńı aplikaćı. Myšlenka kontejner̊u
a OCI vytvořila jednoduchý prostředek komunikace mezi vývojáři aplikaćı a administrátory.
Kontejnery velmi standardizovalo správu a nasazováńı aplikaćı na servery. Pro ulehčeńı práce
s kontejnery dává smysl zaj́ımat se o orchestraci těchto kontejner̊u. Mezi dnes nejznáměǰśı
orchestrátor kontejner̊u patř́ı právě Kubernetes. [1]

Kubernetes je orchestračńı nástroj, který umožňuje snadněǰśı práci a administraci aplikaćı,
které jsou provozovány formou OCI kontejner̊u.

Tento nástroj vznikl pro správu aplikaćı ve společnosti Google. Z počátku byl vyv́ıjen jako
interńı nástroj pro Google. V roce 2014 Google daroval tento systém nadaci Cloud Native
Conputing Foundation. [14]. Následně se Kubernetes stal velmi populárńı open-source technologíı.
Dnes je nadšenci poznačován za operačńı systém cloudu. [14]

1.2.1 Základy systému Kubernetes
Kubernetes je orchestračńı nástroj pro správu a nasazováńı aplikaćı v prostřed́ı cloudu. Nástroj
slouž́ı ke správě aplikaćı formou kontejner̊u (splňuj́ıćı OCI) na v́ıce serverech. Mezi hlavńı funkce,
které Kubernetes nab́ıźı patř́ı např́ıklad automatické škálováńı aplikaćı, automatické opravy
aplikaćı, zajǐst’ováńı vysoké dostupnosti aplikaci, rozkládáńı zátěže mezi aplikace apod. [15]

Pro základńı pochopeńı orchestrátoru je dobré vědět, jakým zp̊usobem orchestrátor pracuje.
Dı́ky tomu je možné pochopit možnosti a limity této technologie.

Kubernetes typicky operuje na v́ıce serverech, které tvoř́ı takzvaný klastr. Klastr nejčastěji
označuje množinu poč́ıtač̊u, které spolu spolupracuj́ı. Pro účely této práce klastr označuje množinu
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server̊u, na kterých je Kubernetes provozován. Na těchto serverech pak Kubernets vytvář́ı prostřed́ı
pro samotnou správu a nasazováńı aplikaćı. Toto prostřed́ı bude označováno jako cloud.

Kubernetes se skládá z v́ıce mikroservisńıch modul̊u, které společně tvoř́ı samotnou technologii.
Tyto moduly je možné rozdělit do dvou základńıch kategoríı. Prvńı kategoríı jsou moduly tvoř́ıćı
takzvaný control plane (dř́ıve také označovaný jako master node). Druhou kategoríı jsou moduly,
které tvoř́ı worker node (česky pracovńı uzel).

Množina modul̊u control plane je jádrem Kubernetes. Základńım úkolem této množiny je
správa pracovńıch uzl̊u v cloudu. [16] Tato množina obsahuje pět základńıch prvk̊u.

Etcd
Etcd je distribuovaná NoSQL databáze, která uchovává data ve formě ”kĺıč-hodnota“. Tato
databáze je jediným prvkem Kubernetes, který uchovává perzistentńı data o stavu cloudu.
Př́ıpadná ztráta dat v této databázi vede k nefunkčnosti celého systému.

API Server
API server je komponenta, která vystavuje rozhrańı pro komunikaci s cloudem. API Server
je označován jako front-end celého systému Kubernetes. Komunikace s vystavovaným API
prob́ıhá za pomoćı protokolu HTTP a REST architektury.
API Server je jediná komponenta, která př́ımo komunikuje s databáźı Etcd. Všechny zbylé
komponenty interaguj́ı s databáźı prostřednictv́ım API Serveru.

Plánovač
Plánovač, jak už název napov́ıdá, slouž́ı k plánovańı úloh v cloudu. Jeho úkolem je reagovat na
změny v Etcd databázi – konkrétně na požadavky pro běh kontejner̊u. V př́ıpadě potřeby má
za úkol naplánovat (zvolit) vhodný server klastru, na kterém daný kontejner bude spuštěn.

Správce kontroler̊u
Správce kontroleru spravuje programy, které se označuj́ı jako kontrolery. Tyto programy
jsou zodpovědné za většinu práce systému Kubernetes. Př́ıkladem zodpovědnosti kontroleru
může být správa stavu server̊u (v př́ıpadě node kontroleru), nebo správa jednotlivých objekt̊u
Kubernetes.
V́ıce detailněji jsou kontrolery popsány ve třet́ı kapitole sekci 3.3, která se zabývá rozšǐrováńım
funkćı systému Kubernetes.

Správce cloudu
Posledńı komponentou je správce cloudu. Jedná se o komponentu, která provád́ı komunikaci
s API poskytovatel̊u veřejných cloudu, jako jsou např́ıklad AWS a Azure. Tento modul je
zodpovědný za dynamickou správu server̊u klastru v př́ıpadě, že Kubernetes je provozován v
prostřed́ı veřejných cloudu.
Zmı́něné moduly tvoř́ı jádro systému Kubernetes. [16] Tyto moduly mohou běžet na jednom,

nebo v́ıce serverech. Tyto moduly nejsou př́ımo součást́ı cloudu Kubernetes, pouze prostřed́ı cloud
tvoř́ı.

Druhá kategorie modul̊u pracuje př́ımo s Pody (objekty abstrahuj́ıćı kontejnery). Kontejnery
spravované těmito moduly představuj́ı samostatné aplikace, které uvnitř Kubernetes běž́ı. Lze
ř́ıct, že tvoř́ı pracovńı śılu klastru – z tohoto plyne název ”pracovńıch uzly“.

Tato skupina se skládá z následuj́ıćıch modul̊u:
Kubelet
Kubelet je démon, který běž́ı na každém serveru v klastru. Úkolem tohoto démona je komuni-
kovat s kube-api serverem a spravovat kontejnery, které běž́ı na daném serveru.

Kube-proxy
Kube-proxy je modul, který běž́ı na každém uzlu klastru a nastavuje śıt’ováńı pro daný uzel.
Kubernetes dodává výchoźı implementaci tohoto modulu, zároveň ale umožňuje nastavit
systém tak, aby použ́ıval jinou implementaci této služby.
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Container runtime
Posledńı komponentou, která je př́ıtomná na každém stroji je container runtime. Container
runtime muśı být nainstalovaný na každém uzlu a splňovat runtime specifikaci OCI. V současné
době Kubernetes doporučuje jeden z následuj́ıćıch runtimes: containerd, CRI-O, Docker Engine,
Mirantis Container Runtime. [17]

Výše popsané komponenty tvoř́ı celý systém Kubenretes. [16], [15] Již bylo uvedeno, že
Kubernetes slouž́ı pro orchestraci kontejner̊u v rámci klastru. Následuj́ıćı odstavec představ́ı zp̊usob,
kterým jsou kontejnery v rámci Kubernetes nasazovány. Pr̊uběh procesu nasazeńı kontejneru
dobře ukazuje jak Kubenretes pracuje jako celek.

Nasazeńı Podu (pro tento účel lze Pod chápat jako kontejner) zač́ıná t́ım, že kube-api přijme
požadavek na jeho vytvořeńı. V tuto chv́ıli kube-api zaznamená požadavek do etcd databáze. V
databázi se pak bude nacházet definice Podu, který má být vytvořen. T́ımto se změńı očekávaný
stav klastru, obsahuj́ıćı informaci o novém Podu. Nyńı na řadu přicháźı plánovač. Ten źıská
informace o daném Podu a stavu jednotlivých server̊u klastru. Ze skupiny server̊u vybere ten,
který nejv́ıce vyhovuje potřebám pro provoz Podu. Informaci o zvoleném serveru, na který má
být Pod naplánován plánovač (prostřednictv́ım kube-api), zaṕı̌se do databáze etcd.

V tuto chv́ıli obsahuje databáze etcd definici požadovaného Podu společně s informaćı, kde má
být Pod provozován. Nyńı je př́ıslušný kubelet vyzván, aby si aktualizoval informace o Podech,
které má provozovat na daném serveru. S aktualizovanými informacemi pak vytvoř́ı př́ıslušný
Pod a kontejnery. Kubelet sám objekty nevytvář́ı, pouze volá př́ıslušnou implementaci běhového
prostřed́ı kontejner̊u (OCI), který kontejnery tvoř́ı. Veškeré provedené změny změny a akce jsou v
pr̊uběhu zapsány opět do etcd databáze. [15], [14]

Dı́ky výše popsaným mechanismům a modul̊um Kubernetes, tvoř́ı Kubernetes funkčńı or-
chestrátor kontejner̊u.

1.2.2 Pod
Pod je základńım objektem Kubernetes. Jedná se o abstrakci kontejneru, se kterou Kubernetes
pracuje. Pod je často chápán jako kontejner, který obsahuje daľśı kontejnery. Pro jednoduché
porozuměńı problematiky je toto vysvětleńı dostačuj́ıćı i přesto, že neńı stoprocentně pravdivé.

Stejně jako kontejnery jsou i Pody implementovány pomoćı jmenných prostor̊u jádra. Pod je
prostřed́ı formované jemnými prostory, ve kterém je možné spouštět kontejnery. T́ımto zp̊usobem
Kubernetes zaobaluje kontejnery. Pod je atomický objekt, který lze v Kubernetes plánovat.

Při vzniku Podu se vytvář́ı celkem tři jmenné prostory, které jsou sd́ılené se všemi kontejnery
uvnitř Podu. Konkrétně se jedná o jmenný prostor mezi-procesové komunikace (IPC namespace),
jmenný prostor názvu, domény systému (UTS namespace) a śıt’ový jmenný prostor (net namespace).
Všechny zmı́něné prostory jsou sd́ılené např́ıč kontejnery v Podu. Jednotlivé kontejnery jsou
izolované pouze pomoćı jmenného prostoru proces ID (pid namespace) a jmenného prostoru
př́ıstupových bod̊u (mnt namespace). Izolace proces̊u v Podu je výborně ilustrována na schématu
1.2 od Ivan Velichko.

Mezi hlavńı vlastnosti Podu patř́ı nestálost (často popisováno anglickým slovem emhemeral) a
neměnnost (anglicky immutability). Nestálost v kontextu Podu znač́ı nestálost při zániku Podu
(v anglické literatuře se Pod občas označuje za smrtelný – mortable). Při zániku Podu se veškeré
informace a data spjatá s daným Podem ztrat́ı. Proto neńı dobré se jakýmkoliv zp̊usobem spoléhat
na data uvnitř Podu. Druhou kĺıčovou vlastnost́ı je zmı́něná neměnnost. Tato vlastnost znamená,
že již běž́ıćı objekt Pod nelze nijak měnit. V př́ıpadě potřeby změny je nutné vytvořit Pod nový a
starý smazat. [14]

Z výše popsaných vlastnost́ı lze odvodit i vlastnosti daľśı. Zde jsou př́ıklady těch, které jsou
d̊uležité pro účely práce: Každý Pod má vlastńı nepředv́ıdatelnou IP adresu, pokud Pod zemře a
namı́sto něj vznikne nový, nelze nová IP adresa předv́ıdat. V př́ıpadě zániku Podu se ztráćı veškerá
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Obrázek 1.2 Schéma jmenných prostor̊u v Podu [18]

data v něm uložená. Při vzniku Podu nelze předpovědět na jaký server bude Pod naplánován
(pokud neńı explicitně uvedeno).

1.2.3 Deployment
Deployment je daľśı objekt Kubernetes, který slouž́ı převážně pro nasazováńı takzvaných bezsta-
vových aplikaćı pomoćı Pod̊u. Bezstavové aplikace jsou aplikace, které nemaj́ı žádný vnitřńı stav
a neukládaj́ı žádná perzistentńı data. Často se jedná o r̊uzné jednoduché webové API, webové
front-endy apod. Typické pro tyto aplikace je, že jsou nezávislé na předchoźıch a budoućıch
požadavćıch. Právě pro potřeby provozováńı těchto aplikaćı je určený objekt Deployment.

Deployment je objekt, který zaobaluje již popsaný objekt Pod. Tento objekt se skládá celkem
ze dvou část́ı. Prvńı je specifikace šablony pro Pod. Tato šablona slouž́ı pro popis Podu, který
nálež́ı danému Deploymentu. Druhá část Deploymentu specifikuje, jakým zp̊usobem se má s Pody
zacházet. Tento popis obsahuje informaci o počtu Pod̊u, které maj́ı v jeden okamžik běžet, jakým
zp̊usobem provádět aktualizace Pod̊u atd.

Deplymenty jsou spravovány vlastńım kontrolerem, který se stará o veškeré instance objektu
v klastru. Kontroluje, zda vše běž́ı tak jak má a zda jsou dodržena veškerá pravidla nastavená
daným objektem. [14]

Deplyment umožňuje kontrolu Pod̊u pro nestavové aplikace.

1.3 Standardńı śıt’ováńı v Kubernetes

Śıt’ováńı je velmi d̊uležitou část́ı orchestrátoru Kubernetes. Orchestrátor poskytuje celkem čtyř
řešeńı pro śıt’ováńı uvnitř clusteru. V následuj́ıćı části se zaměř́ıme primárně na komunikaci, která
pob́ıhá na transportńı vrstvě, nebo vyšš́ı – dle modelu ISO/OSI. Předpokládejme, že pro śıt’ovou
vrstvu použ́ıváme protokol IP verze 4.
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1.3.1 Kontejner s kontejnerem uvnitř Podu
Dı́ky tomu, že jednotlivé kontejnery v jednom Podu sd́ıĺı stejný śıt’ový jmenný prostor, maj́ı
všechny kontejnery př́ıstup ke stejným śıt’ovým systémovým prostředk̊um. Všechny kontejnery v
Podu maj́ı sd́ılené śıt’ové zař́ızeńı, stejnou IP adresu a daľśı prostředky. Zároveň plat́ı, že každý
Pod obsahuje śıt’ové rozhrańı typu loopback. Komunikace mezi kontejnery tedy prob́ıhá pomoćı
loopback rozhrańı. To v praxi znamená, že kontejnery v Podu pośılaj́ı data na rozhrańı loopback a
ostatńı kontejnery na loopback adrese naslouchaj́ı. T́ım lze doćılit komunikace mezi kontejnery v
rámci jednoho Podu.

1.3.2 Komunikace Pod s Podem
Při komunikaci Podu s Podem nastává problém, jelikož samotný standard OCI př́ımo řešeńı
nenab́ıźı. Při komunikaci mezi Pody, je často zapotřeb́ı zprostředkovat komunikaci mezi v́ıce než
jedńım uzlem klastru. Tento typ komunikace muśı vyřešit problémy jako přidělováńı IP adres
Pod̊um, sd́ıleńı dat mezi v́ıce uzly, kontrolu koliźı portu, routováńı mezi uzly apod.

Řešeńı zmı́něných problémů je netriviálńı a velmi těžko obecně implementovatelné tak, aby
vyhovovalo každému použit́ı Kubernetes. Z tohoto d̊uvodu neńı řešeńı této komunikace př́ımo
součást́ı Kubernetes. Namı́sto toho se Kubernetes odvolává na zmı́něný standard CNI. Proto, aby
byla komunikace mezi Pody umožněna, muśı být po instalaci a inicializaci systému Kubernetes
nainstalován modul (CNI plugin), který požadovanou komunikaci dokáže zprostředkovat.

Prvńı požadavek na funkčńı CNI modul pro potřeby Kubernetes je zajǐstěńı nastaveńı śıt’ových
rozhrańı v Podu. I přesto, že specifikace je určena převážně pro práci s kontejnery, je možné
implemntace tohoto standardu pro účely konfigurace Podu použ́ıt. Stač́ı nastavit rozhrańı jednomu
z kontejner̊u v Podu a d́ıky sd́ıleńı jmenného prostoru nastaveńı se projev́ı v celém Podu. Tento
požadavek je jednoduché splnit, jelikož se jedná o povinné vlastnosti určené ve specifikaci.

Druhým požadavkem, který je kladen systémem Kubernetes na vývojáře CNI modul̊u, je
umožnit př́ımou komunikaci mezi Pody v celém klastru. Tento požadavek je netriviálńı problém.
Kubenretes nijak v́ıce tento požadavek nespecifikuje. Absence této specifikace klade na imple-
mentace CNI modul̊u vysoké nároky. Většina řešeńı tohoto požadavku se dá rozdělit do čtyř
základńıch skupin (full mesh of static routes, orchestrating the underlay, encapsulating in the
overlay, cloud API ). [19], [20]

V př́ıpadě, že se všechny uzly nacháźı na stejné linkové ISO/OSI vrstvě, je možné routováńı
dosáhnout pomoćı statické konfigurace routovaćıch pravidel (full mesh of static routes).

Druhým zp̊usobem je využit́ı směrovaćıch protokol̊u (např́ıklad BGP), př́ıpadně dynamickým
nastavováńım routovaćıch pravidel. Tento zp̊usob umožňuje práci s uzly, které se nenacházej́ı
ve stejné linkové vrstvě. Tento zp̊usob se nazývá orchestrating the underlay a je implementován
např́ıklad modulem Calico.

Velmi často využ́ıvaným zp̊usobem je využit́ı VXLAN, d́ıky které lze zaobalit śıt’ováńı. Tato
možnost je označována jako encapsulating in the overlay. Ukázkovou implementaćı je modul
Flannel.

Posledńım zp̊usobem jsou často proprietárńı řešeńı, která umı́ komunikovat př́ımo s prvky
zajǐstuj́ıćı śıt’ováńı. Tento zp̊usob je typický při použ́ıváńı služeb nab́ızených veřejnými cloudovými
službami. Tento zp̊usob se označuje jako cloud API.

Pro správné fungováńı je nutné, aby CNI moduly správně přidělovaly IP adresy jednotlivým
Pod̊um. Ve většině př́ıpadech jsou Pod̊um přidělovány adresy z rozsahu, který nálež́ı danému uzlu
klastru. Tento rozsah je uložen v proměnné podCIDR, která se nacháźı ve specifikaci každého uzlu.
Rozsah je odvozen z proměnné clusterCIDR. Tato proměnná uchovává rozsah IP adres, které
maj́ı být přidělovány Pod̊um v celém klastru. PodCIDR jsou tedy jednotlivé podśıtě clusterCIDR.
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Užit́ı těchto definovaných rozsah̊u je pouze doporučený postup pro implementaci CNI a jejich
využit́ı neńı nijak vynucováno. [20]

T́ım, že Kubernetes deleguje śıt’ováńı na CNI pluginy, které maj́ı relativně velkou volnost
implementace, je možné śıt’ováńı přizp̊usobit př́ımo na mı́ru konkrétńımu použit́ı systému Kuber-
netes.

Pro přibĺıžeńı zmı́něných informaćı může posloužit následuj́ıćı ukázka 1.4 nastaveńı klastru.
Tento klastr se skládá celkem ze tř́ı server̊u pojmenovaných kmaster, kworker1 a kedge1. [21]

Výpis kódu 1.4 Konfigurace nastaveńı śıt’ováńı v Kubernetes [22]
# Get list of nodes and their podCIDR range
[_]$ kubectl get nodes -o json | jq

↪→ ’[. items []|{ node:. metadata.name ,podCIDR :.spec.podCIDR }]’ | yq -P
>>> - node: kedge1
>>> podCIDR: 10.244.2.0/24
>>> - node: kmaster
>>> podCIDR: 10.244.0.0/24
>>> - node: kworker1
>>> podCIDR: 10.244.1.0/24

# Get global cluster -cidr for cluster
[_]$ kubectl cluster -info dump | grep -m 1 -oE ’cluster -cidr =[ˆ"]+ ’
>>> cluster -cidr =10.244.0.0/16

# Get list of pods and their internal IP addresses
[_]$ kubectl get pods -o json | jq ’[. items[]␣|␣

↪→ {name:. metadata.name ,ip:. status.hostIP ,node:.spec.nodeName }]’ |
↪→ yq -P

>>> - name: debug -edge -7b9bff85d4 -j9t26
>>> ip: 172.16.16.111
>>> node: kedge1
>>> - name: http -server -67 b6fc474b -dhzll
>>> ip: 172.16.16.101
>>> node: kworker1
>>> - name: kube -controller -manager -kmaster
>>> ip: 172.16.16.100
>>> node: kmaster

Dokumentace Kubernetes nab́ıźı seznam doporučených CNI modul̊u. Tento seznam lze nalézt
na stránce Kubernetes (kubernetes.io).

1.3.3 Komunikace pomoćı Service
Výše popsaný zp̊usob komunikace je zcela funkčńı, ale značně limituj́ıćı. Př́ımá komunikace mezi
Pody je závislá na konfiguraci jednotlivých Pod̊u. Konkrétně na jejich IP adresách, které jsou
Pod̊um přiděleny. V př́ıpadě, že jeden z Pod̊u chce komunikovat s Podem jiným muśı znát jeho
IP adresu a na tu komunikaci adresovat. Bohužel na stálost a neměnnost IP adres u Pod̊u neńı
spoleh. Z tohoto d̊uvodu je potřeba umožnit jednotlivým aplikaćım v cloudu dynamicky objevovat
IP adresy služeb, které chce daná aplikace adresovat. Této funkcionalitě se v anglickém jazyce
ř́ıká service discovry, do českého jazyka by se dalo přeložit jako objevováńı služeb.

Service discovry je proces dynamického, objevováńı IP adres, př́ıpadně routovaćıch pravidel
v śıti. Jednou z nejznáměǰśıch služeb poskytuj́ıćıch Service discovry je DNS. Pro dynamické
objevováńı služeb v zásadě existuj́ı dvě řešeńı. Aplikace (často označované jako klientské) mohou

https://kubernetes.io/docs/concepts/cluster-administration/addons/#networking-and-network-policy
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service discovry provozovat samy. Druhou možnost́ı je delegovat problém na jiné služby, jako
např́ıklad DNS, a jiné. Oba tyto zp̊usoby je možné aplikovat v prostřed́ı Kubenretes.

Zmı́něné prvńı řešeńı v Kubernetes by znamenalo, že aplikace běž́ıćı v cloudu by komunikovaly
př́ımo s kube-api. Takto by bylo možné, aby si aplikace samy zjǐst’ovaly potřebné informace o
okolńıch službách v klastru, které by následně mohly adresovat. Tento zp̊usob má určité výhody,
ale několik zásadńıch nevýhod. Mezi ty nejzásadněǰśı nevýhody patř́ı: souvisej́ıćı bezpečnostńı
problémy a zvýšené nároky kladené na vývojáře aplikaćı. Zároveň tento zp̊usob jde proti GRASP4

návrhovému vzoru. Také neńı použitelný pro aplikace, které nejsou př́ımo připraveny pro běh v
prostřed́ı Kubernetes. Kv̊uli zmı́něným nevýhodám neńı tento zp̊usob řešeńı service discovery
obecně preferovaný.

Druhý zp̊usob nab́ıźı možnost delegace problému na jinou službu poskytuj́ıćı service discovery.
Jelikož problém service discovry je již dobře známý a zdokumentovaný, existuj́ı pro něj standardńı
řešeńı. Kubernetes nab́ıźı řešeńı, které je velmi podobné takzvanému reverse proxy.

Reverse proxy je služba, která funguje jako prostředńık mezi klientem a ćılovým serverem.
Služba abstrahuje spojeńı ke koncovému serveru. Ve většině př́ıpad̊u je reverse proxy implemen-
tována jako aplikace, která stoj́ı mezi klientskou aplikaćı a nab́ızenou službou. Tato aplikace pak
následně sama vystavuje body pro připojeńı a zprostředkovává doručeńı komunikace koncovým
službám. T́ım, že klient se nepřipojuje př́ımo na server, ale na určitého prostředńıka, nemuśı
provádět samotnou service discovery. Service discovery je prováděna pouze proxy serverem. T́ımto
lze problém service discovery delegovat na jinou službu.

V praxi to znamená, že se klienti př́ımo nepřipojuj́ı na server, ale na reverse proxy, která
požadavky přepošle na koncovou aplikaci. Proto, aby toto řešeńı fungovalo, muśı být adresa
reverse proxy známá a neměnná, reverse proxy muśı být spolehlivá a dostupná v nejvyšš́ı možné
mı́̌re. Zároveň muśı zajistit správné přepośıláńı požadavk̊u klient̊u na poskytované služby, což v
d̊usledku znamená, že muśı znát koncové aplikace. [15]

Variaćı reverse proxy ve světě Kubernetes je právě objekt Service. Oficiálńı dokumentace
Kubernetes uvád́ı, že ”Service je metoda vystavováńı śıt’ových aplikaćı, které běž́ı v jednom nebo
v́ıce Podech.“ [24]. Stejným zp̊usobem by se dalo popsat výše zmı́něné fungováńı reverse proxy.
Metoda Service má následuj́ıćı vlastnosti: je adresovatelná v celém cloudu pomoćı IP adresy i
DNS jména, zprostředkovává komunikaci s Pody, je spolehlivá a perzistentńı (jej́ı IP adresa je
neměnná).

Pro jednoduché pochopeńı fungováńı Service je dobré se seznámit s definićı Service, kterou
poskytuje kube-api. Ukázku této definice lze vidět ńıže ve výpisu 1.5.

Výpis kódu 1.5 Ukázka definice objektu Service
---
kind: Service
apiVersion: v1
metadata:

name: service -name
spec:

selector:
app: pods -label # label of pod - for identification

type: ClusterIP # type of service ( LoadBalancer | ClusterIP | NodePort )
ports:
- port: 80 # exposed port by servise

targetPort: 8080 # exposed port on pod

4Grasp označuje General Responsibility Assignment Software Patterns je návrhový vzor, který prosazuje ńızkou
provázanost a vysokou soudržnost. [23]
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Prvńım d̊uležitým parametrem je název, který slouž́ı jako DNS kĺıč při adresováńı dané
Service. O správný překlad adres se postará interńı Kubernetes DNS server. Druhým velmi
d̊uležitým atributem je selector. Selector slouž́ı k propojeńı dané Service s Pody, které daná
Service abstrahuje (jedná se o Pody, na které bude objekt komunikaci směřovat). V př́ıkladu 1.5
budou adresovány všechny Pody, které obsahuj́ı označeńı app: pods-label. Posledńım d̊uležitým
parametrem je pole port̊u, které určuj́ı jakým zp̊usobem má být př́ıpadná komunikace na jednotlivé
Pody přepośılána. V uvedeném př́ıkladu všechny požadavky, které přijdou na IP adresu objektu
service-name a port 80, budou přeposlány na př́ıslušné Pody na port 8080. Adresováńı jednotlivých
Pod̊u je automaticky prováděno objektem Service.

Dı́ky těmto parametr̊um je možné popsat zp̊usob, jak pomoćı Service komunikovat s koncovými
aplikacemi běž́ı v koncových Podech. Jediné, co v definici chyb́ı je IP adresa, dané Service. Tento
parametr lze v definici vynutit pomoćı clusterIP. Pokud daná IP adresa neńı specifikovaná,
pak Kubernetes vybere IP adresu sám. Tato IP adresa je po dobu existence Service neměnná a
zaznamenaná v interńım DNS serveru. [15]

Př́ıklad komunikace mezi Pody pomoćı Service může vypadat následuj́ıćım zp̊usobem. Mějme
klientskou aplikaci běž́ıćı v Podu C (client), která by chtěla komunikovat se službou běž́ıćı v Podu
A (addressee). Zároveň v Kubernetes existuje objekt Service S (service), který přepośılá požadavky
na zmı́něný Pod A. Pod C chce vyslat požadavek na službu běž́ıćı, která je dostupná pomoćı S.
Proto zašle požadavek př́ımo na S, na daný port, který je předem dohodnutý. To je spolehlivé,
jelikož S má neměnnou IP adresu, jej́ıž hodnota je źıskatelná z interńıho DNS Kubernetesu.

V tuto chv́ıli opoušt́ı paket Pod s ćılovou adresou S. Ještě než paket zcela opust́ı daný uzel
klastru, je d́ıky Kubernetes pozměněna ćılová adresa tak, aby směřovala př́ımo na daný Pod A,
kde běž́ı potřebná služba. Tuto část lze chápat jako službu poskytuj́ıćı reverse proxy.

Při cestě paketu opačným směrem, který obsahuje odpověd’ pro Pod C, je adresa opět
pozměněna, aby Pod C nepoznal, že k nějaké změně v̊ubec došlo. Za povšimnut́ı stoj́ı, že klientský
Pod C nemuśı nic o existenci Podu A vědět, celá komunikace je abstrahována prostřednictv́ım
Service.

Zp̊usob komunikace pomoćı Service je ilustrována na schématu 1.3.

Obrázek 1.3 Pr̊uběh komunikaci pomoćı Service [25]

Problematika Service je složitá. Pro detailněǰśı pochopeńı Service doporučuji nastudovat
oficiálńı dokumentaci Kubenretes a web The Kubernetes Networking Guide. Nı́že jsou uvedeny

https://www.tkng.io/
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dva fakty, které je dobré pro účel práce znát.
Překlad adres na jednotlivých uzlech klastru zajǐst’uje komponenta kube-proxy často pomoćı

netfilter pravidel, které jsou spravovány pomoćı IPtables. Viz obrázek 1.4.
Implementace překladu adres se může měnit dle použitého CNI.
Adresovatelnost objektu Service zajǐst’uje objekt Endpoint, respektive objekt EndpointSlice.

Tento objekt je úzce spojen s objektem Service. Rozsah přidělovaných IP adres pro Services
je uchován v proměnné service_cluster_ip_range, ve výchoźı konfiguraci se jedná o rozsah
10.43.0.0/16. [26]

Obrázek 1.4 Překlad adres pomoćı netfilter při použit́ı Service[27]

Existuj́ı celkem tři základńı módy, ve kterých Service může fungovat. Výše popsaný př́ıklad
použit́ı Service je pouze jedńım z nich. Těmito módy jsou ClusterIP, NodePort, LoadBalancer. [14]

1.3.3.1 ClusterIP
ClusterIP je nejzákladněǰśı zp̊usob fungováńı Service. V tomto módu plńı všechny výše popsané
služby pro překlad adres. Tento mód se použ́ıvá pro interńı komunikaci Pod̊u v cloudu. Aplikace,
vystavené objektem Service ClusterIP, jsou dostupné pouze v rámci interńı śıtě cloudu. [24] Výše
uvedený př́ıklad odpov́ıdá tomuto použit́ı.

1.3.3.2 NodePort
Node port je variace předešlého ClusterIP módu. Tento mód obsahuje překlad adress v rámci
cloudu, a zároveň vystavuje službu i mimo interńı śıt’ cloudu. Daná služba (v tomto módu)
bude dostupná pod definovaným portem na všech IP adresách pracovńıch uzl̊u klastru. Za tuto
funkcionalitu je také zodpovědná komponenta kube-proxy. Při př́ıchodu paketu na adresu serveru
je adresa přeložena na adresu Podu, stejně jako v př́ıpadě komunikace v rámci interńı śıtě. [24]

1.3.3.3 LoadBalancer
LoadBalancer je nejpouž́ıvaněǰśım módem Service. [14] Tento mód je do jisté mı́ry podobný
variantě NodePort. Také je variaćı ClusterIP zároveň umožňuje adresovat interńı objekty Service z
exterńı śıtě. Pro vystaveńı Service do okolńı śıtě vytvář́ı unikátńı IP adresu, která je adresovatelná
z vněǰsku śıtě. Proto, aby tato funkcionalita fungovala, muśı být zajǐstěna funkcionalita load-
balancingu. V př́ıpadě použit́ı poskytovatel̊u cloudových služeb, je tato funkcionalita zajǐstěna
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pokytovately. V př́ıpadě on-premise řešeńı lze využ́ıt softwarových implementaci, jako např́ıklad
MetalLB. Pro robustněǰśı řešeńı lze zajistit hardwarovou podporu load-balancingu. [24]

1.3.4 Ingress
Jedńım z velmi často využ́ıvaným objektem Kubenretes z kategorie śıt’ováńı je i Ingress. Ingress
je relativně nový objekt v Kubernetes. Do standardńıho API byl zařazen ke konci roku 2020 [28].

Ingress je v oficiálńı dokumentaci uveden jako ”API objekt, který spravuje exterńı př́ıstup k
Services uvnitř cloudu, typicky pomoćı HTTP. Ingress m̊uže poskytovat služby load-balancingu,
SSL a routováńı na základě doménových jmen.“ [29] Jedná se tedy o objekt, který vystavuje
př́ıstup k objekt̊um typu Servcice uvnitř cloudu. Ingress si lze představit jako vstupńı bránu
celého cloudu, která umožňuje dostupnost některých aplikaćı v interńı śıti Kubernetes. Velmi
dobře je toto znázorněno na schématu 1.5 ńıže, které znázorňuje klienta přistupuj́ıćıho pomoćı
Ingress a Service až k jednotlivým Podum.

Obrázek 1.5 Ukázka funkce objektu Ingress [30]

Mohlo by se zdát, že Ingress je duplicitńım řešeńım pro již existuj́ıćı objekt Service v režimu
NodePort nebo LoadBalancer. Je pravda, že podobné funkcionality nab́ızené objektem Ingress lze
doćılit i za použit́ı Service. Ingress ale nav́ıc doplňuje a rozšǐruje funkce objektu Service, zároveň
řeš́ı některé z problémů, které mohou při použit́ı Service nastat. Ingress je často preferovaným
zp̊usobem pro vystavováńı aplikaćı, namı́sto Service a to z dvou hlavńıch d̊uvod̊u.

Prvńım d̊uvodem je kontrola routováńı. V př́ıpadě použit́ı Services pro účely vystaveńı služeb
běž́ıćıch v śıt́ı Kubernetes lze routováńı konfigurovat pouze na śıt’ové respektive transportńı vrstvě
dle ISO/OSI modelu. Service v módu nodePort nám umožňuj́ı nastavovat routováńı pouze za
pomoćı port̊u a typu transportńıho protokolu (TCP a UDP). V př́ıpadě Service typu LoadBalancer
lze routováńı kontrolovat nav́ıc pomoćı IP adres. Uvedené zp̊usoby kontroly routováńı mohou
být značně omezuj́ıćı pro r̊uzné typy služeb. V některých př́ıpadech dává smysl kontrolovat
routováńı pomoćı protokol̊u výš́ıch vrstev. Právě možnost pokročilé kontroly routováńı přináš́ı
objekt Ingress.

Druhým d̊uvodem, proč je Ingress hojně využ́ıvaný, je jeho vlastnost umožňuj́ıćı redukovat
finančńı nároky na vystavováńı aplikaćı, při použit́ı poskytovatel̊u veřejných cloudových služeb,
jako jsou Azure, AWS, Google apod. Velmi často se stává, že poskytovatele cloudových služeb si
účtuj́ı poplatky za každou existuj́ıćı veřejnou IP adresu. Tyto poplatky se pak mohou účtovat
za každý objekt Service typu LoadBalaner. V př́ıpadě použit́ı objektu Ingress se zodpovědnost
za load-balancing přenese dovnitř samotného klastru. Dı́ky tomu lze znatelně omezit výdaje při
použit́ı veřejných poskytovatel̊u cloud̊u.
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1.3.4.1 Implementace Ingress
Kubernetes př́ımo neposkytuje implementaci samotného objektu Ingress. Vývojáři systému
poskytuj́ı pouze API, pro daný objekt. Jednotlivá implementace tohoto objektu se může lǐsit v
závislosti na použitém kontroleru. V př́ıpadě jednotlivých implementaćı se bav́ıme o implementaci
samotného Ingress kontroleru. Kontroler je pak modul, který rozumı́ definovanému API, dle
kterého plńı potřebné funkce. Jednotlivé implementace kontroler̊u se mohou výrazně lǐsit, dle
dané infrastruktury, prostřed́ı a potřeb použit́ı.

Jak již bylo zmı́něno, Ingress dlouhou dobu nebyl součást́ı Kubernetes. To vedlo ke vzniku
mnoha řešeńıch třet́ıch stran, implementuj́ıćıch funkci objektu. [31] Z tohoto d̊uvodu je samotné
Ingress API navrženo velmi volným zp̊usobem, aby co nejméně limitovalo již existuj́ıćı řešeńı.

Př́ıklady kontroler̊u implementuj́ıćı funkci Ingress jsou: AWS Load Balancer Controller, Google-
Cloud LoadBalancer controller, Ingress NGINX Controller. [29]

1.3.4.2 Routováńı pomoćı aplikačńı vrstvy - Ingress
Ingress umožňuje nastavovat routováńı na základě nejvyšš́ı vrstvy abstrakce ISO/OSI modelu,
konkrétně pomoćı HTTP protokolu.

Pro definici routováńı Ingres použ́ıvá list pravidel (rules). Tyto pravidla konfiguruj́ı samotný
Ingress kontroler, prvky listu definuj́ı pravidla pro routováńı. Př́ıklad pravidel lze vidět ve výpisu
kódu 1.6.

Výpis kódu 1.6 Ukázka routovaćıch prvidel objektu Ingress
---
rules:
- host: back -end.example.com

http:
paths:
- path: /v1

pathType: Prefix
backend:

service:
name: be -v1 -service
port:

number: 80

Prvńım zp̊usobem, kterým lze kontrolovat routováńı je pomoćı DNS jména, které je použito
pro samotný př́ıstup k Services v cloudu. DNS jméno lze specifikovat dle standardu RFC 3986
jako část URI označovaná host. Momentálně Ingress nepodporuje specifikováńı portu pomoćı
oddělovače ”:“. Možnost specifikace pomoćı portu je diskutována a je možné, že se v daľśıch
verźıch systému Kubernetes vyskytne. Jediný podporovaný port v aktuálńı verzi Kubernetes, je 80
respektive 443 pro HTTPS. Pomoćı nastaveńı routováńı na základě DNS jména lze dobře oddělovat
jednotlivé objekty v cloudu, ke kterým má být přistupováno. Př́ıkladem může být odlǐsný objekt
Service pro back-end a front-end aplikace, kdy obě Services jsou dostupné ze stejné IP adresy, ale
pod jiným doménovým jménem front-end.example.com respektive back-end.example.com.

Druhý zp̊usob routováńı, které je možné specifikovat pomoćı Ingress je za pomoćı cest.
V kontextu Ingress cesta označuje část URI dle RFC 3986, která je označovaná jako ”path“.
Dı́ky tomuto lze oddělit např́ıklad verze aplikaćı. Takové použit́ı by mohlo vypadat tak, že
back-end.example.com/v1 bude odkazovat na verzi v1 aplikace a back-end.example.com/v2 bude
odkazovat na verzi v2. Při konfiguraci lze cesty lze specifikovat, zda danému pravidlu maj́ı
odpov́ıdat všechny cesty s daným prefixem, nebo pouze cesty, které přesně odpov́ıdaj́ı danému
vzoru. [32]
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Oba výše popsané zp̊usoby routováńı lze kombinovat.
Toto jsou základńı dva zp̊usoby routováńı, které Ingress nab́ıźı. Ve chv́ıli, kdy Ingerss přijme

požadavek, který uspokoj́ı vydefinované pravidlo, objekt přepošle požadavek dále do cloudu a
plńı tak funkci reverse proxy. Ingress je určen převážně k tomu, aby požadavky přepośılal na
objekty Service. Tyto požadavky jsou pak d́ıky Service doručeny na potřebné Pody a aplikace
běž́ıćı uvnitř systému.

1.3.4.3 Šifrováńı pomoćı Ingress
Doposud popsaná funkce routováńı je závislá na datech HTTP protokolu. Pokud komunikace neńı
nijak zabezpečena, pak jsou tato data volně dostupná a Ingress s nimi může pracovat. V př́ıpadě
šifrované komunikace mezi klientem a aplikacemi v Kubernetes, nemůže Ingress parametr̊um v
HTTP rozumět. Data obsažená v HTTP protokolu jsou šifrovaná a Ingress na základě těchto dat
nemůže routováńı poskytovat. Proto, aby Ingress podporoval routováńı i šifrovaných dat, nab́ıźı
objekt možnost zprostředkováńı TLS šifrováńı pro komunikaci mezi klienty a samotným Ingress.
T́ımto je šifrováńı delegováno na objekt Ingress a umožněno routováńı i šifrovaných dat. Delegace
šifrováńı přináš́ı dvě výhody oproti šifrováńı až na straně aplikace v cloudu. [14]

Prvńı výhodou je, že Ingress má př́ıstup k dat̊um. Jelikož komunikaci sám šifruje, pak může
nahĺıžet i do dat komunikace a d́ıky tomu poskytovat zmı́něné routováńı dle parametr̊u HTTP
protokolu.

Druhá výhoda delegace šifrováńı na objekt Ingress souviśı s bezpečnost́ı systému. Ingress
poskytuje jednoduché řešeńı pro zabezpečeńı veškeré komunikace, která je vedena přes daný
objekt. Dı́ky tomu neńı zodpovědnost zabezpečeńı na vývojář́ıch samotných aplikaćıch, ale na
administrátorech daného klastru. Implementace šifrováńı je obsažena v Ingress kontroleru, což je
preferovaněǰśı řešeńı, než implementace logiky př́ımo v samotných aplikaćıch. [33]

1.3.5 Egress
Výše popsaný objekt Ingress je určen pouze pro jednosměrnou komunikaci směrem do prostřed́ı
cloudu. Při komunikaci směrem z klastru ven se často hovoř́ı o takzvaném egress. Jak již název
napov́ıdá, egress označuje opačnou funkcionalitu a myšlenku oproti zmı́něnému objektu Ingress. I
přesto, že výraz egress je několikrát zmı́něn v oficiálńı dokumentaci Kubernetes, tak samotný
Kubernetes funkcionalitu egressu nepodporuje. Komunikace z klastru ven neńı nijak oficiálně
zdokumentovaná.

O komunikaci z Pod̊u klastru do veřejného internetu se primárně staraj́ı CNI pluginy. Výchoźı
nastaveńı většiny známých CNI plugin̊u, je provádět překlad adres př́ımo na výpočetńıch uzlech
klastru, kde daný Pod běž́ı. Tento zp̊usob dává dobrý smysl, jelikož nevyžaduje žádnou konfiguraci
ani složitou implementaci. Zároveň, d́ıky plánovači, určitým zp̊usobem balancuje śıt’ovou zátěž
mezi jednotlivé uzly klastru. Může nastat chv́ıle, kdy je třeba vést komunikaci určitým směrem,
např́ıklad přes jeden z dostupných uzl̊u klastru. Pro tyto účely je možné použ́ıt pokročilé
implementace CNI modul̊u, které tuto funkcionalitu nab́ızej́ı. [34] Daľśım možným řešeńım je
použit́ı nástroje třet́ıch stran pro správu Service, jako je např́ıklad Consul.

Je možné, že v budoucnu bude tento problém řešen př́ımo pomoćı Kubernetes. Momentálně
dokumentace uvád́ı že neexistuje oficiálńı řešeńı implementuj́ıćı funkci egress. [35]
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Kapitola 2

Definice problému a možná řešeńı

Tato kapitola je zaměřena na hledáńı problému popsaného v úvodńı části. Cı́lem této kapitoly
je představit možné zp̊usoby řešeńı problému a poukázat na výhody respektive nevýhody daného
řešeńı.
Pro porozuměńı této kapitoly je dobré být seznámen se základńım fungováńı orchestrátoru
Kubernetes a principy śıt’ováńı, které tento orchestrátor nab́ıźı.

2.1 Definice problém

V úvodu a zadáńı této práce je nast́ıněný problém komunikace mezi vnitřńı śıt́ı klastru a privátńımi
śıtěmi, které přiléhaj́ı alespoň k jednoho z uzl̊u klastru.

V rámci této kapitoly bude śıt’ová komunikace označkovat komunikaci prob́ıhaj́ıćı na śıt’ové
vrstvě referenčńıho ISO/OSI modelu – konkrétně pomoćı protokolu IP. Pro účely této práce se
omeźıme na protokoly TCP, UDP a HTTP.

Kubernetes poskytuje řešeńı pro několik typ̊u śıt’ové komunikace. Nejzákladněǰśım z nich je
komunikace mezi Pody, které jsou součást́ı jednoho cloudu. Pro tento druh datového přenosu
nepřináš́ı Kubernetes žádnou formu omezeńı. Přenos je umožněn plně a všemi směry.

Komunikace směrem do klastru z okolńı śıtě také neńı nijak zvláštně omezena. Pro tuto
komunikaci lze využ́ıt některé ze standardńıch objekt̊u, které Kubernetes nab́ıźı (Ingress, Service).
Tento druh přenosu vyžaduje konfiguraci, ale je umožněn bez jakéhokoliv omezeńı.

Posledńım druhem komunikace je spojeńı klastru s okolńı śıt́ı, ve směru komunikace do okolńı
śıtě. Toto spojeńı je bezproblémové v př́ıpadě, že aplikace v klastru adresuje objekty, které jsou
veřejně dostupné1 v okolńı śıti. Př́ıkladem takového spojeńı je požadavek na veřejnou DNS službu.
V př́ıpadě, že některá z aplikaćı běž́ıćıch v Kubernetes se obrát́ı např́ıklad na server 8.8.8.8, pak
komunikace proběhne bez pot́ıž́ı. Požadavek je na jednom z uzl̊u klastru pozměněn tak, aby byl
validńım v okolńı śıti mimo klastr (typicky je pozměněna hlavička IP protokolu - pomoćı SNAT)
a poté je požadavek vyslán do okolńı śıtě.

Problém nastává, pokud je vyžadována komunikace s okolńı privátńı śıt́ı. Privátńı śıt́ı mysĺıme
śıt’ový segment, který neńı dostupný ve veřejném internetu a zároveň neńı dostupný ze všech uzl̊u
klastru. Tato situace je ilustrována na schématu 2.1 ńıže.

Ve schématu jsou uvedeny celkem tři śıt’ové segmenty. Śıt’ internal kubernete reprezentuje
interńı śıt’ klastru. Rozsah této podśıtě 10.244.x.x/16 je definovaný proměnnou PodCIDR. Klastr
se skládá z čtveřice výpočetńıch uzl̊u kmaster, kworker, kedge01, kedge02.

Śıtě private network01 a private network02 označuj́ı přilehlé privátńı śıt’ové segmenty. Omezme
1Veřejně dostupným objektem budeme chápat libovolný server, který je dostupný ve veřejné śıti internetu, a je

dostupný ze všech výpočetńıch uzl̊u klastru
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Obrázek 2.1 Ukázka śıt’ového zapojeńı klastru

se na private network01. Segment private network01 má přidělen rozsah IP adres 172.17.16.x/24
a obsahuje dvě koncová zař́ızeńı (device01-01, device01-02 ). Śıt’ový segment je zcela izolovaný s
výjimkou napojeńı na zař́ızeńı kedge01.

V uvedeném př́ıkladu je privátńı śıt’ a interńı śıt’ spojena pouze jedńım z uzl̊u klastru kedge01.
Tento uzel je do privátńı śıtě internal kubernetes01 a interńı Kubernetes śıtě internal kubernete
připojen pomoćı dvou r̊uzných śıt’ových karet. V obecném př́ıpadě může v́ıce uzl̊u být připojeno
do v́ıce privátńıch śıt́ı a zároveň jedna privátńı śıt’ může být propojena s klastrem pomoćı v́ıce
uzl̊u. Uzly, které takto propojuj́ı privátńı śıt’ a vnitřńı śıt’ Kubernetes budou označovány jako
edge uzly.

V př́ıpadě takového nastaveńı neńı př́ımo komunikace objekt̊u klastru se zař́ızeńımi v privátńıch
śıt́ıch umožněna (ve směru z klastru k zař́ızeńım).

Následuj́ıćı část práce bude zaměřena na hledáńı zp̊usobu, jakým zmı́něnou komunikaci umožnit
tak, aby co nejv́ıce vyhovovala stanoveným požadavk̊um.

2.1.1 Požadavky na řešeńı problému
Pro účel práce má smysl stanovit požadavky na hledané řešeńı. Požadavky jsou následuj́ıćı:

Obecnost řešeńı
Řešeńı by mělo pokrýt všechny možné, výše zmı́něné, situace – mělo by umožňovat propojeńı
s v́ıce privátńımi śıtěmi za použit́ı v́ıce než jednoho uzlu.

Podpora TCP, UDP
Řešeńı by mělo plně podporovat komunikaci pomoćı śıt’ových protokol̊u TCP a UDP a
protokol̊u z vyšš́ıch abstrakčńıch kategoríı.

Jednoduchost
Řešeńı by mělo být jednoduché z pohledu uživatele př́ıpadně administrátora klastru. Jeho
použ́ıváńı by nemělo být nijak zvlášt’ náročné s porovnáńım použ́ıváńı jiných služeb Kubernetes.
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To samé plat́ı pro jeho zavedeńı a př́ıpadnou integraci do již existuj́ıćıho Kubernetes klastru.
Použ́ıváńı by mělo podporovat zavedené zp̊usoby komunikace se systémem Kubernetes.

Bezpečnost řešeńı
Řešeńı by mělo být bezpečné a nijak významně by nemělo snižovat bezpečnost systému při
použit́ı.

Zmı́něné komunikace lze dosáhnout dvěma zp̊usoby, každý ze zp̊usob̊u má jisté výhody a
nevýhody. Jako prvńı zde bude uveden zp̊usob za použit́ı existuj́ıćı technologie Kube edge, která
by daný problém mohla do jisté mı́ry řešit.

2.2 Řešeńı pomoćı Kube edge
Kube edge je projekt společnosti cloud native computing foundation, který rozšǐruje Kubernetes
pro použit́ı na koncových zař́ızeńı (edge devices). Tento projekt je vyv́ıjen primárně pro potřeby
edge cloud computing architektur systému. [36] Cı́lem projektu Kube edge je usnadnit provoz
Kubenets na zař́ızeńıch, která mohou mı́t omezené prostředky, jejich připojeńı neńı stále, stabilńı a
jsou provozovány na r̊uzných lokaćıch. Kube edge umožňuje tyto zař́ızeńı integrovat do existuj́ıćıch
Kubernetes klastr̊u. Dı́ky tomut lze dobře pracovat s r̊uznými zař́ızeńımi, jako jsou např́ıklad IoT
zař́ızeńı, r̊uzné senzory, zař́ızeńı pro chytrá města atd. [37]

Kube edge je převážně určen k integraci zař́ızeńı, na kterých je možné provozovat samotné
kontejnery a službu kubelet. Primárńı účel Kube edge tedy neřeš́ı výše popsaný problém, ale je
velmi úzce spjatý s komunikaćı určitých zař́ızeńı a interńı śıtě Kubernetes. Z tohoto d̊uvodu lze v
implementaci Kube edge nalézt alespoň částečné řešeńı zmı́něného problému a to pro komunikaci
za pomoćı MQTT protokolu, př́ıpadně protokolu HTTP.

Kube edge obsahuje celkem šest komponent tvoř́ıćıch projekt. Jednou z těchto komponent je
EventBus. EventBus je komponenta, která umožňuje komunikaci s exterńımi zař́ızeńımi pomoćı
MQTT protokolu. Pokud by byl problém omezen pouze na komunikaci protokol MQTT, pak by
EventBus řešil definovaný zp̊usob komunikace a zároveň by splňoval veškeré stanovené požadavky.

Pro potřeby komunikace pomoćı protokolu HTTP obsahuje Kube edge komponentu ServiceBus.
Tato komponenta umožňuje komunikovat se službami běž́ıćımi na výpočetńıch uzlech koncových
zař́ızeńı (jsou součást́ı klastru). Jedná se o komunikaci se službami, které nejsou př́ımo součást́ı
systému Kubernetes. V uvedeném př́ıkladu to znamená, že Kube edge by umožnilo komunikovat
se službou běž́ıćı na uzlech kedge01 respektive kedge02. Tuto komunikaci lze představit jako
loopback v rámci jednoho uzlu.

Komponenty ServiceBus lze rozš́ı̌rit dvěma zp̊usoby. Prvńım zp̊usobem je úprava zdrojového
kódu Kube edge tak, aby podporoval komunikaci i mimo klastr (výpočetńı uzly). To by znamenalo,
že edge uzly by vytvořil most mezi privátńı śıt́ı a interńı śıt́ı Kubernetes. Tento zp̊usob by byl
funkčńı, ale velmi nestandardńı a těžce udržitelný, proto neńı vhodným řešeńım. Druhý zp̊usob je
vytvořeńı HTTP služby, která by běžela na edge uzlech a sloužila by jako prostředńık komunikace.
Tato služba by naslouchala na lokálńı adrese serveru a HTTP požadavky delegovala na daná
koncová zař́ızeńı v privátńı śıti. Takové řešeńı by bylo funkčńı, ale velmi náročné na provoz.
Zároveň by omezovalo problém pouze na HTTP protokol, což je v rozporu s požadavky na řešeńı.
Pro stanovené požadavky je tento zp̊usob také nedostačuj́ıćı. [38]

V obou zmı́něných př́ıpadech by Kube edge poskytoval funkci prostředńıka komunikace mezi
śıt́ı Kubernetes a privátńı śıt́ı.

Kube edge je velmi zaj́ımavá technologie, která je užitečná při integraci koncových zař́ızeńı
do Kubernetes, ale pro účel propojeńı klastru s privátńı je śıt́ı nedostatečná. I přesto, že dnes
Kube edge nenab́ıźı plné řešeńı problému, je dost pravděpodobné, že potřebná funkcionalita bude
do projektu v budoucnu přidána.

https://kubeedge.io/
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Cindy Xing (vedoućı projektu Kube edge) a Kevin Wang (co-founder a vývojář Kube edge)
na konferenćıch KubeCon uvedli, že plánuj́ı rozš́ı̌rit projekt tak, aby podporoval v́ıce protokol̊u.
Zároveň zmı́nili, že se chtěj́ı dále věnovat rozš́ı̌reńı stávaj́ıćı infrastruktury pro komunikaci a
adresaci. [39], [40]

2.3 Řešeńı pomoćı Proxy

Popsané možné řešeńı za pomoćı Kube edge by použ́ıvalo tzv. prostředńıka komunikace. V
oblasti śıt’ováńı se služba prostředńıka nazývá Proxy. Proxy je služba, která umožňuje přistupovat
k službám skrze tzv. proxy serveru (prostředńıka). Často se použ́ıvá pro př́ıstup mezi v́ıce
śıt’ovými segmenty. Tato služba plńı řadu funkćı. Mimo přepośıláńı komunikaćı může poskytovat
zabezpečeńı, filtrovat tok dat, zaznamenávat informace o komunikaci apod. Proxy servery mohou
pracovat na r̊uzných vrstvách ISO/OSI modelu, nejčastěji operuj́ı na vrstvě čtvrté respektive
sedmé, kde operuj́ı s protokoly TCP, UDP respektive HTTP.

Proxy t́ımto nab́ıźı velmi zaj́ımavou funkcionalitu, která by mohla řešit zmı́něný problém.
Pokud, by bylo možné provozovat proxy na jednom z edge uzl̊u, pak by tato služba mohla sloužit
jako most mezi privátńı śıt́ı a śıt́ı Kubernetes. Taková služba by přepośılala komunikaci mezi
interńı śıt́ı Kubernetes a přilehlou privátńı śıt́ı. K tomu, aby to bylo možné je zapotřeb́ı, splnit
následuj́ıćı požadavky:

Schopnost proxy serveru operovat na čtvrté a sedmé vrstvě ISO/OSI modelu

Možnost spravovat jednotlivé proxy servery na edge uzlech

Proxy muśı mı́t př́ıstup k oběma śıt’ovým segment̊um (privátńı śıti a Kubernetes śıti)

Prvńı požadavek je jednoduše splnitelný vhodným výběrem proxy serveru. Aplikaćı, které
poskytuj́ı službu proxy a operuj́ı s protokoly TCP, UDP a HTTP je celá řada. Mezi nejznáměǰśı
patř́ı: Envoy, NGINX, SoCat, HAProxy atd. Každá ze zmı́něných služeb je v́ıce či méně vhodná
na určitý druh použit́ı. Každá lze použ́ıt jako most mezi Kubernetes a privátńı śıt́ı.

Druhý požadavek se vztahuje ke správě jednotlivých proxy služeb. Je potřeba zajistit, aby
proxy služba běžela na konkrétńım edge uzl̊u, byl garantován jej́ı běh a aby bylo možné tuto
službu jednoduše spravovat. K tomut lze využ́ıt stáváj́ıćıch služeb Kubernetes. Aplikaci proxy lze
provozovat formou kontejner̊u a naplánovat daný kontejner právě na potřebný edge uzel.

Posledńım požadavkem je př́ıstup k oběma śıt’ovým segment̊um. Provozovat proxy, v rámci
systému Kubernetes, přináš́ı řadu výhod, ale jednu zásadńı nevýhodu. Aplikace provozované
v systému Kubernetes maj́ı př́ıstup pouze do interńıho śıt’ového segmentu. V každém podu se
nacháźı právě jedno śıt’ové rozhrańı, které je napojeno do virtuálńı śıtě Kubernetes. Toto je v
rozporu s posledńım uvedeným požadavkem. Z tohoto d̊uvodu je potřeba umožnit kontrolu nad
konfiguraćı śıt’ových prostředk̊u pro jednotlivé Pody tak, aby bylo možné kontrolovat dostupné
śıt’ové segmenty.

V př́ıpadě, že by bylo možné korektně provozovat proxy službu jako aplikaci v Kubernetes
(všechny výše uvedené požadavky by byly splněny), pak by zp̊usob za použit́ı proxy serveru
umožnil hledaný zp̊usob komunikace a řešil by definovaný problém. Tento zp̊usob by splňoval
většinu z požadavk̊u pro řešeńı, které jsou uvedeny v sekci 2.1.1. Oboustrannost komunikace by
byla splněna ze samotné podstaty fungováńı proxy. Pro oboustrannou komunikaci lze využ́ıt dvou
služeb, kde každá z nich bude poskytovat komunikaci jedńım směrem. Některé implementace
umožňuj́ı oboustrannou komunikaci automaticky. Obecnost řešeńı je splněna d́ıky vlastnostem
Kubernetes. Služba lze jednoduše plánovat a spravovat na v́ıce uzlech zároveň. Podpora TCP a
UDP je možná v př́ıpadě, že se podař́ı správně nastavit śıt’ové prostředky uvnitř Podu, ve kterém
služba poběž́ı. Bezpečnost a jednoduchost řešeńı je pak závislá na dané implementaci.
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V tuto chv́ıli je potřeba zajistit výše zmı́něnou konfiguraci śıt’ových prostředk̊u pro Pod, ve
kterém služba poběž́ı. Pro pochopeńı jak tohoto dosáhnout, je dobré si připomenout, jak je
nastavené śıt’ováńı uvnitř Podu.

Ve zbytku této kapitoly budou diskutovány dva zp̊usoby, kterými lze dosáhnout, aby Pod
mohl komunikovat s v́ıce śıtovými segmenty (obsahoval v́ıce než jedno śıt’ové rozhrańı).

2.3.1 Śıt’ováńı uvnitř Podu
Každý Pod sd́ıĺı śıt’ový jmenný prostor mezi všemy kontejnery daného Podu. Tento śıt’ový
prostor je vytvořen běhovým prostřed́ım kontejner̊u na daném uzlu klastru. Běhové prostřed́ı
je ovládáno komponentou kubelet na daném výpočetńım uzlu. Ve chv́ıli, kdy je jmenný prostor
vytvořen, CNI pluginu vytvoř́ı a vlož́ı virtuálńı śıt’ové rozhrańı eth0 do daného prostoru. Zároveň
nastav́ı komunikaci tak, aby splňovalo požadavky pro komunikaci mezi Pody definované systémem
Kubernetes. T́ımto zp̊usobem vznikne nový śıt’ový prostor pro Pod, ve kterém se budou nacházet
rozhrańı eth0 pro komunikaci s vnitřńı śıt́ı klastru a nav́ıc rozhrańı lo (loopback). Ve výpisu 2.1
ńıže je vidět popisované nastaveńı Podu.

Výpis kódu 2.1 Nastaveńı śıt’ových prostředk̊u v podu
# Create sample Pod and attatch to its terminal
[1]$ kubectl run my -pod --image=nicolaka/netshoot:v0.9 -it --rm

# List network interfaces
[2]$ ip --br l
>>> lo UNKNOWN 00:...:00 <LOOPBACK ,UP ,LOWER_UP >
>>> eth0@if11 UP 06:...:8a <BROADCAST ,MULTICAST ,UP ,LOWER_UP >

# List network interfaces and IP adresses assiged to them
[2]$ ip --br a
>>> lo UNKNOWN 127.0.0.1/8
>>> eth0@if11 UP 10.244.0.9/16

2.3.2 Root namespace
Pro potřeby použit́ı proxy uvnitř Kubernetes je nutné, aby Pod, ve kterém poběž́ı služba proxy
měl př́ıstup k dvěma śıt’ovým segment̊um. K interńı śıt́ı Kubernetes a k privátńı śıti, do které
bude proxy služba tvořit ”bránu“. To je potřeba, aby bylo možné př́ımo přistupovat k potřebným
śıt’ovým prostředk̊um uvnitř Podu a tak umožnit službě proxy korektně operovat na čtvrté vrstvě
ISO/OSI modelu. Z toho d̊uvodu je potřeba, aby Pod obsahoval alespoň dvě śıt’ové rozhrańı (pro
interńı Kubernetes śıt’ a pro privátńı śıt’ se zař́ızeńımi). Ve výchoźım nastaveńı Podu toto neńı
možné, jelikož je vždy vytvořen nový namespace pouze s jedńım rozhrańım a t́ım je Pod uzavřen
pouze do interńı śıtě Kubernetes a izolován o ostatńıch śıt’ových segment̊u.

Pro konfiguraci śıt’ového jemného prostoru poskytuje Kubernetes API pouze jeden parametr
pod.spec.hostNetwork. Tento parametr je součást́ı definice Podu. Hodnota tohoto parametru
nabývá pouze logické hodnoty ”True“ nebo ”False“. Výchoźı hodnota tohoto parametru je ”False“.
T́ımto parametrem lze specifikovat, zda Kubernetes má pro daný Pod vytvářet nový izolovaný
śıt’ový prostor, nebo využ́ıt stávaj́ıćı kořenový śıt’ový prostor. V př́ıpadě, že je tento parametr
nastaven na hodnotu ”True“, pak všechny procesy uvnitř daného Podu maj́ı př́ıstup k śıt’ovým
prvk̊um v kořenovém jmenném prostoru (stejně jako běž́ıćı proces kubelet...). V takovém př́ıpadě
budou pro Pod dostupná všechna śıt’ová rozhrańı a nav́ıc rozhrańı eth0, kterém bude připojeno
do virtuálńı śıtě Kubernetes. Ukázku tohoto si lze prohlédnout ńıže ve výpisu 2.2.
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Výpis kódu 2.2 Nastaveńı śıt’ových prostředk̊u v podu při využit́ı hostNetwork
# Crete Pod with ". spec. hostNetwork =true"
[1]$ kubectl apply -f - <<EOF
apiVersion: v1
kind: Pod
metadata:

name: my -pod
spec:

hostNetwork: true
containers:

- image: nicolaka/netshoot:v0.9
name: my -pod
command: ["tail"]
args: ["/dev/random"]

EOF

# Attach to newly created Pod
[1]$ kubectl exec -it my-pod -- bash

# List network interfaces
[2]$ ip --br l
>>> lo UNKNOWN 00:...:00 <LOOPBACK ,UP ,LOWER_UP >
>>> bridge UP 8e:...:0c <BROADCAST ,MULTICAST ,UP ,LOWER_UP >
>>> veth2553bd1f@if2 UP 0e:...:49 <BROADCAST ,MULTICAST ,UP ,LOWER_UP >
>>> eth0@if10 UP 02:...:02 <BROADCAST ,MULTICAST ,UP ,LOWER_UP >

# List network interfaces and IP adresses assiged to them
[2]$ ip --br a
>>> lo UNKNOWN 127.0.0.1/8
>>> docker0 DOWN 172.17.0.1/16
>>> bridge UP 10.244.0.1/16
>>> veth2553bd1f@if2 UP
>>> eth0@if10 UP 192.168.49.2/24
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T́ımto lze jednoduše splnit posledńı podmı́nku pro provozováńı proxy, jako aplikace v Ku-
bernetes. Nyńı stač́ı správně spustit a nastavit proxy tak, aby propojovala śıt’ privátńı se śıt́ı
Kubenretes. Tato proxy by běžela v Podu s nastavenou hodnotou pod.spec.hostNetwork na

”True“. Pod by běžel na potřebném edge uzlu.
I přesto, že je tento zp̊usob zcela funkčńı, nesplňuje požadavek na bezpečnost, který je

specifikován v sekci 2.1.1. Řešeńı velmi narušuje virtualizaci, kterou nám kontejnery a Kubernetes
poskytuj́ı. T́ım je výrazně oslabena bezpečnost tohoto systému. Procesy běž́ıćı v Podu, by měly
plný př́ıstup k śıt’ovým prostředk̊um hostuj́ıćıho systému. To velmi rozšǐruje možnost útoku
na hostuj́ıćı systém respektive na prostřed́ı Kubernetes. Použ́ıváńı pod.spec.hostNetwork lze
označ́ıt za anti-pattern, právě kv̊uli narušeńı virtualizace. To potvrzuje i Mark Betz ve svém
blogu Understanding Kubernetes networking.

”In fact I would suggest that they are anti-patterns for 99.99 per cent of use cases, and
any implementation that makes use of either should get an automatic design review.“ [41]
(Ve skutečnosti bych řekl, že jsou to anti-vzory pro 99,99 procent př́ıpad̊u použit́ı, a každá
implementace, která je použ́ıvá, by měla být přezkoumána.)

”I don’t think it’s a stretch to suggest that you are never, ever going to need to do this.“
[41]
(Nemysĺım si, že by bylo přitažené za vlasy naznačovat, že tento zp̊usob, nikdy nebudete
potřebovat.)

Z výše zmı́něných d̊uvod̊u nelze toto označit za vyhovuj́ıćı řešeńı problému. Při použit́ı by
se mohlo stát, že by byl tento př́ıstup zamı́tnut na základě stanovených bezpečnostńıch politik
návrhář̊u systémů.

I přesto, že zmı́něné řešeńı nelze označit za dostatečné, tak alespoň poskytuje možnost
vyzkoušet, zda řešeńı pomoćı proxy serveru je funkčńı a zda má smysl se jim dále zabývat. Pro
účely implementace byla myšlenka testována a následně prezentována (pro účely HIL testováńı)
právě za pomoćı využit́ı pod.spec.hostNetwork. Pro test a prezentaci bylo nastaveńı služby
proxy identické s nastaveńım, které je představeno v následuj́ıćı kapitole sekci 3.2.4.

2.3.3 Kubernetes a CNI
Předchoźı sekce ukazuje, jakým zp̊usobem lze v Podu přistupovat k śıt’ovým prostředk̊u z
kořenového jmenného prostoru. Zároveň zmiňuje, že zp̊usob je funkčńı, ale nebezpečný kv̊uli
zmı́něnému oslabeńı virtualizace. Pro uspokojeńı požadavku na bezpečnost je potřeba umožnit
Podu interagovat s v́ıce śıtovými rozhrańımi, bez narušeńı virtualizace. V př́ıpadě, že by bylo
možné vytvářet Pody s v́ıce než jedńım śıt’ovým rozhrańım a zároveň jednoduše konfigurovat
śıt’ové prostředky uvnitř izolovaného jmenného prostoru Podu, pak by bylo možné využ́ıt stejné
řešeńı, jako při využit́ı pod.spec.hostNetwork a zachovat bezpečnost systému. Zbytku této
kapitoly se budeme zabývat t́ım, jak tohoto dosáhnout. Pro účely porozuměńı řešeńı je potřeba si
připomenout a ukázat, jak Kubernetes využ́ıvá CNI.

Již v teoretické části je , že Kubernetes k śıt’ováńı použ́ıvá CNI standardu. Container Network
Interface specifikuje formát souboru, kterým lze definovat a konfigurovat jak maj́ı být CNI moduly
použ́ıvány. Jedná se o informace ve formě JSON souboru, který je uložen na disćıch server̊u
klastru (pracovńıch uzlu). Tento soubor se nacháźı v adresáři /etc/cni/net.d/ na každém severu,
který je součást́ı klastru. Kubernetes vždy pracuje se souborem, který se nacháźı v př́ıslušném
adresáři a je prvńı dle abecedńıho pořad́ı. Tento soubor nese informace o verzi CNI a jménu
CNI modulu, který má být využ́ıván. CNI moduly jsou ve výchoźım nastaveńı ukládány do
/opt/cni/bin. V př́ıpadě, že systém využ́ıvá např́ıklad modulu Flannel, pak konfigurace CNI,
uložená na jednotlivých serverech, bude konfigurovat daný modul a odkazovat na něj. Spustitelný
modul implementuj́ıćı CNI (Flannel) bude uložen v adresáři /opt/cni/bin.
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V dř́ıvěǰśıch verźıch Kubernetes bylo možné definovat cestu k adresáři s konfiguraćı pomoćı
--cni-conf-dir, tento parametr byl ve verzi 1.24 odstraněn. [28], [42] Cestu k CNI modul̊um je
možné natavit pomoćı proměnné prostřed́ı CNI_PATH na daném uzlu.

2.3.4 Kubernetes Network Custom Resource Definition
De-facto Standard

Potřeba lépe kontrolovat śıt’ové prostředky uvnitř Podu a př́ımo možnost vytvářet Pody s v́ıce
śıt’ovými rozhrańımi byla diskutovaná na konferenci KubeCon + CloudNativeCon North America v
roce 2017 v Austinu. [43] Na této konferenci vznikla skupina NPWG (Network Plumbing Working
Group). NPWG vznikla primárně za účelem umožnit vytvářeńı Pod̊u s v́ıce śıt’ovými rozhrańımi.
Ćılem skupiny bylo vytvořit specifikaci pro konfiguraci př́ıdavných śıt’ových rozhrańı a následně
implementovat jednoduché řešeńı pro účely prezentace jejich výsledk̊u.

Zmı́něná specifikace, která byla vytvořena skupinou NPWG se nazývá Kubernetes Network
Custom Resource Definition De-facto Standard. Tento standard slouž́ı pro definici objekt̊u a pro
definici API, umožňuj́ıćı rozš́ı̌reńı standardńıho chováńı Kubernetes, o možnost vytvářeńı Pod̊u s
v́ıce śıtovými rozhrańımi. Specifikace definuje následuj́ıćı:

Objekt Network Attachment Definition
Objekt NAD (Network Attachment Definition) je nový objekt, který specifikace přidává do
Kubernetes API. Tento objekt je definován v doméně k8s.cni.cncf.io. NAD slouž́ı pro
definici př́ıdavných śıt’ových rozhrańı. Tento objekt obsahuje jediný parametr
NetworkAttachmentDefinition.spec.conf. V tomto parametru lze ukládat informace o
př́ıdavném rozhrańı. Pro definici př́ıdavného rozhrańı stač́ı do zmı́něného parametru uložit
CNI konfiguračńı soubor, formou JSON.
NAD umožňuje ukládat nastaveńı pro př́ıdavná śıt’ová rozhrańı. Při vytvářeńı Podu s
př́ıdavnými rozhrańımi jsou NAD objekty referencovány.

Požadavky pro deleguj́ıćı CNI modul
Network Custom Resource Definition specifikace definuje i základńı požadavky pro implemen-
taci tzv. deleguj́ıćı CNI moduly. Deleguj́ıćı CNI moduly označuj́ı moduly, které splňuj́ı tuto
specifikaci. Pro účely práce nejsou tyto požadavky kĺıčové.
Implementace a kompatibilita deleguj́ıćıch modul̊u je umožněna d́ıky sekci standardu CNI o
delegováńı práce modul̊u. Tato sekce je zmı́něna v prvńı kapitole 1.1.3, odrážce 4.

Komunikaci pluginu s existuj́ıćımi objekty Kubenretes
Posledńı d̊uležitou část́ı, která je definovaná zmı́něným standardem, je zp̊usob integrace
se stávaj́ıćımi objekty Kubernetes. Zde je definováno, jakým zp̊usobem definovat př́ıdavné
rozhrańı v definici Podu. K tomut jsou využ́ıvaný anotace v metadatech Podu. Anotace
označuje objekt, který je součást́ı metadat Podu a umožňuje uchovávat libovolné textové
hodnoty ve formě páru (kĺıč, hodnota).
Specifikace využ́ıvá anotaćı právě pro komunikaci s deleguj́ıćı CNI moduly a pro nastavovańı
př́ıdavných rozhrańı. V př́ıpadě potřeby nastaveńı př́ıdavného rozhrańı, stač́ı na daném Podu
vytvořit anotaci s kĺıčem k8s.v1.cni.cnf.io/network a hodnotou, která odpov́ıdá názvu
dř́ıve vytvořeného NAD objektu.
Specifikace udává i daľśı zp̊usoby, jakým lze definovat př́ıdavné rozhrańı př́ımo v definici
Podu. Zároveň udává daľśı pravidla pro komunikaci s deleguj́ıćı CNI moduly. Tyto zp̊usoby a
pravidla jsou specifická pro r̊uzné př́ıpady použit́ı a proto zde nebudou uvedeny. V př́ıpadě
zájmu je možné tyto informace naj́ıt v samotné specifikaci.

Dı́ky této specifikaci a deleguj́ıćım CNI modul̊um, které specifikaci implementuj́ı, je možné
vytvářet Pody s v́ıce śıt’ovými rozhrańımi. Network Custom Resource Definition tak řeš́ı posledńı

https://github.com/k8snetworkplumbingwg/multi-net-spec
https://github.com/k8snetworkplumbingwg/multi-net-spec
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požadavek pro možnost použit́ı proxy (definovaný v sekci 2.3). T́ımWto je možné využ́ıt proxy
pro řešeńı problému propojeńı interńı śıtě Kubernetes a přilehlé privátńı śıtě.

Navrhované řešeńı, kombinuj́ıćı použit́ı proxy serveru a Kubernetes Network Custom Resource
Definition (CRD) de-facto standardu, je efektivńı a praktický př́ıstup k umožněńı komunikace mezi
interńı śıt́ı Kubernetes a přilehlou privátńı śıt́ı. Navrhované řešeńı nab́ıźı potřebnou flexibilitu,
bezpečnost a škálovatelnost.
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Kapitola 3

Návrh řešeńı a implementace

Tato kapitola popisuje návrh a implementaci řešeńı problému z předchoźı kapitoly. Cı́lem této
kapitoly je navrhnout a vytvořit modul pro systém Kubernetes, který umožńı jednoduchým
zp̊usobem propojit interńı śıt’ Kubernetes a přilehlou privátńı śıt’.

3.1 Prostřed́ı
Celý vývoj, testováńı a ukázka prob́ıhá ve virtuálńım prostřed́ı. Dı́ky tomu je možné řešeńı
vyzkoušet bez potřeby hardwaru. Při definici prostřed́ı byl kladen d̊uraz na jeho snadnou repli-
kovatelnost. Veškeré definice a konfigurace jsou dostupné v přiloženém archivu, který je kopíı
veřejného repositáře na platformě GitHub. Přiložené médium zároveň poskytuje dokumentaci
a návod k rozběhnuti samotného prostřed́ı. Tato dokumentace je uložena v adresáři doc/ v
přiloženém archivu1.

Vzhledem k tomu, že předmětem práce neńı instalace, př́ıpadně konfigurace prostřed́ı a návod
na zprovozněńı je obsažen v přiložených souborech, bude zde postup nastaveńı prostřed́ı zmı́něn
jen stručně.

Následuj́ıćı nastaveńı prostřed́ı prob́ıhalo na sytému s operačńım systémem debian-11.

3.1.1 Virtuálńı stroje
Pro virtualizaci byl využit hypervizor virtualbox-6.1 od společnosti Oracle. Virtualbox byl ovládán
a konfigurován pomoćı nástroje vagrant-2.3.4 od společnosti HashiCorp. Použité technologie a
nástroj byly zvoleny pro jednoduchou ovladatelnost a možnost definice prostřed́ı formou zdrojového
kódu. Dı́ky tomu je možné deklarativně definovat prostřed́ı, které je snadno nasatvitelné a
replikovatelné.

Pro účely vývoje byly vytvořeny celkem čtyři virtuálńı stroje. Každé z těchto zař́ızeńı vycháźı z
definice vagrant boxu ubuntu/focal64. Stroje kmaster, kworker1, kedge1 jsou servery, na kterých
bude provozován systém Kubenretes. Všechny tyto stroje jsou součást́ı jednoho klastru. Kube-edge
je jediný virtuálńı stroj, který je připojen do dvou śıt’ových segment̊u. Tento server plńı roli
edge uzlu2. Čtvrtým virtuálńı strojem je device01-01. Tento stroj reprezentuje zař́ızeńı umı́stěné v
privátńı śıti. Zař́ızeńı device01-01 neńı součást́ı śıtě Kubernetes. Konfigurace śıt’ováńı virtuálńıho
prostřed́ı je znázorněna na schématu 3.1 ńıže.

Kompletńı konfigurace virtuálńıho prostřed́ı je definována v souboru vagrant/Vagrantfile.
Tento soubor je parametrizovatelný pro potřeby úprav prostřed́ı.

1Tato dokumentace prostřed́ı je dostupná i na adrese bt.project.dvojak.cz
2Edge uzel označuje stroj, který propojuj́ı privátńı śıt’ klastru a vnitřńı śıt’ Kubernetes.
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Obrázek 3.1 Śıt’ové nastaveńı virtuálńıho prostřed́ı

3.1.2 Konfigurace server̊u
Aby bylo možné provozovat Kubenretes na serverech, je nutné uzly nakonfigurovat a nainstalovat
potřebné programy pro provoz systému. Konfigurace a instalace potřebných komponent je
definovaná pomoćı ansible playbooku3. Playbook pro konfiguraci server̊u je uložen v souboru
ansible/playbook/infra.yaml.

Konfigurace a instalace se skládala z následuj́ıćıch krok̊u, jdoućıch po sobě.

1. Nastaveńı firewall

2. Vypnut́ı SWAP (odkládaćı prostor na disku)

3. Zavedeńı modul̊u kernelu pro potřeby Kubernetes a Containerd

4. Nastaveńı parametr̊u kernelu pro Containerd

5. Instalace Containerd

6. Konfigurace Containerd a nastaveńı podpory Cgrups

7. Instalace Kubernetes

8. Vytvořeńı uživatele kube pro ovládáńı Kubernetes

9. Nastaveńı parametr̊u kubelet

10. Nastaveńı parametru kernelu pro přepośıláńı ARP komunikace

Jedná se o standardńı instalaci Kubernetes s Containerd poskytuj́ıćı běhové prostřed́ı kontejner̊u
dle OCI. Předposledńı bod, z výše uvedených, je přidán, aby bylo možné provozovat systém
Kubernetes na serverech s v́ıce śıt’ovými rozhrańımi. Posledńı krok je součást́ı konfigurace pro
př́ıpadné testováńı podpory obousměrnosti komunikace. Tato možnost je krátce zmı́něna na konci
sekce 3.2.4.

3Playbook označuje soubor definuj́ıćı úlohy pro konfiguraci pomoćı ansible.
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3.1.3 Konfigurace zař́ızeńı
Pro možnost testováńı je nutné vhodně nastavit i virtuálńım stroj device01-01 tak, aby provozoval
aplikace komunikuj́ıćı za pomoćı TCP, UDP a HTTP protokolu. Pro jednoduchost provozováńı
aplikaćı je použit Docker. Konfigurace a instalace byla provedena pomoćı ansible playbooku
ansible/playbook/device.yaml.

3.1.4 Instalace a konfigurace Kubernetes
Instalace Kubernetes je prováděna pomoćı nástroje kubeadm. Kubeadm umožňuje jednoduchou
instalaci Kubernetes. Pro konfiguraci instalace systému lze využ́ıt parametry, které kubeadm
nab́ıźı. Důležitými parametry pro instalaci cloudu jsou --apiserver-advertise-address nasta-
vuj́ıćı primárńı IP adresu API serveru, --pod-network-cidr nastavuj́ıćı proměnnou podCIDR a
--apiserver-cert-extra-sans definuj́ıćı parametry pro generováńı TLS certifikátu.

Součást́ı instalace Kubernetes je instalace samotného CNI, který bude použit pro śıt’ováńı
uvnitř cloudu. Pro ukázkové prostřed́ı byl použit modul Flannel. Jedná se o jednoduchý a často
použ́ıvaný CNI Kubernetes plugin4.

3.1.5 Výsledné prostřed́ı
Výsledné prostřed́ı poskytuje dobré možnosti pro testováńı a realizaci samotného návrhu rozš́ı̌reńı.
Následuj́ıćı části textu budou vyv́ıjeny a prezentovány na prostřed́ı odpov́ıdaj́ıćı instalaci popsané
výše. Postup rozběhnut́ı prostřed́ı přesně odpov́ıdá postupu, který je popsán v přiloženém archivu.

3.2 Návrh řešeńı a implementace

Před implementaćı řešeńı je nutné provést návrh tak, aby splňoval již deklarované požadavky. Návrh
vycháźı z prob́ıraného řešeńı pomoćı proxy, které je popsáno v sekci 2.3 předchoźı kapitoly. Návrhu
bude použ́ıvat již zmı́něný a probraný koncept Podu s v́ıce śıt’ovými rozhrańımi. Konfigurace
Podu s v́ıce rozhrańımi bude doćıleno za použit́ı implementace standardu Kubernetes Network
Custom Resource Definition De-facto Standard.

Návrh řešeńı se bude skládat z dvou hlavńıch část́ı. V prvńı části bude diskutován výběr
aplikace pro provozováńı služby proxy. Druhá část bude popisovat konkrétńı návrh konfigurace
śıt’ováńı v Podu. Na závěr bude provedena ukázka navrženého řešeńı.

3.2.1 Vymezeńı implementace
V předešlé kapitole jsou deklarovány požadavky na hledané řešeńı problému a následné rozš́ı̌reńı
funkcionality Kubernetes. Návrh si klade nároky splnit každý z těchto požadavk̊u. Zároveň se
snaž́ı o to, aby nepřinášelo žádná výrazná omezeńı pro př́ıpadné použit́ı. Veškeré koncepty a
myšlenky, které budou dále popsány, budou klást d̊uraz na snadnou konfigurovatelnost a př́ıpadnou
rozšǐritelnost.

I přesto tuto snahu dává smysl se omezit na určitý zp̊usob použit́ı výsledného rozš́ı̌reńı. Tato
omezeńı jsou použita zejména pro umožněńı automatizace práce formou operátoru. Automatizace
bude popsána v sekci 3.3.2, zabývaj́ıćı se rozš́ı̌reńım Kubernetes.

Pro každé zmı́něné omezeńı bude nab́ıdnuta alternativa, která dané omezeńı umožňuje
realizovat.

4Řešeńı podporuje i použit́ı jiných CNI pluginy. Funkcionalita byla testována pouze na modulech Flannel a
Calico
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Podpora protokol̊u
V požadavćıch pro řešeńı problému je zmı́něná podpora TCP, UDP a HTTP protokolu. TCP a
UDP protokoly se nacháźı na stejné abstrakčńı vrstvě dle ISO/OSI modelu. Protokol HTTP se
nacháźı na sedmé nejvyšš́ı abstrakčńı vrstvě. Tento protokol se spoléhá na zmı́něné protokoly
TCP a UDP. Dnes použ́ıvané verze HTTP (verze v1 a v2) jsou provozovány za pomoćı TCP
protokolu. Verze v3 protokolu HTTP je stále vyv́ıjena. Dnešńı návrh poč́ıtá, že protokol bude
využ́ıvat QUIC protokol, který je postaven na UDP. [44].

Pro potřeby práce bude navrhované řešeńı zaměřeno převážně na komunikaćı pomoćı protokol̊u
TCP a UDP. Toto je možné, jelikož nalezeńı řešeńı pro tyto dva protokoly implikuje i podporu
HTTP. Př́ımo podpora protokolu HTTP bude diskutována v sekci ńıže. Jeho podpora může
přinést zaj́ımavé možnosti a rozš́ı̌ruj́ıćı funkcionality. Podpora HTTP ale výrazně komplikuje
konfiguraci a návrh řešeńı. Pro automatizaci neńı vhodná.

Jednosměrnost komunikace
Daľśım vymezeńım je podpora převážně jednosměrné komunikace z interńı śıtě clusteru do
śıtě privátńı. Jednosměrnou komunikaci se mysĺı pouze směr, kterým je vyslána prvńı zpráva
komunikace. Takto z̊ustane podporována oboustrannost komunikace pomoćı TCP i UDP v
př́ıpadě, že komunikace je zahájena z vnitřńı śıtě klastru.

Směr adresace z privátńı śıtě do śıtě klastru je velmi specifický př́ıpad užit́ı a proto nebude
př́ımo součást́ı implementace. Možnost podpory toho směru bude diskutována ńıže.

3.2.2 Výběr proxy
Pro propojeńı interńı śıtě Kubernetes a přilehlé privátńı śıtě bude použita služba proxy. Tato
služba by měla splňovat následuj́ıćı požadavky: možnost provozováńı v kontejneru, snadná
konfigurovatelnost a možnost provozováńı v́ıce proxy spojeńı v jeden okamžik.

Aplikaćı poskytuj́ıćı službu proxy je celá řada. Z tohoto d̊uvodu nedává smysl vyv́ıjet nové
vlastńı řešeńı. Namı́sto toho lze využ́ıt již existuj́ıćıch implementaćı. Mezi známe implementace,
které splňuj́ı výše deklarované požadavky patř́ı např́ıklad: HAProxy, Nginx, Envoy, SoCat. Právě
SoCat byl vybrán jako vhodná pro provoz služby proxy.

SoCat je nástroj pro přenos dat vyvinutý společnost́ı Red Head. Tento nástroj je navržen tak,
aby byl jednoduchý a zároveň vysoce konfigurovatelný. To nab́ıźı velké možnosti použit́ı tohoto
nástroje. Jedno z možných použit́ı je i poskytováńı TCP respektive UDP proxy. [45]

SoCat je velmi známý a minimalistický nástroj. Dı́ky tomu je velmi jednoduchý na použit́ı a
vhodný pro provoz v kontejneru. SoCat je zároveň dostupný, jako veřejný obraz kontejneru na
platformě Docke Hub. Z tohoto je vhodným řešeńım pro provoz v rámci systému Kubernetes.

Daľśı podmı́nkou pro vhodnou volbu proxy je možnost provozováńı proxy pro v́ıce spojeńı
najednou. Pro tuto funkci nab́ıźı SoCat přeṕınač fork. Při použit́ı tohoto přeṕınače program
vytvoř́ı pro každé nové spojeńı nový proces, který bude dané spojeńı spravovat. T́ımto je zajǐstěna
podpora v́ıce spojeńı najednou.

Společně s jednoduchou konfiguraćı splňuje SoCat všechny požadavky a je vhodnou volbou
pro provozováńı proxy v prostřed́ı Kubenretes formou kontejneru. Následuj́ıćı část textu již bude
předpokládat použit́ı tohoto nástroje.

SoCat př́ımo neumı́ pracovat s protokolem HTTP. V př́ıpadě potřeby práce je možné využ́ıt
některý z nástroj̊u, které tuto možnost nab́ıźı. Vhodným kandidátem může být služba Nginx,
kterou lze provozovat jako proxy podporuj́ıćı HTTP. Nginx nab́ıźı možnost proxy na čtvrté a
sedmé vrstvě ISO/OSI modelu. Možnost ř́ıdit proxy pomoćı HTTP protokolu pak nab́ıźı velkou
řadu možnost́ı – oproti řešeńım podporuj́ıc pouze čtvrtou vrstvu ISO/OSI. Př́ıkladem může být
pokročilý load-balancing, podpora šifrováńı a kontrola routováńı pomoćı HTTP atd. Pro účely
práce nebude tento proxy server použit, z d̊uvodu náročné konfigurace.
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3.2.3 Nastaveńı śıtě
Důležitou část́ı návrhu řešeńı je i nastaveńı śıt’ováńı v Podu tak, aby podporoval v́ıce śıt’ových
rozhrańı. Zp̊usob, kterým lze tohoto dosáhnout, je na teoretické úrovni popsán již v předchoźı
kapitole. Z této kapitoly bude návrh śıt’ováńı vycházet. Pro podporu Podu v́ıce śıt’ových rozhrańı
bude využit Kubernetes Network Custom Resource Definition De-facto Standard.

Tento standard deklaruje API rozhrańı pro popis př́ıdavných śıt’ových rozhrańı v rámci
Kubernetes. Zároveň definuje základńı podobu tzv. deleguj́ıćıch plugin̊u. Jako deleguj́ıćımi pluginy
jsou ve standardu označovány programy a řešeńı, které implementuj́ı zmı́něný standard. Kubernetes
Network Custom Resource Definition De-facto Standard odkazuje na část standardu CNI o
delegováńı práce mezi moduly. Zmı́něná část je krátce popsána v sekci 1.1.3 prvńı kapitoly. Právě
d́ıky této části je umožněna snadná implementace deleguj́ıćıch plugin̊u. Jedńım z těchto plugin̊u
je Multus CNI (Multus).

Multus je deleguj́ıćı plugin, který je vyv́ıjen př́ımo skupinou Network Plumbing Working
Group, která spravuje zmı́něný standard. Multus neńı př́ımo implementace CNI specifikace,
Multus projekt je označován jako tzv. meta-plugin. [46]

Multus byl navržen jako zásuvný modul, který rozšǐruje základńı Kubernetes CNI o funkci
tvorby Podu s v́ıce rozhrańımi. Této možnosti je dosaženo t́ım, že Multus umožňuje voláńı v́ıce
implementaćı CNI standardu. Při použit́ı to znamená, že Multus volá tzv. ”hlavńı“ CNI modul
(výchoźı, pro umožněńı komunikace v cloudu) a následně ”vedleǰśı“ modul, který do Podu vkládá
a nastavuje př́ıdavné rozhrańı. T́ımto zp̊usobem je umožněno vytvářet Pody s v́ıce śıt’ovými
rozhrańımi. [46]

Zp̊usob konfigurace př́ıdavných śıt’ových rozhrańı je popsán ve specifikaci Kubernetes Network
Custom Resource Definition De-facto Standard. Vı́ce informaćı o standardu je popsáno v minulé
kapitole sekci 2.3.4.

3.2.4 Ukázka nastaveńı proxy
Pomoćı služby SoCat a modulu Multus je již možné vytvořit funkčńı zp̊usob pro komunikaci se
zař́ızeńımi v privátńıch śıt́ıch. Pro snadněǰśı pochopeńı, jakým zp̊usobem je adresace v privátńıch
śıt́ıch umožněna, bude řešeńı ukázáno na konkrétńım př́ıkladu.

Ćılem př́ıkladu bude zprovoznit službu proxy př́ımo v systému Kubernetes tak, aby poskytla
komunikaci mezi interńı śıt́ı klastru a jedńım zař́ızeńım v privátńı śıti.

Jako prvńı je potřeba vytvořit objekt Network Attachment Definition. Konkrérně se jedná o
objekt s názvem bridge-conf. Definice tohoto objektu je znázorněna ve výpisu kódu 3.1. Uvedená
specifikace objektu bridge-conf odpov́ıdá navrženému API v rámci Kubernetes Network Custom
Resource Definition De-facto Standard. Objekt definuje př́ıdavné śıt’ové rozhrańı, které bude
vytvořeno pomoćı CNI modulu bridge5.

Tento objekt popisuje zp̊usob, jakým bude vytvořeno př́ıdavné śıt’ové rozhrańı v Podu obsahuj́ıćı
proxy (běž́ıćı proces SoCat). Popis je obsažen v atributu objektu .spec.connection. Tento atribut
obsahuje kompletńı popis a konfiguraci pro použit́ı ”vedleǰśıho“ pluginu CNI. Jako vhodným
modulem pro ukázku byl zvolen CNI plugin bridge. Jedná se o stejný CNI plugin, který byl
popsán v prvńı kapitole této práce 1.1.2.

V tuto chv́ıli je vytvořen objekt popisuj́ıćı zp̊usob vytvořeńı př́ıdavného śıt’ové rozhrańı. Nyńı
je třeba vytvořit Pod, který bude provozovat potřebou službu proxy. Definice tohoto Podu je
znázorněna v ukázce 3.2.

5Uvedená konfigurace je pouze ukázková, při použ́ıváńı je d̊uležité objekt nakonfigurovat konkretńım potřebám
pro konkretńı systém. Pro v́ıce informaćı je dobré být plně seznámen s projektem CNI, zejména se specifikaćı.

https://github.com/k8snetworkplumbingwg/multi-net-spec
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Výpis kódu 3.1 Ukázka konfigurace Network Attachment Definition
---
apiVersion: k8s.cni.cncf.io/v1
kind: NetworkAttachmentDefinition
metadata:

name: bridge -conf
spec:

config: |-
{

"cniVersion": "0.3.1",
"type": "bridge",
"name": "bridge -conf",
"bridge": "eb",
"isGateway": true ,
"ipMasq": true ,
"ipam": {

"type": "host -local",
"ranges": [[{ "subnet": "10.10.0.0/24"}]],
"routes": [{"dst": "0.0.0.0/0"}],
"dataDir": "/run/kube -edge/ipam -state"

}
}

Výpis kódu 3.2 Ukázka konfigurace podu s Proxy
---
apiVersion: apps/v1
kind: Pod
metadata:

name: sample -proxy
annotations:

k8s.v1.cni.cncf.io/networks: bridge -conf
spec:

containers:
- name: proxy -tcp

image: alpine/socat
args: ["tcp4 -listen :8080, fork", "tcp4 -connect :172.17.16.120:8080"]
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Takto vytvořený Pod bude provozovat proxy pomoćı nástroje SoCat. Konfigurace SoCat je
určena v objektu .spec.containers. Př́ıdavné śıt’ové rozhrańı je deklarováno pomoćı atributu
.metadata.annotations.’k8s.v1.cni.cncf.io/networks’, který odkazuje na již vytvořený
Network Attachment Definition objekt. Pro kontrolu konfigurace je uveden výpis 3.3 z vytvořeného
Podu.

Výpis kódu 3.3 Ukázka nastaveńı proxy Podu
# Exec /bin/sh inside Pod
[1]$ kubectl exec -it sample -proxy -- sh

# Show SoCat process (pid =1)
[2]$ ps -p 1 -o args
>>> COMMAND
>>> socat tcp4 -listen :8080, fork tcp4 -connect :172.17.16.120:8080

# List network interfaces and IP addresses
[2]$ ip -br a
>>> lo UNKNOWN 127.0.0.1/8 ::1/128
>>> eth0@if38 UP 10.244.2.17/24
>>> net1@if39 UP 10.10.0.32/24

V uvedené ukázce lze vidět, že v Podu běž́ı proces SoCat, který provozuje službu proxy. Zároveň
je možné vidět, že Pod obsahuje celkem tři śıt’ová rozhrańı. Prvńı rozhrańı je typu loopback
toto rozhrańı je obsaženo v každém Podu pro potřeby komunikace v rámci samotného Podu.
Druhým rozhrańım je eth0@if38. Toto rozhrańı je vytvořeno CNI modulem Flannel a sluož́ı pro
komunikaci uvnitř cloudu. Posledńım rozhrańım je net1@if39. Toto zař́ızeńı je vytvořeno d́ıky
meta-pluginu Multus. Konkrétně se jedná o rozhrańı vytvořené ”vedleǰśım“ modulem bridge, jak
je definováno v objektu Network Attachment Definition.

Uvedená konfigurace korektně nastavuje proxy tak, aby spojeńı, které přijdou na otevřený
port 8080 daného Podu, byla přeposlána dále. V uvedeném př́ıpadě, na zař́ızeńı (s IP adresou
172.17.16.120) v privátńı śıti, dostupné z pracovńıho uzlu, kde Pod běž́ı. O správné doručeńı
paket̊u komunikace se postará již hostuj́ıćı systém Podu. Samotné opuštěńı interńı śıtě klastru je
umožněno d́ıky přidanému śıt’ovému rozhrańı net1@if39.

Uvedený př́ıklad vyž́ıvá CNI pluginu bridge jako ”vedleǰśı“ plugin pro nastaveńı śıt’ováńı.
Takto navržené použit́ı podporuje i libovolné jiné implementace CNI standardu. Dı́ky tomuto
řešeńı poskytuje úplnou flexibilitu při konfiguraci śıtě, jelikož lze použ́ıt libovolný CNI plugin.

Tento př́ıklad demonstruje použit́ı nástroje SoCat a meta-pluginu Multus tak, aby umožnil
komunikaci objekt̊u v systému Kubernetes se zař́ızeńımi v přilehlé privátńı śıti. Pod bude plně
abstrahovat komunikaci se zař́ızeńım. V reálném př́ıpadu užit́ı se hod́ı využ́ıt nav́ıc objektu
Service odkazuj́ıc na daný Pod. T́ım lze doćılit zpř́ıstupněńı standardńıch funkćı jako je např́ıklad
load-balancing a podpora DNS.

Následuj́ıćı a posledńı sekce této práce se bude zabývat integraćı uvedeného řešeńı do prostřed́ı
Kubernetes a automatizaćı konfigurace pro snadněǰśı použit́ı.

Podpora obousměrnosti komunikace
Zmı́něná ukázka poskytuje jednosměrné řešeńı umožnuj́ıćı komunikaci se zař́ızeńımi v privátńı śıti.
Adresace směrem do cloudu z privátńı śıtě neńı podporována. To odpov́ıdá omezeńı zmı́něnému v
sekci o vymezeńı implementace.

V př́ıpadě potřeby adresace do vnitřńı śıtě klastru se nab́ıźı dvě možnosti. Prvńı z nich je
použit́ı objektu Ingress. Pomoćı Ingress lze dosáhnout možnosti adresace do śıtě klastru. Takové
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řešeńı je validńı, ale přináš́ı nemalé nároky na konfiguraci. Pro podporu v́ıce privátńıch śıt’ových
segment̊u je použit́ı Ingress neefektivńı a pro automatizaci nevhodné.

Druhým zp̊usobem je možnost využit́ı upraveného již navrženého řešeńı. Pro realizaci je možné
využ́ıt proxy stejným zp̊usobem, jako je popsáno výše, jen v opačném směru. Proto, aby byla
komunikace umožněna, muśı být vhodně zvolen ”vedleǰśı“ CNI plugin. Př́ıklady plugin̊u, které lze
využ́ıt jsou host-device a macvlan z množiny referenčńıch modul̊u, které jsou vyv́ıjeny v rámci
specifikace CNI. Pro správné použit́ı může být třeba povolit přepośıláńı ARP paket̊u na edge
uzlech (zálež́ı na zvoleném ”vedleǰśı“ CNI modulu).

V př́ıpadě implementace podpory obousměrné adresace se nab́ıźı i poskytnout DNS překlad
doménových jmen na edge uzlech, pro usnadněni adresováńı. Provozovat takovou službu pro
objekty interńı śıtě Kubernetes je snadno realizovatelné pomoćı CoreDNS, s př́ıpadně upraveným
Kubernetes pluginem.

3.3 Rozšǐrováńı Kubernetes
Ćılem této sekce je rozš́ı̌rit funkce Kubernetes tak, aby se usnadnilo vytvářeńı spojeńı mezi interńı
śıt́ı Kubernetes a zař́ızeńımi v privátńıch přilehlých śıt́ıch. Zmı́něné rozš́ı̌reńı bude automatizovat
kroky uvedené výše. Tato sekce převážně popisuje implementaci operátoru EdgeOperator. Zdrojové
kódy operátoru jsou součást́ı přiloženého archivu v adresáři code/EdgeOperator/.

Kubernetes je velmi dobře navržen proto, aby byl jednoduše rozšǐritelný. Na oficiálńıch
stránkách projektu Kubernetes je uvedeno:

”Kubernetes is highly configurable and extensible. As a result, there is rarely a need to fork
or submit patches to the Kubernetes project code.“ [47]
(Kubernetes je vysoce konfigurovatelný a rozšǐritelný. Dı́ky tomu je jen zř́ıdka potřeba kód
projektu Kubernetes forkovat nebo zaśılat záplaty.)
V př́ıpadě potřeby, Kubernetes nab́ıźı zp̊usoby, kterým lze systém rozš́ı̌rit. Dokumentace

projektu popisuje r̊uzné potřeby pro rozš́ı̌reńı systému a zároveň odkazuje na zp̊usoby, jak toho
dosáhnout. Pro tvorbu operátoru je d̊uležitá sekce popisuj́ıćı rozšǐrováńı Kubernetes API a
automatizace práce.

3.3.1 Rozšǐrováńı Kubernetes API
Kubernetes objekty jsou prvky, které uchovávaj́ı stav systému. Lze si je představit jako datové
struktury nesoućı informace. Tyto objekty slouž́ı pro komunikaci s Kubernetes API serverem.
API server poskytuje základńı CRUD operace k těmto objekt̊um a d́ıky těmto operaćım lze
konfigurovat, nastavovat a ovládat samotný cloud.

Kubernetes poskytuje základńı objekty pro práci s cloudem. Př́ıklady těchto objekt̊u jsou
Pod, Deployment, Endpoint, Namespace atd. Tyto objekty jsou navrženy a spravovány autory
Kubernetes. Jedńım ze standardńıch objekt̊u je i CustomResourceDefinition. CustomResourceDe-
finition (zkráceně CRD) je meta-objekt, který umožňuje definovat vlastńı nové objekty. CRD pak
umožňuje definovat strukturu nových objekt̊u (datových struktur). Př́ıkladem použit́ı CRD je již
zmı́něný Network Attachment Definition, který byl definovaný v dokumentu Kubernetes Network
Custom Resource Definition De-facto Standard. V př́ıpadě, že je nový CRD objekt vytvořen, je
tento objekt přidán do Kubernetes API a t́ım je možné s ńım Kubernetes pracovat. Pro nový
datový objekt jsou automaticky vytvořeny základńı CRUD operace.

CustomResourceDefinition poskytuje elegantńı zp̊usob pro rozšǐrováńı Kubernetes API.

3.3.1.1 Návrh vlastńıch CRD objekt̊u
Jedńım z požadavk̊u pro řešeńı problému zmı́něných v sekci 2.1.1 je jednoduchost při použ́ıváńı.
Pro jednoduchost je požadováno, aby řešeńı podporovalo zavedené zp̊usoby komunikace s cloudem.
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Toho lze dosáhnout právě za použit́ı CRD, pro rozš́ı̌reńı standardńıho Kubernetes API.
Pomoćı CRD objekt̊u je možné udržet standardńı API pro uživatele. Tento zp̊usob přináš́ı

řadu výhod a usnadněńı. I přesto, že tato komunikace (s operátorem) se může stát nestandardńı,
a z počátku složitá, jedná se o zavedený zp̊usob, který je v oblasti administrace populárńı. V
oblasti DevOps lze hovořit o zavedeném standardu.

Následuj́ıćı podkapitoly uvedou návrh CRD objekt̊u pro výsledný operátor. Samotná imple-
mentace operátoru uvedena v posledńı části této kapitoly 3.3.2.2.

Device
Prvńım z objekt̊u rozšǐruj́ıćıch standardńı API je Device. Objekty Device reprezentuj́ı zař́ızeńı,
která se nacháźı v privátńı śıti, mimo cloudu. Tato zař́ızeńı by měla být dostupná přes jeden či
v́ıce uzl̊u v klastru. Tyto uzly souž́ı jako brány k zař́ızeńı. Objekty slouž́ı primárně pro ukládáńı
informaćı o zař́ızeńıch. Ve výpisu kódu 3.4 lze vidět ukázkovou definici navrženého objektu.

Výpis kódu 3.4 Ukázka CRD Device
---
apiVersion: edge -operator.k8s.dvojak.cz/v1
kind: Device
metadata:

name: device01 -01
spec:

nodeName: kedge1
up: true
ipAddress: 172.17.16.120
components:

- name: backend
up: true
handlers:

- name: api server
protocol: HTTP
port: 443
endPoints:

- https ://<path >/api/*
- https ://<path >/ version

Objekt Device uchovává data formou – kĺıč, hodnota. Data jsou serializována pomoćı YAML
soubor̊u. Nı́že jsou vypsány jednotlivé kĺıče, spolu s vysvětleným významem hodnot v nich
uložených.

.spec.nodeName — Název pracovńıho uzlu, který je připojen do privátńı śıtě a śıtě Kubernetes.
Tento uzel bude použit pro vytvořeńı mostu a provozováńı proxy.

.spec.up — Definuje, zda je dané zař́ızeńı zapnuté a může být použito.

.spec.ipAddress — IP adresa zař́ızeńı v privátńı śıti.

.spec.components — Seznam komponent, které na zař́ızeńı běž́ı a jsou dostupné po śıti.
Komponenta označuje běž́ıćı aplikaci. Př́ıkladem takové komponenty může být webový server
či jiná aplikace.

.spec.components.name — Název komponenty pro identifikaci.

.spec.components.up — Určuje, zda je daná komponenta zapnuta a může být použita.
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.spec.components.handlers — Seznam port̊u, které daná aplikace obsahuje.

.spec.components.handlers.name — Název portu. Tento parametr nemá př́ımé použit́ı, slouž́ı
pouze pro dokumentačńı účely.

.spec.components.handlers.protocol — Protokol označuje typ použitého protokolu, povo-
lené hodnoty jsou TCP, UDP a HTTP

.spec.components.handlers.port — Č́ıslo daného portu

.spec.components.handlers.endpoints — Seznam koncových bod̊u (endpoint̊u). Tento se-
znam je nepovinný a slouž́ı pouze pro dokumentačńı účely.

Objekt Device je součást́ı API skupiny edge-operator.k8s.dvojak.cz. Zároveň je navržen jako
globálńı a tud́ıž nepodléhá žádnému Kubernetes namespace.

Od této chv́ıle budeme zař́ızeńı v privátńı śıti značit jako Device.

Connection
Druhým definovaným CRD objektem je Connection. Connection reprezentuje již vytvořené spojeńı
se zař́ızeńım v privátńı śıti Device. Objekt slouž́ı pro uchováváńı informaćı o spojeńı a zároveň k
ovládáńı daného rozš́ı̌reńı. Struktura objektu je nast́ıněna v ukázce kódu 3.5.

Výpis kódu 3.5 Ukázka CRD Connection
---
apiVersion: edge -operator.k8s.dvojak.cz/v1
kind: Connection
metadata:

name: sample -connection
namespace: default

spec:
deviceName: device01 -01
networkName: bridge -conf
componentNames:

- backend

Nı́že jsou vypsány jednotlivé kĺıče, spolu s vysvětleným významem hodnot v nich uložených.

.spec.deviceName — Název objektu Device, ke kterému bude vytvořeno spojeńı proxy.

.spec.networkName — Názez objektu NetworkAttachmentDefinition. Tento objekt definuje
nastaveńı śıtě v Podu, které bude použito pro Pod s proxy.

.spec.componentNames — Seznam komponent objektu Device, ke kterému bude vytvořeno
spojeńı proxy.

Vytvořeńım objektu Connection se vytvoř́ı již samotné spojeńı mezi interńı śıt́ı Kubernetes a
daným zař́ızeńım. Postup vytvořeńı takového spojeńı je vysvětlen v sekci 3.3.2.2.

Objekt Connection je součást́ı API skupiny edge-operator.k8s.dvojak.cz. Tento objekt je
Kubernetes namespace závislý.
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3.3.2 Automatizace práce
Objekty slouž́ı jako datové struktury pro ukládańı informaćı o stavu systému. Tyto objekty jsou
zpracovávány pomoćı Kubernetes kontroler̊u. Kontrolery jsou nekonečné smyčky, které maj́ı za
úkol udržovat systém v požadovaném stavu, který je definovaný pomoćı objekt̊u uložených v etcd
databázi. Kontrolery lze chápat jako pracovńıky, kteř́ı spravuj́ı celý systém Kubernetes. Oficiálńı
dokumentace uvád́ı př́ıklad na termostatu. Termostat je typicky nastaven na fixńı požadovanou
teplotu, kterou má za úkol v mı́stnosti udržet. V př́ıpadě, že teplota klesne Pod požadovanou
hodnotu, pak provede potřebné kroky pro zvýšeńı teploty v mı́stnosti.

Stejným zp̊usobem funguj́ı kontrolery v systému Kubernetes. Neustále porovnávaj́ı aktuálńı
stav cloudu Kubernetes se stavem požadovaným (definovaným objekty). V př́ıpadě že se tyto dva
stavy lǐśı, pak se pokuśı aktuálńı stav cloudu co nejv́ıce přibĺıžit stavu požadovanému.

Funkce kontroleru je názorně ilustrována na následuj́ıćım př́ıkladu zdrojového kódu 3.6. [48]

Výpis kódu 3.6 Implementace kontroleru [48]
for {

desired := getDesiredState ()
current := getCurrentState ()
if current != desired {

makeChanges(desired , current)
}

}

Stejně jako Kubernetes obsahuje základńı skupinu standardńıch objekt̊u, tak nab́ıźı i standardńı
množinu kontroler̊u. Tyto kontrolery jsou spravovány vývojáři Kubernetes a jsou součást́ı základńı
instalace systému. Př́ıkladem těchto kontroler̊u jsou Deployment Controller, Endpoint Controller,
Namespace controler atd.

Kontrolery společně s objekty tvoř́ı základńı stavebńı bloky Kubernetes, které představuj́ı
zp̊usob, jakým je Kubernetes navržen. Tento koncept (návrhový vzor) usnadňuje správu a škálováńı
aplikaćı. Zároveň umožňuje snadnou rozšǐritelnost systému.

V předchoźı část́ı byl zmı́něn zp̊usob rozšǐrováńı Kubernetes API pomoćı CRD. Právě s CRD
úzce souviśı návrhový vzor operátor. Operátor je návrhový vzor definovaný Kubernetes, který
(společně s CRD) umožňuje vytvářet moduly podobné kontroler̊um.

3.3.2.1 Operátor
Operátor je aplikace, která rozšǐruje funkcionalitu Kubernetes o specifické vlastnosti. Velmi
často pracuje s Custom Resource Definitions (CRD). Operátor navazuje na principy kontroler̊u
v Kubernetes a zavád́ı možnost automatizace pro správu aplikaćı v prostřed́ı cloudu. Hlavńı
myšlenkou operátoru je umožnit automatizace práce administrátor̊um aplikaćı. Operátor lze
označit jako modul, který přidává velmi specifické funcionality do systému Kubernetes.

Operátor Kubernetes je obvykle složen z kombinace CRD (Custom Resource Definitions) a
kontroleru, který spravuje a zpracovává instance těchto objekt̊u. Většina operátor̊u implementuje
nebo navrhuje jedno nebo v́ıce rozhrańı, které Kubernetes poskytuje. Tato rozhrańı zahrnuj́ı:

Custom Resource Definitions (CRD)
Objekty umožňuj́ıćı ukládáńı dat o cloudu a komunikaci s operátorem prostřednictv́ım
Kubernetes API.

Kontroller
Při implementaci kontroleru je implementace často abstrahována do tř́ı základńıch funkćı:
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Reconcile
Udržuje cloud v požadovaném stavu a je volána při vzniku nebo změně definice pozorovaného
CRD.
Status Modified
Reaguje na změnu vnitřńıho stavu objektu a je volána při změně stavu pozorovaného CRD.
Deleted
Je volána pokaždé, když je pozorovaný CRD objekt smazán.

Finalizers
Souviśı s implementaćı kontroler̊u a umožňuje dokončit a uklidit prováděné operace. Finalizer
je typicky volán při neočekávané chybě systému nebo po smazáńı objektu.

Webhooks
Umožňuje napojeńı na inplementaci stávaj́ıćıho API serveru a ovlivněńı zpracováńı dat při
použit́ı API serveru. Kubernetes nab́ıźı dva základńı typy:

Mutator
Umožňuje modifikovat požadavek na API server, aplikovat r̊uzné politiky nebo opravit
nekonzistence dat.
Validator
Umožňuje validovat př́ıchoźı požadavky a odmı́tnout ty, které neodpov́ıdaj́ı předem stano-
veným pravidl̊um nebo očekávaným hodnotám.

Pro detailněǰśı pochopeńı návrhového vzoru doporučuji blog Exploring Kubernetes Operator
Pattern, oficiálńı dokumentaci Kubernetes a přednášku Tutorial: Zero to Operator in 90 Minutes!
od Solly Ross [49], [50], [51], [52]

3.3.2.2 Oprátor EdgeOperator
Posledńı část́ı implementace je realizace samotného operátoru, který bude pracovat s výše
vydefinovanými CRD a automatizovat tvorbu proxy Podu, jak je ukázáno v sekci 3.2.4. Od této
chv́ıle bude tento operátor označován jako EdgeOperator.

Oficiálńı dokumentace Kubernetes vyb́ıźı k použiti některé z framework̊u pro implementaci
operátor̊u. Framework̊u pro realizaci operátoru je celá řada. Kubernetes na svých stránkách uvád́ı
tyto př́ıklady: kubebuilder (GO), KubeOps (.NET), kube-rs (Rust) a Java Operator SDK. Pro
implementaci operátoru EdgeOperator byl použit KubeOps - The dotnet Kubernetes Operator
SDK. [53]

KubeOps je framework obsahuj́ıćı sadu nástroj̊u pro implementaci operátoru v prostřed́ı
.NET. Jedná se o udržovaný projekt, který je stále vyv́ıjen. Jeho autor udává, že projekt je silně
inspirován projektem Kubebuilder. [53] KubeOps je implementován v nejnověǰśı verzi frameworku
s dlouhodobou podporou (.NET 7). Implementace KubeOps využ́ıvá technologii ASP.NET, která
slouž́ı pro vývoj webových služeb. Použit́ı zmı́něné technologie pro tvorbu webu jako základ pro
realizaci operátor̊u dává smysl. Právě ASP.NET je dle pr̊uzkumu Stack Overflow Developer Survey
2022 nejpouž́ıvaněǰśı technologíı pro vývoj webových backendových aplikaćı profesionálńımi
vývojáři. [54] Toto velmi zpř́ıstupňuje možnost implementace operátor̊u.

V následuj́ıćıch sekćıch bude krátce vysvětlen mechanizmus fungováńı operátoru Edge-operator
a nast́ıněn zp̊usob, kterým byl operátor implementován pomoćı KubeOps frameworku.

CRD
Objekty, které EdgeOperator implementuje jsou Device a Connection. Jedná se o objekty, které
jsou definovány a popsány v sekci 3.3.1.1. Tyto objekty jsou v operátoru definované pomoćı tř́ıd,
které koresponduj́ı navrženému API. Mimo standardńı datové typy a konstrukce, které nab́ıźı

https://iximiuz.com/en/posts/kubernetes-operator-pattern/
https://iximiuz.com/en/posts/kubernetes-operator-pattern/
https://youtu.be/KBTXBUVNF2I
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jazyk C#, jsou k definici použity i atributy (anotace), které nab́ıźı framework KubeOps. Tyto
atributy slouž́ı převážně k dodatečnému definováńı metadat o objektu, jako je dokumentace a
podoba specifikace výsledných CRD.

Objekty jsou definovány pomoćı tř́ıd DeviceEntity a ConnectionEntity, které děd́ı př́ıslušné
tř́ıdy z KubeOps.

Validátor
EdgeOperator implementuje validátor pro každý ze zmı́něných objekt̊u. Oba tyto validátory slouž́ı
pro kontrolu správnosti definic objekt̊u. Tato kontrola prob́ıhá vždy, když je jeden z objekt̊u
vytvořen, nebo modifikován. Kontrolované vlastnosti jsou detailně popsány v dokumentaci
projektu.

Ve výchoźım nastaveńı, operátor zamı́tne požadavek pro vytvořeńı respektive editaci objektu v
př́ıpadě, že objekt nesplńı jednu z kontrolovaných vlastnost́ı. V př́ıpadě potřeby je možné operátor
přepnout do nestriktńıho módu validace. V této situaci, kdy je porušena některá z požadovaných
vlastnost́ı objektu, operátor pouze informuje o jaká porušeńı se jedná a požadavek nezamı́tne.
Po provedeńı požadavku jsou data propsána do interńı Kubernetes databáze etcd. Tento mód
neńı určen pro reálné nasazeńı, jelikož může docházet k nedefinovanému chováńı. To vede k
nekonzistenci stavu cloudu. Tyto nekonzistence mohou vyžadovat př́ımý zásah administrátora do
vnitřńı logiky fungováńı operátoru.

Validátory jsou realizovány pomoćı tř́ıd DeviceEntityValidator a
ConnectionEntityValidator. Tyto tř́ıdy implementuj́ı rozhrańı dodávaná KubeOps. Realizace
validátor̊u je umožněna d́ıky webhooks, která Kubernetes poskytuje.

Implementace (formou pseudokódu) obou validátoru je uvedena ve výpisech kódu 3.7 a 3.8.

Výpis kódu 3.7 Implementace validace Device v Edge-Operator
func ValidateDevice(Device device ){

var errors = new([] string );

errors += validateIpAddress(device );
errors += validateNodeExists(device );
errors += validateNodeHasLabels(device );
errors += validateComponentsHasUniqueNames(device );
errors += validateProtocolCollision(device );

if(cloud.operator.strictValidation ){
return Fail(errors );

}
return Success(errors );

}

Kontroler
Hlavńı část́ı EdgeOperator je kontroler objektu Connection. Implementace tohoto kontroleru auto-
matizuje vytvářeńı služeb proxy, které umožňuj́ı samotnou komunikaci. Jedná se o automatizaci
krok̊u, které jsou uvedeny v sekci 3.2.4 této kapitoly.

Samotný kontroler implementuje metody Reconcile a Delete kontroleru. Tyto metody se
spoléhaj́ı na korektńı definici CRD objekt̊u. Pro správné fungováńı je vyžadováno, aby databáze
etcd obsahovala objekty, které jsou validńı dle výše popsaného validátoru.

Reconcile metoda implementuje logiku pro vytvářeńı nový spojeńı a udržováńı již existuj́ıćıch
spojeńı (Connection). Při vzniku nového spojeńı (vytvořeńı objektu Connection) metoda vytvoř́ı
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Výpis kódu 3.8 Implementace validace Conection v Edge-Operator
func ValidateConnection(Connection connection ){

var errors = new([] string );

errors += validateDeviceExists(connection );
errors += validateDeviceIsUp(connection );
errors += validateDeviceContainsComponents(connection );
errors += validateComponentsAreUp(connection );
errors += validateNadExits(connection );

if(cloud.operator.strictValidation ){
return Fail(errors );

}
return Success(errors );

}

objekt Deployment zaobaluj́ıćı objekt Pod, který slouž́ı jako proxy služba do privátńı śıtě k
danému zař́ızeńı. Pro každé spojeńı je vytvořen právě jeden Pod. Každý handler definovaný v
objektu Device odpov́ıdá jednomu kontejneru běž́ıćımu ve vytvořeném Podu. Mimo Deployment
vyvář́ı kontroler i objekt Service, d́ıky které umožňuje adresovat daná zař́ızeńı pomoćı DNS jména.
Registrované DNS jméno zař́ızeńı, ve výchoźım konfiguraci, odpov́ıdá dop-<name_of_service>.
Vystavené porty objektem Service odpov́ıdaj́ı port̊um na daném zař́ızeńı.

Druhou implementovanou funkcionalitou je Delete. Tato metoda je volána vždy, když dojde
ke smazáńı objektu Service.

Kontroler je konfigurovatelný, d́ıky tomu je možné upravit jeho chováńı konkrétńım potřebám
užit́ı. Implementace kontroleru je součást́ı tř́ıdy ConnectionController.

Pro snazš́ı pochopeńı jsou uvedeny ukázkové implementace EdgeOperator kontroleru. Uvedené
ukázky pseudokódu jsou uvedeny ve výpisu kód̊u 3.9 a 3.10

Výpis kódu 3.9 Implementace Reconcile v Edge-Operator
func Reconcile(ConnectionEntity entity ){

var name = GetProxyName(entity );
var namespace = entity.Namespace ();

if (cloud.ConnectionExists(name , namespace )){
var deployment = updateDeployment(name ,entity );
var service = updateService(name ,entity );

cloud.UpdateV1Deployment(deployment , namespace );
cloud.UpdateV1Service(service , namespace );

}
else{

var deployment = createDeployment(name ,entity );
var service = createService(name ,entity );

cloud.NewV1Service(deployment , namespace );
cloud.NewV1Deployment(deployment , namespace );

}
}
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Výpis kódu 3.10 Implementace Delete v Edge-Operator
func Delete(ConnectionEntity entity ){

var name = GetProxyName(entity );

cloud.DeleteV1Deployment(name , namespace );
cloud.DeleteV1Service(name , namespace)

}

Instalace a ukázka použit́ı operátoru
Zdrojový kód operátoru EdgeOperator je dostupný v přiloženém archivu, př́ıpadně na platformě
GitHub v repositáři dvojak-cz/Bachelor-Thesis. Archiv obsahuje mimo zdrojového kódu i
definice prostřed́ı (popsáno výše), dokumentaci k operátoru a vše ostatńı spjaté s touto praćı.

Pro jednoduché nasazeńı a použit́ı operátoru lze využ́ıt dokumentaci na webu
bt.project.dvojak.cz. Instalace operátoru je umožněna pomoćı sady konfigurovatelných manifest̊u,
které jsou součást́ı každého release daného repositáře. Potřebné kontejnery pro testováńı a instalaci
operátoru jsou dostupné v kontejnerovém repositáři GitHub.

Zmı́něná dokumentace obsahuje i př́ıklad použit́ı samotného kontroleru. Definice objekt̊u jsou
dostupné v repositáři.

https://github.com/dvojak-cz/Bachelor-Thesis
https://bt.project.dvojak.cz/
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Kapitola 4

Závěr

V závěru této bakalářské práce se pod́ıváme na hodnoceńı dosažených výsledk̊u a př́ınos̊u
představeného řešeńı. Hlavńım ćılem této práce bylo rozš́ı̌rit funkcionalitu Kubernetes o komunikaci
se zař́ızeńımi mimo interńı śıt’ cloudu. Konkrétně se jednalo o zař́ızeńı v privátńıch śıt’ových
segmentech, která jsou propojená s klastrem pomoćı jednoho či v́ıce pracovńıch uzl̊u. Tato práce
byla motivována potřebami při testováńı HIL a integraćı testováńı do oblasti cloudu. Nalezeńı
řešeńı a následné rozš́ı̌reńı funkcionality Kubernetes umožňuje z prostřed́ı cloudu testovat zař́ızeńı,
které neńı možné připojit př́ımo do Kubernetes.

Prvńı část práce byla zaměřena na porozuměńı stávaj́ıćıch řešeńı śıt’ováńı a standard̊u použitých
pro śıt’ováńı. Zároveň částečně ukázala možnost implementaćı śıt’ováńı v systému Kubernetes. Tato
část pomohla převážně k pochopeni problematiky a ujǐstěńı se, že systém Kubernetes opravdu
nenab́ıźı dostatečnou možnost adresace do přilehlých privátńıch śıt’ových segment̊u.

V daľśı části se práce zaměřila na řešeńı daného problému. V této části byly deklarovány
požadavky pro hledané řešeńı. Dı́ky těmto požadavk̊um bylo možné hodnotit jednotlivá možná
řešeńı, identifikovat jejich nedostatky a př́ınosy. Jako prvńı byla diskutována možnost využit́ı
stávaj́ıćıho projektu kube edge. Tento projekt nab́ıźı možnost řešeńı problému, která je omezena
na MQTT př́ıpadně HTTP protokol. I přesto, že tato technologie nesplňuje všechny nastavené
požadavky pro řešeńı, jedná se o velmi ambiciozńı projekt. Je určitá pravděpodobnost, že projekt
bude zkoumanou funkcionalitu implementovat a proto je velmi vhodné pozorovat vývoj tohoto
projektu. Druhá zkoumaná možnost se zabývala možnost́ı využit́ı proxy. To bylo určeno jako
vhodné řešeni problému. Navržené řešeńı pomoćı technologie proxy bylo do značné mı́ry umožněné
d́ıky aktivitám komunity Network Plumbing Working Group.

Posledńı část této práce byla zaměřena na rozš́ı̌ren systému Kubernetes o možnost disku-
tovaného zp̊usobu śıt’ováńı. Tato kapitola popisuje konkretńı řešeńı a návrh rozš́ı̌reńı. Zároveň
zmiňuje prostřed́ı, které bylo pro vývoj a testováni použito, společně s d̊uvody volby řešeńı.

Výsledek práce poskytuje zp̊usob, pro adresaci zař́ızeńıch v přilehlých privátńı śıt́ıch z interńı
śıtě Kubernetes. Konkretńı řešeńı je navrženo tak, aby umožnilo adresaci převážně směrem z
cloudu do privátńı śıtě. Tento směr dává pro reálně použit́ı největš́ı smysl. Řešeńı je navrženo tak,
aby bylo jednoduše rozšǐritelné a podporovalo zavedené standardy v systému Kubernetes.

Výsledky této práce přinesou nové možnosti pro použit́ı orchestrátoru v oblasti testováńı.
Zároveň mohou pomoci při práci s IoT zař́ızeńımi v oblastech smart cities a podobných oblastech,
které se dotýkaj́ı tématu edge cloud computing.

Tato práce zkoumala př́ımo komunikaci a adresaci s exterńımi zař́ızeńımi. Možná rozš́ı̌reńı,
jako podpora šifrováńı nebo autentizace nejsou součást́ı této práce. Určitě se jedná zaj́ımavé
oblasti, které dává smysl dále zkoumat. Mezi daľśı možná rozš́ı̌reńı patř́ı integrace s daľśımi
nástroji (dynamická konfigurace firewallu atd.). Pro potřeby HIL testováńı dává smysl se zabývat
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spolehlivost́ı a efektivitou daného řešeńı.
Celkově lze konstatovat, že tato bakalářská práce dosáhla svého hlavńıho úkolu – pośılit

schopnosti Kubernetes v oblasti komunikace s exterńımi zař́ızeńımi, která se nacházej́ı mimo
interńı śıt’ cloudu. Dı́ky výsledk̊um této práce se otev́ıraj́ı nové možnosti pro efektivńı řešeńı
problémů a významně se rozšǐruje spektrum aplikaćı systému Kubernetes.
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image-spec/blob/main/spec.md.

7. INITIATIVE, Open Container. Open Container Initiative Runtime Specification [online].
Open Container Initiative, GitHub, 2022 [cit. 2023-01-03]. Dostupné z: https://github.
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2023-03-19]. Dostupné z: https://youtu.be/XFaPZbOwgEM.

41. BETZ, Mark. Understanding kubernetes networking: ingress [online]. Google Cloud - Com-
munity, 2022. [cit. 2023-02-14]. Dostupné z: https://medium.com/@betz.mark/understan
ding-kubernetes-networking-ingress-1bc341c84078.

42. KUBERNETES, The Authors. Network Plugins [online]. Kubernetes, 2022. [cit. 2023-03-28].
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vagrant/.................................adresář obsahuj́ıćı definice virtuálńıho prostřed́ı
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