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1 Naroc¢nost a dalsi komentar k zadani

Hodnoceni: 3 — primérné naro¢né
Zadani hodnotim jako primérné naro¢né. Prace zahrnuje analyzu problému, navrh apli-
kace a jeji implementaci.

2 Splnéni zadani

Hodnoceni: 1 — splnéno
Zadani bylo splnéno.

3 Rozsah pisemné zpravy

Hodnoceni: 2 — spliiuje pozadavky s mensimi vyhradami

Pisemna zpréva spliiuje pozadavky kladené na diplomovou préci. Rozsah préce je zcela v
poradku. Analyza legislativy je doslovnou citaci odstavci zdkona. To by samo o sobé& nebylo
na zavadu, ale odstavce jsou, dle autora, citoviny namatkové (str. 3). Shrnuti legislativni
Casti nepfinasi zadné zajimavé zavéry. Shrnuti porovnani ¢eského a némeckého zékona chybi.
Analyza legislativy se tématu prace dotyka jen okrajove.

Analyza kryptografie také obsahuje fadu informaci nesouvisejicich s tématem prace. P¥i-
kladem je kap. 2.7.

V préci chybi podrobnéjsi analyza rozdila Sifrovani s HSM a Sifrovani proviadéném na
bézném soucasném hardware.

4 Vécna a logicka troven prace

Hodnoceni: 70 bodu C
Prace je prehledna. Dlouhé citace zédkona jsou Ctenaisky nezazivné, zvlasté pii absenci
doprovodného vysvétlujiciho textu.



Autor chybuje v popisu pievzatych algoritmu. V algoritmu RSA chybné pouZiva exponent
(e) pro desifrovani (spravné je exponent (d)). Neni uvedeno co je (a) v nésledujici rovnici
(str. 30).

V pripadé Diffie-Hellman algoritmu autor zapomin4 poslat prvek b druhé strané. Nicméné
prvek b druhé strana v nasledujici rovnici vyuziva.

Autor si v Zavéru klade otazku, jaké vlastnosti by pseudonymizace méla mit a odpovida
si, Ze z pohledu préce to neni dillezité. S timto tvrzenim zcela nesouhlasim a tuto otazku pro
praci povazuji za zasadni.

Scénaf predavani zprav uvedeny v kap. 7.5.1 mi pripada nesmyslny a nepfindsi zddnou
pridanou hodnotu. Minimélné podobnych vysledkt bychom docilili pii pouziti bézného Sif-
rovani v e-mailové komunikaci (pro malé soubory).

5 Formalni Groven prace

Hodnoceni: 90 boda A
Prace obsahuje zanedbatelné mnozstvi chyb a preklept.

6 Prace se zdroji

Hodnoceni: 85 bodu B
Seznam zdroju je spravné citovany a bohaty. Autor obcas vynechd odkaz na pouzitou
technologii napt. Berypt a ARGON2 na str. 22.

7 Hodnoceni vysledkii, publika¢ni vystupy a ocenéni

Hodnoceni: 75 bodt C
Autor dosahl viech pozadovanych vysledkt. Shrnuti kapitol analytické ¢asti bohuzel nelze
vyuzit pro rychlé seznameni s problematikou a pfinasi jen minimum zajimavych informaci.
Autor v praci detekuje vyrazny vykonnostni propad pfi Sifrovani s pouzitim HSM oproti
sifrovani na CPU. V préci chybi podrobna analyza tohoto jevu.

8 Komentar o vyuzitelnosti vysledki

Aplikace ukazuje moznosti zaclenéni HSM do zpracovani informaci v big data prostiedi.

9 C(Celkové hodnoceni

Prace spliiuje zadéni s drobnymi vyhradami.

Celkové se jedna o praci primérnou a jeji praktické pouZiti je omezené. Analyticka Céast
prinasi jen malé mnozstvi zajimavych informaci.

Implementace je zajimava a autor se musel vypoiaddat s fadou problémi.

Autor jen omezené vyhodnocuje vysledky praktické implementace.

Konstatuji, Ze autor prokazal schopnost samostatné prace.

Préaci hodnotim 75 body (C — dobfte).
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Otazky k obhajobé

Jaka je teoretickd vykonnost HSM modulu (ve vztahu k této praci)?

Pokud méa datovy zpracovatel zaSifrované sloupce dat s unikdtnim solenim, nebylo by
jednodussi mu tyto sloupce neptedat?

Opravdu je rychlost operaci pii pouziti asymetrické kryptografie primarné ovlivnéna
velikosti kli¢a (kap. 2.6)7

Proc jste pro definici terminologie pouzil starsi standard, zménilo se v novém standardu
néco (str. 23)7?

Je druh4 varianta pseudonymizace vratna (str. 52)7 Pokud ne, jedna se stéle o pseu-
donymizaci?

Jak si vysvétlujete nelinearni ¢asové chovani vypoctu podle tab 7.27

V Praze 15. ¢ervna 2023 Jan Kubr



