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z oblasti Big Data. Budeme predpokladat, ze data, kterd chranime, maji povahu osob-
nich a citlivych tdaji. Na ta se vztahuji zvlastni legislativni pozadavky dle nafizeni
EU. Je dilezité takova data chranit pred osobami, které ze své pracovni pozice nepotiebuji
s témito daty pracovat. Vzhledem k dulezitosti téchto dat volime pristup pseudonimizace
za vyuziti HSM. V principu ndm jde o névrh feSeni, které bude jednoduse integrovatelné
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Uvod

Cilem diplomové prace je potvrdit nebo zamitnout hypotézu o vhodnosti pseudonymizace
dat za vyuziti HSM'. V préci jsme se rozhodli definovat vyse¢ (viz kap. 5) z oblasti Big
Data, déle jen Big Data. Potfebujeme tedy pracovat s technologiemi, které byly pro tyto
ucely navrzeny.

Motivaci pro vybér tématu je skutecnost, ze lidé, spolecnosti a instituce pri své Cinnosti
v zivoté ¢asto voli drahé néstroje, sluzby a technologie, které nepotiebuji, nebo je vyuzivaji
neadekvatné ¢i neefektivné. Tim vyuzivaji neefektivné i vynalozené financ¢ni prostredky.

Ptikladem nékladného zatizeni je HSM. To lze povazovat za bezpecné zafizeni, které je
mozné integrovat do ruznych prostredi. Nabizi se otdzka, zda-li jednim z téchto prostiedi
nemuze byt to nami definované. A ziskdme vubec za vynalozené finanéni prostredky od-
povidaji pridanou hodnotu pro nase ucely?

Pro préaci mame k dispozici zafizeni v cené ¢tvrt milionu ceskych korun (viz kap. 6.11.1).
Pokusime se nasimulovat situaci vhodnou pro vyuziti takto nakladného zarizeni.

Diplomova prace je tématicky rozdélena na dvé hlavni ¢ésti (teoretickou a praktickou).
Teoreticka cast prace je vénovana legislativé v oblasti ochrany osobnich tdaji na tzemi
EU? (viz kap. 1.2). Zaméfime se i na dva ¢lenské stity (Ceskou republiku a Némecko).
Nasledovat bude kapitola zabyvajici se zékladnimi pojmy z oblasti kryptografie (viz kap.
2). V predposledni kapitole teoretické ¢asti se detailnéji zamérime na teoreticky nahled na
HSM (viz kap. 3). V posledni kapitole zminime nékteré standardy PKCS? (viz kap. 4),

které jsou v dnesni dobé jiz poncékud nekompletni, ale stdle poskytuji dulezité informace.

Praktickd ¢ast prace je uvedena jiz zminénou vyseéi (viz kap. 5) z oblasti Big Data.
Zahrnuje zékladn{ technologie z této oblasti (viz kap. 5.2) a dale pak kryptografickd APT*
(viz kap. 5.2.1), které ndm poslouzi pro komunikaci s HSM. Teoreticky pohled z tvodni
¢asti prace doplnime o pohled prakticky. Také si predstavime technické prostiedi, které
vybudujeme na bézném kancelarském pocitaci (viz kap. 6.2). Nékolik pseudonymizacénich
modulil v testovacim prostredi otestujeme. Z takto otestovanych moduld pak vybereme
dva (viz kap. 6.7.3), které se pokusime déle otestovat na realném clustru za redlnych pod-
minek na datech vétsiho rozsahu. Formulujeme také hypotézu o vhodnosti pseudonymizace
dat za vyuziti HSM (viz kap. 5.1).

Zavér je vénovan vyhodnoceni vystupu prace a zamysleni nad jejim moznym budoucim
rozvojem. Poslednim bodem je pak samotné vyhodnoceni hypotézy (viz kap. 7).

'Hardware Security Module
2European Union

3Public Key Cryptography Standards
4Application programming interface



Kapitola 1

Legislativni prostredi

Uvodni kapitolou zaéneme teoretickou ¢ast prace, kterou tvofi néasledujicich kapitoly (viz
kap. 1, 2, 3, 4). Jejich cilem je uvést ¢tenére do legislativniho prostiedi, které se vztahuje
k ochrané osobnich tidaji, a seznamit je se zdkladnimi pojmy z oblasti kryptografie (viz
kap. 2). Druhd polovina teoretické ¢asti je vénovana obecnému pohledu na HSM (viz
kap. 3). Zavér teoretické ¢asti je zaméfen na vybrané PKCS standardy, predevsim na
PKCS #11.

Cilem 1uvodni legislativni kapitoly neni poskytnout komplexni prehled zdkonu a jejich
dopady. Spise nam piijde o vytvoreni jednoduchého privodce, jenz nas uvede do proble-
matiky, ktera by si zaslouzila samostatné studium, resp. samostatnou praci.

Kapitola je rozdélena do tri zakladnich blokt. V prvé fadé predstavime pojmy anony-
mizace a pseudonymizace dat. Hlavnim blokem je nafizeni GDPR'. PopiSeme podstatné
body odtvodnéni narizeni a definujeme dulezité pojmy vztahujici se k uchovavani a zpra-
covani osobnich udaju (viz kap. 1.2.1). Mezi takové pojmy patii: subjekt ddaju, osobni
udayj, citlivy udaj, zpracovani, spravce osobnich tudaju, zpracovatel osobnich tdaja.

Daéle zminime zékon 110/2019 Sb., ktery zaclenuje GDPR do ¢eského legislativniho pro-
stiedi. Vedle tohoto zakona zminime zdkon BDSG?, ktery se vztahuje k legislativnimu
prostiedi Spolkové republiky Némecko.

V zavéru kapitoly (viz kap. 1.8) poukazeme na to, jak legislativa zasahuje do zivota bézného
uzivatele webovych stranek v podobé vyjadrovani souhlasu s , cookies®. Zde se podivame
i na konkrétni porovnani ceské a némecké legislativy v této tzv. ,cookies” oblasti. Kon-
krétné zminime paragrafy, které se této ¢asti vénuji. Hlavni motivaci je nastinit obecné
formulace téchto paragrafii a poukédzat na skutecnost, Ze jsou ¢asto obecné a neni jasné,
co spada do jejich piisobnosti. Samotna , cookies“ jsou samy generatorem dat, které lze
déle zpracovavat.

Legislativni vycet uvazujme jako nejvyssi stupen abstrakce (pseudonymizace), kterému
je nutné v praktické ¢asti prace vyhovét. NizsSim stupném abstrakce jsou pak prostredky
(Sifrovani), které vyuzijeme, abychom naplnili abstrakci vyssi. V legislativé je uvedeno,
ze sifrovani je jednou z doporucenych forem provadéni pseudonymizace. Pravé k témto
ucelim nam mohou HSM poslouzit - jako tzv. technicka opatieni. Déale je dtlezité mit na
paméti tzv. organizacni opatieni. Tim je napt. vyuzivani HSM opravnénymi osobami.

!General Data Protection Regulation
2Federal Data Protection Act



1.1. Anonymizace vs. pseudonymizace 3

1.1 Anonymizace vs. pseudonymizace

Zatimco pojem pseudonymizace je definovan v samotném nafizeni GDPR (viz kap. 1.2.3),
pojem anonymizace zde nenalezneme. Pro tyto ucely vyuzijeme parafrazi.

Anonymizace je nevratny proces, pri kterém dojde ke ztraté ptvodni informace, a to
takovym zplisobem, ze jiz nemtze byt obnovena.

Jednoduchym prikladem je situace, kdy mame seznam jmen klienti. Kazdy radek
takového seznamu mize v anonymizované podobé nabyvat napf. tii hodnot (muz, Zena,
neuvedeno). Kazdé jméno bude transformovéno na jeho ekvivalent (napf. na zékladé slov-
niku). Z vysledného seznamu jiz nelze piuvodni data zpétné ziskat.

Pokud bychom si tuto transformaci poznamenali, resp. uzpusobili, tak, aby ji bylo mozné
zpétné zrekonstruovat, jiz by se jednalo o pseudonymizaci.

Z vyse uvedeného je patrné, Ze neexistuje, resp. neni dobré pouzivat, pojem ,deanony-
mizace®. Jednéd se o nevhodny termin. Data, ktera byla jednou anonymizovana jiz nelze
zpétné rekonstruovat. Neexistuje totiz mapovani, jak bylo provedeno.

1.2 Obecné narizeni o ochrané osobnich tdaji (GDPR)

Narizeni je soucasti sekundarniho prava EU. Jedna se o pravni predpis, ktery je pravné za-
vazny a plati v plném rozsahu pro viechny staty EU: , NARIZENI EVROPSKEHO PAR-
LAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich ddaji a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné narizeni o ochrané osobnich udaji).“ [1]

Predpis chrani prava a svobody fyzickych osob. Je tedy vhodné zduraznit, Ze se toto
nafizeni nevztahuje na prava pravnickych osob. Dle odiivodnéni v odstavci ¢. 10 nafizeni
vymezuje ¢lenskym statiim moznost blize charakterizovat zvlastni kategorii citlivych adaji
a dale stanovit vlastni pravidla. Nafizeni se vztahuje jak na manualni, tak automatizované
zpracovani osobnich dat.

Odtvodnéni je nedilnou soucasti nafizeni. Zde namatkové uvadime nékolik citaci:
Dle odtvodnéni odstavce ¢. 23 natizeni GDPR:

,Aby bylo zajisténo, Ze fyzickym osobam nebude odeprena ochrana, na niz maji podle tohoto
narizeni ndrok, mélo by se na zpracovdani osobnich ddaji subjektu udaji nachdzejicich se
v Unii uskutecnéné spravcem nebo zpracovatelem, jenZ neni v Unii usazen, vztahovat toto
narizent, pokud ¢innosti zpracovani souviseji s nabidkou zbozi nebo sluzeb témto subjektim
ddaji bez ohledu na to, zda je spojena s platbou...“ [1]

Dle oduvodnéni odstavce ¢. 26 narizeni GDPR:

L»Zasady ochrany tddajiu by se mély uplatniovat na vsechny informace tykajici se identi-
fikované nebo identifikovatelné fyzické osoby...“ [1]
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Dle oduvodnéni odstavce ¢. 39 narizeni GDPR:

»Zejmeéna je zapotrebi, aby konkrétni ucely, pro které jsou osobni idaje zpracovdvdny, byly
jednoznacné a legitimni a aby byly stanoveny v okamziku shromazZdovdni osobnich udaji...“

1]

, Osobni udaje by mély byt primerené, relevantni a omezené na to, co je nezbytné z hlediska
ucelu, pro které jsou zpracovdvdny. Je nezbytné zejména zajistit, aby byla doba, po kterou
jsou osobni udaje uchovdvdny, omezena na nezbytné minimum. Osobni ddaje by mély byt
zpracovany pouze tehdy, nemuze-li byt ucelu zpracovdni primérene dosazZeno jinymi pro-
stredky. Aby se zajistilo, Ze osobni udaje nebudou uchovdvdny déle, nez je nezbytné, mél
by spravce stanovit lhity pro vgmaz nebo pravidelny prezkum...“ [1]

P1i procitani odtivodnéni, které obsahuje 173 odstavcl casto narazime na vyraz dozo-
rovy urad.

Dle ¢lanku ¢. 51 GDPR:

,Kazdy clensky stdat stanovi, Ze jeden nebo vice nezdvislych organi verejné moci jsou pove-
reny monitorovdnim uplatniovani tohoto narizeni s cilem chrdnit zdkladni prdva a svobody
fyzickych osob v souvislosti se zpracovdnim jejich osobnich ddaji a usnadnit volny pohyb
osobnich ddaji uvnitr Unie (ddle jen ,dozorovy urad®).“ [1]

Dle ¢lanku ¢. 52 GDPR:

,Kazdy dozorovy urad jednd pri plnénd ukold a pri vgkonu svych pravomoci podle tohoto
narizeni zcela nezdvisle.“ [1]

Dle ¢lanku ¢. 58 GDPR:

»Kazdy clensky stdt muze v pravnich predpisech stanovit, Ze jeho dozorovy urad md dalsi
pravomoci nez ty uvedené v odstavcich 1, 2 a 3. Vykon téchto pravomoci nesmi narusit
acinné fungovdani kapitoly VIL“ [1]

Namétkové uvadime nésledujici pravomoci:

o naridit spravci a zpracovateli, pripadné zastupci spravce nebo zpracovatele, aby mu
poskytli veskeré informace, které potrebuje k plnéni svych dkoli* [1]

o upozornit spravce ¢i zpracovatele, Ze zamyslené operace zpracovdani pravdépodobné
porusuji toto narizeni“ [1]

V rémci Ceské republiky vykonavéa roli dozorujiciho tfadu Ufad pro ochranu osobnich
udaju (viz kap. 1.4). V ptipadé Spolkova republiky Némecko se jednéd o Federalniho komi-
safe pro ochranu dat a svobodu informaci (tzv. BfDI?® viz kap. 1.5.2).

3Federal Commissioner for Data Protection and Freedom of Information
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1.2.1 Zakladni definice
Subjektem tdaja je dle clanku 4 GDPR a pro tcely tohoto nafizeni se rozumi:

Lidentifikovatelnd fyzickda osoba, kterou lze primo ¢i neprimo identifikovat, zejména od-
kazem na urcity identifikator, napriklad jméno, identifikacni c¢islo, lokacni tddaje, sitovy
identifikdtor nebo na jeden ¢i vice zvldstnich proku fyzické, fyziologické, genetické, psy-
chické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby;“ [1]

Osobnimi tdaji dle ¢lanku ¢. 4 GDPR a pro tcely tohoto nafizeni se rozumi:

sveskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen ,sub-
jekt ddajiu“);“ [1]

Osobnimi citlivymi tdaji jsou dle odstavce ¢. 10 odivodnéni GDPR:

»Toto narizeni rovnéz poskytuje clenskym statum urcity prostor ke stanoveni vlastnich pra-
videl, véetné pravidel pro zpracovdni zvldstnich kategorii osobnich ddaji (,citlivé osobni
ddaje®). V tomto rozsahu narizeni nevylucuje, aby pravo clenského statu stanovilo okolnosti
konkrétnich situact, pri nichZ dochdzi ke zpracovdni, véetné presnejsiho urceni podminek,
za nichz je zpracovdani osobnich ddaji zdikonné.“ [1]

a déle dle zékona § 66 odst. 6 zadkona ¢. 110/2019 Sb. o zpracovani osobnich tdaj:

,Kde se v dosavadnich prdavnich predpisech pouzivd pojem citlivy udaj nebo citlivy osobni
udaj, rozumi se tim ode dne nabyti ucinnosti tohoto zdkona osobni udaj, ktery vypo-
vidd o rasovém mnebo etnickém piuvodu, politickych ndzorech, ndboZenském vyzndni nebo
filosofickém presvédceni nebo clenstvi v odborové organizaci, geneticky udaj, biometricky
udaj zpracovdvany za tucelem jedinecné identifikace fyzické osoby, idaj o zdravotnim stavu,
o sexudlnim chovdni, o sexudlni orientaci a udaj tykajici se rozsudki v trestnich vécech
a trestngjch ¢inid nebo souvisejicich bezpecnostnich opatrent.” [2]

Zpracovanim dle ¢lanku ¢. 4 GDPR a pro tcely tohoto narizeni se rozumi:

yjakdkoliv operace nebo soubor operaci s osobnimi udaji nebo soubory osobnich tdaji,
ktery je provdden pomoci ¢i bez pomoci automatizovangch postupu, jako je shromdzZdent,
zaznamendni, usporaddni, strukturovdni, uloZent, prizpisobeni nebo pozmenent, vyhleddnd,
nahlédnuti, pouziti, zpristupneni prenosem, sireni nebo jakékoliv jiné zpristupneéni, sera-
zeni ¢i zkombinovdni, omezent, vimaz nebo znicent;* [1]

Spravcem dle ¢lanku ¢. 4 GDPR a pro ucely tohoto nafizeni se rozumi:

LWfyzickd nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery sdm
nebo spolecné s jingmi urcuje ucely a prostredky zpracovdni osobnich udaju; jsou-li ucely
a prostredky tohoto zpracovdni urceny prdvem Unie ¢i clenského stdtu, miZe toto prdvo
urcit dotéeného spravce nebo zvlastni kritéria pro jeho urcent;“ [1]

Zpracovatelem dle ¢lanku ¢. 4 GDPR a pro tucely tohoto nafizeni se rozumi:

LWJyzickd nebo pravnickd osoba, organ verejné moci, agentura nebo jinyg subjekt, ktery zpra-
covdvd osobni idaje pro spravce® [1]
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1.2.2 Zpracovani osobnich udajt

Kapitola ¢. 2, ¢lanek ¢. 5, definuje zasady zpracovani osobnich tdaji. Mezi hlavni
zasady patii zakonnost, korektnost a transparentnost. Veskeré tdaje musi byt zpracovany
pro ucely, pro které byly shromazdény (tzv. tcelové omezeni). Udaje musi byt shroméz-
dény v pfiméfeném rozsahu témto acelum (tzv. minimalizace idaji). Déle by mély vérné
zachycovat skutecnost. Mélo by tedy dochézet k aktualizacim a pripadné i k opraviam
nashromdazdénych udaju (tzv. presnost). [1]

Pro tucely diplomové prace je dulezity predevsim bod f odstavce ¢. 1, ktery zni:

, Osobnd idaje must byt zpracovdvdny zpusobem, ktery zajisti ndleZité zabezpeceni osobnich
udaju, vietné jejich ochrany pomoci vhodngch technickych nebo organizacnich opatrend
pred neoprdvnénym ¢i protiprdvnim zpracovdnim a pred ndhodnou ztrdtou, znicenim nebo
poskozenim (,integrita a diveérnost®)“ [1]

L,Spravece odpovidd za dodrzeni odstavce ¢. 1 a musi byt schopen toto dodrieni souladu
dolozit (,,odpovédnost®).“ [1]

Zakonnost zpracovani osobnich 1daji muze byt zaloZena mimo jiné na jednom z nésle-
dujicich bodi :

o subjekt udaji udelil souhlas se zpracovdnim svijch osobnich udaju pro jeden ¢i vice
konkrétnich dcelis,, [1]

o zpracovani je nezbytné pro splnéni smlouvy,, [1]

GDPR daéle v ¢lanku ¢. 7 zminuje podminky, za kterych lze udélit, ptipadné, odvolat sou-
hlas se zpracovanim osobnich tdajt. Clanek ¢ 9 o Zpracovdni zvldstnich kategorii osob-
nich ddaju zakazuje zpracovavat idaje, které vycétem odpovidaji definici citlivych osobnich
udaju (viz kap. 1.2.1). Zaroven definuje fadu pripadu, kdy se tento zdkaz neuplatni.

Kapitola ¢. 3 natizeni GDPR v ¢lanku ¢. 15 definuje Prdva subjektu na pristup k osobnim
udajim. Mezi tato prava patri:

o Pravo na opravu, na vymaz (,,prdvo byt zapomenut“), na omezeni zpracovani

e Préavo na prenositelnost udaju - , Subjekt ddaju md prdvo ziskat osobni ddaje, které
se ho tykaji, jez poskytl sprdavci, ve strukturovaném, bézné pouzZivaném a strojovée
citelném formdtu® [1]

e Pravo vznést namitku - ,Subjekt ddaju md z duvodi tykajicich se jeho konkrétni
situace pravo kdykoli vznést ndmitku proti zpracovdni osobnich tdaji, které se jej
tykagi.“ [1]

e Pravo na pristup ke shromazdénym osobnim udajim které se ho tykaji - ,,,a mel
by moci toto pravo snadno a v primérengch odstupech uplatrniovat, aby byl o jejich
zpracovdni informovdn a mohl si overit jeho zdkonnost.“ - viz odivodnéni odstavce
¢. 63 narizeni GDPR [1]
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1.2.3 Pseudonymizace
Pseudonymizaci dle ¢lanku ¢. 4 GDPR a pro tcely tohoto nafizeni se rozumi:

,Zpracovdani osobnich udaju tak, Ze jiz nemohou byt prirtazeny konkrétnimu subjektu udaju
bez pouziti dodatecnijch informaci, pokud jsou tyto dodatecné informace uchovdviany oddeé-
lené a vztahuji se na né technickd a organizacni opatrent, aby bylo zajisténo, Ze nebudou
pritazeny identifikované ¢i identifikovatelné fyzické osobé;* [1]

Dle oduvodnéni odstavce ¢. 26 narizeni GDPR:

, Osobni idaje, na néz byla uplatnéna pseudonymizace a jez by mohly byt privazeny fyzické
0sobé na zdkladé dodatecngjch informaci, by meély byt povaZovdny za informace
o identifikovatelné fyzické osobe“ [1]

Dle oduvodnéni odstavce ¢. 28 narizeni GDPR:

, PouZiti pseudonymizace osobnich udaji muze omezit rizika pro dotéené subjekty ddaji
a napomoci spravcum a zpracovatelum splnit jejich povinnosti tykajici se ochrany udaji.
Viyslovné zavedeni ,pseudonymizace® v tomto narizeni nemd za cil predem vyloucit jakd-
koliv dalsi opatreni tykajici se ochrany udaji.“ [1]

Kapitola ¢. 4 nafizeni GDPR, ktera se zabyva odpovédnosti spravce uvadi, ze spravce je
povinen zavést ,vhodnd technickd opatreni a organizacni opatrent jako je pseudonymizace,
jejichz ucelem je provddét zdsady ochrany udaju, jako je minimalizace udaji, ucinnym zpi-
sobem a zaclenit do zpracovani nezbytné zdruky, tak aby splnil poZadavky tohoto narizent
a ochrdnil prava subjekti udaji ..., aby se standardné zpracovdvaly pouze osobni udaje, jez
jsou pro kazdy komkrétni tcel daného zpracovdani nezbytné. Tato povinnost se tiykd mnoz-
stvi shromdzdénych osobnich ddaji, rozsahu jejich zpracovdni, doby jejich uloZeni a jejich
dostupnosti. Tato opatreni zejména zajisti, aby osobni ddaje nebyly standardné bez zdsahu
clovéka zpristupnény neomezenému poctu fyzickjch osob.“ [1]

Zabezpeceni osobnich udaju je definovano v ¢lanku ¢. 32. V tomto ¢lanku je spravcei a pri-
padnému zpracovateli nafizeno zajistit ,, droven zabezpeceni odpovidajici danému riziku,,[1].
Mezi doporucéené pozadavky na zabezpeceni se zaclenuje:

o, pseudonymizace a Sifrovani osobnich ddaji* [1]

e ,schopnost zajistit meustdlou diuvérnost, integritu, dostupnost a odolnost systémai
a sluzeb zpracovani® [1]

e ,schopnost obnovit dostupnost osobnich udaji a pristup k nim vcas v pripadé fyzic-
kych ¢i technickych incidenti® [1]

o proces pravidelného testovdni, posuzovdni a hodnoceni ucinnosti zavedenych tech-
nickjch a organizacnich opatrent pro zajisténi bezpecnosti zpracovani [1]

Pt posuzovdni vhodné urovné bezpecnosti se zohledni zejména rizika, kterd predstavuje
zZpracovani, zejména ndhodné nebo protiprivni znicent, ztrdta, pozmeénovdni, neoprdvnené
zpristupneni preddavanych, uloZenych nebo jinak zpracovdvangch osobnich idaji, nebo ne-
oprdvnény pristup k nim.“ [1]
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Dle oduvodnéni odstavce ¢. 82 narizeni GDPR:

,Aby spravce nebo zpracovatel dolozil soulad s timto marvizenim, mél by vést zdznamy
o cinnostech zpracovdani, za které odpovidd. KaZdy sprdvce a zpracovatel by mél byt po-
vinen spolupracovat s dozorovym uradem a na jeho Zddost mu tyto zdznamy zpristupnit,
aby na jejich zikladé mohly byt tyto operace zpracovani monitoroviny.“ [1]

1.3 Povérenec pro ochranu osobnich udaja

Posledni ¢asti, kterou v ramci GDPR zminime, je role povérence pro ochranu osobnich
udajua. Role je definovana v cClanku ¢. 37. , Jmenovdni povérence pro ochranu osobnich
tdaji“. Dle tohoto ¢lanku nastava jmenovani v kazdém pripadé, kdy:

o zpracovdni provddi orgdn verejné moci ¢i verejny subjekt, s vyjimkou soudi jedna-
jicich v ramci svych soudnich pravomoct;“

e L hlavni cinnosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
kvuli své povaze, svému rozsahu nebo svym ucelum wvyZaduji rozsdihlé pravidelné
a systematické monitorovani subjektu udaji; nebo“

e hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsdhlém zpracovani zvldstnich
kategorii udaji uwvedengch v cldnku 9 nebo osobnich udaju tykajicich se odsouzeni
v trestnich vécech a trestnych ¢ini uvedengch v clanku 10. [1]

V navazujicim ¢lanku ¢. 38 ,, Postaveni povérence pro ochranu osobnich tdaji“ je zminéno
nékolik bodt, jako priklad uvadime nésledujici:

o Sprdvce a zpracovatel zajisti, aby byl povérenec pro ochranu osobnich idaji ndleZité
a véas zapojen do veskerych zaleZitosti souvisejicich s ochranou osobnich udaji.“ [1]

e ,Spravce a zpracovatel podporuji povérence pro ochranu osobnich udaju pri plnéni
tkoli uvedenych v cldnku ¢. 39 tim, Ze mu poskytuji zdroje nezbytné k plnénd téchto
ukold, pristup k osobnim iudajim a operacim zpracovdni a zdroje nezbytné k udrzovdni
jeho odbornych znalosti.“ [1]

e, Povérenec pro ochranu osobnich ddaji je v souvislosti s vgkonem svych dkold vdzdn
tajemstvim nebo divéernosti, v souladu s pravem Unie nebo clenského statu.” [1]

Clanek ¢. 39 , Ukoly povérence pro ochranu osobnich udaju“ pojednava o tkolech, které
tomuto povérenci nalezi. Mezi hlavni tkoly patii:

e spoluprice s dozorovym uradem,

o poskytovani informaci a poradenstvi spravcim nebo zpracovateliim,

e monitorovani souladu s narizenim a dal$imi predpisy Unie nebo c¢lenskych statt

v oblasti ochrany tdaju [1]

K povérenci pro ochranu osobnich tidajt se vratime v zakoné BDSG, ktery v ramci némecké
legislativy ukoly rozsifuje (viz kap. 1.5.1). V rdmci ¢eské legislativy tyto tkoly rozsiteny
nejsou.
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1.4 Zakon 110/2019 Sb.

Zakon ¢. 110/2019 Sb. implementuje natizeni EU do ¢eského pravniho prostfedi. Do ptisob-
nosti tohoto zdkona mimo jiné spada postaveni a pravomoc Ufadu pro ochranu osobnich
udaju (dale jen ,Utrad®). [3]

Dle § 50 odst. 1 zakona ¢. 110/2019 Sb. o zpracovani osobnich udaji

, Urad je dstrednim sprdvnim uradem pro oblast ochrany osobnich tddaji v rozsahu sta-
noveném timto zakonem, jinymi pravnimi predpisy, mezindrodnimi smlouwvams, které jsou
soucasti pravniho 1dadu, a primo pouZitelnymi predpisy Evropské unie.” [4]

Dle § 51 odst. 1 zédkona ¢. 110/2019 Sb. o zpracovani osobnich tdaju

,Do ¢innosti Uradu lze zasahovat jen na zdkladé zdkona. Pri vjkonu své pisobnosti
v oblasti ochrany osobnich udaju Urad postupuje nezdvisle a 1idi se pouze prdvnimi pred-
pisy a primo pouzitelnymi predpisy Evropské unie.“ [5]

Mezi ¢innosti tohoto tradu patii (uvddime pouze namétkove):

o sdélenim upozornuje spravce nebo zpracovatele, Ze zamgyslenym zpracovdnim osob-
nich udaji zrejmé porusi své povinnosti“ [6]

o ,provddi dozor nad dodrZovdnim povinnosti stanovengch zdkonem pri zpracovdni
osobnich ddaji® 7]

o, pTijimd podnéty a stiznosti na poruseni povinnosti stanovenich zikonem pri zpra-
covdni osobnich idaji a informuje o jejich vyrizeni“ [8]

o, projedndvd prestupky a uklddd pokuty“ [9]

o, poskytuje konzultace v oblasti ochrany osobnich udaji* [10]
Utad pro svoji ¢innost vyuziva informace z rtiznych informaénich systéma. Vidy vyuzivé
zejména uUdaje o jménu, prijmeni, datu narozeni, rodném c¢isle a adrese mista pobytu.
Informacni systémy, které urad vyuziva jsou napr.:

o Zakladni registr obyvatel

o Informacni systém evidence obyvatel

e Informacni systém cizincii

Dle § 55 odst. 5 zakona ¢. 110/2019 Sb. o zpracovani osobnich udaji:

4 poskytovanych udaju lze v konkrétnim pripadé vyuzit vZdy jen takové udaje, které jsou
nezbytné ke splnéni daného tukolu.“ [11]
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1.4.1 Poruseni povinnosti
Dle § 60 zékona ¢. 110/2019 Sb. o zpracovani osobnich udaju:

,Dojde-li k poruseni povinnosti stanovené zdkonem nebo uloZené na jeho zdklade pri zpra-
covdni osobnich udaji podle hlavy II nebo III nebo podle narizeni Evropského parlamentu
a Rady (EU) 2016/679, mize Urad uloZit opatieni k odstranéni zjisténgjch nedostatki
a stanovit primérenou lhitu pro jejich odstranéni. [12]

1.4.2 Prestupky
Dle § 61 zékona ¢. 110/2019 Sb. o zpracovani osobnich udaju:

,Fyzickd osoba, prdvnickd osoba nebo podnikajici fyzickd osoba se dopusti prestupku tim,
Ze porusi zdkaz zverejnéni osobnich tidaji stanoveny jingm pravnim predpisem.“ [13]

Za tento prestupek lze udélit pokutu jeden milion korun nebo pét milionu korun, ,jde-li
o prestupek spdchany tiskem, filmem, rozhlasem, televizi, verejné pristupnou pocitacovou
siti nebo jingm obdobné ucinnym zpisobem.“ [14]

Namaéatkové uvadime, co by musela spachat pravnicka osoba, aby se dopustila prestupku:

e nestanovi tcel zpracovani osobnich idaja

o 1daje uchovava delsi, nez nezbytné nutnou dobu

e nevyhovuje zadostem subjektt

e mneprijme technickd a organizac¢ni opatieni nebo nevede jejich dokumentaci
e porusi omezeni zpracovani zvlastnich kategorii osobnich udaja

e mneohlési poruseni zabezpeceni osobnich idaji Uradu

a dalsi [15]

Za vyse zminéné prestupky lze ulozit pokutu az do vyse deseti miliona korun.
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1.5 Federal Data Protection Act (BDSG)

Zakon, ktery zaclenuje GDPR do némeckého pravniho prostredi, se nazyva BDSG. Zakon
existoval jiz drive, ale byl z divodu GDPR po témér ctyticeti letech zménén. V prvnim
paragrafu tohoto zakona nalezneme jeho ptisobnost. Zde je mimo jiné feceno, ze ustanoveni
zékona se neuplatni v piipadé, kdy je primo pouzitelné natizeni GDPR. To vychazi také
ze skute¢nosti, ze nafizeni méa pravni prednost. Cést prvni a druhé tohoto zakona se dile
uplatni pro ¢innosti verejnych instituci, na které se primo nevztahuje GDPR, ptipadné
smérnice 2016/680, nestanovi-li tento, pfipadné jiny zdkon jinak. Pro dal$i porozuméni

musime zminit definice, které jsou uvedeny ve druhém paragrafu tohoto zdkona. [16]

o Public bodies of the Federation , jsou organy, soudni orginy a jiné verejnopravni
instituce federace nebo primé federdini korporace, statutdrni organy a nadace zrizené
podle verejného prava a jejich sdruzeni bez ohledu na jejich prdavni formu.“ [16]

e Public bodies of the Linder ,jsou orginy, soudni orginy a jiné verejnoprdvni
instituce zemée, obce, svazku obci nebo jingch verejnoprdvnich pravnickych osob pod-
léhajicich pozemkovému dozoru a jejich sdruzeni bez ohledu na jejich pravni formu.“
[16]

e Private bodies ,jsou fyzické a prdvnické osoby, spolecnosti a jind soukromoprdvni
sdruzent, pokud se na né nevztahuji odstavce 1 az 3.....“ [16]

1.5.1 Povérenec pro ochranu osobnich tdajt

Oproti GDPR rozlisuje zakon dva typy povérencu, a to v navaznosti na oblast sektori,
ke kterym se vztahuji (,,public bodies“ a ,private bodies*). U obou typu téchto povérencu
zékon blize specifikuje jejich postaveni, pravomoci a povinnosti. V pripadé zmocnénce
v sektoru ,,public bodies“ se jeho jmenovani idi stejnymi pozadavky jako v GDPR.

V ramci sektoru ,private bodies“ je nad ramec ¢lanku ¢. 37 GDPR zpracovateli nafizeno,
aby jmenoval zmocnénce v situaci, kdy trvale zaméstnava alespon 20 osob zabyvajicich
se automatizovanym zpracovanim osobnich udaji. V pripadé typu zpracovani, které se
svoji charakteristikou blizi k ¢lanku ¢. 35 GDPR o ,,Posouzeni vlivu na ochranu osobnich
udaju®, je zpracovatel povinen jmenovat spravce bez ohledu na pocet osob zabyvajicich
se automatizovanym zpracovanim osobnich tdaji. § 6 BDSG o postaveni povérence je
prevzata z ¢lanku ¢. 38 GDPR o ,, Postavent povérence pro ochranu osobnich ddaji* s tim
rozdilem, ze jednotlivé povinnosti se vzdy plné nevztahuji na sektor ,private bodies“. [16]

Ukoly povéfence v ramci ,public bodies“ jsou prakticky identické s témi zminénymi
v GDPR. V zikoné jsou ovSsem obecna ustanoveni nafizeni doplnéna o konkrétni odkazy
na paragrafy BDSG. Déle tu je explicitné zminéna ,SMERNICE EVROPSKEHO PAR-
LAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickijch osob
v souvislosti se zpracovdanim osobnich udaji prislusnymi orginy za tucelem prevence, vy-
setrovdni, odhalovdni ¢i stithani trestniych ¢ind nebo vikonu tresti, o volném pohybu téchio
ddaji a o zruseni rdmcového rozhodnuti Rady 2008/977/SVV.“ Povélenec je povinen pri
své ¢innosti zajistovat poradenstvi a shodu mimo jiné i s touto smérnici.
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1.5.2 Federalni komisar pro ochranu dat a svobodu informaci

Zakon ustanovuje federdlniho komisare jako nejvyssi federdlni autoritu, kterd sidli
v Bonnu. Federalniho komisaie jmenuje spolkovy prezident po zvoleni Némeckym spol-
kovym snémem na navrh spolkové vlady. Funkéni obdobi komisaie je pétileté s moznosti
jednoho opakovani. Predstavime § 14, ktery zminuje tkoly federalniho komisaie, a § 16
o jeho pravomocich. Ostatni paragrafy k federdlnimu komisafi vynechdme, protoze jsou
pro Glely této prace nadbyteéné. Ukoly zminéné v naifzeni jsou poupraveny tak, aby
odpovidaly némecké legislativé. Namatkové uvadime par bodu:

e ,sledovat a prosazovat uplatriovani tohoto zdkona a dalsich prdvnich predpisi na
ochranu udaji, vcetné prdavnich predpisi prijatych k implementaci smérnice (EU)

2016/680;“ [16]

e ,podporovat povédomi verejnosti o rizicich, pravidlech, zdrukdch a prdvech v souvis-
losti se zpracovanim osobnich ddaji a jejich pochopeni, pricemz zvldstni pozornost
bude vénovdna opatrenim tykajicich se déti;“ [16]

o sledovat prislusng vyvoj, pokud md dopad na ochranu osobnich udaji, zejména vjvoj
informacnich a komunikacnich technologii a obchodnich praktik;“ [16]

e a nespocet dalsich

V ramci svych pravomoci komisaf spolupracuje s vefejnymi organy odpovédnymi za kon-
trolu dodrzovani ustanoveni o ochrané tdaju ve spolkovych zemich.

» Public bodies of the Federation“ jsou povinny poskytnout federalnimu komisaii a jeho
asistentim nasledujici:

e pristup do vsech urednich prostor, véetné vsech zarizeni a prostredki pro zpracovdni
udaji, a ke vsem osobnim udajim a vsem informacim nezbytngm k plnéni jejich
ikoli“ [16]

Subjekt idaji ma pravo vznést stiznost k federalnimu komisafi v pripadé, ze se domniva,
ze zpracovanim jeho osobnich tdaji dochazi k poruseni jeho prava.

1.6 Pozadavky na bezpecnost zpracovani tidaji

§ 64 , Requirements for the security of data processing® se zabyva pozadavky, které se
vztahuji ke zpracovateli osobnich tdaji, Nad rdmec natizeni ¢lanku ¢. 32 GDPR (viz kap.
1.2.3) ukldda zpracovateli povinnost zohlednit ,technické smérnice a doporuceni Spolko-
vého uradu pro informacni bezpecnost.“ Zjednodusené lze Tici, ze tento paragraf se snazi
polozit silné zaklady pro dosazeni informacni bezpecnosti. V odstavci ¢. 3 jsou zminéna
opatreni, kterd méa spravce a zpracovatel po vyhodnoceni prislusnych rizik zavést. Mezi
tato opatfeni naméatkové patii:

o Zajisténi dostatecné autorizace a zabranéni neautorizovanému pristupu k dattm.
e Zajisténi ochrany osobnich tdaji pred ztratou a znicenim.

o Pro plny vycet odkazujeme na plné znéni zikona. [16]
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V ostatnich paragrafech lze najit napf. povinnosti spravce a zpracovatele o zajisténi dosta-
tecného tzv. ,logovdni“ v rdmci automatizovaného zpracovani dat. Zde musi byt uvedeno,
jaka osoba a v jakém casovém obdobi provedla prislusné operace. Zakon déle zminuje
osoby a instituty, které k témto zdznamum (tzv. ,logs“) maji pristup. Zejména se jedna
o povérence pro ochranu osobnich tdaju a federalniho komisare. ,,Logy“ by mély byt sma-
zany ke konci nasledujiciho roku, kdy byly vytvoreny.

1.7 Trestni ustanoveni

Dle § 42 BDSG

Na tTfi roky nebo penézitou pokutou bude potrestan ten, kdo timyslné zverejni osobni
data velkého poctu osob pro komeréni ucely. [16]

Na dva roky nebo penézitou pokutou bude potrestan ten, kdo s imyslem obohatit sebe
nebo osobu jinou zpracovava osobni data bez prislusného opravnéni, pripadné zpracovava
data, kterd ziskal podvodnym jednanim. [16]

Vyse uvedené trestné ¢iny budou stihany pouze za predpokladu, ze opravnéné subjekty
podaji stiznost. [16]

1.8 Souhlas s cookies

TTDSG* je zakon, ktery plati na tizemi Némecka od prvniho prosince 2021. Tento zakon
konsoliduje nékolik diivéjsich zakonu. Pusobnost se vztahuje na poskytovatele telekomu-
nikacnich sluzeb a obecnéji na poskytovatele sluzeb internetovych. Jednd se o nakladani
s tzv. ,cookies“. Nutné je poznamenat, ze termin , cookies“ zde nenalezneme.

Presnou formulaci nalezneme v § 25 s ndzvem Schutz der Privatsphdre bei Endeinrich-
tungen. Paragraf zminuje ochranu soukromi v koncovych zarizenich. Jestlize maji byt
data ulozena v koncovém zafizeni (,,cookies“), musi k tomu dat koncovy uzivatel souhlas.
V zakoné se explicitné zminuje, ze souhlas musi byt v pfimém souladu s GDPR. Vyjimku
z tohoto souhlasu maji tzv. , technickd cookies“ neboli data, kterd jsou nezbytna pro zpro-
stredkovani sluzby. [17]

Pokud bychom chtéli v ceské legislativé dohledat informace a nélezitosti souhlasu s tzv.
, cookies“, museli bychom nahlédnout do zdkona ¢. 127/2005 Sb. o elektronickych komu-
nikacich a o zmeéne nékteryjch souvisejicich zdikoni, konkrétné do ustanoveni § 89.

Dle § 89 odst. 3 zédkona ¢. 127/2005 Sb. o elektronickych komunikacich:

»Kazdy, kdo hodld pouzivat nebo pouzivd sité elektronickych komunikaci k ukldddnd ddaji
nebo k ziskavani pristupu k ddajum uloZengm v koncovych zarizenich tcastniki nebo uzi-
vatell, ziskd od téchto tucastniku nebo uzivatelt predem prokazatelny souhlas s rozsahem
a ucelem jejich zpracovani. Tato povinnost meplati pro technické ukliddni nebo pristup
vyhradné pro potreby prenosu zprdvy prostrednictvim sité elektronickych komunikaci nebo
je-li to nezbytné pro potreby poskytovdini sluzby informacni spolecnosti, kterd je viyslovné
vyzdddna ucastnikem nebo uzZivatelem.“ [18]

4Telecommunications-Telemedia Data Protection Act
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Je pozoruhodné, zZe zadny z vyse zminénych paragrafii nevyuziva pojmy z oblasti webo-
vych technologii. Terminologie je velice obecna a vyhovuje ji i napt. chytré auto, které
potfebuje komunikovat se vzdalenym serverem.

Podivame li se na jeden ze zajimavych rozdila TTDSG a zdkona ¢. 127/2005 Sb. o elektro-
nickijch komunikacich, jedna se o formu vyjadieni souhlasu. Jak jiz bylo receno, v TTDSG
je explicitné uvedeno, ze se ridi platnym nafizenim GDPR. V pripadé zdkona ¢. 127/2005
Sb. o elektronickiych komunikacich je situace odlisSna. Zminime informace uvedené na stran-
kéch Ufadu pro ochranu osobnich tidaji, konkrétné v kategorii Casto kladené otdzky podle
oblasti zpracovani udaji.

,Jaky je rozdil mezi udélenim souhlasu podle zdkona o elektronickych komuni-
kacich a souhlasem podle obecného narizeni? Je treba ziskdvat dva samostatné
souhlasy?“ [19]

LZdakon o elektronickjch komunikacich stanovi, Ze pro vyuZiti souboru cookies a podob-
nych technologii je nutné predem ziskat prokazatelny souhlas uzivatelu internetovych strd-
nek. Vyjimku tvori pouze tzv. technické cookies. Ziskany souhlas tedy umoznuje vyuZiti
netechnickych cookies, neresi vsak zpracovdni osobnich udaji, ke kterému prostrednictvim
cookies dochdzi. Souhlasem je pouze umoznéno sprdavci ukldddni cookies do zarizeni kon-
cového uZivatele. Pro zpracovdni osobnich udaji prostrednictvim cookies treba disponovat
prdvnim titulem podle obecného narizend. ...“ Pro detailnéjsi informace odkazujeme na plné
znéni Casto kladenych dotazt. [19]

Zaveérem obratime pozornost k odstavci ¢. 32 odtivodnéni GDPR, ktery se zabyva udé-
lovanim souhlasu.

»Oouhlas by mel byt ddn jednoznacngm potvrzenim, které je vyjddrenim svobodného, kon-
krétniho, informovaného a jednoznacného svoleni subjektu udaju ke zpracovdni osobnich
udaji, které se jej tykaji, a to v podobé pisemného prohldseni, i ucinéného elektronicky,
nebo ustniho prohliseni. Mohlo by se napriklad jednat o zaskrtnuti policka pri ndvstéve
internetové strdnky, volbu technického nastaveni pro sluzby informacni spolecnosti nebo
jiné prohldseni ¢i jedndni, které v této souvislosti jasné signalizuje souhlas subjektu udaji
s navrhovanym zpracovdnim jeho osobnich udaju. Mléent, predem zaskrinutd policka
nebo necinnost by tudizZ nemély byt povaZovdny za souhlas. Souhlas by se mél
vztahovat na veskeré c¢innosti zpracovdani provdadéné pro stejny ucel nebo stejné
ucely. Jestlize md zpracovani nekolik ucelu, méel by byt souhlas udélen pro vsechny. Md-li
subjekt udaju vyjadrit souhlas na zdklade Zadosti podané elektronickymi prostredky, musi
byt Zadost jasnd a strucnd a nesmi zbytecné narusit vyuzZivani sluzby, pro kterou je souhlas
ddvdn.“ [1]
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1.9 Shrnuti legislativni c¢asti

Cilem tvodni kapitoly bylo ptiblizit legislativni prostifedi EU v oblasti zpracovani osobnich
udaji. Stézejnim textem byly definice z nafizeni GDPR. Nahlédli jsme do legislativy dvou
¢lenskych zemi (Ceské republiky a Némecka). Zminili jsme nékolik podstatnych zdkoni,
které tuto legislativu integruji do pravniho prostiedi dané zemé. Z vyse predstavenych
zékoni je patrné, ze s osobnimi Udaji je nezbytné nakladat maximalné obeztetné. Z po-
rusovani téchto pravnich predpist vyplyvaji nemalé finanéni postihy, disledkem muze byt
i ztrata duvéryhodnosti spolecnosti, které by jednaly v rozporu s témito predpisy. Zamys-
let se nad ochranou dat za vyuziti HSM je opodstatnéné.

GDPR je komplexnim nafizenim, které se dotyké celé rady zdkont. To je také jednim
z duvodu, pro¢ vzbuzuje vseobecny respekt. Dané téma by si zaslouzilo dalsi pozornost.
Napiiklad by bylo mozné diskutovat i zdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti.
Mimo legislativni stranku je dale dilezita i konkrétni politika organizace, kterd mé ochranu
dat na starost. Dal$im tématem jsou pak mezinarodni certifikace, kterymi se ale jiz zabyvat
nebudeme.

Rozvijet tématiku kapitoly déle by znamenalo také se zaméfit na samotnou strukturu
zékoni v danych clenskych statech. Na prikladu némeckého zakona TTDSG a ceského
zdkona ¢. 127/2005 Sb. o elektronickiyjch komunikacich 1ze poukazat na fakt, ze oba zdkony
se vénuji rozdilnym oblastem, ale maji spole¢ny prisecik. Je jim jiz zminéna problematika
,cookies“. Té se vzdy ovSem tyka jen maly odstavec.

Nésledujici kapitoly diplomové préace se jiz vénuji technickym témattim, které jsou pod-
statou samotné prace.



Kapitola 2
Zakladni pojmy kryptografie

Tato kapitola slouzi jako struény prehled pojmi, které budeme v kontextu celé prace
potiebovat. V prvni ¢asti se zamérime na pojmy jako je kryptosystém, kryptoanalyza,
symetrickd kryptografie a jeji prostredky (tajny kli¢). Déle nds bude zajimat pojem asy-
metrické kryptografie a prislusné pojmy (vefejny kli¢, soukromy kli¢). V zévéru kapitoly
se zamérime na typy elektronickych podpisti. Zminime rozdil mezi elektronickym a digi-
talnim podpisem. V neposledni fadé definujeme pojem certifikdt a hashovaci funkce.

Velice casto budeme potiebovat terminologie z riznych oblasti bezpecnosti. Pro tyto tcely
vyuzijeme zejména nasledujici zdroje:

« ANSDIT! [20]

o RFC? 4949 (Internet Security Glossary, Version 2) [21]
a déle prislusné tématické standardy:

« ISO/IEC 27000:2018 [22]
« NIST? FIPS* PUB 180-4 [23]

Prvni pojem, ktery definujeme je samotna kryptografie:

Kryptografie ,je disciplina, kterd zahrnuje principy, prostredky a metody pro transfor-
maci dat za ucelem skryti jejich sémantického obsahu, zabrdnéeni jejich neoprdvnénému
pouZiti nebo zabranéni jejich nezjisténé modifikaci.“ [20] (tzv. ,cryptography“)

Je podstatné uvédomit si, ze bezpecnost je proces. Tento proces ma svij zacatek
a cil. Cilem procesu je udrzet chranéné aktivam (viz kap. 2.1) v akceptovatelnych me-
zich rizik. Jinymi slovy: vzdy se v rdmci tohoto procesu snazime rizika mitigovat. Jednim
z takovych aktiv je informace (viz kap. 2.1). Chceme-li porozumét pojmu informace
v kontextu bezpec¢nosti, méli bychom nahlédnout do normy ISO/IEC 27000:2018. [22]
Tuto normu vyuzijeme i pro dalsi pojmy, kterymi jsou informacni bezpecnost, utajeni,
dostupnost a integrita.

! American National Standard Dictionary of Information Technology
2Request for Comments

3National Institute of Standards and Technology

4Federal Information Processing Standard

16
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2.1 Terminologie k informacni bezpecnosti
Aktivuam ,je systémouvy prostredek, ktery je

e chrdnény bezpecnostni politiku informacniho systému,
e urceny k ochrané protiopatrenim, nebo
o potrebny pro poslani systému.“ [21]
Informace ,je aktivem, které je, stejné jako ostatni, dulezitd obchodni aktiva zdsadni pro

podnikdni organizace, a proto je treba je vhodné chrdnit ... At uZ md informace jakoukoli
formu nebo zpisob, jakiym je prendsena, vidy potrebuje vhodnou ochranu.“ [22]

Informacéni bezpecénost ,zajistuje divérnost, dostupnost a integritu informace.” [22]

Duvérnost ,informace nejsou zpristupriovany nebo sdélovdny meoprdvnénym jednotliv-
cum, subjektim nebo procesim® [22] (tzv. , confidentiality“)

Dostupnost ,je vilastnost byt pristupny a pouZitelny na vyzZdiddni oprdavnénym subjek-
tem.“ [22] (tzv. ,availability“)

Integrita ,je viastnost presnosti a dplnosti.“ [22] (tzv. ,integrity*)
Spolehlivost ,je vlastnost konzistentniho zamysleného chovini a vysledki* [22]
Proces ,je soubor vzdijemnée souvisejicich nebo interagujicich cinnosti, které premérnuji

vstupy na vystupy“ [22]

2.2 Autentizace a autorizace

Entita ,, je cokoli, jako je osoba, misto, proces, objekt, koncept, asociace nebo uddlost. ...«
[21]

Autentizace ,je proces ovérovani tvrzeni, Ze systémouvd entita nebo systémovy prostre-
dek mad wrcitou hodnotu atributu.“ [21] (tzv. ,,authentication®)

Autentizacni proces se skldda ze dvou kroku, prvnim krokem je identifikace a druhym
je oveéreni. Hodnotou atributu muze byt napiiklad unikatni identifikator uzivatele.

o Identifikace ,je akt nebo proces, ktery predklddd identifikdtor systému tak, Ze sys-
tém dokdze rozpoznat systémovou entitu a rozlisit ji od jingch subjektu.“ [21] (tzv.
,identification®)

o Verifikace ,je proces zkoumadni informace k zajisténi pravdivosti tvrzené skutecnosti
nebo hodnoty.“ [21] (tzv. ,verification*)

Autorizace ,je proces pro udéleni souhlasu systémové entité k pristupu k systémovému
prostredku.“ [21] (tzv. ,,authorization*)
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2.3 Kryptosystém

Technickymi prostredky, které mutze proces bezpecnosti vyuzivat k dosazeni svych cila,
jsou kryptosystémy. Formélni popis kryptosystému (viz obr. 2.1) poskytl v roce 1949 ma-
tematik Claude Shannon. [24]

cryptanalyst

sender A }%—{ encryption }%— decryption
m

Ex(m=c Di(c)=m

k k

key source

secure channel

Obréazek 2.1: The conventional cryptosystem [24]

Na modelu je zachyceno nékolik komponent, které si postupné rozebereme a nastinime
jejich funkce. Prvnimi komponentami jsou dvé strany ,Sender A a Sender B* (tzv. Alice
a Bob), které si chtéji vymeénit zpravu ,,m* (tzv. otevieny text). Otevieny text predstavuje
chranéné aktivum danym procesem. Dalsimi komponentami jsou dva algoritmy, , encryp-
tion“ a ,decryption®, dale jen Sifrovaci, resp. desifrovaci algoritmus. Sifrovaci funkce, kters
se oznacuje Ex(m) obsahuje na vstupu otevieny text. Vystupem této funkce je ,c“ (tzv.
zasifrovany text). DesSifrovaci funkce se oznacuje Di(c) a jejim argumentem je vystup
z Sifrovaci funkce, tedy zasifrovany text. Jejim vystupem je otevieny text. Do obou funkci
vstupuje tajnd informace ,k“ (tzv. kli¢). KIli¢ je nutné distribuovat mezi Alici a Boba ptes
ssecure channel® (tzv. chranény kanal). Pro ilustraci si lze predstavit postovniho holuba,
ktery leti od Alice k Bobovi s danym klicem. Kli¢ je jedind komponenta, kterou je potieba
chranit. Ostatni komponenty by se chranit nemély, viz Kerckhofftiv princpip,

Kerckhoffuv princpip zni nasledovné:

LA cryptosystem should be secure even if everything about the system, except the key,
is public knowledge“

Snahou tohoto principu je uvédomit si skutecnost, ze musime predpokladat, ze poten-
cidlni Gtocénik ma k dispozici veskerou znalost kromé jiz zminovaného klice. Kerckhoffav
princpip vychézi z ¢lanku, ktery byl publikovan v roce 1883 pod nazvem ,,La Cryptographie
Militaire“ a jehoz autorem je holandsky kryptograf Auguste Kerckhoff. V ¢lanku popisuje
Sest principi praktického navrhu Sifer, kde pravé druhy z téchto bodu je podkladem pro
Kerckhofftv princpip:

»The design of a system should not require secrecy and compromise of the system should
not inconvenience the correspondents”

Vratime-li se k tzv. ,,Shannonové modelu“, objevime zde posledni neprodiskutovanou kom-
ponentu a tou je ,cryptanalyst®, déle jen osoba provadéjici kryptoanalyzu. Kryptoanalyza
je védni obor, ktery se zabyva metodami, které se snazi ziskat otevieny text ze zasifrova-
ného textu a to bez znalosti klice. Komponenta tedy symbolizuje skutecnost, ze prenosové
médium miiZze byt vystaveno riaznym metodam kryptoanalyzy a je nutné kryptosystémy
konstruovat tak, aby byly vici takovym ttokum odolné.
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2.4 Symetricka kryptografie

Mezi symetrickou kryptografii patii kryptosystémy, které vyuzivaji pro proces Sifrovani
a desifrovani stejny tajny klic. Z hlediska terminologie je kli¢ pro symetrickou kryptogra-
fii nazyvan jako tzv. ,secret key“. Toto oznaceni bude dilezité v kapitole o standardu
PKCS, konkrétné v podkapitole PKCS #11 (viz kap. 4.3). Symetrickd kryptografie je
radové rychlejsi nez asymetricka. Mezi nejvyznamnéjsi predstavitele se fadi blokova sifra
AES®, kterd vznikla na pielomu tisicileti.

Parametrem AES je kli¢ o daném poctu bita. AES podporuje klice délky 128, 192
a 256 biti. Délka pouzitého klice je pripsana za zkratkou algoritmu. Korektni oznaceni
pouzité sifry obsahuje pouzity algoritmus a zvolenou délku klice, napr. AES-128, AES-192,
pripadné AES-256. Vyssi pocet pouzitych bitt v kli¢i znamend vySsi stupen ochrany.
Toto samotné oznaceni ale nestac¢i. Aby bylo mozné algoritmus vyuzit, musi pracovat
Vv tzv. rezimu ¢innosti. Mezi tyto rezimy namétkové patii: ECB®, CBC”, CTR?® (tzv. za-
kladn{ rezimy), CCM? a GCM!? (tzv. AEAD!! rezimy). Jak ndzev napovid4, jednd se
o mechanismus, kdy rezim c¢innosti nezajistuje pouze utajeni dat, ale zaroven integritu
a autentizaci. Pro popis zakladnich rezimu odkazujeme na webovou stranku [25]. Pro po-
pis GCM rezimu pak odkazujeme na dokument [26].

Bézny uzivatel internetu narazi na blokovou $ifru AES na internetu. Je pouzivana v krypto-
grafickych sadich pro TLS'2. TLS vyuziva sadu protokoli, které pomahaji zajistit bezpeé-
nost v internetovém prostredi. Pro bézného uzivatele je pak stézejnim a jedinym viditelnym
prvkem protokol HT'TPS. Ten je indikovan tzv. ,zelenym zdmkem“ vedle vyhledavaci listy
v prislusném prohlize¢i. Pravé dva posledni zminéné rezimy ¢innosti (CCM a GCM) jsou
jako jediné vyuzivany v posledni dostupné verzi TLS 1.3 v kombinaci s AES. Posledni
kryptografickd sada vyuziva proudovou sifru ChaCha20.

Kryptografické sady TLS 1.3 jsou nasledujici:

« TLS AES_256_ GCM _SHA384
« TLS AES_128_ GCM_SHA256
« TLS AES_128 CCM_SHA256
« TLS AES_128 CCM_SHA256
« TLS CHACHA20 POLY1305_SHA256

Vsechny kryptografické sady v TLS 1.3 obsahuji pouze algoritmy podporujici AEAD.

voevs

prehledné a detailné popisuji. Obdobné stranka existuje i pro protokol TLS 1.2 [28].

5 Advanced Encryption Standard
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2.5 Asymetricka kryptografie

Asymetricka kryptografie se odlisuje od symetrické v pouzitém typu klice. V asymetrické
kryptografii rozliSujeme dva klice. Prvni je tzv. ,public key* a druhy je tzv. ,private
key“ dale jen verejny kli¢, resp. soukromy kli¢. Verejny kli¢ se pouziva pro ucely sifro-
vani. Soukromy kli¢ naopak pro tcely desifrovani. Jak jiz samotné nazvy klict napovidaji,
verejny kli¢ neni potfeba uchovavat v tajnosti. Soukromy kli¢ je zapotiebi chranit. Pii-
kladem algoritmu, ktery vyuziva asymetrickou kryptografii je RSA', detailnéji je popsan
v kapitole PKCS, konkrétné v podkapitole PKCS #1 (viz kap. 4.1.1). Asymetricka kryp-
tografie se ¢asto nazyva kryptografie verejného klice (tzv. ,public key cryptography*).

2.6 Porovnani symetrické a asymetrické kryptografie

Asymetricka kryptografie ma oproti symetrické tu vyhodu, Ze obé strany se nemusi predem
dohodnout na daném kli¢i. Pokud Alice chce poslat Bobovi zaSifrovanou zpravu, potiebuje
k tomu znat Bobuv vefejny kli¢ a naopak. Oproti symetrické kryptografii nepotrebujeme
hledat tajnou cestu, jak si Alice s Bobem vyméni vetrejné klice. Své verejné klice si mohou
navzajem poslat skrze verejny kanal. Nicméné asymetrickd kryptografie je oproti symet-
rické extrémné pomald. Jako priklad lze uvést velikost kli¢d, které se pouzivaji. Chceme-li
dosdhnout stejného zabezpeceni jako v pripadé AES-128, museli bychom v piipadé pro-
tokolu RSA pouzit modul délky cca 3072 biti. Definici pojmu modul nalezneme opét
v kapitole PKCS (viz kap. 4.1.1). V pripadé AES-256 je rozdil markantnéjsi. Zde je odpo-
vidajici velikost modulu pro RSA cca 15 380 biti.

2.7 Certifikat, elektronicky a digitalni podpis

Certifikat je technicky prostredek, jak provazat vefejny kli¢ s entitou a tim vytvorit
dfivéru v tento klic. Certifikat je soucasti PKI'#, coz je pojem pro nespocet ¢innosti, tech-
nickych nastrojl, parametri, konvenci apod., které se snazi zajistovat divéru ve sdileni
informaci. Certifikaty maji dvé hlavni oblasti vyuziti. Prvni oblasti je internetova komu-
nikace, jejiz soucasti jsou Sifrované komunikace mezi klientem a serverem. Druha oblast
se vztahuje k elektronickym podpistm.

Ve fyzickém svété jsme zvykli podepisovat celou fadu dokumenti. S prichodem digita-
lizace a online prostfedi bylo ovSem nutné zavést obdobny prostiedek (podpis) ve svété
virtudlnim. Hleddme tedy obdobu vlastnoruéniho podpisu. Touto obdobou je elektronicky
podpis, ale ne tak ledajaky. Konkrétné se jedna o kvalifikovany elektronicky podpis, ktery
plati ve vsech clenskych statech EU. Tyto pojmy je vhodné nalezité definovat. Definice
nalezneme v dokumentu NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU)
¢. 910/201/ ze dne 23. cervence 2014 o elektronické identifikaci a sluzbich vytvdrejicich
duveru pro elektronické transakce na vnitrnim trhu a o zruseni smernice 1999/93/ES dale
jen eIDAS. [29] Rozdil mezi elektronickym a digitdlnim podpisem spo¢iva v tom, ze elek-
tronické podpisy definuji zdkony. Digitdlni podpisy poskytuji prislusnou technologii.

13Rivest—Shamir-Adleman
MPpublic Key Infrastructure
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Elektronicky podpis ,jsou data v elektronické podobe, kterd jsou pripojena k jingm
datum v elektronické podobé nebo jsou s mimi logicky spojena a kterd podepisujici osoba
pouziva k podepsdni® [29]

Zaruceny elektronicky podpis ,je elektronicky podpis, ktery splnuje poZadavky sta-
novené v clanku 26% [29]. Je uvedeno nasledujici:

o je jednoznacné spojen s podepisujici osobou;“ [29]
o, umoznuje identifikaci podepisujici osoby;“ [29]

e je vytvoren pomoci dat pro vytvdreni elektronickijch podpisi, kterd podepisujici osoba
mize s vysokou drovni duvery pouzit pod svou vijhradni kontrolou; a“ [29]

o je k datum, kterd jsou timto podpisem podepsdna, pripojen takovym zpusobem, Ze
je mozné zjistit jakoukoliv ndslednou zménu dat.;“ [29]

Kyvalifikovany elektronicky podpis ,je zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovangm prostredkem pro vytvarend elektronickijch podpisi a ktery je zaloZen na kva-
lifikovaném certifikatu pro elektronické podpisy“ [29]

Pro dalsi informace k elektronickym podpisim odkazujeme na prilohy nafizeni eIDAS
[29], konkrétné prilohy jedna a dvé. Privatni klice k vefejnym kli¢im od kvalifikovanych
certifikati by mély byt ulozeny na QSCD'. Témto zafizenim odpovidaji HSM (viz kap. 3).

Digitalni podpis vyuziva prostfedkt asymetrické kryptografie. Jedna se o technické re-
Seni, jak zajistit integritu, identifikaci, autentizaci a nepopiratelnost dokumenti, které
urcitd entita podepsala a souhlasi s nimi. Digitdlni podpis ndm poskytuje néstroj, jak
podpisy vytvaret a zaroven je ovérovat. V principu proces podepisovani funguje nasle-
dovné: Entita podepisuje otisk dokumentu (viz kap. 2.8) svym privatnim kliéem. Druha
strana tento podpis ovéri verejnym klicem entity a ziska otisk dokumentu v dobé
podpisu. Tento otisk ovéri se soucasnym otiskem dokumentu. Pokud pfi pfenosu nedoslo
k chybé, otisky by se mély shodovat.

2.8 Hashovaci funkce

Nyni se dostdvame k tématu hashovaci funkce, kterou budeme oznacovat hash(x). Ukolem
hashovaci funkce je prevést libovolny vstup na tzv. ,,digest* neboli ,hash value“ neboli
hash“ neboli otisk. Na funkci jsou kladeny rtzné naroky. Jednou z pozadovanych vlast-
nosti je, ze mald zména na vstupnich bitech, zpusobi velkou zménu na bitech vystupnich.

Pozadujeme, aby funkce vzdy vracela stejny ,digest“ na stejné vstupy. Tato vlastnost
je stézejni v pripadé zajisténi integrity dat. Ve zkratce tyto pozadavky odpovidaji hypo-
tetickému zarizeni nazyvanému ndhodné ordkulum. Déle pozadujeme, aby bylo vypocetné
nemozné dohledat k danému ,digestu“ odpovidajici vstup (x) do hashovaci funkce, tato
vlastnost se nazyva ,,preimage resistance®. ,,Second preimage resistance* ozna-
¢uje vlastnost, kdy nemohu najit k jiz zvolenému vstupu x druhy odlisSny vstup vy,
kde by oba tyto vstupy mély po aplikovani hashovaci funkce stejny ,,digest“. Posledni sté-
zejni vlastnosti je ,,collision resistance. Tato vlastnost popisuje situaci, kdy bychom
byli schopni systematicky vytvaret kolize. Jinymi slovy pozadujeme, aby bylo vypocetné
nemozné libovolné volit vstupy x a y a produkovat stejné , digesty“ pro oba vstupy.

15Qualified Signature Creation Device
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Nejzndméjsi a zéroven bezpeéné hashovaci funkce specifikuje standard SHS'® s oznace-
nim NIST FIPS PUB 180-4 [23]. Jedn4 se pievdzné o hashovaci funkce z rodiny SHA7-2
(SHA-224. SHA-256, SHA-512 apod.). Cislice za ndzvem hashovaci funkce oznacuji délku
vystupniho ,, digestu“ v bitech.

Jak jiz bylo zminéno, hashovaci funkce jsou pouzivany pro zajisténi integrity dat a dale
také pro zajisténi autentizace zpravy, tedy zajisténi, ze zprava pochazi od entity, od které
tvrdi, Ze prichazi. Pro tyto tcely vznikl MAC'8, coz je skupina funkci, ktera jako dalsi
parametr mé klic. MAC mechanismus zaloZeny na hashovaci funkci se nazjvda HMAC!
(viz kap. 4.2.1) zminény ve standardu PKCS #b5 (viz kap. 4.2).

Posledni role hashovacich funkci, kterou si zde priblizime, je ukladani hesel v databazich
rizného typu aplikaci. Potfebujeme-li uzivatele autentizovat, vyuzivame toho, ze uzivatel
nam jednou svoje heslo poskytl. Toto heslo ukladdme v databazi v podobé , digestu“. Pro
tyto tcely se ale nevyuzivaji vySe zminéné hashovaci funkce z rodiny SHA-2, protoze pro
né nejsou vhodné. Byly navrzeny zejména pro tcely podepisovani (viz kap. 2.7) a kontroly
integrity dat. Musi byt rychlé. Hashovaci funkce pro zpracovani hesel by mély byt nao-
pak pomalejsi, aby jejich zpracovavani zabralo pripadnému ttoc¢nikovi vice ¢asu a nebylo
snadné tvorit predem pripravené databaze ,digesti“. Mezi vhodné hashovaci funkce pro
ukladani hesel lze zaradit Berypt a ARGON2.

2.9 Shrnuti kapitoly

Cilem této kapitoly bylo priblizit zakladni kryptografickou terminologii. Predstavili jsme
zékladni algoritmy, které se v dnesni dobé nejcastéji vyuzivaji. V kontextu této prace je
podstatna blokova sifra AES v rezimu CBC. Déle jiz tedy budeme vyuzivat pouze ozna-
c¢eni AES-CBC. Pro praktickou ¢ast prace implicitné predpokladame velikost klice 256.

Asymetrickd kryptografie neni pro nasi praci stézejni. V této kapitole jsme zminili
algoritmus RSA, ktery blize popiSeme v kapitole zabyvajici se standardy PKCS (viz kap.
4.1.1).

Asymetrické kryptosystémy nad eliptickymi kiivkami tzv. ECC?° vynechavame, jelikoz
se jedna o robustni problematiku, kterd je pro diplomovou préaci okrajova. Pro ivod do
tématu eliptickych kiivek odkazujeme na materidly [30] Dr. Mgr. Aleny Gollové. Tyto ma-
teridly jsou vyborné zpracované a poskytuji kvalitni ivod do matematické kryptografie.
Tyto materialy vyuzijeme pii popisu RSA (viz kap. 4.1.1) a DH?! (viz kap. 4.1.2).

16Secure Hash Standard

17Secure Hash Algorithm
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Kapitola 3

Hardware Security Module (HSM)

V nésledujici kapitole si predstavime obecnou terminologii, kterd se vztahuje ke krypto-
grafickym modulim. Déle se budeme zabyvat fyzickou bezpecnosti téchto zarizeni. Pred-
stavime si standard, ktery stanovuje pozadavky na troven zabezpeceni tim, ze specifikuje
jednotlivé stupné zabezpeceni. Na zavér si blize predstavime architekturu téchto zarizeni,
ze které nas pro diplomovou praci bude zajimat predevsim komponenta, jejiz prostied-
nictvim budeme schopni s moduly komunikovat a tedy pseudonymizovat data. Zaroven
definujeme veskeré pouzité pojmy.

V prvni kapitole teoretické ¢asti (viz kap. 1), jsme uvedli, ze vhodnou formou pseudonymi-
zace je Sifrovani. Chceme-li dosahnout vysokého stupné zabezpeceni vzhledem k prostiedi,
ve kterém jsou provadény kryptografické operace, vyuzijeme HSM.

HSM je hardwarové zafizeni, které miize nabyvat rlznych forem. Vzdy se jedna
o zarizeni, které poskytuje fyzicky bezpecné prostredi pro provadéni kryptografickych ope-
raci a uchovavani klic. HSM je schopno generovat nahodnéa cisla, kterda jsou nezbytnou
soucasti pro bezpec¢nost kryptografickych operaci.

Zptsoby generovani nahodnych ¢isel jsou zalozeny na dvou principech tzv. determinis-
tickém nebo nedeterministickém.

e Deterministicky pristup vyuziva tzv. ,seedu, coz je inicializa¢ni hodnota, od které
se déle odviji generované sekvence bitdl. Skupina algoritmti, vyuzivajici tento pristup
se nazyvd PRNG!. Tento zptisob ma ovSem své stinné stranky. Jednou z nich je
skutecnost, Ze hodnoty, které jsou timto zpiisobem generovany, jsou po urcité dobé
predvidatelné. Predstavitelem takového generatoru je , Linear congruential genera-
tor”.

 Nedeterministicky princip generovani nahodnych ¢isel se nazyva TRNG? a vychézi
z fyzikalnich vlastnosti a principli. Generovani bithh probiha na zakladé fyzikalniho
zdroje, ktery neni predvidatelny.

Na nésledujici strané je uveden prehled zakladni terminologie, kterd se vztahuje
k zafizenim typu HSM (viz kap. 3.1). Terminologie vychézi ze standardu Security Require-
ments for Cryptographic Modules s oznac¢enim NIST FIPS PUB 140-2 [31]. V dnesni dobé
jiz existuje nastupce tohoto standardu, kterym je NIST FIPS PUB 140-3 [32].

1
Pseudorandom number generator
2True random number generator
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3.1 Obecna terminologie ke kryptografickym modulim

Kryptograficky modul ,je sada hardwaru, softwaru a/nebo firmwaru, kterd implemen-
tuje schvdlené zabezpeceni funkci (véetné kryptografickych algoritmi a generovani klici)
a je obsazen v tzv. ,cryptographic boundary“.“ [31] (tzv. ,cryptographic module*)

Cryptographic boundary ,je explicitné definovany souvisly obvod, ktery stanovi fy-
zické hranice kryptografického modulu a obsahuje vsechny hardwarové, softwarové a/nebo
firmwarové komponenty kryptografického modulu.“ [31]

CSP? je informace souvisejici se zabezpecenim (napr. tajné (secret) a soukromé (pri-
vate) kryptografické klice a ovérovaci data, jako jsou hesla a PIN), jejichz zverejnéni nebo
dprava muze ohrozit zabezpeceni kryptografického modulu.” [31]

Firmware , jsou programy a datové komponenty kryptografického modulu, které jsou ulo-
Zeny v hardwaru (napr. ROM, PROM, EPROM, EEPROM nebo FLASH) v ramci kryp-
tografické hranice a nelze je béhem provddeéni dynamicky zapisovat nebo upravovat.“ [31]
Fyzicka ochrana ,je ochrana kryptografického modulu, kryptografickych klici nebo CSP
pomoci fyzickych prostredku.“ [31] (tzv. ,,physical protection®)

3.2 Terminologie k obsluze kryptografickych moduli

Operator ,je jednotlivec pristupujici ke kryptografickému modulu nebo proces (subjekt)
fungugici jménem jednotlivce, bez ohledu na predpoklidanou roli.“ [31] (tzv. ,, operator®)

Crypto officer ,je operdtor nebo proces (subjekt), jednajici jménem operdtora, provd-
déjici kryptografickou inicializaci nebo funkce spravy“ [31]

Uzivatel ,je jednotlivec nebo proces (subjekt) jednajici jménem jednotlivce, ktery pri-
stupugje ke kryptografickému modulu za tdcelem ziskdni kryptografickych sluzeb.“ [31] (tzv.
L,users)

PIN* je alfanumerickyj kéd nebo heslo pouZivané k ovérent identity“ [31]

Heslo ,je retézec znaki (pismena, ¢isla a dalsi symboly) pouzZivané k ovéreni identity
nebo k overeni oprdvnéni k pristupu.“ [31] (tzv. ,password®)

3(Critical security parameter
4Personal Identification Number
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3.3 Fyzicka bezpecnost

Chceme-li se blize zamérit na fyzickou bezpecnost, resp. na pozadavky, které jsou kladeny
na tato zarizeni, je dulezité prostudovat jiz zminény standard NIST FIPS PUB 140-2 [31].
Standard specifikuje pozadavky na zabezpeceni kryptografickych moduld, které chrani
citlivé informace. Nalezneme zde ¢ty¥i urovné (tzv. , Levely“) ochrany. Urovné jsou speci-
fikovdny od nejnizstho stupné zabezpeceni (tzv. , Level 1), az po nejvySsi stupen ochrany
(tzv. ,Level 4“). Pro lepsi orientaci v tomto standardu vyuzijeme terminologii pouzitou
v ¢lanku Tamper-Indicating Seals: Practices, Problems, and Standards [33] a dale termi-
nologii pouzitou ve standardu, resp. v jeho glosafi. [31]

3.3.1 Terminologie k fyzické bezpecnosti

Tampering ,je ziskani neopravneéného pristupu nebo vstupu pro nekalé ucely, jako je kra-
dez, pasovani, sabotdz, vandalismus, terorismus nebo spiondz* [33]

Tamper evidence ,je vnéjsi indikace, Ze byl ucinén pokus o kompromitaci fyzického
zabezpecent kryptografického modulu® [31]

Tamper detection ,je automatickd detekce kryptografickym modulem, Ze byl ucinén po-
kus ohrozit fyzickou bezpecnost modulu® [31]

Tamper response , je automatickd akce provedend kryptografickym modulem pri detekci
neoprdvnéné manipulace* [31]

Tamper-indicating seal ,je TID (tamper-indicating device) navrzené tak, aby zane-
chalo nesmazatelné jednoznacny dikaz neoprdvnéného pristupu nebo vstupu“[33]

EFP’ , znamend pouZiti funkci na ochranu proti ohroZent bezpecnosti kryptografického mo-
dulu, v dusledku podminek prostredi nebo kolisdni mimo normdlni provozni rozsah modulu.“
[31]

EFTS ,znamend pouZiti testovdni k poskytnuti primérené jistoty, Ze bezpecnost krypto-
grafického modulu nebude ohroZena podminkami prostredi nebo vykyvy mimo normdini
provozni rozsah modulu.“ [31]

Zeroization ,je zpiusob vymazdni elektronicky uloZenych dat, kryptografickjch klicu
a CSPs zménou nebo smazdnim obsahu datového tuloziste, aby se zabrdnilo obnové dat* [31]

Simple power analysis ,je primd (predevsim vizualni) analjza vzorci provadénych in-
strukci (nebo provadénych jednotlivijch instrukci), ziskand sledovdnim zmén ve spotrebé
elektrické energie kryptografického modulu, za icelem odhalent funkci a implementaci kryp-
tografickych algoritmi a ndsledné hodnoty kryptografickych klici.“ [31]

Lock ,je zarizent, které zdrzuje, komplikuje a/nebo odrazuje od neopravnéného vstupu.“[33]

SEnvironmental failure protection
SEnvironmental failure testing
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V nasledujici ¢asti si priblizime jednotlivé stupné ochrany. Vychazime z dokumentt zmi-
nénych vyse, zejména z NIST FIPS 140-2 [31]. Pro lepsi orientaci v nésledujicim tématu
lze pouzitou terminologii dohledat na predeslych strankach (viz kap. 3.1 a dale 3.3.1).

Stupen ochrany 1 (Security Level 1):

e Na kryptograficky modul nejsou kladeny pozadavky na fyzické mechanismy zabez-
peceni zafizeni.

Stupen ochrany 2 (Security Level 2):

e Jsou kladeny naroky na fyzické ochranné mechanismy kryptografického modulu.
Jedna se o prvky zarazujici tzv. ,tamper-evidence®. Mezi tyto prvky lze zaradit
napf. ochranné peceté (tzv. ,tamper-indicating seal®). Tyto peCeté mohou byt za-
vislé na elektrické energii (tzv. ,active-seal“) nebo byt nemusi (tzv. , passive-seal®).
Déle tato zarizeni mohou byt vybavena zamky (tzv. ,lock*). Cilem téchto fyzickych
mechanismu je ochrana pred neopravnénym pristupem. Prvky jsou umistovany na
ruzné mista zafizeni.

e V této trovni je vyzadovana minimalné tzv. ,role-based authentication“ operatora
zarizeni tzv. ,operator®).

¢ Role-based authentication ,je proces, ktery poskytuje ujistent o roli entity pomoct
prostredki autentizacniho mechanismu, ktery ovéruje roli entity. [34]

Stupen ochrany 3 (Security Level 3):

e Zde jsou kladeny zvysSené naroky na fyzické zabezpeceni v podobé , tamper response“
a ,tamper detection”. V pripadé neautorizovaného ptistupu, ktery by mélo zarizeni
splnujici tento stupen ochrany s vysokou pravdépodobnosti detekovat, musi prvky
zajistujici ,,tamper response“ zajistit ,zeroization® CSPs.

e V této Urovni je vyzadovana tzv. ,identity-based authentication .
o Identity-based authentication ,je proces, ktery poskytuje ujisténi o identité en-
tity prostredky autentizacniho mechanismu, ktery ovéruje identitu entity.“ [34]
Stupern ochrany 4 (Security Level 4):
o Nejvyssi stupen ochrany, ktery zajistuje detekci vSech neopréavnénych pristupu stej-
nych jako ve stupni tii a dile EFP a EFT.

e Pokusime-li se shrnout EFP a EFT, tak by modul mél byt schopen reagovat na vnéjsi
podminky, které mohou ovliviiovat jeho spravnou ¢innost. Napt. v pripadé detekce
poklesu napéti v elektrické siti by mél prijmout vhodné bezpecnostni mechanismy,
které opét zajisti pripadnou ,zeroization“ a nebo implementuji mechanismy, které
zajisti, ze kryptograficky modul nebude témito vykyvy ovlivnén.

o Smyslem této ochrany je zabezpecit zafizeni proti sofistikovanym ttokam (tzv. ,itoky
postrannimi kandly“). Mezi tyto ttoky patii napt. SPAT.

e Tento stupen ochrany, se hodi do prostredi, které neni dobre fyzicky zabezpecené.

"Simple power analysis
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3.4 Architektura

Na nasledujicich diagramech jsou zobrazeny zdkladni komponenty HSM. Zatimco prvni
diagram vyobrazuje zékladni interni komponenty HSM (viz obr. 3.1), druhy diagram (viz
obr. 3.2) je jiz pro nasi praci zajimavéjsi. Zachycuje zdkladni komponenty, které jsou ne-
zbytné pro zajisténi komunikace s koncovym zafizenim. Jednou ze zakladnich komponent
je firmware, ktery jako jediny smi pfimo pristupovat k bezpecénostni zéné. 7 dale vyob-
razenych komponent je pro nas dilezitd zejména jedna. Jedna se o komponentu Crypto
API, kterd ndm bude slouzit pro komunikaci s HSM.

Interface ports

Co-Processor

RSA, DES, SHA-1, DSA
Random Number Generator

Host System

Obrazek 3.1: The internal elements of an HSM [24]

Host Application Storage Area
Sensor System

HSM Driver Firmware

Crypto API

Communication .
Device Driver Operating System
Daemon
Boot Loader
Host Operating

System

Host Server Hardware Security Module

Obréazek 3.2: HSM design [35]
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3.5 Crypto API

Chceme-li komunikovat s HSM, méme na vybér z nékolika moznych (tzv. ,interfaci®
neboli API neboli rozhrani).

API ,je sada podprogramai, které mohou aplikacni programy pouzivat k vyzZdaddini a prove-
dent sluzeb nizsi drovné provddéngch operacnim systémem.“ [20]

Pravdépodobné nejznaméjsim predstavitelem je PKCS #11 (viz kap. 4.3). Dal$imi jsou
napt. JCA®/JCE® (viz kap. 5.2.1), ptipadné CXI' (viz kap. 5.2.1).

Poslednim bodem, ktery je v souvislosti s rozhranimi vhodné zminit, je logické rozdé-
leni rozhrani z pohledu HSM. Na nésledujicim diagramu (viz obr. 3.3) muzeme pozorovat
t¥i rozhrani. Key Management API, jehoz primarni zodpovédnosti jsou administrativni
funkce vztahujici se ke kli¢im. Druhym rozhranim je Command API, které zprostied-
kovava samotné kryptografické operace. Poslednim rozhranim je User Management API,
to zajistuje vytvareni uzivatelu a jejich spravu. [35]

Key Management API Command API User Management API|

Obrazek 3.3: Logical software interfaces of an HSM [35]

3.6 Shrnuti kapitoly

Tato kapitola ndm poslouzila jako tzv. , high-level“ pohled na HSM, tedy jako teoreticky
a terminologicky pohled. V praktické ¢asti (viz kap. 6.11.1) se jiz budeme vénovat konkrét-
nimu HSM od konkrétniho vyrobce. Jednd se o zafizeni, které bylo vyuzito pro praktickou
¢ast prace v kombinaci s riznymi Crypto API. Budeme uvazovat i o redlné bezpecnosti
téchto zarizeni v praxi (viz kap. 6.13).

8Java Cryptography Architecture
9Java Cryptography Extension
0Cryptographic eXtended services Interface



Kapitola 4

Public Key Cryptography
Standards (PKCS)

PKCS je sada standardti, které vznikly v devadesatych letech minulého stoleti. Za jejim
vznikem stoji spole¢nost RSA Laboratories. V pribéhu let byly tyto standardy zaclenény
mimo jiné i do RFC dokumenti. V piivodni specifikaci bylo téchto standardii definovano
15. Nékteré z nich byly dale spojeny dohromady. V kapitole zminime nékolik z téchto stan-
dardd a priblizime si zndme algoritmy, které jsou v nich pouzity. Vynechdme standardy,
které se vztahuji k certifikdttim, protoze jsou pro téma této prace nepodstatné.

Uéelem RFC dokumenti je snaha zavést takové doporuéenti, aby vsichni, kdo se rozhodnou
implementovat dané protokoly, algoritmy apod. nésledovali stejna pravidla. Cilem tedy je
unifikovat pristupy k implementacim.

Dalsi dokumenty, které nam budou slouzit pro ucely definic, byly publikovany pod (NIST).
Tento institut spada v dnesni dobé pod Ministerstvo obchodu USA.

4.1 PKCS #1: RSA Cryptography Specifications

Tento standard je aktudlné zakotven v RFC ¢. 8017 [36], Celym ndzvem PKCS #1: RSA
Cryptography Specifications Version 2.2 déle jen PKCS #1 z listopadu 2016. Zabyva se
sadou doporuceni, jak pristupovat k implementaci algoritmu RSA. Jak jiz bylo zminéno
drive (viz kap. 2), RSA spada mezi asymetrické Sifry, a zde si ji blize predstavime. Pro
ucely sezndmeni budeme pouzivat notaci ze standardu PKCS #1. Standard specifikuje
¢tyTi kryptografickd primitiva: Sifrovani, desifrovani, podepisovani a ovérovani. Mezi Sif-
rovaci primitivum spadd RSAEP!, mezi deSifrovaci pak RSADP?2. Mezi podpisova, resp.
ovétovaci, patif RSASP13, resp. RSAVP1%. Standardy PKCS #2 a PKCS #4 byly v pri-
béhu let zaclenény do standardu PKCS #1.

'RSA Encryption Primitive

2RSA Decryption Primitive

3RSA Signature Primitive, version 1
4RSA Verification Primitive, version 1
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4.1.1 RSA

Bezpecénost RSA algoritmus se opird o problém, ktery se v anglické terminologii nazyva
IFP5. Mé&jme slozené ¢islo N, naleznéme &isla p a q, ze kterych se éislo skldda. Tento pro-
blém se uplatni pii vytvareni modulu (n), ze kterého se nasledné vytvori RSA klice. Ttida
slozitosti je zatim neznama.

K vytvoreni RSA kli¢i je nutné vygenerovat dvé rizna a dostatecné velkd prvocisla
(p a q). Tato prvoéisla se mezi sebou vyndsobi a vznikne vyse zminény modul (n). Pfi vy-
poc¢tu modulu mame k dispozici prvocisla p a g, a tedy muzeme snadno dopocitat Eulerovu
funkeci ¢(n). Eulerova funkce je definovana jako pocet ¢isel nesoudélnych s ¢isly od nuly az
do n - 1. Déle plati, ze v pripadé, kdy jsou ¢isla p a q prvodisla, tak p(n) = (p — 1)(q — 1)).
Toto posledni tvrzeni je podstatné pro vypocet privatniho exponentu (d). Privatni expo-
nent se pocita v okruhu Z,(n) jako inverze ke zvolenému vefejnému exponentu (e). Vefejny
exponent (d) se voli tak, aby byl nesoudélny s ¢(n). Musi tedy platit, ze ged(e, p(n)) = 1.

Vyse zminénym postupem nam vznikly dvé hlavni komponenty. Prvni komponentou je
vetejny kli¢ a druhou je soukromy kli¢. Tyto dva kli¢e tvoii dvojici tzv. RSA key pair.
Vetejny kli¢ tzv. (n ,e) je dvojice, kterd se sklddd z modulu (n) a vefejného exponentu
(e). Jak jiz samotny ndzev napovid4, tento kli¢ je vefejny a tedy neni nutné jej uchovivat
v tajnosti. Soukromy kli¢ tzv. (n, d), je dvojice, kterou je vhodné uchovavat na bezpecném
misté a nikomu jej neposkytovat.

Sifrovani zprav probihd nasledujicim zptisobem. Oteviena zprava (m) se umocni na ve-
fejny exponent (e) v okruhu Z,, tedy m® = ¢ v Z,,. Povsimnéme si, ze pro ucely Sifrovani
potiebujeme pouze modul a verejny exponent, tzv. vefejny klic. Nicméné desifrovani vyse
zminéni zpravy jiz probiha za vyuziti modulu a privatniho exponentu (e), tzv. soukromého
klice. A to nasledovné: Mame k dispozici zaSifrovany text (c), ktery umocnime na privatni
exponent (e) a to opét v Zy, tedy ¢ = a v Zy. Sifrovaci transformace se nazyvia RSAEP
a desifrovaci RSADP (viz kap. 4.1). Aby bylo Sifrovani a desifrovani bezpecéné, je nutné
vstupni text randomizovat, tedy jej ndhodné doplnit znaky tak, aby byl odolny vuci
A-CCAS. Tomuto doplnéni se ¥ké padding. V PKCS#1 je doporuc¢enym paddingem pro
nové aplikace OAEP”.

5Integer Factorization Problem
6 Adaptive Chosen Ciphertext Attack
"Optimal Asymmetric Encryption Padding
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4.1.2 Diffiecho—Hellmanova vymeéna klice

Diffieho—Hellmanova vyména kli¢e (DH) byla zakotvena ve standardu PKCS #3, ktery byl
nahrazen jinymi standardy. Vzhledem k tomu, zZe Sifra RSA je ¢asto pouzivana v kombi-
naci s DH (napriklad v protokolu TLS 1.2, resp. v nabizenych kryptografickych sadédch pro
tento protokol), priblizime si tuto vyménu. DH je protokol, kterym nelze Sifrovat, ani jim
nelze podepisovat. V pripadé, kdy dvé strany potfebuji komunikovat a tedy si napriklad
predat sdilené tajemstvi, mohou vyuzit tento protokol.

Bezpecnost DH je zalozena na matematickém problému, ktery se v anglické termino-
logii nazyva DLP®. Diskrétni logaritmus je zalozen na teorii grup. Konkrétné se jednd
o cyklické grupy (G) daného fadu (r) a danym generatorem (a). Kazdy prvek b € G, lze
zapsat jako b = a® pro jediné x € Z,. ,Toto x se nazyvd diskrétni logaritmus o zdkladu
a z prvku b v grupé G. b € G. Znaci se dlogy(a).“ [37] ,, Predpoklddd se, Ze pro vétsinu grup
je vgpocet diskrétniho logaritmu exponencidlni nebo subexponencidlni problém* [37]

Pti vyméné sdileného tajemstvi si prvni strana zvoli cyklickou grupu radu r a dale jeji
generator a. Provede volbu prvku x, tak aby x € Z, a provede vypocet prvku b = a”
v grupé G. Informaci o pouzité grupé G, pouzitém radu r a generatoru zasle druhé straneé.
Tyto informace mizeme nazyvat trojici (G, r, a). Povsimnéme si, ze v této informaci neni
zanesen zvoleny prvek x. Préavé tento prvek (diskrétni logaritmus) nelze bez hrubé sily
ziskat, alespon prozatim.

Druhé strana zvoli vlastni tajny prvek y, tak aby y € Z, a dopocitd prvek ¢ = a¥,
opét v grupé G. Prvni strané zasle dopocitany prvek c.

Posledni vypocet, ktery musi obé strany provést, je dopocitani sdileného tajemstvi. Prvni
strana, resp. druha strana, spocte sp = ¢* resp. sp = b¥ v grupé G.

Timto vypoc¢tem obé strany ziskaly stejnou tajnou informaci s = sp = sp. Nyni je
zajisténo, ze obé strany aktualné disponuji stejnym klicem, ktery lze pouzit napf. pro
symetrické Sifrovani.

8Discrete Logarithm Problem
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4.2 PKCS #5: Password-Based Cryptography

Standard je aktudlné zakotven v RFC ¢. 8018 [38], celym nadzvem PKCS #5: Password-
Based Cryptography Specification Version 2.1 dale jen PKCS #5, z ledna 2017. Ve stan-
dardu nalezneme zpuisoby, jak z hesel odvozovat kli¢e. Konkrétné se jednd o tzv. KDFY.

Pomineme-li spravce hesel, tak u vétsiny hesel se predpoklada, ze si je uzivatel zapa-
matuje. Hesla proto ¢asto obsahuji znama slova a ¢isla (z hlediska bezpec¢nosti je toto
spatné). Klice naopak musi byt konstruovany tak, aby mély vysokou miru entropie, tzn.
aby byly jejich znaky ¢isté nahodné a nebyl v nich obsazen zadny vzor. Dale jsou na klice
kladeny naroky na presnou délku. Napiiklad Sifra AES-256 pozaduje kli¢ o délce 256 bitu.
Jinymi slovy: potfebujeme z kratkych a zapamatovatelnych fetézcu tvorit tajné vstupy do
kryptosystému. Kazdy kryptosystém je tak silny, jak silny je jeho nejslabsi ¢lanek. V mo-
dernich kryptosystémech je velice casto nejslabsim c¢lankem praveé pouzity kli¢. Z tohoto
divodu je nutné vénovat pozornost KDF. [39]

4.2.1 Key derivation function (KDF)

Jak jiz samotny nazev napovidd, funkce odvozuje klice z predem dané znalosti. V pii-
padé tzv. , password-based” je touto znalosti heslo. Tyto funkce hraji roli zejména v tzv.
Lencryption schemes®. Standard PKCS #5 specifikuje funkce PBKDF1!° a PBKDF2!!.
Doporucenou funkci PBKDF?2 si priblizime.

Password-Based Key Derivation Function 2 (PBKDF2)
Vstupni parametry funkce jsou nasledujici (dodrzujeme notaci pouzitou ve standardu):

e P - heslo
e S-sil tzv. ,salt”
e C - pocet iteraci

o dkLen - pozadovana délka klice

Mezi volitelné parametry patii pseudondhodnéd funkce tzv. PRF'2. Definici nalezneme
v dokumentu NIST Special Publication 800-135 Revision 1, Recommendation for Existing
Application-Specific Key Derivation Functions, dale jen NIST 800-135 Revision 1. [40]

Dle NIST 800-135 Revision 1 je pseudondhodna funkce:

LHfunkce, kterou lze pouzit ke generovdni vystupu z tzv. random seed a datové promeéenné,
tak, Ze vystup je vypocetné k nerozezndni od skutecné ndhodného vystupu.“[40]

Pseudondhodnd funkce, ktera je pouzita v PBKDF2, se nazyva HMAC. PKCS #5 uvadi
nasledujici priklady, kde nédzev za HMAC oznacuje pouzitou hashovaci funkci: HMAC-
SHA-1, HMAC-SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224 a SHA-
512/256).

9Key derivation function

10password-Based Key Derivation Function 1
Hpassword-Based Key Derivation Function 2
12pseudo-Random Functions
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HMAC

Pro potteby kontroly (autentizace, integrity) prendsené informace vznikl tzv. MAC. HMAC
je MAC mechanismus, zalozeny na hashovaci funkci. HMAC je popsan v RFC dokumentu
¢. 2104 [41]. Ten byl aktualizovin RFC dokumentem ¢. 6151 [42]. Opét vyuzijeme notaci
pouzitou v RFC dokumentech. HMAC je definovan nésledujicim vzorcem [41]:

H(K XOR opad, H(K XOR ipad, text)), kde:

e H - hashovaci funkce

e K - tajny kli¢

e B - oznacuje blok 64bajtti

e ipad - Tetézec B bajtu ,0x36

e opad - Tetézec B bajta ,0x5C“
rovnici lze prepsat nasledujicim zpusobem:
H(K XOR opad || H(K XOR ipad || text)), kde:
o || - znadi zfetézeni
Bezpecnost HMAC se odviji od pouzité hashovaci funkce.

Vratime-li se k funkci PBKDF2, tak pocet iteraci (c¢) urcuje, kolikrat je vykondn HMAC.
HMAC se aplikuje na zadané heslo a pouzity salt. V dalSich iteracich dochézi k aplikaci
HMAC na heslo a vystup z predchozi iterace. Doporuceny pocet iteraci je v fadu statisici.
[43]

4.2.2 PKCS #5 padding

Poslednim bodem, ktery je nezbytné zminit, je tzv. padding. Ten je napiiklad nezbytny
v AES-CBC. Sifrované bloky maji fixn{ velikost. Posledni blok je nutné doplnit tak, aby mél
presnou velikost vyzadovanou Sifrovacim algoritmem. Takové doplnéni lze ucinit nékolik
zpusoby. Pravdépodobné tim nejznaméjsim je PKCS #5 padding, ktery je definovan pro
osmi bytové bloky. Zde si dovolime odkézat primo do standardu, konkrétné do podkapi-
toly 6.1.1. PBES1 Encryption Operation [38]. Pokud bychom chtéli toto schéma zobecnit,
stacilo by vyuzit PKCS #7 padding, ktery je zobecnénou variantou PKCS #5 |, paddingu“.
Cisté teoreticky by tedy nemélo byt mozné aplikovat PKCS #5 padding na AES-CBC,
protoze zde jsou velikosti bloku Sestnécti bytové.

Je vhodné poznamenat, ze kryptografické knihovny tuto teorii respektovat nemusi. Pii-
kladem je kryptografické API JCA/JCE. V pripadé, ze bychom chtéli vyuzit PKCS #7
padding v kombinaci s AES-CBC, program vyhodi vyjimku (,, NoSuchPaddingException®).
Pouzijeme-li PKCS #b5 padding, je vse v poradku.
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4.3 PKCS #11

Vv

protoze nam poskytuje zptisob, jak komunikovat z aplikace s kryptografickym zarizenim.
V kontextu této prace se jednd o HSM. Standard specifikuje interface, tzv. API, které se
nazyva Cryptoki'3. Zafizeni, se kterym aplikace komunikuje pomoci Cryptoki, se nazyva,
»cryptographic token. O vyvoj tohoto standardu se v dnesni dobé stara neziskova organi-
zace OASIS Open'*, kterd mimo jiné vyviji i dalsi kryptografické standardy. PKCS #11
je k dispozici ve verzi 2.40 a je rozlozen do nékolika dokumentti, z nichz definujeme pojmy
klicové pro dalsi interakci s API.

vvvvvv

o Cryptographic Token Interface Usage Guide Version 2.40 [44]

o PKCS 11 Cryptographic Token Interface Base Specification Version 2.40 [45]

Hlavickové soubory pro API jsou specifikoviany v jazyce C. Samotnou implementaci fesi
vyrobce kryptografického zarizeni. Principem tohoto API je snaha unifikovat pristupy ke
kryptografickému zatizeni. Pro lepsi ilustraci je k dispozici nédsledujici diagram (viz obr.
4.1).

Application

Cryptographic Operation/Information Request Response

PKCS
#11
Specification

PKCS#11 API C langauage

. ANSI C header files
Implementation

C request

C response

-~
PKCS#11 Module .dll or .so file
Provided
by " )
HSM _< Native call Native response
Vendor
-

Obrazek 4.1: How PKCS #11 works [46]

13Cryptographic token interface
Organization for the Advancement of Structured Information Standards



4.3. PKCS #11 35

Logicky pohled na kryptografické zarizeni se nazyva ,Token® Ten je schopen ukladat
objekty a provadét kryptografické operace. Logické spojeni mezi aplikaci a kryptografic-
kym zarizenim se nazyva ,Session“. Definuje spojeni mezi aplikaci a ,tokenem®. Aplikace
nasledné pres toto spojeni s ,tokenem“ komunikuje. Podle potfeby lze definovat, zdali ma
,session“ slouzit pro ¢teni i zapis nebo pouze pro ¢teni (viz dale). ,,Slot“ je logickd ¢tecka,
ktera obsahuje ,token“ Pro lepsi ilustraci terminologie si lze predstavit ¢tecku karet, kde
ctecka je ,slot“ a karta je ,token*

Jak jiz bylo zminéno, ,token“ je schopen ukladat objekty. Standard definuje t¥i typy
objektu (Data, Key, Certificate) - viz nasledujici ,class“ diagram ze standardu (viz obr.
4.2):

Object

- v

Data Key Certificate

- v

Public Key Private Key Secret Key

Obrazek 4.2: Object hierarchy [44]

S témito objekty budeme dale pracovat. ,, Data“ je objekt, ktery prestavuje zpracovavana
data poskytnutd aplikaci. , Public Key“ a , Private Key“ reprezentuji klice k asymetrické
kryptografii, oproti tomu ,,Secret Key“ souvisi s kryptografii symetrickou.

7 pohledu zivotniho cyklu objektu rozlisujeme:

o ,Token objects“ dale jen ,token objekty“ - jsou dostupné vsem, ktefi maji pristup
k ,tokenu*.

o Session objects” déle jen, session objekty“ - jsou vazany na danou ,session“. Dojde-
li k zaniku ,session“, objekty zanikaji téz.

V zavislosti na implementaci muze byt pro urcité operace provadéné na ,tokenu“ nutna
autorizace. Jednim ze zpiisobti je PIN. Standard definuje dva typy uzivateli, tzv . SO
a ,normal user” dale jen bézny uzivatel. SO uzivatel inicializuje ,token®. Dalsi z jeho
odpovédnosti je nastavit pristupovy PIN pro bézného uzivatele. Po prihlaseni, smi bézny
uzivatel provadét veskeré kryptografické operace poskytované (implementované) na daném
tokenu“.

Abychom lépe pochopili zptusob komunikace s , tokenem*, je vhodné detailnéji popsat zpu-
soby komunikace pres , session®, dale jen spojeni. Aplikace a spojeni je v relaci m:n. Tedy
jedna aplikace smi navazat 1 az n spojeni a spojeni mtze byt vytvoreno s 1 az m aplika-
cemi. Jak jiz bylo uvedeno vyse, spojeni muze byt typu, tzv. ,R/W ¢ které slouzi pro ¢teni
a zapis ,token objekti“ nebo pouze pro jejich ¢teni tzv. ,R/0O* Déle rozdélujeme spojeni
v zavislosti na typu prihlaseného uzivatele.

15A Security Officer user
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V ramci ,R/0¢ kdy aplikace otevie spojeni a uzivatel neni prihlédsen, je spojeni ve stavu
»~R/O Public Session“. Po pfihlaseni bézného uzivatele dojde ke zméné spojeni do stavu
,R/0 User Functions*. Rozdil mezi témito dvéma spojenimi je nasledujict:

e ,R/O Public Session® - ptistup ke ¢teni verejnych ,token objekti“ a ke ¢teni
a zapisu verejnych ,session objektu“.

e ,R/O User Functions“ - pristup ke ¢teni vSech ,token objekti“ a ke ¢teni a zdpisu
soukromych a verejnych , session objekti“.

Pro nazornéjsi ilustraci, prikladdme stavovy diagram ze standardu (viz obr. 4.3) [44]:

Close Session/
Device Removed

R/O Public

Open Session Session

Login User
D —
Logout

Close Session/
Device Removed

Open Session R/O User
Functions

Obrazek 4.3: Read-Only Session States [44]

»R/W¢ spojeni obsahuje nasledujici stavy:
o ,R/W Public Session* - aplikace ziskd ¢teci a zadpisové pravo na vSechny verejné
objekty.

o ,R/W SO Functions“ - jedné se o obdobnou situaci jako v predchozim prfipadé, ale
SO uzivatel je prihlasen a ma schopnost nastavit PIN béZnému uzivateli.

o ,R/W User Functions“ - bézny uzivatel je prihldSen a aplikace ziskala ¢teci
a zapisové pravo na vSechny objekty.

Opét prikladdme stavovy diagram ze standardu (viz obr. 4.4) [44]:

R/W SO
Functions

Close Session/

Open Session Device Removed

Open Session Close Session/

R/W Public
Session

Device Removed

Login User
‘—_

Close Session/

Open Session >
Device Removed

R/W User
Functions

Obrazek 4.4: Read/Write Session States [44]
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4.4 Uzavreni teoretické casti prace

Zéavér teoretické casti byl vénovan standardim PKCS. Na ty je nutné nahlizet s urcitym
odstupem. Nejednd se o ucelené dokumenty, ale spise o historické ¢lenéni, které se rozpadlo.
Dohledali jsme nékteré z ¢asti, které obsahuji/obsahovaly algoritmy, pfipadné technologie,
které jsou podstatné nebo zajimavé pro nase zameéry.

Shrneme-li teoretickou ¢ést préace, jednalo se ndm predevsim o zakladni legislativni vhled
do problematiky zpracovani osobnich udaju. Dale jsme pro ucely pseudonymizace defi-
novali nékolik podstatnych pojmia z oblasti kryptografie. V predposledni kapitole jsme
zminili obecnou terminologii k HSM. Zakonceni obsahovalo detailnéjsi vhled do standardu

PKCS #11.

Touto kapitolou jsme uzavteli teoretickou ¢ést prace. Nasledujici kapitoly se jiz budou
vénovat praktické casti, ktera bude uvozena pouzitymi technologiemi a formulaci naseho
cile (hypotézy).



Kapitola 5

Uvod do praktické &asti

Nasledujici kapitola nas uvede do praktické ¢asti prace. Jak jiz ze zadéni vyplyva, zaby-
vame se pseudonymizaci dat vétsiho rozsahu. Pro tento tkol si vypujéime pojem, resp.
oblast/prostiedi/svét Big Data. Vzhledem k tomu, Ze popsat tuto oblast prekracuje ramec
této prace, pribliZime pouze nezbytné technologie. Nasledovat budou technologie, které
se bezprostiedné netykaji prostiedi Big Data, ale jsou dtlezité pro pochopeni testovaciho
prosttedi (viz kap. 6.2)

Spise nez obecnou definici lze dohledat charakteristiky, vlastnosti, tzv. 8V, kterymi se
toto prostiedi vyznacuje. Pro jejich popis odkazujeme na ¢lanek [47].

Zde se budeme vénovat jen urcité vyseci, ktera je, dle mého ndzoru, reprezentativnim
prikladem realného prostredi. Vysec je nasledujici:

e Vzhledem k povaze dat nelze vyuzit relaéni databaze.

e Pracujeme tadové se stovkami megabytt az jednotkami gigabyti strukturovanych
dat (CSV?, Parquet?), kterd jsou ulozena na distribuovaném tlozisti (viz kap. 5.2.2).

o Pro zdkladni analytické zpracovani dat je vyuzit framework Spark (viz kap. 5.2.3).
Zpracovani probiha na principu prace s tzv. , DataFrame®, ktery lze pripodobnit
k tabulce. Dle citlivosti je potfeba vybrané sloupce ptred analytickym zpracova-
nim pseudonymizovat. Pouzivané programovaci jazyky ve frameworku Spark jsou:
Java, Python a Scala.

¢ Uvedené nastroje jsou soucasti systému Cloudera CDP.

Nebude-li uvedeno jinak, zminime-li ddle v praci pojem Big Data, odkazujeme implicitné
na vyse popsanou vysec.

!Comma Separated Values
2 Apache Parquet

38
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5.1 Formulovani hypotézy

Nyni jiz médme veskeré informace nezbytné pro formulovani hypotézy. Budeme tedy pred-
pokladat vyse zminénou vyse¢ a s tim souvisejici pouzité technologie.

Co zde ovsem nepredpokldadame, je forma pouzité pseudonymizace. Nabizi se tedy otézka,
zda-li by nebylo mozné umistit zde HSM pro zavedeni pseudonymizace. Vzhledem k jejich
vlastnostem by mélo dojit ke zlepseni bezpecnosti dat.

Datovému analytikovi by mélo byt umoznéno pracovat s daty obdobnym zptusobem, jako
doposud. S tim rozdilem, Ze sloupce, které nepotrebuje a které maji byt z legislativnich
a bezpecnostnich duvodu nepristupné, budou pseudonymizaci skryty.

Zajistujeme tedy pfistup k dattim na trovni sloupcii a pokusime se integrovat zptsob
zabezpeceni na urovni, kterd je co nejblize pristupu, ktery datovy analytik znéd. To v sobé
zahrnuje i pouzivané nastroje. Pozadujeme, aby bylo mozné pseudonymizovat pouze urcité
sloupce a dalsi ponechat beze zmény.

Hypotéza

Je za vyse uvedenych okolnosti pro tcéely pseudonymizace danych sloupct
vhodné, resp. casové akceptovatelné, vyuzit HSM pro provadéni kryptografic-
kych operaci?

Casové diivody nemusi byt vzdy hlavnim méiftkem. Méjme ovSem na paméti skuteénost,
ze je nezbytné brat v potaz imérnost ostatnich operaci (provadénych nad daty) vzhledem
k pseudonymizac¢nim. Pokud bychom tak neucinili, vyuziti navrzeného feseni by bylo ne-
praktické. Zejména je pak dulezité poznamenat, ze skalovatelnost je dulezita vlastnost Big
Data prostredi.

Nasim cilem bude tuto hypotézu potvrdit, pripadé zamitnout.

5.2 Technologie

V této podkapitole priblizime technologie, které byly zminény v tvodu kapitoly. Prvni
¢ast bude vénovana API pro komunikaci s HSM. API budeme muset integrovat do nami
definované vysece, abychom byli schopni vyuzit HSM.

Struény popis distribuovaného tlozisté HDFS? a technologie pro zpracovani dat Spark
nam maji priblizit zptsob, jak tyto technologie pracuji.

Podkapitolu zavrSime pozndmkou o Cloudera CDP a déale pak o formatu dat. Tim za-
vrsime technologické ohraniceni naseho prostiedi.

3Hadoop Distributed File System
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5.2.1 API pro komunikaci s HSM

V préci jsme se rozhodli vyzkouset tii CryptoAPI (viz kap. 3.5). Postupovali jsme podle
jejich dostupnosti v jednotlivych programovacich jazycich, o které se zajimame (viz kap. 5).
V predchozi kapitole (viz kap. 4.3) jsme si detailnéji popsali nejzndméjsi a univerzalni
rozhrani Cryptoki (PKCS #11). Vedle toho existuje Java framework, ktery se nazyva
JCA. Soucasti tohoto frameworku je rozsireni JCE, které obsahuje silnéjsi kryptografické
algoritmy a historicky bylo od frameworku JCA oddéleno [48]. Poslednim rozhranim je
proprietarni rozhrani CXI, které je k dispozici pro HSM od spole¢nosti Utimaco, jejiz
fyzické zafizeni a simuldtor v této praci vyuzivame (viz kap. 6.11.1).

PKCS #11

Vhledem ke skutecnosti, ze PKCS #11 je napsano v programovacim jazyce C, potiebujeme
tzv. ,wrappery“. Jednd se o knihovny, které budou specifické pro dany jazyk. Pro progra-
movaci jazyk Java vyuzijeme nésledujici ,wrapper® [49]. Pro jazyk Python pak tento [50].
Pro sezndmeni/préci s témito ,wrappery“ a HSM, jsme vyuzili sadu tutoriali dostupnych
na internetu [51] [46] [52] [53]. Vybrané ukazkové kédy z tutoridlt jsou plné zaclenény do
samotnych, ndmi vytvorenych modulu (viz kap. 6.7.1).

JCA/ICE

Na JCA lze nahliZet jako na sadu ,interfacti®, abstraktnich tiid, apod. (tzv. SPIs%).
Framework je navrzen s diirazem na oddéleni implementace od abstrakce s moznosti jedno-
duchého zaménéni pouzitych implementaci danych algoritmi. Nejpodstatnéjsi abstraktni
ttidou je tzv. , Provider®. Pravé tato abstraktni tfida umoznuje vyrobci HSM poskytnout
implementaci danych abstraktnich trid a algoritmii. Dusledkem tohoto navrhu je moznost
operativné zameénit jednotlivé poskytovatele s minimem tprav. Jediné, co potiebujeme vy-
fesit, je volba daného providera. Piikladem providera mutze byt napi. SunPKCS11, ktery
nam umoznuje prostiednictvi JCA vyuzivat objekty vytvorené pomoci rozhrani PKCS
#11. Vyrobce HSM si zpravidla vytvaii vlastniho providera, jehoz pomoci lze ptistupo-
vat k dalsim objekttim, které jsou naptr. od PKCS #11 oddéleny. Vzdy zalezi na kon-
krétni implementaci abstraktni t¥idy , Provider®. V ptipadé nami testovaného ziizeni jde
o ,CryptoServerJCE providera“. Tento koncept je vyhodny. V nasem pripadé nam roz-
hrani umoznilo vyzkouset prakticky identicky kod. V jenom pripadé v pozadi provadélo
kryptografické operace HSM. V druhém piipadé pak lokalni pocitac, resp. procesor.

CXI

Jak jiz bylo feceno, CXI je proprietarni API spole¢nosti Utimaco, jehoZ prostiednictvim
lze spravovat i ostatni rozhrani. Obecné lze Tici, ze proprietarni reseni maji tu vyhodu, ze
jsou vytvorena na miru danym zafizenim. Mohou napt. obsahovat pokrocilé funkce jako
je Load Balancing. Naopak jejich nevyhoda je spojena s nemoznosti jednoduse prejit na
jind zaTizeni od jinych vyrobctd. Pro Javu je k dispozici ,,CryptoServerCXI“ knihovna.

4Service Provider Interfaces
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5.2.2 HDFS

HDEFS je distribuovany systém ukladani dat. Jeho hlavni vyhodou je skalovatelnost.
Byl navrzen tak, aby jej bylo mozné vybudovat z bézné dostupného hardwaru. V principu
jej lze vybudovat na obycejnych pocitacich. Distribuovany cluster se mutze skladat z néko-
lika tisic tzv ,nodi“. Ze statistickych vlastnosti distribuovaného systému musime pocitat
s tim, ze nékteré hardwarové komponenty budou v clusteru poruchové. U kazdého souboru
je mozné nastavit tzv. replikac¢ni faktor. Ten udava, v kolika kopiich je dany soubor v clus-
teru dostupny. V bézné konfiguraci je toto ¢islo rovno tfem. HDFS byl priméarné navrzen
pro velké datové sady v radu gigabytt az terabyti dat. Zaroven je architektura postavena
na tom, ze budou prevladat ¢teci operace nad zapisovymi, tzv. , Write-once, read-many“.
Soubory jsou rozdéleny na bloky. Obvykle se jejich velikosti rovnd 64 MB nebo 128 MB. [54]

HDFS vyuziva master-slave architekturu. Master je tzv. ,NameNode“. ,Slaves“ jsou tzv.
»DataNodes“. 7, pohledu uzivatele prace se soubory pripomind standardni operace
s linuxovym , filesystémem“. Mezi jednu z c¢innosti, kterou ,, NameNode“ zajistuje, je sa-
motné zprostiedkovani interakce s , filesystémem*. ,DataNodes“ pak obsluhuji ¢teci a za-
pisové operace, protoze sami slouzi k ukldadani bloki. Architektura je vyobrazena nize (viz
obr. 5.1).

HDFS Architecture

Metadata (Name, replicas, ...):
/homeffoo/data, 3, ...

Metada;a_,ops"" Namenode

Block ops
Read Datanodes Datanodes
* | |
O E A = Replication o B —
] [] gl Blocks

N \/ \. J
e Y

Rack 1 White Rack 2

Obrazek 5.1: HDFS Architecture [54]
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5.2.3 Spark

Spark je engine/framework navrzeny pro zpracovani dat velkého rozsahu (az petabyty).
Na nejvyssi drovni abstrakce funguje nasledovné.

Na abstrakci/struktute tzv. ,DataFrame* (zjednodusené tabulce) uzivatel popisuje tzv.
transformace a akce, které maji byt na struktuie provedeny. Transformace jsou popisem
operaci, které maji byt vykonany. V principu je to plan, ktery Sparku rika, jaké operace
budeme pozadovat s daty provést. Existuje komponenta Sparku tzv. ,, Catalyst Optimizer®,
kterd takovy plan dokéze optimalizovat. Akce pak startuje cely vypocet. Prikladem akce
je funkce write, kterd zapise ,,DataFrame® na disk. Dalsim ptikladem akce je ,collect.
Ta v principu umoznuje iteraci na trovni radki. Jeji nevyhoda ovSem spociva v tom, ze
iteraci musi provést tzv. ,driver” a vSe se musi nahrat do jeho opera¢ni paméti. To v prin-
cipu vede k chybé. Pro nas nejpodstatnéjsi a nejvice vyuzivanou transformaci bude tzv.
UDF?®. Ta ndm umoziiuje provadét operace na trovni fadki bez nutnosti pfes né iterovat.
Je vhodné poznamenat, ze samotnd transformace UDF je naroc¢na, protoze ji ,,Catalyst
Optimizer® vniméa jako tzv. ,black box“, ktery neumi optimalizovat. Akce vytvari tzv.
»Opark Job ten se dale rozpada na tzv. ,stages®, které jsou na sobé zavislé a nasledné se
rozpadaji na tzv. ,tasks*.

Z pohledu architektury se opét jednd o master-slave. Master je tzv. ,driver®. Mezi jeho
ukoly patii prevést akce na , Spark Joby“ a zajistit pridéleni odpovidajicich zdroju u tzv.
,Cluster Manageru®, kterym je napt. YARNS. | Ezecutori“ jsou zodpovédni za zpraco-
vavani samostatnych ,taski“. Pro lepsi ilustraci (viz obr. 5.2) odkazujeme na oficidlni
dokumentaci [55]. V ni lze také dohledat dodate¢né vysvétleni zminénych pojmi.

Poslednim dtlezitym pojmem je tzv. ,deploy mode”, ktery odlisuje, kde jsou nasazeny
komponenty z architektury. Rozlisujeme tii médy (local, client a cluster). V local médu
bézi vSe na jednom stroji. V client médu je driver umistén na stroji, ktery aplikaci odeslal.
Odeslani aplikace probihd prostrednictvim scriptu tzv. ,spark-submit“. Samotni , erecu-
tori“ jsou jiz dostupné na clusteru. V cluster médu bézi na clusteru i samotny driver.

Worker Node

Executor | Ccache

Dri'U'Er ngram / / Task Task

SparkContext Cluster Manager

Worker Node

h

Executor | Ccache

¥ | Task Task

Obrazek 5.2: Cluster Mode Overview [55]

SUser Defined Functions
5Yet Another Resource Negotiator
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5.2.4 Docker

Docker je popularni technologie, kterd pripomind standardni virtualizaci. Oproti stan-
dardni virtualizaci ale nedochazi k virtualizaci samotného hardwaru, nybrz operac¢niho
systému. Stézejnim pojmem jsou kontejnery. Jednd se o samostatné procesy, které sdi-
leji jadro operacniho systému. Kontejnery bézi na tzv. Docker Engine. To ndm umoziuje
vytvaret malé kontejnery (fddové desitky az stovky megabyttl) oproti standardni virtua-
lizaci (fadové gigabyty). ,,Docker image“ je de fakto sada vSech pozadavku (technologie,
néstroje, sluzby), které maji byt v Docker kontejneru k dispozici. [56] Specifikace , Docker
1magu“ probiha na zakladé tzv. ,Dockerfile“. ,Dockerfile“ je v principu soubor, ve kterém
1ze jednoduse nase pozadavky popsat. Pro detailnéjsi informace doporuc¢ujeme ¢lanek [57],
ze kterého pochéazi nacrt architektury (viz obr. 5.3).

DOCKER ARCHITECTURE

Client DOCKER_HOST Registry

docker build Docker daemon

docker pull Containers

docker run

0 altexsoft

Obrézek 5.3: Docker Architecture [57]

Kontejner

Kontejner je samostatna jednotka zahrnujici veskeré programové vybaveni, které je zapo-
trebi pro béh kédu. Mezi zakladni konfigurace patii:

o tzv. ,environment variables” - vstupni proménné
o ey v . . .
o tzv. ,networking® - zajisténi konektivity mezi kontejnery

e tzv. ,volumes® - persistentni pamétové prostory, které lze vzajemné sdilet

Docker Compose

Pro usnadnéni nasazovani kontejnera vznikl Docker Compose. Ten zajistuje, mimo jiné,
propojeni kontejneri na zakladé jednoho konfigura¢niho souboru, ve kterém lze definovat
veskerou konfiguraci. Zjednodusené feceno: tvoii z nékolika kontejnerti jeden koherentni
celek.
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5.2.5 Cloudera CDP

Cloudera CDP je tzv. on-premise feSeni, které obsahuje skupinu softwaru, kterd je pro
svoji popularitu hojné vyuzivana v redlném prostiedi Big Data. Jejim hlavnim piinosem je
zajisténi konfigurace a vzajemné integraci téchto nastroj, véetné jejich spravy a nasazeni
na cluster. Samotna sprava nastroju je pak pro administratora vyrazné snazsi. Pro ucely
této prace je dulezité zminit, Ze mezi nastroje, které v zdkladni konfiguraci obsahuje,
patii HDFS (viz kap. 5.2.2), Spark (viz kap. 5.2.3) a YARN. Ten, resp. jeho komponenta,
»Resource Manager®, zajistuje pridélovani zdroju tloham v clusteru. Clouderu lze tedy
vnimat jako prostredi, které obsahuje vse potiebné pro zakladni zpracovani dat ve svété
Big Data.

5.2.6 Formaty dat
Formatu dat existuje nespocet. Pro tcely této prace jsou nezbytné hlavné dva.

Tim prvni je velice znamy CSV. Jedna se o tzv. ,row-oriented” format. To v praxi zna-
mena, ze zaznamy v fadku jsou na disku ulozeny pospolu. Oproti této varianté existuji
tzv. ,, column-oriented formaty. Na disku jsou pospolu ulozeny hodnoty sloupcii. Jednim,
velice oblibenym je Parquet. Analytické dotazy v pripadé pouziti formatu Parquet jsou
rychlejsi. Format je binarni a velice efektivni. Efektivita spoc¢iva predevsim ve velikosti
vyslednych souboru [58]. Je to doporuceny format pfi zpracovani dat ve Sparku.

5.3 Shrnuti itvodu do praktické casti

Uéelem této kapitoly bylo ohrani¢it praktickou ¢ést prace specifickymi podminkami, které
popisuji redlné zobecnéné prostredi. Tyto zobecnéné podminky v sobé implicitné nesou
nutnost jistého technického zdzemi:

e pritomnost distribuovaného tlozisté

o funkéni a korektné fungujici Spark

dostatek vypocetniho vykonu

e v neposledni radé samotné HSM

Vse vyse uvedené musime v ramci diplomové prace zajistit. Tim se dostavame k predpo-
sledni kapitole prace (viz kap. 6).



Kapitola 6

Pseudonymizacni prostredi

V tvodu této rozsahlejsi kapitoly se zaméiime na motivaci navrzeného feSeni a popiseme
si jeho vlastnosti. Z motivace vyplynou presné duvody, pro¢ jsme v praci postupovali
danym smérem. Nezapomeneme zminit jednotlivé technologie, které jsme v praci vyuzili
a také hardwarové a softwarové zazemi. Predstavime si realné HSM, vcetné jeho zédkladni
konfigurace a praktickych rizik, které s vyuzivanim takového zarizeni souvisi. Kapitola
plné navazuje na predeslou ¢ast prace, zabyvajici se pouzitymi technologiemi. Technologie
zde zminéné, nejsou jiz dale popisovany, ale jsou plné zaclenény do popisu vytvoreného
prostiedi. Pro jejich detailnéjsi popis odkazujeme na predeslou kapitolu (viz kap. 5.2).
Obcas se v popisu setkdme s konstatovanim, ze jsme vyuzili technologii/néstroj/sluzbu,
se kterou jsme méli zkuSenost v ramci bakalarské prace [59]. Vzhledem ke skutecnosti,
ze dané nastroje jsou pro diplomovou préaci dilezité pouze okrajové, nepovazuji dale za
podstatné jejich volbu dukladnéji popisovat.

Pred samotnym tvodem do praktické ¢asti prace, je vhodné definovat terminologii, kte-
rou na dalsich straniach budeme pouzivat.

o Kontejner - v kontextu této kapitoly jde o Docker kontejner (viz kap. 5.2).

o Mikrosluzba - je nasazena v kontejneru a odpovida vyvijené softwarové komponenté
pro ucely diplomové prace. Pro svoji spravnou funkci maze vyuzivat sluzeb nékolika
kontejneru.

e Modul zaclenény do backendu - c¢ast kodu, kterou lze jednoduse vyclenit
z backendu a po drobnych tpravach a v zavislosti na pouzitém programovacim jazyce
pustit samostatné pres tzv. , spark-submit®.

e Samostatny modul - ¢ast kédu, kterd jiz byla vyclenéna z backendu aplikace.

o Pseudonymizaéni modul/modul - v zévislosti na kontextu je myslen samostatny mo-
dul, pfipadné modul zaclenény do projektu. V zavislosti na navrhu vzdy provadi
Sifrovaci nebo hashovaci operaci. Sifrovaci operace je vzdy provadéna oproti HSM.
V zavislosti na prostredi se jedna o redlné HSM nebo simulator.

o Cluster - sada ¢tyT az péti pocitacu (kazdy o dostupné kapacité 64 GB paméti RAM),
na kterych je dostupné Big Data prostiedi.

e Big Data prostiedi - nastavené Cloudera prostiredi, pro nase tcely je dulezité HDFS,
Spark a YARN.

45
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6.1 Plan realizace, motivace

Na zacatku zari 2022 jsem byl postaven pred rozhodnuti, jak k dané préaci pristoupit.
Premyslel jsem predevsim o hardwarovém a softwarovém zazemi, které bych mohl pro préaci
vyuzit. V té dobé jsem védél, ze budu mit k dispozici jeden testovaci cluster
o ¢tyfech pocitacich, kde bych mohl teoreticky celou praci jednoduse odzkouset. Tento
cluster budeme déle nazyvat jako cluster ¢. 2. Cluster ¢. 2 je prakticky nevyuzivany
a slouzi jenom pro tcely tzv. PoC!.

Spravu clustru ¢. 2 jsem mél v té dobé pod svoji kontrolou. Na zakladé praktické zkusenosti
jsem védél, ze podminky k instalaci softwaru jsou ztizené. Jedna se o firemni infrastruk-
turu. Testovaci HSM jsem mél prislibené a predeslé zkusenosti s HSM jsem nemél. Nez
jsem pristoupil k redlnému HSM, potreboval jsem si vSe odzkousSet na simulatoru. Dale
jsem si nebyl jist, v jakém stavu se dany cluster ¢. 2 bude nachéazet v dobé letniho semestru
2022/2023. Z tohoto duvodu jsem se rozhodl vse pfedem odzkouset na dvou osobnich po-
¢itac¢ich. Jednd se o pocitace z let 2013/2014 s jiz zastaralym hardwarem. Rozhodl jsem
se vyuzit architekturu mikrosluzeb. Hlavnim divodem pro volbu byl odhad softwarovych
komponent, které bude tireba zprovoznit pro zdkladni spusténi pseudonymizac¢nich mo-
duld. Pristoupil jsem k nasazeni komponent do prostiedi tzv. Dockeru. V této situaci se
ze softwarovych komponent stavaji kontejnery. Konkrétné jsem se rozhodl nasadit tyto
komponenty do Windows prostiedi. Docker, resp. Docker Desktop, jsem nainstaloval na
vykonnéjsi z vyse zminénych pocitact (stolni pocita¢ s 16 GB paméti RAM). Samotny
vyvoj jsem pak provadél na pocitaci s niz$im vykonem (notebook s 8 GB paméti RAM).

Timto zptsobem jsem praci fakticky rozdélil na dvé ¢asti, neboli vétvé. Prvni vétev zna-
menala vybudovat vse v prostredi Dockeru, kde jsem meél jistotu, ze jej budu schopen na
konci letniho semestru spustit na bézném pocitaci. Bude tedy mozné prezentovat samotny
vysledek préace, ktery by ovSem nebézel na redlném HSM a nereflektoval by realné pro-
sttedi Big Data. Druha vétev byla postavena na tom, ze se prvni vétev preklopi na realny
cluster ¢. 2 v plném rozsahu a pripravenost prostfedi z prvni vétvé umozni po drobnych
upravach plnou konektivitu na realné HSM. Volba Dockeru byla z mého pohledu idealni
i z divodu snadné prevoditelnosti kontejneri na jiného hostitele.

Prvni vétev je dostatecné flexibilni, stabilni a neni prili§ ovlivnénd vnéjsi konfiguraci ostat-
nich softwarovych komponent pritomnych na daném hostitelském stroji. Je zde pfitomno
nékolik pseudonymizac¢nich modulti, které bylo mozné vyzkouset a ovérit tak jejich pfi-
pravenost na nasazeni v Big Data prostredi. Dale bylo mozné urcité moduly zamitnout
v situaci, kdy bylo zfejmé, zZe se i pri malé zatézi chovaji nekorektné a neexistuje raciondlni
davod je nasazovat na cluster. Prvni vétev tak slouzi jako sito moduld a déle poukazuje
na feSeni pseudonymizace dat v prostiedni, které je ruzné od prostiedi Big Data (viz kap.
7.5). Na prvni vétev prace a jeji architekturu se budeme sousttedit v nésledujici podkapi-
tole (viz kap. 6.2).

Predpokladal jsem, ze prace na druhé vétvi bude komplikovanéjsi. Jak se pozdéji uka-
zalo, mé obavy se naplnili. Nakonec jsem byl schopen na clusteru ¢. 2 otestovat pouze
jeden samostatné stojici modul (viz kap. 6.11).

LProof of Concept



6.2. Prvni vétev / Testovaci Docker prostiedi / Aplikace 47

6.2 Prvni vétev / Testovaci Docker prostiedi / Aplikace

Na nésledujicich stranach si priblizime architekturu testovaciho prosttredi, tzv. prvni vétve,
kterou jsme vyuzili pro ucely diplomové prace. Nastinime jednotlivé kontejnery, které byly
v rdmci prace vytvoreny, abychom dosahli nasich cili. Pfi popisu jednotlivych kontejnert
vzdy zminime jejich funkce a zptisob interakce s ostatnimi kontejnery. Rozebereme zptisob
nasazeni testovaciho prostfedi v Dockeru a propojeni jednotlivych kontejneri za vyuziti
Docker Compose.

Nagim cilem bylo vybudovat testovaci prostredi, ve kterém jsme schopni testovat rtizné
zpusoby pseudonymizace. Mezi takové zplsoby lze zaclenit rtzné programovaci jazyky,
razné kryptografickd rozhrani, pripadné rizné formaty dat, apod. Abychom byli schopni
docilit vyse uvedeného, musime navrhnout vhodnou architekturu systému. Vezmeme-li
v tvahu jednotlivé architektury, médme v principu dvé zékladni volby. Prvni volbou je
vytvorit systém, ktery je monoliticky a robustni, tézko je ale schopen reagovat na zmény.
Musime vzit v avahu, zZe jednotlivé moduly nejsou rozsédhlé a v principu maji praveé jeden
kol a dale jsou na sobé prakticky nezavislé. Obdobné lze nahliZzet na samotné kontejnery,
az na tu skutecnost, ze nejsou uplné nezavislé (viz dale). Jak jiz bylo feceno v prede-
slé podkapitole vztahujici se k planu realizace, je ziejmé, Ze jako vhodnou architekturou
se jevi forma mikrosluzeb. Mikrosluzby ndm umoznuji vytvaret systém, ktery se sklada
z komponent. Kazda komponenta je implementac¢né nezavisld na druhé.

Déle je pro nas systém podstatnd variabilita v pouzitém jazyce, a to z duvodu jednotlivych
kryptografickych rozhrani (viz kap. 5.2.1). Dulezita je i moznost operativné pridavat dalsi
komponenty s minimem zdsahi do zbytku systému. Podstatnym aspektem je také zpu-
sob nasazeni aplikace. Zvolena architektura ndm také umoznuje nechat bézet jednotlivé
komponenty na raznych serverech.

6.3 Popis kontejnert

Jak jiz bylo Teceno diive, pfi tvorbé kontejneru si muzeme zvolit operac¢ni systém, ktery
v kontejneru pobézi, i konkrétni programové vybaveni nezavisle na ostatnich. Jsme tedy
schopni vytvaret prostredi primo na miru konkrétnimu softwaru. Toto je mimoradné vy-
hodné naprt. v situaci, kdy jeden modul vyzaduje konkrétni verzi urcité knihovny a druhy
modul naopak vyzaduje verzi odliSnou. Docker vyuzijeme i v situaci, kdybychom potiebo-
vali testovat rizné verze simulatoru HSM; af jiz od stejného nebo jiného vyrobce. Vzhledem
k ¢asovym moznostem byl vyzkousen jeden simuldtor (viz dale).

Neni-li uvedeno jinak, autorizace k mikrosluzbé probiha pres autorizacni token pomoci
frameworku OAuth 2.0. Token je vydén uzivateli na zakladé autentizace vici autentizac-
nimu serveru. V nasem piipadeé jde o feseni od spolecnosti Okta. Autentizace probiha pro-
stfednictvim jména a hesla. Vici autentiza¢nimu servu se muze libovolny uzivatel registro-
vat na zakladé platné emailové adresy. Volba pouzitého frameworku byla opét pragmaticka
a vychdzela ze zkusenosti ziskané pri tvorbé bakalarské prace [59].
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6.4 Kontejner HSM Utimaco simulator

Utimaco, vyrobce HSM, které jsme méli k dispozici (viz kap. 6.11.1), umoznuje na svych
strankach po registraci zdarma stdhnout simulator. Simulator je k dispozici na webové
adrese: https://support.hsm.utimaco.com/hsm-simulator.

Spole¢nost déale poskytuje sadu dokumentace, ve které lze napt. dohledat navod, jak umis-
tit simulator do Docker kontejneru. Abychom mohli HSM simuldtor plné vyuzivat, potte-
bujeme jej nejprve inicializovat. Inicializaci lze provést pres prikazovou radku. Seznam
prikazii mizeme umistit do separatniho kontejneru a zapnout ho libovolné v pripadé
potfeby. V kombinaci s Docker Compose jsme schopni zajistit, aby byl kontejner vzdy
k dispozici v prislusné konfiguraci. Podle navodu, jsme tedy vytvorili kontejner a na-
konfigurovali dle potieby. Konfigurace obsahovala inicializaci kryptografického rozhrani
PKCS #11 API a déle konfiguraci prislusnych uzivateli dle potfeb jednotlivych rozhrani.

6.5 Mikrosluzba generovani dat

Abychom méli testovaci data, nad kterymi je mozné spoustét jednotlivé pseudonymizacni
moduly, vytvorili jsme tuto mikrosluzbu. Jedna se o jednoduchy generator CSV souborii.

Mikrosluzba generovani dat vytvari CSV soubory, které simuluji data zaméstnancu.
Vygenerovany soubor obsahuje jméno, pifjmeni, bydlisté osob a ICO? zaméstnavatele.
Pti startu mikrosluzby se tzv. ,pool“ naplni statickymi zédznamy, které jsou v dalSim
prubéhu neménné. Diuvodem pro toto feseni je omezeni poctu dotazii na prislusné API.
V ,poolu“ jsou k dispozici redlna data ekonomickych subjektil, ktera lze nalézt v ARES?.
Konkrétné vyuzivame zaznamy o skolskych zarizenich. Mezi tidaje, které zde nalezneme
se fadi jméno a piijmeni feditele, ICO organizace a nazev $kolského zafizeni. Pro genero-
vani adres plnime , pool“ adresami letist, konkrétné se jedna o sluzbu Rapid API, Airport
info. Velikost ,,poolu“ zéalezi na konfiguraci pti spusténi kontejneru (tzv. ,environment va-
riables“), kazdé spusténi generuje jiné sety dat, protoze volba redlnych zaznamu je ¢isté
nahodné. Napf. volba skolskych zarizeni, ktera se dostanou do ,,poolu“, se odviji od na-
hodného vybéru z predem pripraveného seznamu ICO téchto zafizeni. Nasledné je zai{zeni
dohledéno v ARES.

Kazdy uzivatelsky pozadavek na vygenerovani souboru si nasledné vybird ndhodné za-
znamy z , poolu“, které zkombinuje. Je tedy zajisténo, ze kazdy uzivatel dostane k dispozici
jina data. Mikrosluzba data obsazend v ,poolu“ zkombinuje dohromady a ndhodné radky
nahradi adaji z offline souboru, ktery obsahuje ndzvy firem. Redlnd jména rediteltt nahradi
jmény ndhodnymi. Pro generovani nahodnych jmen vyuzivame Python knihovnu ,names*.
Mikrosluzba je naprogramovana v jazyce Python a svoje sluzby poskytuje prostrednictvim
REST rozhrani. Po dokonceni generovani souboru mikrosluzba nahraje vysledny CSV sou-
bor do mikrosluzby ukladani soubort. Z této mikrosluzby je pak mozné soubor stdhnout
a nasledné jej déle zpracovat.

2Identifika¢n{ &slo osoby
3 Administrativni registr ekonomickych subjekt
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6.6 Mikrosluzba ukladani souboru

Ukolem mikrosluzby je uklddat p¥ijaté soubory a oproti autorizaci tento soubor umoznit
stahnout. Pro tyto ucely byl zvolen Owncloud, ktery lze povazovat za samotnou mik-
roluzbu. Pristup k Owncloudu je umoznén prostiednictvim mikrosluzby ukladani dat,
kterd je naprogramovana v jazyce Java ve frameworku SpringBoot. Spojeni s Ownclou-
dem probiha prostrednictvim OCS Share API. Mikrosluzba ukldadani soubort ma své
vlastni REST API, které slouzi ostatnim mikrosluzbdm pro ziskédni ulozenych soubori
a pripadnému ukladani dalsich. Owncloud je nasazen opét formou Docker kontejneru
a pro svoji spravnou funkénost vyuziva MariaDB a Redis dostupné jako dalsi kontejnery.
7Z principu zvolené architektury je mozné celou mikrosluzbu ukladani soubori zaménit za
jiné feseni. Konkrétné naptiklad HDFS ve smyslu zajisténi dostupnosti dat vSem zucasné-
nym mikrosluzbam.

Zde je vhodné podotknout, ze jsem mikrosluzbu uklddani souborta netvoril pro tucely di-
plomové prace. Byla vytvofena jiz v mé bakaldrské praci [59]. Nésledné jsem mikrosluzbu
pouzil i v jednom z magisterskych predmétii, ktery se vénoval softwarovym architektu-
ram. PTi planovani postupu na diplomové préaci jsem si uvédomil, ze je tato mikrosluzba
idedlni i pro nase testovaci prostredi, jelikoz nam umoznuje jednoduchym zptsobem za-
jistit sdileni souborti mezi mikrosluzbami a nasledné je predat uzivateli, napr. prostred-
nictvim frontend vrstvy. Pro nasazeni v diplomové préci byly provedeny pouze drobné
upravy oproti reSenim z predeslych let. To je pozitivni informace, nebot to znamend, ze
mikrosluzba spliiuje vlastnost mnohonasobné pouzitelnosti.

6.7 Backend

Prvni myslenka byla vedena k tomu, aby kazdy pseudonymiza¢ni modul byl zadroven mi-
krosluzbou a byl umistén v samostatném kontejneru. Toto feseni bylo pozdéji zavrzeno,
nebof by vedlo k velkému mnozstvi duplicitnich kéda. Tak vznikla jedind mikrosluzba,
kterou lze nazvat backendem. Backend mé vystavené REST rozhrani, pfes které lze posi-
lat dotazy primo, pripadné prostfednictvim frontendu.

Musime vzit v tvahu téz redlné Big Data prostredi, kde jsou jednotlivé scripty auto-
matizované spoustény v riznych ETL* néstrojich, jako je napf. NiFi. Témto scriptiim
fikejme déle jiz jen moduly. Jak bylo uvedeno v tivodu kapitoly, pro nase ucely rozlisu-
jeme modul integrovany do backendu, ktery by bylo mozné po drobnych tpravach po-
uzit s ETL nastrojem, a samostatné stojici modul pfimo pouzitelny s ETL ndastrojem.
Pro tcely popisu backendu je budeme nazyvat integrované moduly (,integrated modu-
les*), resp. samostatné moduly (,,standalone modules*). Nize uvadime seznam pouzitych
knihoven:

e Flask==2.2.2, flask restx==1.0.3, flask_ sqlalchemy==3.0.2,
e python_pkesl11==0.7.0, okta_ jwt_ verifier==0.2.3, redis==4.5.1

o pandas==1.3.5, python-dotenv==0.21.0, requests==2.28.1, Werkzeug==2.2.2, flask-
cors==3.0.10, pyspark==3.0.0

4Extract, transform, load
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6.7.1 Obecny tvod k modulim

K pseudonymiza¢nim modulim bylo mozné pfistoupit nékolika zplisoby. Vezmeme-li
v uvahu, Ze nas zajima pseudonymizace za vyuziti HSM, nabizeji se pravé dvé moznosti, jak
dand zafizeni vyuzivat. Prvni moznosti je Sifrovani. Vzhledem k faktu, Ze nejpouzivanéjsi
symetrickou Sifrou je AES, byla vzdy zvolena tato sifra. Jediné, o ¢em bylo mozné uva-
zovat, byl zvoleny rezim ¢innosti. Z divodu zajiSténi Siroké kompatibility napti¢ riznymi
kryptografickymi API byl zvolen rezim ¢innosti blokové sifry CBC (déle jen AES-CBC).
Zajistime tedy pouze utajeni dat, nikoliv jejich integritu. To je pro nase testovaci tucely
dostacujici. Potfebujeme inicializacni vektor, jehoz primarni roli je randomizovat vystup
sifrovaci operace. V pripadé stejného klice a stejnych otevienych textl tak zajisti odlis-
nost vystupu. Mame-li napr. seznam klienti, mizeme inicializac¢ni vektor zkonstruovat
nésledovné:

» sha256(staticka tajnd hodnota || id klienta || nidzev sloupce)[16]

o || - znadi zetézeni; [16] - znaci ofiznuti vystupu hashovaci funkce na prvnich 16 bytu

K této volbé jsme pristoupili ve vSech modulech kromé jednoho (Pandas modul). V Pandas
modulu jsme inicializacni vektory generovali ¢isté ndhodné. To ovSsem predstavuje zna¢nou
rezii na ukladani téchto vektorta. Proto byl pouzit vyse zminény postup s hashovaci funkci
SHA-256. Ta je doposud povazovana za bezpecnou.

Vsechny moduly jsou navrzeny tak, aby bylo mozné vzdy ziskat puvodni hodnoty. Z to-
hoto divodu nebyla HSM vyuzita pro provadéni hashovacich operaci. Misto toho jsme se
zabyvali moznosti vyuziti tzv. ,key-value® databaze, za kterou lze povazovat napr. Re-
dis. Bylo tedy nutné nasadit do prostfedi Dockeru dalsi kontejner, ktery Redis obsahoval,
a zabezpecit jej zakladni autentizaci. Moduly pracujici s Redisem slouzily zejména pro
porovnani s feSenim, které vyuziva pouze Sifrovani.

V rdmci vytvarenych moduli je nutné definovat terminologii, ktera je stejnd pro inte-
grované i samostatné moduly. Ve vsech modulech pracujeme s tzv. ,DataFrame*. Ten si
lze jednoduse predstavit jako béznou tabulku, kterd obsahuje sloupce a rfadky. vstupnimi
daty do téchto moduli jsou formaty CSV a Parquet. Oba tyto forméaty se do ,, DataFrame*
nac¢tou. CSV podporuji vSechny moduly. Parquet pouze moduly, které bylo mozné otesto-
vat na redlném clusteru.

Pro zjednoduseni budeme pojem ,DataFrame® a ,tabulka“ povazovat za synonyma.
Je dilezité poznamenat, ze toto zjednoduseni pouzijeme pouze pro lepsi nastinéni vstup-
nich dat, které zpracovavame.

Za synonyma nelze povazovat pojem , DataFrame® pouzivany v Pandas a ,DataFrame*
v rdmci Spark. Spark je samostatna technologie, ve které vypocet , DataFrame* probiha
odlisnym zptisobem.

Pro zpracovani dat jsme v préci pouzili zejména Spark a v jednom pripadé Pandas. Spark
je robustni distribuované reseni, které je standardni soucasti Big Data prostiedi. Z tohoto
davodu byly hlavni moduly implementovany za vyuziti jeho knihoven.

Zminime-li v rdmci popisu termin data mensiho rozsahu, znamena to napf. tabulky
o velikosti tisici radka a nékolik mélo jednotek sloupci. Data vétsiho rozsahu naopak
znamenaji napr. tabulky o velikosti statisici radkt a nékolika malo desitek sloupcii.
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Z divodu testovaciho prostiedi bylo také nutné dostat Spark do Docker prostiedi.
Po nékolika netispésné odzkousenych variantach byly vyuzity Docker image od André Perez
z GitHubu, které jsou popsany na této webové adrese:

https://github.com/cluster-apps-on-docker /spark-standalone-cluster-on-docker

6.7.2 Integrované moduly

V ramci prace byly vytvoreny dva integrované moduly. Oba moduly vyuzivaji krypto-
grafické rozhrani PKCS #11 a jsou naprogramovany v jazyce Python. Aby bylo mozné
rozhrani vyuzit, musi byt v backendu dostupna knihovna , python_ pkcsi1“. Knihoven exis-
tuje vice, pro ucely prace byla vybrana tato. Jeji dokumentace je primocara a ovladani
knihovny intuitivni.

Jak jiz vime z predeslé kapitoly (viz kap. 4.3), ke komunikaci s HSM za vyuziti rozhrani
PKCS #11 pottfebujeme nazev ,tokenu“ a PIN uzivatele. Ndsledné budeme schopni pro-
vadét kryptografické operace oproti vybranému HSM. Pro tyto udély je k dispozici mi-
krosluzba HSM Utimaco simulator. Chceme-li vyuzit fyzické zarizeni, postaci pouze
zaménit [P adresu simulatoru za IP adresu fyzického zarizeni. Jediné, co musime zajistit,
je konfigurace proménnych. Nazev ,tokenu“ a PINu kryptografického uzivatele.

Pandas modul

Jednd se o prvni pseudonymizacni integrovany modul, ktery na svém vstupu prijme CSV
soubor a uzivatelem vybrané sloupce pseudonymizuje. Pro zpracovani CSV souboru vyu-
ziva knihovnu Pandas. Tento modul je nutné povazovat za zdkladni, jelikoz vypocty nejsou
distribuovany napric¢ clusterem. To je ovSsem v ur¢itém thlu pohledu vyhoda, jelikoz feSeni
je rychlé na datech malého rozsahu. Nemusi totiz dochazet k planovani samotné distribuce
vypocti. Vyhoda tohoto modulu spociva v jeho jednoduchosti, lze jej pouzit v libovolném
Python prostiedi. Pro nase tcely se jedna o nejednodussi modul, ktery bylo mozné pri-
mocare otestovat. Modul vyuzivd kryptografické rozhrani PKCS #11, nebot v prostiedi
Python, nemame mnoho moznosti na vybér.

Spark modul - ,,akce collect“

Druhy modul byl naprogramovan tak, aby se co nejvice podobal modulu predeslému.
Toto Teseni neni praktické, protoze pri plné zatézi dojde k pretizeni tzv. ,Spark driveru*.
Dtivodem je pravé pouzitda ,akce collect”, kterd je vykondavana na ,driveru®. Jednd se
o Teseni pouze testovaci, vyuzivajici moznosti Sparku. V prubéhu vyvoje byl tento modul
podstatny pro formulovani myslenek a dalsich postupi, které byly uplatnény u samostat-
nych moduli (viz kap. 6.7.3). Modul se déle lisi od predeslého vstupnimi parametry, které
umoznuji vybrat jednu ze dvou variant pseudonymizace.

Prvni varianta pseudonymizace vyuziva postup sifrovani, popsany v podkapitole ¢. 6.7.1.
Pouzité kryptografické rozhrani je opét PKCS #11.


https://github.com/cluster-apps-on-docker/spark-standalone-cluster-on-docker
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Druha varianta pseudonymizuje data za vyuziti hashovani a Redisu. Vstupni hodnoty do
hashovaci funkce jsou popsany nize:

« sha256(staticka tajnd hodnota || id klienta || nazev sloupce || oteviena
hodnota sloupce)

o ||- znadi zfetézeni

6.7.3 Samostatné moduly

Oproti integrovanym modulim vyuzivaji, samostatné moduly vyssi rozmanitost z hlediska
pouzitych kryptografickych rozhrani. Jsou naprogramovany tak, aby vyuzivali potencidl
clusteru. Prvni samostatny modul je naprogramovan v jazyce Python a druhy je kombinaci
Jazyka Java a Scala. Aby bylo mozné vyuzit zminény potenciél clusteru, musi byt na vSech
strojich v clusteru nainstalovany prislusné knihovny. To se tyka reseni naprogramovaném
v Python. V Java/Scala mame tu vyhodu, ze muzeme vSechny knihovny zabalit do tzv.
LFat Jar“ ktery v praxi vypada tak, ze mame pouze jeden velky soubor, ktery miizeme
na clusteru spustit. Verze knihoven musi byt kompatibilni s komponentami na clusteru.
Oba moduly vyuzivaji Spark transformaci UDF. V rdmci odzkousenych variant se tato
transformace jevila optimalni v porovnéani s ostatnimi.

Spark modul - transformace UDF

Tento modul se vyrazné lisi od posledniho popisovaného modulu (viz kap. 6.7.2). Hlavni
zména, kterd je odlisuje, je v pouzité transformaci oproti akci. Zde byla pouzita trans-
formace UDF. Toto feSeni je oproti predeslému vyhodné proto, ze plné vyuziva potencial
pripadného clusteru. Samotné UDF jiz mohou vykonavat tzv. ,workeri“.

Java/Scala modul

Posledni modul je specificky v kombinaci dvou programovacich jazyki. V jazyce Java jsou
k dispozici samotné knihovny, které zajistuji komunikaci s HSM. Samotny kéd vyuzivajici
kryptografickd API je naprogramovan v Java. Kéd, ktery samotna data zpracovava, je na-
programovan ve Scala. Vyuziva transformaci UDF. Pravé tato transformace vold Java kod.
Modul je specificky tim, Zze podporuje tii kryptografickd API. Tim hlavnim je proprietdarni
CXT (viz kap. 5.2.1), dalsimi pak JCA/JCE (viz kap. 5.2.1) a PKCS #11 (viz kap. 5.2.1).

6.8 Frontend

Posledni mikrosluzbou zajistujici frontend aplikace je grafickd nadstavba aplikace napro-
gramovang ve frameworku Angular. Vybér tohoto frameworku opét vychézi ze zkusenosti
z bakalarské prace [59]. Frontend komunikuje pouze s backendem a mikrosluzbou genero-
vani dat.
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6.9 Nasazeni prvni vétve / Aplikace

Na nésledujici adrese: https://diplomka.novascomp.synology.me/ (viz QR kdd 7.1)
je Docker prostredi vyvedeno z domadci sité (viz dale). Testovaci prostiedi (aplikace) po
registraci umozni uzivateli vygenerovat testovaci data (Mikrosluzba generovani dat) a né-
sledné je pseudonymizovat za vyuziti HSM simuldtoru (Mikrosluzba HSM Utimaco simu-
lator), a moduli popsanych v podkapitole 6.7. Pro lepsi nézornost zde provazeme jednu
z ,frontendovych® komponent (tzv. Pseudonymiza¢ni formuldr) s backendem. Ukolem
komponenty je zobrazit uzivateli moznost volby pseudonymizac¢nich moduli. Uvadime
moznosti volby v pseudonymiza¢nim formuldfi a v zdvorce referenci na popis modulu.
U kazdé volby jsou dvé moznosti. Bud dojde k pseudonymizaci, nebo k opac¢nému pro-
cesu.

o Scala & Spark & (CXI / JCE / PKCS #11) (viz kap. 6.7.3)

o Python & Spark & (PKCS #11 / Redis) & UDF (viz kap. 6.7.3)
o Python & Spark & (PKCS #11 / Redis) & collect (viz kap. 6.7.2)
o Python & Pandas & PKCS #11 (viz kap. 6.7.2)

Aplikace je plné nakonfiguroviana pomoci Docker Compose. Jak bylo uvedeno diive, Docker
bézi na bézném kanceldiském poéitaci z roku 2014 s procesorem Intel(R) Xeon(R) CPU E3-
1231 v3 @ 3.40GHz. Opera¢ni pamét byla z divodu diplomové prace navysena
z 8 GB na 16 GB. Porty jsou vyvedeny z domaci sité prosttednictvim reverzni proxy, ktera
je k dispozici na zafizeni Synology NAS. Mikrosluzby jsou k dispozici ve formé ,, Docker
imagu“, které byly vytvoreny a nasledné nahrany na Docker Hub za vyuziti GitHub Actions
a prislusnych tzv. ,Dockerfiles“. Samotné Docker image jsou k dispozici na Docker Hub
a prislusné zdrojové kédy pak v samostatném GitHub repozitéfi (viz priloha A).

Na dalsi strané nalezneme nacrt architektury testovaciho prostfedi (viz obr. 6.1).


https://diplomka.novascomp.synology.me/
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6.10 Nacrt architektury aplikace

Nécrt zachycuje vsSechny vyse popisované mikrosluzby a pseudonymizac¢ni moduly.
Pro tplnost provazeme obrazek s dosavadnim popisem.

o« FRONTEND (viz kap. 6.8)

o BACKEND (viz kap. 6.7), INTEGRATED MODULES (viz kap. 6.7.2, 6.7.2)
o STANDALONE MODULES (viz kap. 6.7.3, 6.7.3)

o DATA GENERATOR (viz kap. 6.5)

o FILE SERVICE (viz kap. 6.6)
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Obrazek 6.1: Architektura testovaciho prostiedi
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6.11 Druha vétev / Realné prostredi

Jak jiz bylo feCeno v pldnu realizace (viz kap. 6.1), teoreticky by nemél byt problém celé
testovaci prostfedi v Dockeru preklopit na cluster ¢. 2. Realita je ovSsem z diivod pouzité
firemni infrastruktury jina.

V prvé radé zde nejde pouzit autentizaci a autorizaci k mikrosluzbam prostrednictvim
Okta. Mikrosluzba generovani dat také nefunguje, jelikoz posila pozadavky na ARES. Vse
z dtvodu firemni bezpec¢nosti.

Z vyse popsanymi omezenimi se lze snadno vypordadat tak, ze vyuzijeme pouze mikro-
sluzbu backendu bez frontendu a bez mikrosluzby generovani dat. Mikrosluzba generovani
dat, byla stejné urcena primarné pro testovaci prostredi, jelikoz nebyla prizptisobena na ge-
nerovani dat vétsiho rozsahu. Pro redlné prostiedni jsme vyuzili oteviend data ve forméatu
Parquet. Mezi tato data patif napf. data o taxi provozovanych v NYC?. Ta jsou k dispozici
na adrese: https://www.nyc.gov/site/tlc/about /tlc-trip-record-data.page a lze je
jednoduse skalovat, co do poctu testovanych radka. Pravé skalovatelnost a reprezentativ-
nost prostredi Big Data byla divodem pro volbu téchto dat. Ta byla nasledné nahréana na
HDFS. Autentizace a autorizace byly z divodu vyse zminénych podminek vypnuty.

Backend byl tedy prizptisoben témto podminkam. Bohuzel se v pribéhu testovani ob-
jevil problém s konektivitou na realné HSM. Pseudonymizac¢ni moduly bézely radoveé po-
maleji oproti béhu na simuldtoru. Pric¢ina je slozitéjsi. Urcitou roli hraje fakt, ze cluster
¢. 2 je umistén v jiném data centru nez HSM. Dalsim problémem jsou dle mého nazoru
PKCS #11 ,wrappery“. Na realném HSM, kde je rddové nékolik stovek kli¢u, trva vyhle-
dani klice netimérné dlouhou dobu (desitky sekund).

Tento problém byl neocekavany a okamzité nas postavil do jiné situace. Museli jsme tedy
sehnat cluster, ktery bude blize k fyzickému HSM. Cluster oznacme jako cluster ¢. 1.

Cluster ¢. 1 a ¢. 2 jsou si vykonnostné podobné. Rozdil ovsem je v tom, Ze na clusteru
¢. 1 jsme naprosto limitovani moznostmi instalace. I z tohoto divodu bylo rozhodnuto,
ze odzkousime pouze samostatné stojici moduly, resp. pouze posledni, ten za vyuziti
Java/Scala (viz kap. 6.7.3).

Samostatné stojici modul v Python (viz kap. 6.7.3) odzkouset nelze. Problém spocivé
pravé v jazyce Python. Abychom zde mohli modul odzkouset, znamenalo by to instalaci
knihoven na vSechny podéitace v clusteru. Zejména podstatna je pro nés jiz vysSe zminovana
knihovna ,,python_ pkcs11“ Tuto instalaci zde provést nemohu, protoze bych zasahoval do

vvvvvv

Pseudonymizaéni modul napsany v Java/Scala byl tedy plné odzkousen na datech vétsiho
rozsahu oproti redlnému HSM. Zaroven na clusteru ¢. 1 mame jistotu, Ze Spark a HDFS
jsou nakonfigurovany korektné. Samotné vysledky jsou popsény v nasledujici kapitole
(viz kap. 7).

5City of New York
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6.11.1 Pouzité HSM

V oblasti hardwaru bylo k dispozici HSM Utimaco SecurityServer Se-Series (Se52) Gen2
CSLAN 4 (viz obr. 6.2). Toto zafizeni lze zaradit mezi tzv. ,, General Purpose“ nizsi t¥idy.
Potizovaci hodnota se pohybuje okolo 10 000 euro.

Zarizeni je jiz ponékud starsi. Bylo porizeno pred rokem 2020. Vezmeme-li v tivahu teh-
dejsi kurz, muzeme konstatovat, ze cena zafizeni se pohybuje okolo ¢tvrt milionu ceskych
korun. Konektivita zafizeni je zajisténa pomoci ethernet portd. Zafizeni ma prifazenou
IP adresu. Konfiguraci zarizeni lze provést pres dodany software. Urcité ikony lze provést
prostfednictvim predniho panelu zafizeni.

ol : “utimaco’
L
I

Obrazek 6.2: Tlustraéni foto pouzitého HSM [60]

6.12 Praktické zkusSenosti s HSM

Na zacatku prace jsme na HSM nahlizeli jako na tzv. ,black box“. Vychéazeli jsme z obec-
ného popisu (viz kap. 3). Nyni je tfeba nastinit praktické aspekty zarizeni. PopiSeme z&-
kladni konfiguraci a jeji praktické dopady. Je vhodné zdlraznit, Ze vychézime ze zkusenosti
s vyse zminénym zarizenim a jeho obdobou v podobé simulatoru.

=
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Card ID
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Obrazek 6.3: Bezpecénostni karty [61] Obrazek 6.4: PIN Pad [61]

Do zafizeni se lze prihlasit vychozim klicem. Kli¢ je k dispozici ve slozce s dodavanym
softwarem. K HSM je také doddna sada bezpec¢nostnich karet (viz obr. 6.3) a tzv. PIN
Pad (viz obr. 6.4) pro jejich ¢teni. Karty slouzi k bezpeénému uchovani klicu.
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Jedné se napft. o klice administratora (RSA-Key, ECC-Key) pro spréavu zafizeni a tzv.
MBKSY, resp. jeho ¢ast (viz déle). Kli¢e jsou chranény pifslusnym PINem. Pro vice in-
formaci uvddime nésledujici zdroj [61], ze kterého pochazeji fotografie tohoto prislusenstvi.

MBK je 256 bitovy AES kli¢ rozdéleny na nékolik ¢asti. Jedna z doporucenych variant
je tzv. ,m out of n“ pravidlo. Toto pravidlo rozdéli MBK na n ¢asti. V praxi to zna-
mens, Ze je potfeba mit k dispozici n karet. Cislo m udava, kolik karet musime mit v dané
chvili k dispozici, abychom MBK mohli slozit. Jingmi slovy tedy ¢islo (m - n) udavé pocet
karet, které lze pripadné postradat. Pro iplnost je vhodné dodat, ze MBK lze exportovat
i na pevny disk a zabezpecit ho heslem.

Nyni je tfeba zminit dilezitost MBK. Nutné je pripomenout roli kryptografického uzi-
vatele, neboli normalni uzivatel, neboli ,,normal user® (viz kap. 4.3). Tento uzivatel ma
pravo pracovat se vSemi klici, které ma pridélené ve svém pamétovém prostoru. V ramci
PKCS #11 je jim ,slot“. To ovSem zahrnuje i jejich export/import. Pravé pro ochranu
kli¢i v dobé exportu vznikl MBK.

P1i exportu jsou klice zasifrovany pomoci MBK. Nésledné lze kli¢e nahrat do jiného HSM
stejné kategorie. Aby bylo mozné klice v takové situaci precist, musi zde byt naimpor-
tovan stejny MBK. Tento postup lze vyuzit napf. pro ucely zaloh kli¢a, pripadné pro
synchronizaci vice HSM pro tcely béhu v cluster médu.

6.13 Nejslabsi clanek HSM

Lze jednoduse dovodit, ze mame-li k dispozici prihlasovaci idaje kryptografického uziva-
tele a zaroven MBK, tak mame k dispozici vse potiebné pro provadéni kryptografickych
operaci s témito kli¢i. Zejména vSak mame naprostou kontrolu nad témito kli¢i v podobé
jejich exportu a importu do jinych zarizeni. Skute¢nd hodnota kli¢u je stdle chrénéna.

MBK je tedy extrémné dulezity kli¢, ktery je nutné chranit, resp. jeho ¢asti. Pro tyto
ucely je vhodné pouzit vyse zminéné karty a neukladat je na disk. Karty je pak nutné na
zakladé interni organizace spolec¢nosti rozdélit mezi zodpovédné osoby.

Osobné spatiuji nejvétsi slabinu v praktické ochrané prihlasovacich idaji kryptografického
uzivatele. Tyto idaje na kartu nahrat nelze. Bylo by to i velice nepraktické. V redlném
prostredi tak muze v praxi dochéazet k situaci, kdy prihlasovaci idaje kryptografického
uzivatele budou ukladany spolu s prislusnym kédem, ktery bude HSM vyuzivat. V nepo-
sledni fadé je nutné zduraznit, ze se jedna o PIN. To znamen4, ze variabilita kombinaci je
omezena.

6.14 Shrnuti pseudonymizacniho prostredi

Tato kapitola se zabyvala motivaci a pristupem ke zvolenému postupu. Pokusili jsme se
prezentovat jednotlivé kroky, které byly uc¢inény k tomu, abychom mohli svédomité ucinit
zavery o formulované hypotéze (viz kap. 5.1). Nami vytvorené pseudonymiza¢ni prostiedi
jisté mneni optimdalni, ale snazi se predevsim formulovat myslenky, postupy
a z nich pak produkuje jeden koherentni celek, ktery je mozny otestovat na clustru
v redlnych podminkach.

5Master Backup Key



Kapitola 7

Vyhodnoceni vystupt prace

7.1 Provedené testy

Byly vyzkouseny ftadové desitky konfigura¢nich parametra ,spark-submit scriptu.
Na zakladé konfigurace, kterd vykazovala nejlepsi vlastnosti, jsme modul doladili
a findlni verzi odzkousSeli na jedné datové sadé - datovd sada NYC taxi. Konkrétné se
jednalo o tii testy, kazdy test na jiném kryptografickém rozhrani (viz tab. 7.1).

Provedené testy - pseudonymizace, Sifrovani - HSM
Velikost  datové || 100 000 radka x | 1 000 000 fadkd x | 1 500 000 radka x
sady / kryptogra- || 18 sloupcu 18 sloupcu 18 sloupcu
fické rozhrani
CXI 4.5 min 43 min 60 min
JCA/JCE 6 min 55 min 84 min

Tabulka 7.1: Pseudonymizace, Sifrovani za vyuziti HSM

Néazvy sloupct udéavaji pocet zdznamt v datové sadé. Z podstaty problému musime
sifrovat konkrétni zdznam v daném tadku a prislusném sloupci (pole tabulky). To nés
vede ke komplexité dotazi do HSM o velikosti poc¢tu radkt krat pocet pseudonymizova-
nych sloupci. Modul vzdy provadi pseudonymizaci sloupcti na zakladé parametri preda-
nych pri volani , spark submit scriptu”.

7Z tabulky je patrné, ze proprietarni rozhrani CXI vykazuje nejlepsi vysledky oproti roz-
hrani JCA/JCE. Rozhrani PKCS #11 nebylo na clusteru ¢. 1 testovano. Jak jsme jiz
zminili diive, pti testovani ,wrapperi® jsme objevili problém s poc¢atecnim vyhledanim
klice, ktery proceduru pseudonymizace netimérné zpomaluje.

V tabulce je dale patrné linedrni ¢asova komplexita. Hlavnim limitujicim faktorem se jevi
spojeni do HSM a déle pak jeho vykonost na symetrickych kryptosystémech. Abychom
dosahli lepsich vysledk®, museli bychom vyménit testované HSM za vykonnéjsi model.
Duvod, pro¢ kryptografické rozhrani CXI je vyznamné rychlej$i nez rozhrani JCA/JCE,
je neznamy a aktualné na néj nejsme schopni odpovédét. Kod, ktery data zpracovava, je
identicky.

o8



7.2. Vyhodnoceni hypotézy 59

Obdobné testy jsme provedli i bez vyuziti HSM (viz tab. 7.2). Jednd se o identicky
kéd a stejné kryptografické rozhrani JCA/JCE. Pouze jsme JCA/JCE neposkytli tzv.
, Providera“ a vyuzili procesory clustru.

Provedené testy - pseudonymizace, Sifrovani - bez HSM

Velikost  datové || 100 000 radka x | 1 000 000 fadka x | 1 500 000 radku x
sady / kryptogra- || 18 sloupctu 18 sloupci 18 sloupci

fické rozhrani

JCA/JCE 40 s 60 s 728

Tabulka 7.2: Pseudonymizace, Sifrovani bez vyuziti HSM

Rozdil mezi témito dvéma tabulkami je markantni. VysSe uvedend tabulka nam potvr-
zuje nasi teorii, ze hlavnim limitujicim faktorem je nedostatecna vykonnost HSM pro nase
Ucely.

7.2 Vyhodnoceni hypotézy

Formulovanou hypotézu (viz kap. 5.1) jsme nuceni zamitnout, a to na zakladé samo-
statné stojiciho Java/Scala modulu (viz. kap. 6.7.3), ktery jsme vyzkouseli na clusteru
¢. 1.

Hypotézu zamitame z diavodu ¢asové nakladnych ndaroku na provadéni pseudonymizace.
Zjistili jsme, Ze jsme schopni zpracovat pfiblizné 27 miliéna zédznamu (poli v tabulce)
za hodinu. To je evidentné nedostatecné v oblasti feSeného problému.

7.3 Nezbytné konstatovani

Je dilezité zdlraznit, ze provedenim pseudonymizace samotnych dat nezajistujeme jejich
kompletni bezpecnost. Musime zajistit jejich dostate¢nou ochranu jiz pred samotnym za-
catkem pseudonymizace a dale pak ochranu pred riiznymi postrannimi kanaly. Konkrétni
podminky v daném prostiedi by determinovaly, jaka konkrétni technickd a organizac¢ni
opatieni bychom byli nuceni pfijmout.

Vzdy je nezbytné myslet na skutecnost, ze bezpecnost je proces a ne Sifro-
vaci algoritmus, technologie nebo HSM.

Predstava, ze bezpecnost zvysime tim, ze poridime drahé zafizeni, je licha. Vzdy musime
prispivat ke zlepseni vSech ¢lanku procesu, a to imérné a primérené. Pokud poridime HSM
a udaje ke kryptografickému uzivateli budou pristupna vsem, tak jsme naopak bezpecnost
skokové snizili (viz kap. 6.13).
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7.4 Zpétné zhodnoceni prace

Na predlozenou praci je nutné nahlizet jako na zpusob ovéfeni hypotézy o vhodnosti inte-
grace HSM do prostiedi Big Data pro icely ochrany zpracovavanych dat.

Samotnym tématem by pak byla otdzka, jak presné ma byt pseudonymizace provedena.
Chceme, aby se stejny otevieny text zobrazil na stejné zasifrované hodnoty? Pokud ano, tak
pro jaké sloupce? Nebo je nasim cilem ze zasifrovanych hodnot nevycist zadnou informaci?

Domnivam se, ze toto je individualni zalezitost dat, které zpracovavame. Zélezi na je-
jich povaze a zejména na tcelu zpracovani. Pro tucely této prace neni nutné na tyto otazky
odpovidat. Je ale treba s nimi pocitat v pripadé dalsitho rozvoje prace.

7 hlediska volby rezimu ¢innosti blokové sifry AES, bylo dle mého nazoru, rozumné vy-
brat rezim CBC. I s ohledem na nase tvrzeni, ze je nizkd pravdépodobnost, ze by tento
rezim nebyl nékde podporovan (viz kap. 6.7.1). Toto tvrzeni si potvrdime (viz kap. 7.5.2).
Je evidentni, Ze zvoleny rezim ¢innosti vyznamné neovliviiuje vyse prezentované vysledky.
O c¢em by ale bylo mozné polemizovat a pripadné déle rozvijet, je schopnost AES-CBC na-
plnit cile informacni bezpecnosti. Ty tento rezim nenapliiuje, protoze nezajistuje integritu
a autentizaci. V pripadném dalsim rozvoji prace by bylo rozumné se na tuto skutec¢nost
zameérit.

7.4.1 Daulezité body vyvoje

Pripomenme seznam c¢innosti, které zabraly nejvice casu a bez kterych by se findlni modul
neobesel.

Vv

z vykonnostnich duvodu (nedostatek RAM paméti na notebooku) musel byt vzdy
nahran na GitHub a nasledné pomoci GitHub Actions nahran na Docker Hub. Poté
byl stazen na vykonnéjsi z pocitac¢ti a spustén v Dockeru. Vyse zminéné trvalo
v priméru deset minut. Pocet takovych stazeni se blizi dvéma stovkam. Vyvoj byl
stizen i tim, Ze z technickych davoda bylo mozné vykonnéjsi pocita¢ pouzivat pouze
prostfednictvim ,, Remote Desktop Connection®. Problematicka byla také knihovna
»python-pkes11“ ktera se ve Windows prostiedi nechovala vzdy korektné.

o Konfigurace clustru ¢. 2: Mimo jiné bylo tfeba zajistit, aby na kazdém stroji byly
dostupné stejné verze programovaciho jazyka Python a jeho piislusnych knihoven.
Dale pak zajistit ndhradni feSeni za tento cluster.

e Seznameni se s dokumentaci HSM a prislusnych kryptografickych API.

¢ Dohledani kompatibilnich knihoven, které je mozné pouzit na clustru ¢. 1 a zaroven
v testovacim prostiedi.

o Odzkouseni a zprovoznéni potfebnych technologii v testovacim prostiedi (zejména
Spark a Redis) a nasledné konfigurace tzv. ,, Dockerfiles*

e Snaha o plné zprovoznéni testovaciho prostredi ve firemni infrastrukture, vcéetné
detekce komponent, které bylo mozné odzkouset a které nikoliv. Obecné se jednalo
o TeSeni problému (hledani alternativ) spojenych s bezpecnosti a politiky firemni
infrastruktury.



7.5. Dalsi mozny rozvoj prace 61

7.5 Dalsi mozny rozvoj prace

7.5.1 Z hlediska testovaciho prostredi

Jak jiz bylo Teceno, hypotézu jsme byli nuceni zamitnout. To ndm ovSem nebrani vzit
v potaz zjisténé skutecnosti a zamyslet se nad moznosti praktického vyuziti navrzeného
testovaciho prostredi.

V prostiedi firem casto dochézi k situacim, kdy si zaméstnanci pfeposilaji rizné typy
tabulek. V praci jsme ukazali, ze takové tabulky lze jednoduse sifrovat za vyuziti HSM,
pokud jde o data malého rozsahu. V kanceladiském prostiedi jsou tyto tabulky malé, vét-
sinou mensi, nez tabulky, které generovala nase mikrosluzba generovani dat.

Do navrzeného testovaciho prostredi by bylo mozné zakomponovat mikrosluzbu, ktera by
fungovala jako prostfednik mezi odesilatelem a prijemcem. Odesilatel by odeslal email, jak
je zvykly. Rozdil by ovSem spocival v tom, ze by do kolonky adresy misto prijemce uvedl
vyse zminénou mikrosluzbu. Mikrosluzba by se postarala o samotné zasifrovani tabulky
a zajistila by jeji bezpecné zpristupnéni zamyslenému prijemci. To by mohlo probihat for-
mou odeslani odkazu. Po kliknuti na odkaz piijemcem by probéhlo desifrovani souboru
a nasledné stazeni.

Vyse uvedeny postup by v praxi vedl k ur¢ité ochrané. Samotné tabulky by nebyly
v postovnich schrankach piijemcti a nemohlo by tedy dojit k preposlani takovych emailt
jingym adresatim. Tabulky by se internetem Sirili ¢isté v zasifrované podobé, za predpo-
kladu, ze by stazeni desifrovaného souboru probihalo za vyuziti TLS.

Vyse zminénou myslenku by bylo mozné rozvinout o autentizaci a autorizaci na strané
prijemce. Na strané odesilatele by bylo vhodné zlepsit formu odeslani tabulky. To by
v praxi mohlo znamenat nahrani tabulky do webového formulare, ktery by se postaral
o vse potfebné. Nutno dodat, ze v praxi by mohlo dochézet k tomu, Ze by se zaméstnanci
snazili takovy formuldf obchézet. Vynutit vSe vyse popsané v praxi, by bylo velmi naroc¢né.

7.5.2 Z hlediska Big Data prostredi

Pokud bychom se vrétili k pseudonymizaci dat v nasi popsané vyseci v ivodu kapitoly (viz
kap. 5), mohli bychom provadét sifrovani dat bez vyuziti HSM, resp. vyuzit samotné HSM
pouze jako formu ochrany klice a ne jako zafizeni zajistuji bezpecné provadéni kryptogra-
fickych operaci. Pro tyto ucely lze ovSsem vyuzit jiné zafizeni pro takové tcely vytvorené,
tzv. ESKM!. Zminime opét produkty spole¢nosti Utimaco, obdobnych produktii je vice.

ESKM je navrzeno predevsim pro ucely ochrany a spravu velkého mnozstvi klict. V jeho
hardwarové podobé se pocet kli¢i pohybuje v fadech niz$ich miliéna [62] a je navrzeno
pro praci v clusteru. Tato zafizeni je mozné integrovat s HSM. Existuje i virtualizovana
verze pro prosttedi VMwaru tzv. vVESKM?. To je uzitecné v piipadech, kdy bychom radi
pracovali ve virtualizovaném prostredi.

!Enterprise Secure Key Manager
2Virtual Enterprise Secure Key Manager
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Zajimavosti téchto feSeni je napt. podpora prace s kli¢i prostiednictvim REST rozhrani.
To z nich déla privétivé a zname prostredi pro vyvojare. Prostrednictvim REST rozhrani
lze napr. ziskat vlastnosti daného klice. Pokud ma kli¢ priznak ,exportable®, je mozné
ziskat bity klice. Existuje i moznost provadét Sifrovaci a deSifrovaci operace, ale to spise
symbolicky. K tomuto tvrzeni mé vede osobni zkusenost (nastudovand dokumentace roz-
hrani a vyzkousena trial verze vESKM ve ,, VMware Workstation Player®).

To v praxi vypada tak, ze rozhrani podporuje pravé dva rezimy blokové Sifry AES.
ECB a nami vyzkouseny rezim CBC. Pfi vytvoreni klice je rezim ¢innosti explicitné zminén
a je vytvoren tzv. ,default IV“ (vychozi inicializacni vektor). Modifikovat ,IV* (inicia-
liza¢ni vektor) prostrednictvim REST rozhrani nelze. V praxi se pak celé Sifrovani stava
nepraktické a z hlediska bezpecnosti je CBC rezim vyrazné degradovan.

7.6 Shrnuti praktické casti

V této chvili jsme se dostali na konec praktické ¢asti prace a v principu i na jeji samotny ko-
nec. Provedli jsme vyhodnoceni vystupt prace, kde jsme narazili na zna¢ny nepomér. Tento
nepomér spoc¢iva ve vykonosti pseudonymizace za vyuziti konkrétniho HSM oproti jednotli-
vym pocitacim v clustru. Nékteré pric¢iny tohoto problému jsme jiz zminili. Pokud bychom
méli zminit posledni z bodu, ktery by se vénoval dalsimu rozvoji této prace, jednalo by se

o detailni prostudovani sad protokold, pres které komunikuje HSM s pocitaci v clustru.

Zaveérem je vhodné poznamenat, ze HSM jsou vyborna zatizeni pro urc¢ité spektrum oblasti.
Jako priklad lze uvést asymetrickou kryptografii, napt. oblast ukladani kli¢i certifikac¢nich
autorit, dale pak pro ucely podepisovani dokumenti, apod.

Obdobné lze uvazovat v situacich, kdy méame zajisténu fixni velikost dat a neklademe
naroky na Skalovatelnost, jejiz cena je zde vysoka (finan¢ni naroénost pofizeni dalSich
HSM pro vytvoreni HSM clustru). Neklademe-li pozadavky na rychlost zpracovani, mize
se jednat o vhodné Teseni. Vzdy je nezbytné vse vztahnout ke konkrétnimu ocekavani,
které od HSM mame. A déle pak zvazit konkrétni piinosy, které muze prinést v daném
prostiedi. Téch je bezpochyby celd fada (viz kap. 3).



Z.aver

Zaveérem provedeme shrnuti prace. V tivodu jsme provedli resersi ¢eskych a némeckych
zékoni, které integruji narizeni GDPR, do konkrétniho odvétvi. Provedli jsme také definici
zékladnich pojmu z oblasti kryptografie a detailnéji jsme se zamérili na terminologie vzta-
hujici se k HSM. Zavér teoretické prace byl vénovan standardiim Public Key Cryptography
Standards neboli PKCS. Kazdou kapitolu teoretické ¢asti jsme shrnuli tak, aby byl zfejmy
jeji prinos do diplomové prace.

Prakticka cast spocivala ve vybudovani testovaciho prostredi, které slouzilo k navrhu
nékolika pseudonymizac¢nich moduli. To, mimo jiné, zahrnovalo sezndmeni se s HSM
a moznostmi komunikace s timto zafizenim, tzv. kryptografické API, a déle technolo-
giemi, které jsme vyuzili. Blize jsme ptiblizili technologie HDFS, Spark a Docker.

Vybrané pseudonymizac¢ni moduly byly otestovany na clusterech. Postupné vyplynulo,
ze je vhodné se zamérit na jeden modul a ten otestovat na datech vétsiho rozsahu.
To nam poskytlo dostatek podkladd pro zamitnuti hypotézy o vhodnosti HSM pro pro-
vadéni kryptografickych operaci v nami definované vyseci Big Data. V samotném zavéru
jsme pak nastinili dalsi mozny rozvoj prace. Nezapomnéli jsme také zduraznit dulezitost
vniméani bezpecnosti jako procesu. Timto povazuji cile prace za naplnéné.

Mezi prinosy prace bych zatradil ovéfeni hypotézy v podminkéch redlného clustru v kom-
binaci s HSM. Obecnéji pak snahu integrovat HSM do prostiedi Big Data. Konkrétné pak
samotné provedené testy.

Pro mé osobné shledavam prinos prace v praktickém seznameni se s HSM a dale pak
ve zprovoznéni prostfedi v béznych doméacich podminkach. Do téch nas zavede nésledujici
QR kéd (viz obr. 7.1). Tento odkaz je platny pro kvéten a cerven roku 2023.

Obrazek 7.1: Pseudonymizac¢ni aplikace
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Prilohy

A Internetové odkazy

o GitHub: https://github.com/novascomp/MasterThesis
o Docker Hub: https://hub.docker.com/search?q=novascomp

e Obraz GitHub repozitare je soucasti elektronické prilohy

68


https://github.com/novascomp/MasterThesis
https://hub.docker.com/search?q=novascomp

	Seznam použitých zkratek
	Seznam obrázků
	Úvod
	Legislativní prostředí
	Anonymizace vs. pseudonymizace
	Obecné nařízení o ochraně osobních údajů (GDPR)
	Základní definice
	Zpracování osobních údajů
	Pseudonymizace

	Pověřenec pro ochranu osobních údajů
	Zákon 110/2019 Sb.
	Porušení povinností
	Přestupky

	Federal Data Protection Act (BDSG)
	Pověřenec pro ochranu osobních údajů
	Federální komisař pro ochranu dat a svobodu informací

	Požadavky na bezpečnost zpracování údajů
	Trestní ustanovení
	Souhlas s cookies
	Shrnutí legislativní části

	Základní pojmy kryptografie
	Terminologie k informační bezpečnosti
	Autentizace a autorizace
	Kryptosystém
	Symetrická kryptografie
	Asymetrická kryptografie
	Porovnání symetrické a asymetrické kryptografie
	Certifikát, elektronický a digitální podpis
	Hashovací funkce
	Shrnutí kapitoly

	Hardware Security Module (HSM)
	Obecná terminologie ke kryptografickým modulům
	Terminologie k obsluze kryptografických modulů
	Fyzická bezpečnost
	Terminologie k fyzické bezpečnosti

	Architektura
	Crypto API
	Shrnutí kapitoly

	Public Key Cryptography Standards (PKCS)
	PKCS #1: RSA Cryptography Specifications
	RSA
	Diffieho–Hellmanova výměna klíče

	PKCS #5: Password-Based Cryptography
	Key derivation function (KDF)
	PKCS #5 padding

	PKCS #11
	Uzavření teoretické části práce

	Úvod do praktické části
	Formulování hypotézy
	Technologie
	API pro komunikaci s HSM
	HDFS
	Spark
	Docker
	Cloudera CDP
	Formáty dat

	Shrnutí úvodu do praktické části

	Pseudonymizační prostředí
	Plán realizace, motivace
	První větev / Testovací Docker prostředí / Aplikace
	Popis kontejnerů
	Kontejner HSM Utimaco simulátor
	Mikroslužba generování dat
	Mikroslužba ukládání souborů
	Backend
	Obecný úvod k modulům
	Integrované moduly
	Samostatné moduly

	Frontend
	Nasazení první větve / Aplikace
	Náčrt architektury aplikace
	Druhá větev / Reálné prostředí
	Použité HSM

	Praktické zkušenosti s HSM
	Nejslabší článek HSM
	Shrnutí pseudonymizačního prostředí

	Vyhodnocení výstupů práce
	Provedené testy
	Vyhodnocení hypotézy
	Nezbytné konstatování
	Zpětné zhodnocení práce
	Důležité body vývoje

	Další možný rozvoj práce
	Z hlediska testovacího prostředí
	Z hlediska Big Data prostředí

	Shrnutí praktické části

	Závěr
	Bibliografie
	Přílohy
	Internetové odkazy


