FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Petr Pulc

Student: Bc. Jan Rudolf

Nazev prace: Posouzeni dllezitosti zafizeni podle chovani na siti
Obor / specializace: Znalostni inZenyrstvi

Vytvoreno dne: 6. Cervna 2023

Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

[2] zadani splnéno s mensimi vyhradami
» [3] zadani spInéno s vétsimi vyhradami

[4] zadani nesplnéno

Problematické je ¢astecné splnéni bodu jedna zadani, kdy se student pouze povrchné
seznamil s daty jako takovymi, ale neposkytl hlubsi vhled do zkoumané domény.
Napfiklad chybi pomérné zasadni informace o roli registrovanych a efemérnich portd
v komunikaci. Sohledem na tento nedostatek bylo pak pro studenta komplikované
posoudit kvalitu dodanych dat, ke kterym z pochopitelnych dlivodl vedouci nemohl dodat
74dné garance (protoZe ani vedouci tyto garance ¢asto nema).

Vétsim problémem je pak faktické nesplnéni bodu dva zadani, kdy student popsal jen
zdanlivé ndhodné& vybranou skupinu algoritm{ a jejich vybér (aZz na Page Rank) nijak
neodtvodnil s ohledem na studovanou doménu. Zcela chybi reserse existujicich pfistupd
ke klasifikaci zafizeni podle sitového provozu, pficemz minimalné pro loT zafizeni takové
pfistupy existuji a jejich popis je vefejné dostupny (BAI, Lei, et al. Automatic device
classification from network traffic streams of internet of things, a dal3i). Nevefejné pak
student mohl konzultovat existujici pfistupy klasifikace zafizeni vyvijené kolegy
vedouciho prace, coz ale také neprovedl.

2. Pisemna &ast prace 40 /100 (F)

Rozsah prace je v€etné prazdnych stran na spodnim limitu doporuCovaného rozsahu.
Pfitom Uplné zbytecné. Kapitoly nula a jedna jsou informacné velmi chudé, nerozvadi do
dostatecné hloubky ani to méalo ze splnénych bodl jedna a dva zadani.

Kapitoly nula a jedna jsou navic problematicky hodnotitelné, protoze obsahuji omezené
mnozstvi vlastnich mysSlenek autora — obsahuji zna¢né mnozstvi nepfimych citaci a
autocitaci. Casto tak chybi komentar, ktery by provézal citované informace se zkoumanou



doménou v teoretické roviné. Nékteré vliozené obrazky jsou pak evidentné zkopirované
z bakaldrské prace autora, coz ddle sniZuje pfinos prace. Zaroven vliozené vzorce jsou
Casto Spatné opsané — napfiklad sumy maji Spatné definované meze.

Obecné pak text prdce obsahuje netrividlni mnozstvi nepfesnosti, které by byly urcité
snadno odhalitelné pfi v€asnych konzultacich s vedoucim prace. Pfikladem je uz jen
nepochopeni nékterych informaci vdodaném datasetu. Napfiklad pole ,SHA" obsahuje
hash spustitelného souboru a ,device id” je spolehlivy identifikdtor zafizeni (jen neni
garantované, Ze udand smérovost komunikace je vzdy spravnd vrelaci s ,device id").
Nebo v predchozi ¢asti hodnoceni zminéna role portl v komunikaci, které by pomohly
vycistit zdrojovy dataset od potencidlné problematickych vzorkl. Jenze popis datasetu se
v textu omezil jen na metainformace, neobsahuje popis vlastniho prizkumu dat jako
takovych. Zaroven nékteré myslenky jsou vyslovené nestastné, jako napfiklad uvedeni
.prokleti dimenze" u konfigurace hyperparametrd, i kdyz je tento pojem spojeny s poétem
dimenzi dat jako takovych.

StéZejnim problémem je ale gramatickd a typografickd Groven prace: od Spatnych shod
podmétu s pfisudkem, pfes archaismy, nevhodné slovni obraty, Spatné slovosledy,
nedokoncené véty, nevhodné vsazené citace do toku textu, legendy pod tabulkami,
$patné vsazené interpunkce u vzorcl, nebo rastrové (JPEG!) obrazky misto vektorovych.
Smutnou zajimavosti je samotnad existence kapitoly nula, kterd poukazuje na to, Ze
student zfejmé praci sazel ve spéchu. Odkaz na neznamou sekci v prvnim odstavci strany
36 (navic ve $patné formulované vété, kdy se student dvakrat odkazuje na vrcholy grafu)
uz povazuji za detail.

Problematické je paki posouzeni rozdili mezi obrazky 3 a 4, které na prvni pohled plsobi
duplicitné, i proto, Ze jsou umisténé ob stranku. Nebo tabulka 2.3, ktera obsahuje
v principu netabulkova data (neexistuje zavislost vramci jednoho fadku). A podobnych
typografickych prohie$kd (vyrazné sniZujicich srozumitelnost) obsahuje prace v prvnich
tfech kapitolach velké mnozstvi.

Kvalita textové Casti prace se pak od kapitoly Cislo Etyfi vyrazné zlepsuje. | kdyz obsahuje
stdle netrividlni mnoZstvi gramatickych a drobnych typografickych chyb. Navic podle
pfiloZenych zdrojli ani zdaleka nepokryva vsechny provedené experimenty, jedno jak byly
Uspésné.

3. Nepisemna &ast, pfilohy 70 /100 (C)

| s ohledem na netrividlni datovou sadu, kterd je navic komplikovand anonymizaci dat,
jsou vystupy studenta mimo textovou ¢ast pomérné dobré. A to jak po strance kdédu, i
vystupl experimentd.

V praci jsou podrobné prozkoumané jak pfistupy vyuzivajici heuristiku zaloZzenou jen na
poctu komunikaci, tak metodu fazeni uzld pomoci algoritmu odvozeného z Page Rank
nebo XGBoost klasifikatoru; a to véetné mnoha provedenych experimentd nad rldznymi
nastavenimi algoritmd.

V praci ale chybi hlubsi prozkoumani pfedzpracovani a filtrace dat (které viastné chybi i
v textu prace), coZ velmi pravdépodobné& zplsobuje i nestabilni vysledky nékterych
pfistupd.

Stejné tak chybi zhodnoceni algoritmu pro odhad dopadu vypadku zafizeni, ktery je
v textu prdce popsan pouze teoreticky, ale dalsi experimenty chybi; | kdyby mély pouze



konstatovat Urovern zranitelnosti sité jednotlivych zdkaznikd néjakou jednoduchou
metrikou.

4. Hodnoceni vysledka, jejich vyuZitelnost 60,100 (D)

Od této prace jsme si plivodné slibovali pfedevsim resersi existujicich pfistupt vdoméné
sitového provozu a jejich aplikaci na nam dostupnd (omezend) data. Jen &aste¢nym
splnénim prvnich dvou bodi zadani se ale tézisté prace prfesunulo k aplikaci obecné
pouzivanych algoritm{ na nami dodana data.

Tato zména neni nezbytné nutné Spatna, protoze pfindsi novy pohled na data jako takova,
bez zatizeni predpoklady doménové znalosti. Je tak napfiklad zcela v poradku, Ze
experimenty inspirované algoritmem Page Rank nedosahovaly o¢ekavanych vysledkid ani
pfi zdsadnich Upravach. Vysledky algoritmu XGBoost jsou pak pfijemnym pfekvapenim a
velmi pravdépodobné budeme pfistup validovat na vétsSim vzorku dat.

Nedostatecné prozkoumani domény, datasetu a existujicich pfistupl ma ale znacné
negativni vliv na moznost pfimého vyuziti vysledkd. Problémem je, Ze i kdyz algoritmus
XGBoost dosahoval vysoké schopnosti generalizovat nad dodanymi daty, udrZzeni si
vysoké pfesnosti natrénovaného modelu v ¢ase (nad neprodisténymi daty) je z praxe
velmi slozité a studentem pravdépodobné neprozkoumané.

Navic textovad ¢ast diskutujici vysledky je misty zmateénd a ne zcela dostatecna pro plné
posouzeni pfinosl prace.

Celkové hodnoceni 55 /100 (E)

Prace se obecné pohybuje na hrané doporuceni pfipusténi k obhajobé.

Student predklada pomérné rozsdhlé vysledky. A to vcetné netrividalniho mnozstvi
vlastniho kédu, a¢ se typicky jedna o spusténi uceni dostupného algoritmu se sadou
vybranych hyperparametrd a polo-automatickym vyhodnocenim vysledkd. Zaroven podle
rozsahl pfilozenych notebooki vénoval znacné Usili samotnému vyzkumu, ktery z
podstaty nemusi vzdy koncit skvélym vysledkem.

Velmi problematickd (aZ nedostate¢nd) je ale textovd ¢ast prace, kterd je informac&né
zna¢né chuda (a& student podle pfiloh mél zna&né mnoZstvi informaci z Sirokého spektra
experimentl). Navic pldsobi dojmem, Ze si ji student pfed odevzdanim ani nestihl
zkontrolovat.

Otazky k obhajobé

1. Pokuste se interpretovat nasledujici zdéznam z datasetu (¢ast, neanonymizovany):
{source_ip: 192.168.0.2, source_port: 17848, destination_ip: 142.251.39.110,
destination__port: 443, sha:
795bc80bcbe9d079b4050b6a35ef45afc892c4389198b982b62375295c5b1e4d}. Vyuzijte
jakékoliv vefejné dostupné zdroje.

2. Jakd dalsi informace o sitovém provozu nedodana v datasetu (mUZete se inspirovat
popisem NetFlow) by, podle Vas, pomohla zpfesnit klasifikaci zafizeni na siti?



3. Na zakladé jakych extrahovanych pfiznaki se algoritmus XGBoost nejcastéji
rozhodoval?

4. Jak se ménily vyznamné pfiznaky s ohledem na rozdéleni dat (podle dni / podle
zdkaznik( / nedélend data / ..)? Je mozZné vypozorovat korelaci s ad-hoc navrzenym
délenim na ,malé" a ,velké" zakazniky?

5. Jak stabilni v ¢ase jsou predikce XGBoost (t.j. jak dobfe predikuje model nau€eny napf.
v pondé&li na datech z dalsich dnd tydne)?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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