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Abstrakt

Zvétsujici se objem pocitacovych siti prinasi stale nové vyzvy, a to nejen po hardwarovych a
softwarovych strankach. Udrzet prehled v rozmanitych komplexnich modernich sitich neni snadné
a automatickd identifikace zafizeni a rizik spojenych s jejich vypadkem se stdvéa kritickou pro
spravu site.

Tato préace se zabyva pristupy k automatické identifikaci zafizeni na siti v kontextu sluzeb,
které poskytuje na zdkladé jejich chovani. Déle poskytuje navrh pristupu k odhadu skod zptisobenych
vypadkem zafizeni.

Klicova slova sprava sité, strojové uceni, identifikace zafizeni na siti,

Abstract

The increasing size of computer networks presents ongoing challenges, not only in terms of
hardware and software. Keeping track of the diverse and complex modern networks is not easy,
and automatically identifying devices and the risks associated with their failure is becoming
critical for network management.

This research focuses on approaches to automatically identifying devices on a network in
the context of the services they provide based on their behavior. It also proposes a method for
estimating the damages caused by device outages.

Keywords network management, machine learning, network device identification
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Uvod

V poslednich letech jsme svédky strmého ristu objemu pocitacovych siti a to jak po strance
komunikaci tak i poc¢tu zafizeni. Odhaduje se, ze v roce 2018 bylo v provozu 25 miliard po
siti komunikujicich zafizeni a i do budoucna je t¥eba pocitat s dalsim néristem [1]. Zvétsujici
se sité kladou stale vétsi naroky na hardware a software, ale ne jenom na né. I sprava sité je
¢im dal vice komplikovanéjsi a v jeji doméné vznikd mnoho vyzev. Jednou z nich je identifikace
zafizen{ na siti. Automatizace této tilohy ma veliky ptinos k usnadnéni monitoringu sité, alokaci
vypocetnich zdroji a odhadu disledki vypadkil zak{zeni. Casto pouzivané pravidlové systémy
vSak maji problém drzet krok se zvétsujici se velikosti a komplexitou modernich siti a proto je
na misté vyvoj novych, robustnéjsich piistupt [2].

V této préaci se zabyvame navrhem pristupu k automatické identifikaci zafizeni a sluzeb,
které poskytuje na zakladé jeho chovani. Pro identifikovana zafizeni navrhujeme algoritmus,
ktery odhaduje potencialni rizika, kterd mohou vzniknou vypadkem zafizeni na siti.

Nasi dlohu plnime ve tfech samostatnych krocich:

V prvnim kroku identifikujeme servery. Diky dostupnému anotovanému datasetu k tomu
vyuzivame technik supervizovaného strojového uceni. V druhém kroku se zamérujeme na zarizeni
oznacené, jako servery a detekujeme sluzby, které poskytuji. Ve tretim kroku modelujeme dopad
hypotetického vypadku libovolnych zafizeni na chod zbytku sité.

Tyto pristupy navrhujeme tak, aby obstali specialnim vyzvam, které prinasi dataset zadava-
tele.

Kapitola ¢tenare obeznamuje se zaklady pouzitych metod zejména strojového uceni. Ka-
pitola (1| popisuje predeslou praci, zabyvajici se piistupy k identifikaci zaf{zeni. Kapitola [2 po-
skytuje detailni popis datasetu, pro ktery pristupy navrhujeme a popis vyzev jez prinasi. Kapi-
tola 3| pfedstavuje nami navrzené pristupy pro plnéni jednotlivych krokiu definované tlohy. Ty
nasledné evaluujeme v Kapitole 4. Kapitola 5 diskutuje vysledky, jichz jsme dosahli a pojednéva
o moznostech k jejich zlepseni.
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Metody strojového uceni se tési stdle se zvysujicimu zdjmu. Na rozdil od standardnich algo-
ritma, nevyzZaduji algoritmy strojového uceni od vyvojdre ndvrh exaktni algoritmus pro reseni
problému. Misto toho se algoritmus snazi najit vhodné parametry modelu na zdkladé mnoZiny
dat dané problematiky. Na vjvojdre pak pripadd zodpovédnost za predzpracovdini dat, volbu
modelu strojového uceni a zajisténd vhodného udeni/ladéni parametri modelu. PouZiti metod
strojového uceni je velmi vijhodné, jestlize je ndvrh exaktniho algoritmu ndrocny, nebo do-
konce memozny. Proto si nasli své misto napric obory jako jsou strojové vidéni, pocitacovd
bezpecnost, doporucovdni, detekce podvodu a mnoha dalsich.

V této kapitole provadime resersi metod strojového uceni pouzitych v dalsich kapitolach. Jelikoz
se prace zabyva tlohou klasifikace, zamérujeme se predevsim na supervizované uceni, které se
touto problematikou zabyva.

Vztah modelu strojového uceni formalné zapisujeme: y = f(x), kde z je jeden vzorek dat,
f model zobrazujici vzorek na vysvétlovanou proménnou y. Jestlize jsou k vzorkum k dispozici
i vysvétlujici proménné, mluvime o supervizovaném uceni. Ijlohy se v supervizovaném uceni
rozlisuji podle typu vysvétlované proménné: nabyva-li spojitych hodnot jednd se o regresi a
pokud nabyvéa diskrétnich hodnot, jedna se o klasifikaci. V pripadé ze hodnoty vysvétlované
proménné znamy nejsou, mluvime o uceni nesupervizovaném. Mezi tlohy nesupervizovaného
uceni fadime napiiklad shlukovou analyzu, detekci anomalit a dalsi [3].

Nedilnou soucésti supervizovaného uceni je uceni — proces béhem kterého optimalizujeme
parametry zvoleného modelu, tak aby pro danou mmnozinu dat X = (Xy, ..., X,,), vystupy
nau¢eného modelu Y = (Yh ey Yn) co nejpresnéji odpovidaly zndmym vysvétlujicim proménnym
Y = (Y1, ..., Y,). To se bé&Zné déld pomoci minimalizace ztratové funkce L(Y, f’), kterd se
zvysuje s rozdilem mezi YV a Y. Kvalita modelu se vyhodnocuje pomoci tzv. metrik, které po-
dobné jako ztratova funkce vyjadiuji, jak moc se Y 1i&f od Y. Na rozdil od ztratové funkce se
metrika nevyuzivad pro samotnou optimalizaci a byva zpravidla intuitivni pro ¢lovéka [3].

Kvalitu modelu vyhodnocujeme na separatnich datech, na nichZ nebyl model uéen (testovact
mnozina dat). V opatném piipadé bychom nemohli s jistotou posoudit, zdali natrénovany model
porozumél vztahiim problematiky, jejiz zavislosti se snazime modelem zachytit, nebo jestli se mo-
del naucil vztahy platné pouze pro trénovaci data. O rozdilu mezi trénovaci a testovaci metrikou
bézné mluvime jako o generalizacni chybé. Je-li generaliza¢ni chyba nizka, znamend to, Zze mo-
del dobfe generalizuje zkusenosti z trénovaci mnoziny na testovaci. Pokud je testovaci mnozina
dobrym, obecnym vzorkem dat dané problematiky, pak je nasazeni modelu vhodné pro celou
problematiku. V opac¢ném pripadé, kdy je generaliza¢ni chyba vysoka, mluvime o pretrénovani
modelu. Obrézek 1| zobrazuje ptiklad tohoto jevu. Pretrénovani modelu mize nastat z mnoha

vvvvvv

nicméné byvaji zaroven nachylnéjsi k pretrénovani. Takové vyzaduji peclivé ladéni parametri,
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aby fungovali spravné. Proto, pokud neni problematika ptilis komplikovand, jsou preferovany
jednodussi modely, které se snaze kontroluji. Navic u prostych modelt jsme schopni vysvétlit je-
jich motivaci za predikcemi, coz je se v mnoha aplikacich pozadovana vlastnost. Dalsi moznosti,
jak predejit pfetrénovani je technika zvand regularizace - omezeni zeslozitovani modelu b&hem
trénovéni napiiklad pravidly, nebo pfi¢tenim penalizac¢niho ¢lenu (vyjadiuje slozitost modelu)
ke ztratové funkci. Evaluaci modelu se zabyva druhd ¢ast této kapitoly @

PR model: n =13 PR model: n =2
3Erain loss = 8e-21, Test loss = 1402.65 30Train loss = 11.32, Test loss = 30.23
5
L ]
20
1=
@ [
. £
= ==
T 5 gel
2 2
oy L
-5 R -5 —_f
10 ® f(x) TEST 10 ® f(X) TEST
@ f(X) TRAIN @ fiX) TRAIN
B S S At S A T S S S S S A A
Recieved points Recieved points

B Obrazek 1 Grafy zobrazuji dva modely polynomialni regrese, kterd modeluje f jako polynom stupné n.
PR s vysokym stupném vyborné predikuje prvky trénovaci mnoziny, ovsem jeho testovaci metrika je
mnohem vyssi a je tedy pretrénovany. PR se stupném dva dosahuje rozumnych vysledki v obou metrikach

.

0.1 Rozhodovaci strom

Rozhodovaci strom je jednim z nejjednodussich modeld. Byva vyuzivan pro klasifikaci i regresi
tabulkovych dat, tj. mnozina dat, kde jsou jednotlivé prvky reprezentované vektorem ¢iselnych
priznaki. Rozhodovaci strom je predstavovan binarnim stromem, ktery ve vnitinich uzlech obsa-
huje rozhodovaci pravidla, zalozena na jednom z priznakii dat. Takovy uzel ma potomky pro obé
moznosti vyhodnoceni pravidla. Strom predikuje uzel tak, ze za¢ne v kofenu a vyda se cestou
prislusici podminkdam vnitfnich uzla. List, v némz cesta skon¢i obsahuje finalni predikci modelu.
Priklad zkonstruovaného stromu je vidét na Obrazku @ [E]

Zbyvé otdzka: jak rozhodovaci strom natrénovat /zkonstruovat? Konstrukce optimélniho stromu
je NP-problém ﬂgﬂ Proto bézné béhem uceni rekurzivné hledame pravidla hladovym algoritmem.
Pri vytvareni pravidla pracujeme s podmnozinou dat trénovaciho datasetu, jejiz prvky jsou vy-
filtrovany pravidly predki. Pravidla jsou vzdy ve formé atr; > t, tedy je tfeba vybrat atribut

\ #tvolani portu 53 > 400\

@ \ #volani portu 5353 > 400\

B Obrazek 2 Piiklad rozhodovaciho stromu uréeného pro detekci sluzby, kterou zafizeni poskytuje.
Levy potomek je pro splnéni podminky, pravy pro nesplnéni.
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a mez. Brute force algoritmus vyzkousi vsechny kombinace atributu a mezm a vybere kombi-

naci maximalizujici optimaliza¢ni kritérium. To udava, jak moc se snizi variabilita, rozdélime-li
mnozinu I na podmnoziny. Formuli kritéria definujeme jako:

#11, #1p
- iy imp(Ip) — g

kde I je mnozina, I, Ip rozdéleni mnoziny pravidlem a funkce imp udava variabilitu (zneéisténi)

evvs

IG(1,1y,,1p) =imp(I) imp(Ip)[5]

tim je méné riznych vzorki mnozina obsahuje. Coby imp se bézné voli entropie:

0= (5 ()

Jj=1

pripadné gini variabilita, definovana jako:

gini() =1- Y (jf]) g

J

Zde #1; je pocet prvki s klasifikaci j nalezici mnoziné I. Vhodna volba imp funkce obecné zavisi
na konkrétnim problému a datasetu [5, 6|.

Pospali jsme, jak se konstruuje struktura stromu a urcuji pravidla v jeho uzlech. Dale se
zabyvame tim, kdy vétveni zastavit a zakoncit vétev listem, udavajicim predikci. Nabizi se hned
nékolik podminek, na jejichz zdkladé je mozné vétveni zakonéit, napt: [7]

m Vsechny prvky mnoziny I nélezi jedné tridé

m Dosazeni maximalni hloubky stromu

m Pocet prvkd mnoziny I je mensi nez minimalni mez

m Optimalizované kritérium vykazuje minimalni zlepSeni

Kdybychom ponechali prvni polozku jako jedinou podminku, pak by vznikl komplexni, hluboky
a preuceny strom. Vyuzitim dalsich metod zabranujeme preuceni [7].

Dalsi moznosti jak strom regularizovat je profezavani vétvi poté, co uz je kompletné sestrojen.
Ty snizuji komplexitu stromu podle riznych kritérif [7].

Dojde-li k naplnéni podminek pro zastaveni vytvareni pravidel pro danou mnozinu vytvorime
list, jehoz predikce se rovnd modus vysvétlované proménné (pramér v pripadé regrese) [7].

0.2 XGBoost

Ensemble modely je tfida modela, ktera k predikci vyuziva vicero slabsich modelu a jejich pre-
dikce slucuje agregacni funkci. Zéakladni myslenkou této tridy je, ze kombinace riznych modela
miuze vytvorit robustnéjsi a spolehlivéjsi model, nez jeden komplexni model [8].

Jednim typem ensemble modelid je Gradient boosting, metoda, ktera scita predikce slabych
modeli. S¢éitdnim predikei modeld se vsak zcela méni tloha trénovani slabych modeli, tedy
namisto aby se ucili predikovat vysvétlovanou proménou na zakladé dat, se u¢i opravovat chybu
souttu piedchozich modeli vSech datovych bodu (z,y):(8]

§="F(@) =) file).fieF [§

IExistuji i optimalizace vyuzivajici predpoéitavani histogrami, snizujici pocet kombinaci

(9}
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kde F = {f(z) = wg(z)}, (¢ — {1,2,...T}) je funkce piislusici stromu f s T listy, zobrazujici
datovy bod na index listu stromu, do néjz ho pravidla zafad{ a w; je vdha (predikce) i-tého
listu stromu. Kazdé f zde oznacuje stromy o riznych pravidlech, strukturach i vahach. Déle pro
oznaceni t-tého modelu budeme pouzivat f; a §) = "¢ f;(x) predikce prvnich ¢ modeli|[8).

XGBoost (eXtreme Gradient Boosting) stavi na myslence boostingu za pouziti stromu. Novo-
tou piistupu je pridani regulariza¢niho ¢lenu zabranujiciho preuceni. Od svého uvedeni XGBoost
nabyl veliké popularity diky skvélym vysledkim, snadného pouziti skrze knihovnu a snadnému
ladéni parametru a stal se state-of-the-art modelem pro tlohy supervizovaného uceni na tabul-
kovych datech[8].

Formélné XGBoost minimalizuje funkci:

L= 3 Uup) + 300, Q) =T+ GAlwl> 8

kde [ je konvexni ztratova funkce mérici rozdil mezi predikei a cilovou hodnotou. Regularizaéni
¢len ) penalizuje slozitost stromu, v a A jsou hyperparametry. ZvySovanim téchto hyperpara-
metru se zvySuje i Q, algoritmus voli jednodussi stromy a zabrafiuje se preuceni|8].

Jednotlivé slabé modely jsou uceny poporadé a jako zaklad se pri klasifikaci ¢asto pouziva
primér vysvétlované proménné f(© = Y nebo f(©) = 0.5. Aby se nasledujici stromy namisto
odhadu vysvétlované proménné ucili predikovat chybu, je tfeba upravit kritéria pro vytvareni

pravidel a zavést véhy listd. Pro novy (t-ty) strom minimalizujeme:
£O =31 (33 + ful@) + 2f)

Hladovym algoritmem volime strom f;, ktery minimalizuje optimaliza¢ni kritérium podle této
rovnice. Funkci aproximujeme Taylorovym polynomem druhého stupné a nasledné jej optimali-
zujeme:

L0~y {z (90,8 77) + g () + ;hiff(xi)] +9(f) (8]

7

kde g; = 8 - 1)l(yl,yft 1)) ah; = 8A(t N/ (yl,yf 1)) substituujeme za prvni a druhou derivaci

ztratové funkce Definujeme I; = {z|q(ml) = j}, mnozinu indexi v8ech vzorkt dat pfislusici listu s
indexem j. Odstranénim (z pohledu optimalizace) konstantnich ¢lent a rozepsdnim penalizaéniho
clenu (2 ziskavame minimalizovanou funkci vyjadiujici kvalitu nového stromu:

n

20 =3 [t + ghaf?en)] +7+ AZw

<.

T
:Z (Zgle Zh + MNw j +T

j=1 | <€l =
Pro strom dané struktury ¢(z) spocitdme derivaci optimélni véhy:

W= — Zielj gi g
! Yier, hit A -

a dosazenim do puvodni funkce ziskdvame pro strom struktury ¢(z) funkci vyjadiujici kvalitu

stromu|[8]:
~ £} i€l; gz) .
20-3 [ T ear

zeI
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Novy strom je stavén stejné, jako v sekci @, ovsem listy maji vystup dany w; a pro vytvareni
pravidel vyuzivame obménenou funkci:

‘ )2 ‘ )2 . )2
Copall, I, Ip) = § | Soete 0 (e 87 iera ) g
2 Zielp hi + A Zz‘eIL hi + A Ziel hi + A

, kde v pripadé binarni klasifikace, jiz se budeme dale zabyvat, se pouziva ztratova funkce binarni
CroSS-enropy:

Uy, 9) = —yxIn(g) — 1 —ylnl —7) [8

Podobné jako stochasticky gradientniho sestupu (SGD) vyuziva learning rate pro regularizaci
uceni, tak XGBoost vyuziva n shrinkage faktor. Kazdy priristek f; je pfendsoben 7, coz omezuje
jeho dopad na vyslednou predikci zvysuje robustnost modelu. Bézné se n pohybuje v intervalu

0.1) 8.

0.3 PageRank

S nastupem internetu vzesla potieba efektivniho vyhleddavani na webu, coz predstavovalo ve-
likou technickou vyzvu. V devadesatych letech bylo k dispozici hned nékolik vyhledavaci. Ty
pro vyhledavani relevantnich stranek a dokumentii vyuzivali predevsim porovnavani obsahu a
klicovych slov s dotazem a pocet hypertextovych odkazi sméfujici na né. Tyto pristupy jsou vSak
nachylné vici umélému nafukovani dulezitosti stranky za pomoci nekalych metod jejim autorem.
V roce 1998 navrhli L. Page a S. Brin algoritmus PageRank, ktery vytvorili za tic¢elem posou-
zeni dulezitosti jednotlivych stranek. Ten stavi na myslence, ze jednotlivé stranky jsou dutlezité,
jestlize na né odkazuji jiné dilezité stranky. Algoritmus se stal klicovym prvkem vyhleddvace
Google a podle autorti byl PageRank zakladem pro jeho ﬁspéchﬂgL mﬂ

Ackoliv byl PageRank navrzen primarné pro posuzovani internetovych stranek, nasel apli-
kaci napti¢ mnoha tlohami v oblasti teorie grafti. My predstavujeme moznost jeho vyuziti pro
posouzeni dilezitosti zafizeni na siti v Sekei[3.1.2.

Gustav Klimt

Egon Schiele

B Obrazek 3 Pifklad aplikace PageRanku na graf. Barvy vrcholt uddvaji pfidélené staciondrni rozdéleni
PageRankem [TI}

PageRank pohlizi na strukturu webu jako na orientovany graf G = (V, E') kde stranky/dokumenty
predstavuji vrcholy V' a hypertextové odkazy jsou hrany FE. Intuici algoritmu je, ze stranka je
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dilezita jako stranky na ni se odkazujici, formalné:

QENin (P) degout (Q)

s¢itdme dulezitost r vSech prvka vstupniho sousedstvi déleno vystupnim stupném souseda (tak
prvek rozdéli svou duleZitost mezi sousedy uniformné). Aby se rovnice neodkazovali na nedefi-
novanou r vrcholu zavddime pocateéni dulezitost ro(V;) = 1/#V. Grafy s topologii webovych
siti bézné obsahuji cykly a proto obecné neexistuje topologické usporadani pocitani vrcholi,
které by zajistilo, Zze pocitani r jednoho vrcholu neovlivni jiz vypocitanou dulezitost jiného vr-
cholu. Problém se proto fesf iterativné. Definujeme vektor m, = (re(PL),7k(Pa), - .., re(Py))?
jako rozdéleni dilezitosti a cely problém budeme zapisovat maticové |9, 10]:

o= TP, Py — {1/deg0ut(Pi) .e‘xistuje—li hrana z P; do P;
0 jinak

Na problém pak muzeme nahlizet jako na dobfe prozkoumanou tlohu hledani stacionarniho
rozdéleni homogenniho markovského Tetézce reprezentovaného matici prechodu P. Z hlediska
markovské teorie predstavuje tento fetézec nahodnou prochazku a (m;); je pravdépodobnost, ze
ndhodny chodec po j ndhodnych proklicich odkazu dojde do vrcholu 4 [10]. Pfiklad aplikace
PageRanku je vidét na Obrazku|3|

Vystava zde vSak jeden problém: validni matice prechodu pro Markovsky fetézec musi byt
stochastickd (vSechny jeji fadky se nascitavaji do 1 a vSechny prvky jsou nezdporné), coz pro
pripad kdy vrchol nemé zddnou vystupni hranu neplati. Proto pro fadek predstavujici vrchol bez
vystupnich hran zavidime P; = e/n [10].

Dalsi problém mize vyvstat obsahuje-li fetézec uzavienou mnozinu stavi (coz bézné nastava
ve webovych i internetovych sitich). Stav P ndlez{ uzaviené mnoziné, jestlize se chodec z néj
nemuze dostat do kteréhokoliv ze stavi za libovolné mnozstvi krokid. Nasledkem toho zbylé
stavy budou mit nulovou pravdépodobnost ve staciondrnim rozdéleni, zatimco stavy z uzavienych
mnozin vsechnu pozrou. To se neshoduje s ptivodni ideou, stranky bez vnéjsich odkaz, nebo s
odkazy v uzaviené mnoziné by ziskali vSechnu dilezitost [10].

Aby se predeslo problému uzavienych mnozin autofi zavedly tzv. metodu teleportace - z
jakéhokoliv stavu ndhodnych chodec preskoci s pravdépodobnosti 1 — a.

G=aP+(1-a)F

kde F = ee”. G je znam4 jako Google matice. BéZné hodnoty pro a jsou okolo 0.8 a 0.9.

O nékterych strankdach muzeme dopredu védét, ze jsou casto vyuzivané a muzeme proto
chtit doptredu zvysit jejich dilezitost. Toho se u PageRanku dosahuje pomoci tzv. personalizace.
Algoritmus ohybame tak, aby tihnul k vybranym stavum, zavedenim personalizac¢niho vektoru v,
kde v; udava pravdépodobnosti, ze teleportace sko¢i do stavu ¢. Matici teleportace pak definujeme
jako F = ev® [10]. P¥iklad aplikace PageRanku s personalizaci je ilustrovan na Obrézku

Vyslednou rovnici:

Te41 = 1,G

pak je mozné fesit nékolika pristupy. Podle dostupnych ddaji, Google voli mocninnou metodu
[10].

0.4 Ladéni hyperparametri modelu

Soucasti mnoha modeli strojového uceni jsou hyperparametry. Tak se nazyvaji parametry, které
neladi algoritmus, namisto toho jsou nastaveny expertem nez pred samotnym ucenim. Mezi né
napifklad pat¥i difve zminéné penalizacni parametry A a v u XGBoost - Sekce [0.2]
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Gustav Klimt

Egon Schiele

B Obrazek 4 Piiklad aplikace PageRanku na graf. Barvy uddvaji pifidélené staciondrni rozdéleni
PageRankem. Vrchol se zvyraznénym okrajem mé v personaliza¢nim vektoru udanou podstatné vyssi
pravdépodobnost, nez ostatni .

Volba konfigurace hyperparametri je stézejni pro spravné uceni a regularizaci modelu. Bohuzel,
je velice naro¢né apriorné predikovat, jak se zména hyperparametri projevi na kvalité vysledného
modelu, obzvlast ménime-li vice vzdjemné se ovliviiujicich parametri najednou. Proto se op-
timalni konfigurace hyperparemetrt bézné hleda zkousenim konfiguraci - tedy pro vSechny prvky
z mnoziny navrzenych konfiguraci se natrénuje model a kvalita konfigurace je dana jeho metrikou.

Konfigurace navhujeme z prostoru hyperparamtri. Zde vsak nardzime na tzv. prokleti di-
menze - nové ladény parametr predstavuje novou dimenzi a exponencialné tak roste pocet kon-
figuraci, vyzadovanych pro stejnomérné pokryti prostoru. Aby se predeslo nednosné dlouhému
ladéni parametri, je dulezité omezit pocet prohledavanych konfiguraci, vyzaduje-li proces uceni
veliké mnozstvi zdroju.

Mezi bézné postupy pro navrhovani konfiguraci algoritmu fadime:

m Grid search pro kazdy parametr zvoli nékolik hodnot k vyzkouseni. Poté vyhodnoti kazdou
kombinaci téchto hodnot. Toto prohledavani je vhodné pro malé kone¢né prostory parametra,
nebo zevrubné zmapovani prostoru s malou podmnozinou parametri [TQ]

= Random search ndhodné vybird konfigurace z prostoru hyperparametria. Pristup se pouziva
pri vysoké dimenzi prostoru pro zizeni volby vhodnych hodnot [TZ]

m Bayesovské pristupy hledaji nejlepsi parametry aproximaci funkce zobrazujici set hyperpara-
metri na metriku. Vyzkousené konfigurace se vyuzivaji pro zpfesnéni aproximace funkce a na
jejim zakladé je navrhovan novy set parametri, maximalizujici ocekdvané zlepseni. Narozdil
od predchozich pristupt bayesovska optimalizace vyuziva znalosti nabytych z provedenych
evaluaci a muze tak podstatné zlevnit hledani hyperparametrt, protoze vyzaduje méné iteraci
k nalezeni dobré konfigurace nez primitivni pfistupy. Pro vysoké dimenze prostoru hyperpa-

rametri se vsak kvalitou konfiguraci blizi random search [13].

m Successive halving je metoda, kterd pracuje se zdroji (vypocetni ¢as, pocet dat, a pod.)
pridélovanymi jednotlivym konfiguracim. Na pocatku se zvoli veliké mnozstvi konfiguraci.
Poté mezi vsechny konfigurace uniformeé rozdéli zdroje. Po dokonceni evaluace se vybere zlo-
mek nejhorsich vzorkii a vyloudi se. Kroky pridéleni zdroji, evaluace a selekce provadi algorit-
mus iterativné, az zbude jedind, zvolena, konfigurace. Kazd4 dalsi iterace ziskdva vice zdroju
a evaluace konfiguraci jsou tak presnéjsi a presnéjsi. Na tomto pristupu stoji i algoritmus
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Hyperband, ktery odstranuje nékteré slabiny Successive halving a je dnes ¢asto vyuzivany
pro ladéni hyperparametri neuronovych siti [13].

Naskyta se otdzka, na jaké mnoziné je vhodné porovnavat kvalitu konfiguraci parametriu pri
jejich hledani? Evaluaci na trénovacim datasetu neni mozné posoudit kvalitu generalizace mo-
delu. Pokazdé kdyz vyuzijeme néjaka data pro evaluaci modelu a poté na jejim zakladé ho néjak
poupravime, “prosdkne” jistd ¢ast informace o datasetu do modelu. Proto pokud vyuZijeme pro
evaluaci hyperparametru testovaci dataset, pak ovlivni jeho vzorky vysledny model, kompromi-
tuje se nezavislost modelu na testovaci mnoziné a nebude mozné objektivni posouzeni schopnosti
generalizace modelu. Abychom tomu predesli, zavadime tfet{ mnozinu zvanou valida¢ni, urc¢enou
praveé pro evaluaci konfiguraci hyperparametrti a riznych experimenti.

‘ All Data ‘

‘ Training data ‘ ‘ Test data ‘

| Fold1 || Fold2 || Fold3 || Fold4 || Fold5 |

Fold1 || Fold2 | Fold3 | Fold4 | Fold5

spiitz | Foid1 || Fold2 | Fod3 | Fold4 | Fold5

|
|
spiits | Fold1 || Fod2 || Fold3 || Folda || Folds
|
|

> Finding Parameters

spit4 | Foid1 || Foldz | Fod3 | Fold4 | Folds |

spits | Foid1 || Foid2 || Foid3 || Foid4 || Fouds |/

Final evaluation { Test data

B Obrazek 5 Znizornéni cross-validace s k = 5. [14]

Cim vice tprav modelu provedeme na zékladé evaluaci valida¢niho datasetu, tim mens je
vérohodnost namérené generaliza¢ni chyby vici trénovaci metrice. Experti proto ¢asto namisto
valida¢ni mnoziny vyzivaji metodu Cross-validace, ktera tento problém potlacuje. Cross-validace
se pouziva s rozdélenim celého datasetu pouze na trénovaci a testovaci mnozinu. Metoda rozdéli
trénovaci mnozinu na k nahodnych, disjunktnich, priblizné stejné velikych podmnozin. Model
je poté natrénovan s pomoci k — 1 podmnozin, zatimco jedna vynechanid podmnozina slouzi k
vyhodnoceni modelu. To je provedeno pro kazdou podmnozinu a celkova metrika konfigurace je
vyjadfena jako primeér vSech dil¢ich metrik. Detail na Obrazku Cim vyssi k je zvoleno, tim
nizsi je rozptyl vyhodnoceni konfigurace. Je mozné dokonce zvolit k rovné velikosti trénovaciho
setu a ziskat tak takika nevychylené vyhodnoceni (leave-one-out Cross-validation). Ovsem se
zvysujicim se k rostou i naroky na vypocetni vykon a to k-krat v porovnani s jednoduchym
rozdélenim na trénovaci, validacni a testovaci mnozinu. Vysoka k nejsou tnosna pro modely s
vypocetné narotnym trénovanim, v praxi se proto obvykle uziva k < 10 [15].

Klademe na data pozadavek, aby obecné reprezentovali vSechny mozné vzorky, které se mohou
objevit. V nedokonalém svété vsak tento pozadavek bézné zustava nenaplnén, kvili chybach v
méfenich, zméndm domény vzorku v ¢ase a mnoha dalsich. Budeme-li mit napriklad data o
navstévnosti podniku, zaznamenavana béhem ¢tyt dnt v jednom tydnu, muze néds zajimat, jak
dobfte si model povede v ostatnich dnech, pro néz data nemdme. Chceme tedy znat dovednost
modelu generalizovat napri¢ dny. Abychom ji odhadli, zméfime generalizaci modelu na dnech,
jejichz data zname. Toho docilime pravé vyuzitim Cross-validace, ovsem namisto ndhodnych
podmnozin, rozdélime data do mnozin podle dne puvodu. Takto vyuzivame Cross-validaci i v
dalsich pripadech, kdy je nam znama zavislost mezi jednotlivymi prvky a ndhodné rozdéleni na
mnoziny pak neni spravné reprezentativni.



Kapitola 1

Reserse metod pro klasifikaci
zarizeni a sluzeb

V poslednich letech viddme strmy ndrist zarizeni a komunikace na pocitacovych sitich. Odha-
duje se, Ze v roce 2018 bylo v provozu 25 miliard po siti komunikujicich zarizeni a do budoucna
je treba pocitat s dalsim ndristem m Zejména na sité v podnicich, které obvykle byjvaji nej-
rozsdahlejsi, jsou kladeny stdle vétsi naroky jak po hardwarové a softwarové strdance tak i na
jejich spravovani. Vzestup IoT (Internet of Things) filozofie nejenie zvysil pocet zarizeni a
objem toku na siti, ale také kvili ni narustd variabilita zarizent, jeZ se na siti mohou vysky-
tovat a tim se vyrazné zteézuje identifikace zarizeni. Prdave identifikace zarizent je klicovd pro
spravu site a jeji automatizace je kritickd pro monitoring sité, identifikaci potencidlnich rizik
a spravu vgkonu velkijch siti m, ’77/

Zvétsujici se objem zaznamendvanych dat a pocCet zarizeni na siti, dal za vzestup uplatnéni
strojového ucCeni napric mnoha tlohami v oblasti pocitacovych siti. Tato kapitola poskytuje
Ctenafi povédomi o vyuziti strojového uceni v networkingu. Zvlastni diraz klademe na metody
obecné pouzivané pro klasifikaci zafizeni, jejichZz poznatky lze prenést na nasi tlohu klasifikace
zatizeni.

Mezi pouzivané aplikace patii predikce siftové komunikace, jejiz poznatky lze vyuZit pro apri-
orni alokaci vypocetnich zdroju, optimalizaci smérovani a dalsim uceltm. Uloha diive FeSend
predevsim statistickou analyzu pro odhadovani modelt ¢asovych Fad (zejména ARIMA modely),
je dnes bézné FeSena s vyuzitim pokrocilejSich modeld (neuronové sité, rekurentni neuronové
sité), které dokézi naplno vyuzit komplexnéjsi data ﬂTG]

Dalsim vyuzitim strojového uceni v pocitacovych sitich muze byt detekce abnormalit. Ab-
normalni chovani na siti mohou naznacovat vypadek prvku sité, kyberneticky titok na sit, nebo
jakykoliv jiny specialni stav, vyzadujici pozornost spravce sité @

V této praci se budeme zamérovat predevsim na metody pouzivané pro klasifikaci zarizeni
a detekce sluzeb, které poskytuji. Za pomoci statistik naméfenych na siti je tieba analyzovat
chovani zafizeni. Klasifikace typu zafizeni je jednou z béznych tloh v oblasti IoT, kde spravce
sité zajima, ktery typ IoT zafizeni se nachdzi za danou IP adresou. Ackoliv se tato prace klasifikaci
zafizeni zda-li je & neni server, ma klasifikace typu zafizeni k této tiloze velmi blizko, nebot z
pohledu strojového uceni pracuji se stejnymi informacemi a tedy i predzpracovani dat a extrakce
atributa podléhaji stejnym krokam. Hlavnim rozdilem bude pouzity model a objektivni funkce
uzitd pri jeho uceni [Tﬂ

Typ zarizeni je pro spravce podstatnou informaci pro monitoring a spravu sité. Ziskava diky
ni ptrehled o zarizenich pripojenych siti a lze na jejich zdkladé mimo jiné i provadét analyzu
rizik, vzniklych vypadnkem stroje. Techniky, které se vyuzivaji rozdéluje Studie do t¥id,
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podle kterého kritéria prvky klasifikuji: port, packet, chovani a statisticka analyza komunikaci.
Nasledujici sekce nabizi jejich podrobnéjsi popis.

1.1 Klasifikace podle portu

Jednim z nejpiimocarejsich pristupi jak klasifikovat zatizeni je klasifikace podle portu. Pro ni je
tfeba zaznamenat, na ktery portech jednotlivd zafizeni pracuji, popiipadé vyuzit software, ktery
oskenuje, na kterych portech zafizeni prijimé komunikace. Na zdkladé zaznamenanych porta
muzeme zjistit, které sluzby dané zafizeni poskytuje. Abychom mohli zafizeni klasifikovat, je
tfeba zaznamenat profil porti, kterym dany typ zarizeni disponuje. Pro prirazeni typu k zatizeni
pak staci nalézt typ, ktery je profilem pouzivanych portt nejpodobnéjsi ﬂﬁﬂ

Vyhodou této metody jsou jednoduchost a nizké vypocetni naroky v porovnani s ostatnimi
pristupy. OvSem posuzovani zafizeni pouze na zakladé portu neni povazovano za robustni.
Cislo portu nemusi odpovidat sluzbé, dle niz chceme zafizeni posuzovat a to hlavné vlivem
stale castéjstho vyuzivani dynamického piifazeni portu, sifového tunelovani a uzivani sluzbam
neprislusicich portu z nejriznéjsich duvodu. Navic ne vSechny porty jsou registrované u autority
TANA , takze neni mozné je jednoznac¢né priradit ke sluzbé. Vysledné modely pro klasifikaci
pravé kvili témto problémim nedosahuji tak vysoké presnosti jako dalsf metody [16, 17].

1.2 Klasifikace inspekci packetu

Tato technika vyuzivéa pro klasifikaci analyzu packetu a to jak jeho hlavicky tak i obsahu. Podle
nich je mozné velmi presné identifikovat znamé aplikace a pristup diky nim ziskava velmi vysokou
presnost klasifikace. Stejné jako klasifikace pomoci portu i tato metoda trpi, je-li na siti pouzito
tunelovani. Navic kazdy novy komunika¢ni protokol, nebo evoluce starého vyzaduje upravu v
algoritmu ﬂ16, 17].

Navic jsou stéle Castéji v oblasti pocitacovych siti vyuzivané sifrované komunikace. Je-1i packet
Sifrovan, pak se tato metoda ned4 vyuzit [17, 19].

1.3 Klasifikace statistickou analyzou

Metoda pracuje ve dvou krocich: nejprve extrahuje vektor priznaku ze syrovych dat, nacez na
téchto datech nauc¢i néktery model strojového uceni pro klasifikaci. Mezi pouzivanymi atributy
extrahovanymi z packeti jsou casové rady, hlavicka packetu, obsah dat a statistické tdaje. Casové
fady jsou konstruovany s vyuzitim N poslednich packet a mohou obsahovat data jako je jejich
velikost, casova prodleva mezi nimi, smér packetu a jiné. Statistické iildaje pak mohou obsahovat
rizné statistické agregace zminénych casovych rad ﬁ, @ﬂ

Stejné jako klasifikace inspekei packetu i tato muze metoda produkovat kvalitni predikce.
Ovsem na rozdil od ni je mozné klasifikaci statistickou analyzou vyuzit i na Sifrovand data,
vystacime-li si s daty o casovych fadach a statistickymi idaji. Také se lisi tim, ze vyuziva vicero
packetl a analyzuje se vztahy mezi nimi [i, .

1.4 Klasifikace podle chovani

Posledni predstavenou tridou je klasifikace podle chovani zarizeni. Ta klasifikuje zafizeni na
zakladé toho, jak dané zarizeni navenek interaguje s ostatnimi zafizenimi. Hleda vzorce chovani
zalizeni na zdkladé informaci obsazenych v hlavickach i payloadu paketu, které zafizeni ptijima,
popripadé odesila. Mezi pouzivané mohou byt napiiklad ¢as a interval komunikace, velikost

;v

payloadu, pouzita Cisla portl, po¢et komunikujicich zafizeni, pouzity protokol a dalsi .




Klasifikace podle chovani

Diky vyuziti i hlavicky namisto samotného obsahu je pristup robustni vuéi Sifrovani komu-
nikace, coZ je zvlast dilezitou vyhodou v modernich sitich [16].

Pro realizaci se casto vyuzivaji algoritmy strojového uceni, které dokazi automaticky roz-
poznévat a analyzovat vzory chovani zafizeni [16, 2].

Autofi Studie [2] se zabyvaji ndvrhem klasifika¢niho frameworku, ktery vyuzivaji vicevrstvych
LSTM autoencoderu. Pravé vyuziti autoencoderu jim dovoluje extrakci klicovych atributt zafizenim
vykazované komunikace. Na téchto atributech poté provadi pravdépodobnostni matching zafizeni
s atributy prislusejicim danym tfidam. Vyhodou tohoto pristupu je, ze pridani nového typu
zatizeni nevyzaduje nakladné pretrénovani encoderu, ale staci extrahovat atributy typické pro
novou tridu a zahrnout ji do pravdépodobnostniho matchingu. Tato metoda dosahuje v priméru
82% F1 skore a 70% accuracy na typech IoT zafizeni, které nebyli pouzity pii uceni [2].

Dalsi prace se soustfedi na detekci predem danych typt zafizeni na zdkladé charakteristik
konkrétntho typu. Studie [20] se zaméFuje na detekei peer-to-peer komunikace streamingovych
sluzeb za vyuziti Support Vector Machines aplikovanych na velikost payloadu a poctu odeslanych
packett v malém casovém okné. Zvolené atributy maji podobné vlastnosti, nehledé na protokolu.
Detekei téchto zafizeni muze spravce sité efektivnéji planovat a ridit zdroje sité, coz vede ke
snizen{ ndkladt a zvysSeni efektivity [20].

Predstavené pristupy nam poskytli vhled do problematiky klasifikace zarizeni na siti. Nicméné
se zdasadné 1is{ v dostupnych datech, jejich omezenich (popséno v Kapitoleﬁb a také v konkrétni
tloze. Proto z téchto metod pfimo nevychazime a ani je nemizeme srovnavat co do vykonu s
nasimi pristupy.
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Kapitola 2

Dataset a reprezentace dat

V této kapitole se nachéazi detailni popis dat dodanych zadavatelem, jejich syrova forma a niance,
které se v datech vyskytuji. V druhé ¢asti se zamérime na mozné reprezentace dat, které je pak
mozné zpracovavat modely strojového uceni.

Dataset dodany zadavatelem prace obsahuje zdznamy o komunikacich na sitich sedmi zakaznikia.
Od kazdého ze zakaznika byly ziskdny zaznamy komunikace v ¢asovém obdobi jednoho tydne.
Vsechny zdznamy jsou unicast TCP/UDP sockety mezi prvky na interni siti. Jeden zdznam
obsahuje nésledujici informace vyobrazené v Tabulce|2.1.

’ Atribut Popis Volitelny ‘
Timestamp Unixovy ¢as komunikace Ne
Company id Hash - identifikdtor zakaznika Ne
Device id Hash - identifikator zafizeni Ne
Source ip Hash - ip adresa ptivodce komunikace Ne
Source port Port puvodce komunikace Ne
Destination ip Hash - ip adresa volaného Ne
Destination port Port volaného Ne
URL Hash - volana url adresa Ano
Hostname Hash - nazev zarizeni Ano
SHA Hash - jméno komunikaci navazujiciho prikazu Ne

B Tabulka 2.1 Popis atributii zdznamu komunikace

7Z tabulky je vidét, ze mnoho tdaju je zahashovano. To bylo provedeno v zadjmu anonymizace
dat, protoze data pochazi z produkénich siti zakaznika a uverejnéni jejich vnitrni struktury by
predstavovalo bezpecnosti riziko.

Zéznamy komunikaci byli sbirdny za pomoci softwaru nainstalovaného na koncovych zafrizenich
ve formatu netflow. Komunikace jsou po zachyceni odeslany na centralizovany server k dalsi
analyze. Aby se predeslo nutnosti pracovat s ohromnym objemem dat, je pro kazdy par zarizeni
zaznamenano pouze prvnich 30 komunikaci toku.

éastym problémem u praktickych dat je jejich netplnost. Nanestésti jim trpi i dodany dataset.
To je zptisobeno absenci softwaru pro sbér dat na nékterych zafizenich. V datech se sice objevuji
i tato zarizeni, ovSem pouze jako prijemci komunikace, nikdy ji samy neoteviou. Pravé proto se
v praci klasifikace opirda zejména na datech o prichozich komunikacich, ackoliv atribut jako je
pomeér prichozich/odchozich komunikaci zafizeni by mél vyraznou informa¢ni hodnotu.

Krom zdznamu komunikaci nemame k dispozici dalsi data. Neboli zde neni dataset, ktery
by explicitné popisoval zafizeni. Navic priznak Device id, ktery se objevuje jako atribut dat
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zédznamu, neni podle dodavatele dat pokladat za spolehlivé oznaceny zafizeni. Proto zafizeni
identifikujeme pomoci jeho ip adresy. Pokud zafizeni béhem dne nekomunikuje, nebude se z
naseho pohledu vyskytovat na siti. Nicméné je tfeba mit na paméti, ze zafizeni komunikujici
za danou ip adresou se mohou v priibéhu casu ménit. To zplsobuje, ze starsi zaznamenané
komunikace prifazené danému zafizeni mu nemusi byt prifazeny pravem. Abychom zredukovali
dopady této komplikace a mohli data nalezité vyuzit, pracujeme s omezenym casovym oknem.
V préci pokud neni zminéno jinak vyuzivame interval dat jednoho dne.

Na zakladé popsanych dat chceme klasifikovat vSechny prvky, které se na siti nachazi. Za
server povazujeme zafizeni, které poskytuje néjaké sluzby, nebo zdroje. Dalsim tikolem je zjistit,
které sluzby jsou pro dany server stézejni a jak muze ovlivnit vypadek zafizeni ovlivnit dostupnost
sluzeb na siti. V této praci budeme cely proces rozdélovat pravé na tyto samostatné kroky.

Nejprve rozdélime vsechny zafizeni na siti na servery a ostatni. Diky dostupnosti externiho
posouzeni pro jednotlivé ip adresy - stroj je/neni server - muzeme k tloze pfistupovat jako k
uloze binarni klasifikace a vyuzit zde modeltu strojového uceni. V ojedinélych pripadech mezi
labely chybi nékteré z ip adres. Po prozkouméni téchto zarizeni jsme zjistili, Zze se zpravidla
jedna prvky, na néz smérovaly jenom jednotky komunikaci. Usoudili jsme tedy, ze se nejedna o
servery a pristupujeme tak k nim pfi analyze dat i uc¢eni modelu.

Tabulka [2.2 poskytuje pfehled o rozdéleni zarizeni jednotlivych zdznamu zdkaznickych siti.
Za zminku stoji nevyvazenost datasetu, jak ve vysvétlované proménné tak i v rozdéleni poctu
zatizeni mezi zékazniky. Nevyvazenost dat je Castym problémem v oblasti strojového uceni, ktery
negativné ovliviuje kvalitu predikci minoritni tfidy. To mize vést k natrénovani zkresleného
modelu, nebot bude piikladat vétsi vAhu majoritni t¥ide.

Pondéli Utery Streda Ctvrtek Péatek Sobota Nedéle | Denni primeér
Servery  Ostatni

71 62 48 62 45 31 24 22 1.1 40.9
72 54 54 99 66 o4 53 62 2.3 95.1
73 79 58 50 58 65 45 42 1.0 55.7
74 271 211 220 181 188 72 81 2.1 172.7

75 2310 2428 2999 2892 2647 1443 1287 89.0 2197.6
76 11676 13130 12005 11665 10775 4796 4533 640.6 9156.6
77 76051 89334 88816 89040 77096 28441 30605 468.1 68015.1
B Tabulka 2.2 Tabulka popisuje, kolik zaiizeni bylo zaznamenano na jednotlivych sit{ Z1 — Z7 v pritbéhu
tydne. Dva sloupce napravo udavaji primérné denni rozdéleni klasifika¢nich trid.

Vzhledem k tomu ze zndme pouze port, na némz komunikace probéhla, nikoliv sluzbu jiz
se tykala, neni mozné snadno urcit, které sluzby dané zatizeni poskytuje. Nékteré sluzby jsou
charakteristické portem, na némz komunikuji. Mezi porty které takto mizeme mapovat, fadime
“well known port numbers” v rozsahu 0 - 1023 a registrované ¢isla portt ve zbylém rozsahu, oboje
definované normou RFC1700 [18]. OvSem napfi¢ sitémi zdkazniki se nachdzi riznorodé sluzby,
komunikujici i na portech normou nedefinovanych. Abychom mohli obecné referovat i nezndmé
sluzby mlvuime v praci o sluzbach predevsim v kontextu jejich portu.

2.1 Grafova reprezentace dat

Z dostupnych dat mtizeme zkonstruovat orientovany multigraf G = (V, E), kde vrcholy predstavuji
IP adresy a hrany probéhlé komunikace mezi nimi. Hrana navic nese i atributy zdznamu. V kon-
textu teorie grafu vyuzijeme zabéhlé terminologie pro zkouméni vlastnosti komunikace na siti.



Vektorova reprezentace dat

2.2 Vektorova reprezentace dat

Dalsi moznosti jak reprezentovat problematiku je vektorem ¢iselnych atributi. Tyto atributy po-
pisuji vlastnosti zarizeni a jeho sousedstvi. Sousedstvi budeme reprezentovat histogramem, ktery
zaznamenava Cetnosti volani nékolika vybranych porti. Vektory zafizeni spolecné predstavuji
tabulkovy dataset, na néjz je mozné vyuzit dobre prozkoumané modely strojového uceni.

Hlavni nevyhodou této reprezentace je ztrata velikého mmnoZstvi informaci. Ta poc¢ind u
globalnich vlastnosti sité: pocet zarizeni, komunikaci, srovnani s ostatnimi prvky. Také ztracime
informace vyplyvajici ze Sirsiho sousedstvi ne jenom pifimych sousedt. Prijdeme i o pfesny popis
vstupnich komunikaci. Nakonec zcela ztracena je i informace o vystupnich komunikacich, ovsem
vzhledem k problémum s jejich zaznamenavanim se jen stézi da hovorit o hodnotném atributu
dat. Stejné tak se da diskutovat o duilezitosti sirstho sousedstvi, jelikoz se nedd predpokladat, ze
by hranami reprezentované komunikace na siti byly vzajemné zavislé. Pravé naopak se c¢eka, ze
vétsina komunikaci probihd ve vztahu klient-server a tedy volani dalsich sluzeb v navaznosti na
puvodni komunikaci ze strany volaného nedavaji smysl.

Pro zachovani casti globalni informace o grafu, zahrnujeme mezi atributy pocet zafizeni,
komunikaci a den v tydnu.

vvvvvv

Problémem je, Ze ne vSechny sité zdkaznik vyuzivaji vSechny sluzby stejné, tedy rozdéleni porti
komunikaci se mize vyrazné liSit. Nejprve se snazime vybrat tzv. obecné porty - porty, které
aktivné vyuziva vétsina zakazniklu. Predpokladame, ze takové porty nesou hodnotné informace,
bez ohledu na konkrétni uzitou doménu. Jedna se o porty sluzeb, jejichz pritomnost najdeme
takika na vSech sitich: 53 - DNS, 80 - HTTP [18].

Nejprve posoudime dulezitost portd u kazdého zakaznika samostatné. Kazdému portu tedy
chceme priradit skore, které vyjadruje jeho dulezitost. Pro kazdého zédkaznika sestavime zebricek
portu, dle ¢etnosti jejich pouzivani v pribéhu celého tydne. Skére portu u zdkaznika odpovida
jeho postaveni v Zebricku. M&-li vicero porti stejné postaveni, je jim pridélené stejné Cislo a
nasledujicimu portu v poradi je prifazeno nasledujici ¢islo. Tak metoda omezuje dopad nahodného
Sumu malo pouzivanych porti na skore. K tomu je i invariantni vaci objemu dat sité, takze
zohlednuje doménu kazdého zakaznika rovnomérné.

Celkové skore portu je rovno produktu jeho skére napric¢ zakazniky - nizsi skére predstavuje
vyznamnéjsi port. Tato agregace je zvolend, protoze vysledné skére preferuje porty, které byly
vyznamné pro vétsinu zakaznika. Oproti tomu porty, které byly posouzeny jako vyznamné u
jednoho zadkaznika zatimco u ostatnich se nevyskytovali jsou ndsobenim vyrazné penalizovany.
Po ohodnoceni portu je treba zvolit, kolik nejvyznamnéjsich bude vyuzito v histogramu. Pomoci
tzv. elbow metody jsme zvolili 19 priznakt. Elbow metoda se pouziva pro shlukovéani, kde volime
nejvétsi zlom na grafu hodnoty, pro urceni vhodného déleni.

Konkrétni podoba vybranych priznakt a dalsi vybrané atributy jsou zaznamenany v Tabulce

Velmi podobné konstruujeme histogram i pro dalsi porty, tzv. specifické porty. Z porti,
které jsme nevybraly jako obecné, vybirame porty, které jsou vyznamné specificky pro danou
doménu zékaznika. Dulezitost portu pro konkrétniho zékaznika posuzujeme zcela stejné jako v
pripadé port obecnych. Zde vybirdme 20 nejCetnéji pouzivanych portiu. Specifické porty mo-
hou byt uzite¢né pro modely, které dokazi pracovat s konkrétni ¢asti invariantné vuci poradi
(napifklad sdilené neuronové sité se sdilenymi vahami). V opatném piipadé muze byt jejich
vyuziti spise na skodu, jelikoz se pak jedna o negeneralizovatelnou znalost.

Ze zbylych, nevyuzitych portl jesté konstruujeme t¥i pfiznaky. Prostor port mizeme rozdélit
na tfi intervaly: rezervované ¢isla portd v intervalu 0 - 1023, registrované porty v intervalu 1024
- 49150 a dynamicky prirazované porty 49151 - 65535. Obzvlasté posledni pfiznak muze hrat
vyznamnou roli pri klasifikaci, jelikoz informaci o sluzbach, které je vyuzivaji neni mozné zachytit
jednim portem.

Protoze se snazime zarizeni klasifikovat predevsim podle sluzeb které poskytuje, spise nez jen
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lell

74 —— skore
—=- zvolena mez

Skore

0 10 20 30 40 50
Porty fazené podle skére

B Obrazek 2.1 Graf zobrazujici skére prifazené portim

podle ¢isel portu provadime spojovani porti, které odpovidaji tytéz sluzbé do jednoho. Takze
naptiklad porty sluzby HTTP: 80, 8080, 8008, 8009 jsou povazovany za ekvivalentni. V praxi
to vypada tak, ze vSechny zdznamy nalezici sluzbé, které prisli na kterykoliv z portu pricitame
jednomu, pro sluzbu nejvice typickému portu. Toto mapovani je pouzito pouze pro porty souvi-
sejicimi s obecnymi sluzbami, nebot nejsme obecné schopni posoudit, které porty ndlezi stejné
sluzbé.

Vysledny vektor obsahuje 47 atributii, jejichz pfesnd podoba je vyobrazena v Tabulce 2.3.
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Globalni porty \

Specifické porty

\ Agregované a ostatni priznaky

Port 80 Specificky port #0 | Ostatni rezervované porty
Port 389 Specificky port #1 Ostatni registrované porty
Port 53 Specificky port #2 | Ostatni dynamické porty
Port 443 Specificky port #3 | Pocet vsech komunikaci
Port 135 Specificky port #4 | Ostatni porty
Port 1433 Specificky port #5 | ZaTizeni v siti
Port 1900 Specificky port #6 | Komunikaci v siti
Port 137 Specificky port #7 | Den v tydnu (0 = Pondéli)
Port 49152 Specificky port #8
Port 60000 Specificky port #9
Port 123 Specificky port #10
Port 5000 Specificky port #11
Port 67 Specificky port #12
Port 8082 Specificky port #13
Port 5431 Specificky port #14
Port 5004 Specificky port #15
Port 3911 Specificky port #16
Port 3389 Specificky port #17
Port 3128 Specificky port #18
Specificky port #19

M Tabulka 2.3 Piehled piiznakii vektorové reprezentace prvku
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Kapitola 3

Navrzena algoritmicka reseni

V predeslych kapitolach jsme predstavili nékolik technik strojového uceni, zadefinovali nasi ilohu,
ukézaly nékolik pristupt vyuzitych k jejimu feSeni a prozkoumaly data a jejich rizné moznosti
interpretace. V této kapitole navrhneme vlastni metody ke klasifikaci zafizeni, zda je/neni server
na zakladé zjisténi z predchozich kapitol. Dale se zabyvame otazkou, jak detekovat sluzby, které
dané zarizeni poskytuje. S vyuzitim téchto informacich o zafizenich navrhujeme algoritmus, ktery
modeluje hypoteticky vypadek na siti a odhaduje jeho dusledek na dalsi zarizend.

Nasi dlohu plnime ve tfech krocich nasledujicim postupem:

1. Kazdé zarizeni klasifikujeme, zdali je, ¢i neni server
2. Zarizenim klasifikovanym jako server prifazujeme sluzby, které poskytuje
3. Na zdkladé detekovanych tiid odhadujeme pripadny dopad vypadku zarizeni

Nize v této kapitole predstavujeme nami navrzené pristupy pro splnéni dil¢ich krokia. Ty jsou
navrzeny tak, aby prekonaly vyzvy, které dataset predstavuje. Mezi zdsadni patii:

m Chybéjici zdznamy o komunikacich ze zafizeni bez nainstalovaného softwaru pro sbér dat

= Software pro sbér dat vzorkuje komunikaci a dusledkem toho je zaznamenéno pouze prvnich
30 komunikaci procesu

m Veliké rozdily mezi sitémi jednotlivych zakaznikt, které je tfeba generalizovat
= Vyznamné nevybalancované tiidy zarizeni v datasetu

Nésledujici sekce se zabyvaji jednotlivymi, vySe popsanymi kroky. Sekce [3.1 predstavuje
navrzené klasifikacni algoritmy. Sekce 3.2 popisuje algoritmus pro detekci konkrétnich sluzeb,
které dané servery poskytuji. Sekce 3.3 pfedstavuje navrzeny algoritmus, ktery pro hypoteticky
vypadek mnoZiny serverii modeluje jeho dopady na ostatni za¥izen{ a sif jako celek.

3.1 Algoritmy pro klasifikaci zarizeni

Tato sekce se zabyva algoritmy pro klasifikaci jednotlivych zarizeni na siti. Prvotni tlohou je
urcit, zda-li dané zafizenti je, ¢i neni server. Za server povazujeme zarizeni, které poskytuje néjakou
sluzbu a jeho potencialni vypadek mutze zasadné ovlivnit fungovani zbytku sité. O téchto zarizeni
mluvime jako o serverech a vyuzivame externé anotovanych datovych sad pro uceni a nasledné
i vyhodnoceni klasifika¢nich metod. Presny popis dat vyuzivanych k reseni této 1lohy a jejich
pouzivané interpretace jsou popsany v Sekei 2.
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Nésledujici podsekce popisuji jednotlivé algoritmy. Sekce[3.1.1 popisuje heuristicky algorit-
mus, ktery klasifikuje zafizeni na zakladé jejich vstupniho stupné. Tento algoritmus vyuzivame
jako baseline pro nase metody. Sekce[3.1.2| popisuje vyuziti PageRanku pro klasifikaci zafizeni.
Sekce popisuje nasazeni modelu XGBoost pro nasi dlohu.

3.1.1 Heuristicka klasifikace

Prvni testovanou metodou je jednoduchy heuristicky algoritmus, ktery dale bude slouzit jako
baseline pro srovnavani s dal$imi pristupy.

Tento heuristicky algoritmus posuzuje zda zafizeni je ¢i neni server podle poc¢tu vstupnich
komunikaci. Na tento priznak muzeme nahlizet jako na vstupni stupen zarizenim reprezento-
vaného vrcholu v kontextu grafové reprezentace, kterou popisujeme v Sekei|2.1| Algoritmus zcela
ignoruje ostatni atributy komunikaci jako ptivodce komunikace, port a dalsi. Jednotlivé zarizeni
je tedy reprezentovano poctem vstupnich komunikaci a navrhovany algoritmus porovnava tento
atribut s naucenou mezni hodnotu. Zarizeni je oznaceno jako server, praveé tehdy kdyz pocet jeho
prichozich komunikaci prekracuje zvolenou mez. Formalné zapisujeme:

_J 1, @z >thr
Y=o, z<thr

Takovyto algoritmus vyzaduje ke spravnému fungovani, aby data, ktera klasifikuje, byla dobre
rozdélitelnd mezni hodnotou na dvé mnoziny, kde jedna obsahuje servery a druhd ostatni zafizeni.
Vlastnost mnoziny, kterou mizeme rozdélit na pozitivni a negativni vzorky porovnanim s jednou
hodnotou oznacujeme jako separovatelnost mezni hodnotou.

AUC kfivka se bézné vyuziva pro vyhodnoceni modelu, ur¢eného k binarni klasifikaci. Vystupem
modelu byva hodnota mezi 0 a 1 udavajici pravdépodobnost prislusnosti k pozitivni tridé. AUC
metrika vyjadiuje, jak dobfe jsou tyto hodnoty serazeny vici vysvétlované proménné a bez ohledu
na konkrétni volbu klasifika¢ni meze. Stejné tak s pomoci AUC metriky vyjadiujeme jak dobfe je
mnozina zafizeni, reprezentovana poctem piichozich komunikaci, separovatelnd mezni hodnotou
(Sefazenzi

Spocitdme-li takto AUC pro vSechny dny kazdého zékaznika, zjistime ze nejnizsi hodnota jaké
nabyvé je AUC = 0.993, coz ukazuje na velmi dobrou separovatelnost zarizeni mezni hodnotou.
Zbyvéa najit jeji konkrétni hodnotu. Charakter siti jednotlivych zdkazniku se zdsadné lisi ve
velikosti, vytizeni samotnych stroju, ale i napiiklad v topologii komunikace napfic siti. Pro kazdou
sif se tedy vhodna konkrétn{ hodnota meze miiZze ménit. Zatfmco na jedné siti mize byt zafizent
s 50 prichozimi komunikacemi nejvolanéjsim zarizenim ze vsech, na jiné siti nemusi byt tento
pocet ani nadprumérny. Z téchto dtivodt nepripadd v tivahu volit jako univerzalni mez jakoukoli
konstantni hodnotu.

Prvni experiment, ktery jsme ucinili bylo nastaveni mezni hodnoty rovnou kvantilu p poc¢tu
komunikaci zafizeni. Tedy mezni hodnota je volena tak, aby délila zafizeni na mnozinu server
obsahujici N/(1 — p) nejvytiZengjsich (tim paddem pravdépodobné nejdulezitéjsich) zafizeni a
ostatni. To se miize projevit jako nevyhoda piistupu, nebot tato proporcionalita déleni neni
nijak zarucena.

Dalsi moznosti je volit mez na preskalovanych datech. Preskalovani dat provadime skalovaci
funkci, ktera data upravuje na zdkladé statistickych vlastnosti celé mnoziny. Idealni skalovaci
metoda uvede riznorodé sité do jedné roviny, na niz bude mozné zvolit mez univerzalni napric
riznymi sitémi, bez ohledu na velikost sité a dalsich nevhodnych faktori. Vhodné preskalovani
je ilustrovéano na Obrézku 3.1.

1 Pro srozumitelnost mtizeme jednotlivé vzorky preskalovat, nicméné ROC kiivka a tim padem i AUC jsou viici
preskdlovani invariantni



Algoritmy pro klasifikaci zarizeni
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B Obrazek 3.1 Uké4zka pieskdlovani dat pro klasifikaci mezi. Hodnota udéva F1 skére pro danou mez.
Vhodnym preskalovanim je dosazeno priblizeni optimélnich mezi napti¢ zdkazniky. Takovou mez muzeme
univerzalné aplikovat na novych, stejné preskdlovanych datech.

Pouzivanym zptsobem pro preskalovani dat je min-max normalizace, metoda ktera data z
puvodniho rozdéleni zobrazi na interval (0, 1) pomoci vztahu:

x — min(x)

T
max(x) — min(z)
Nevyhodou min-max normalizace muze byt citlivost na nejvyssi prvek.
Jednou z dalsi moznosti, se kterou experimentujeme je standardizace. Ta skaluje data do
standardniho rozdéleni N(0,1) vztahem:

r—T
T

a

kde T je vybérovy prumér a ¢ smérodatnd odchylka.

3.1.2 PageRank

Algoritmus PageRank ﬂlO], urceny pro posouzeni dulezitosti webovych stranek, jsme nasadili i
na nasi tlohu. Sif webovych stranek mtiZeme reprezentovat jako graf, kde stranka piedstavuje
vrchol a hypertextovy odkaz na strance predstavuje hranu mezi patticnymi dvéma vrcholy. Na
takovém grafu PageRank prirazuje kazdé strance dulezitost na zakladé dulezitosti stranek, které
na ni odkazuji. Grafovd reprezentace nasi dlohy (Sekce neni nepodobna grafu webovych
stranek. A stejnd dvaha o dulezitosti vrcholi ukazujicich na jiné vrcholy je na misté i zde.

Algoritmus PageRank aplikujeme na grafovou reprezentaci tlohy, jak je popsana v Sekei [2.1.
Na rozdil od bézného grafu reprezentujiciho webovou strukturu, je nas graf multigrafem - mezi
libovolnou dvojici vrcholit muze existovat vicero hran. Jak bylo zminéno v Sekei 2.1} jednotlivé
hrany multigrafu nesou informace o komunikaci jako je ¢as jejich odeslani, ¢islo portt a pod. Tyto
informace pfi pouziti PageRanku zanedbavame a vyuZivime samotného poc¢tu volani. Agregu-
jeme vsechny hrany vedouci z jednoho vrcholu do druhého do jediné hrany s vahou odpovidajici
jejich poctu. To je zndzornéno na Obrazku Tak vznikd nova reprezentace sité obycejnym
orientovanym grafem s vazenymi hranami.

Pivodni algoritmus popsany v Sekci|0.3 nahrazujeme verzi PageRanku, ktera umi zuzitkovat
i vahy jednotlivych hran. Jedinou tpravou je zdména definice matice pfechodu:

tr =P, Py — {Véha P; — Pj/ %", Vaha P; — P, existuje-li hrana z P; do P;

) J .
0 jinak

tedy vdhy jsou normalizovany, aby matice P stéale byla stochasticka, ovSem pravdépodobnost
vybéru hrany, kterou odejde ndhodny chodec z vrcholu je tmérna jeji véze.

Je tfeba mit na paméti, ze PageRank neni piimo urceny pro klasifikaci, nybrz je urceny pro
tlohu fazeni vrcholl podle dtlezitosti. Vystupem algoritmu je vektor staciondrniho rozdéleni,
ktery jednotlivym zafizenim prifazuje relativni dulezitost v porovnani s ostatnimi. Abychom
zafizeni vektoru relativnich dilezitosti mohli klasifikovat, vSechny jeho hodnoty standardizujeme
a poté vybirame klasifika¢ni mez podobné jako v predchozi Sekci (3.1.1]



24

Navrzena algoritmicka reseni
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B Obrazek 3.2 Agregace hran multigrafu pro pouziti PageRankem

Déle navrhujeme variantu s vyuzitim personalizace PageRanku, rovnéz predstavené v Sekci
0.3. K urcenf personaliza¢niho vektoru vyuzivdme jiny z klasifikdtort navrzenych v této kapitole.
Personaliza¢ni vektor je roven normalizované predikci klasifikdtoru. Tedy pravdépodobnost tele-
portace ndhodného chodce do vrcholu je uniformné rozdélena mezi vSechny zarizeni klasifikované
jako servery, zatimco ostatni maji nulovou pravdépodobnost. Vysledny, kombinovany model pak
mize najit dalsi zarizeni, se kterym neni tak ¢asto komunikovano, ale je kritické pro zachovani
funkcionality serveru zarizeni. Prikladem takového zafizeni muze nadrazeny server, z néhoz si
podrizené servery aktualizuji databazi jen jednou za nékolik hodin.

3.1.3 XGBoost

Jako dalsf metodu pro otestovani jsme zvolili XGBoost, model predstaveny v Sekei|0.2l Algorit-
mus se osvédcil jak v obecné klasifikaci tak i v mnoha predeslych pristupech v tloze klasifikace IoT
zafizeni. Model XGBoost jsme trénovali na vektorové reprezentaci dat predstavené v Sekci

3.2 Detekce zarizenim poskytovanych sluzeb

V této sekci se zabyvame druhym krokem nasi tlohy a tim je detekce sluzeb, které poskytuji
jednotliva zarizeni, ktera jsme v prvnim kroku oznacili za servery. Toto posouzeni je klicové pro
monitoring a spravu sité, nebot diky nému ziskavé spravce mnohem lepsi prehled o zafizenich i
sluzbach. Také 1ze na jejich zakladé urcit riziko potencidlniho vypadku zafizeni a ur¢it zaiizeni,
ktera jim budou ovlivnény a jak.

Snazime se detekovat na zarizenich konkrétni sluzby. Ovsem jednim z nasich pozadavka je,
aby nas pristup byl obecné vyuzitelny na jakékoliv siti. Obé tyto zasady lze zaroven splnit
jenom velmi tézko, nebot na sfti miiZze existovat nepfeberné mnozstvi sluzeb, ligici se chovanim.
Napriklad vykazuje-li zafizeni velmi ¢astou komunikaci na portu 53, je zfejmé, ze poskytuje DNS
sluzbu. Pokud ale bude zafizeni ¢asto komunikovat na portu, ktery neni jednoznac¢né prirazeny
autoritou ITANA [18], pak nelze obecné prifadit sluzbu bez externiho posouzeni. To se v nasich
datech odehrdva velmi ¢asto. Proto podobné jako v Sekei|2.2 si dovolujeme mluvit o sluzbach
a portech jako o dvou zaménitelnych vécech. Tedy pro zarizeni namisto jmenovitych sluzeb
detekujeme, na kterych portech vyznamné komunikuje. Napiiklad vySe zminény DNS server
oznacujeme za zafizeni, které poskytuje sluzbu na portu 53.

Jednim z moznych problémi pfi zaménovani ¢isel porti a sluzeb je jiz drive diskutovany
fakt, ze nékteré sluzby mohou vyuzivat vicero riznych c¢isel portd. I zde pro obecné zndmé
sluzby jako je napiiklad HTTP povazujeme ¢isla portt s nimi souvisejicimi za identické (port 80,
je ekvivalentni portim 8080, 8008, ... ). Pfesto je tfeba mit na paméti, Ze na siti se mize objevit
jakékoliv sluzba vyuzivajici vicero port a obdobné propojeni téchto porta je mimo ramec prace.



Detekce zarizenim poskytovanych sluzeb

V pripadé, ze je ekvivalence portu v konkrétni siti zdsadni, muze spravce toto spojeni zadefinovat
manuélné.

Moznym zlepsenim pristupu by bylo pfidat sumu pfichozich komunikaci zarizeni na dyna-
mickd ¢éisla portu jako samostatny priznak, ktery reprezentuje sluzbu (popiipadé vicero sluzeb)
komunikujici na dynamickych portech. Tento priznak je pak mozné skalovat stejné, jako kterékoliv
jiné ¢&islo portu. Prizkum dat ale ukazal, Ze nékteré sluzby aktivné vyuzivaji porty z dynamického
rozsahu. Prikladem je port 60000, ktery je vyznamné volan napti¢ zdznamy vicero dostupnych
Siti.

Teoreticky by pro detekci poskytovanych sluzeb mohlo stacit vybrat porty, na nichz zarizeni
komunikuje. V praxi vSak zafizeni prijima veliké mnozstvi komunikaci na riznych portech a
nenabizi na kazdém portu néjakou sluzbu. To plati pro mnoho portt z dynamického rozsahu,
ale i pro nékteré registrované porty. Napriklad porty 137 (NetBios), 22 (SSH) nebo 389 (Active
directory) jsou velmi Casto volané porty zdkaznika Z7, nejen na serverech. Z toho plyne, Ze
pokud zafizeni nepfijima vyjimecné vyssi pocet komunikaci na portu nez ostatni zarizeni, da se
predpokladat, Ze na ném neposkytuje sluzbu. Z toho divodu se blize zabyvame relevanci sluzby,
spis nez samotnymi pocty volani.

Na relevanci sluzby v vici zarizeni miuzeme nahlizet ze dvou pohledt. Prvni je z pohledu
zalizeni. Tedy chceme urcit, které sluzby jsou pro dané zarizeni nejvyznamnéjsi v porovnani s
ostatnimi. Tato informace je uzitetna v rdamci monitoringu sité, kde chceme ziskat predstavu o
ucelu zarizeni.

Druhou moZnosti je zabyvat se zafizenim poskytovanou sluzbou s ohledem na celou sit. V
tomto pripadé nas bude zajimat, jak moc ostatni prvky sité vyuzivaji sluzbu daného zarizeni.
Tuto informaci je mozné vyuzit k analyze rizik spojenych s vypadkem daného zarizeni.

V nésledujicich pristupech bereme v potaz oba tyto pohledy na problematiku a hledame
kompromis mezi nimi. Relevanci sluzby i pro zafizeni j udavame jako rel; ;.

P1i posuzovani vyznamnosti sluzby na zarizeni postupujeme pro kazdé pouzité ¢islo portu na
siti samostatné. Porovnadvame, jak ¢asto byl dany port na zafizeni volan v porovnani se zbytkem
sité. Problémem je, ze pro kazdou sluzbu u kazdého zdkaznika muze pojem “Casto volany port”
pledstavovat zcela jiné ¢islo. To zobrazuje Obrazek [4.7 vlevo, kde je vidét srovnani histogramu
volani portd 5004 a 80. Z toho divodu prvné pocty volani portu skélujeme. Diky tomu bude
zédznam vztahujici se ke kombinaci portu a zafizeni relativni vuéi zbytku sité, pripadné vuci
poctum volani na ostatnich portech daného zarizeni.

V nasledujicich podsekcich nabizime vhled do moznosti preskalovani dat, vhodnou pro obec-
nou detekci libovolné sluzby.

3.2.1 Standardizace

Prvni pokus o preskalovani dat do stejné roviny jsme ucinili s uzitim standardizace. Standardizace
skéluje data z puvodniho rozdéleni do N(0,1) pomoci funkce:

r—T

rel;; = x <
o
kde Z a o jsou prumér a smérodatna odchylka volani sluzby 1.

Histogram portu béznych sluzeb (klienti kontaktuji server) miva obvykle vétSinu zafizeni
blizkou nule a poté malou skupinu zafizeni s vyrazné vyssim poc¢tem voldni. Vlivem standardizace
je malo voland vétsina preskalovana do hodnot tésné podprumeérnych - tedy velmi nizka zaporna
¢isla, zatimco mensina ¢asto komunikujicich zatizeni je preskalovana do vyssich hodnot.

Vyuzitim standardizace mizeme oznacit servery, které jsou outliery za pomoci meze. Zarizeni,
které danou mez prekroc¢i budeme povazovat budeme povazovat za relevantni k danému portu a
priradime jim ho.

Jednim z problémi, ktery vznika vlivem standardizace je ztrita informace o absolutnich
poctech histogramu. Po aplikovani standardizace se muze stat, ze siti minimalné vyuzivané ¢islo
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portu (nizké desitky voldni), nepfedstavujici Zddnou nabizenou sluzbu se projevi na néjakém
zafizeni jako dulezita sluzba, ackoliv pocet volani je v rddu jednotek. To se muze stat pro dy-
namicky zvoleny port z dynamického rozsahu 49151 - 65535, ktery bude mit na siti jednotky
volani, nebo rizné velmi vzdcné sluzby navazované uzivatelem (napiiklad port 7 - ECHO).
Abychom se vyvarovali zafazeni téchto porti mezi vyznamné porty daného zarizeni, klademe
nédsledujici podminku. Port musi byt volan alespori v 1% prichozich komunikaci zafizeni a musi
jich probéhnout vice nez 30 komunikaci. Procentudlni pocet je zahrnut kvali velkym sitim,
kde servery prijimaji fadové vice pozadavku. Absolutni pocet potlacuje chybnou detekci sluzby
zatizeni na malé siti, kde by procentualni pocet mohl odpovidat i jednotkdm volani.

V praxi, vyuzivame-li standardizaci jako skalovani pii klasifikaci mezi, neni potieba data
samotnd standardizovat. Namisto toho muzeme na zvolenou mez aplikovat inverzi standardizace
a ji poté klasifikovat puvodni priznaky. Tento pristup je ekvivalentni samotné standardizaci,
nicméné je méné vypocetné narocny nez standardizace vstupnich stupné zarizeni. Pro vybranou
sif miiZeme upravit mez nisledujicim zpiisobem:

thr = thrgg*xo +x

3.2.2 L1 Normalizace

Poslednim navrzenym preskdlovanim je L1 normalizace. Ta relevanci sluzby vuéi zafizeni definuje

vztahem:
Tij

Zk Li,k
kde z; ; uddva pocet prijatych komunikaci sluzby (na portu) ¢ zafizenim j. Data preskdlovand
L1 normalizaci primo udavaji, jak velky pomér volani sluzby ¢ bylo obslouzeno zafizenim j.

Pokud rel; ; dosahuje ¢isla blizkého jedné, je pravdépodobné, Ze zafizeni je jediné, které
danou sluzbu poskytuje. Diky tomu muzeme detekovat zafizeni, jejichz vypadek s sebou prinese
i vypadek sluzby na celé siti.

Pokud rel; ; je rozdélena mezi vice zafizeni, pak se riziko odviji od konkrétniho vyuzivani
sluzby. Napfiiklad: jestlize jsou na siti dvé zafizeni poskytujici sluzby na portu 80 (HTTP), nelze
z dostupnych dat posoudit, jestli vypadek zafizeni zpusobi i vypadek dané sluzby. Na zafizenich
totiz mohou byt rtizné, ale i stejné sluzby.

Zasadni vyhodou L1 normalizace je jeji snadnd interpretabilita bez ohledu na sit. Stejné jako
standardizace vSak trpi ztratou informace o absolutnich poctech a mize tak zafizeni vyznamné
prisuzovat sluzbu, kterd na ném byla minimalné voldna.

Teli’j =

3.3 Odhad dopadu vypadku zarizeni

V prvnim kroku jsme ze vSech zaffzeni vybrali servery, Sekce[3.1. Pro né jsme v druhém kroku
detekovali relevantni sluzby, Sekce[3.2l V této sekei se zabyvame poslednim krokem a tim je ndvrh
algoritmu pro posouzeni skody, kterou potencidlni vypadek danych zarizeni zptusobi. Navrhujeme
algoritmus, ktery oznacuje zafizeni, postizena potencialnim vypadkem.

Vypadkem zarizeni se zabyvame z pohledu kazdé, jim poskytované sluzby samostatné. V prvni
fadé se ptadme, kolik zafizeni danou sluzbu poskytuje. Tim zjistujeme, zda-li existuje jiné zafizeni,
které muze zatizeni s vypadkem pro danou sluzby zastoupit. Jestlize takova zafizeni existuji,
pak neni zafizeni pro sluzbu povazovano za kritické, oviem v opa¢ném piipadé piijde celd sit o
moznost vyuzivani dané sluzby.

Kvali datim, které mame k dispozici, mluvime v nasi praci o vSech sluzbach, které jsou
poskytovany na daném portu jako o jedné. V praxi se vSak miize na jednom portu v siti objevit
vicero riznych sluzeb. Napiiklad se na siti miize vyskytovat vicero servert, které poskytuji sluzbu
na portu 80. Ty mohou, ale nemusi poskytovat stejnou sluzbu. Jednim z moznych p¥istupi, jak
toto posoudit, je detekovat load balancing v siti. Sit posuzujeme na zékladé Gasového okna a
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protoze server poskytujici sluzbu mohl kdykoliv v tomto okné zacit, nebo prestat byt aktivni,
nestaci pro detekci load balancingu srovnavat celkovy pocet voldni. Mohli bychom toho vsSak
dosdhnout analyzou distribuce komunikaci koncovych zarizeni vici zafizenim poskytujicim sluzbu
na daném portu. Tato tdloha je vSak na rozsahlych pocitacovych sitich narocnd a blize se ji
nezabyvame.

Vypadek sluzby miize mit na sit Sirokou skalu u¢inkt v zévislosti na tom, o kterou konkrétni
sluzbu se jednd. Nékteré sluzby jsou zndmé jako kritické pro jakoukoliv sif. Pokud napifklad sit
prijde o sluzbu DNS, pak budou koncovi uzivatelé jen tézko pristupovat k ostatnim zafizenim.
Obecné je viak u sluzeb tézko odhadnutelné, jaky dopad bude mit jejich vypadek na sit. Naptiklad
HTTP sluzba na portu 80 mtZe byt kriticka pro sit, jestlize je dileZitou souc¢dsti n&jakého byznys
procesu, ale stejné tak se muze jednat o jinou sluzbu, jejiz vypadek zbytek sité neovlivni.

Pri vypadku zafizeni dale mluvime o dvou typech nasledkt na sluzbu. Jestlize dojde k
vypadku vsech zafizeni, kterd na portu x poskytuje sluzbu, pak jej nelze zastoupit a dojde k
nutnému vypadku sluzby x. Pokud ale dojde k vypadku pouze ¢asti zarizeni poskytujicich sluzby
na portu x, nejsme obecné schopni Fici, jestli je zbylé zafizeni zastoupi. Proto mluvime o po-
tencidalnim vypadku sluzby x. Muzeme zde definovat Cisla portu, které vzdy poskytuji stejnou
sluzby, tudiz se vzdy mohou vzajemné zastoupit a potencialni vypadek je tak pro né irelevantni.
Napriklad DHCP a DNS.

Navrhujeme algoritmus, ktery pro vypadek posoudi, ktera zafizeni ovlivni a pfisoudi jim
sluzby, které pro né nebudou dostupné. Nas algoritmus se neomezuje na analyzu vypadku jediného
zarizeni, ale modeluje dopad vypadku jakékoliv mnoziny zarizeni.

N4s pristup popisuje pseudokédem Algoritmus|1} Vstupem je mnozina zafizeni, kterd prochézi
hypotetickym vypadkem. Dale je mozné definovat kriticky dulezité sluzby. Jeho vystupem jsou se-
znamy zarizeni, které udavaji, jaka zarizeni prestanou fungovat, ktera potencidlné mohou prestat
fungovat, ale nejsme to schopni blize posoudit, a seznam sluzeb které prestanou byt na siti do-
stupné.

Algoritmus nejprve urcuje, u kterych sluzeb dojde k vypadku na celé siti. f{ikéme, ze k
vypadku sluzby dojde, paklize 95% komunikaci dané sluzby sméfovalo na nové nefunkéni zafizeni.
Jestlize je urcena jako kriticky dilezita, pak predpokladame, Ze zpusobi vypadek vsech zarizeni,
ktera je na prvotni mnoziné vypadku volala. Pokud se ukaze, ze nékteré dulezité zarizeni nové
postrada kriticky dtlezitou sluzby, pak ho pfidivame do mnoziny, pro niz vypadek simulujeme
a propagujeme vypadek dale.

Zatizeni ktera volala sluzby, jejichz vypadek neni povazovan za kriticky oznacujeme za po-
tencialné nefunkéni.

Sluzby pro které dojde k vypadku jen ¢éasti zafizeni, jez na stejnych portech provozuji sluzby
povazujeme za potencidlnd nefunkéni a stejné tak i zafizeni, kterd je volala, nebot nejsme schopni
posoudit, kterd konkrétni sluzba byla portem predstavovana.

Na Obrazku 3.3 ilustrujeme fungovani algoritmu/1.

Vystup tohoto algoritmu muzeme vyuzit nejen k identifikaci rizik spojenych s vypadkem
uzli. Pocet ovlivnénych zarizeni, pocet zafizeni kterd prestanou fungovat, pocet serveru které
prestanou fungovat, to vSe mizeme vyuzit jako metriku pro dilezitost zafizeni. Pokud vypadek
uzlu ovlivni veliky pocet zatizeni, nebo zptusobi vypadek néjaké kritické sluzby pak jej oznacujeme
za kriticky uzel.
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© 0 N o AW

W W w W W W N N NN NN NN R R R R R R el
uﬂ:-c.owi—'owmﬁﬁm&wmuo@mqmmpwmuo

input : mnozina_vypadek, kriticke_sluzby
output: jisty_vypadek_zar, potencialni_vypadek_zar, vypadek_sluzba
1 Function posouzeni_dopadu_vypadku(mnozina_vypadek, kriticke_sluzby):

36 posouzeni_dopadu_vypadku(pocatecni-mnozina_vypadek, kriticke_sluzby)

jisty_vypadek_zar <+ {}
potencialni_vypadek_zar + {}
vypadek _sluzba + ||
port_podil + {}
pribyl_jisty_vypadek_server < False
for server € mnozina_vypadek do
for port € server.poskytovane_sluzby () do
port_podil[port] += port.l1_normal)
ovlivnena_zar < server.zar_volajici_sluzbu(port)
potencialni_vypadek_zar.insert(ovlivnena_zar)
end
nd
or (port,l1_suma) € port_podil do
if [1_suma > 0.95 then
‘ vypadek _sluzba.append(port)
end
nd
or port € vypadek_sluzba do
ovlivnena_zar <— mnozina_vypadek.zar_volajici_sluzbu(port)
je_kriticka_sluzba <+ (port € kriticke_sluzby)
if je_kriticka_sluzba then
for zar € ovlivnena_zar do
Jisty_vypadek _zar.insert(zar)
if zar.je_server () & zar ¢ mnozina_vypadek then
mnozina_vypadek.append(zar)
pribyl_jisty_vypadek_server < True
end

= 0

= 0

end

end
end
if pribyl_jisty_vypadek_server then
return posouzeni_dopadu_vypadku(mnozina_vypadek, kriticke_sluzby)
end
return
Jisty-vypadek_zar, potencialni_vypadek_zar \ jisty_vypadek_zar, vypadek_sluzba

Algoritmus 1: Navrzeny algoritmus pro odvozeni dusledkt vypadku



Odhad dopadu vypadku zarizeni

B Obrazek 3.3 Graf ilustrujici aplikaci Algoritmu H Sluzba 5432 byla oznacena za kritickou pro fun-
govani sité a pro modré zafizeni modelujeme vypadek. Cervend zafizen{ byla priddna k modelovanému
vypadku coby nefunkéni, jelikoz se jednd o servery, které ztratili pristup ke kriticky dulezité sluzbé.
Fialova zafizeni pfedstavuji potencialni vypadek.
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Kapitola 4

Vysledky experimentu

Tato kapitola ddle navazuje na piistupy predstavené v Sekci [3.1. Ty evaluujeme na datech
popsanych v Kapitole Cilem této kapitoly je popsat hleddni vhodnych nastaveni jednot-
livych modeli, aby jejich fungovani bylo na datech optimélni. Déle se zaméfujeme na porovnani
jednotlivych piistupi nejen v metrikach, ale srovnavame i vhodnost jejich pouziti v rtznych
podminkéach.

Sekce 4.1 se zabyva jednotlivymi modely pro klasifikaci zafizeni, jejich variantdm, vlastnos-
tem, dosahujicim vysledkim a vlastnostmi, kterymi disponuji. Sekce 4.2 vyhodnocuje nasledujic
krok nasi dlohy. Tou je detekce sluzeb poskytovanych zarizenim.

4.1 Vysledky klasifikace zarizeni

Tato sekce popisuje uceni, vyhodnoceni a vlastnosti algoritmi, predstavenych v Sekci 3.1}

4.1.1 Heuristicka klasifikace

Baseline model popsany v Sekci[3.1.1 je velmi jednoduchy heuristicky algoritmus pro klasifikaci
zalizeni, zda je ¢i neni server. Pro posouzeni zarizeni vyuziva algoritmus jediny priznak a to
pocet prichozich komunikaci. Jeho podstata stoji na myslence, zZe servery prijimaji podstatné
vice komunikaci, nez ostatni.

Algoritmus vybira mez, kterd ma nejlépe rozdélovat zafizeni na servery a ostatni. V Sekci|3.1.1]
jsme mluvili o problému rtznorodosti jednotlivych siti, ktery ztézuje hledani univerzalni meze
vhodné pro kteroukoliv sit. Tento problém jsme se snazili potla¢it uréenim meze pomoci kvantilu.
Déle jsme hovorili o moznostech preskalovani dat. S pouzitim téchto metod vytvaiime nové
priznaky se shodnymi charakteristikami napti¢ dny i zdkazniky, na nichz hleddme univerzalni
konstantni mez.

V této sekci se zamérujeme na vyhodnoceni kvality zminénych pristupt a na jejich srovnavéni.

4.1.1.1 Heuristicka klasifikace - Kvantil

Prvni pristup ur¢ovani meze, ktery jsme podrobili experimentovani je pomoci kvantilu. Obrazek
4.1] prvni faddek nalevo zobrazuje ROC kiivku jednotlivych zdkaznikti. ROC kfivka zdkaznika je
spo¢itdna na zafizenich ze vSech dnu (tedy jedna IP adresa se muze vyskytnout az sedmkrat).
“Prameér pro spole¢né meze” pocitda metriky vSech zédkaznika na vSech mezich a pro kazdou mez
je jeji hodnota rovna prumeéru metrik. Vidime zde, Ze spravnou volbou meze pomoci kvantilu
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Zakaznik Kvantil, m. h. = 0.977
Precision Recall F1
Z1 (maly) 0.700 0.875  0.777
Z2 (maly) 1.000 0.875  0.933
Z3 (maly) 0.583 1.000 0.736
Z4 (maly) 0.483 1.000  0.652
Z5 (velky) 0.971 0.555  0.706
Z6 (velky) 0.933 0.307  0.462
Z7 (velky) 0.285 0.954  0.439
Prameér malych | 0.691 0.937  0.775
Pramér velkych || 0.730 0.605  0.536
Primeér vsichni 0.708 0.795 0.672

B Tabulka 4.1 Vysledky klasifikace heuristické klasifikaci pomoci kvantilu

je mozné pro kazdou jednotlivou sit zékaznika zvolit mez, kterd bude data klasifikovat s velmi
dobrymi vysledky.

Obrazek|4.1| prvni fidek napravo zobrazuje, jakého F1 skére dosédhne algoritmus, pouzijeme-li
jako mez predepsany kvantil zédkaznickych zatizeni. Za povsimnuti stoji, Zze ackoliv pro samostatné
sité dosahovala mez vytecnych vysledki, neni zde konkrétni hodnota kvantilu, kterd by tak dobre
klasifikovala zarizeni napri¢ vSemi sitémi.

Jako mezni hodnotu volime 0.977, jez méla nejvyssi prumérné F1-skore napric zakazniky. Vy-
hodnocen{ metrik pro danou konfiguraci je zobrazeno v Tabulce[4.1. Zde si v§imame, vyznamného
rozdilu metrik mezi malymi a velkymi sitémi. Zafizeni na velkych sitich jsou klasifikovany pod-
statné hur, nez na malych. Kdyby chyba byla systematicky, tedy kdyby vsechny velké sité
vyzadovali zménu mezni hodnoty jednim smérem, mohli bychom vyhodnotit zvlastni hodnotu
pro obé skupiny siti. Obrdzek 4.1|i Precision a Recall v Tabulce [4.1] viak ukazuji, Ze tomu tak
neni.

Heuristicky algoritmus celkové dobre klasifikuje zatizeni. Jeho zasadnimi nevyhodami jsou
predpoklad, ze vsechny sité maji stejny pomér serverii a ostatnich zarizeni a neschopnost prizptisobit
se jinym situacim. Vidime, ze tento pomér v praxi nenastava. To v pripadé velkych sit{ mize mit
za nasledek vysokych pocet chyb prvniho i druhého radu, které pak musi administrator manualné
Tesit.

4.1.1.2 Heuristicka klasifikace - Min-max normalizace

Jak bylo zminéno, snazime se problém rozdilnych velikosti siti fesSit preskalovanim priznaku.
Druhy a treti fadek Obrazku zobrazuje charakteristiky pristuptt vyuzivajici preskalovani.
Preskélovani urcujeme pro kazdy den kazdého zakaznika samostatné, stejné jako jsme to délali
v pripadé kvantilu. Tedy pro jediného zakaznika jsou data kazdého dne preskalovana funkci s
jinymi parametry, ale data ze vSech dnu zdkaznika jsou poté spojena dohromady a je k nim
pristupovano jako k celku, pro ktery hleddme jedinou mez.

Prvni navrzenou skalovaci funkci byla min-max normalizace. Jeji charakteristiky jsou zachy-
ceny na Obrazku druhy tadek. Vidime, ze ROC krivka, stejné jako v predchozim ptipadé,
k4, ze existuje pro kazdého samostatného zdkaznika vhodna mez. Ovsem preskdlovanim jsme
nedosdhly kyZzeného vysledku. To je vidét v pravé ¢dsti druhého fadku Obrazku 4.1, kde vidime
jen velmi maly prekryv hodnot mezi, které dosahuji lepsich vysledku. Blizsi zkouméani dat ukazalo,
ze min-max normalizace je zde prilis citlivd na konkrétni hodnotu nejvyssiho vstupniho stupné
zarizeni. Tato hodnota se muze kazdy den znacné ménit, ale neodrazi vlastnost velikosti sité
jako celku. Nésledujici pristup skalovani se podle grafa jevi jako lepsi i robustnéjsi volba, proto
min-max normalizaci déal blize nezkoumame.
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B Obrazek 4.1 Grafy zobrazujici ROC kiivky a zavislost F1 skére na hodnoté mezi navrzenjch metod
pro jednotlivé zakazniky
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Porovnani vlivu standardizace na histogramy zakaznikd
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B Obrazek 4.2 Grafy zobrazujici vliv standardizace na sité rozdilnych velikosti

4.1.1.3 Heuristicka klasifikace - Standardizace

Druhou moznosti skdlovani dat je standardizace. Jeji vliv mtzeme vidét na poslednim radku
Obrazku 4.1 Stejné jako v predchozich pripadech mizeme na ROC kiivce vidét, ze pro jednotlivé
zékazniky existuje vhodna mez. Také je vidét pokles pro zdkaznika Z6, divody jsou blize popsany
niz.

Na grafu vpravo vidime, ze kiivky jsou vizudlné podobné min-max normalizaci, ovsem ptekryv
lepsich mezi je o néco vétsi.

Taky si na Obrézku 4.1 v§imdme, Zze mizeme zdkazniky rozdélit na dvé skupiny a to pri
pouziti kterékoliv ze zminénych metod preskalovani. Prvni skupina, zdkaznici Z1, 22, 73, Z4 ma
vhodnou mez pohybujici se okolo 4, zatimco druha skupina zbyvajicich zékaznikt 75, Z6, Z7 mé
vhodnou mez okolo nuly. Zasadnim rozdilem, ktery tyto zdkazniky také rozdéluje je velikost sité.
Prvni skupina obsahuje mensi sité, druha vétsi. Vliv standardizace na histogram rtzné velkych
zdkazniki muzeme vidét na Obrdzku 4.2. Na malych sitich jsou si vSechna zafizeni{ poctem
komunikaci vecelku blizko a servery se neli§i tak drasticky v poétu volani, nebof na siti je malo
zatizeni. V pripadé velkych siti je tomu ale naopak. Na siti jsou sluzby, které pouziva kazdé, nebo
vétsina zafizeni, napiiklad DNS. S rostoucim poctem zarizeni vyznamné roste pocet komunikaci
takovych serveri, protoze kazdy novy prvek vola hned nékolik sluzeb. To zptsobuje strmy rust
prumérného poctu volani i jeho standardni odchylky, na nichz stoji standardizace. Vysledkem
je, ze vétsina béznych, méné volanych zarizeni je preskdlovano blizko nule, zatimco servery jsou
preskdlovany do vysokych ¢isel (vétsi nez 4).

Jedna z moznosti, jak tento problém resit je pouziti odlisnych mezi pro kazdou skupinu. Tim
vSak vyvstava otazka, k jaké skupiné bychom méli priradit, resp. jakou mezi bychom méli délit
novou neznamou sit? Na uréeni vhodného déleni ndm schézi dostateéné mnoZstvi anotovanych
zékaznickych siti ve vicero velikostnich rozsazich, ale ani neexistuje zaruka, Ze je lze opravdu
rozdélit na dvé skupiny jak dostupnd data naznacuji.

Vhodné mez by se od zminénych 4 prvni skupiny k 0 druhé, vétsi skupiny mohla priblizovat
spojité se zvysujicim se sitémi, oviem tuto tezi nemizeme potvrdit ani vyvratit nebot rozdily v
poctech zarizeni i komunikaci jsou mezi skupinami radové odlisné a nelze je rozumné interpolovat.
Zkoumali jsme pocet zarizeni na sitich, ale nepodarilo se ndm najit primy vliv na vhodnou mez;
Obrazek [4.3.

7 téchto dlivodl volime pro obé skupiny siti odlisné mezni hodnoty. Ty jsme volili jako
optimalni primérné F1l-skére skupiny. Pro velké sité volime mez -0.02 a pro malé 3.467. Tabulka
4.2 zobrazuje vyhodnocené metriky pro obé skupiny. Mezni hodnota 3.467 malé skupiny predikuje
velice dobte, ovsem pro vétsi dle predpokladu selhava. BohuZel ani mezni hodnota -0.02 urcend
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B Obrazek 4.3 Graf zobrazujici zdvislost optimalni mezi (nejvyssi Fl-skére) jednotlivych zdkaznikl na
poctu zarizeni

Zakaznik Stand., m. h. = -0.02 Stand, m. h. = 3.467
Precision Recall F1 Precision Recall F1

Z1 (maly) 0.154 1.000  0.267 | 1.000 0.875  0.933
Z2 (maly) 0.165 1.000  0.283 | 1.000 0.812  0.897
Z3 (maly) 0.106 1.000  0.192 | 1.000 1.000  1.000
Z4 (maly) 0.043 1.000  0.082 | 0.789 1.000  0.882
Z5 (velky) 0.896 0.917  0.906 | 1.000 0.014  0.028
76 (velky) 0.938 0.641  0.762 | 0.958 0.031  0.060
Z7 (velky) 0.056 0.995 0.107 | 0.911 0.147  0.253
Prameér malych | 0.117 1.000  0.206 | 0.947 0.922  0.928
Primeér velkych || 0.630 0.851  0.592 | 0.956 0.064 0.114
Priamér vsichni || 0.337 0.936  0.371 | 0.951 0.554  0.579

B Tabulka 4.2 Vysledky klasifikace heuristického algoritmu se standardizaci

pro velké sité nedosahuje prili§ dobrych vysledki. Ackoliv se na Obrazku 4.1 jevila jako vhodna
mez pro vetsi sité, blizsi prezkoumani ukézalo, Ze ostré vykyvy, které se vyskytuji na kiivce vSech
siti se vzajemné neprekryvaji u vSech siti. To m4 za nasledek, ze mez volenéd pro danou skupinu
klasifikuje skvéle sité Z5 a Z6, ale velmi Spatné sit Z7.

Heuristicky algoritmus vyuzivajici standardizaci, stejné jako predchozi pristupy, nebyl schopny
dobre preskalovat zdznamy tak, abychom mohli ke vSem sitim pristupovat se stejnou mezni hod-
notou. Navzdory tomu jsme ur¢ili mezni hodnoty pro kazdou skupinu zvla5t a upozornili na tskali
tohoto feseni. Pro skupinu mensich siti jsme zvolili mez, kterda pro ni dosahuje velmi dobrych
vysledkt. Ovsem u velkych siti jsme narazili na stejny problém jako v ptipadé kvantilu, tedy ne-
existenci vhodné spoleéné meze, ackoliv Obrézek [4.1 naznacoval opak. Proto preferujeme vyuziti
algoritmu vyuzivajici kvantil, nebot dosahuje robustnéjsich vysledkti napii¢ vSemi zakazniky a
neni zatizen problémem zarazovani nezndmého zakaznika do skupiny.

4.1.2 PageRank

Teoretické podklady algoritmu PageRank a jeho vyuziti pro fazeni dilezitosti stranek jsme
predstavili v Sekei [0.3. Na to jsme navéazali v Sekei 3.1.2, kde popisujeme jak aplikujeme Page-
Rank pro klasifikaci zafizeni na siti reprezentované grafovou reprezentaci dat, kterd je popsana
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v Sekci 2.1, V této sekci predstavujeme vysledky, jichZ navrhovana feseni dosahuji.

Algoritmus PageRank, ackoliv je puvodné navrzeny pro vyuZziti u webovy stranek a doku-
mentd, nasel uplatnéni napti¢ mnoha tlohami, jejichz data lze popsat orientovanym grafem [9].
Tak lze popsat i nase tloha, kde zafizeni predstavuji vrcholy a komunikace jejich vrcholy, Sekce
??. Jak bylo popséno v Sekci|0.3| PageRank je v prvni fadé urcéeny k fazeni vrcholu grafu podle
dilezitosti. Jeho vystupem je vektor stacionarniho rozdéleni, jehoz kazda jedna slozka udéva
dilezitost prislusného vrcholu v grafu a tedy i poradi dulezitosti. Nasi tlohou je vsak klasifikace
jednotlivych zafizeni. Jak bylo popsédno v Sekei 3.1.2, toho dosahujeme podobné jako v Sekci
4.1.1jurc¢enim mezni hodnoty, se kterou budeme PageRank skére zarizeni porovnavat. Je-li skore
vyssi nez mez, pak jej klasifikujeme jako server, je-li nizsi, pfirazujeme ho k ostatnim.

Stejné jako pri uziti heuristického algoritmu zde vyvstava problém rtznorodosti jednotlivych
siti. Zejména velikost sité zde hraje roli, jelikoz slozky PageRank vektoru jsou v souc¢tu 1 a prameér
slozek je proto 1/N kde N je pocet zafizeni v siti. Bézné se stava, ze vSechny zafizeni malé sité o
zhruba padesati zarizeni (napriklad Z1) maji podstatné vyssi PageRank skore nez vétsina zarizeni
s nejvyssim PageRank skore ze sité o desetitisicich zafizeng (naptiklad Z7). Budeme-li uvazovat
béZné volenou hodnotu parametru o = 0.9 (podrobné popsany v Sekci , kde 1 — o udava
pravdépodobnost teleportace do ndhodného vrcholu, pak PageRank skére kazdého vrcholu sité o
padesati zarizeni musi byt alespon % = 0.002, na takovou hodnotu vsak v siti Z7 dosdhne méné
nez 0.1% zafizeni. Stejné tak ndm PageRank neposkytuje zaddné zéruky o rozptylu vystupniho
vektoru.

7 téchto davodu vektor stacionarni rozdéleni standardizujeme. Nad preskalovanym vekto-
rem pak hleddme vhodnou univerzalni mezni hodnotu stejné jako pro heuristicky algoritmus

v Sekei

4.1.2.1 PageRank - zakladni varianta

Jako prvni vyhodnocujeme zakladni variantu PageRanku pro klasifikaci, jak jsme ji dosud popi-
sovali. Parametr o volime 0.85, coby bézné pouzivanou hodnotu [0.3. Grafy na Obrazku 4.4 na
prvnim a druhém Fddku srovnédvaji klasifikaci s vyuzitim standardizace (2. fadek) oproti apli-
kaci pfimo na vektor staciondrniho rozdéleni (1. fadek). Z grafu si mizeme vSimnout, Ze ackoliv
standardizace celkové zlepsila klasifika¢ni mozné dosazené F1-skére a ROC krivka vykazuje lepsi
charakter, nedosahuje ani jedna z metod dobrych vysledkt ve srovnani s Heuristickym algorit-
mem, Sekce Obrazek [4.1.

Déle se zabyvame otazkou: Pro¢ PageRank dosahuje tak slabych vysledkti ve srovnani s
vysledky heuristického algoritmu ze Sekce [4.1.1.17 Pro vysvétleni vyuzivime zdznam uterni ko-
munikace sité Z5, jez obsahuje extrémni, ale velmi prikladny projev problému. Ilustrace vybrané
sité je zobrazena na Obrazku|4.5| Zafizeni A je HTTP server a béhem dne pfijal pfes sta-tisice
komunikaci (fddové vic, nez kterékoliv jiné zarizeni) z nichz se vSechny odehrali na portech 80
a 8080. Diky nejvyssimu poctu prijatych komunikaci od mnoha ruznych zafizeni, ziskal po pravu
PageRank skore 0.34. Zafizeni A béhem dne samo navézalo jedinou komunikaci a to se zafizenim
B a diisledkem toho mu predava veskerou dilezitost. Zatfizeni B za cely den prijalo pouhé ctyti
komunikace, presto vSak dosdhlo na PageRank skére 0.29.

Vyvstava otdzka, zda-li je toto vyhodnoceni zadouci? Muze byt pro jisté typy sluzeb. Nékteré
sluzby si napriklad mohou jen nékolikrat denné aktualizovat databazi z néjakého centralniho
serveru. V nasem pripadé se vSak pravdépodobné nejedna o tento pripad, ale spis o Sum, jelikoz
zalizeni B vykazuje chovani koncového zarizeni.

Manuélni inspekce zdznamu komunikace sité v jinych dnech a ukézalo se, ze podobné volani
zafizeni B uZ znovu nenastdva. Nicméné, zarfizeni A v nékteré dny navazuje spojeni hned s
nékolika rtznymi zafizenimi a v jinych dnech nenavazuje zadné komunikace. Diisledkem toho
jsou predikce znacné ovlivnény jednotkami volani, které povazujeme za Sum.

1Plati pouze ve varianté bez personalizace
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Z1 - Priim 40 zaf.,, 1.2e+03 kom.

Z2 - Prim 55 zaf., 1.5e+03 kom.

Z3 - Priim 55 zarf., 6.7e+02 kom.

Z4 - Prim 172 zaf., 2.5e+03 kom.
Z5 - Prim 2197 zar., 1.2e+06 kom.
Z6 - Priim 9156 zar', 3.3e+06 kom.
Z7 - Priim 68015 zaf., 3.1e+06 kom.
Primér pro spoleé¢né meze

B Obrazek 4.4 Grafy zobrazujici ROC kiivky a zdvislost F1 skére na mezni hodnoté pro jednotlivé
klasifikacni metody zalozené na PageRanku
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B Obrazek 4.5 Graf aplikace PageRanku na tterni data sité Z5. Z ptivodniho grafu je zobrazeno pouze
1% zaFizeni, které ziskali nejvyssi PageRank skdre. Velikost vrcholu je dané vstupnim po¢tem hran. Za-
barven{ vrcholu predstavuje hodnotu PageRank skére (tmavsi = vyssi skére). Barva znacky predstavuje
externé dodany label zarizeni, Cervené jsou servery, modré ostatni zafizeni. Velikosti i barvy vrcholu
zobrazuji hodnoty nelinearné.
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Zakaznik PageRank std., mez = 0.0255
Precision Recall F1
Z1 (maly) 0.140 1.000  0.246
Z2 (maly) 0.113 1.000  0.204
Z3 (maly) 0.060 1.000 0.114
Z4 (maly) 0.057 0.867  0.106
75 (velky) 0.439 0.579  0.499
Z6 (velky) 0.129 0.182  0.151
Z7 (velky) 0.092 0.677  0.161
Prameér malych | 0.093 0.967  0.167
Pramér velkych || 0.220 0.479  0.271
Pramér vsichni | 0.147 0.758  0.212

B Tabulka 4.3 Vysledky klasifikace pomoci PageRanku

Zatizeni A neni touto charakteristikou vyjimeéné a podobné odchylky, ale s mensimi dopady,
nachazime napfti¢ vsemi sitémi. Pravé podobné pochybné predavani dilezitosti je divodem pro
Casté prirazovani vysokého PageRank skére mélo vytézovanym zarizenim. Servery stéle dostavaji
vyssi skére nez vétsina ostatnich zarizeni, ovSem nejvyssi pricky byvaji protkané zarizenimi po-
dobnym B.

Dalsiho problému se zarizenim A si vSimame, analyzujeme-li jej napri¢ dny. Zatizeni v nékteré
dny navézalo jednotky komunikaci, zatimco v jiné nenavézalo zadnou. Jestlize A béhem dne
navaze komunikaci, bude jeho dulezitost X a rozdélena mezi cilové zarizeni, ovsem pokud ne-
navéze zddnou komunikaci, bude jeho dilezitost rozprostiena po celé siti (Sekce . Kvuli
tomu se mohou statistické vlastnosti vystupniho vektoru staciondrniho rozdéleni vyrazné meénit,
coz zpusobi, ze nebudeme schopni zvolit mezni hodnotu, kterd by dobfre klasifikovala zarizeni
v ruznych dnech, natoz pak v riaznych sitich. Jev kdy casto volané zafizeni nevykazuje zddnou
odchozi komunikaci, je pravdépodobné zpisoben absenci softwaru pro jejich zdznam (ackoliv je
mozné, ze zafizen{ redlné nenavazuje zddnou komunikaci). Nicméné je tak Casty napfi¢ sitémi,
ze je tfeba ho brat v potaz.

Algoritmus PageRank, jsme volili pro jeho schopnost zachyceni vlastnosti prenosu dilezitosti
mezi zafizenimi. Té jsme chtéli vyuzit pro nalezeni zafizeni, které nepfimaji mnoho komunikaci,
ale presto jsou kritické pro fungovani casto volanych zafizeni. Nanestésti v praxi se ukazuje, ze
server muze velkou ¢ast vystupni komunikace vénovat nedulezitym zarizenim. To i nedplnost
popsané, nepredvidatelné vykyvy v rozdéleni PageRank skére.

Tabulka [4.3 zobrazuje vysledky dosazené PageRank algoritmem. Mezni hodnotu 0.025 jsme
zvolili coby hodnotu maximalizujici primérné F1 skére vsech siti. Dosazené vysledky nejsou
dobré a PageRank algoritmus je zde jednozna¢né prekonan Heuristickou klasifikaci |4.1.1.1.

4.1.2.2 PageRank - personalizace

Druhou variantou navrzenou v Sekei 3.1.2 je vyuziti PageRanku s personalizaci. PageRank,
aby predesel preneseni veskeré dulezitosti ve stacionarnim rozdéleni do uzavienych mnozin grafu
zavadi jiz zminovanou teleportaci, zpusobujici, Ze ndhodny chodec béhem kazdého kroku preskoci
s pravdépodobnosti 1 — « do kteréhokoliv uzlu s uniformni pravdépodobnosti. Pri vyuziti per-
sonalizace vSak upravujeme pravdépodobnosti teleportace do jednotlivych uzli neuniformné.
Némi navrzend metoda rovné rozdéluje pravdépodobnost teleportace mezi vSechny zarizeni, které
byli predem oznaceny jako servery jinym algoritmem pro klasifikaci, zatimco ostatni maji nu-
lovou pravdépodobnost. Pro uréeni rozdéleni pravdépodobnosti teleportace vyuzivame dosud

vvvvvv
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Zakaznik PageRank pers., mez = 1.184 | HA - Kvantil, mez = 0.977
Precision Recall F1 Precision Recall F1
Z1 (maly) 0.538 0.875  0.667 0.700 0.875  0.778
Z2 (maly) 1.000 0.875  0.933 1.000 0.875  0.933
Z3 (maly) 0.583 1.000 0.737 0.583 1.000 0.737
Z4 (maly) 0.455 1.000 0.625 0.484 1.000  0.652
75 (velky) 0.785 0.563  0.656 0.972 0.555  0.707
Z6 (velky) 0.539 0.308  0.392 0.933 0.308  0.463
Z7 (velky) 0.415 0.463  0.438 0.285 0.954  0.439
Primér malych || 0.644 0.938  0.740 0.692 0.938  0.775
Priamér velkych || 0.580 0.445  0.495 0.730 0.606  0.536
Primér vsichni || 0.617 0.726  0.635 0.708 0.795 0.673

B Tabulka 4.4 Vysledky klasifikace PageRanku s personalizaci. Pro srovnani tabulka nabizi vhled i do
vysledkd Heuristického algoritmu vyuzivajici kvantil, ktery vyuziva.

vlastnosti jsou zhodnoceny v Sekci 4.1.1.1. Hodnotu parametru o = 0.85 ponechavame stejny
jako v zékladni variante.

Hlavnim praktickym rozdilem ve fungovani algoritmu oproti zakladni verzi je ptiivod dulezitosti
zafizeni. V zakladni verzi vSechna zarizeni ptispivaji rovnomérné dulezitosti, kterd je pres hrany
prerozdélena mezi zbytek sité. Casto volana zafizeni tak ziskavaji velkou dulezitost od koncovych
zatizeni a predavaji ji strojim a velky jeji dil predavaji strojum, ktera samy volaji.

S vyuzitim personalizace se tento proces rozdéluje na dva samostatné kroky. Nejprve Heuris-
ticky algoritmus vybere servery. Ty jsou casto volané z koncovych zafizeni. PageRank s perso-
nalizaci odpovidajici predikeim HA zachovava diky teleportaci (a bézné topologie sité do shluka
okolo serveru) dulezitost pfedem vybranych zafizen{ a zafazuje mezi né dalsi zafizeni, na které
se sami casto odkazuji.

Diky tomu, Ze v personalizaci pritazujeme vSem HA dulezitym zafizenim stejnou pravdépodobnost

nemiize dojit k vyraznému selhéni z Obrazku|4.5] blize popsané v Sekci[4.1.2.1, kde dominantni
zatizeni A nabyvajici PageRank skére 0.34 sdili veskerou svoji dilezitost se zafizenim B, na
zdkladé jediné komunikace. Ackoliv i zde je pravdépodobné, ze zafizeni B bude PageRankem
oznadeno jako dilezité, nebot jeho dilezitost bude alesponi o x Pocet HA dil. zaf. !, neovlivni
tento jev statistické vlastnosti vektoru staciondrniho rozdéleni natolik, aby vyrazné zmeénil op-
timalni mez ve srovnani s ostatnimi dny, v nichz zarizeni A nenavaze zadnou komunikaci.

Tabulka 4.4| zobrazuje vysledky dosazené PageRank algoritmem s personalizaci. Mezn{ hod-
notu 1.184 jsme zvolili, nebot se jedna o hodnotu maximalizujici priimérné F1 skére vsech siti.
Ty zde srovnavame s vysledky Heuristického algoritmu, vyuzitého pro nastaveni hodnot persona-
lizace. Podle F1 skére ve vSech ptipadech siti ptiivodni Heuristicky algoritmus klasifikuje zafizeni
lépe nez PageRank s personalizaci. Ve vétsiné siti zaznamendvame stejny Recall, ale stejny nebo
mensi Precision. To zplisobuje pravé vlastnost PageRanku, kterd oznacuje zarizeni jako dilezité,
jestliZe se na né ¢asto odkazuji HA zaiizeni. Tato vlastnost je bud celkové nevhodn4, nebo nebyla
bréana v potaz pri externim ohodnoceni zarizeni.

4.1.3 XGBoost

Déle se zabyvame nasi posledni predstavenou metodou pro klasifikaci zafizeni. Tou je XGBoost
(eXtreme Gradient Boosting), state-of-the-art model strojového uéeni, uréeny pro aplikace na
tabulkové data. Jeho teoretické podklady a vlastnosti jsme pfedstavili v Sekei|0.2. Tento model
nasazujeme na tabulkovou reprezentaci dat, jak byla popsdna v Sekci[2.2l V této sekei popisujeme
predzpracovani dat, ladéni hyperparametrit modelu a jeho uceni. Dale vyhodnocujeme kvalitu
modelu a jeho vlastnosti a srovnavame je s diive predstavenymi ptistupy pro klasifikaci.
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Zakaznicks sit || Z1 72 73 74 | 75 76 | 77
Podil vahy 0.05 | 0.05 | 0.05 | 0.1 | 0.15 | 0.3 | 0.3
B Tabulka 4.5 Vihy pfifazené jednotlivym sitim pro ladéni XGBoost

Nejprve se zamérujeme na problém ruznorodosti jednotlivych siti. V predchozich pripadech
jsme pristupovali ke kazdé siti jako k samostatnému vzorku a tak kazda sif piispéla k vyslednému
modelu stejnym dilem, bez ohledu na jeji velikost. Pri trénovani modelu XGBoost obsahuje
trénovaci mnozina konkrétni zarizeni ze vSech pouzitych siti. To znamend, Ze dataset obsahuje
radové vice zarizeni pochézejicich z velkych siti, nez téch z malych. Dusledkem toho se model
nauci vlastnosti charakteristické pro nejvétsi sité, zatimco vlastnosti malych, reprezentované jen
malym vzorkem dat se ztrati v Sumu.

Abychom zajistili schopnost modelu dobre klasifikovat zafizeni jak malych tak i velkych siti,
udédvame vSem prvkum datasetu vahu. Ta se pfimo odviji od po¢tu prvki sité, ze které pochézi.
Nasim pozadavkem je, aby kazda sit méla sviij vliv na vysledny model. Kdybychom rozdélili
vahy rovnomérné, pak by kazdému zafizen{ byla pfifazena vaha (7n)~!, kde n je pocet prvki.
V takovém piipadé by vSak prvky z nejmensich siti ziskali extrémné vysokou vahu a hrozilo by,
7e se na né model pieudi. Z toho diivodu manudlné uddvame vahu pro kazdou sit tak, aby se
jeji vzorky primérené promitly do natrénovaného modelu. Pfesné vahu sité jsou udany v Tabulce
Véha individualniho prvku je pak rovna Vaha sité x n=!.

Pouzity dataset neni nevyvazeny jenom co se zdrojovych siti tyce. Potykame se i s nerov-
nomérnym zastoupeni tifd vysvétlované proménné, nebot zaiizeni s ozna¢enim server, je Ffadove
méné nez ostatnich. Zavadime kombinaci dvou opatieni, prvnim je ndhodny oversampling. Ten
ndhodné vybird prvky z minoritni t¥idy (servery) a priddva jejich kopie do datasetu. VSechny
prvky poté nezavisle na ostatni podrobujeme augmentaci dat. Augmentaci provadime na vsech
atributech prvku (Tabulka s vyjimkou dne v tydny tak. Kazdy prvek ndsobime ndhodnym
¢islem 7z rozdéleni N(1,0.4) (prvky mensi nez nula zarovndvame na nulu). Prendsobenim atri-
butu ¢islem blizkym jedné ziskavame nové prvky, které maji pomérové podobné vlastnosti, jako
puvodni prvek, ale zaroven nezpusobi tendenci modelu se vic¢i nim preucovat. Atribut Celkovy
pocet komunikaci poté znovu prepocitavame, aby vSe odpovidalo svému vyznamu.

Vedle rozprostieni opakujicich se vzorku, které vznikli oversamplingem mé tato augmentace
dat dalsi vyhodnou vlastnost. Tou je i rozprostfeni atributi, které jsou shodné pro celou sit,
napr. pocet zafizeni na siti. To brani modelu ucit se charakteristiky individudlnich siti a namisto
toho hleda generalizované vlastnosti.

Ukéazalo se, ze aplikace ndhodného oversamplingu, dokud data nejsou vyrovnand navysuje
pocet prvku datasetu tak, ze opakované trénovani modelu v rdmci hledani hyperparametri zacne
byt prilis vypocetné narocné. Z toho duvodu uzivame ndhodny oversampling jen tak, aby servery
tvorily tfetinu datasetu. Pro zahlazeni zbylé nevyvazenosti dat vyuzivame vahovani stejné jako
v predchozim disbalance velikosti siti, zde vSak postupujeme tak, aby mély obé tfidy stejnou
vahu. Kombinovany vzorec pro vypocet vahy prvku je:

# serveru v siti
w = Véaha sité x n™le, c¢= 4 ‘serveri v siti bro server ,
1—#=————— pro ostatni

Jednim z hyperparametru, ktery ladime je standardizace (pouzit / nepouzit). V pfipadé
pouziti standardizace aplikujeme na kazdy jednodenni zdznam sité samostatné. Myslenkou za
vyuziti standardizace je snaha preskalovat data rtiznych siti do stejné roviny, jak to bylo popsano
v Sekci [3.1.1 a zvysit tak schopnost modelu generalizovat znalosti na nezndmé sité. Abychom
predesli ovlivnéni statistickych vlastnosti vzorkt sité, zaznamenavame prumér a standardni od-
chylku potfebné pro vypocet standardizace datasetu pred oversamplingem, ale aplikujeme ji jako
posledni krok predzpracovani dat. Dusledkem toho nejsou atributy vysledné datasetu normalné,
v pripadé ladéni modelu XGBoost to vsak nevadi.
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’ Hyperparametr Hodnoty
Maximalni hloubka stromu | 4 6 8 10
Shrinkage n 0,2 0,3]0,6 | 1.0
Pocet stromii 4 7 10
Standardizace Histogramu | Ano | Ne

M Tabulka 4.6 Prostor hyperparametrii vyuzity pfi grid searchy pro XGBoost. Zvyraznéné hodnoty
jsme vybrali pro findlni model

Pro spravné fungovani modelu je tfeba dobre vyladit jeho hyperparametry. To neni vyjimka
ani pro XGBoost. Jak jiz bylo zminéno jednim z hyperparametri, ktery ladime pouziti standar-
dizace. Dalsimi hyperparametry, kterymi se zabyvame jsou striktné hyperparametry modelu, na
néz je XGBoost, dle jeho autort, citlivy [8]. Témi jsou

m Maximélni hloubka stromu. Hlubsi stromy mohou modelovat komplexnéjsi vztahy, ale jsou
zaroven nachylnéjsi vici preuceni.

= Pocet stromti. Podobné jako predchozi parametr obecné vyssi pocet stromu miuze vést k
lepsim vysledkim, ale stejné tak hrozi vyssi riziko preuceni.

m Shrinkage (scvrknut{), popf. learning rate n je parametr udavajic{ vahu jednotlivych stromu
a omezuje tak preuceni.

K ladéni hyperparametrii modelu vyuzivdme Cross-validaci popsanou v Sekei|0.4. Abychom
ovérili schopnost modelu generalizovat nevidéné zakazniky, je dataset délen na 7 dili podle
zékazniki a v kazdé iteraci vynechava data prave jednoho zédkaznika, ktera jsou nasledné vyuzita
k validaci. Pro ziskéni povédomi o dulezitosti a vlivu jednotlivych hyperparametru jsme provedli
Grid search (Sekce @ 4 zminénych parametri. Konkrétni hodnoty, které jsme testovali jsou
popsané v Tabulce [4.6. Pro zbylé hodnoty hyperparametri volime vychoz{ hodnoty doporuené
autory [8].

Ze vsech ladénych hyperparametri méla nejvétsi vliv na model aplikace standardizace. Jak uz
naznacuji poznatky z experimentu popsaného v Sekce tak standardizace neskaluje data
optimalné. To se projevilo i v pripadé standardizace priznakti XGBoostu. Ostatni parametry
mély mensi vliv a vhodnost konkrétnich hodnot zavisela na volbé ostatnich parametri a nejde
tak jakykoliv dalsi hyperparametr vyzdvihnout.

Z nejlépe hodnocenych setti hyperparametru jsme na zakladé F1 skére, AUC a vlastni prefe-
rence vice regulovanych modeli zvolili pro findlni model kombinaci hyperparametri, které je v
Tabulce 4.6 zvyraznéna tuéné.

Podobné jako v predchozich Sekcich [4.1.1] a |4.1.2) této kapitoly déle zkoumdme vliv volby
meze na metriky. Ty jsou vyobrazeny na Obrazku [4.6. Model vytetné predikuje prvky napri¢
sitémi. Klasifika¢ni mez volime rovnou hodnoté 0.943, kterd maximalizuje F1 skore.

Vyhodnoceni metrik nau¢eného modelu jsou vyobrazeno v Tabulce Zde vidime, ze model
dosahuje na valida¢ni mnoziné velmi dobrych vysledku a vyrazné predci predchozi predstavené
metody klasifikace. Navic si vSimame nizkého rozdilti mezi trénovaci a valida¢ni metrikou, coz
naznacuje, ze model je schopny dobre generalizovat naucené znalosti. Kvili tomu povazujeme
jeho pouziti za vhodné pro jakékoliv sité.

4.1.4 Analyza casové narocnosti klasifikacnich algoritmi

V této sekci analyzujeme casové naroky klasifikacnich modeli, predstavenych v predchozich sekci
této kapitoly.

Casové meéreni, kterd jsme provedli jsou zaznamenany v Tabulce Zde popisujeme naméreny
Cas predzpracovani vyzadované datové reprezentace a samotné klasifikace algoritmu vSech prvka
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B Obrazek 4.6 Graf zobrazujici ROC kiivky a zavislost F1 skére na mezni hodnoté pro jednotlivé pro
XGBoost. Krivka kazdého modelu je vyhodnocena modelem, ktery byl naucen na ostatnich datech.

XGBoost, mez = 0.943
Zakaznik Trénovaci mnozina Valida¢ni mnozina

Precision Recall F1 Precision Recall F1
Z1 (maly) 0.500 1.000  0.667 | 0.471 1.000  0.640
Z2 (maly) 1.000 1.000  1.000 | 1.000 0.875  0.933
Z3 (maly) 1.000 1.000  1.000 | 1.000 1.000  1.000
Z4 (maly) 0.933 0.933  0.933 | 0.933 0.933 0.933
Z5 (velky) 0.916 0.957  0.936 | 0.925 0.953  0.939
76 (velky) 0.964 0.957  0.960 | 0.965 0.940 0.952
Z7 (velky) 0.565 0.851  0.679 | 0.596 0.809  0.687
Prameér malych | 0.858 0.983  0.900 | 0.851 0.952  0.877
Primeér velkych || 0.815 0.922  0.858 | 0.829 0.901  0.859
Prumér vsichni || 0.840 0.957 0.882 | 0.841 0.930  0.869

B Tabulka 4.7 Vysledky klasifikace XGBoost modelu. Pro evaluaci sité coby trénovaci{ mnoziny jsme
pouzili model, ktery byl u¢en na viech krom jedné (mald sit odlina od evaluované) sité. Pro evaluaci
valida¢nich metrik sité jsem pouzili model trénovany na vsech ostatnich sitich.
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Algoritmus Sit | Prim. | Celk. Celk. Pred. Pfed. | Model. Model.
pocet | cas u cas o cas [ cas o cas [ cas o
zaf.

Z1 | 42 2.6e-3 6.8e-4 | 5.1le-6 1.6e-6 | 2.6e-3  6.8e-4
72 | 57 2.5e-3  4.6e-4 | 4.8e-6 T.le-7 | 2.5e-3  4.6e-4
73 | 56 2.7¢-3  7.5e-4 | 6.0e-6 1.5e-6 | 2.7e-3  7.5e-4
HA - kv. Z4 | 174 4.0e-3 2.1e-3 | 5.8e-6 1.7e-6 | 4.0e-3 2.1e-3

75 | 2286 0.18 0.08 7.1e-6  5.9e-6 | 0.18 0.08
726 | 9797 0.48 0.12 6.4e-6  4.5e-6 | 0.48 0.12
Z7 | 68483 | 0.59 0.18 8.2e-6 2.0e-6 | 0.59 0.18

Z1 | 42 3.6e-3 7.0e-4 | 2.3e-6 6.7¢-7 | 3.6e-3 7.0e-4
72 | 57 3.3e-3  b.be-4 | 2.1e-6 4.7e-7 | 3.3e-3  5.be-4
73 | 56 3.2e-3 7.Te-4 | 4.6e-6 6.2e-6 | 3.2e-3  7.8e-4
HA - std. 74 | 174 3.7e-3 1.0e-3 | 1.8¢-6 4.1e-7 | 3.6e-3  1.0e-3

Z5 | 2286 0.17 0.07 1.9e-6  3.8e-7 | 0.17 0.07
Z6 | 9797 0.48 0.11 1.6e-6  2.3e-7 | 0.48 0.11
Z7 | 68483 | 0.61 0.21 1.9e-6  2.5e-7 | 0.61 0.21

Z1 | 42 9.9¢-3 2.1e-3 | 4.6e-3 1.4e-3 | 5.3e-3  1.2e-3
72 | 57 7.6e-3 T7.le-4 | 4.0e-3 5.8e-4 | 3.6e-3 7.9e-4
Z3 | 56 8.0e-3 2.1e-3 | 4.5¢-3  1.5e-3 | 3.5e-3  1.2¢-3

PageRank 74 | 174 0.02 4.9e-3 | 9.7¢-3  3.9e-3 | 5.6e-3  1.5e-3
75 | 2286 2.18 0.95 2.09 0.95 0.09 0.03
76 | 9797 12.28  3.84 11.81 3.71 0.47 0.17
77 | 68483 | 17.03  5.83 1596  5.51 1.07 0.37

Z1 | 42 0.01 1.3e-3 | 3.9e-3 1.4e-3 | 6.7e-3  1.0e-3
72 | 57 0.02 0.02 0.01 0.02 6.1e-3  1.1e-3
Z3 | 56 0.01 1.5e-3 | 4.0e-3 4.8e-4 | 6.3e-3  1.6e-3
PR pers. Z4 | 174 0.02 3.6e-3 | 9.0e-3  3.6e-3 | 8.2e-3 1.3e-3

Z5 | 2286 2.37 1.06 2.12 0.95 0.25 0.11
26 | 9797 12.51 3.69 11.45  3.46 1.06 0.24
Z7 | 68483 | 18.05 6.37 15.97  5.66 2.09 0.80

71 | 42 0.02 0.01 0.01 2.3e-3 | 0.01 0.01

Z2 | 57 0.02 3.4e-3 | 0.01 1.3e-3 | 5.8e-3  3.6e-3

Z3 | 56 0.02 9.5e-3 | 0.01 2.9e-3 | 8.7e-3  7.3e-3
XGBoost Z4 | 174 0.03 8.9e-3 | 0.02 3.5e-3 | 0.01 7.7e-3

75 | 2286 291 1.25 2.90 1.25 0.01 0.02
76 | 9797 8.53 1.83 8.52 1.84 9.0e-3  0.02
77 | 68483 | 8.35 2.39 8.33 2.38 0.01 4.0e-3
B Tabulka 4.8 Casové zaznamy klasifikace predstavenymi algoritmy. Veskeré uvedené ¢asové udaje jsou
v sekundé4ch. Tabulka zaznamenava ¢asové idaje zvlast pro predzpracovani dat, pro samotnou klasifikaci
algoritmu a celkovy ¢as. u predstavuje prumér a o smérodatnou odchylku napfi¢ dny.




Vysledky klasifikace zarizeni

na siti. Je zde treba mit na paméti, Zze optimalizace implementace jednotlivych algoritmu se 1isi
a namérené ¢asy nemusi primo odpovidat jejich slozitosti.

Zamérené experimenty byly méfeny na osobnim pocitaci s procesorem Intel® Core™ i7-7700HQ
CPU @ 2.80GHz x 8 a 16 GB operac¢ni paméti, za minimélniho vedlejsi vyuzivani.

Heuristicky algoritmus - Kvantil, Sekce byl prvnim predstavenym algoritmem.
Jeho slozitost je O(n x log(n)), jelikoz pro vypocet kvantilu je tfeba vSechna zafizeni seradit
podle poctu volani. Nad sefazenym polem primocafe prirazujeme kazdému zarizeni kvantil a
nasledné je srovnavame s mezi. Tento pristup by Sel optimalizovat tak, ze spocitdme hodnotu
pozadovaného kvantilu a tu bychom déle vyuzili pro klasifikaci ptivodnich priznakt zafizeni.

Heuristicky algoritmus - Standardizace, Sekce jako predchozi pristup vyuziva
stejné jako predchozi pifstup klasifikaéni mez. OvSem ¢asovd sloZitost se lisf, nebot zde stacéi
pouze linearné iterovat pole pro zaznamenani statistik vyzadovanych, které slouzi jako parametry
standardizace. Zbyly postup je stejny jako v pripadé predchoziho algoritmu. Vysledna slozitost je
O(n). I tento pifstup lze ddle optimalizovat prepocitdnim mezni hodnoty pro danou sif, namisto
skalovani samotnych prvkia. Navzdory nizsi slozitosti si varianty standardizace a kvantil ¢asové
odpovidaji. Véfime, ze je to zpusobeno rezii okolo agregovani surovych zaznamu komunikaci,
ktera trva podstatné déle, nez samotna klasifikace.

PageRank, Sekce|[4.1.2 vyuziva k vipo¢tu mocninnou metodu. Jeji slozitost zavisi na poctu
zaf{zeni, poCtu (agregovanych) spojen{ a rychlosti konvergence. Pro takové metody je tézké odha-
dovat rychlost konvergence, nicméné nase grafy, reprezentujici zdznamy komunikace na siti, jsou
velmi ridké. To zédsadné zrychluje konvergenci a ackoliv my jsme nemérili pocet iteraci, staci podle
autortt PageRanku sité 10 - 100 iteraci k dosazeni konvergence [10]. V Tabulce 4.8 si v&imame,
Ze vypocetni Cas algoritmu je zhruba vtefina na nejvétsi siti. Predzpracovani na druhou stranu
trva nejdéle ze vsech metod. To je mimo jiné zptisobeno i samotnou, implementaci ktera nabizi
vhled do vlastnosti algoritmu, jelikoz realné konstruuje graf. Implementace optimalizovana pro
vykon by méla pouzivat néjakou formu ridké matice, jejiz naplnéni by mélo byt rychlejsi.

PageRank s personalizaci, Sekce 4.1.2.2 stavi na algoritmech vySe vyhodnocenych al-
goritmech PageRank a Heuristickd klasifikace kvantil. Prakticky je vyuziva v sérii a prislusné
nameéfrené hodnoty tomu odpovidaji.

vvvvv

sifikaci jednoho prvku je tfeba projit vSsemi naucenymi stromy az do listli, na jejichz zakladé
vznikd vyslednd klasifikace. Dusledkem toho je slozitost algoritmu pro klasifikaci celé sité O(n x
#stromu X max hloubka). Pocet stromu i jejich hloubka jsou neménné (konkrétni parametry
jsme volili 7 x 4) a velmi nizké. Diky tomu a faktu, Ze nemusi zpracovavat surové data jako HA
je samotna klasifikace nejrychlejsi ze vsech algoritmu a to i diky velmi efektivni implementaci
knihovny XGBoost jeho autory [8]. Toto prvenstvi je t¥eba brat s rezervou, nebot oba p¥istupy
tuto agregaci vyzaduji, jen XGBoost ji provadi v ramci predzpracovani. Na druhou stranu XGBo-
ost disponuje podstatné delSim predzpracovanim dat, pfi némz jsou pocitany histogramy volani,
hledany specifické porty a pocCitany statistické vlastnosti sité.

Ackoliv celkové casy klasifikace se napri¢ algoritmy lisily, nevidime zde zadny algoritmus,
jehoz vyzadovand doba béhu by byla prilis dlouhd. Mluvime-li o klasifikaci sité na casovém
okné jednoho dne, ktera neprobiha casto, jsou vyzadované ¢asy témér zanedbatelné a proto nam
neslouzi jako kritérium pri posuzovani modelu.

4.1.5 Shrnuti klasifika¢nich algoritmi

V této sekci shrnujeme poznatky, kterych jsme nabyli pii experimentovani s jednotlivymi algo-
ritmy ze Sekce [4.1.

Predstavili jsme si tii zadkladni algoritmy a jejich dalsi podvarianty.

Vysledky heuristického algoritmu s vyuzitim standardizace nebyly pfili§ dobré v porovnani
s ostatnimi metodami. Navic jsme nebyli schopni najit univerzalni mez, ale namisto toho jsme
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zvolili dvé rizné meze pro ruzné velikosti sité. JelikoZz mame data pouze ze 7 siti neni mozné s
jistotou Tict, jak se optimélni mez bude pohybovat pro nové, nevidéné sité. Proto tento pristup
nedoporucujeme.

Heuristicky algoritmus vyuzivajici kvantil na druhou stranu dosahuje pomérné dobrych vysledku
napii¢ vSemi sitémi. Algoritmus nutné vybird 2,3% nejvolanéjsich zafizeni. Neexistuje vSak
zaruka, ze tuto proporcionalitu budou vykazovat i jiné, nevidéné sité.

PageRank algoritmus nedosahoval dobrych vysledkii ve srovnani s ostatnimi piistupy. At uz
disledkem vlastni podstaty, absenci softwaru pro sbér dat nebo vzorkovani, nékteré casto volané
zalizeni vykazovaly miniméalni a podle vseho zasuménou vystupni komunikaci, kterd vSak zasadné
ovliviiovala ohodnoceni celé sité. Zde se ukdzala vlastnost preddvani dulezitosti mez zafizenimi
jako zcela nevhodna.

PageRank s personalizaci dosahoval podobnych pripadné horsich vysledkt, nezli algoritmus
udavajici jeho personalizacni vektor. Personaliza¢ni algoritmus tak zde mél hlavni vahu pri urceni
predikei. Prenos dilezitosti, ktery mél PageRank nabidnout ani zde nevedl ke zlepseni klasifikace.

Koneéné XGBoost byl poslednim predstavenym algoritmem. Dosahuje velmi dobrych vysledki,
které dominovaly ostatnim pristuptim. Jelikoz jsme pri cross-validaci zaznamenali minimalni ge-
neraliza¢ni chybu, vérime, ze nasazeni XGBoostu bude vhodné i pro nevidéné sité. Protoze i
¢asova narocnost algoritmu byla nizka, povazujeme XGBoost za model nejvhodnéjsi pro aplikaci
Vv praxi.

Dalsi prace by se mohla zabyvat detailngjsim ladénim hyperparametri XGBoostu. Zajimavé
by také mohlo byt v piipadé Heuristické klasifikace vyuziti skdlovani do log-standardniho zob-
razeni, ktery, dle zbézného zkoumani, pred¢i béznou standardizaci. Tuto vlastnost jsme nasli v
pozdnich fazich experimentovani a proto jsme se ji blize nezabyvali.

V kapitole zustal nezminény nami provedeny experiment, vyuzivajici pro klasifikaci neuro-
novou sit. Tu jsme aplikovali na tabulkova data ptredstavend v Sekci @L stejné jako XGBoost.
Nicméné jsme nebyli schopni zajistit jakoukoliv schopnost generalizace modelu a proto se jim
detailné nezabyvame.

4.2 Detekce zarizenim poskytovanych sluzeb

V této sekci vyhodnocujeme pristupy k detekci poskytovanych sluzeb, které jsme predstavili v
Sekei 3.2. Jelikoz nemdme dostupnd data, kterd by popisovala sluzby poskytované jednotlivymi
zafizenimi, validujeme navrzené metody manualné. Vybirdme zajimavéa zafizeni a zkoumdame
rozdilné vlastnosti predstavenych skalovacich metod. Tyto vlastnosti zkoumame na jediném dni
— Pondéli.

V Sekci[3.2 jsme predstavili dvé skalovaci metody. Jsou jimi Standardizace a L1 normalizace.
Ty aplikujeme na soucty prichozich komunikaci pro jednotlivé porty zafizeni. Jednim z problému
obout skédlovacich metod je ztrata informace o absolutnim poc¢tu volani portu. Dtisledkem toho
se stava, ze velmi maly pocet komunikaci sluzby, ktera se celkové na siti vyskytuje zridka ziska
vysokou relevanci na zafizeni. Z toho duvodu jsme zavedli podminku, kterd rikd, ze pro detekci
sluzby na zafizeni musi byt sluzba volédna alespon v 1% pripadt a alespon 30 komunikacich. Tato
kombinace zabranuje chybné detekci sluzby.

Zprvu se zabyvame samotnou podminkou a zkoumame, jestli je toto filtrovani vhodné. Ta-
bulka 4.9/ ukazuje statistické vlastnosti po¢ti sluzeb piipadajici zaf{zenim. Tyto vlastnosti se jevi
jako ocekdvané a dokonce by mohli byt pouzity i coby findlni detekce sluzeb.

Provedli jsme manualni inspekci filtrovani. Servery malych siti jsme zkoumali individualné.
Filtrace zde dosdhla optimélnich vysledka dle posouzeni autora. Ve velkych sitich jsme zkou-
mali servery s nejveétsimi i nejnizsimi pocty prifazenych sluzeb, ale i nékteré nahodné vybrané.
Vsimame si zde nedostatku samostatného vyuziti metody. V pripadé zarizeni, které klasifikace
chybné oznacila za server, nastane nutné pritazeni nékteré sluzby i takovému zatizeni. To ukazuje
Tabulka|4.10. Zde vidime zaf{zen{ ze sité Z7, které bylo pravdépodobné chybné klasifikovano. Port
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Sit Statistické vlastnosti poc¢tu sluzeb na server

Nézev Pocet Pocet Primér S.o. Kv Kv Kv Kv Min Max
zalizeni serveru 0.25 0.5 0.75 0.9

Z1 (maly) 33 1 1.00 - 1 1 1 1 1 1

Z2 (maly) 52 2 1.00 0.00 1 1 1 1 1 1

Z3 (maly) 76 1 1.00 - 1 1 1 1 1 1

Z4 (maly) 260 2 1.00 0.00 1 1 1 1 1 1

Z5 (velky) 3338 95 2.07 1.19 1 2 3 4 1 5

Z6 (velky) 13917 689 1.42 092 1 1 2 2 1 12

Z7 (velky) 50665 480 1.71 1.21 1 1 2 3 1 10

B Tabulka 4.9 Statistické vlastnosti po¢ti sluzeb na server

| Port [ Pocet voldni Standardizace L1 normalizace Odfiltrovany

137 o1 1.14 0.0005 Ne

138 17 2.62 0.001 Ano
21027 | 1 158.71 0.333 Ano
49151 | 4 0.00 0.00001 Ano

B Tabulka 4.10 Pi{klad zaiizen{ ze sité Z7, které bylo chybné propusténo filtraci. Tabulka obsahuje
veskeré jeho prijaté komunikace.

137, NetBIOS casto slouzi k P2P komunikaci a podle toho usuzujeme, Ze zafizeni neposkytuje
jakoukoliv sluzbu.

Preskalovani standardizaci docilime toho, ze prumér ptichozich volani kazdého jednotlivého
Cisla portu je roven nule a smérodatna odchylka rovna jedné. Na daném rozdéleni pak mutzeme
detekovat outliery. Ty odpovidaji zarizenim, kterd na daném portu komunikovali vyjimecné ¢asto
a tudiz o nich predpokladdme, ze hostuji prislusnou sluzbu.

Predstavené filtrovani bralo v potaz relevanci sluzby vuéi zafizeni. Standardizace se vSak
zabyva volanim dané sluzby relativné vaci sluzbé na zbytku sité. Proto tyto pristupy kombinu-
jeme a k filtraci vyuzivame i standardizaci. Jeji vliv na histogram zafizeni k danému portu je
vidét na Obrazku Zde vidime, ze standardizace v pripadé portu 80 vyzdvihuje ¢ast servert,
zatimco ostatni jsou srovnatelné s ostatnimi zafizenimi, coZ je spravné, nebot oéekdvame, Ze ne
vSechny servery budou poskytovat sluzbu na portu 80.

Obdobné jako v pripadé samotné filtrace jsme manudlné analyzovali zafizeni jednotlivych siti.
Obecné maji sluzby poskytované na malych siti vyrazné nizsi preskalované piiznaky, nez veliké
priznak maji 2 proxy servery komunikujici pouze na portu 1328 na siti Z2. Ty jsou zobrazeny v
Tabulce|4.11. Na jejich zdkladé, volime konzervativni filtrovaci mez rovnou 3,5. Ta by dle naseho
néazoru méla nechat prostor i pro vétsi mnozinu zatézoveé balancovanych sluzeb nasazenych na vice
zafizenich. Na Obrézku [4.7]si vSak mizZeme povsimnou mnoha ostatnich zaf{zeni komunikujicich
na portu 137, jez ziskali vyssi standardizovany atribut, nez je zvolena mez. Témto zafizenim v
pripadé chybné klasifikace jako serveru bude sluzba prifazena.

Druhou zminénou moznosti skalovani je L1 normalizaci. Na rozdil od standardizace zde neni

’ 1d \ Port  Pocet volani Standardizace L1 normalizace Odfiltrovany
80deb3.. | 3128 282 4.62 0.47 Ne
al2c09.. | 3128 320 5.27 0.53 Ne

M Tabulka 4.11 Vypis serverii sité Z2
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Z7: Histogram poctu volani portli na zafizent,

Z7: Histogram poctu volani portd na zafizeni standardizovano
105 § 10 4
Port 137 Server Port 137 Server
Port 137 Ostatni Port 137 Ostatni
10* 10% 4
10° 4 107 4
107 4 107 4
10" 4 101 4
107 4 107 4
0 2000 4000 6000 8000 10000 12000 0 10 20 30 40 50 60
10 § 105 4
Port 80 Server Port 80 Server
Port 80 Ostatni Port 80 Ostatni
10* § 10* 1
10° 4 107 4
107 4 107 4
10! 5 10! 5
107 4 107 4
0 2000 4000 6000 8000 10000 12000 0 10 20 30 40 50 60

B Obrazek 4.7 Histogram volani portt a vliv standardizace. T¥eba vzit v potaz, Ze nékteré servery se
nevesli do mezi zobrazeného histogramu.

mozné univerzalné detekovat outlier, nebot vysokd hodnota se zde piimo odviji od poétu zaiizeni,
jez se lisi podle poctu zarizeni poskytujici sluzbu. Nicméné i tak muze byt vysledny priznak
skalovaci metody hodnotny pii urceni relevance zafizeni vici sluzbé, nebo pfi monitoringu sité,
diky snadné vysvétlitelnosti preskalovaného atributu.

Pro identifikaci sluzeb, které zafizeni poskytuje, doporuCujeme jiz vyse zminény postup. Ten
ze seznamu vsech volanych ¢isel portt odstrani porty, jejichz pocet volani byl:

1. mensi nez 1% poctu volan{ nejvolangjsiho portu zafizeni.
2. mensi nebo roven 30.
3. standardizovany pocet volani portu nizsi nez 3,5.

a zbylé oznaci za sluzby relevantni danému zarizeni.
Tento pristup se na zakladé statistickych vlastnosti a manudlni validace jevi jako robustni a
spolehlivy.



Kapitola 5

Zaver

Hlavnim tkolem nasi prace byla identifikace kritickych uzlu v lokalni pocitacové siti. K tomuto
problému pristupujeme ve tfech krocich:

1. klasifikujeme zafizeni, zde je ¢i neni server za pomoci supervizovaného uceni
2. identifikujeme sluzby prislusici serverim s uzitim podminek

3. posuzujeme dopady vypadku zafizeni pomoci algoritmu, ktery sleduje jak vypadky sluzeb
poskytovanych danym serverem ovlivni ostatni zafizeni

Tyto jednotlivé kroky jsou popsdny v Kapitole [3| V Kapitole 4| provddime experimentdlni
vyhodnoceni pristupti a ddvame doporuceni vici jednotlivym pristupam.

Pro identifikaci serveria doporuc¢ujeme vyuziti XGBoostu (Sekce 3.1.3), ktery dosdhl nejvyssich
klasifika¢nich metrik ze vSech metod. Také vykazuje nizkou generaliza¢ni chybu, coz naznacuje,
ze jeho vyuziti bude vhodné i pro nové sité a ma nizkou ¢asovou narocnost.

Pristup ktery serverum prisuzuje porty, jsme vyhodnocovali manudlné v Sekci @7 nebot
nemame data, proti kterym bychom jej mohli objektivné ohodnotit. Na zdkladé manualniho
posouzeni funguje tento pristup ve vétsiné zkoumanych pripadu.

S vyuzitim predchozich krokd Algoritmus navrzeny v Sekci urcuje které sluzby vypadek
dané mnoziny ovlivni. Definujeme-li pro néj mnozinu kritickych sluzeb, bez nichz se ostatni
zafizeni neobejdou, muzeme urcit, i kterd dalsi zafizeni vypadek vytadi a naddle modelovat dalsi
jejich dopady.

Ackoliv se nabiz{ nékolik sluzeb, které jsou kritické pro vSechny sité (napf. DNS, LDAP, NFS),
nechavame jejich definici na spravei konkrétni sité. Diky tomu muze algoritmus dobre fungovat
na kterékoliv siti.

Za kritické uzly pak povazujeme ty, jejichz vypadek zpusobi vypadek celé kritické sluzby.

Budouci prace by se mohla zamérit na detekci load balancingu. V soucasné chvili povazujeme
sluzby za shodné, komunikuji-li na stejném portu, nicméné napriklad na portu 80 muzeme mit
vicero ruznych poskytovanych sluzeb napftic siti. S vyuzitim load balancingu bychom mohli lépe
jednotlivé sluzby oddélit a na jejich zakladé i 1épe modelovat vypadek.
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