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probéhne konfigurace pro nastroj CzechCaptcha a nasazeni datasetu k anotaci.

Prace navaze na existujici diplomovou praci [1]. Provedte analyzu stavajicich object
detection algoritmu a vyberte nejvhodnéjsi pro dané uziti. Vyberte vhodny anota¢ni
nastroj, ktery bude podporovan a implementujte pipeline dle popisu vyse.

[1] - Bc. Otakar VinklaF - Czech Captcha, 2022; https://github.com/opendatalabcz/czech-
captcha

Elektronicky schvalil/a Ing. Magda Friedjungova, Ph.D. dne 21. kvétna 2022 v Praze.






CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

F 8 Fakulta informaénich technologii
Katedra aplikované matematiky

Bakalarska prace

CzechCaptcha - modul importu dat
OpenDatalab

Jakub Bilfinek

Obor Znalostni inzenyrstvi

Leden 2023
Vedouci prace: Ing. Marek Susicky






Podékovani

V prvé radé bych chtél podékovat
Ing. Marku Susickému za vedeni této
prace a motivaci pri jejim zpracovani.
Svym nejblizsim pak dékuji za podpo-
ru, kterou mi vénovali po celou dobu
studia.

/ Prohlaseni

r 4

Prohlasuji, ze jsem predlozenou praci
vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v sou-
ladu s Metodickym pokynem o dodrzo-
vani etickych principt pri pripravé vy-
sokoskolskych zavérecnych praci.

Beru na védomi, ze se na moji préaci
vztahuji prava a povinnosti vyplyvajici
ze zdkona ¢.121/2000 Sb., autorského
zéakona, ve znéni pozdéjsich predpist,
zejména skutecénost, ze Ceské vyso-
ké uceni technické v Praze méa pravo
na uzavieni licen¢ni smlouvy o uziti
této prace jako skolniho dila podle
§60 odst. 1 citovaného zdkona.

V Praze dne 5. ledna 2022



Abstrakt

Open-source aplikace CzechCaptcha
je CAPTCHA systém, ktery lze po-
uzit jednak k obrané proti nezddouci
¢innosti automatizovanych roboti na
internetu, a jednak k anotovini dat
lidmi pomoci feseni CAPTCHA dloh.

V ramci této prace byl do aplikace
CzechCaptcha priddén modul pro im-
port dat obsahujici model pro detekci
objekti v obrazku EfficientDet-V4
z frameworku KotlinDL natrénovany na
datasetu COCO. Pfi nahravani obrazku
do aplikace lze wurcit, které objekty
v ném maji byt detekovany. V piipadeé,
ze model jejich detekci podporuje, jsou
na zakladé jeho vystupt do lokdlniho
ulozisté ulozeny vytezy obrazku ur-
¢ené pro pouziti ve vybérové obrazkové
CAPTCHA dloze. V opacéném pripadé
je puvodni obrazek pouzit v nové CAP-
TCHA tloze pro detekci objekt, v niz
testovany uzivatel pomoci obdélniki
oznacuje pozadované objekty. Po zis-
kani nékolika odpovédi, jsou vypocitany
pravdépodobné pozice objektd. Ano-
tace s jiz zndmymi pozicemi lze nahrat
spolecné s obrazkem pomoci nového
webového rozhrani.

Kli¢ova slova: CAPTCHA, crowd-
sourcing, oznacovani dat, detekce ob-
jekta, frameworky pro detekci objekti,
formaty anotaci pro detekci objekti,
webova aplikace, open-source

/ Abstract

Open-source  application  Czech-
Captcha is a CAPTCHA system that
can be used both to defend against un-
wanted activities of automated robots
on the Internet and to annotate data by
humans by solving CAPTCHA tasks.

In this work, a data import module
was added to the CzechCaptcha ap-
plication. It contains the EfficientDet-
V4 object detection model from the
KotlinDL framework trained on the
COCO dataset. When uploading an
image to the application, it is possible
to specify which objects in the image
should be detected. If the model sup-
ports their detection, image cut-outs
based on its outputs are saved to the
local storage for later use in the image
selection CAPTCHA task. Otherwise,
the original image is used in a new
CAPTCHA task for object detection,
in which a tested user uses rectangles
to localize the desired objects. After
obtaining several answers, the probable
positions of the objects are calculated.
Annotations with already known posi-
tions can be uploaded together with the
image using a new web user interface.

Keywords: CAPTCHA, crowdsourc-
ing, data labeling, object detection,
object detection frameworks, annota-
tion formats for object detection, web
application, open-source

Title translation: CzechCaptcha -
data import module (OpenDatalab)



1 Uvod
2 Cile prace

3 Uvod do problematiky
3.1 CAPTCHA . ... .. ... ..
3.1.1 Vznik a vyuziti CAPT-
CHA dloh
3.1.2 Bezpecénost CAPT-
CHA qloh
3.1.3 Problémy s CAPT-
CHA dlohami

3.1.4 Typy CAPTCHA tuloh . . . .

3.1.5 CAPTCHA crowdsourcing
3.2 Detekce objektu
3.2.1 Ptibuzné pojmy
3.2.2 Metriky . . . ... ... ..
3.2.3 Modely pro detekci ob-
jektu
3.2.4 Frameworky pro detek-
ciobjekta. . . .. ... ..
3.2.5 Anotaéni forméty pro
detekci objekta . . . . . . .
3.3 Hierarchické shlukovani

4 Analyza aplikace CzechCaptcha
4.1 Serverova aplikace
4.1.1 ObjectStorage submodul
4.1.2 TaskMetadata submodul
4.2 Webova aplikace

5 Design a implementace
modulu importu dat
5.1 Zakomponovani detekce
objektt do aplikace . . . . . . .
5.1.1 Nahrani obrazku pro
detekei objekta . . . . . ..
5.1.2 Zpracovani obrazku
pro detekci objekti
5.1.3 Uchovavani informaci
o detekci objekta . . . . . .
5.2 Ukladani datovych objekti
5.2.1 Ukladani do lokalniho
ulozisté . . . . .. ... ..
5.3 Modul pro detekci objektid . . .
5.3.1 Model pro detekci objekti .
5.3.2 Object Detection Service
5.4 CAPTCHA tloha pro de-
tekci objektu

26

26

26

. 26

27

.27

28
29

. 29

5.4.1 Ovéreni uzivatele . . . . . .
5.4.2 Vypocet findlnich pozic
objektli z odpovédi . . . . .
5.4.3 Bezpecnost tlohy
5.4.4 Technické provedeni . . . .
5.5 'Webové uzivatelské rozhrani . .
5.5.1 Nacteni anotaci ze souboru
5.6 Dalsi apravy aplikace

6 Testovani modulu
7 Zavér

Literatura
A Instalacni pFirucka

B Obsah prilozeného média

35



Tabulky / Obrazky

3.1 srovnani modelt pro detekci
objektt
6.1 pokryti kdédu testy

Vi

3.10

3.11

3.1 CAPTCHA implementace a

jejich umisténi na casové ose ....

3.2 priklady textovych CAPT-
CHA dloh.......................
zadani{ puvodni reCAPT-
CHA dlohy
zadani reCAPTCHA qlohy

s ¢islem domu ze Street View..
typy reCAPTCHA v2 tloh ....
zadani hCAPTCHA dlohy ... ..
priklad vystupu detekce ob-
jekth ..o
pribuzné pojmy detekce ob-
ekt oo
rozdil mezi sémantickou seg-
mentaci a segmentaci instanci .
TP, FP, FN, TN v kontextu
detekce objekti.................
precision-recall kiivka sestro-
jena na zakladé predikci mo-
delu .....ooooiiiiiiii
struktura balicki aplikace
CzechCaptcha ..................
CzechCaptcha Ul pro spravu
konfiguraci aloh ................
CzechCaptcha Ul pro spravu
datovych objektt...............
CzechCaptcha Ul pro spravu
skupin znacek
ukazkova aplikace s textovou
CzechCaptcha tlohou..........
porovnani Manhattanské a
Euklidovské vzdalenosti s IoU .
nové CzechCaptcha Ul pro
pridavani novych datovych
objektt
nové CzechCaptcha Ul pro
spravu datovych objektt.......
nové CzechCaptcha Ul pro
spravu konfiguraci tloh ........
nové CzechCaptcha Ul pro
spravu skupin znacek
nové CzechCaptcha Ul —
ivodni stranka .................
aplikace Habitica...............

3.3
34
35

3.6
3.7



Kapitola 1
Uvod

Dle nékterych odhadi je v souCasnosti vice nez tretina provozu na internetu tvorena
roboty [1]. Vétsina této automatizované ¢innosti se nedéje s dobrym tmyslem. Jedna
se o utoky hrubou silou (napf. DoS — Denial of Service), pokusy o nelegdlni sbér dat,
generovani spamu a dalsi.

Jednou z moznosti, jak tomuto problému celit, je vyuziti ovéfovaciho systému CAP-
TCHA (Completely Automated Public Turing test to tell Computers and Humans
Apart). Ten povoli pfistup ke zdrojum ¢i operacim az poté, co uzivatel splni néjaky
ukol. Koncepce tkolu by méla byt takova, aby jeji vyreseni bylo relativné jednoduché
pro c¢lovéka, ale velmi obtizné pro soucasné pocitacové programy. Nalezeni takové tlohy

CAPTCHA systémy je déle mozné vyuzivat jako platformu pro délbu price mezi
velké mnozstvi lidi, tzv. crowdsourcing. Toho je docileno pomoci koncipovani iloh tak,
aby jejich vysledky bylo mozné aplikovat pri feseni dalsich problému. V praxi se vystupy
tkola vyuzivaji vétsinou k anotovani nestrukturovanych dat, neboli pridavani znacek
napriklad k obrazkim. Tento proces hraje zasadni roli pti piipravé trénovacich dat pro
modely hlubokého uceni.

Prikladem tohoto vyuziti mize byt aplikace reCAPTCHA od spolec¢nosti Google. Ta
v minulosti pozadovala od uzivateld zadani slov ze strojové necitelném skenu textu, ¢imz
pomohla nejen digitalizovat archiv deniku The New York Times [2], ale také natrénovat
algoritmy rozpoznavajici text z obrazki. Pozdéji, po zdokonaleni této technologie, se
misto prepisovani textl zacala po uzivatelich vyzadovat kategorizace obrazka. Ta opét
pomaha pri tvorbé trénovacich dat pro modely strojového vidéndi.

Stejny princip se vyuziva ve sluzbé CzechCaptcha, open-source CAPTCHA systému,
ktery dostal ndzev podle zemé ptivodu hlavnich vyvojarti. Aplikace je dostupnd jak
pro majitele webovych stranek a aplikaci, kteti chtéji zamezit automatizovanému pri-
stupu, tak i pro vlastniky dat, jez je potifeba anotovat lidmi, napriklad pravé pro tucely
strojového uceni.

Aplikace CzechCaptcha je predmétem této bakalafské prace navazujici na diplomovou
praci Ing. Otakara Vinklare [3], v rdmci niz byla vytvorena prvni verze. Jeji serverova
Cast naprogramovand v jazyce Kotlin umoznuje konfiguraci, vytvareni a vyhodnoco-
vani CAPTCHA dloh. Uzivatelé mohou do aplikace nahrat sva data (napt. obrazky)
a vyuzivat je v tlohéch. K dispozici je také vestavény mechanismus pro anotovani dat
reSiteli CAPTCHA tloh. Webova klientskd ¢ast naprogramovand v jazyce JavaScript
komunikuje se serverovou pomoci REST rozhrani a poskytuje velmi zakladni uzivatelské
rozhrani.

Tato prace se zaméfuje na vylepseni modulu pro nahravani dat do aplikace a
predzpracovani obrazka pomoci algoritmu pro detekci objektti. Modul umoziuje novy
zpusob ukladani datovych souborti, véetné Cistsiho uzivatelského rozhrani.

Text je rozdélen do celkem sedmi kapitol. Ve tfeti kapitole jsou shrnuty informace
o CAPTCHA systémech, detekci objektu, anota¢nich formdatech a hierarchickém shlu-
kovani. Ctvrts kapitola se zabyva analyzou aplikace CzechCaptcha v dobé poéatku této



prace. Predmétem paté kapitoly je design a implementace pridavaného modulu importu
dat. Sesta kapitola shrnuje testovani nového modulu.



Kapitola 2
Cile prace

Cilem teoretické Casti prace je sezndamit ¢tenare se systémem CAPTCHA, jeho vlast-
nostmi, raznymi variantami a vztahem k umélé inteligenci. Dalsim dil¢im cilem je pro-
zkoumat tematiku detekce objekti, vCetné pouzivanych metrik, aktualnich modela a
konkrétnich dostupnych frameworka. Poslednim diléim cilem je predstavit soucasné
anotacni formaty pouzivané v kontextu strojového vidéni.

V praktické ¢asti prace je cilem na zakladé vystupi z teoretické ¢asti navrhnout a
implementovat modul pro nahravani dat do aplikace CzechCaptcha, open-source verze
CAPTCHA systému. Modul bude umoznovat nahrat data ze zadaného zdroje a v pii-
padé, Ze se jedné o obrazky, je i nasledné predzpracovat pomoci algoritmu pro detekci
objekti. Do systému pak budou uloZeny ¢asti obrazki obsahujici objekty vhodné k ano-
taci lidmi. V pripadé poskytnuti jiz existujicich anotaci k obrazktim béhem nahravani,
modul je také ulozi a zohledni. Nasledné budou nahrand data nasazena do aplikace
k oznaceni uzivateli. Druhym dil¢im cilem praktické ¢asti je vytvorit uzivatelsky prive-
tivé webové rozhrani pro nahravani dat do systému.

Vysledky bakalarské prace budou pfinosné pro budouci uzivatele verejné pristupné
aplikace CzechCaptcha, ktefi budou nahravat nova data k anotovani.



Kapitola 3
Uvod do problematiky

Tato kapitola obsahuje informace potrebné jednak pro obecné sezndmeni se s tematikou
a jednak pro ucinéni rozhodnuti béhem samotného navrhu a implementace modulu
importu dat pro aplikaci CzechCaptcha. Je rozdélena do dvou podkapitol, pficemz
prvni se tyka historie, typt a vyuziti CAPTCHA tloh a druh4 se zaobira problematikou
detekce objekti v obrazcich.

B 3.1 capTcHA

Slovo CAPTCHA poprvé pouzili Luis von Ahn, Manuel Blum, Nicholas Hopper a John
Langford z Univerzity Carnegieho—Mellonovych v Pensylvanii v roce 2000. [4] Je tvoreno
pocatecnimi pismeny terminu Completely Automated Public Turing test to tell Com-
puters and Humans Apart, neboli kompletné automatizovany verejny Turinguv test
k odliseni pocitacti a lidi. Vzhledem k popularité textovych CAPTCHA v minulosti,
nékteré zdroje uvadi jesté jednu interpretaci tohoto slova — CAPTure CHAracters. [5]

Pfedmétem origindlniho Turingova testu predstaveného v roce 1950 matematikem a
informatikem Alanem Mathisonem Turingem je schopnost ¢lovéka odlisit, zda pomoci
textového kanalu (napt. kldvesnice a obrazovky) komunikuje s jinym ¢lovékem, ¢i poci-
tacem. [6] Naproti tomu v pfipadé CAPTCHA testu, jak naznac¢uji prvni dvé pismena
akronymu, je do role toho, kdo rozlisuje lidské ¢i strojové chovani, postaven pocitac.
Treti slovo, Public, pak vyjadtuje, ze by potirebna data, postup tvorby i vyhodnoceni
CAPTCHA tloh mély byt vefejné dostupné, az na prvek ndhody aplikovany béhem pro-
cesu generovani. Je to zaruka bezpecnosti, nebot ani kdyz CAPTCHA systém presné
zname, nejsme schopni testy strojové fesit s velkou tspésnosti. [7] Tuto vlastnost ovSem
vétsina modernich CAPTCHA systému nema.

Formalni definice CAPTCHA testu je uvedena v ¢lanku CAPTCHA: Using Hard Al
Problems For Security. [8] Pro potfeby této prace vSak neni nutné ji uvadét. Staci fici,
7ze CAPTCHA je program, ktery umi generovat a vyhodnocovat testy, jez vétSina lidi
umi jednoduse vyTesit, ale souc¢asny software to umi pouze s nizkou tspésnosti nebo to
vibec neumi. [7] Samozfejmé tyto vlastnosti testia neni mozné formélné dokazat.

B 3.1.1 Vznik a vyuziti CAPTCHA iiloh

Divod vzniku CAPTCHA systémt je prosty. S postupné se rozsifujicim pouzivanim
internetu sirokou verejnosti, vznikaly webové aplikace a platformy, kde uzivatelé mohli
sami tvorit obsah a komunikovat s ostatnimi. OvSem toto lidské chovani je mozné na-
podobit pomoci programi s fadové vyssi rychlosti a vétsinou se tak déje z nekalych
divodt. Takto automaticky generovany obsah mtze snizovat uzitecnost zverejnénych
informaci, ¢i primo ohrozit fungovani aplikaci. Prikladem moznych problému je zahlceni
sluzby velkym mnozstvim pozadavki (DoS ttoky), slovnikovy titok na uzivatelské hesla
a nasledny neopravnény piistup k dattm, ¢i sifeni nevyzadanych informaci, napf. for-
mou emailil nebo prispévki na internetovych férech a blozich.
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Resenim je umoznéni piistupu k nékterych datim ¢ funkeim az po prokézani, ze
uzivatel je ¢lovék a ne pocita¢ pravé pomoci splnéni néjaké CAPTCHA 1lohy. Dalsimi
moznostmi je kuprikladu omezeni poc¢tu pozadavkl za néjaky casovy tisek nebo kont-
rola a pripadnd restrikce IP adres pozadavki, ovSsem tyto alternativy nemusi byt vzdy
vhodné ¢i dostacujici. [7]

B 3.1.2 Bezpeénost CAPTCHA iloh

CAPTCHA testy jsou vétsinou postaveny na zékladé aktudlnich problémi umélé inteli-
gence (AI — Artificial Intelligence), které nejsme v soucasné dobé schopni efektivné fesit
pomoci programu. Teoreticky tento fakt ma vyhodu v tom, Ze motivuje nejen védce,
ale i dalsi programatory k pokroku v oblasti AI. Prolomeni CAPTCHA dlohy nutné
znamend posunuti hranice schopnosti softwaru (a samoziejmé také nutnost vymyslet
novy typ tlohy). Naopak neschopnost test strojové vyfesit znamend, Ze existuje zpusob,
jak odlisit lidi a pocitaci. Obé situace jsou tedy pozitivni. [8] V minulosti jiz situace,
kdy vyvoj v oblasti umélé inteligence umoznil CAPTCHA testy Tesit automaticky, na-
staly. Je ovSem prakticky nemozné urcit, jakou zasluhu na tom mély pravé samotné

CAPTCHA tlohy.

Prikladem pokofené problematiky je rozpoznavani textu z obrazku (OCR — Optical
Character Recognition), které bylo a stéle je velmi vyuzivané k odliSeni lidi od poci-
tact. Technologie a algoritmy se zlepsovali, na coz se reagovalo ztézovanim CAPTCHA
uloh vétsim zkreslenim textu. V roce 2014 védci ze spole¢nosti Google zjistili, ze i pres
vyssi obtiznost, mé jejich konvoluéni neuronova sit srovnatelnou, a v nékterych ptipa-
dech i vyssi, Gspésnost vypliovani textovych CAPTCHA testa nez lidé. Diky tomuto
algoritmu byl teoreticky vyTesen problém rozpoznavani kratkych text z obrazku. [9]

Ovsem nejen textové CAPTCHA tlohy byly prekonany. Mnoho implementaci i jinych
typu testu se podarilo prolomit s vysokou mirou tspésnosti béhem nékolika let, coz je
vidét na obrazku 3.1.

CAPTCHA implementace by mély byt bezpecné na dvou hlavnich trovnich. Prvni
z nich je samotné podstata tlohy. Ta by méla byt zalozena na nevyresené problematice
umélé inteligence. Generovani by mélo probihat s pouzitim co nejvice ndhodné volenych
parametril, aby Gtoénik musel piijit s obecnym feSenim. Sance na prolomeni tlohy by
také neméla vyrazné stoupat s rostoucim poc¢tem uzivatell a ani pii pripadném masovém
rozsiteni. Druhou trovni jsou pak implementacni detaily. Je tieba zajistit, aby tloha
nesla programové obejit a jeji pfedani i vyhodnoceni bylo bezpecné. V pripadé exis-
tence neverejnych informaci a dat nepostradatelnych pro fungovani CAPTCHA dlohy,
je nutné zachovat jejich davérnost. Pokud se pouziva obsah negenerovany automaticky
(napf. fotografie, audio nahravky, anotace), je nezbytné mit velké mnozstvi téchto dat,
aby byla zarucena dostatecné ruznorodost zadani. [4]

Ovsem ani pri dodrzeni vSech zminénych pozadavkid, neni zarucené, ze uzivatel,
ktery prosel CAPTCHA testem neni program. Existuji totiz placené sluzby preposi-
lajici CAPTCHA tlohy k vyfeseni jinému ¢lovéku. Casto se jednd o lidi z rozvojovych
zemi takto pracujici za velmi nizky plat (v porovnani s vyspélymi stéty). Cena za vyfte-
Seni 1000 CAPTCHA qloh se odviji od jejich typu a pohybuje se zhruba od 0,5 USD do
5 USD. Pfikladem téchto sluzeb je 2Captcha, Anti Captcha nebo EndCaptcha. [10-12]

Muze tedy vyvstat otdzka, zda CAPTCHA systémy maji viitbec smysl, kdyz je lze
prolomit, ¢i obejit. Odpovéd zni, ze maji. CAPTCHA je stale efektivni ne proto, ze ji
nelze automaticky vyresit, ale proto, Ze ttok na ni je slozity natolik, ze se v nékterych
pripadech ekonomicky nevyplati.



3. Uvod do problematiky

FAMILY TYPE CAPTCHA SCHEME 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Microsoft (MSN)
Google (Gmail)
Yahoo 25.9%

20

ReCAPTCHA V1 99.8%

Handwritten

L ______________99.8% ]

Teabag 3D

3DCAPTCHA

Super CAPTCHA
DotCHA

TEXT-BASED

D

Dracon 83.5%
KillBot Professional
Atlantis
1 00%
L 90% ]

ANIMATED

HelloCAPTCHA 100%

Implicit CAPTCHA

cLick

WHAT'S UP CAPTCHA 4.48%

MintEye CAPTCHA 100%
Tencent 100%

00 J
Garb CAPTCHA 98.1%
Capy CAPTCHA 61.1%
KeyCAPTCHA
L 6.66% ]
L 75% ]

SLIDE

Gao etal 6.66%
Hamid Ali etal
VAPTCHA
Drawing CAPTCHA 75%
MotionCAPTCHA
Asirra {__10.3% ]
ReCAPTCHA V2
Facebook CAPTCHA
HumanAuth
{ 99%]
{___23% _J
{___4s8% ]
L 96% ]
L_____low ]

DRAWING | DRAG & DROP.

IMAGE-BASED

SELECTION

SEMAGE
AVATAR 99%
FR-CAPTCHA 23%
FaceDCAPTCHA 48%

CAPTCHasStar 96%
Cursor CAPTCHA
Noise CAPTCHA

Audio Re-CAPTCHA
e-Bay Audio CAPTCHA
Microsoft CAPTCHA
Yahoo CAPTCHA
Audio ReCAPTCHA (continuous)
Audio ReCAPTCHA (2017)

Kluever etal.

RANDOM DIGITS | WTERATCIVE|

VIDEO-BASED

MATH-BASED QRBGS CAPTCHA
PlayThru
SweetCAPTCHA
DCG CAPTCHAS
Tica Tac Toe CAPTCHA
Dice CAPTCHA
Taobao N/A
CAPTCHA
No CAPTCHA reCAPTCHA
Invisible reCAPTCHA
BE-CAPTCHA-Mouse
Gametrics
GEETest
Netease
BE-CAPTCHA
Eye-CAPTCHA
CAPPCHA (TilToGo)
Sensor CAPTCHA
Invisible CAPPCHA
Pedometric CAPTCHA
Mantri etal.
Frank etal.
AccCAPTCHA
GISCHA
SenCAPTCHA
Ababtain et al.

SLIDER-BASED

PHYSICAL

COGNITIVE

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Obrazek 3.1. Grafs typy CAPTCHA tloh a nazvy jejich konkrétnich implementaci. Na ¢a-
sové ose je vyznaceno, jak dlouho trvalo, nez byla dand implementace prolomena. Procenta
v Cervenych pruzich uréuji nejlepsi tispésnost utokt. [13]

B 3.1.3 Problémys CAPTCHA tGlohami

Nejvétsi nevyhodou CAPTCHA systému je zhorSeni uzivatelského zazitku nucenym
plnénim tloh. S rostouci komplexnosti testu se zvysuje bezpecnost, ale také frustrace,
nebot schopnost lidi projit testem klesé. Je vzdy tedy nutné tyto dvé protichiidné vlast-
nosti vyvazovat.

Obtiznost vyplnéni CAPTCHA testu pro nékteré, obzvlasté starsi, uzivatele dokazuje
i vznik ¢eské sluzby CAPTCHA Help od spoleénosti CZ.NIC, ktera pomoci rozsiteni ve
webovém prohlize¢i Google Chrome umoznuje zachytit textovou CAPTCHA tlohu na
obrazovce a poslat ji operatorovi technické podpory k vyteseni. [14]

Dalsim problémem je piistupnost tloh pro vsechny uzivatele véetné téch fyzicky
(nevidomi, hlusi) a psychicky (dyslektici) postizenych, na které se ¢asto zapomind. Pro
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3.1 CAPTCHA

nékteré z nich mohou byt CAPTCHA tlohy prakticky nefesitelné. Prekdzkou muze
byt také neznalost anglického jazyka pouzivaného v nékterych CAPTCHA systémech.
Césteénym feSenim je moznost volby z vice réiznych typt testi vyuzivajicich odlisné
smysly a schopnosti. [15]

Bl 3.1.4 Typy CAPTCHA dloh

Vzhledem k velmi obecné definici CAPTCHA tlohy, existuje nékolik riznych typt lisi-
cich se v samotné podstaté testu. Kazdy typ pak méa mnoho rozdilnych implementaci
s riznymi vyhodami a nevyhodami. Nekompletni seznam implementaci a jejich typu je
vidét na obrazku 3.1.

B 3.1.4.1 Textové

Tento typ se stal synonymem pro slovo CAPTCHA diky jeho vysoké rozsitenosti. Uzi-
vatel ma za kol prepsat posloupnost pismen a ¢islic z obrazku. Obtiznost se muze velmi
lisit na zdkladé nasledujicich parametri vygenerovaného obrazku:

m posloupnost znaki — redlné slovo, ¢i ndhodné sekvence, pouziti malych a velkych
pismen a ¢islic,

m znaky — velikost, font, barvy, pootoceni, deformace (zkrouceni, rozmazani, ... ), pfe-
kryv s ostatnimi znaky,

m pozadi — barvy, textura, dalsi ¢ary a linie, ¢aste¢nd inverze s barvou textu.

Priklady takovychto raznych tprav jsou vidét na obrazku 3.2. Jejich cilem je ztizit
nékterou z fazi automatického rozpoznavani textu, napriklad odstranéni pozadi, rozdé-
leni sekvence na jednotlivé znaky, ¢i samotné rozpoznavani symbolid. OvSem v soucasné
dobé uz ani tato opatieni nejsou dostatecna a textové CAPTCHA tlohy nejsou pova-
zovany za bezpecné. [16]

Obrazek 3.2. Priklady riznych tprav textu pro ztizeni jeho rozpoznani pomoci technologie
OCR [17]

I 3.1.4.2 Obrazkové

Obrézkové CAPTCHA testy jsou modernéjsi alternativou k textovym. Jejich podstatou
je problém Kklasifikace ¢i detekce objektu (viz kapitolu 3.2.1). Existuje mnoho ruznych
implementaci. Lisi se zadanim dlohy a také zptisobem interakce s ni. V nékterych ¢lovék
musi néco obtdhnout, spojit, ¢i nakreslit, v jinych zase néco nékam presunout, nebo
pretahnout. Nejcastéjsi podkategorii je ovSem tzv. vybérova, jejimz tkolem je na zakladé
textového zadéni zvolit nékteré z nékolika prezentovanych obréazku. [13]



Obecné, nevyhodou téchto Uloh je potreba velkého mnozstvi obrazkt s anotacemi.
Pro tvorbu zadéni je tedy nutna néjakd pocdtecéni lidska prace. Oproti tomu vyhodou
je srozumitelnost Uloh a prijemné ovladani i na mobilnich zafizenich.

Il 3.1.4.3 Matematické

Jedna se o lehce prolomitelny typ testi, kdy je uzivateli na obrazku, ¢i v textu prezen-
tovan primitivni matematicky piiklad (napt. 7 + dva =), jehoz vysledek je odpovédi.
V pripadé zadani pfimo v podobé textu lze tlohu snadno algoritmicky vytesit bez
pouziti strojového uceni.

B 3.1.4.4 Zvukové

Hlavnim tc¢elem tohoto typu CAPTCHA 1loh je umoznéni splnéni i pro postizené lidi —
dyslektiky a nevidomé. Vétsinou jsou tedy audio ulohy nabizeny jako alternativa k vi-
zudlnim, které jsou pro normélniho uzivatele privétivéjsi. Cilem je rozpoznat a prepsat
nékolik ¢islic, pismen, ¢i slov fecenych v audio nahravce obsahujici rusivé zvuky v po-
zadi.

Zvukové tulohy jsou ovSsem problematické. Prvni prekdzkou pro nékteré lidi mize
byt neznalost anglického jazyka, ktery se ¢asto pouziva pro predcitani znakd. Dalsim
problémem je fakt, ze rozpoznani slov v audio stopé je pro, nejen zrakové postizené, lidi
obtizné kvili velkému umélému zkresleni zvuku. [15] Naopak moderni algoritmy pro
rozpoznavani reci si s timto typem CAPTCHA testt umi dobte poradit, ¢ehoz vyuziva
napiiklad program Buster automaticky fesici alternativni zvukovou tlohu u znamych
reCAPTCHA dloh. [18]

I 3.1.4.5 Behavioralni

Tento typ CAPTCHA floh verifikuje uzivatele na zakladé jeho chovani — pohybtt mysi,
dotykt obrazovky, iderti do klavesnice, ¢i cookies a dfive navstivenych stranek. Nékteré
implementace stale vyzaduji od ¢lovéka vyreseni néjakého ikol a sleduji jeho chovani
pouze béhem plnéni. Jiné se Tidi heslem, ze nejlepsi CAPTCHA je zadnd CAPTCHA,
a sleduji uzivatele béhem celé interakce s webovou strankou.

Velkou vyhodou tohoto typu je minimalizace nutné interakce ze strany uzivatele. Na
druhou stranu pracuje néjakym zptisobem s osobnimi daty, coz muze byt problematické
z hlediska soukromi.

I 3.1.4.6 Ostatni

Vzhledem k jiz dlouhé historii CAPTCHA testl, neni prekvapivé, ze se za tu dobu
objevila spousta nidpadt na dalsi typy tloh. Vétsina z nich se vSak z riznych davodi
masove nerozsitila, ¢i uplné zanikla.

Prvnim prikladem jsou testy vyuzivajici video ¢i jiné animace. Jejich podoba se miize
velmi lisit — od prepsani postupné se odkryvajicitho textu az po popsani pohybu clo-
véka prezentovaného na videoklipu. Zajimavymi zastupci jsou Solve Media a nékdejsi
CAPTCHAAD prezentujici uzivateli reklamni spot s ndslednym dotazem na jeho ob-
sah. [19-20]

Dalsim typem jsou CAPTCHA 1lohy bojujici proti odporu uzivatelt k nim tim, ze
se snazi byt vice zabavné. Jedna se o rizné hry zalozené na pravidlech ¢i sémantickych
vyznamech, které jsou tézko pochopitelné pro stroj. Predstavitelem je napt. PlayThru
CAPTCHA. [13]

Poslednim zajimavou ukazkou je historicky projekt social CAPTCHA spole¢nosti
Facebook, jenz ovéroval, zda uzivatel je ¢lovék, na zdkladé schopnosti rozpoznéani svych
pratel ze socidlni sité Facebook. [21]



l 3.1.5 CAPTCHA crowdsourcing

Dle nékterych odhadii kazdy den lidé dohromady stravi okolo 500 let vyplnovanim
CAPTCHA tloh. [22] At uz je toto ¢islo ve skuteénosti jakékoli, neni pochyb, Ze je
vysoké, obzvlasté vezmeme-li v potaz, ze tento Cas slouzi pouze k dokazani, ze lidé jsou
opravdu lidé. Miru tohoto plytvani lidskym potencidlem si uvédomili uz v minulosti a
prisli se zptisobem, jak CAPTCHA tkoly vyuzit i k dalsim prospéSnym vécem.

Hlavni oblasti, kterd benefituje z vypliiovaini CAPTCHA tloh, je anotovani dat (data
annotation, data labeling). Jednd se o proces pridavani charakterizujicich znacek (label)
k nestrukturovanym dattim jako jsou naptiklad obrazky. Existence takovychto anotaci
hraje zasadni roli pfi trénovani modelt hlubokého uceni, které pro spravné fungovani
(predpovidédni) pottebuji velké mnozstvi ukdzkovych vstupu se spravnou odpovédi. Pri-
klady zakomponovani anotovani dat do CAPTCHA tlohy jsou uvedeny v nasledujicich
podkapitolach.

I 3.1.5.1 reCAPTCHA

Prvnim tspésnym projektem vyuzivajicim odpovédi na CAPTCHA dlohy byla reCAP-
TCHA. S napadem pfisel v roce 2007 kolektiv okolo Luise von Ahna, jenz vymyslel i
slovo CAPTCHA. Tou dobou probihaly digitalizace velkého mnozstvi tisténych texti,
aby byly zachovany a dalo se s nimi jednoduseji pracovat. Knihy, noviny a dalsi tis-
koviny se nejprve naskenovaly a nasledné se na né pouzily algoritmy pro rozpoznavani
textu z obrazkt. Ty ovSem nebyly dostatecné presné, takze mmnoho slov bylo urceno
Spatné, pripadné vibec. Provést jejich korekturu mohl pouze ¢lovék, ale profesionédlni
prepisovatelé jsou drazi. A pravé tento problém fesila reCAPTCHA a to formou crowd-
sourcingu — rozdélenim prace mezi velké mnozstvi lidi.

Cely proces ovéreni uzivatele reCAPTCHA a urceni slova nerozpoznatelného pomoci
OCR probihal nasledovné. Na sken tiskoviny byly pouzity dva rizné v té dobé moderni
programy pro rozpoznavani textu. Jejich vystupy byly porovnany navzijem a také s an-
glickym slovnikem. V pripadé, ze se urcena slova neshodovala nebo pokud se nejednalo
o anglické slovo, bylo oznaceno za neznamé. Aby uzivatel reCAPTCHA prokézal, ze
je ¢lovék, musel z prezentovaného obrazku opsat dvé slova. Prvni z nich bylo nezndmé
slovo a druhé tzv. kontrolni — jeho spravny prepis byl zndmy. Poradi na obrizku bylo
nédhodné. Priklad zadani reCAPTCHA tlohy je vidét na obrazku 3.3. V pripadé, ze
bylo kontrolni slovo uzivatelem spravné vyplnéno, povazoval se za c¢lovéka a predpo-
kladalo se, ze spravné vyplnil i neznamé slovo. Samoziejmé i lidé délaji chyby, takze
aby prepis neznamého slova byl oznaceny za spravny, musel obdrzet alespon 2,5 hlasu,
pricemz odpoveéd uzivatele méla vahu 1 a vystup z algoritmu pro rozpoznavani textu
mél vahu 0,5.

Aby byla zarucena vysoka mira bezpecnosti, jako kontrolni slova byla vybirdna pouze
puvodné neznami slova, kterd oba OCR programy nedokazaly spravné rozpoznat a
prvni 3 uzivatelé, jimz byla zobrazena se shodli na jednom pfepisu. Automatizované
feSeni této CAPTCHA tlohy by tedy nutné znamenalo zlepseni v modernich OCR
technikach.



3. Uvod do problematiky

The Norwich line steamboat train, from New-
London for Boston, this ran off the track
seven miles north of New-Londpn.

morning

Obrazek 3.3. Priklad zaddn{ puvodni reCAPTCHA tlohy. Slovo ,morning“ je neznamé a
slovo ,,overlooks“ je kontrolni. Pro ztiZzeni ilohy byla obé jesté lehce zdeformovéna. [23]

Timto zpusobem bylo i bez znalosti kontextu z okolnich slov dosazeno vice nez
99% presnosti, coz odpovida standardu profesionélnich prepisovatelt. Zaroven rychlost
prepisi mnohonasobné vzrostla a niklady se snizili na minimum. [23] Projekt reCAP-
TCHA byl natolik tspésny, ze ho v roce 2009 odkoupila spole¢nost Google a vyuzivala
ho pfi tvorbé obsahu sluzby Google Books. [24] Pozdéji se také v zaddni tikolu zacaly
objevovat obrazky s ¢isly domu a nazvy ulic pochézejici z Google Street View (viz obra-
zek 3.4). Jejich rozpoznavani pomohlo vylepsit aplikaci Google Maps. [25] Provoz této
verze (v1) reCAPTCHA systému byl oficidlné ukoncen v roce 2018. [26]

Type the two wards:
| .1 u [ meCAPTCHA
(7]

Obrazek 3.4. Priklad zadani puavodni reCAPTCHA tlohy s pouzitim obrazku ¢isla domu
ze sluzby Street View [27]

B 3.1.5.2 reCAPTCHA v2

V reakci na tispésnost projektu reCAPTCHA a interni vyzkum ohledné bezpecnosti tex-
tovych CAPTCHA tloh (viz kapitolu 3.1.2) spolec¢nost Google predstavila v roce 2014
systém reCAPTCHA v2, téz prezentovany jako No CAPTCHA reCAPTCHA, ktery
ackoli byl prolomen, je funkéni dodnes.

Jeho hlavnim prvkem je tzv. systém pokro¢ilé analyzy rizik (advanced risk analysis
system) vyhodnocujici, zda je uzivatel ¢lovék ¢i robot, pomoci napriklad pohybt mysi
a zmacknutych klaves, historie prohlizeni & cookies souborti. [28] Ukolem uzivatele
je pouze oznacit ikonické zaskrtavaci pole ,,Nejsem robot®. Pfesna podoba algoritmu
pro ovéreni neni znama a lze ji zkoumat pouze pomoci testovani za riznych podmi-
nek. Spolecnost Google vyuzivala sledovani chovani uzivatele jiz v pokrociléjsim stadiu
prvni verze reCAPTCHA, kdy vystupy analyzy byly pouzity ke zvoleni obtiZnosti pre-
zentovaného obrazku s textem. Uzivatelé chovajici se vice jako lidé dostavali jednodussi
zadani. [29] V tomto behaviordlnim trendu pokracuje Google dodnes v podobé reCAP-
TCHA v3, jez od uzivatele nevyzaduje zddnou interakci.
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3.1 CAPTCHA

V pripadé, zZe se uzivatel chova podeztele, naprt. velmi presné a rychle klikéd, je mu
zobrazena jedna kontrolni obrizkova tloha ze tii moznych typi, které lze vidét i na
obrazku 3.5:

m mrizka 4 x 4 pro detekci objektt — uzivatel musi na jednom roziezaném obrézku zvolit
pole, kterd obsahuji zadany objekt,

m mrizka 3 x 3 pro klasifikaci objektii — cilem je z 9 riznych obrazk oznacit ty, co
obsahuji zadany objekt,

m mrizka 3 x 3 pro klasifikaci objektii s ménicimi se obrazky — obdoba predchozi tlohy,
ovSem obrazek po zvoleni zmizi a je nahrazen novym. [30]

Select all squares with Select all images with a

traffic li ght s Select all images with bus

If there are none, click skip Click verify once there are none left.

==,

K= - oo

Obrazek 3.5. Rizné typy reCAPTCHA v2 tloh — zleva mtizka 4 x 4 pro detekci objekti,
miizka 3 x 3 pro klasifikaci objekti, mrizka 3 x 3 pro klasifikaci objektti s ménicimi se
obrézky [31-33]

Opét presny zpusob vyhodnoceni téchto tloh neni vefejné znamy, ale lze predpo-
kladat, ze obdobné jako v prvni verzi reCAPTCHA jsou nékteré obrazky kontrolni
a nékteré neznamé a ze na zdkladé nékolika shodnych hlasi se nezndmym obrazkum
prifazuji anotace.

Tematika obrazku se v prubéhu ¢asu ménila, avsak v posledni dobé se ustalila na
objektech ze silniéniho provozu jako jsou auta, kola, semafory, ¢i hydranty. To by mohlo
napovidat o tom, zZe oznacend data jsou pouzita k trénovani modelt hlubokého uceni
slouzicich k fizeni autonomnich aut, ovSem dcerinna spolecnost Waymo, drive znama
jako Google self-driving car project, tvrdi, ze vystupy z reCAPTCHA v2 systému ne-
pouzivé. [34]

I 3.1.5.3 hCaptcha

Aplikace hCaptcha vznikla ve spole¢nosti Intuition Machines jako reakce na potiebu
anotovani dat pro uceni neuronovych siti. V roce 2019 vsak byla zvefejnéna jako pla-
cend sluzba i pro dalsi firmy. Anotovani dat internetovymi uzivateli je tak cenné, ze
hCaptcha plati webtm, které ji pouzivaji, za spravné vyplnovani uloh. Veskeré tyto
transakce jsou zvefrejnovany prostrednictvim protokolu Human Protocol, decentralizo-
vané ucetni knihy, kterd je postavena nad blockchainem Ethereum. [35] Dle oficidlniho
webu hCaptcha momentalné bézi na zhruba 15 % internetovych strének. [36]

7 uzivatelského hlediska tiloha funguje obdobné jako reCAPTCHA s miizkou 3 x 3
pro klasifikaci objektu, kterda je ovsem zobrazena dvakrat, takze ¢lovék mé na vybér
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3. Uvod do problematiky

z celkem 18 obrazki. Diky datasetim od rtiznych spolecnosti jsou dlohy rtznorodéjsi,
takze namisto objektd ze silni¢niho provozu musi ¢lovék oznacit naptiklad vSechny
opasky, dorty ¢i strasidelné domy (viz obrazek 3.6).

Please click each image
containing a drawing of a
haunted house

If there are None, click Skip

c ¢ Em

Obrazek 3.6. Piiklad zadani hCaptcha tlohy

B 3.2 Detekce objektii

Detekce objektt spada pod oblast strojového vidéni. Cilem je na obrazku detekovat a
pomoci ohranicujiciho obdélniku (bounding box) oznacit néjaké objekty. Jeji pole uplat-
néni je siroké — od dopravy (autonomni vozidla, detekce SPZ) pres prumysl (detekce
anomalif) az k zabezpeceni (rozpozndvani obli¢ejur). Priklad detekce objektt je vidét na
obrazku 3.7.

: 0.6269416

Obrazek 3.7. Piiklad vystupu detekce objekti na obrézku [37]

K detekei objektt se vyuzivaji techniky hlubokych neuronovych siti (deep neural ne-
tworks). Neuronové sité jsou vypocetni systémy urcené k predikci. Sviij nédzev dostaly na
zékladé konceptudlni podobnosti s mozkem. Jejich zadkladnimi stavebnimi kameny jsou
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neurony, které jsou serazeny do navzajem propojenych vrstev. Slovo hluboké v terminu
pak odkazuje na vysoky pocet téchto vrstev.

Urcité usporadani a propojeni vrstev se nazyva model. Samotny model k dobrym
predikcim ovSem nestaci. Je nutné ho natrénovat, neboli upravit spojeni mezi neurony.
To probiha tak, ze na vstup modelu se davaji tzv. trénovaci data, model provede na
jejich zdkladé néjakou predikci a ta je porovndna s pozadovanym, spravnym vystupem.
Podle vysledku tohoto porovnéani se pak upravi jednotlivd spojeni mezi neurony, ¢imz
se v idealnim ptipadé zlepsi dalsi predikce. Zpravidla ¢im vétsi je mnozstvi trénovacich
dat, tim lépe lze model natrénovat, ale také tim vétsi jsou naklady na trénink a to
jak vypocetni, tak casové. [38] Detailnéjsi popis fungovani a trénovani neuronovych siti
neni predmeétem této prace.

Sada (trénovacich) dat se nazyva dataset. Struktura modelu spolu s trénovacim data-
setem urcuji, co a jak bude model schopny predikovat. Pro detekci objekti jsou k dispo-
zici velké datasety obsahujici statisice obrazkii s oznacenymi objekty. Jedna se o nékolik
desitek az stovek objektu z kazdodenniho Zivota, napriklad auta, lidi, psi. Nejznaméjsi
modely pro detekci objekt jsou trénovany pravé na téchto datasetech, takze jejich
schopnost detekce se omezuje pravé na tyto kategorie objektu. [39]

B 3.2.1 Pfibuzné pojmy

Pojem detekce objektu je zamérnovan s pojmy rozpoznévani objektu (Object Reco-
gnition), klasifikace obrazku (Image Classification), lokalizace objektiu (Object Loca-
lization) a segmentace objekti (Object Segmentation). Lisi se ovSem svym vystupem.
Vztah jednotlivych pojmi je zachycen na obrazku 3.8.

Image
Classification
Object Object .| Image
Recognition Detection “|Segmentation
Object
Localization

Obrazek 3.8. Vztah mezi pojmy pifibuznymi detekci objektti

Rozpoznavani objektd je oblast strojového a hlubokého uceni, kterd si klade za cil
naucit pocitace rozpoznavat objekty na obrazcich a ve videich podobné, jako to umi
lidé. Je to pojem nadfazeny vsem nasledujicim.

Klasifikace obrdzku priradi kazdé kategorii objektti pravdépodobnost s jakou se na-
chézi na vstupnim obrazku. Suma pravdépodobnosti viech kategorif je rovna 1. Casto se
nasledné vybere pouze jedna kategorie s nejvyssi pravdépodobnosti a ta se priradi k ob-
razku. I pro ¢lenity obsah dostdvame tedy pouze jednu kategorii nejlépe charakterizujici
obrazek jako celek.

Vystupem lokalizace objekti jsou ¢tyri hodnoty urcujici obdélnik rovnobézny s osami
x a'y (moznosti jeho zakdédovani jsou uvedeny v kapitole 3.2.5) ohranicujici lokalizovany
objekt. Objektu je také prirazena pravdépodobnost na jakou byl spravné identifikovan.
Na rozdil od klasifikace obrazku, kterd je klasifikacnim problémem (Feseni se nachdzi
v diskrétnim prostoru), se jednd o problém regresni (feseni se nachdzi ve spojitém
prostoru).

Detekce objektu se sklada z lokalizace a klasifikace. Oproti lokalizaci lze detekovat
vice objektu ze stejnych i riznych kategorii najednou.
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3. Uvod do problematiky

Poslednim pribuznym pojmem je segmentace objekti, kterou lze rozdélit na dva za-
kladni typy:

m sémantickd segmentace (Semantic Segmentation) — kazdému pixelu obrazku je pri-
razena kategorie, vice instanci objektu ze stejné kategorie je oznaceno jako jeden
objekt,

m segmentace instanci (Instance Segmentation) — nalezeni pfesného ohraniceni kazdé
instance objektu z dané kategorie.

V obou ptipadech tedy mame presnou informaci o tvaru jednotlivych kategorii namisto
ohranicujicich obdélniku. Priklady obou typu segmentace lze vidét na obrazku 3.9. [40]

Semantic Segmentation Instance Segmentation

Obrazek 3.9. Rozdil mezi sémantickou segmentaci a segmentaci instanci [41]

Hl 3.2.2 Metriky

Pro porovnavani vysledkti modelt detekujicich objekty existuje nékolik metrik urcuji-
cich miru spravnosti predpovédi. Mezi ty nejcastéji pouzivané patii prumérnd presnost
a stfedni pramérna presnost. K jejich vypoctu je potieba definovat nékolik dalsich po-
mocnych pojm.

Prinik nad sjednocenim (Intersection over Union — IoU) je metrika urcéujici, jak moc
se prekryvaji dva libovolné 2D tvary. Mize nabyvat hodnot 0 az 1, pricemz je roven 1
v pripadé, ze jsou tvary shodné, a roven 0 v piipadé, ze se viibec neprekryvaji. Vypocet
je nésledujici:

Tol — tvar, Ntvary

 tvar; Utvary

V kontextu detekce objektti jsou oba tvary obdélniky, pricemz jeden z nich ohranicuje
skute¢ny objekt a druhy je predpovéd modelu. Aby bylo mozné urcit, zda je dana
predpovéd spravna ¢i nikoli, je potifeba urcit hrani¢ni hodnotu «. V piipadé, ze IoU
je vétsi nebo rovno «, pak se predpovéd povazuje za spravnou, v opacném piipadé za
Spatnou.

Nasledné je tfeba definovat, co v detekci objektti predstavuji nasledujici pojmy, jejichz
vyznam je zachycen na obrazku 3.10:

m True Positive (TP) je spravné detekovany existujici objekt.

m False Positive (FP) je Spatné detekovany objekt (neexistujici nebo existujici, ale
nedostateéné presné ohraniceny).

m False Negative (FN) je Spatné nedetekovany existujici objekt.

m True Negative (TN) je spravné nedetekovany neexistujici objekt. Nepouziva se, nebot
je nekone¢né mnoho neexistujicich objektu.
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True Positive False Positive False Negative True Negative

Obrazek 3.10. True Positive, False Positive, False Negative, True Negative v kontextu

detekce objekti. Modré obdélniky predstavuji skutecna ohraniceni objekti, Cervené jsou

predikce modelu. Druhy ptiklad ukazuje oba mozné pripady False Positive — detekovani
neexistujictho objektu a nedostatecné presné detekovani objektu.

Presnost (precision — P) je metrika urcujici, jak moc je model schopny predikovat

pouze relevantni objekty.
TP

P=——
TP+ FP
Recall (R) je metrika urcujici, jak moc je model schopny predikovat vSechny spravné

skutecné hodnoty.
TP

TP+ FN

Precision a recall metriky jsou tzce spjaté — kdyz jedna klesa, druha roste. Graf
jejich zavislosti se nazyva precision-recall krivka. Ptiklad jejiho tvaru na zakladé predikei
modelu je vidét na obrazku 3.11.

R =

confidence TP FP acc TP acc FP precision recall

95% 1 0 1 0 1 0.0666 -
95% 0 1 1 1 05 0.0666 Precision x Recall curve
91% 1 0 2 1 06666 01333 10 A
8% 0 1 2 2 05  0.1333 E
84% 0 1 2 3 04 01333 g1

80% 0 1 2 4 03333 0.1333

8% 0 1 2 5 02857 01333 g

74% 0 1 2 6 025  0.1333

% 0 1 2 702222 0.1333

0% 1 0 3 7 0.3 02 ¢

6% 0 1 3 8 02727 02 @

62% 1 0 4 8§ 03333 02666 ©

54% 1 0 5 8 03846 03333 2=

48% 1 0 6 8 04285 04

45% 0 1 6 9 04 0.4

45% 0 1 6 10 0375 04

4% 0 1 6 11 03529 04

4% 0 1 6 12 03333 04

43% 0 1 6 13 03157 04

8% 0 1 6 14 03 0.4

%% 0 1 6 15 02857 04

2% 0 1 6 16 02727 04

18% 1 0 7 16 03043 0.4666

4% 0 1 7 17 02916 04666

Obrazek 3.11. Precision-recall kiivka sestrojend na zakladé predikci modelu zachycenych
v tabulce vlevo [42]

Kone¢né primérnd presnost (average precision — AP) je definovana jako obsah plochy
pod precision-recall kiivkou pro dané a. Znac¢i se APQa ¢i APa. Formélné:

1
APQq = / P(R)dR
0

Cim vyssi je tato hodnota, tim vySsi jsou precision a recall metriky, coz znamena
lepsi predikce modelu.
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Jelikoz vysledky jsou velmi zavislé na hodnoté parametru «, vétsinou se mo-
dely porovnavaji pomoci priméru AP pii riznych hodnotdch «. Asi nejcastéjsi je
AP@[.50:.05:.95], které pocitd s 10 hodnotami o od 0,5 po 0,95 lisici se vzdy o 0,05.

Stredni primérnd presnost (mean average precision — mAP) se vypocitd jako pramér

z prumeérnych presnosti vsech tfid objektt. Pro n rtznych trid lze vztah zapsat takto:

1
APQa = —» APQ
m o nz Qo

n
=1

(2

Obdobné jako pro primeérnou presnost existuje i pro stfedni pramérnou presnost
hodnota mAP@[.50:.05:.95] poc¢itand pfi riznych hodnotach parametru a. [42]

l 3.2.3 Modely pro detekci objekti

Modely pro detekci objektt se déli do dvou hlavnich skupin — jednofizové (single-
stage) a dvoufazové (two-stage). V tabulce 3.1 lze vidét srovnani jednotlivych modelu
vytvorené v roce 2021.

I 3.2.3.1 Dvoufazové modely

Dvoufazové modely historicky predchézely jednofazovym. V prvni fazi je navrzeno li-
bovolné mnozstvi ¢asti obrazku, kde by se mohly nachazet néjaké objekty. V druhé
fazi se v téchto castech objekty presné lokalizuji a klasifikuji. Obecné jsou dvoufizové
modely pomalejsi v predikci, nebot maji komplikovanéjsi architekturu a musi provést
dva oddélené kroky, ¢imz také ¢astecné postradaji globalni kontext.

Hlavnimi zéstupci tohoto typu jsou modely z rodiny R-CNN (Region-Based Con-
volutional Neural Network), konkrétné R-CNN, Fast R-CNN, Faster R-CNN a Mask
R-CNN.

Il 3.2.3.2 Jednofazové modely

Jednofazové modely cely proces detekce provedou v jednom kroku pomoci hustého
vzorkovani, ke kterému pouzivaji preddefinované obdélniky riznych velikosti. Jsou proto
rychlejsi a vice hodi pro detekci v redlném case. V minulosti platilo, zZe mély mensi
presnost, ale v posledni dobé se ukazuje, ze tento typ architektury je lepsi i v tomto
ohledu.

Zastupci jednofazovych modelu jsou YOLO (You Only Look Once) verze v1-v5, SSD
(Single Shot MultiBox Detector), RetinaNet, EfficientDet, CenterNet ¢i Swin Transfor-
mer. [39]

B 3.2.3.3 Pateini architektura

Vétsina modelt pro detekci objektti je postavend na zakladé modeli hlubokého uceni
urc¢enych pro klasifikaci obrazkid. Témto modelim se proto Tika paterni architektura
(backbone architecture). Vyuziva se faktu, zZe tyto klasifikaéni modely maji velké mnoz-
stvi skrytych vrstev, které z obréazku extrahuji nejprve zakladni vlastnosti (tsecky,
kiivky) a ndsledné i komplexnéjsi tvary. Vétsina jejich vrstev je zachovdna nezménénd
a upravuje se az nékolik poslednich vrstev, které maji v originalnich modelech na starost
samotnou klasifikaci.

V piipadé, ze chceme detekovat objekty z kategorii podobnych tém, na kterych byla
trénovana i pateini architektura, je dobré vyuzit jiz natrénovanych vah z ptvodniho
modelu. V pripadé velmi odlisnych dat, kterd chceme detekovat, je lepsi trénovat model
od zacatku. [43]

Prikladem péterni architektury je AlexNet, VGG, ResNet, GoogleNet, DarkNet ¢i
EfficientNet. [39] Péaterni architektury vyuzité v jednotlivych modelech pro detekci ob-
jektu lze vidét v tabulce 3.1.
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R-CNN* 2014 AlexNet 224 - 58.50% 0.02
SPP-Net* 2015 ZF-5 Variable - 59.20% 0.23
Fast R-CNN* 2015 VGG-16 Variable - 65.70% 0.43
Faster R-CNN* 2016 VGG-16 600 - 67.00% 5.00
R-FCN 2016 ResNet-101 600 31.50% 53.20% 3.00
FPN 2017 ResNet-101 800 36.20% 59.10% 5.00
Mask R-CNN 2018 ResNeXt-101-FPN 800 39.80% 62.30% 5.00
DetectoRS 2020 ResNeXt-101 1333 53.30% 71.60% 4.00
YOLO* 2015 (Modified) GoogLeNet 448 - 57.90% 45.00
SSD 2016 VGG-16 300 23.20% 41.20% 46.00
YOLOv2 2016 DarkNet-19 352 21.60% 44.00% 81.00
RetinaNet 2018  ResNet-101-FPN 400 31.90%  49.50% 12.00
YOLOv3 2018 DarkNet-53 320 28.20% 51.50% 45.00
CenterNet 2019 Hourglass-104 512 42.10% 61.10% 7.80
EfficientDet-D2 2020 Efficient-B2 768 43.00%  62.30% 41.70
YOLOv4 2020 CSPDarkNet-53 512 43.00% 64.90% 31.00
Swin-L 2021 HTC+-+ - 57.70% - -

Tabulka 3.1. Modely oznacené * jsou porovnavany na datasetu PASCAL VOC 2012, za-
timco ostatni na MS COCO. [39]

Bl 3.2.4 Frameworky pro detekci objekti

Tato kapitola obsahuje prehled dostupnych frameworkt pro hluboké uceni pouzitelnych
v programovacim jazyce Kotlin, potazmo spustitelnych na Java Virtual Machine (JVM),
které by bylo mozné pouzit k detekci objektt v aplikaci CzechCaptcha.

Il 3.2.4.1 KotlinDL

KotlinDL je vysokouroviiové programovaci rozhrani (Application Programming Inter-
face — API) pro hluboké uceni napsané v programovacim jazyce Kotlin. Vyuziva Ten-
sorFlow Java API a ONNX Runtime API pro Javu. Podporuje kompletni trénovani
modelt i vyuzivani predtrénovanych Keras a ONNX modelu. [44]

ONNX (Open Neural Network Exchange) je open-source format reprezentujici mo-
dely strojového uceni. Byl vytvoren, aby bylo mozné prenaset modely mezi riznymi
nastroji a frameworky. Definuje zakladni stavebni bloky strojového a hlubokého ucent,
pomoci kterych reprezentuje graf modelu. [45] V rdmci projektu také vznikla kolekce
béznych modeli, tzv. model zoo, pravé ve formatu .onnx. Z oblasti detekce objekti se
v ni nachézi napriklad Faster-RCNN, RetinaNet a YOLOv4. [46]

Bl 3242 MLKit

ML Kit je framework pro hluboké uceni od spolecnosti Google napsany v jazyce Kot-
lin a Java. Je uréeny primarné pro mobilni zafizeni s opera¢nim systémem Android,
¢i 108, takze podporuje napriklad pouziti kamery jako zdroje obrazku. Obsahuje im-
plementaci blize nespecifikovaného modelu pro detekci objekti, ktery podporuje pouze
5 preddefinovanych kategorii. Lze do néj nahrat a pouzivat modely ve formatu .tflite
a .lite. [47]

Il 3.2.4.3 DeepJavalibrary

Dalsim open-source vysokouroviiovym frameworkem pro hluboké uceni napsanym
v Javé je Deep Java Library (DJL). Je navrzen tak, aby bylo mozné vyuzit libovolny
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engine pro hluboké uceni. [48] V soucasnosti jsou podporovany nésledujici enginy spolu
s jejich formaty modelu (v zavorkéch):

m Apache MXNet (MXNet symbolic model)

m PyTorch (TorchScript model)

m TensorFlow (.pb, Keras model)

m fastText (.bin, .ftz, SageMaker BlazingText)

Daéle je mozné nacist modely v ONNX formatu [49], ¢i vyuzit integrované model zoo
obsahujici modely v nékolika ruznych formatech. [50]

I 3.2.4.4 Deeplearningdj

Eclipse Deeplearning4j je soubor nastroju pro hluboké uc¢eni na JVM. Sestava z nékolika
moduli — naptiklad DL4J (vysokotroviiové API pro hluboké uceni), ND4J (knihovna
pro linedrni algebru, ekvivalent knihovny numpy v jazyce Python), ¢i SameDiff (niz-
kotroviiové API pro hluboké uceni). [51] Soucéasti Deeplearning4j je podpora nahrani
Keras a TensorFlow (.pb) modeli a také model zoo obsahujici nékolik modeli véetné
YOLOvV2. [52]

I 3.2.4.5 TensorFlow forJava

Jak jiz nazev napovida, TensorFlow for Java zprostredkovava pristup k TensorFlow,
oblibenému frameworku pro hluboké uceni napsanému v jazyce Python. V minulosti
byl tento projekt zvefejnovan spolu s origindlnim TensorFlow. V dnesni dobé uz je
ovsem oddéleny a aktudlni verze 0.4.1 vyuziva TensorFlow 2.7.1. [53]

Samoziejmosti je moznost nahrani modelt v TensorFlow formétu (.pb). Ty je mozné
stahnout napiiklad ze stranky TensorFlow Hub, ktery obsahuje stovky predtrénovanych
modeli véetné téch urcenych pro detekei objektir. [54]

B 3.2.4.6 Dalsiframeworky

Existuji i dalsi frameworky pro hluboké uc¢eni napsané v jazyce Java. Ty ovsem uz nepo-
skytuji zddné natrénované modely ani moznost jejich importu, takze pro detekci objekti
by bylo nutné si modely vytvorit a natrénovat samostatné. Mezi tyto frameworky patti
naptiklad OpenCV a Neuroph. [55-56]

Bl 3.2.5 Anotaéni formaty pro detekci objekti

Pro supervizované strojové uceni, mezi néz spada i detekce objekti, hraje spravné ozna-
¢eni dat klicovou roli, nebof kvalita vysledného modelu je velmi zavisla na kvalité dat.
Tento fakt vyjadruje i fraze pouzivana v oblasti neuronovych siti ,,Garbage In Garbage
Out®. [57]

Jak jiz bylo zminéno v kapitole 3.2.1, data pro detekci objektu se sklddaji primarné
z péti hlavnich informaci — ¢tyT souradnic urc¢ujicich polohu obdélniku ohranicujiciho
dany objekt a nazvu daného objektu. V pripadé vystupu z modelu se jesté setkavame
s pravdépodobnosti spravného prirazeni, ovsem pro vstupni trénovaci data se tento
udaj nevyuziva. Déale se ovSem o objekti da uchovavat mnozstvi dalsich informaci jako
napiiklad jeho nadrazend kategorie, zda se jednd o jednu, ¢i vice instanci, nebo zda je
objekt castecné zakryty.

To, jaké udaje se o objektech ukladaji a v jaké podobé, urCuje pouzity anotacni
format. Pro detekci objektd neexistuje zadny jednotny standard, dle kterého by se ano-
tace uchovavaly. Existuje ovSem par vétsinové pouzivanych formata a nasledné spousta
proprietarnich forméti pochazejicich primarné od tvirci nastroji pro ru¢ni anotaci ob-
razkl. Vzhledem k tomu, ze kazdy format uchovava rizné informace, jsou mezi sebou
preveditelné pouze Castecné. [58]
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Dokonce i jednotlivé obdélniky ohranicujici objekty jsou zakédovany rtznymi zpu-
soby. Ty lze vsak jednoduse prevést. Prvni rozdil muze byt v tom, zda jsou rozméry
uvedeny v absolutnich ¢i relativnich hodnotach. U formatt, kde jsou pouzity absolutni
rozméry, je vzdy uvedeno i rozliseni obrazového souboru, aby je bylo mozné prepocitat
v pripadé zvétseni ¢i zmenseni obrazku. Druhym rozdilem miize byt kombinace hodnot
urcujicich obdélnik. Moznosti jsou nésledujici:

m x a y souradnice levého horniho vrcholu a x a y souradnice pravého dolniho vrcholu
m x a y souradnice levého horniho vrcholu a sirka a vyska
m X a y souradnice stfedu a sitka a vyska

Il 3.25.1 YOLO

Anotacni format YOLO se stal znamym diky Darknet frameworku pro neuronové sité
pouzitému pri implementaci YOLO model. Pro vSechny anotované obrazky existuji
textové soubory (.txt) se stejnymi jmény. Na kazdém fadku téchto souboru se pak
nachézi jeden objekt v nésledujicim formatu.

<Cislo-tridy-objektu> <x-stred> <y-stfed> <Sirka> <vyska>

Slozka s obrazky déle obsahuje jesté jeden textovy soubor, v némz jsou uvedeny nazvy
t¥id objektti. Cislo t¥idy objektu odpovida fadku v tomto souboru. [59]

Vyhodou tohoto formatu je jeho stru¢nost a jednoduchost. Dale také fakt, ze ves-
keré rozmeéry jsou uvadény v relativnich hodnotach (od 0 do 1). Naopak nevyhodou je
dvojnasobné mnozstvi soubort ve slozce s daty, coz muze zpomalovat praci s nimi.

I 3252 coco

Dalsim anota¢nim formatem je COCO, jenz byl vyuzit k anotaci ¢asto pouzivaného
Microsoft COCO datasetu. Veskeré informace jsou zachyceny v jednom JSON (Ja-
vaScript Object Notation) souboru. Ten obsahuje objekty s nésledujicimi daty:

m obecné informace — autor, verze, datum vytvoreni, popis, ...

m licence

m obrizky — id, jméno souboru, rozméry v pixelech, ...

m kategorie — id, jméno, nadtrazena kategorie

m anotace — id obrazku, id kategorie, absolutni souradnice ohranicujiciho obdélniku
(levy horni vrchol, sitka a vyska), plocha obdélniku, piiznak, zda se jednd o jednu,
¢i vice instanci, . .. [60]

Ptednosti COCO formatu je pritomnost vSech informaci v jednom souboru nezavisle
od mista ulozeni samotnych obrazkt. To zlehc¢uje napriklad vyhledavani vsech obrazku
obsahujicich objekt dané kategorie. Uzitecné mohou byt i informace o nadrazené ka-
tegorii, ¢i zda obdélnik ohranicuje vice instanci objektu. V neposledni fadé 1ze formét
s drobnymi zménami pouzit k ulozeni informaci potfebnych nejen pro detekci objekt,
ale i pro dalsi ulohy strojového vidéni. Negativem muze byt zbytecné velké mnozstvi
uchovévanych informaci a tim padem vétsi velikost souboru.

Bl 3.25.3 PascalVOC

Format Pascal VOC byl vytvoren pro pouziti v soutézi v oblasti strojového vidéni PAS-
CAL Visual Object Classes Challenge. Pro kazdy anotovany obrazek existuje soubor
ve formatu XML (Extensible Markup Language) se stejnym jménem. Ten obsahuje ele-
menty s informacemi, jako je jméno souboru, jeho umisténi a velikost, a pak samotné
objekty — nézev jejich kategorie, ohrani¢ujici obdélnik (levy horni a pravy dolni vrchol),
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typ pohledu na objekt a priznaky, zda je objekt oriznuty, Castecné prekryty, ¢i tézko
rozpoznatelny. [61-62]

Tyto detailni informace o objektu jsou hlavnim pozitivem formatu Pascal VOC. Ne-
vyhodou je zdlouhava XML syntaxe a duplicita uklddanych informaci, tedy vysledna
velikost anotacnich dat.

I 3.25.4 TFRecord

Tensorflow TFRecord je binarni format obsahujici nejen anotace, ale i samotnda data.
Diky tomu je velmi efektivni jak z hlediska pamétového, tak z hlediska rychlosti ¢teni
a zapisovani, které lze dobre paralelizovat. Na druhou stranu je vSak necitelny pro lidi,
coz muze byt problém, kdyZ béhem préce s nim néco nefunguje. [63-64]

I 3.3 Hierarchické shlukovani

Aby bylo mozné spravné porozumét, jak funguje CAPTCHA 1loha pro detekci objektil
popsana v kapitole 5.4, je nutné se seznamit s hierarchickym shlukovanim.

Hierarchické shlukovani je jeden ze dvou zakladnich typt shlukovéni (anglicky cluste-
ring). Cilem shlukovéni je vytvorit ze vstupnich dat shluky (skupiny) tak, aby byla data
Shlukovani je metoda nesupervizovaného strojového ucenti a slouzi k roztazovani dat do
kategorii nebo k vyhledavani podobnosti mezi daty.

Hierarchické shlukovani vytvari skupiny néasledujicim zptusobem. Na zacatku je kazdy
datovy bod shluk. Nasledné se v kazdém kroku algoritmu spoji dva shluky, které jsou
k sobé nejblize, ¢imz se celkovy pocet shlukd snizi o jedna. Nakonec vznikne pouze
jeden shluk obsahujici veskera data. Vyse popsany algoritmus je tzv. aglomerativni
hierarchické shlukovani. Druhym typem hierarchického shlukovani je divizivni, které
pristupuje k problému obracené — rozdéluje jeden pocatecni shluk tak dlouho, dokud
kazdy datovy bod neni samostatny shluk.

Pro urceni vzdalenosti dvou shluku je mozné vyuzit nékolika metod. Nejjednodussimi
jsou metoda nejblizsiho, resp. nejvzdalenéjsiho souseda, ve kterych je vzdalenost dvou
skupin rovna vzdalenosti mezi dvéma nejblizsimi, resp. nejvzdélenéjsimi datovymi body
ze shlukti. Dalsimi piiklady metod jsou centroidni a medidnova.

Pro urceni vzdélenosti dvou datovych bodl se nejcastéji vyuziva ruznych metrik,
jako je napriklad Manhattanska a Euklidovské. Metrika na p-rozmérném euklidovském
prostoru E,, je funkce §: E, x E, — [0, 00) takovd, Ze pro kazdé r,s,t € E, plati:

mo(r,s) >0
mir,s)=0r=s

m o(r,s) =0(s,r)

m o(r,t) <o(r,s) + (s, t)

Hierarchické shlukovani lze dobie vizualizovat pomoci dendrogramu zachycujiciho
proces spojovani, resp. déleni shlukd. Dalsi vyhodou tohoto algoritmu je to, Ze neni
nutné na vstupu uvadét pozadovany pocet vytvorenych shlukt a lze ho urcit az na
zékladé vystupu algoritmu. [65]
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Kapitola 4
Analyza aplikace CzechCaptcha

Tato kapitola predstavuje stav aplikace CzechCaptcha, ¢eského open-source CAPTCHA
systému, v dobé pocatku této bakalarské prace.

Prvni verze aplikace CzechCaptcha vznikla v ramci diplomové prace Ing. Otakara
Vinkléte [3]. Zdrojovy kéd je volné pristupny v Git repozitafi zvefejnéném pomoci
sluzby GitHub!.

Hlavnim cilem aplikace je zpristupnit provozovatelim webovych stranek jednoduché
a vysoce konfigurovatelné ovéren{ uzivateli CAPTCHA tlohou. Dalsi dilezitou funkei je
vyuziti cenného ¢asu uzivatelt straveného fesenim CAPTCHA dloh k vytvoreni néjaké
hodnoty, konkrétné pomoci anotovani dat (obrazku, videi, audio souboru, atd.).

I 4.1 Serverova aplikace

Serverova aplikace CzechCaptcha umoznuje komunikovat (konfigurovat, generovat, vy-
hodnocovat tlohy) s vice klienty zaroven pres REST API. Je napsand v programovacim
jazyce Kotlin, ktery ke svému béhu vyuziva JVM, ¢imz dovoluje vyuzit i knihovny psané
pro jazyk Java. K sestaveni a testovani aplikace se pouziva nastroj Gradle, jenz je dobre
integrovany s jazykem Kotlin. Dalsi zédsadni pouzitou technologii je Spring, konkrétné
jeho ¢asti Spring Framework (pro umoznéni Inversion of Control — IoC), Spring MVC
(vytvofeni HTTP endpointii), Spring Security (zabezpeceni HT'TP endpointt) a Spring
Data (integrace s databazi). Jako perzistentni ulozisté je pouzita NoSQL dokumentova
databaze MongoDB v kombinaci s migra¢nim nastrojem Mongock. Tato databaze je
charakteristickd svou Skalovatelnosti a flexibilnim databazovym schématem.

CzechCaptcha umoziuje provozovatelim webu vybrat si z nékolika ruznych CAPT-
CHA tloh a ty nakonfigurovat véetné potiebného skére pro projiti testem ¢i samotnych
dat pouzitych v zadani. Momentélné je k dispozici matematickd (vypocitani jednodu-
chého prikladu), textovd (prepséni zkresleného textu) a obrazkova (vybrani obrazku
odpovidajicich popisu) CAPTCHA dloha. Dalsi je mozné jednoduse piidat vytvore-
nim konfigura¢niho JSON schématu a implementovanim rozhrani TaskTemplate a jeho
metod generateTask a evaluateTask.

Aplikace je logicky rozdélena do nésledujicich hlavnich modult a submoduli dle jejich
funkce:

m Verification zprostfedkovavd proces verifikace uzivatele (hlavni funkcionalitu
CzechCaptcha).

m Task obsahuje implementace jednotlivych CAPTCHA loh.

m User autentikuje uzivatele aplikace CzechCaptcha a uchovava informace o nich.

m SiteConfiguration umoznuje konfiguraci CAPTCHA 1loh pro pouziti v dalsich apli-
kacich.

m DataManagement uchovava veskera data potfebnd pro tvorbu jednotlivych CAPT-
CHA dloh.

! https://github.com/opendatalabcz/czech-captcha

21


https://github.com/opendatalabcz/czech-captcha

= ObjectStorage uchovava datové soubory (obrazky, audio, atd.) a zdkladni informace
o nich.

= ObjectMetadata uchovava informace o datech (stav anotovani, uzivatelské stitky,
atp.), realizuje anotovani dat.

Tyto moduly odpovidaji i balickim pouzitych v implementaci aplikace (viz obra-
zek 4.1), coz do budoucna umoznuje snadnéjsi rozdéleni na mikrosluzby v piipadé no-
vych funkci nebo ristu poctu uzivatelu.
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Obrazek 4.1. Struktura balickt aplikace CzechCaptcha

Pro potieby této prace je dulezité pochopit, jak funguje ukladani datovych soubori
a jejich metadat a dédle proces anotace dat, neboli submoduly ObjectStorage a TaskMe-
tadata.

Bl 4.1.1 ObjectStorage submodul

Hlavni tifidou tohoto submodulu je ObjectService zprostredkovavajici operace
s tzv. datovymi objekty, které lze do aplikace nahrat. Muze se jednat o obrazky,
zvukové, ¢i textové soubory. V momentalni chvili je podporovano ukladani objektii
pouze pomoci jejich URL adresy (Uniform Resource Locator) — samotny objekt se tedy
neuklada, ulozi se pouze odkaz na néj. V ramci této prace je implementovano ukladani
také do lokélniho souborového systému (viz kapitolu 5.2). V budoucnu lze aplikaci
jednoduse rozsirit o dalsi typy tlozist pomoci implementace rozhrani FileRepository.

K jednoznacné identifikaci datového objektu slouzi vygenerované UUID (universally
unique identifier), které je soucasti tridy ObjectStorageInfo spolu s informacemi o uzi-
vateli, jenz objekt nahrél, cesté k objektu (URL) a typu pouzitého tlozisté (URL typ).
Veskeré tyto informace jsou perzistentné ulozeny v Mongo databézi.

B 4.1.2 TaskMetadata submodul

Struktura TaskMetadata submodulu je podobnéd jako u ObjectStorage submodulu.
Ustiedn{ tfidou je ObjectMetadataService manipulujici s metadaty datovych ob-
jektl. Ta jsou zapouzdiena ve tiidé ObjectMetadata obsahujici identifikdtor, uziva-
tele, ktery objekt nahrdl, typ objektu (obrazek / zvukovy soubor / textovy soubor),
uzivatelem definované stitky, datovou strukturu zachycujici pribéh anotace a mapu
rozhrani OtherMetadataType umoznujici ukladani dalsich libovolnych informaci. Opét
je vse ulozeno v Mongo databazi, pricemz se zde vyuziva jejiho volného databazového
schématu.

Dtilezitym konceptem pii anotaci dat v aplikaci CzechCaptcha je label group — sku-
pina znacek. Tyto skupiny definuji uzivatelé pouzivajici aplikaci k anotaci svych dat ¢i
zabezpeceni webovych stranek. Maji slouzit k upresnéni procesu anotace a odliseni zna-
cek s riznym vyznamem. Kazda znacka je tedy definovana unikatnim nazvem skupiny,
do které patri, a svym nazvem.

Samotna anotace probiha stejné pro obrazky i jiné typy datovych objekti. Pro dany
objekt a danou label group je zachycena pomoci tiidy Labeling. Ta obsahuje binarni
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4.2 Webova aplikace

indikator, zda uz je anotace hotova, seznam kladnych znacek (napf. predméti nachd-
zejicich se na obrazku), seznam zapornych znacek (napf. predmétt nepfitomnych na
obrazku) a statistiky pro zatim nerozhodnuté znacky.

Pro prirazeni znacky mezi kladné, resp. zaporné, je potieba dosdhnout ,skoére* 3,
resp. -3. Skore zacind na 0. Pokud uzivatel v CAPTCHA 1loze oznaci, ze znacka cha-
rakterizuje dany objekt, pricte se ke skore 1, v opacném pripadé -1. Pro pripad, ze by
nebylo jasné, zda znacka objekt charakterizuje ¢i nikoli, existuje jesté podminka rikajici,
ze lze skére zménit maximalné devétkrat. Pokud ani po deviti zménach neni skére 3,
nebo -3, je dané znacka oznacena jako nerozhodnutelné.

I 4.2 Webova aplikace

Klientska aplikace CzechCaptcha po prihlaseni umoznuje skrze strohé grafické uziva-
telské rozhrani (User Interface — UI) zdkladni praci s entitami. Konkrétné lze zobrazit,
vytvaret a mazat konfigurace CAPTCHA tloh pro jednotlivé webové stranky (obra-
zek 4.2), zobrazit datové objekty (obrazek 4.3) a zobrazit a vytvaret skupiny znacek
(obrazek 4.4).

Data Objects Label Groups

Site configurations

Config name Site key Secret key Task type b — Generation config
22fef771-ech7- caBc6311-bbf3- { "labelGroup":

test_image_config 4034-a6c0- 452f-a42e- IMAGE_LABELING 0.95 "animals’, "tags": [l, D
6b16f1d5a02e Obfe9272dfad "owners": [1}
a032c926-d3c3- 53868bca-eb7f-

test_numeric_config  4d82-b771- 4018-852b- NUMERIC_EQUATION 1 { D
fb92e9385f43 350d38557f42
4c419758-1651- 517f38c6-4aaf-

test_text_config 4798-9d58- 4d3c-86e0- TEXT 1 { D
bd4295417441 36ce72690041

Create site configuration

Task configuration
Config name
Tasktype IMAGE_LABELING ~

Evaluation threshold 1
Image Labeling Generation configuration

Label group

Selected group of labels will be used for the task generation; List of all label group can be found in the configuration Ul

Image tags
Only images that contain all the specified tags will be used (logical AND)

Image owners
Only images from the specified list of owners will be used. If no owner is selected, than no restriction is applied

+ Owner

Create

Obrazek 4.2. Screenshot webové aplikace CzechCaptcha zachycujici uzivatelské rozhrani
slouzici ke konfiguraci CAPTCHA 1loh pro dalsi webové stranky
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4. Analyza aplikace CzechCaptcha

Site configuration Label Groups

Label groups

bd3bed80-
3cbf-44e3- . .
2a30- IMAGE  user URL https://c5.staticflickr.com/2/1244/677743874_168dcb5ed1_z.jpg
8f118117fd3a
e5b020b9-
845b-4d1b-
9026-
c2acfd271950

https://www.washingtonpost.com/wp-apps/imrs.php?src=https://arc-anglerfish-
IMAGE  user URL washpost-prod-
washpost.s3.amazonaws.com/public/IJIIFKQ774163AATSFCLQCU2D4.jpg&w=916

Adding objects:

To add new objects use the objects endpoint. All the endpoint can be in the APl documentation.

Obrazek 4.3. Screenshot webové aplikace CzechCaptcha zachycujici uzivatelské rozhrani
slouzici k zobrazeni datovych objektu

Site configuration Data Objects

Label groups

animals 1 ["cat’,"dog"]
test_label_group 2 ["label1", "label2", "label3", "label4" ]

fewa 1 unlimited

Create label group
Name
Maximal cardinality 1

Unlimited Range (]

Add Label
Labels

Obrazek 4.4. Screenshot webové aplikace CzechCaptcha zachycujici uzivatelské rozhrani
slouzici k zobrazeni a vytvareni skupin znacek

Klientska aplikace je zprostiedkovand pomoci Spring Boot a Spring Security jako sta-
ticky obsah ve sloZce /resources/static. Po spusténi serverové aplikace je pristupna
na adrese localhost:8080. Napsana je v programovacim jazyce JavaScript. Vyuziva fra-
mework Vue pro vytvareni uzivatelského rozhrani a Axios klienta k realizaci HTTP
pozadavki na server.

V ramci diplomové prace vznikla také jednoducha webova aplikace pro posilani zprav
prezentujici zabezpeceni pomoci CzechCaptcha tlohy (viz obrézek 4.5). Nachézi se ve
vlastnim Git repozitéii? a obsahuje ukézkovou knihovnu v jazyce JavaScript pro inte-
graci ovéfeni do HTML formuldfe. Knihovna obstarava ziskani a zobrazeni CAPTCHA
ulohy, odeslani feseni a predani tokenu s vyhodnocenim.

2 https://github.com/OtakarVinklar/captcha-exampleApp
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4.2 Webova aplikace

Conversations

Messages

John Smith

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Ut laoreet porttitor ultrices.
Quisque scelerisque erat ipsum, sit amet vulputate ipsum pretium at. Donec convallis
quam vel diam sollicitudin feugiat. Duis rutrum odio id elit pellentesque porttitor.

Peter Brown

Aenean consequat, massa eu laoreet ultrices, sem massa lobertis odio, nec tincidunt erat
nibh sit amet lorem. In maximus nulla odio, at interdum sapien malesuada id.
Add message

Name

Message

Type the text
AR
ix7PafL Submit captcha

Obrazek 4.5. Screenshot ukazkové aplikace vyuzivajici textovou CzechCaptcha tlohu
k ovéfeni uzivatele pred odesldnim zpravy [3]
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Kapitola 5
Design a implementace modulu importu dat

Tato kapitola se zabyva piinosy této bakalarské prace v podobé vylepseni modulu im-
portu dat do aplikace CzechCaptcha. Predstavuje také novou CAPTCHA dlohu pro
detekci objektt v obrazku.

Jiz v prvni verzi bylo mozné aplikaci pouzit jako néstroj ke klasifikaci obrazku (pri-
fazeni znacek). Kombinace dvou zminénych novinek pridéva moznost pouziti také k de-
tekci objektil v obrazcich. Nova funkcionalita je urcéena pro uzivatele, jenz maji obrazky
s objekty, o kterych chtéji kromé jejich ndzvl znat také jejich pozici v obrazku, a zaro-
ven chtéji mit tyto informace potvrzené od skutecnych lidi. Hlavnim prikladem vyuziti
téchto informaci jsou trénovaci data pro modely detekujici objekty.

I 5.1 Zakomponovani detekce objektii do aplikace

Tato kapitola popisuje obecny pohled na proces nahrani, zpracovani a ulozeni obrazki,
ve kterych uzivatel chce detekovat néjaké objekty. Nasledujici kapitoly pak popisuji
jednotlivé komponenty a jejich fungovani vice do detailu.

Bl 5.1.1 Nahrani obrazki pro detekci objekti

Pro nahravani obrazku uréenych k detekci objektt byly vytvoreny dva nové endpointy,
kazdy pro jeden typ nahravaného souboru:

m POST api/datamanagement/objects/image/url pro obrazky dostupné na néjaké

URL adrese,

m POST api/datamanagement/objects/image/file pro obrazky nahravané z lokal-
niho tlozisteé.

V téle HT'TP pozadavku je nutné uvést obecné informace o souboru stejné jako pii
nahravani jiného datovém objektu. Déle 1ze volitelné ptidat parametry detekce objektii.
Ty obsahuji mnozinu vsech ndzvi objektu (znacek), které chce uzivatel na obrazku
detekovat. Je nutné je specifikovat, nebot detekovani (pripadné oznaceni nepfitomnosti)
vsech moznych typu objektt by bylo velmi ¢asové ndrocné a ve vétsiné pripadu také
zbytecné. Parametry obsahuji jesté hodnoty thresholdOneVote a thresholdTwoVotes,
jejichz vyznam je vysvétlen dale. V téle pozadavku je téZ mozné volitelné poskytnout
informace o jiz detekovanych objektech — znacky, jejich skupiny a ohranicujici obdélniky.

K nahrani obrazku a veskerych dalsich potifebnych dat l1ze vyuzit nové uzivatelské
rozhrani aplikace CzechCaptcha popsané v kapitole 5.5. Pozadavky lze také vytvorit

X

,ruéné” a odeslat je napriklad pomoci nastroje curl nebo Postman.

B 5.1.2 Zpracovani obrazki pro detekci objektii

Po nahrani jsou obrazky zpracovany nasledujicim zptisobem. Do aplikace byl pfidan
modul pro detekci objekti, vice popsany v kapitole 5.3, ktery obsahuje model detekujici
objekty. Pro kazdy typ objektu (znacku), ktery chce uzivatel detekovat, muze nastat
jedna ze dvou situaci.
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1. Vestavény model umi dany typ objektu detekovat (skupina znacek je object de-
tection, viz 5.3.1), takze tak ucini. Na zakladé jeho vystupu jsou z obrazku vytvoreny
vytezy detekovanych objektii, jez jsou uloZeny zptisobem popsanym v kapitole 5.2
jako standardni datové objekty urcené k pouziti ve vybérové obrazkové CAPTCHA
tloze. Obsahuji pouze par informaci navic. Prvni z nich je identifikator piivodniho
obrazku. Obdobné ptivodni obrazek obsahuje data o jeho vytezech, aby bylo mozné
je navzajem jednoduse dohledat.

Dalsi informaci navic jsou hlasy pridané typu objektu, jez obsahuji, na zakladé
automatické detekce, podobné jako to délala aplikace reCAPTCHA. K uréeni po-
¢tu pridanych hlast slouzi parametry thresholdOneVote a thresholdTwoVotes
nahrané spolecné s obriazkem a pravdépodobnost detekovanych objektt urcena
modelem. Pokud je pravdépodobnost vyssi nez hodnota thresholdOneVote, resp.
thresholdTwoVotes, je pridan jeden, resp. dva hlasy.

Vzdy tedy minimalné jeden realny uzivatel musi v tloze potvrdit, Ze se na vyrezu
skutecné dany objekt nachazi, nebot model je nachylny k chybam. Napriklad u kozy
je vysoka pravdépodobnost, ze bude detekovana jako pes.

2. Vestavény model neumi dany typ objektu detekovat. K obrazku je ulozena informace,
ze dany typ objektu ma byt detekovany pomoci CAPTCHA dlohy pro detekei objekt
popsané v kapitole 5.4.

Po zpracovani detekovanych typt objektl jsou k obrazku ptidany poskytnuté ano-
tace (jiz detekované objekty), které jsou povazoviny za pravdivé a findlni, takze jejich
detekce pomoci CAPTCHA tlohy neprobihé. Tato moZnost slouzi primarné pti nahra-
vani obrazkt slouzicich k ovéreni, zda uzivatel je ¢lovék, pomoci CAPTCHA tlohy pro
detekci objektt (viz kapitolu 5.4.1). Aby mohla byt vygenerovana tloha pro detekci
urcitého typu objektu, musi totiz existovat alespon jeden obrazek s dokoncéenou detekci
pro tento typ. Nacteni informaci o detekovaném objektu ze souboru s anotacemi se
provani jiz ve webové aplikaci CzechCaptcha a je popsano v kapitole 5.5.1.

Nakonec jsou nahrané a zpracované obrazky ulozeny a pripraveny k pouziti ve vybé-
rové obrazkové CAPTCHA tloze a pripadné také v tloze pro detekci objekt.

Bl 5.1.3 Uchovavaniinformaci o detekci objektii

K uchovani veskerych informaci tykajicich se detekce objektd je vyuzit atribut
otherMetadata, origindlné pojmenovany jako templateData, tiidy ObjectMetadata
zminény v kapitole 4.1.2. Ten slouzi k ukladani libovolnych doplnujicich infor-
maci o objektu. Pod klicem object-detecting se v ném nachazi instance tridy
ObjectsDetectionData. Pro kazdou znacku, kterou nahravajici uzivatel specifikoval,
ze chce detekovat, obsahuje stav jeji detekce v podobé tiidy ObjectDetectionData,
jez je znacné podobné tiidé Labeling, zminéné opét v kapitole 4.1.2. Obsahuje seznam
realnych ohranicujicich obdélniki a seznam ohranicujicich obdélnika zadanych uzivateli
vyplnujicimi CAPTCHA tlohu pro detekci objekti.

B 5.2 ukiadani datovych objektii

Ukladéni novych datovych objektt je v puvodni diplomové praci [3] uvedeno jako jeden
z budoucich cili vyvoje aplikace. Je uzitetné pro ukladéni jednak novych datovych
objektt, ale také vyfezt obrazki, které jsou vystupem algoritmu pro detekci objektti.
Pti implementaci ukladani by bylo mozné vyuzit tyto moznosti:
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m Ukladat datové objekty nékde tak, aby byly pristupné pomoci URL, a néasledné
je nahrat do aplikace pomoci tiidy UrlObjectRepository, ptivodné pojmenované
UrlFileRepository, spravujici URL datové objekty. Ulozigté by mohlo byt na né-
jakém vlastnim serveru, ¢i cloudovém objektovém ulozisti jako je Amazon S3, Azure
Blob Storage nebo Google Cloud Storage. To by ovSem znamenalo tlozisté ztidit,
spravné nakonfigurovat a pripadné také platit. Dalsim problémem by byla sprava
téchto soubori, nebot tiida Url0bjectRepository si pouze uklada, a pripadné maze,
zédznamy s URL adresami, ale praci se samotnymi soubory nepodporuje.

m Ukladat datové objekty pfimo do Mongo databaze jako datovy typ BinData. Mongo
dokumenty (zéznamy) jsou ovsem limitovany maximalni velikosti 16 MB. Pro vétsi
objem dat je mozné vyuzit rozsiteni GridFS, které velké soubory rozdéli a ulozi do
mensich dokumentt. Nésledné umoznuje pristup jak k celému ptuvodnimu souboru,
tak i k jednotlivym rozdélenym ¢astem. [66]

m Ukladat datové objekty na lokdlni souborovy systém. V piipadé provozu nékolika
instanci aplikace CzechCaptcha, by bylo nutné vyftesit spravny pristup vsech instanci
ke vSem dattim formou néjakého sdileného souborového systému.

Nakonec byla zvolena posledni moznost uklddani datovych soubort, lokalni soubo-
rovy systém, diky své primocaré implementaci.

B 5.2.1 Ukladani do lokalniho dlozisté

Rozhrani ObjectRepository, pivodné pojmenované jako FileRepository s metodami
getFile, saveFile a removeFile umoznuje jednoduché rozsiteni o dalsi typy udlozist
a jejich vzajemnou kombinaci. Komunikaci s lokalnim souborovym systémem zajistuje
nova trida FilesystemObjectRepository implementujici pravé toto rozhrani. Soubory
jsou uklddany do adresare specifikovaného v konfiguraé¢nim souboru. Vychozi hodnota
je nastavena na ./programs/czech-captcha/saved-files.

V pripadé, ze nahravany soubor je obrazek, je zkontrolovana jeho velikost. Pokud
néktery jeho rozmér v pixelech presahuje maximalni hodnotu nastavenou v konfigu-
racnim souboru (vychozi hodnota je 1024), je obrazek proporcionélné zmensen pomoci
knihovny imgscalr tak, aby jeho vétsi strana méla pravé tuto maximalni velikost. Zadna
z CAPTCHA dloh momentalné nepotiebuje obrazky ve velkém rozliSeni a timto zpu-
sobem se Setti tlozistém.

Nahravani a ukladani novych datovych objekti je klientim zprostredkované skrze
nové pridany HTTP endpoint POST api/datamanagement/objects/file, ktery v téle
pozadavku vyzaduje data typu multipart/form-data obsahujici nahravany soubor
typu MultipartFile a tfidu FileObjectCreateDTO s informacemi o datovém objektu.
Pro objekt je vygenerovino UUID, které ho jednoznacné identifikuje v ramci celé
aplikace. Soubor je uloZen s ndzvem stejnym jako toto UUID a puvodni priponou,
coz Tesi problematiku rtizné dlouhych nazvia soubori pri uklddani s vyvazovanim ad-
resartt popsaném nize. Origindlni nézev souboru je ukladan jako novy atribut tiidy
ObjectStoragelnfo.

B 5.2.1.1 Ukladanis vyvazovanim adresari

Lze predpokladat, ze mnozstvi uloZzenych soubort bude v produkénim prostredi dosaho-
vat fadu deseti tisict i vice. V zavislosti na pouzitém souborovém systému by v pripadé
ukladéni vSech souborii do jednoho adresare pak mohl nastat problém s pomalym pristu-
pem k dattim. Tfida FilesystemObjectRepository mu predchézi pomoci vyvazovani
poctu souboru v adresarich.

Pokud se uklada novy soubor a pocet souboru ulozenych v adresari by presahl ma-
ximdlni hranici uréenou v konfiguraci aplikace (vychozi hodnota 10 000), vytvoii se
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podadresar s jednoznakovym nazvem shodnym s prvnim pismenem uklddaného sou-
boru. Soubor se ulozi do tohoto nového podadresare a nasledné jsou vsechny soubory
z puvodniho adresare zacinajici na stejny znak presunuty také do podadresare. Tento
algoritmus je nasledné rekurzivné uplatnén také na podadresarte.

Pristup k souboru funguje analogicky, nejprve se zkontroluje, zda jiz neexistuje po-
dadresar se stejnym jménem jako prvni pismeno hledaného souboru, pokud ne, hleda
se v daném adresari, pokud ano, hled4 se rekurzivné v podadresari.

I 5.3 Modul pro detekci objektu

Pro detekci objektd na obrazcich byl do modulu DataManagement pridan novy submo-
dul ObjectDetection (balicek objectdetection).

Il 5.3.1 Model pro detekci objekti

Aby bylo mozné k detekci objektu pouzivat rizné modely, bylo vytvoreno rozhrani
ObjectDetector s nasledujicimi metodami:

m getSupportedLabels vraci mnozinu objektil, které umi model rozpoznat.

m detect vraci mnozinu objekti detekovanych na obrazku poskytnutém jako parametr
zachycenych pomoci instanci tfidy DetectedObject obsahujici jejich nézvy (label),
pravdépodobnosti a ohranicujici obdélniky.

Jedinou t¥idou implementujici toto rozhrani je ObjectDetectorKotlinDL. Z ndzvu je
patrné, ze vyuziva framework KotlinDL pro detekci objektti popsany v kapitole 3.2.4,
konkrétné jeho verzi 0.4.0. Ten byl vybran na zdkladé jednoduché integrace a moz-
nosti vyuziti{ jiz natrénovanych modeli. Toho aplikace vyuziva a po spusténi zkon-
troluje pritomnost predtrénovaného modelu v adresari definovaném v konfigura¢nim
souboru a popfripadé ho do néj automaticky stahne. Jako vychozi adresar je nastaven
./programs/czech-captcha/od-cache.

Jako samotny model byl zvolen EfficientDet-D4. Jeho rychlost i pfesnost je srovna-
telnd s ostatnimi aktudlnimi modely. Verze D4 byla vybrana, nebot velikost vstupnich
obrazku je 1024 x 1024 pixeli, coZ je i maximalni velikost ukldadand v aplikaci (viz
kapitolu 5.2.1). V pripadé, zZe jsou obrazky mensi, ¢i nemaji pomér stran 1:1, jsou pro-
porcionalné zvétseny tak, aby delsi strana byla presné 1024 pixeli a kratsi strana je
doplnéna o ¢erny obdélnik s ptislusnou velikosti. Model je predtrénovany na COCO da-
tasetu, takze rozpoznava 90 riznych objektt vyskytujicich se v tomto datasetu. Vsechny
znacky podporovanych objektt se nachdzi ve skupiné znacek object detection.

Bl 5.3.2 Object Detection Service

Hlavni tfidou komunikujici s dalsimi moduly je ObjectDetectionService, kterd kromé
zprostredkovani vystupt modelu pro detekci objektt umi také odhalit prekryvy objektu
detekovanych na jednom obrazku.

Trida DetectedObjectWithOverlappinglLabels obsahuje ohranicujici obdélnik, né-
zev a pravdépodobnost puvodniho detekovaného objektu, ale také nazvy a pravde-
podobnosti objektt, jejichz ohranicujici obdélnik mé nenulovy prunik s obdélnikem
puvodniho objektu. Originalni pravdépodobnost téchto prekryvajicich objekt je vyna-
sobena podilem priniku obdélniki a obsahu piivodniho obdélniku, coz kompenzuje to,
7e objekt nemusi byt z jeho casti zcela zietelny. V pripadé, Ze se prekryvaji objekty
stejného druhu, je bran v potaz pouze ten s vyssi pravdépodobnosti.

Tato funkcionalita je vhodna pro urychleni nasledného anotovani jednotlivych vyiezi
detekovanych objektu.
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B 5.4 cAPTCHA tloha pro detekci objekti

Uzivateli jsou v této tloze postupné prezentovany dva obrazky a jeho tikolem je pomoci
obdélniku na nich oznacit vSechny objekty odpovidajici danému popisu (ndzvu), nebo
pripadné rict, Zze na daném obrazku se zadné takové objekty nenachézi. Pozice objekti
na jednom z obrazku je jiz zndma z anotaci nahranych spoleéné s obrazkem nebo z dii-
véjsich vysledku této tlohy. Porovnani znamych obdélniki s odpovédi uzivatele slouzi
k ovéfeni, zda se jedna o ¢lovéka. Pozice objekt na druhém obrazku (uzivateli muze
byt prezentovén i jako prvni) naopak zndmé nejsou. Pokud uzivatel u zndmého obrazku
odpovédeél dostatecné presné, je jeho odpovéd zaznamenana u neznamého obrazku pro
budouci vytvoreni anotace.

B 5.4.1 Ovéieniuzivatele

Pro ovéteni, zda uzivatel je Clovék, je potieba z odpovédi a spravnych hodnot néjakym
zpusobem vypodist skére mezi 0 a 1. V konfiguraci CAPTCHA tlohy je pak mozné
urc¢it hranici tohoto skore, které je nutné dosdhnout pro projiti testem.

Jak jiz bylo zminéno, ovérovani probihda pomoci obrazku, u kterého jsou obdélniky
ohranicujici objekty znamé. Pro jejich porovnéani s témi z odpovédi uzivatele je nej-
prve nutné vytvorit dvojice, které k sobé patii, nebot potradi obdélnika v odpovedi
muze byt libovolné. Skute¢né objekty se mohou rtizné prekryvat a nemusi tak byt zcela
jednoznacné, které obdélniky ohranicuji stejny objekt. Lze predpokladat, ze obdélnik
z odpovédi bude odpovidat tomu realnému obdélniku, se kterym se nejvice prekryva.
K vytvoreni dvojic tedy bylo pouzito upravené aglomerativni hierarchické shlukovani
(zdkladni varianta je popsand v kapitole 3.3). Pouzitd vzdélenostni funkce je popsand
v nasledujici podkapitole.

Na zac¢atku vyhodnoceni spravnosti odpovédi je spocitdana vzdalenost kazdého re-
alného obdélniku od vsech obdélniki v odpovédi, celkem tedy pocet realnych obdél-
nikl krat pocet obdélnikt v odpovédi vzdalenosti. Tyto vzdédlenosti jsou serazeny od
nejmensi k nejvétsi a postupné se prochézi. Pokud alespon jeden z obdélniki, mezi
nimiz byla vypocitana aktudlni vzdalenost, uz je soucasti néjaké dvojice, vzdélenost se
preskoci. V opacném pripadé se z obdélniku vytvori dvojice. Pro vzdalenosti vétsi nez
0,8 (IoU mensi nebo rovno 0,2), uz se dvojice nevytvari, nebot je nepravdépodobné, ze
by oba obdélniky mély ohranicovat stejny objekt. Diky tomuto opatieni a ,vyfrazovani®
obdélniku vytvarenim dvojic nevznikne na konci algoritmu jedna skupina obsahujici
vSechny obdélniky, jak tomu je u obecného aglomerativniho hierarchického shlukovani,
nybrz vznikne az n skupin (dvojic, ¢i samostatnych obdélniki), kde n je soucet sprav-
nych obdélnikt a obdélniki v odpovédi (zadny obdélnik z odpovédi by se neprotinal
s témi skuteénymi).

Po vytvoreni dvojic se pro kazdou z nich spocitd IoU. Pokud obdélnik nema dvojici
(uzivatel neoznacil néjaky objekt nebo naopak néjaky oznacil navic), jeho prinik s ne-
existujicim obdélnikem je nulovy a sjednoceni je rovno obsahu daného obdélniku — IoU
je tedy také nulové. Pro vypocet findlniho skore by bylo mozné vzit vSechna tato IoU a
spocitat jejich prameér, ktery trivialné bude mezi 0 a 1. Jelikoz ovSsem IoU charakteri-
zuje relativni prekryv, bude naptiklad neoznaceni malého objektu v pozadi penalizovano
stejnym zpusobem jako neoznaceni velkého objektu v poptedi. Proto bylo pro vypocet
findlntho skére vyuzito ,akumulované® IoU, které je rovno podilu souctu vSech prinikta
a souctu vsech sjednoceni jednotlivych dvojic obdélniki, jehoz hodnota se také nachazi
mezi 0 a 1.
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5.4 CAPTCHA uloha pro detekci objekti

V praxi je pro robota, ale i ¢lovéka, témér nemozné ziskat skore blizké nebo rovné 1.
Je nutné o tomto faktu informovat uzivatele pti vytvareni konfigurace pro tuto tulohu,
aby adekvatné nastavili hranici pro projiti testem.

B 5.4.1.1 Vzdalenostnifunkce pro tvorbu dvojic obdélniki

Pouzitéd vzdélenostni funkce je zalozend na IoU (prunik nad sjednocenim) popsaném
v kapitole 3.2.2. Jednad se o metriku dle jeji definice, nebot spliuje vSechny axiomy
zminéné v kapitole 3.3. [67] Jeji predpis je nésledujici:
ANB
AUB
kde A, B jsou porovnavané ohranic¢ujici obdélniky.

Obsah priniku obdélnikt lze spocitat jako soucin prekryvu jejich sitky a vysky.
Formaélné:

d(A,B)=1—

AN B =max(0,min(z4 + wy,rg +wp) —max(r4,rp)):
~max(0,min(y 4 +ha,yp +hp) —max(y4,yp))

kde x 4,y znaci x a y souradnici levého horniho vrcholu obdélniku A a w4, h 4 znaci
jeho sitku a vysku.

Obsah sjednoceni obdélnikii 1ze nasledné spocitat jednoduse jako soucet jejich obsahii
minus jejich prinik. Formélné:

Dalsimi kandidaty na vzdalenostni funkci byly Manhattanska a Euklidovska vzdale-
nost mezi levymi hornimi a pravymi dolnimi vrcholy obdélniki, ¢i mezi jejich stredy
a sitkami a vysSkami. Na obrazku 5.1 lze vidét, ze stejnd hodnota téchto funkci muize
charakterizovat nékolik velmi odlisnych predpovédi s riznymi IoU. Déle také berou
v potaz pouze absolutni velikost obdélnika, takze pro dvojice obdélniki se stejnym pre-
kryvem (IoU), ale jinou velikosti, maji rizné hodnoty. Z téchto divodi nejsou vhodné
jako vzdalenostni funkce pro vytvareni dvojic obdélniku.

PR PR — ~.
7’ \ 7’ AY 4 \
/ \ I \ / \
1 1 L 1 1 1 [
1 ' 1 \ 1
\ ’ \ ’ A ’
N 7’ Al ’
R S el ~ ol -
H'Hz =8.41 H.H2 =8.41 ||.||2 =8.41 [, =9.07 [, =907 [, =907
IoU=0.26 ToU= 0.49 ToU=0.65 IoU=0.27 ToU=0.59 ToU = 0.66

Obrazek 5.1. Porovnani hodnot IoU a Manhattanské, resp. Euklidovské vzdélenosti na
dvou trojicich obdélniki v levé, resp. pravé ¢asti obrazku [68]

Bl 5.4.2 Vypocet findlnich pozic objektii z odpovédi

V pripadé, ze odpovéd pii ovéreni uzivatele dostane skére vyssi, nez je hranice defino-
vand v konfigura¢nim souboru (vychozi hodnota je 0,6), ulozi se jeho odpovéd s obdél-
niky ohranicujicimi objekty na nezndmém obrazku. Po dosazeni urcitého poctu uloze-
nych odpovédi, opét definovaného v konfiguraénim souboru (vychozi pocet je 10), se
vypocitaji finalni ohrani¢ujici obdélniky, které se nasledné budou povazovat za realné.
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Pri vypoctu findlnich obdélniki je, podobné jako pri vypoctu skore uzivatele, nejprve
nutné vytvorit skupiny obdélnik ohranic¢ujici stejné objekty. Jednotlivé odpoveédi mo-
hou obsahovat rtizny pocet obdélnikt v rizném poradi. Pro vytvoreni skupin se proto
opét pouziva upravené aglomerativni hierarchické shlukovani popsané v kapitole 5.4.1.
Jedinym rozdilem je, ze misto dvojic se vytvari skupiny o velikosti az v, kde v je celkovy
pocet ulozenych uzivatelskych odpovédi. Je zaruceno, ze v jedné skupiné se nebude na-
chéazet vice obdélnikt z jedné odpovédi, protoze se predpokladd, ze uzivatel neoznaci
jeden objekt vicekrat. Z popisu pouzitého algoritmu plyne, ze pro shlukovani je pouzita
metoda nejblizsiho souseda. Podobné jako v algoritmu pro slu¢ovani dvojic nevznikne
na konci shlukovani jedna velka skupina, nybrz vznikne az n skupin, kde n je celkovy
pocet obdélniku ve vSech zaznamenanych odpovédich.

n

Pokud takto vytvorend skupina obsahuje alespon [% | obdélniki, jsou jejich pozice a

velikosti zprimérovany do jednoho obdélniku, ktery je oznacen za findlni.

B 5.4.3 Bezpeénostiilohy

Tato CAPTCHA 1loha je bezpecné, nebot hledané objekty jsou z mnoha rtznych ob-
lasti, které definuji uzivatelé nahravajici data. Naopak se v tloze nevyskytuji objekty
z nejcastéjsich kategorii jako jsou naptiklad auta, lidé ¢i psi, protoze tyto objekty jsou
pri nahrani dat detekovany modulem pro detekci objektt. Bylo by tedy obtizné vytvo-
tit model pro detekci objektl rozeznavajici velké mnozstvi netrivialnich a riznorodych
kategorii nachézejicich se v této CzechCaptcha tloze.

B 5.4.4 Technické provedeni

O veskerou funkcionalitu CAPTCHA 1lohy pro detekci objektd se stara tiida
ObjectDetectingTemplate implementujici rozhrani TaskTemplate popsané v kapi-
tole 4.1. Pro praci s metadaty datovych objektd vyuziva tfidu ObjectMetadataService
a pro ziskani obrazki, které jsou posilany klientovi v base64 kédovani, pouziva tridu
ObjectService.

I 5.5 Webové uzivatelské rozhrani

K nahravani datovych objektti do aplikace CzechCaptcha lze nové vyuzit webového uzi-
vatelského rozhrani. Uzivatel najede mysi na tlacitko + New Data Object a zvoli zdroj
objektu — URL, soubor, ¢i slozku s vice soubory. Nasledné je mu zobrazen dialog pro
vybér souboru, ¢i slozky z jeho lokdlniho lozisté, nebo okno s moznosti zadani URL
adresy. V modalnim okné (obrizek 5.2) jsou poté vypsdny vSechny soubory pfipravené
k nahrani. Lze zde také ke vSem souborum pridat stitky. V pripadé, ze alespon jeden
nahrévany soubor je obrazek, je mozné nahrat soubor s anotacemi (viz kapitolu 5.5.1)
a oznacit obrazky k detekci objektl spolecné s nastavenim prislusnych parametr. Ka-
tegorie objektu urcené k detekci se zaddvaji pomoci kombinace skupiny znacek (label
group) a samotné znacky (label). Veskera vstupni pole jsou opatfena ikonou s ndpoveé-
dou, ktera po najeti mysi ukaze detailnéjsi popis. Nahrani objektt se potvrdi pomoci
tlacitka Add Data Objects, ¢imz se zavre i modalni okno. Jelikoz detekce objektu v ser-
verové ¢asti aplikace miize trvat nékolik sekund, jsou v této dobé nahravané objekty
zobrazeny v tabulce vSech objektti s oznacenim uploading. Jednotlivé radky této tabulky
reprezentuji datové objekty v aplikaci a obsahuji zakladni informace o nich. VSechna
podrobnéjsi data se zobrazi po rozbaleni fadku. Tabulku lze vidét na obrazku 5.3.
Spolu s nahravanim objekt byl upraven design i ostatnich stranek v uzivatelském
rozhrani pro spravu konfiguraci CAPTCHA tloh pro jednotlivé webové stranky (Site
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5.5 Webové uzivatelské rozhrani

Configurations) a pro spravu skupin znacek (Label Groups) — viz obrazky 5.4 a 5.5.
Zpusob zobrazeni jednotlivych polozek v tabulce a jejich vytvareni pomoci modalniho
okna je obdobny jako u nahravani datovych objekti.

Daéle byla pridana nova vodni stranka pristupna i bez prihlaseni obsahujici kratké
predstaveni aplikace CzechCaptcha a jejich moznosti vyuziti, kterou lze vidét na ob-
razku 5.6.

Design zahlavi stranek a modalniho okna pro vytvareni datovych polozek byl inspi-
rovan aplikaci pro spravu ukoltu Habitica (viz obrézek 5.7). Hlavni barevné schéma se
skldda t¥i odstini modré a svétle bézové barvy a ptisobi klidnym a seriéznim dojmem.

Objects tou
B Oxford_Street_December_2006 jpeg
PY web1_vka-viewstreet-13264 jpg
Y Baker_Street,_London,_22_May_2011.jpg
BY generala-drapsina-street jpg
Tags @
tagi x

Annotations @
'Add annotations to images

File with annotations @

[ Choose File | annotations json

Object detection @
Detect objects in images

Labels wanted to detect @
object_detection—dog x

+Add Label

Threshold 1 Vote @
05

Obrazek 5.2. Screenshot nového modalniho okna pro pridavani novych datovych objektt

CzechCaptcha  Site Configurations Data Objects Label Groups Log Out
Id Original Name Type Repository Type
01664d53-85c4-4e8f-b825-6c5500a97fed web1_vka-viewstreet-13264.jpg image filesystem v
2e613962-0037-413b-b27b-171e164d277c generala-drapsina-street jpg image filesystem v
79bdb580-6380-47b5-9681-be549f08d994 pexels-photo-1108099.jpeg image url A
‘Owner
user
Path

p: evel o 1 photo-1108099.jpeg
Tags
Labels
none
Other metadata
none
7b860cf7-590c-4ff6-9f51-2a091167785¢ Oxford_Street_December_2006.jpeg image filesystem A
Owner

user

Path

7b860cf7-590c-4ff6-9151-2a091167785¢.jpeg

tagl

Labels

none

Other metadata

« object-detection: { "objects": { "all": { firefighter: { "result": [{"x": 0.3168875, "y': 0.4549343330587242, "width’: 0.0974, "height': 0.23390243902439026 }, { "X’: 0.452475,"y""
0.44908067542213886, "width': 0.15428750000000002, *height": 0.2888930581613508 } ], "answers": [, "detected" true } }} }

bfa25bc2-7350-4b99-99cc-Bfeaae1991b. 677743874_168dcbSed1_zjpg image url v

& OpenDataLab project © GitHub repository

Obrazek 5.3. Screenshot nového uzivatelského rozhrani pro spravu datovych objekti
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5. Design a implementace modulu importu dat

ite Configurations Data Objects Label Groups

Log Out
Name Site Key Task Type Success Threshold
site1 equations B3029f1-dc3a-470-becO-40356eb75c4c Equation 08 v
site2 image labeling 26249119-c74-4111-3947.9380960a7eb9 Image Labeling 095 4
Secret Key
e9bSabel-a5b0-4ad2-8606-c2815a1cd70b
Generation Configuration
« labeiGroup: all
. tags.0
« owners:o
site3 text 132444251193-4974-ad22 82eb7350b612 Text 08 v
& OpenDatalab project © GitHub repository

Obrazek 5.4. Screenshot nového uzivatelského rozhrani pro spravu konfiguraci CAPTCHA
tloh pro dalsi webové stranky

hCaptcha  Site Configurations Data Objects Label Groups

Log Out
- New Label Group

Name Maximal Cardinality Label Count
object_detection 80 80 N
Labels
person, bicycle, car, motorcycle, airplane, bus, train, truck, boat,traffc light, ire hydrant, stop sign, parking meter, bench, bird, cat, dog, horse, sheep, cow, elephant, bear, zebra, giaffe,
backpack, umbrella, handbag, tie, suitcase, frisbee, skis, snowboard, sports ball kite, baseball bat, baseball glove, skatebord, surfboard, tennis racket, bottle, wine glass, cup, fork, knife,
spoon, bow, banana, apple, sandwich, orange, broccoll, carrot, hot dog, pizza, donut, cake, chalr, couch, potted plant, bed, dining table, tollet, t, laptop, mouse, remote, keyboard, cell
phone, microwave, oven, toaster, sink, refrigerator, book, clock, vase, scissors, teddy bear, hair drier, toothbrush
all 2147483647 unlimited v

& OpenDatalab project © GitHub repository

Obrazek 5.5. Screenshot nového uzivatelského rozhrani pro spravu skupin znacek

hCaptch: Logn

CzechCaptcha

open-source free CAPTCHA system

© Secures your website Choose from 4 different configurable CAPTCHA tasks:

solve equation
CzechCaptcha can secure your web pages from frauds and abuses done by

malicious bots for free. It does 5o by presenting a task that s easy to solve Q EIED
for human users but hard for computers. By securing your website you also Y classify images
help other people annotate their data which can then be used for example to .
e & detect objects in image
</> implement your own task
Annotate your data with custo labels:
¥ Annotates your data b

B classify images
CzechCaptcha allows you to have your data annotated by humans for free. It

is done by sing it in the CAPTCHA tasks. This way the users' precious effort o detect objects in images
o solve the tasks is transformed nto 2 value in the form of adding labels to
images, videos, or sounds. By annotating your data you also help other
people protect their websites from malicious bots.

</> implement your own data annotation mechanism

L OpenDatalab p

Obrazek 5.6. Screenshot nové tvodni stranky webového rozhrani CzechCaptcha
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5.6 Dalsi upravy aplikace

Create Daily Cancel m

Title*

Markdown formatting help

v

Checklist

+ New checkistitem

Diffieulty ®

Easy ++

Start Date

& 03Jan2023

Repeats

Weekly

Repeat Every
1

Repeat On
Su Mo

Tags

Add tags.

Create

Obrazek 5.7. Screenshot webové aplikace Habitica, kterd slouzila jako inspirace pfi de-
signovani uzivatelského rozhrani CzechCaptcha

B 5.5.1 Nacteni anotacize souboru

Obrazky do aplikace lze pridat spolu s anotacemi. Uzivatel pii nahravani zvoli soubor
s anotacemi ve formatu COCO popsaném v kapitole 3.2.5. Tento forméat byl zvolen
diky moznosti uvedeni nadrazené kategorie (polozka supercategory), ktera je v aplikaci
CzechCaptcha interpretovana jako skupina znacek. V pripadé, ze nadrazend kategorie
neni uvedena, nastavi se skupina znacek na all, coz je nové pridana zakladni skupina,
kterd muze obsahovat libovolné mnozstvi libovolnych znadcek.

Dalsi vyhodou COCO formatu je to, Ze se jedna o JSON soubor, takze je jednoduse
preveden na JavaScript objekt a nasledné je pomoci JSON Schema a knihovny Ajv
potvrzen spravny forméat anotaci. Z tohoto objektu jsou ziskdny veskeré potiebné infor-
mace. Anotace jsou prifazeny k nahravanym souborim na zakladé shody jmen soubor.
Lze tedy nahrat anotace i k URL obrazkum, ovSem je nutné, aby nazev souboru uve-
deny v COCO formatu byl shodny s URL adresou obrazku. Soubory, ke kterym jsou
prirazeny néjaké anotace, jsou v seznamu nahravanych soubort modfe zvyraznény. Bé-
hem prirazovani jsou také absolutni souradnice z COCO anotaci prevedeny na relativni
pomoci rozmériu obrazku, téz uvedenych v COCO souboru.

I 5.6 Dalsiapravy aplikace

Béhem prace byly provedeny dalsi malé tpravy aplikace CzechCaptcha. Mezi né patii
automatickd detekce typu (obrazek, audio, atd.) a formétu souboru béhem jeho nahra-
vani, takze tyto udaje jiz neni nutné zasilat v téle pozadavku. Bylo odstranéno pole
user ve tfidé ObjectStorageInfo, nebot tato informace je duplicitné ulozena také ve
t¥idé ObjectMetadata. Bylo provedeno drobné refaktorovani kédu véetné zmény nékte-
rych ndzvi, smazani nepouzivaného kédu a nahrazeni seznamu (List) za mnoziny (Set)
v opodstatnénych pripadech.
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Kapitola 6
Testovani modulu

Tato kapitola predstavuje zpusob, jakym byly testovany nové soucasti aplikace
CzechCaptcha popsané v kapitole 5.

Veskeré nové pridané ttidy a metody jsou testovany pomoci automatickych jednot-
kovych (unit) testi. Pro jejich pripravu a porovnavani hodnot se vyuziva testovaci
framework JUnit 5. K vytvafeni mock objekt je pouzita knihovna Mockk specidlné
napsana pro programovaci jazyk Kotlin.

Model pro detekci objektt je testovan tak, Ze je mu prezentovan kvalitni obrézek
clovéka na bilém pozadi a ocekava se, ze ho detekuje. Pravdépodobnost ani presna
pozice detekovaného ¢lovéka nejsou kontrolovany.

Funkcionalita nahravani novych objekti je téz testovana pomoci automatickych in-
tegracnich testd. Pro jejich béh je kromé vyse zminénych knihoven pouzita také ano-
tace @SpringBootTest z knihovny spring-boot-starter-test. Testovaci Mongo databaze
je vytvorena a spravovana pomoci knihovny Testcontainers, ktera ji spusti v Docker
prostredi.

Pokryti fadku kédu testy (lines code coverage) urcené pomoci néstroje IntelliJ
IDEA code coverage runner (IntelliJ IDEA verze 2021.3.3 Ultimate Edition) je pro
balicek objectdetection 93 %, pro balicek objectmetadata 92 % a pro balicek
objectstorage 94 %. Balicek objectdetectiontemplate ma pokryti 96 %. Detailni
rozpis pokryti je zobrazen v tabulce 6.1.

Bylo dopsano nékolik testi i ke tfiddm nesouvisejicim s novymi funkcionali-
tami. Ddle byla pridana testovaci konfigurace RepositoriesTestConfig a anotace
SpringBootTestWithoutMongoDB, takze testovaci tfidy vytvarejici cely Spring kontext
jiz nemuseji obsahovat vSechny mock objekty, které pristupuji k databazi.

Webové uzivatelské rozhrani neni momentalné automaticky testovano. Byly prove-
deny pouze manudlni Ul testy. K jejich provedeni byla spusténa instance Mongo data-
béaze a aplikace CzechCaptcha. Nasledné byly provedeny vSechny operace dostupné ve
webové aplikaci.
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Package

Class

Method

Line

/

configuration
datamanagement
dto
objectdetection
objectmetadata
objectstorage
initialization.mongock
siteconfig
dto
task
taskconfig
templates
imagelabelingtemplate
objectdetectiontemplate
simplequationtemplate
texttemplate
user
verification
dto
entities

Tabulka 6.1. Pokryti kédu testy v jednotlivych balic¢cich uréené pomoci néstroje IntelliJ
IDEA code coverage runner (hlavn{ balicek cz.opendatalab.captcha je kvili zkrdceni ve

66% (8/12)
100% (12/12)
100% (12/12)
94% (64/68)

88% (32/36) 93% (112/120)

80% (16,/20)

100% (28/28)

72% (64/88)
89% (68/76)

75% (36,/48)

100% (96,/96)
T7% (204/264)
95% (168/176)
93% (388,/416)

94% (68/72) 89% (356/400) 92% (1088/1172)

100% (28/28) 96% (112/116)

100% (20,/20)
100% (20,/20)
0% (0/12)

100% (8/8)
100% (12/12)
66% (8/12)
100% (20,/20)
100% (4/4)
100% (4/4)
66% (16/24)
100% (32/32)
71% (20/28)
80% (64/80)

66% (40/60)
81% (52/64)
0% (0/12)

75% (24/32)
100% (32/32)
20% (8/40)
100% (88/88)
100% (12/12)
100% (48/48)
69% (64/92)
85% (72/84)
71% (20,/28)
73% (68/92)

94% (396/420)

89% (168/188)

89% (140/156)
0% (0/12)

81% (36,/44)

100% (44/44)
15% (36,/236)
96% (632/656)
100% (40,/40)
97% (344/352)
69% (100/144)
90% (188,/208)
83% (40,/48)
84% (128/152)

vSech Fadcich vynechdn, odsazeni znamend podbalicek)
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Kapitola 7
Zaveér

V dnesni dobé se provozovatelé webovych stranek a aplikaci musi chranit pred ¢innosti
automatizovanych roboti, kteri se ¢asto snazi néjakym zptisobem Skodit. Jednim moz-
nym zpusobem obrany jsou CAPTCHA systémy vyzadujici pfed zptistupnénim zdroja
¢i operaci splnéni tikolu, jehoz vyfteseni je relativné jednoduché pro clovéka, ale obtizné
pro program. Nevyhodou tohoto feseni je velké mnozstvi ¢asu straveného resenim téchto
uloh. V soucasnosti se ovSem vystupy z tkold kromé ovéreni uzivatelt vyuzivaji také
k pridavani anotaci k dattim, primarné obrazkam.

Aplikace CzechCaptcha je ¢esky open-source CAPTCHA systém, jehoz prvni verze
vznikla v rdmci diplomové prace Ing. Otakara Vinklare [3]. Je mozné ji zdarma pouzit
jak pro zabezpeceni webovych stranek, tak pro anotovani dat urcenych naptiklad pro
trénovani hlubokych neuronovych siti.

Cilem této bakalaiské prace bylo do aplikace CzechCaptcha pridat modul pro import
dat, ktery bude umoznovat nahrat data ze zadaného zdroje a v pripadé, zZe se jedna
o obréazky, je i nasledné predzpracuje pomoci algoritmu pro detekci objektii. Vhodné
ofezané obrazky budou ulozeny do aplikace a oznaceny k anotovani lidmi skrze CAPT-
CHA dlohy. Spolu s obrazkem bude mozné nahrat také jiz existujici anotace a modul je
béhem nahravani zohledni. Druhym cilem bylo vytvoreni uzivatelsky privétivého webo-
vého rozhrani pro nahréavani dat do systému.

Vsechny cile této bakalaiské prace byly splnény. Bylo implementovano uklddani da-
tovych objektu (napf. obrazku) do lokélniho tlozisté. Byl pridén modul pro detekci
objektti obsahujici model hlubokého uceni detekujici objekty. Uzivatel pfi nahravani
obrazkua zvoli, které objekty chce detekovat. Pokud je model podporuje, zkusi je de-
tekovat. Na zdkladé jeho vystupud jsou uloZeny vytezy obrazku urcené pro pouziti ve
vybérové obrazkové CAPTCHA dloze. V pripadé, Ze model dany objekt detekovat ne-
umi, je puvodni obrazek uloZen a oznacen k pouziti v nové CAPTCHA tloze pro detekci
objekti. V ni uzivatel pomoci obdélnikti oznacuje v kontrolnim a nezndmém obrazku
pozadované objekty. Po zaznamenéni dostateéného poc¢tu odpovédi, jsou vSechny agre-
govany a jsou z nich vytvoreny finalni pozice objektt. K nahrani objektt do aplikace je
mozné vyuzit nové webové rozhrani vysvétlujici veskeré parametry celého procesu. Zde
je téz mozné nahrat soubor s anotacemi k obrazku a prislusné hodnoty jsou nasledné
vyuzity pri vytvareni kontrolnich obrazki v nové CAPTCHA tiloze.

Na tuto praci 1ze v budoucnu navézat v nékolika ohledech. Jak je jiz zminéno v di-
plomové préci [3], je mozné implementovat perzistentni ukladéni tokeni a zaddni uloh,
¢i frontend knihovnu pro jednoduchou integraci CzechCaptcha ovéreni do webovych
stranek. Navrhy na rozsifeni jsou téz umoznéni exportu anotaci vytvorenych prostred-
nictvim CAPTCHA 1loh a zlepseni manipulace s daty a jejich vizualizace pomoci filtro-
vani, vyhledavani a statistik. Dalsi eventualni moznosti navazani je automaticka tprava
a trénink integrovaného modelu hlubokého uceni s vyuzitim transfer learning technik a
dat nové anotovanych v CAPTCHA tloze pro detekci objektii.
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Piiloha A
Instalacni prirucka

Zdrojovy kod je dostupny jednak v digitalni priloze préace, jednak v Git repozitaii
zvefejnéném pomoci sluzby GitHub!.

Postup sestaveni, otestovani a spusténi aplikace se nelisi od postupu popsaného v di-
plomové préci [3] v kapitole 3.9.1. Vyuziva se Docker kontejnertu v kombinaci s nastrojem
Docker compose, takze je nutné tyto programy mit nainstalované.

Pred spusténim aplikace je nutné nastavit tyto proménné prostiedi:

m CAPTCHADB_USERNAME obsahuje jméno vychoziho uzivatele MongoDB.

m CAPTCHADB_PASS obsahuje heslo vychoziho uzivatele MongoDB.

m MONGO_STORAGE_PATH obsahuje slozku, do které se budou ukladat data z databaze.

m DATA_OBJECTS_STORAGE_PATH obsahuje slozku, do které se budou uklddat datové
objekty.

K nastaveni proménnych lze vyuzit pfipraveny soubor .env-example a prepinac
—--env-file .env-example piikazu docker-compose. Piipadné lze tento soubor
prejmenovat na .env a jiz neni potfeba zadavat prepinac.

Pro zakladni praci s aplikaci Ize pouzit nasledujici prikazy:

# spusti testy, vytvori jar soubor s aplikaci,
# sestavi Docker obraz s aplikaci
docker-compose build

# spusti aplikaci (Docker kontejnery)
docker-compose -p captcha up -d

# zastavi aplikaci (Docker kontejnery)
docker-compose -p captcha stop

Sluzba captcha se skladd ze dvou kontejnerti. V jednom kontejneru se nachézi da-
tabaze MongoDB, jejiz obraz je stazen ze sluzby Docker Hub. V druhém kontejneru
je spusténa aplikace CzechCaptcha, jejiz obraz je vytvoren na zdkladé pripraveného
Dockerfile. VSechny funkcionality jsou pifistupné na adrese 127.0.0.1:8080. Pro ote-
vieni webového rozhrani zadejte ve webovém prohlizeci tuto adresu.

V pripadé, ze databaze je prii spusténi prazdnd, aplikace CzechCaptcha do ni automa-
ticky nahraje zakladni data. Mezi nimi je i uzivatelsky tcet ,admin“ s heslem ,,admin“ a
administratorskymi pravy a ucet ,user” s heslem ,,user” a béznymi uzivatelskymi pravy.
Tyto udaje lze vyuzit pro prihlaseni do webové aplikace.

! https://github.com/opendatalabcz/czech-captcha
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Piiloha B
Obsah prilozeného média

readme .md. .. ...ttt stru¢ny popis obsahu média
czech-captcha............ ..., zdrojovy kod aplikace CzechCaptcha
1725 720 PP text prace
tsrc ..................................... zdrojovy kod prace ve formatu OpTEX

thesis.pdf ... ... i text prace ve formatu PDF
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