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ABSTRAKT

Tato prace se vénuje problematice bezpecnosti kyberprostoru, zakladni charakteristice
provozu internetové sité a moznostem jejiho zabezpeceni pred vnéjsimi kybernetickymi
utoky. V kapitole 3 je zminén a vysvétlen pojem kyberprostoru a ICT, tedy informacni
a komunikacni technologie, které maji svou nezastupitelnou funkci v dob¢ informacni
spole¢nosti. V kapitole 4 je v kratkosti popsana historie vzniku sité internet a zakladni
charakteristika druhi a rychlosti pfipojeni. V kapitole 5 jsou zminény instituce a jejich
jednotlivé ukoly v souvislosti s ochranou kyberprostoru CR pred ttoky, ke kterym se
zneuziva internetova sit. Pojmy, které charakterizuji internetovou kriminalitu
a jednotlivé druhy utokt jsou probrany v kapitolach 6 a 7. Kapitola 8 se vénuje sluzbam
a prostfedkim zajiStujicim kybernetickou bezpecnost vybrané organizace a soucasnym
trendim rozvoje samotného kyberprostoru a jeho ochrany vcetné standardii fizeni
informacni bezpecnosti. Kapitola 9 prezentuje metodiku zvoleného vyzkumu, pro
potvrzeni stanovené hypotézy a v kapitole 10 jsou pak uvedeny konkrétni vysledky,
které tuto hypotézu potvrzuji. V kapitole 11 jsou diskutovana jednotliva opatteni, ktera
pii jejich zavedeni do systému ochrany vyznamnym zpisobem pfispéji k vyssi

informacni bezpecnosti a lepSimu zabezpeceni kyberprostoru.

Klicova slova

Internet; kyberprostor; ICT; poitatova kriminalita; kybernetick4 kriminalita; NUKIB;
ISMS; ITIL; DMARC; NIST.



ABSTRACT

This work describe the issue of cyberspace security, the basic characteristics of the
operation of the Internet network and the possibilities of its security against external
cyber attacks. Chapter 3 mentions and explains the concept of cyberspace and ICT, i.e.
information and communication technologies, which have their irreplaceable function in
the age of the information society. Chapter 4 briefly describes the history of the Internet
and the basic characteristics of connection types and speeds. Chapter 5 mentions the
institutions and their individual tasks in connection with the protection of the
cyberspace of the Czech Republic against attacks to which the Internet network is
abused. The concepts that characterize cybercrime and the various types of attacks are
discussed in Chapters 6 and 7. Chapter 8 deals with the services and means of ensuring
the cyber security of the selected organization and current trends in the development of
cyberspace itself and its protection, including information security management
standards. Chapter 9 presents the methodology of the selected research, to confirm the
established hypothesis, and Chapter 10 presents the specific results that confirm this
hypothesis. Chapter 11 discusses the individual measures that, when introduced into the
protection system, will significantly contribute to higher information security and better

security of cyberspace.

Keywords

Internet; cyberspace; ICT; computer crime; cyber crime; NUKIB; ISMS; ITIL;
DMARC; NIST.
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1 UVOD

Pro vypracovani této zavérecné prace padla volba na téma zabyvajici se bezpec¢nosti
v Kyberprostoru a s tim souvisejici problematiku pocitacové kriminality. S rozvijejicim
se rozmachem prostiedki ICT (Information and Communication Technologies) se
oteviraji nové moznosti jak vyuzit stale bujici kyberprostor. S rostoucim rozsahem
moznosti kyberprostoru vzkvéta bohuzel ipocitacova kriminalita. Svét si problém
tykajici se bezpecnosti kyberprostoru dobie uvédomuje, jelikoz skody zpiisobené timto
drunem kriminality jsou v celosvétovém méfitku obrovské. Odhadované Skody
napachané ransomwarem doséhly v roce 2021 jen v USA 623,7 miliont USD a doslo
k 495 milionim ranwomwarovych utokd, coz piedstavuje 148% nartust oproti roku
2020. Spolecnosti zaznamenavaji obrovské ztraty v prostojich a ztratach produktivity
nebo na platbach vykupného. OvSem skutecna vySe vykupného, kterda je Gtoc¢niklim
zaplacena, je pouhym zlomkem téchto celkovych nakladi. V unoru 2020 zaplatila
danska spolecnost ISS po ransomwarovém utoku vykupné pres 50 milionit USD, mésto
New Orleans (USA) zaplatilo ptes 7 milioni USD, piepravni spole¢nost Maersk
zaplatila 200 miliéond USD zdravotnické organizace v USA stdlo 92 ransomwarovych
utokit odhadem 21 miliard USD! Spolecnost Maersk je u kyberzlo¢incli oblibena,
protoze jiz v roce 2017 se jim povedlo globalné infikovat jeji sit’ ransomwarem
NotPetya a ndkaza se rozsitila tak, ze se S ransomwarem potykalo 76 pfistavnich doki
a spole¢nost Maersk odhadovala skodu na 300 miliond USD. Naklady v souvislosti
s poc¢itacovou kriminalitou by, dle odhadu, mély do roku 2025 dosahnout celosvétoveé
10,5 biliont USD. Dle dostupnych dat a statistik spole¢nosti Enisa, Kaspersky Labs,
Cybersecurity Ventures, Webroot Threat Report, Sonic Wall, Emisoft, Coveware’s atd.
muzeme fici, ze pocitatova kriminalita je stale lukrativngj§i business, coz ji
pochopitelné¢ ¢ini pritazlivéjsi pro budouci 1 soucasné pachatele. S rostouci
sofistikovanosti technologického svéta lze ocekavat, ze i taktika, kterou kyberneti¢ti

zlo€inci pouzivaji, se bude velice rychle vyvijet [1].

Z davodd viz vyse, byla Ceskou republikou vunoru 2005 podepsiana Umluva
0 pocitacové kriminalité a nasledné ratifikovana v srpnu 2013. Ze strany statd EU bylo
za ucelem ochrany osobnich udaji vydano dne 27. dubna 2016 Nafizeni Evropského
parlamentu a Rady EU 2016/679 o ochrané fyzickych osob v souvislosti se

zpracovanim osobnich udaji a o volném pohybu téchto idajii a o zruSeni smérnice



95/46/ES, s cilem posilit ochranu osobnich udajt, jelikoz soucasna pravni uprava byla
jiz nedostatecnd s ohledem na prostiedky, které se pouzivaji ke zpracovani osobnich
udajt a s ohledem na samotnou architekturu procesu zpracovani osobnich udaji, ktery
je dnes jiz mnohem sofistikovanéj$i. Vydanim nafizeni doslo k posileni prav subjektu

udajt a k sjednoceni pravniho rdmce naptic staty EU.
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2 CILE PRACE A HYPOTEZY

Cilem této prace je pokusit se popsat a vysvétlit pojem kyberprostor jako takovy.
Déle rozebrat a zanalyzovat oblast problematiky zajisténi jeho bezpecnosti, resp.
bezpecnosti uzivateld sit€¢ a poukdzat na zdvaznost pocitacové a internetové kriminality,
ktera v poslednim obdobi dramaticky roste a nevyhyba se nikomu. S timto druhem
kriminality mél co do ¢inéni zcela jisté kazdy uzivatel internetové sité. Kazdy by s timto
sdélenim mozné nesouhlasil, protoZe pro béZného uzivatele bez patti€nych zkuSenosti
V této oblasti nemusi byt nebezpe¢i v prvni chvili jasné patrné a rozpoznatelné. Jsem
ale ptesvédcen o pravdivosti tohoto tvrzeni, nebot’ by jednoduse stacilo nahlédnout do

spam kose jakékoliv e-mailové schranky.

Tato prace ma v umyslu poukazat i1 na historické aspekty existence internetové
sité. Zmini se o okolnostech vzniku internetu, o lidech, ktefi stoji za zrodem tohoto
fenoménu, jenz se béhem nékolika roku stal bezesporu nepostradatelnou soucasti
moderni lidské spolecnosti prakticky na celé planeté. Internet dokazal zménit zplisob
mysleni spolecnosti, jeji komunikaci a fungovani. Na komunikaci po siti postupné
prechazi prakticky vSechny subjekty, pocinaje tzv. obycejnym uzivatelem a konce napf.
statni spravou. Neustdle se zvySuje procento uzivatelll internetu, provozujici nakupy po
siti prostfednictvim riiznorodych e-shopti. Dostupné jsou dnes nejriznéjsi objednavkoveé
systémy, at’ uz se jedna o nakup potravin, listkti do divadla nebo navstévu Iékaie. Bez
internetu si tak soucasnou spolecnost vlastné ani nedovedeme piedstavit. Lidstvo si

tento fenomén doslova podmanil.

Pres vSechna pozitiva, ktera internet a moderni komunikaéni prostfedky nabizi
a poskytuje, odhali vSak Ctenafi tato prace 1 stinné strdnky modernich informacnich
technologii. Tak jako prakticky Zzadna oblast lidského konani, tak i svét internetu
nedokaze odolat mnoha druhtim podvodného jednani a kriminalnich delikti. Muze se

vSak ucinné branit, k ¢emuz ma dostatek prostredk.

Chceme poukazat na zpiisoby a prostiedky, které jsou k pachani internetové
kriminality vyuZivany a obeznamime Ctenafe s pravomocemi a oblastmi plsobnosti
instituci, jejichz hlavnim tkolem je dozor nad bezpeé¢nosti kyberprostoru v Ceské
republice. Ctendf si tak bude moci uginit pfedstavu o tom, jak rozsahla je oblast této

problematiky, jaké Gsili a finan¢ni prostfedky jsou vynakladany na rozvoj a udrzeni
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bezpecného kyberprostoru ve staté a kolik instituci je do této ¢innosti zapojeno. Zminim
nejcastéjsi druhy kybernetickych utoki, k nimz v soucasnosti dochdzi, aby tak bylo
patrno, jakych zlocinl se pachatelé v kyberprostoru nebo pocitacovych sitich dopoustéji
a co vse je za takové ¢iny povazovano. K tomuto tcelu je do prace vlozena prehledna

infografika.

Aby bylo mozno se kybernetickym utokiim u¢inné branit, jsou v této praci
zminéna nejcastéji pouzivand ochrannad a bezpecnostni opatfeni, ktera pfispivaji ke
zvyseni zabezpeceni siti a zpracovavanych dat. Tato problematika je feSena od pocatku
provozovani internetové sit€¢ a proto jsou zde zminény stézejni pravni normy
a bezpecnostni ramce, podle kterych se postupuje pfi budovani a posilovani

kybernetické bezpe&nosti ve svété a v prostiedi Ceské republiky.

Tento prehled normativnich aktlh mize byt ndApomocen vSem, ktefi se chtéji nebo
musi orientovat ve slozité problematice kybernetické bezpecnosti. V Evropé se jedna
0 natfizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016
0 ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udaji a 0 smérnici Network Information Security (dale jen NIS)
2016/1148, vydana 6. cervence 2016, kterd vznikla jako uceleny dokument, jehoz cilem
je zajistit spolecnou a vysokou miru bezpecnosti na urovni siti a informacénich systému

a vytvorit zékladni pozadavky, které by mély plnit vSechny ¢lenské staty EU.

Tyto pozadavky byly v Ceské republice implementovany do zékona ¢. 181/2014
Sb., nazyvaného Zakonem o kybernetické bezpecnosti (ZoKB), ktery upravuje
pravomoci a povinnosti statu a nékterych dalSich subjektd v oblasti kybernetické
bezpecnosti a do dalSich normativnich pravnich akti, které jsou v této praci zminény.
Samotny zakon ¢. 181/2014 Sb. v soucasné dobé ¢eka novelizace, aby tak vyhovoval

nejnovejsim pozadavkim Evropské unie.

Regulace v oblasti ochrany osobnich idajii a nakladani s daty se stala nutnosti
s ohledem na fakt, Ze informac¢ni a komunikacni systémy tvoii nedilnou soucast nasich
zivotl. Do zna¢né miry zabezpecuji fungovani celé spolecnosti a v nékterych kli¢ovych

oblastech nebo sluzbach se tyto systémy staly naprosto nepostradatelnymi.
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V zavéru prace si praktickym zkoumanim ovéfime hypotézu, podle které je
nejslabsim clankem kybernetické bezpecnosti lidsky faktor. V ftetézci zabezpeceni
kyberprostoru, je toto zabezpeceni tak silné, jak je silny jeho nejslabsi ¢lanek. V rdmci
tohoto zkoumani byl navrzen a simulovan phishingovy utok v podobé podvrzeného
firemniho e-mailu, jenz byl rozesldn ve firemni siti s cilem ziskat pfihlaSovaci udaje

zamestnancil vybrané spolecnosti.

Na zakladé¢ interpretace vysledkt provedeného testovani si spole¢nost vyhodnoti
firemni bezpecnostni politiku, Uroven zabezpeCeni své sité, uroven edukace
zaméstnancii a piipadné pfijme u¢inn¢jsi a sofistikovanéjsi bezpecnostni opatieni.
UdrZet zabezpeceni kyberprostoru na maximalni mozné Urovni je nikdy nekoncici

proces a s vyvojem novych technologii 1 finanéné pomérné nakladna zalezitost.

Jsme presvédceni, Ze problematika kybernetické bezpecnosti musi byt v poptedi
zajmu vSech spole¢nosti, instituci, ale 1 jednotlivych uzivatelli, ma-li byt zaruCena
ochrana a integrita dat, a ze se tak bezpochyby jednd o vyznamné celospolecenské
aktivum. Pfipadnou ztratou dat byva zptsobena $koda v riiznych formach a rizného
rozsahu. Pro soukromého uzivatele je takova situace zcela jisté velmi nepiijemna,
ovSem pro b&zny vyrobni podnik jiz pouhy vypadek sité¢ na ne¢kolik hodin predstavuje

vyznamné financni ztraty.

Tato prace ve svém obsahu publikuje a doporucuje spolehliva feseni, jejichz aplikaci
je riziko ohrozeni nebo ptfipadné ztraty dilezitych dat omezeno na minimalni moznou

urovenl a mohou tak byt ndipomocna vSem, kterym na bezpecnosti kyberprostoru zalezi.
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3 PREHLED SOUCASNEHO STAVU

Co je to kyberprostor (z anglického cyberspace)? Pro lepsi piedstavu co to
kyberprostor je, se nebojim pouzit jako piiklad film Matrix (v originalnim znéni “The
Matrix™). Vétsina lidi snimek vid€la, a tak je snazsi tento pojem piiblizit. Kyberprostor
je abstraktni svét, tvofeny systémy ICT (Information and Communication
Technologies) prostfedkli, které jsou ve vzajemném propojeni, a které umoziuji
komunikaci v tomto virtudlnim prostoru. Paradoxem je, Ze nam vytvaii redlny
Casoprostor, ve kterém probihd naSe realnd komunikace s okolnim svétem napf.
prostiednictvim e-mailu, VVoIP telefonie (Voice over Internet Protocol), socialnich siti
nebo si jeho prostfednictvim jednoduse objednavame zbozi ¢i  sluzby. Pro
bezproblémové fungovani v tomto virtualnim prostoru je nutné vytesit zabezpeceni dat
a komunikace proti jejich zneuziti. Utoénici se denné poukousi o kradez dat, prolomenti
hesel, neautorizované ovladnuti systému, ziskani citlivych tdaji za ucelem vydirani
nebo odcizeni identity atd. K tomu pouzivaji riizné druhy sofistifikovaného softwaru
nebo technik socialniho inZenyrstvi. Proto je nutné si osobni a jiné citlivé tdaje chranit.

Bezpecnost dat a komunikace musi byt priorita!

3.1 Pojem kyberprostor

Kyberprostor je pfesnym opakem redlného svéta. Pro nékteré jedince lidského druhu,
je to jediné misto kde jsou schopni “existovat”. Kyberprostor nejsou jen sama pozitiva,
ale bohuzel 1 zna¢na negativa, kterd zasadnim zpusobem dopadaji na nasi spolecnost

vic, nez jsme si schopni piipustit.

Vymezeni pojmu, ktery by jednoznacné a zcela presné definoval kyberprostor neni
V soucasné dob¢ viibec jednoduchy ukol, jelikoz se na jednoznacném znéni neshodou
ani odbornici na akademické piide. Nejsirsi znéni pojmu kyberprostor je:

., Kyberprostor je globalni a vyvijejici se doména, charakterizovana pouzivanim
elektrickych siti a elektromagnetického spektra, jejiz smysl je vytvaret, uchovaivat,

upravovat, vymenovat, sdilet, ziskavat, pouzivat, vvmazdvat a narusovat informace.

Kyberprostor zahrnuje:
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a) fyzicka i telekomunikacni zarizeni, ktera umozZnuji spojeni technologickych
a komunikacnich  systémovych  siti,  chapdano  obecné  (SCADA  zarizeni,

smartphony/tablety, pocitace, servery atd.),

b) pocitacové systéemy a komplementdarni software, ktery zarucuje funkcnost

a konektivitu systemu,

¢) spojeni pocitacovych siti,

d) uzivatelské vstupy a uzly zprostiedkovatelu spojeni,
e) informace — uzivatelska data” [2].

Je lhostejno kolik definic kyberprostoru je zatim v riznych pramenech uvedeno.
Podstatné je, Ze se jednd o nehmotny prostor, na kterém lidstvo existencné zavisi, at’ se
mu to libi ¢1 nikoliv. Se vzriistajicim poctem uzivatell se zaroven rozsifuje kyberprostor
a jeho moznosti. K pohybu informaci jsou vyuzivany rizné technologie a prostiedky,

bez nichz by tento prostor byl jen prazdnym mistem s nevyuzitym potencialem.

3.2 Information and Communication Technologies — ICT

Zkratka ICT v sobé€ nese oznaceni pro informacni a komunikac¢ni technologie, ale
logicky v sob& obsahuje i nastroje nebo prostiedky, pies které konkrétni informace
a komunikace plynou. Svym rozsahem ICT piesahuje pojem IT (Information
Technologies), a vzhledem k obrovskému rozmachu komunikac¢nich technologii
a zvyklosti spoleCnosti, vyvstava potfeba pojem IT rozsifit hlavné o pojem

“komunikace” (Communication). Protoze zejména diky ICT prosttedkim je nam

umoznéno se pohybovat v Kkyberprostoru. Toto odvétvi se tak pravem fadi

.....

Pojmem to Ize vymezit nasledovné: “ICT prostredky jsou informacni a komunikacni
technologie (nékdy téz uvadeno IKT)...tykajici se vSech technologii pouzivanych pro
spravu telekomunikaci, vysilacich médii, inteligentnich systéemu spravy budov,
audiovizudlntho  zpracovani a  prenosovych  systemit a  sitovych  Fidicich
a monitorovacich funkci” [3].

Jinymi slovy mtzeme ftici, ze ICT (informacni a komunikac¢ni technologie) jsou
souborem technologii a nastroji, které lidé pouzivaji jak ke sdileni, distribuci a sbéru
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informaci, tak i ke vzajemné komunikaci s vyuzitim komunikaénich prostiedk,
pocitact a vzajemné propojenych pocitacovych siti. Termin ICT v sob¢ jiz zahrnuje

technologické inovace, informace a komunikaci.

ICT ma v soucasné dobé hluboky dopad zejména na mladou generaci, jelikoz se
nastroje ICT stavaji b&Znou a mizeme fici 1 neoddélitelnou soucasti Zivota. Jedna
se zejména o vSechna zafizeni, kterd jsou tzv. smart. Jako piiklad mizeme uvést
mobilni dotykové telefony, tablety, phablety, hodinky, naramky, notebooky, televize,
kamery a dnes uz povazujeme za samoziejmost i smart pracky, susicky, mycky,
chladnicky, zarovky, zasuvky atd. Zminéna zatizeni dnes oznacujeme terminem loT
(Internet of Things tedy Internet véci). Jedna se o komunikaci mezi smart zatfizenimi
denni potfeby, a to zejména na zakladé bezdratové komunikace nebo internetove sité,

do které je zapojen i ¢lovek.

V dusledku zna¢ného pokroku v této oblasti jsou skoly nuceny do vyuky zatazovat
smart tabule a displeje, projektory, tablety, multimedialni ucebnice a dals$i moderni
nastroje pro multimedialni vyuku. Klasickou vyuku IT postupné nahrazuje vyuka ICT,
ktera vede nastupujici generace k tomu, aby zvladaly pouzivat rozvijejici se
komunikaéni technologie a naucily se pracovat s informacemi (jak a kde je vyhledat,

posoudit jejich relevantnost a umét je vyuzit).

Jako nadzorny piiklad vyuky prostfednictvim IoT mize slouzit rok 2021, kdy
v disledku $ifeni viru COVID-19, byly skoly donuceny pi¢jit ha on-line vyuku.

3.3 Informacni spole¢nost

Cela spolecnost touzi po riznych druzich informaci. Na informacich stoji a pada
cely svét a my zijeme v tzv. “informacni spoleCnosti”. Co znamena informacni
spole¢nost? Pod timto pojmem se rozumi spolecnost, ve které kvalita Zivota, ale
| perspektiva socidalnich zmén a ekonomického rozvoje zavisi na schopnosti ziskat

a vyuzit informace, ty se pro takovou spolecnost stava alfou a omegou jejiho fungovani

[4].

Pocatky informacni spoleCnosti 1ze spatfovat v 80. letech 20. stoleti, kdy se
zZ USA do spolecnosti po celém svéte zacala v masovém méfitku S§ifit internetova sit

(dale jen internet). Informacni spoleCnost se vyznacuje: “...podstatnym vyuzivanim
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digitalniho zpracovavani, uchovavani a prenosu informaci” [5]. Informace jsou velmi
cennym artiklem a ovliviiuji kazdou oblast moderni spole¢nosti. Kdo mé ty spravné
informace, ma naskok pted konkurenci. Informace sdilené v siti hybou ekonomikami
vyspélych stat, které internet implementovaly do své infrastruktury. S internetem
pfichdzi uplné nové moznosti, které svym rozsahem zcela zdsadné¢ méni spolecnost.
Hlavné v oblasti ekonomiky a priimyslu se kola byznysu rozta¢i na plné obratky. S tim
uzce souvisi prekotny technologicky pokrok, snad v kazdém technologickém odvétvi,
jez se vydal milovymi kroky vpied a pfinasi tak vysledky v miniaturizaci konstrukénich
prvka IT techniky, zeyména pak u mikroprocesort. Véda a vyzkum se stava tstfednim
tématem pro jejich financovani, a rovnéz je tfeba zmeénit systém vzdelavani. Méni se
i sociokulturni chovani a zptisob komunikace spole¢nosti. Padaji rizna spolecenska tabu
a lidska spolecnost uz nebude nikdy stejna jako pfed ndstupem internetu. Je na této siti
zavisla a ta trvale zménila lidsky svét. Zatizeni implementovana do naSeho Zivota slibuji
usnadnéni zivota, komunikace, prace apod. Co se stane v pripadé, kdyz dojde
k dlouhodobému vypadku internetové sité nebo elektrické sit€? Je skute¢né moderni

spole¢nost schopna fungovat v ptipadé tzv. blackoutu?
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4 EXPERIMENTALNI SIT - ARPANET

Prvotni pocatek vyzkumu a vystavby internetové sité, tedy internetu by se mohl
datovat do cervna roku 1945 kdy americky védec Dr. Vannevar Bush v ¢asopisu The
Athlantic Monthly publikoval ¢lanek s ndzvem “As We May Think™, ve kterém popsal
funkci zatizeni, které nazval Memex (memory extended). Toto zatfizeni mélo zvétSit
pamétovou kapacitu lidského mozku a fungovat na obdobném principu jako lidsky
mozek. Tedy informaci pfijmout, vyhodnotit a ulozit jeji asociaci. V pfipadé potieby je
informace zpétné vyvoldna prostfednictvim asociace. Toto zafizeni nebylo nikdy

postaveno, avsak dalo by se v hrubych rysech povazovat za “predchiidce PC” [6].

Milnikem pro spusténi opravdového technologického rozvoje, bylo vypusténi
sovétského Sputniku 1 na obé&Znou drdhu dne 4. 10. 1957. Tato udélost spustila v USA
vinu strachu z toho, ze USA technologicky zaostavaji za Sovétskym svazem v obdobi
studené valky, kdy hrozilo realné riziko zniceni komunikacéni infrastruktury v disledku
pouziti jadernych zbrani. Spojené staty americké si uvédomily, ze je potieba
decentralizovat fizeni komunikacéni sité pro pocitace a pro vyfesSeni tohoto problému si
vybraly spole¢nost DARPA (Defense Advanced Research Projects Agency), zaloZena
roku 1958, jeZ pro ministerstvo obrany vedla pokrocilé vyzkumné projekty a jejimz
hlavnim poslanim bylo udrzet technologicky naskok ozbrojenych sil USA [7]. Hlavnim
problémem bylo mimo jiné, jak vyiesit pfenos datovych paketd v pifipadé zniCeni
komunikaénich uzlii, které by zcela urcité neptestaly jaderny utok. V roce 1962
vstoupila do hry spolecnost Reseach and Development tzv. RAND, kterd mcéla
zabezpecit komunikaci pocitacitacové sit€ amerického letectva v dobé nuklearni valky.
V roce 1964 piisel RAND s feSenim. Kazdy komunika¢ni uzel by byl postaven na
stejnou Urovenl s ostatnimi komunika¢nimi uzly a s vlastni autoritou vytvareni,
pfeddvani a pfijimani datovych zprav. Datové zpravy by byly rozdéleny do pakett
a kazdému paketu by byla pfifazena nezavisle na sob¢ adresa. Datovy paket by tak
odesel z komunika¢niho uzlu s urenou adresou cilového komunikaéniho uzlu. Cestu
K cili by si tak datovy paket v siti hledal sam, pfes komunika¢ni uzly, které by nebyly

vytazeny z provozu v dusledku jejich zniéeni [8].

Skute¢nym zarodkem internetu vSak byla az experimentalni sit ARPANET
(Advanced Research Projects Agency NETwork), ktera byla instalovana za téelem

propojeni pocitacii na vybranych univerzitdch USA:
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— University of California Los Angeles
— Stanford Central Research Institute

— University of California Santa Barbara
— University of Utah

ARPANET byl spustén v roce 1969 a do Evropy se ARPANET dostal po
pfipojeni k siti Norska a Velké Britdnie. MoZnosti této sit¢ rostly hlavné v ramci
elektronické komunikace. S ptichodem roku 1983 se zménil komunikaéni potokol NCP
(Network Control Program) na TCP/IP (Transmission Control Protocol/Internet
Protocol) a ARPANET tak zastaval pouze funkci patefni prenosové sité a i tu pozdé&ji

piebrala NSFNET (National Foundation Network). Definitivni ukonéeni provozu sité

ARPANET nastalo 3/1990 [9].

4.1 Internetova sit’ alias internet

Ve svété existuje mnoho pokust o stanoveni definice toho, co je to internet.
Zminim dvé, které to ve své podstaté vystihuji na nékolika mdalo fadcich zcela

dostate¢né:

a) Internet je globdlni informacni systém, ktery je logicky vzdjemné propojen globdlné
jedinecnymi adresami zaloZenymi na Internet Protokolu (IP) nebo jeho pozdéjsim
rozsireni ¢i modifikaci, tento systém podporuje komunikaci zaloZenou na skupiné
protokolit Transmission control Protocol/Internet Protocol (TCP/IP) nebo jinych
kompatibilnich 1P protokoli. Poskytuje, uziva nebo zpristuprnuje, verejné nebo
soukromné, vysokouroviové sluzby zalozené na komunikacni a souvisejici infrastrukture
popsané shora [10].

b) ,, Globalni systém propojenych pocitacovych siti, které pouzivaji standardni
internetovy protokol (TCP/IP). Internet slouzi miliardam uzivatelii po celém svete. Je to
sit’ siti, ktera se sklada z milionu soukromych, verejnych, akademickych, obchodnich
avladnich siti, s mistnim az globalnim rozsahem, které jsou propojeny Sirokou Skalou

elektronickych, bezdratovych a optickych sitovych technologii” [11, s. 49].

Podoba internetové sité, tak jak ji zname dnes, je dle nckterych prament
informaci ptisuzovana Vintu G. Cerfovi a Bobu Kahnovi. Ti jsou autory konceptu
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podoby internetu dneska. Dave Clark je architektem internetu a Jon Postel se stal
spravcem sitovych adres [12]. Vint Gray Cerf, Jon Postel a Steve Crockel v roce 1978
vytvotili TCP/IP protokol, coz mélo zcela zasadni vyznam pro otevieni sité dalSim
uzivatelim. ProtozZe sofiware TCP/IP byl volné dostupny (public-domain) a zakladni
technologie byla decentralizovand, a ze své podstaty ponékud anarchisticka, bylo
obtizné zastavit lidi v invazi na sit’ siti, ve skutecnosti nemél nikdo zdajem branit jim
V pripojovani na rozsitujici se komplex siti, ktery zacal byt vSeobecné znam pod

oznacenim Internet [13].

4.2 Druhy a rychlost pripojeni

Se skokovym nartstem poctu uzivateli bylo Samoziejm¢ nutné fesit
i pfenosovou rychlost sité. Protoze napt. v roce 1985 bylo k internetu piipojeno jen asi
dva tisice pocitacii a o sedm let pozd¢ji, v roce 1992, to uz bylo ptfes jeden milion
pocitacl. Tim samoziejm¢ dramaticky vzrostl pozadavek na propustnost a rychlost
prenosové soustavy. Prilozené grafy 1 a 2 ukazuji nartist poCtu internetovych ptipojek
v Ceské republice. Z grafu 1 je patrné, Ze za obdobi od roku 2005 do roku 2019 vzrostl
pocet pevnych piipojek v CR vice nez 5x. P¥i¢em je nutno vzit na védomi i stoupajici
pozadavek na mobilni pfipojeni k internetu (viz graf 1), které se stava v posledni dobé
téméef neodmyslitelnou soucasti nabizenych tarifi mobilnich operatort, ktefi tak reaguji

na stoupajici pozadavky zakaznikil, potazmo spolecnosti.

= v milionech . na 100 obyvatel
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Graf 1 — Pocet piipojek pevného vysokorychlostniho internetu v Ceské republice [14]
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Se vzrastajici potfebou spolecnosti byt neustidle on-line a tedy ve spojeni
s rodinou, prateli, klienty nebo napt. s byznys partnery se zménila i preference pouzité
technologie pro pfistup k internetu. Pfipojka pevného internetu tak prestdvala
uspokojovat tuto potfebu. Mobilni telefon uz davno neplni jen funkci telefonu, ale stal
se nezbytnou soucasti bézného Zzivota. Proto nartistda potfeba mobilniho pfipojeni

k internetu (viz graf 2).

mmmmm v milionech . na 100 obyvatel
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Graf 2 — Pocet piipojek mobilniho internetu v Ceské republice [15]

4.3 Technologie pripojeni

Rozdil v pocatcich meéteni statistickych dat mezi grafem 1 a 2 je pochopitelny,
nebot vroce 2005 nebyla v Ceské republice dostupnd napi. LTE (Long Term
Evolution) technologie. Tato technologie opatrné nakracela do Ceské republiky az
v roce 2012 prostiednictvim vsech tfi operatort. S masovym technologickym vyvojem
a pouzivanim mobilnich telefoni se zacalo ménit i sloZeni preferovanych pfistupovych
bodu k internetu dle typu (viz grafy 1 a 2). A dale s masovym vyuzivanim digitalnich
masmédii, zacaly stoupat naroky na prenosovou rychlost a objem pienasSenych dat.
V zavislosti na tom se méni i technologie pfipojeni k internetu (viz graf 3), ktery
ukazuje vyvoj pouzitych technologii pro pfipojeni k internetové siti v zemich EU
(2019).
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Graf 3 — Pevny internet v zemich EU podle pouzité technologie [16]

Telekomunikac¢ni infrastruktura je jednim z hlavnich hledisek, podle kterého je
hodnocena technologicka vyspélost jednotlivych statlh nebo vzato globalné celého svéta.
Tzv. sit’ siti se stala pro lidskou spolecnost nezbytnou soucésti zivota a piinesla zvrat do
mezilidské komunikace, meziliskych vztaht, uvazovani, kultury, védy, politiky apod.
[17]. Internet zménil zpUsob vyhledavani, pfedavani, uchovavani a nakladani

s informacemi, a zaroven pochopitelné zménil i samotny zptisob Zivota spole¢nosti.

Od internetu a pfenosové infrastruktury ocekavame rychly a bezpecny pienos
obrovského mnozstvi dat nezbytnych pro fungovani celé spolecnosti, ktera je jiz

existen¢né zavisla na internetu.

Tento pozadavek mutze splnit jen spravné dimenzovana, moderni, spolehliva
komunika¢ni a datova infrastruktura. Z grafu 4 je patrné, jak se zvySuje pozadavek na

rychlost pfendSenych dat v siti.
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Graf 4 — Pevny internet podle technologickych reseni a nabizené rychlosti [18]

Souvisi to s potiebou spolecnosti pienaSet stale objemnéjsi pakety dat napt.
z divodu zmeény zptisobu komunikace, streamovani videii, sledovani TV a rovnéz
sledovani zpravodajstvi via internet. Lidé chtéji komunikovat a sdilet své zazitky ihned
prostfednictvim sit¢ a napii¢ kontinenty. K tomu je potieba zajistit obrovskou

prachodnost a rychlost sit¢.

Dle Hillstroma mizeme predpokladat, Ze implementace internetu do spolecnosti
bude mit na ni stejny dopad, jako napr. vyndlez knihtisku nebo parniho stroje a svét se

bude posouvat vpred ve skocich stejné jako v obdobi priimyslové revoluce [19].

V soucasné dob¢ se spolecnost ve vyspélych zemich nachdzi na prahu
primyslové revoluce 4.0. Stroje a zafizeni budou vybaveny mikroCipy a pomoci
vzdalené spravy prostfednictvim internetu je bude mozné kontrolovat, konfigurovat,
diagnostikovat a opravovat fidici software. Kalkuluje se napt. s tim, ze automatizace
vyroby pfinese finan¢ni I ¢asovou usporu a zvysi se produktivita a efektivita vyroby
[20].

Neil Postman fika, ze technika nas svymi moZnostmi svadi a ve chvili, kdy se ji
to povede, stdvame Se na technice zavislymi. Fyzik Robert Oppenheimer zase zminil, ze
védci jsou hnani touhou objevovat nové véci nebo postupy. Tento stav popsal slovy:
..KdyZz narazite na néco technicky atraktivniho, prosté se do toho pustite, zacnete se tim
zabyvat, a teprve kdyz dosdhnete tispéchu, zacnete diskutovat na téma co s tim dal, a tak

to bylo i v pripadé atomové bomby [21].
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Cesta, kterou kra¢ime v oboru umeélé inteligence nebo autonomnich systému
a systému fizenych nebo sledovanych pocitacovymi algoritmy, je jak se zda, svadéni
technikou. V soucasném pietechnizovaném svété, je dobrovolné pienechavani
samostatného rozhodovani c¢lovéka na umélé inteligenci (angl. Al — Artificial
Inteligence) hrozbou do budoucna. Ve spole¢nosti je vSeobecné zauzivany nazor, zZe
technika nedéla chyby. Nedéla chyby v napsaném algoritmu, ale zatim nedovede
spravné a spontanné reagovat na nahodilé situace, ke kterym nenalezne algoritmus.
Chybi ji schopnost citit, je bez emoci. Prave tato chybéjici schopnost je zatim pro ni

limitem.

Zaroven se vzdy jedna o “program”, ktery napsal ¢lovék a clovék ma bohuzel
i tu schopnost, dobrovolné byt sam sobé& smrtelnou hrozbou. Tuto schopnost nenajdeme
u zadného jiného zivocisného druhu na této planeté. Vzdy se najde individum ¢i skupina
individui, kteti se z davodu osobniho prospéchu budou snazit nabourat do
elektronickych systémi riznych spoleCnosti ¢i statnich instituci. Ruku v ruce
s technologickym pokrokem prichazeji i hrozby ze strany zneuziti téchto téchnologii
proti jednotlivci nebo spoleénosti. Spole¢nost si je védoma téchto hrozeb a proto se
snazi budovat mechanizmy, které témto hrozbam budou &elit. Ceska republika si pro
hlidani svého kyberprostoru ustanovila Narodni ufad pro kybernetickou a informacni

bezpecnost, ktery ma i zahrani¢ni ptisobnost v ramci ptedem dané spoluprace.
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5 BEZPECNOST KYBERPROSTORU V CR

Hlavnim fesitelem problematiky kybernetické bezpeénosti a autoritou v CR
V této oblasti byl v minulosti ustanoven Narodni bezpeé¢nostni Gifad (dale jen NBU), a to
na zakladé piijatého usneseni vlady Ceské republiky &. 781 z 19. fijna 2011. S timto
usnesenim zaroven vzniklo Narodni centrum kybernetické bezpecnosti (dale jen NCKB)
se sidlem v Brné, které se tak stalo souéasti NBU. Oviem s vydanim a ué¢innosti zakona
¢. 181/2014 Sb. zakon o kybernetické bezpecnosti vznikl zcela novy tfad a sice Narodni
Gfad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB), ktery pod sebe
prejal NCKB, jehoz soucasti je Vladni CERT (Computer Emergency Response Team).
Tato definitivni pravni uprava probéhla v roce 2017, zdkonem ¢. 205/2017 Sb., kterym
se zménil zdkon €. 181/2014 Sb. o kybernetické bezpe¢nosti a 0 zméné souvisejicich

zakonu (zakon o kybernetické bezpecnosti) dale jen ZOKB. Smyslem zékona je:

e sladit spolupraci mezi soukromym sektorem a vefejnou spravou z divodu
zvyseni efektivity feSeni kybernetickych bezpecnostnich incidentt,

e konstituovat opradvnéni a povinnosti v dané oblasti s cilem zvysit bezpecnost
kybernetického prostoru,

e konstituce prav a povinnosti organu statu, jemuz je svéiena konkrétni pravomoc
Vv oblasti zajistovani kybernetické bezpecnosti v souvislosti s pravy
a povinnostmi dalsich organi statu,

e konstituce prav a povinnosti soukromopravnich subjektii, které v této oblasti

participuji.
ZoKB v § 3 ukladda povinnosti témto subjektim:

a) poskytovatelé sluzby elektronickych komunikaci a subjekty zajist'ujici sit’
elektronickych komunikaci,

b) organy nebo osoby zajist'ujici vyznamnou sit’,

¢) spravce informacniho systému kritické informacni infrastruktury,

d) spravce komunikacniho systému kritické informacni infrastruktury,

e) spravce vyznamného informacniho systému [22].

O piesné rozkliCovani toho, jaké subjekty jsou timto vymezenim mysleny je

nutné nahlédnout mimo ZoKB také do jinych pravnich norem. Mizeme zminit vyhlasku
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¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (o kybernetické bezpecénosti).

Vyhlaska ¢. 82/2018 Sb. vychazi ze smérnice Evropského parlamentu a Rady
EU 2016/1148 ze dne 6. ¢ervence 2016 o opatfenich k zajisténi vysoké spolecné urovné
bezpe¢nosti siti a informacnich systémd v Unii a pro informaéni systém kritické
informacni infrastruktury, komunikacni systém kritické informacni infrastruktury,
vyznamny informacéni systém, informacni systém zakladni sluzby anebo informacni
systém nebo sit’ elektronickych komunikaci, které vyuzivad poskytovatel digitdlnich

sluzeb, (dale jen ,,informacni a komunikacni systém®) upravuje:

a) obsah a strukturu bezpec¢nostni dokumentace,

b) obsah a rozsah bezpecnostnich opatieni,

C) typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpe¢nostnich incidentu,
d) nalezitosti a zpusob hlaseni kybernetického bezpe¢nostniho incidentu,

e) nalezitosti oznameni o provedeni reaktivniho opatieni a jeho vysledku,

f) vzor oznameni kontaktnich dajt a jeho formu,

g) zpusob likvidace dat, provoznich udajt, informaci a jejich kopii [23].

Dalsi pravni normy, které je mozné vztdhnout ke kybernetické bezpecnosti

potazmo k ZoKB jsou:

e zdkon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zdkonl (zdkon 0 elektronickych komunikacich), ktery upravuje
podminky podnikdni, podminky vykonu komunikac¢ni ¢innosti a vykon statni
spravy, vcetné regulace trhu, v oblasti elektronickych komunikaci a upfesnuje
subjekty plisobici v oblasti elektronické komunikace,

e vyhlaska ¢. 315/2021 Sb. o bezpecnostnich Urovnich pro vyuzivani cloud
computingu organy vetfejné moci, jiz z ndzvu pravni normy miazeme dovodit, ze
pojednava o jednotlivych bezpe¢nostnich tGrovnich (jsou 4 — nizka, stfedni,
vysoka a kritickd) pro vyuzivani cloud computingu a zminuje mozné dopady
kybernetického bezpecnostniho incidentu souvisejici s touto problematikou,

e vyhlaska ¢ 317/2014 Sb. o vyznamnych informacnich systémech a jejich

urcujicich kritériich.
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5.1 Narodni @i‘ad pro kybernetickou a informaé¢ni bezpeénost — NUKIB

— struktura

V cele Nérodniho ufadu pro kybernetickou a informaéni bezpecnost (dale jen
NUKIB) stoji feditel, kterého jmenuje po projednani ve vyboru Poslanecké snémovny
prislu§ném ve vécech bezpe¢nosti vlada, ktera ho téz odvolava. Reditel NUKIB, je
odpovédny predsedovi vlady nebo povéfenému ¢lenovi vlady [24]. Financovani NUKIB

je feSeno samostatnou kapitolou statniho rozpoctu.

Tento ufad je rozélenén do 4 sekci a 10 odbort. NUKIB pod sebe rovnéZ piejal
sekci NCKB, pod kterou patfi vlddni bezpeénostni tym, tzv. Vladni CERT Ceské
republiky (zkr. GovCERT.CZ). Déle tak spolupracuje s ostatnimi CERT a CSIRT
bezpe¢nostnimi tymy v CR, ale i ve svété. NUKIB se podili na piipravé narodnich
bezpeCnostnich standardd v oblasti kyber bezpeCnosti a stanovuje bezpecnostni
standardy pro informacni systémy, pro tzv. kritickou informacni infrastrukturu, které je
diilezitd pro chod Ceské republiky. Dale zastava funkci tzv. “ptislu§ného organu PRS”
(anglicky Competent Public Regulated Service Authority), jehoz hlavnim ukolem je
implementace sluzby PRS (Public Regulated Service) naviga¢niho systému Galileo
v CR (Vefejna regulovana sluzba programu Galileo). Vytvaii a v mezinarodnim piesahu
haji pozice CR v oblasti kybernetické bezpeénosti. Déle vytyGuje narodni strategie
kybernetické bezpeCnosti a pripravuje zdkony a podzakonné normy v oblasti
kybernetické bezpecnosti. Provadi vlastni vyzkum a vyvoj pro kybernetickou

a informaéni bezpeénost CR [25].
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Obrdzek 1 — Organizacni struktura NUKIB [26]

5.2 Narodni urad pro kybernetickou a informacéni bezpecnost —

NUKIB - tikoly

NUKIB mé celou fadu tkolt, které musi plnit, aby byla zajisténa bezpeénost

kyberprostoru Ceské republiky. Témito ukoly jsou:

a) stanovi bezpecnostni opatreni,

b) vydava opatieni,

¢) plni stanovené tkoly ve vybranych oblastech ochrany utajovanych informaci,

d) vede evidence podle tohoto zdkona a podle zdkona o ochrané utajovanych informaci,
e) ukladd spravni tresty za nedodrZeni povinnosti stanovenych timto zdkonem
a zakonem o ochran¢ utajovanych informaci a o bezpe¢nostni zptisobilosti,

f) ptisobi jako koordinacni organ ve stavu kybernetického nebezpeci,

g) spolupracuje s organy a osobami, které plsobi v oblasti kybernetické bezpecnosti
a kybernetické obrany, zejména s vefejnopravnimi korporacemi, vyzkumnymi
a vyvojovymi pracovisti a s ostatnimi pracovisti typu CERT a s organy a osobami, které

pusobi ve vybranych oblastech ochrany utajovanych informaci,
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h) zajistuje mezinarodni spolupraci v oblasti kybernetické bezpe¢nosti a ve vybranych
oblastech ochrany utajovanych informaci,

1) sjednava a uzavird smlouvy o mezindrodni spolupraci v oblasti kybernetické
bezpecnosti a ve vybranych oblastech ochrany utajovanych informaci,

j) zajiStuje prevenci, vzdélavani a metodickou podporu v oblasti kybernetické
bezpecnosti a ve vybranych oblastech ochrany utajovanych informaci,

k) zajistuje vyzkum a vyvoj v oblasti kybernetické bezpeCnosti a ve vybranych
oblastech ochrany utajovanych informaci,

1) uzavira vetejnopravni smlouvu s provozovatelem narodniho CERT,

m) zasila podle krizového zakona Ministerstvu vnitra navrh prvkd kritické
infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické
bezpecnosti, jejichZ provozovatelem je organizacni slozka statu,

n) urCuje podle krizového =zdkona prvky kritické infrastruktury v odvétvi
komunikaénich a informac¢nich systémti v oblasti kybernetické bezpec¢nosti, pokud
nejde o prvky uvedené v pismenu m),

0) ovétuje kazdé 2 roky aktualnost urceni prvki kritické infrastruktury podle pismen m)
an),

p) uréuje provozovatele zakladni sluzby a informacni systém zakladni sluzby,

q) zpracovava a vlade ke schvaleni predklada narodni strategii kybernetické bezpecnosti
a akeni plan k jejimu napliiovani a tuto strategii aktualizuje nejméné kazdych 5 let,

r je jednotnym kontaktnim mistem pro zajiSténi pieshrani¢ni spoluprace v oblasti
kybernetické bezpecnosti v ramci Evropské unie,

s) je ptislusnym organem v Ceské republice a plni informaéni povinnosti viiéi Evropské
komisi a skupiné pro spolupraci podle prislusného piedpisu Evropské unie,

t) informuje verejnost o kybernetickém bezpecnostnim incidentu podle § 12 odst. 3,

u) provadi analyzu a monitoring kybernetickych hrozeb a rizik,

v) vykonava plsobnost v oblasti vefejné regulované sluzby Evropského programu
druzicové navigace Galileo,

w) vydava Véstnik Utadu, ktery zvefejiiuje na svych internetovych strankach,

x) plni dalsi ukoly v oblasti kybernetické bezpecnosti stanovené timto zdkonem a ve
vybranych oblastech ochrany utajovanych informaci podle zdkona o ochrané

utajovanych informaci a o bezpecnostni zptsobilosti [27].
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5.3 Narodni centrum kybernetické bezpecnosti — NCKB

Narodni centrum kybernetické bezpecnosti (dale jen NCKB) je vykonnou sekei

Narodniho ufadu pro kybernetickou a informac¢ni bezpecnost. NCKB zejména zajistuje:
a) ¢innost Vladniho CERT Ceské republiky,

b) prevenci pred kybernetickymi hrozbami proti:
e prvkam kritické informac¢ni infrastruktury,
e informacnim systémiim zékladni sluzby,
e vyznamnym informacnim systtmim a vybranym informaénim systémim

vefejné spravy,

c) feSeni a koordinaci kybernetickych bezpecnostnich incidenti u subjektd kritické
infrastruktury, provozovateli zakladni sluzby a organt vefejné spravy,

e) spolupraci s narodnimi 1 mezindrodnimi organizacemi podilejicimi se na zajiStovani
bezpecnosti kybernetického prostoru,

f) vyhodnocovani rizik v oblasti kybernetické bezpec¢nosti a prijimani prislusnych
napravnych a preventivnich opatieni,

g) komunikaéni strategii NUKIB v oblasti kybernetické bezpe¢nosti ve spolupraci
s ostatnimi organiza¢nimi celky NUKIB,

h) vyzkum a vyvoj v oblasti kybernetické bezpecnosti,

i) zastupovani Ceské republiky v organech mezinirodnich organizaci pisobicich
Vv oblasti kybernetické bezpec¢nosti,

j) plnéni mezinarodnich zavazkt a spolupraci na mezinarodni Grovni pii realizaci
predpisii vyplyvajicich z ¢lenstvi Ceské republiky v NATO a ¢lenstvi v EU a ¢lenstvi

Vv jinych mezinarodnich organizacich [28].
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5.4 Computer Emergency Response Team — CERT (GOVCERT.CZ
a CSIRT.C2)

Mezi vrcholnd dohledova centra pro Ceskou republiku v ramci dohledu na
bezpe€nost naseho kyberprostoru jsou stanovena dvé hlavni centra, jejichz ulohou je
zaroven pusobit jako prvotni zdroj bezpecnostnich informaci a pomoci pro organy statu,
organizace, ale iobcany. Rovnéz se podileji na zvySovani vzdélanosti v oblasti

bezpecnosti na internetu a na tvorbé bezpecnostnich standardi. Témito centry jsou:

a) Vladni CERT (GOVCERT.CZ) — provozovan pod NCKB — statni instituce:

e zastdva zasadni roli pii ochrané kritické informacni infrastruktury a vyznamnych
informacnich systému dle zékona ¢. 181/2014 Sb. ZoKB a o zmén¢ souvisejicich
zakoni, pfyjimd udaje od provozovatele ndrodntho CERT a tyto udaje

vyhodnocuje,

e spolupracuje zejména s bezpeCnostnimi slozkami a ufady statni spravy,
vyhodnocuje  tdaje o  kybernetickych  bezpe€nostnich  udalostech
a kybernetickych  bezpecnostnich  incidentech z  kritické informacni
infrastruktury, informa¢niho systému zdkladni sluzby, vyznamnych

informacnich systémi a dalSich informacnich systémi vefejné spravy,

e poskytuje podle § 9 odst. 4 =zak. ¢. 181/2014 Sb. provozovateli narodniho
CERT, orgdniim vykondavajicim plsobnost v oblasti kybernetické bezpecnosti
V zahrani¢i a jinym osobam plsobicim v oblasti kybernetické bezpecnosti, udaje
z evidence incident, plni roli tymu CSIRT (Computer Security Incident
Response Team) podle ptislusného predpisu Evropské unie a spolupracuje

s tymy CSIRT jinych ¢lenskych stata.

e vSechny zemé, které maji své kritické systémy pfipojeny do internetu, musi byt
schopny rychle, efektivné a ¢inné cCelit bezpecnostnim hrozbam a incidentim
a reagovat na n¢, spolupracovat na mezinarodni trovni a koordinovat ¢innosti

pfi feSeni téchto udalosti a ucelné jim predchazet.

Do ptisobnosti Vladniho CERT spadaji orgdny a osoby, na které se vztahuje
zakon o kybernetické bezpecnosti a jsou uvedeny v § 3 pism. ¢) az g), od kterych

zaroven prijima oznadmeni kontaktnich udajti a hlaSeni o kybernetickych bezpecnostnich
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incidentech a tyto Gdaje eviduje, uchovava, vyhodnocuje a informuje o nich NUKIB

[29].

b) Narodni CERT (CSIRT.CZ) — pravnicka osoba soukromého prava:

je provozovan sdruzenim CZ.NIC na zékladé uzaviené vefejnopravni smlouvy
azakona ¢. 181/2014 Sb. Zikon o kybernetické bezpecnosti a o zméné
souvisejicich zakont, jehoz ptisobnost je v ramci celé Ceské republiky, tzn.
uZivatelé a sité nachazejici se v Ceské republice, ale které svym charakterem

nespadaji pod Vladni CERT,

udrzuje zahrani¢ni vztahy s ostatnimi tymi CERT/CSIRT a dalSimi
organizacemi, které s t€émito tymy spolupracuji, spolupracuje s dal$imi subjekty

vramci CR, poskytovateli obsahu, bankami, akademickym sektorem apod.,

poskytuje proaktivni sluzby v oblasti feSeni a koordinace bezpeCnostnich

incidentt a v oblasti osvétové a Skolici ¢innosti,

narodni CERT nebo-li CSIRT.CZ je c¢lenem mezindrodnich uskupeni
CSIRT/CERT tymu a od roku 2011 je akreditovany u Trusted Introducer a od

roku 2015 je rovnéz €lenem organizace FIRST.

Do puasobnosti Narodniho CERT spadaji organy a osoby, na které se vztahuje

zakon o kybernetické bezpecnosti, a jsou uvedeny v § 3 pism. a) a b), od kterych

zaroven prijima oznameni kontaktnich udajii a hlaSeni o kybernetickych bezpecnostnich

incidentech, tyto udaje eviduje, uchovava, vyhodnocuje a informuje o nich Vladni

CERT [30].

2018 2019 2020 2021
Sensor Network* 18 435 14911 16217 10 284
Phishing 518 483 738 1281
Spam 144 128 216 165
Malware 135 85 109 141
Other 58 85 86 54
Probe 171 141 68 &6
Trojan 0 0 o] o
Dos 7 16 16 11
Botnet 20 4 2 1
Virus 0 o] o o
Portscan 16 3 29 7
Pharming 10 9 3 0
Celkem 1079 954 1267 1726

* Sensor Network neni zapoéten do celkového poétu

Obrazek 2 — Statistika bezpecnostnich incidentii Fesenych tymem CSIRT [31]
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5.5 Computer Incident Response Capability — Centrum CIRC

Ministerstvo obrany si svlij kyberprostor hlidad specidlnim utvarem Computer
Incident Response Capability, tzv. Centrem CIRC (dale jen CIRC). Tento prvek je
organizacné zaclenén pod Agenturu komunikacnich a informacnich systémt tzv. AKIS.

Piisobnost CIRC je v ramci celého rezortu MO.

Hlavnim ukolem CIRC je identifikace bezpecnostnich hrozeb a incidentl
nepietrzitym monitoringem dualezitych segmenti datovych siti resortu Ministerstva
obrany (déale jen MO). CIRC analyzuje a nasledné¢ vyhodnocuje bezpe¢nostni hrozby

a incidenty. O vysledcich informuje opravnéné partnery.

Z divodu rychlé reakce na bezpecnostni hrozby, CIRC piipravuje protiopatien,
opravné postupy a nastroje a Sifi povédomi 0 bezpe¢nosti mezi uzivateli a spravci
informacnich a komunika¢nich systémt. Zaméfuje se na ochranu informaci a dat, ktera
jsou ulozena v informacnich systémech a dale se zabyva ochranou technickych
prostiedkt pro veleni a fizeni resortu MO. Zabezpecuje a provadi nasazeni, provoz,

spravu a Gdrzbu bezpecnostnich technologii CIRC [32].

Uzce spolupracuje s odbornymi organy pii Setieni pocitatovych bezpe&nostnich
incidenti a jejich pivodctl, zejména pak s Ministerstvem vnitra a Narodnim tfadem pro
kybernetickou a informacni bezpe¢nost a vramci NATO napt. s NCI Agency Cyber
Security. Ta je odpovédna za celou oblast ¢innosti kybernetické bezpe¢nosti NATO, a
to zejména pii navrhovani, implementaci a provozu informac¢nich a komunikacnich
systému, technickou podporu a udrzbu, jejich stalou kontrolu a monitoring
bezpecnostnich incidentll v rozsahu 24/7/365. Dale ma na starosti ziskavani a predavani

védeckych a technickych znalosti a jejich vyuziti v oblasti prevence [33].
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5.6 Narodni agentura pro komunikacni a informacni technologie —
NAKIT

Narodni agentura pro komunika¢ni a informacéni technologie (dale jen NAKIT)
byla zalozena 1. unora 2016 jako servisni organizace Ministerstva vnitra Ceské
republiky a zaroven je i strategickym partnerem statu zajistujici komunikacni
a informacni sluzby pro zachranné a bezpecnostni slozky a vefejnou spravu. Ke své

¢innosti vyuziva vice nez 40 regiondlnich pracovist.

Statut agentury vymezuje Siroky rozsah <cCinnosti a predurcuje NAKIT
k vybudovani novych kompetenci umoznujicich napf. informac¢ni a komunikacni
technologie nejen provozovat a udrZovat, ale zaroven je dlouhodobé rozvijet v souladu
S potiebami jejich wuzivatelli. ZajiStuje koncepéni rozvoj kritické komunikacéni
infrastruktury a bezpecné feSeni sdilenych sluzeb statu a dohlizi na bezpecnost
digitalnich sluzeb a komunikaci. V dané oblasti spolupracuje S nejvyssimi autoritami

a bezpeénostnimi tymy na kybernetickou bezpe¢nost v Ceské republice [34].
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6 INTERNETOVA KRIMINALITA

Kyberprostor nabizi moznosti jak zlstat do znacné miry nebo zcela anonymni,
ovSem pouze za urcitych okolnosti s vyuzitim specialniho sofwaru a hardwaru a s tim
souvisi 1 nemald rizika. Pfes jeho jednoznacnd pozitiva, bohuzel zdroven vytvari
podhoubi pro rychle se rozvijejici kyberkriminalitu, kterd je pachana pouze
v kyberprostoru prostfednictvim internetové sit€. Samotna internetova sit tak
pfedstavuje zpisob pachani takového trestného ¢inu, nebo se jedna o takovou trestnou
¢innost, u které je internetova sit’, potazmo samotny kyberprostor, objektem pachatelova

utoku.

Internetovd kriminalita je tak chdpana jako poddruh pocitacové kriminality.
Internetova kriminalita je soucadsti pocitacové kriminality, protoZe trestna cinnost
pachana v prostredi internetu se deje vylucné prostrednictvim vypocetni techni