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ABSTRAKT

Realizace ultranizkoprikonového senzorového systému pro LPWAN sit’ Sigfox
Bakalarska prace propojuje dva aktualni trendy: Internet véci a tisporu energii.

Cilem je vytvorit jednotku, ktera bude méfit urcité fyzikalni veliciny, a namérené hodnoty
odesilat pres LPWAN sit’ Sigfox. Tato sit’ je ur€ena pro velmi maly datovy tok, a je velmi
usporna. Jednotka ma byt umisténa na odlehlém misté, nezavisla na privodu energie
a obsluze. Z tohoto diivodu je potieba docilit co nejdelsi vydrze na baterii. K fizeni se vyuZije
mikrokontrolér, ktery umozZiuje optimalizovat spotfebu energie.

Hardware byl navrZen, vyuZiva se mikrokontrolér s nékolika energetickymi reZimy. Poté byl
osazen a oZiven. K méfeni fyzikalnich veli¢in se vyuZivaji dva teplotni senzory a jeden senzor
vlhkosti. Tyto senzory jsou vyménitelné. K hardwaru je moZné pripojit 4 senzory s
analogovym vystupem. Naméfené hodnoty jsou odeslany do sité Sigfox. Hardware je umistén
v krabicce spliujici kryti IP65.

Pro ziskani dat ze Sigfoxu byla vytvorena zvlastni aplikace, staZzena data ze Sigfoxu zapisuje
do databaze.

Klicova slova
LPWAN (nizkoprikonova rozlehla sit), Sigfox, IoT (internet véci),

mikrokontrolér, uspora energii
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ABSTRACT

Implementation of ultra-low power sensor system for LPWAN network Sigfox
The bachelor thesis connects two current trends: the Internet of Things and energy saving.

The goal is to create a unit that will measure certain physical quantities and send the measured
values via the Sigfox LPWAN network. This network is designed for small data flow, and is
very economical. The unit should be located in a remote location, independent of energy and
operation. For this reason, it is necessary to achieve the longest possible battery life. A
microcontroller is used for control, which allows you to control consumption.

The hardware was designed, using a microcontroller with several power modes. He was then
mounted and revived. Two temperature sensors and one humidity sensor are used to measure
physical quantities. These sensors are replaceable. It is possible to connect 4 sensors with
analog output to the hardware. The measured values are sent to the Sigfox network. The
hardware is housed in a box with IP65 protection.

A special application was created to obtain data from Sigfox, the downloaded data from
Sigfox will be recorded in the database.

Keywords
LPWAN (Low-power wide area network), Sigfox, IoT (Internet of Thinks),

microcontroller, energy saving
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1. Uvod

V dnesni dobé je zaznamenan velky rozvoj IoT aplikaci (Internet of Thinks — internet véci), a
to v mnoha oblastech lidské Cinnosti, vCetné biomedicinskych aplikaci. Zaroven je vSeobecny
tlak na sniZovani spotfeby energii. Zarizeni s velmi nizkou spotfebou energie jsou vhodna pro
aplikace nezavislé na zdroji energie. Tato zarizeni mohou byt napajena baterii, ktera ma velmi

dlouhou vydrz. Tim se prodluZuje ¢innost bez zasahu clovéka, coZ je smyslem IoT.

Takovym zafizenim je i jednotka pro méfeni fyzikalnich veli¢in. Naméfené hodnoty odesila
pomoci nizkopiikonové sité (LPWAN) k uZivateli. Srdcem jednotky je mikrokontrolér
EFM32, ktery je optimalizovan na minimalni spotfebu energie. Jednotka je napajena baterii,
teoretickd vydrZ na baterii je nékolik let. Jednotka je tak nezavisla na napajeni a na obsluze, je
zavisla pouze na dostupnosti sité Sigfox. Jeji vyuZiti je Siroké, v této praci je to méreni teploty

prostredi, teploty lidského téla, a relativni vlhkosti pod odévem clovéka.
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2.  Prehled soucasného stavu

V prehledu je predstavena sit' Sigfox, komunikacni modul a mikrokontrolér EFM32 rodiny

Zero Gecko.

2.1 Sité LPWAN

Zkratka LPWAN (Low-power wide area network), jedna se o nizkopfikonovou rozlehlou sit’,

urcenou predevsim pro [oT.

Internet véci (Internet of Things, IoT) je novy trend v oblasti kontroly a komunikace predméti
béZzného vyuZiti mezi sebou nebo s Clovékem, a to zejména prostfednictvim technologii

bezdratového prenosu dat a internetu. [2]

Principem téchto siti je prenos malych datovych objemii s omezenym vysilacim casem a
s omezenym vysilacim vykonem. Z toho vychazi extrémné nizka spotfeba energie, a tedy
dlouha vydrzZ na béZnou baterii. Vlastni prenos je velmi pomaly, pro malé mnoZstvi dat to ale
nepredstavuje problém. Komunikace typicky probiha na uzkém frekvencnim pasmu. Diky
vSem témto vlastnostem maji sit¢ LPWAN i pfi malych vysilacich vykonech dosah nékolik
desitek az stovky kilometri na pfimou viditelnost. V zastavbé, uvnitt budov a v podzemi se

dosah vyrazné zhorsSuje.

LPWAN sité jsou vhodné typicky pro komunikaci s néjakym vzdalenym senzorem, Ci pro
sledovani polohy libovolného objektu, a to v pripadé, Ze vyména dat probiha jednorazoveé. Sit’

naopak neni vhodna pro komunikaci v redlném case.

LPWAN sité se déli na takové, kde se zakoupi nékolik moduld a tyto moduly komunikuji
mezi sebou, uZivatel si pomoci modulti vytvori vlastni sit’ s vlastnim pokrytim. Takto funguje

sit LoRa.

Dalsi kategorie siti jsou komercni, kdy je urcité tizemi pokryto zdkladnovymi stanicemi (BTS)
operatora. UZivatel si zakoupi modul a operator mu zajisti pripojeni. Komercni sité podléhaji
poplatkiim za provoz. Jedna se o sité a operdtory Sigfox (SimpleCell), LoRaWAN (Ceské
Radiokomunikace), NB-IoT (Vodafone), NB-IoT (T-Mobile) a dalsi.

Sigfox a LoRaWAN si buduji vlastni sit, NB-IoT vyuZiva tizké pasmo v modulaci GSM.
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Nejlepsi pokryti siti LPWAN v CR mé Vodafone NB-IoT, které se uvadi tém&f 100 %. [3]

2.1.1 Sigfox

Sigfox je nazev francouzské spolecnosti, ktera vytvorila stejnojmennou bezdratovou
technologii, urcenou ke spojeni nizkopfikonovych zafizeni jako jsou elektroméry,

prutokomeéry apod., které maji byt neustale zapnuté a pritom vysilaji malé mnozstvi dat. [4]

Sigfox vefejné provozuje vlastni sit’ od roku 2016. Od té doby se rozviji po celém svété.
Nejlepsi pokryti siti Sigfox na zacatku roku 2022 ma Francie, Belgie, Nizozemsko, Dansko a
Ceska republika. V CR je k tomuto roku pokryto 96 % obyvatel a 94 % rozlohy (pokryta jsou

i néktera mista bez dosahu GSM signalu). S dalSim rozsifenim se v souCasnosti nepocita. [1]

Technologicka firma Sigfox ptisobi v 60 zemich svéta. Jeji IoT sit momentalné pokryva
vétSinu Evropy, ve zbytku svéta spiSe pouze okoli nejvyznamnéjSich mést. Je schopna
provadét prenosy dat v nizké Sifce pasma (868 MHz) s cilem optimalizovat spotfebu energie.
Jednoduché programatorské rozhrani umoziiuje nad daty postavit aplikace, ¢i je integrovat do
podnikovych systémi v fadu hodin ¢ dnt. Vytvéri tak platformu pro vzajemné propojeni
tisicd chytrych zafizeni, které pak mezi sebou komunikuji levné, bezpecné a na velké

vzdalenosti. [4]

Chytra zatizeni, véci a senzory napojena na Sigfox nepotfebuji ke svému provozu elektfinu,
ale vystaci si s malou baterii. Jeji Zivotnost je 5 az 15 let. Diky vysoké Zivotnosti baterie
odpadéa nutnost Cetnych servisnich zasahti, které obzvlasté v pripadé instalaci o tisicovkach
zafizeni znamenaji vyraznou tusporu provoznich néakladi. Navic pofizovaci cena rtznych

senzort a Cidel se pohybuje ve stokorunach. [4]

Sit’ v Evropé béZzné vyuZivaji soukromé firmy, ale i mésta a dalSi organy statni spravy. BéZi na
ni stovky aplikaci jako jsou ,chytré“ odecty vody, elektfiny, plynu, parkovaci senzory,
Industry 4.0, SmartCity, zabezpeCovaci zarizeni, logistika, sledovani teplot pfi transportu a

uskladnéni, péce o seniory, nebo méfeni srazek a pritokt vody v zaplavovych uzemich. [4]

2.1.2 Technické parametry sité Sigfox

Sigfox je nizkopfikonova komerc¢ni sit’, urcena pro jednosmérnou komunikaci (od zafizeni k

BTS), s omezenym zpétnym kanalem. UZivatel se svym zafizenim pripojuje k jiZ vybudované
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siti. Na Obr. 1 je vidét princip komunikace, feSeni LPWAN je mezi zafizenim v terénu a
zakladnovou stanici (BTS). Data se dale odesilaji pomoci internetu na Sigfox cloud, kde k

nim ma uZivatel pristup.

Sigfox antenna

g

= < // Sigfox cloud

NZ ~
~"~§\/ - al
N 1!
NN /VE
SN2y’
,:§§’ N ee

N7

M e

A Internet APIs callbacks

Obr. 1 Princip komunikace Sigfoxu [5]

Komunikace probiha v Evropé na volném pasmu 868 MHz, mimo Evropu 910 MHz.

Technologie vyuzivda UNB (Ultra Narrow Band — ultra izké pasmo), modulaci DBPSK. [6]

JelikoZ se jedna o volné bezlicencni pasmo, musi se dodrZovat zasady, jako je dodrZovani
maximalniho vysilaciho ¢asu. Maximalni ¢as zaruSeni pasma je v Evropé 1 %, tedy 36 s
kazdou hodinu. Jedna zprava se odesila primérné 6 s, za hodinu se miZe odeslat 6 zprav a za
24 hodin je to 144 zprav. Maximalni uZitecna velikost odesilané zpravy (payload) je 12 Bytil.
(6]

Technologie Sigfox umoZiiuje také zpravy zafizenim pfijimat, a to v poCtu 4 zpravy za den,

o maximalni uZitecné velikosti 8 Bytil. [6]

Vysilaci vykon je omezen na 25 mW. Primérny dosah je 10 km v zastavbé, 40 km v prirodé,
a 3 km uvnitf budovy. Spotfeba proudu je 50 mA pri vysilani a 1 pA v klidu (podle Cipu).
Typicka vydrZ baterie je 5 aZ 15 let, podle poctu zprav a pripadné podle spotfeby senzoru. [6]
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Pro zlepSeni pokryti v budovach nebo na odlehlych mistech existuje Sigfox Micro acces
station. Pro komunikaci je nutné vyreSit napajeni a pripojeni k internetu. Micro acces station
dokaze prijmout azZ 70 tisic zprav denn€ na dosah az 20 km. Cena s prisluSenstvim je 400 €.

[7]

2.1.3 Sigfox v CR

Spolecnost SimpleCell Network je operator sité Sigfox, ptisobici v Ceské republice a na
Slovensku (SimpleCell SLOVAKIA), a spolupracujici s operatory v Rakousku a ve
Svycarsku. Technologickym partnerem SimpleCellu na budovani a spravu Sigfox sité je
spolecnost T-Mobile, kterd poskytuje svoji infrastrukturu pro umisténi zakladnovych stanic
BTS (Base Transceiver Station — zakladnova prevodni stanice). Tato zafizeni zajiStuji datovy
prenos mezi koncovym uZivatelem a centrdlnim spojovacim systémem. Sigfox ma
momentalné v CR 320 aktivnich BTS. Diky vysoké hustoté aktivnich zakladnovych stanic se
dosah jejich signalu prekryva a sit” je tak odolna proti vypadktim ¢i ruSeni. Pfi vypadku jedné
BTS se zprava automaticky doruci pres jinou. V misté pokryti je tispéSnost jejich doruceni

témér 100%. V siti Sigfox funguje neomezeny roaming. [4]

2.1.4 Priklady vyuziti Sigfoxu

V roce 2019 uvedla pojistovna Direct na trh sluzbu Direct Echo, kterd jim umozni mit ve
svém mobilnim telefonu presnou informaci o tom, co se déje u nich doma, i kdyZ jsou zrovna
pry¢. Déje se tak prostfednictvim pohybovych a vodnich ¢idel napojenych na Sigfox. Cidla
maji zabudovanou baterii a ovladaji se pres mobilni aplikaci. Je moZzné s nimi libovolné
pohybovat, a tak je lze umistit napriklad na dvefe ¢i okno. Pokud cidlo zaznamena pohyb,
posle upozornéni do aplikace na mobilni telefon, ze kterého miZze uzivatel rovnou zavolat
pomoc. Vodni ¢idlo pak lze umistit tam, kde hrozi tinik vody a riziko vyplaveni. Cidlo opét

posle zpravu na mobil a tim da prostor majiteli nemovitosti zavolat instalatéry. [4]

Plzenisky kraj na jarfe 2019 spustil projekt ,traumabodi“ v byvalém vojenském prostoru Brdy.
V tomto misté neni dostupny GSM signal, takZe si odtud nemohou turisté v pripadé tisné
jednoduSe zavolat pomoc. Signal Sigfoxu pokryva bezpecné cely brdsky prostor, navic se zde
prekryva hned nékolik BTS, takZe ve chvili vypadku jedné je nepreruseny tok dat zalohovan

dalSimi. Jde tedy o idealni infrastrukturu pro napojeni zatizeni s Cervenym tlacitkem, jehoZ
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stisknutim si ¢lovék v nouzi privola pomoc. Zafizeni funguje bez pripojeni k elektfiné, které

by bylo v tomto misté nemoZné, ale pouze na baterie, s minimalni Zivotnosti 5 let. [4]

N

Spolecnost Innogy nabizi klientim monitoring spotfeby jiZ od roku 2017. Nejvétsi distributor
energii tak dava uZivatelim pomoci Sigfoxu do ruky néstroj, ktery za né automaticky sleduje
spotfebu plynu. UmoZiiuje jim tak mit svou spotfebu neustale pod on-line kontrolou a Setfit

napriklad podle svého programu v ramci roku. [4]

2.2 Pruzkum trhu

Na trhu existuje mnoho zarizeni, ktera snimaji fyzikalni veliciny, a vysledky méfeni odesilaji
pomoci sité Sigfox. VZdy se ale jedna o zafizeni s pevné danym senzorem. Samostatna

jednotka, ke které se mohou pridavat rtizné moduly, nebyla nalezena.

2.2.1 Sigfox komunikacni modul

Sigfox je komercni sit, jeji uZivani je mozné pouze s platnou licenci. Licence se vydava pro
konkrétni zarizeni, které ma jedinecné ID cislo a PAC kod. Srdcem zafizeni je Cip, na vybér je

nékolik typi od riznych vyrobct.

Na trhu je k dostani komunikacni modul Sigfox pro komunikaci v Evropé (komunikacni
moduly se lisi pro rizné c¢asti svéta). Komunikacni modul obsahuje ¢ip WISOL SFM10R1.
Tento Cip je jeden z nejrozSitenéjSich pro provoz v Evropé. Na ceskych e-shopech je
v podstaté jediny dostupny. Vyrobce Cipu je ON Semiconductor, WiSol Cipy osazuje
a prodava pod svou znackou. Komunika¢ni modul lze zakoupit také se zprostfedkovanou

licenci na 1 rok. [8]

Cip WISOL SFM10R1 komunikuje na frekvenci 868 MHz a pies UART, je napajen 3,3 V.

Obsahuje senzor teploty, rozsah pracovnich teplot je =30 aZ +80 °C. [9]

2.2.2 Ridici mikrokontrolér

Hlavnim poZadavkem na vybér mikrokontroléru je kromé standardnich vlastnosti co nejnizsi
celkova spotreba energie. To prakticky znamena, Ze mikrokontrolér nabizi vhodny rezim
spanku. Musi umoZiovat komunikaci pres UART. Neni vyZadovan datové naro¢ny provoz,

a rychlost také nehraje hlavni roli.
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Na zdkladé prizkumu trhu byla zvolena fada EFM32 od vyrobce Silicon Labs, ktera je

zaméfena na velmi nizkou spottebu.

2.2.3 EFM32

EFM32 je fada nizkoenergetickych 32 bitovych mikrokontrolérti vyrobce Silicon Labs. Jsou
vyvinuty s vysokou energetickou ucinnosti, kromé plného pracovniho reZimu nabizeji

4 usporné energetické reZimy (reZimy spanku). Jsou urCeny pro dlouhou vydrZ baterie, nebo

pro prumyslové aplikace citlivé na energii. [10]

Tab. ¢. 1 Srovnani parametru mikrokontrolérii rodiny EFM32 Gecko [11]
typ procesor |flash (kB) | RAM (kB) |fr. (MHz) | UART |napajeni (V)
Tiny Gecko S1 é(ilzgx-M 0+ 64, 128 32 48 1 1,8-3,8
Giant Gecko S1 éc[){rlt\gX-M 4 23421231024’ ;El); 384, 72 2 1,8-3,8
Jade Gecko é(l)?:/elx-MB 1332256’ 32, 256 40 0 1,8-3,8
Pearl Gecko é(l;\;l:gx_M 4 }52;1256’ 32, 256 40 0 1,8-3,8
Zero Gecko é?rlt\gX_MOJr 431’28’ 16, 2,4 24 2 1,98 — 3,8
Happy Gecko é(l)tlzgx-M 0+ 32, 64 4,8 25 3 1,98 - 3,8
Wonder Gecko é(ljrlzgx-M 4 2451’6128’ 32 48 5/7 1,98 — 3,8
Leopard Gecko é(ljrlzgx-MB 245123128, 32 48 5/7 1,98 - 3,8
Giant Gecko ARM 512, 1024 128 48 5/7 | 1,98-3,8
Cortex-M3
Tiny Gecko é(ljrlt\gx-MB ;1’28’ 16, 2,4 32 2/3 | 1,98-3,8

Na zékladé parametri z Tab. ¢. 1 byla provedena reSerSe. Pro poZadovany datovy tok
vyhovuji vSechny mikrokontroléry i s nejmensi paméti, frekvence jsou také dostatecné vsude,
jen 2 kusy nemaji UART. Byl vybran mikrokontrolér EFM32 Zero Gecko, coZ je zakladni

a nejjednodussi typ.
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3. Cile prace

Cilem této prace je navrhnout a realizovat hardwarovy modul s mikrokontrolérem EFM32

Zero Gecko. Modul je navrZen na desce ploSného spoje, osazen soucastkami a oZiven.

K modulu jsou pfipojeny senzory, které méfi tyto fyzikalni veli¢iny: teplota prostredi, teplota

povrchu lidského téla, a relativni vlhkost pod odévem Clovéka.

Firmware zajiSt'uje sbér dat z externich senzorti a odesilani zprav do sité Sigfox. ReSeni je
optimalizovano z hlediska dlouhodobé vydrZe baterii, a je schopné pracovat v teplotnim
rozsahu —30 aZ +80 °C. P¥i realizaci firmwaru se vyuZije moZnosti ultra nizkopfikonovych

pracovnich rezimd mikrokontroléru.

Na zavér se otestuje funkcnost celého zafizeni a zhodnoti jeho ptikon a celkova vydrZ baterie

v riznych pracovnich reZimech.
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4. Metody

P¥i navrhu celého feSeni byla vyzkouSena nejprve sit’ Sigfox. Poté byl vybran mikrokontrolér
EFM32 Zero Gecko, ktery byl otestovan pomoci StarterKitu STK3200. V dalsi fazi byl pouZit
samostatny mikrokontrolér, a StarterKit nahrazen vlastnim feSenim. Pro odzkouSeni byla
vyrobena prototypova deska, a poté byla vyrobena konecna minimalizovana deska urcena k

zapouzdreni do krabicky.

4.1 Pripojeni k siti Sigfox

Pro prvotni pripojeni k siti Sigfox byl zakoupen komunikacni modul pro Evropu s ¢ipem
WISOL SFM10R1, vCetné antény a prevodniku USB-UART. Soucasti komunikac¢niho
modulu byla licence na 1 rok. Po vyprSeni licence bylo vyhodn€jsi opét zakoupit novy

komunikacni modul s licenci na dalsi rok.

Tab. ¢. 2 Technické parametry ¢ipu WISOL SFM10R1 [9]

Frekvence 868 MHz
Vstupni napéti 3,3 \%
Proud Tx 54 mA
Proud Rx 15 mA
Proud v reZimu spanku 2 HA
Uroveti logické 0 0-0,8 1%
Urove logické 1 2-3,3 \%4
Pracovni teplota -30az+80 | °C

Komunikacni modul je ovladan pfes UART, pomoci AT piikazi. Soucasti Cipu je teplotni
senzor, ktery bude zpocatku vyuZit pro méteni teploty. Rozmisténi pint je na Obr. 2, pouZité

piny jsou Tx, Rx pro komunikaci, Vcc a GND pro napajeni, a ANT pro pripojeni antény.
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SFM10R1

gl wup
g2 TX
O3 RX
g4 GND
g5 VvCC

Obr. 2 Rozmisteni pinii komunikacniho modulu

Nové komunikacni zafizeni je potfeba nejprve aktivovat na webovych strankach Sigfoxu.

Poté je na webu k dispozici backend Sigfoxu pro spravu zarizeni.

Na strance backendu je nutné se registrovat (pokud jiZ uZivatel neni registrovan), vypliuji se
jméno, prijmeni, stat, skupina (spoleCnost) a sidlo spolecnosti. Po registraci uZivatele se
provede registrace zarizeni, vyplni se ID ¢ipu a kéd PAC. Na jednoho uZivatele mize byt

registrovano vice zafizeni, a vice uZivatelli miZe mit stejnou skupinu.

4.1.1 Odesilani zprav

Pri prvotnim oveéfeni sité byl komunikacni modul pripojen k PC sériovému monitoru
CuteCom. Sigfox Cip s pocitatem komunikuje pfes USB a prevodnik USB-UART. Z pocitace
se odesilaji AT prikazy, poté se ceka na odpovéd. AT prikaz pro odeslani dat je ve tvaru
AT$SF= a pripoji se odesiland data. Data jsou v Sestnactkovém kodu, a vidy cely Byte (2

Sestnactkové znaky), maximalné 12 Byt (24 znakt), v opacném pripadé se zprava neodesle.

Data se ze zafizeni odesilaji 4 aZ 6 s, v zavislosti na délce zpravy. Pokud po odeslani zpravy
terminal vrati OK, data byla odeslana do prostoru. Neni tim vSak zaru€eno, Ze zpravu prijala

néjaka BTS.

Po prihlaseni v backendu je pristupna mapa pokryti sité operatori celého svéta. V nabidce lze
zvolit zobrazeni jednotlivych operatorii a rizné tGrovné sily signalu. Na Obr. 3 je zobrazena
mapa pokryti CR tuzemského operatora SimpleCell. Na mapé je rdznymi barvami zndzornéna
dostupnost Zadné (bez barvy), jedné (modra), dvou (zelend) a tii a vice (Cervena) prijimacich

stanic (BTS). Tato mapa pokryti byla zakladnim nastrojem pro testovani dostupnosti sité.
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Testovani dostupnosti sité probihalo na podzim roku 2019 na nékolika mistech s riznou
dostupnosti signalu ve Stfedoceském, Usteckém, Plzefiském a Jihoceském kraji. Zpravy se

vZdy odesilaly ze stejného zafizeni se stejnou anténou.

Terminal CuteCom béZel na OS Linux Ubuntu. Vidy se odesilala plna velikost uZitecné
zpravy 12 Bytd. Obsahem zpravy byl text (misto méfeni). Z jednoho mista se vysilaly 3,
pozdéji 4 zpravy.

Ptijaté zpravy se ziskavaly zvlast’ z kazdé BTS, ktera danou zpravu pfijala. Ke kazdé zpraveé a

BTS byly k dispozici tyto udaje:
Nazev BTS

SNR - Odstup signalu od sumu (Signal to noise ratio) — vyjadfuje pomér vykoni signélu a
Sumu. Cim je ¢iselnd hodnota vyssi, tim je signél Cistéjsi. SNR = 0 dB znamen4, Ze se signal

ztraci v Sumu. Zde obecny vzorec pro hodnotu v decibelech [14]:
SNR=20-log (%9790 4]
Sum

RSSI - Intenzita prijatého signalu (Receive signal strength indicator) — vyjadfuje silu

signalu, neexistuje vSak Zadny standard, jakym vypocCtem se k cislu dojde. Hodnoty jsou
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prezentovany zépornymi €isly v decibelech na miliWatt. Cim je hodnota vy3i (bliz k nule),
tim je signal silnéjsi. Hodnoty bliZici se 0 dBm odpovidaji 1 mW. Zde velmi obecny vzorec, P

je vykon prijatého signalu v miliWattech [15]:

P
RSSI=20-log(———)| dB
og (- )[dBm]
Pokud je zprava pfijata minimalné tfemi BTS, a je znama jejich pozice, mélo by byt mozZné
pomoci hodnot RSSI vypocitat ptibliZznou polohu mista odeslani zpravy. Pozice BTS v3ak v
roce 2019 nebyly znamy. Od roku 2020 provozovatel sité prestal poskytovat zpravy z vice

BTS, hodnoty SNR a RSSI.

4.1.2 Ovéreni pripojeni

PFi ovérovani dostupnosti sité Sigfox se vychazelo z mapy pokryti [13], dostupné v backendu.
Spolehlivost mapy lze urcit podle toho, kolik v daném misté zobrazuje BTS, a kolik jich bylo
zachyceno skutecné. Prehledova tabulka téchto mist je v Pfiloze A, mapa je na Obr. 4. Z
kaZzdého mista bylo odeslano vice zprav, prvni hodnota v tabulce udava median zachycenych
BTS, ten vypovida lépe neZ primér. Zelené hodnoty odpovidaji mapé, Zluté zalezZi na nahodg,
ale v podstaté odpovidaji, a na Cervené hodnoty se nelze vZdy spolehnout. Obecné vétSina
mist odpovidd mapé pokryti, s omezenim na hustou zastavbu, kovové konstrukce, husty lesni
porost a mlhu. V takovych prostfedich je potfeba pripojeni k siti vyzkouSet. Ve vétSich

meéstech je i pres hustou zastavbu pokryti vétSinou dostatecné.

Na Obr. 4 modra preruSovana cara odpovida 92 km a spojuje 2 mista (HoraZd'ovice, okr.
Klatovy a Tuchlovice halda, okr. Kladno), odkud zpravu pfijala jedna spolecna BTS. Nejvyssi
ovérena vzdalenost prijaté zpravy znazorfiuje zelena Cara, zprava byla odeslana z vrcholu nad
Cinovcem (860 m.n.m., okr. Teplice) a pfijata na BTS KoZova hora (457 m.n.m., okr. Kladno)

na vzdalenost 72 km.
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Obr. 4 Mapa mist testovani pripojeni k siti

Ovéreni témito zplsoby jiZ neni mozZné, jak je uvedeno vySe, protoZe k tomu nejsou

poskytovany tudaje.

Roaming byl vyzkouSen na némeckych hranicich na vrcholu nad Cinovcem (okr. Teplice), v
misté pokryti ¢eskym i némeckym operatorem. V nékolika pfijatych zpravach z tohoto mista

byl uveden operator Sigfox Germany. Roaming je tedy mozny.

4.2 Rizeni pomoci StarterKitu

Pro Fizeni odesilani zprav byl vybran mikrokontrolér EFM32 Zero Gecko. Pro seznameni s

timto Cipem byla prace Castecné realizovana pomoci StarterKitu STK3200.

Jadrem StarterKitu je ¢ip EFM32ZG, 32 bitovy mikrokontrolér. Ma 5 energetickych rezZimt
(EM0-EM4), odstuptiované podle spotfeby. EMO je plné pracovni reZim s nejvétsi spotfebou,
dal3i jsou reZimy spanku s ¢im dal mensi spotfebou a vice neaktivnimi periferiemi. Uspora
energie je dana tim, Ze mikrokontrolér je vétSinu Casu udrZovan v neékterém z reZimu spanku.

[16]
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Mikrokontrolér ma jadro ARM Cortex-M0+ CPU platform, taktovaci frekvenci 4 azZ 24 MHz,
32 kB Flash a 4 kB RAM paméti. Napajeni je 1,98 aZ 3,8 V. [16]

StarterKit obsahuje USB konektor pro pfipojeni k PC kviili ladéni, pfip. napajeni, pouzdro na
knoflikovou baterii, rozsitujici konektory a I/0O obvody. Dale umoZiiuje komunikaci pres

LEUART (Low-energy UART). [16]

128x128 Pixel

Memory LCD Debug Connector
Kit USB
Connector
EFM32Z2G MCU
Expansion
Header
CR2032 Y
Battery Holder [
EFM32 Reset Button
User Push Capacitive MCU Debug Header
Power Source Select Buttons User LEDs Touch Pads

Obr. 5 Deska EFM3200ZG-STK3200 [16]

RozSitujici konektory jsou pripojeny pfimo na piny vlastniho ¢ipu nebo na napdjeni. Deska
ma na vystup vyvedeno napéti 3,3 a 5 V, na desce je prepinac napajeni z baterie nebo z USB.
Deska dale obsahuje vstupni a vystupni obvody — LCD display 128x128 px, 2 LED,
2 tlacitka, 2 kapacitni podlozky, tlacitko RESET a krystaly s frekvenci 32,768 kHz a 24 MHz
(Obr. 5). [16]

4.2.1 Vyhodnoceni

ReSeni pomoci StarterKitu méfilo teplotu a odesilalo spravné vSechny zpravy, mélo vsak

nékolik nedostatkd.

Hlavnim problémem bylo nefunk¢ni napajeni z baterie po odpojeni USB (které bylo pfipojeno
kvili ladéni). Zarizeni tak bylo zavislé na externim napdjeni, a tim postradalo smysl z
hlediska nezavislosti na napéjeni. Dalsi véci byla pfitomnost periferii, které nebyly potfeba, a

zabiraly tak zbytecné misto na desce.
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4.3 Navrh hardwaru

Na zakladé zkuSenosti se StarterKitem bylo rozhodnuto o vytvoreni vlastniho hardwaru, ktery

StarterKit nahradi.

Nejdrive byl navrZen prototyp desky ploSného spoje, ktery vychazel ze StarterKitu STK3200,
ale byl maximalné zjednoduSen. K desce je pripojen komunikac¢ni modul Sigfox a senzory.

Pro navrh desky bylo pouZito schéma zapojeni STK3200 [12].

Po odzkousSeni prototypu byla navrZzena konecna deska, ktera obsahuje pouze nezbytné nutné

zaleZitosti. Tato deska je mensi neZ prototyp a je urCena k zapouzdreni do krabicky.

O O Y
-]

» komunikaéni
3,6 V baterie 32,768 kHz EFM32 modul
Zero Gecko
515 I
RESET 12 MHz T+ 1 senzory
PC > J-link
Obr. 6 Blokové schéma hardwarového reseni

Navrh hardwaru, tzn. elektrické schéma, vybér soucastek a navrh desky, byl vytvofen v
opensource programu kiCAD. Kompletni elektrické schéma je soucasti Prace jako Priloha B a

kompletni kiCAD projekt jako Priloha C.

4.3.1 Napajeni

Volba napéjeciho napéti je podfizena potfebnym napétim pro napajené ¢asti hardwaru:

Mikrokontrolér EFM32ZG 1,98 az 3,8V [11]
Komunikac¢ni modul WISOL SFM10R1 1,8 az 3,6V [9]
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Doporucené napéti pro mikrokontrolér i komunikac¢ni modul je 3,3 V. VydrZ baterie ma byt

vysoka, proto se nepoZaduje nabijeni.

Prototypova deska byla navrZzena na napajeni 3 V z knoflikové baterii CR2032, stejné jako

StarterKit, kde vSak tento zplisob napajeni nebyl funk¢ni.

Prototypova deska méla slouZit prevazné pro ladéni. Pro ladéni je vhodné vyuZit externi
napdjeni, kviili Setfeni baterie. Na prototypovou desku proto bylo privedeno napéajeni 5 V pres
konektor USB B-Mini. Datové kontakty nebyly zapojeny, USB konektor slouZil Cisté pro
napajeni. Vedle USB konektoru byla dvoupolova svorka pro pfivedeni externiho napajeni z
libovolného zdroje 2 aZ 25 V. Mezi konektorem USB a svorkou byl pfepinac. Napéti z USB
nebo svorky bylo stabilizovano na hodnotu 3,3 V pomoci LM317. Stabilizator byl chlazen

pouze rozlitou vrstvou médi.

Dalsi pfepinac prepinal napéti 3 V pfimo z baterie a 3,3 V ze stabilizatoru. Timto napétim byl

napajen mikrokontrolér a bylo pfivedeno na piny na okraji desky pro pripojeni periferii.

Napdjeni z knoflikové baterie se prili§ neosvédcilo. Nova knoflikova baterie byla pfipojena k
zarizeni, a maximalné po nekolika hodinach doSlo k vypadku pracovniho cyklu. Pfi¢inou byl
pokles napéti na baterii. Zméfené napéti na odpojené baterii (bez zatéze) bylo 2,3 aZ 2,6 V, pri
zatiZzeni mohlo napéti klesnout pod kritickou hranici hranici napajeciho napéti. Knoflikova

baterie se ukéazala jako mékky zdroj. Externi napajeni fungovalo bez problémti.

Pro dalsi verzi desky byla vybrana lithiova baterie. Nominalni napéti baterie tohoto typu je
3,6 V. Vyhodou lithiové baterie je stala hodnota napéti aZ témér do uplného vybiti, kdy
naopak dojde k prudkému poklesu (Obr. 7). [18]

Na zakladé dostupnosti byla vybrana Lithium-Thionyl Chlorid baterie (Li-SOCI2) s kapacitou
3600 mAh. Baterie ma rozmér A. Napéti z baterie je pfivedeno napfimo do mikrokontroléru a
komunikacniho modulu, na desce je vSak ponechana mozZnost dosadit stabilizator napéti na
3,3 V. Stabilizator nebyl vyuZit z diivodu omezeni spotfeby energie. Nominalni hodnota
napéti baterie je 3,6 V, coZ je horni hranice napdjeni komunikacniho modulu, zde se ale
predpoklada po zatiZeni tibytek napéti mirné pod tuto hodnotu. Po celé desce jsou rozmistény
vyhlazovaci kondenzatory. Tato verze desky byla vytvorena pro ostry provoz (na rozdil od
prototypové, kterd byla urcena predevsim k vyvoji), a zvlast' neumoZziiuje privedeni externiho

napajeni. Schéma napdjeni je zobrazeno na Obr. 8.
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Obr. 7 Vybijeci charakteristika lithiové baterie pri 25°C [18]
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4.3.2 Mikrokontrolér a periferie

Tento typ mikrokontroléru byl jiZ vyzkouSen se StarterKitem, a ukazal se jako vhodny. Byl

zvolen konkrétni ¢ip EFM32ZG222F32, plna konfigurace, v pouzdru QFP48, tj. 48 pin.

Taktovani mikrokontroléru je zajiSténo krystalem s frekvenci 12 MHz. Na desce je také
umistén krystal s frekvenci 32,768 kHz, ktery zajiStuje hodinovy signal. Krystaly jsou
navrZzeny s co nejkratsi cestou k mikrokontroléru. Krystaly jsou pripojeny na urcené piny,

obsazené piny jiZ nelze pouZit pro Zadnou jinou funkci.

Na desce je umisténo tlacitko RESET. Signadl reset je privadén na zvlastni pin

mikrokontroléru, je aktivni na logickou 0.

Na prototypové desce byly vSechny nepouZité GPIO piny vyvedeny na konektorovy hrebinek
na okraji desky. V konecCné verzi jsou vyvedeny pouze GPIO piny pro 4 kanaly AD
prevodniku a pro LEUART.

PAQ Y

1 |
—Z pad . | Jumper_VTref
3 pa2 [VMCU >
13 Ipag
A4 Jpag
—15 fpa1p PD4 '%é‘
PD5 22—
11 lpa7 pD6 (25—
12 fppg po7 L
17 1pa11
20 1ppy3 PELO[AE5
21 fpp14 PE11 |46 J3
V1 Y2 p q I-’H?—j:; Vit 1J lnk2 ”
z y a z H o —£ Ipco s PEL3 |8 Ie =
J| s27eekiz | 2 24MHz 3 e T ERRRT otemsed 3L T4 oND
5 o |[:]| o 5 [:]| o= _8 lpen pro 37 not-used 5| 6
= = £ T 9 lpes pFy| 38 DBG.SWDIO " 7 8
10 |pey N EE [ DBG_SWCLK 9 10
— C1 — 2 c3 — 4 30 40 not—used 11 12
= 1 = -39 {pcq PF3[-40 d il
18P 18P 7P5 7P5 31 |pco i % swo(optional13| |14
ch»]g p)_bli_z RESET 15 16
. - 33 Ipr11 not—used 17]. 1B
34 fpcasz 5v-Supply 19| |20
2 35 1pc14 —
3 SW3A —36 {pcas %
RE SW_RESE
100R
112 16

=T 100N

GND

Obr. 9 Schéma zapojeni mikrokontroléru; krystaly, tlacitko RESET a SWD konektor
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4.3.3 Programator

Nejjednodussi zptisob, jak zajistit ladéni, je pripojeni externiho programatoru. StarterKit
STK3200 ma v sobé umistén programator J-Link. Externi programator bude rovnéz J-Link,
verze EDU. J-Link je pripojen pres rozhrani SWD (Serial Wire Debug). Konektor SWD je
2x10 pind. J-Link je pripojen k PC pres USB. Referencni napéti je od napéti na desce

oddéleno jumperem. [17]

VTref 1@ @2 |NC

Not used 3@ @4 |GND
Not used 5 @ @6 |GND
SWDIO 7 ® @8 |GND
SWCLK 9 ® ®10| GND
Not used [ 1@ ®12| GND
SWO 13@ @ 14| GND*
RESET 15@ @ 16| GND*
Not used 17@ @ 18] GND*
5V-Supply | 19@ @ 20| GND*

Obr. 10 Rozmisteni pinti na konektoru pro SWD [17]

4.3.4 Navrh desky

Obé verze desky byly navrZeny v prostiedi kiCAD. Byly pouZity 2 vrstvy médi. Byla
uprednostnéna povrchova montaZ SMD, pouze konektory jsou THT pro vétSi pevnost. Ve
druhé verzi je THT montazi osazen i vysokofrekvencni krystal. Rozmér prototypové desky
byl 100x60 mm, druha verze byla diky zjednoduSeni zmenSena pfesné o polovinu na rozmeér

60%50 mm. Tato deska mé v kazdém ze 4 rohii montazni otvor pro Sroub M3.

Obé verze byly vyrobeny s témito parametry: Sitka cesty pro napajeni 1,2 mm, pro data 0,25
mm nebo 0,5 mm, pokud byl dostatek mista. Prokovy maji pramér 0,4/0,8 mm. Platovani médi
je 18 ym a nosny materiadl FR4. Na desce je z jedné strany servisni potisk, soucastky jsou také

osazeny z jedné strany. Obé desky byly vyrobeny v zavodé Printed Mélnik v poctu 4 kust.
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Obr. 12 Vyrobend a osazend druhd verze desky
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Obr. 13 Osazend deska v krabicce s pripojenou baterii, senzory (vpravo), Sigfox
modulem a anténou (vlevo)

Kompletni kiCAD projekt konec¢né verze desky je priloZen jako Ptiloha C.

4.4 Zapouzdreni

Konecna verze desky je umisténa v krabicce. Krabicka je od vyrobce Kradex, rozméry jsou
délka 92 mm, Sitka 62 mm a vySka 40 mm. Krabicka spliiuje kryti IP 68. Deska je pripevnéna
k tichytim 4 Srouby M3. Z jedné strany je z krabicky vyveden 8 Zilovy kabel délky 900 mm
vedouci k senzorim. Kabel je veden priichodkou s krytim rovnéz IP68. Z druhé strany je
otvorem vyvedena anténa pro Sigfox. Vyvod antény je utésnén gumovou podlozkou. V
pripadé pripojeni J-Link programatoru k PC, stisknuti tlacitka RESET, nebo vymény baterie

je potfeba krabicku otev¥it Sroubovakem.
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Obr. 14  Zapouzdreny hardware, ven z krabicky zasahuje pouze anténa Sigfoxu a kabel
se senzory, ty jsou kvtili ochrané obaleny

4.5 Senzory

Pro prvotni vyzkouSeni funkce méfeni dat byl pouZit teplotni senzor, ktery je soucasti Sigfox
komunikacniho ¢ipu. Senzor vracel digitalni hodnotu, komunikoval pres UART (LEUART), a
byl ovladan pomoci AT piikazu, stejnym zplisobem jako probihd komunikace pfi odesilani
zprav. AT piikaz byl AT$T?, Cip poté okamZité vratil namérenou teplotu v desetinach °C (bez
desetinné Carky), vCetné znaménka minus. Pro odeslani hodnoty do zpravy byla tato hodnota

doplnéna na 4 znaky, pfipadné minus bylo nahrazeno znakem F.

Pro splnéni zadani bylo potfeba vybrat externi senzory. DalSim zkouSenym typem byl
digitdlni sdruZeny senzor vlhkosti a teploty DHT11. V praxi se tento senzor nepodafilo
pripojit a navazat komunikaci, z toho dtiivodu bylo dale rozhodnuto o pouZiti analogovych

senzoru.

Cteni naméfenych hodnot z analogovych senzorii je provedeno pomoci AD prevodniku.
Mikrokontrolér disponuje AD prevodnikem se 4 kandly, vstupy pro vSechny 4 kandly jsou

vyvedeny na desku. Pocita se se tfemi senzory, ¢tvrty kanal je rezervni.
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Z diivodu uspory energie jsou senzory napajeny z jednoho GPIO pinu. Tento pin slouzi jako
zdroj energie po omezeny Cas, pouze po dobu méreni. Zbytek Casu je odpojeny. Velikost
tohoto napéti se zjiStuje pomoci volného kandlu AD prevodniku. Se zméfenou hodnotou
napéti se dale pocitd. Aby se pfi méfeni zabranilo nahodnym vliviim, je kazda hodnota

zméfena 10x a pocita se s aritmetickym primérem téchto hodnot.

Reference AD prevodniku je zvolena na napdjeci napéti VDD. AD prevodnik ma 4096
kvantovacich urovni. AD ptrevodnik vraci uroven sample. Napéti vstupujici do AD prevodniku

U je vyjadreno vztahem:

sample

U=VDD-
VD 4096

4.5.1 Senzor teploty

Pro méfeni teploty byl nejprve vyzkouSen polovodicovy senzor LM335Z. Poté, co se ukazalo,
Ze tento senzor nema vhodnou hladinu vstupniho i vystupniho napéti, a data by nebylo mozZné

zpracovat bez zkresleni, byl tento typ zavrZen.

Dale byl vybran jednoduchy odporovy senzor PT100. Senzor ma dva vyvody, odpor mezi
nimi je zavisly na teploté. Zapojen byl jako déli¢ napéti, vstupni napéti do d€lice je napajeci,

vystupni jde do AD prevodniku.

VDD
R1
100 ohm
ADC
. . }
f PT100

Obr. 15  Schéma zapojeni teplotniho senzoru PT100

Rezistor R1 byl zvolen 100 Q. Velikost odporu PT100 je 100 Q pfi 0 °C. S rostouci teplotou

se odpor zvysuje.
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Predrazeny rezistor ma odpor R1 a odpor teplotniho senzoru je R2. Vztah pro napétovy délic:

U oy Sirggée Sirggée R1-sampl
Re=Rlypp—g=R" e b o = 1096 —sampl
- VDD — VDD 34TP¢ 1 sample —sample

4096 4096

Priibéh zavislosti odporu na teploté neni linearni. Vyrobce v datasheetu neuvadi Zadny vzorec,
kterym by se vztah teploty a odporu vyjadroval, vztah je vyjadifen pouze tabulkou po 25 °C.
Pro potfeby této prace se linearita stanovila v urcitém rozmezi. Koeficient k uruje vztah mezi

métenou teplotou T a odporem PT100 R:

T=k-(R—100)
Tab. ¢. 3 Cast tabulky zavislosti odporu na teploté senzoru PT100 [19]
Teplota (°C) =25 0 25 50
Odpor (Q) 90,19 | 100,00 109,73 | 119,40

Pro senzor méreni teploty prostredi je linearita urCena v rozmezi 0 aZ +50 °C, hodnoty odporu

k témto teplotam jsou v Tab. €. 3. Teplotni koeficient k bude vypadat nasledovné:

__ AT _ 500 _50
A(R—100) (119,4—100)—(100—100) 19,4

~2,577

Mgéreni télesné teploty bude linearni v rozmezi +25 az +50 °C. Koeficient k se ziska obdobné:

__ AT _ 50 —25 _25
A(R—100) (119,4—100)—(109,73—100) 9,67

~2,585

Celkovy teoreticky vypocet teploty ve °C z AD prevodniku je zde:

R1-sample

T=k-(R2—100)=k-(——"———
4096 —sample

—100)

4.5.2 Senzor vlhkosti

Pro méteni relativni vlhkosti byl vybran senzor HIH-5031 s analogovym vystupem.
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Senzor ma 3 vyvody, pro napajeni, analogovy vystup a spolecna zem. Napajeni senzoru je v
rozmezi 2,7 az 5,5 V. Analogovy vystup dava napéti od 0,5 do 3 V, v zavislosti na napajecim

napéti. [20]

Analogovy vystup je pripojen pfimo na AD prevodnik.

+Ve Supply Voltage (3.3 V)
HIH-50XX outr Voltage Out
- Ve 65 [ Minimum
kOhm Load

I oV

Obr. 16  Zapojeni senzoru vlhkosti HIH-5031 [20]

Pro vypocet relativni vlhkosti Sensor RH pfi teploté 25 °C plati nasledujici, Vpp je napéajeci

napéti a Vour je vystupni napéti ze senzoru, vstupujici do AD prevodniku: [20]
Vour=V pp-(0,00636- Sensor RH +0,1515)

Upravou predchoziho se ziska vztah pro vypocet relativni vlhkosti:

sample
vDD-S4Mple
v
Your_g 1515 T“D(m—o,ms Sig’gée ~0,1515
Sensor RH=—22 = =
0,00636 0,00636 0,00636

Pro jiné teploty je zde vypocet pro teplotni kompenzaci skutecné relativni vlhkosti True RH,

teplota T je ve °C: [20]

Sensor RH
1,0546—0,00216-T

True RH =

Teplota se muZe vzit ze senzoru méficiho télesnou teplotu, pokud jsou oba senzory umistény
na stejném misté. Méri se relativni vlhkost pod odévem clovéka. Pokud by nebylo mozné
pouZit zméfenou teplotu, ponecha se vypocet pro 25 °C, nebo se zméfena vlhkost prepocte na

teplotu blizkou télesné teploté. Toto FeSeni by mélo vykazovat dostateCnou presnost.
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4.6 Firmware

Firmware k mikrokontroléru EFM32 je v jazyce C. V této praci byl psan ve vyvojovém
prostiedi Simplicity Studio, které volné poskytuje vyrobce Silicon Labs. Jeho hlavni tilohou je
komunikace s Cipem EFM32ZG, umozZiuje nahravani a editaci kodu. Obsahuje také Energy
profiler, ktery méfi spotfebu energie na zarizenich vyrobce. Simplicity Studio také obsahuje

nékolik demo kédi pro jednoduché funkce.

Firmware k obou deskdm byl pfevzat ze StarterKitu. Uplné prvni firmware vznikl zkfiZenim
demo kodu ,leuart” a ,,clock®. K tomuto kodu se postupné pridavaji dalsi casti. Pfi prechodu
ze StarterKitu na holou desku byl kod prociStén o prebytecné casti, které se na holém

mikrokontroléru nevyuZiji.

V dobé necinnosti je mikrokontrolér v reZimu spanku EM2, tento reZim je nejuisporn€jsi, pri
kterém je stale v Cinnosti casovac a Cip se tak dokaZe probudit sam, nepotfebuje signal pro

probuzeni zvenku.

Cip EFM32ZG s komunika¢nim modulem Sigfox komunikuje pfes LEUART, Sigfox modul
se ovlada pomoci AT prikazii. AT piikaz je fetézec znaki. Interval odesilani zprav je 10 minut,

to je nejniZsi moZny s ohledem na pravidla vysilani v bezlicen¢nim pasmu.

V pracovnim cyklu ptGvodné probihalo méfeni teploty ze senzoru, ktery je soucasti
komunikacniho ¢ipu Sigfox. Pfimo k mikrokontroléru nebyl pfipojen Zadny senzor. Poté byly

dosazeny senzory s analogovym vystupem.

Ve vychozim stavu je mikrokontrolér v reZimu spanku EM2. V tomto reZimu je aktivni
casovaC (RTC - real time clock), ktery si odpocitava cas, a porovnava s nastavenym casem
probuzeni. V okamZiku probuzeni je mikrokontrolér pfepnut do pracovniho rezZimu EMO, je

vynulovan ¢ita¢ RTC a nastava sekvence ukoni:

1. po probuzeni ¢asovacem nacte hodnoty z AD prevodniku, postupné ze 4 kanalt

2. hodnoty prijaté z AD prevodniku prepocita na prislusné jednotky

, misto hvézdicek se pripoji

3. vytvori Fetézec se zpravou ‘AT$SF=************\H

naméfené hodnoty z AD prevodniku
4. odesle fetézec na Tx LEUARTO

5. prepne do pracovniho reZimu EM?2 a ¢eka na probuzeni
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V dobé ladéni byl interval vyrazné zkracen a vystup byl odesilan pfes LEUART do PC
pomoci UART-USB prevodniku.

4.7 Prijem zprav ze Sigfoxu

Hardwarova jednotka zajiStuje méfeni a sbér dat, a odeslani zpravy do sité Sigfox. Prijaté
zpravy jsou néjakou dobu k dispozici na Sigfox serveru. Existuje nékolik zptisobi, jak se ke

zpravam dostat. Pfijem zprav neni optimalizovan na nizkou spotfebu energie.

4.7.1 Pristup v backendu

e

Nejjednodussi zptisob, jak se dostat ke zpravam, je v backendu Sigfoxu po prihlaseni k

prisluSnému zarizeni.

UZivatel se zde uvidi Cas prijeti zpravy, Cislo zpravy, vlastni data, kvalitu signalu a velmi
pribliZnou polohu odeslani zpravy. Je zde mozZnost filtrovani podle casu. Tento zptisob je

pouze pro nahliZeni, neumoZnuje dalsi strojové zpracovani.

4.7.2 E-mail

V backendu Sigfoxu lze nastavit odesilani e-mailu pro kaZdou pfijatou zpravu (callback).
UZivatel nadefinuje predmét a télo e-mailu. Do textu lze pridat tyto hodnoty: ID zafizeni,
skupina zafizeni, Cislo zpravy a Cas. Data lze do textu vloZit surova, a nebo je lze rozdélit a
dekddovat podle riznych klich. Prijemce e-mailu miZe byt kdokoliv. Tim se data mohou
dostat nékomu jinému, nez spravci zarizeni. Strojové zpracovani dat neni timto zptisobem

vhodné, ale neni vyloucené. Tento zptisob se vyuZival pfi testovani dostupnosti sité.

4.7.3 REST API

Vhodny zptisob pro strojové zpracovani prijatych zprav je pouziti pristupu REST API.
Spravce zatizeni si vytvori v backendu uZivatelskou skupinu, kam lze pfidat vice uZivatell a
pridélit jim pristupova prava. Uzivatelim je vytvoren login a heslo pro API pristup. Tyto
pristupové udaje budou slouzit k pristupu k datiim, ktera se ziskaji Http dotazem. Http dotaz

vypada nasledovne:
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https://backend.sigfox.com/api/v2/devices/******/messages?limit=100

Misto hvézdicek je ID Sigfox Cipu. Timto zptsobem lze nacist 1 aZ 100 poslednich zprav,

tento pocet je dan poslednim cislem.

Http dotaz se spravnymi pristupovymi udaji vrati zpravy ve formatu JSON (JavaScript object

notation). Na konci JSON objektu je Http dotaz pro nacteni dalSiho limitu zprav.

4.8 Aplikace pro prijem zprav

Aplikace Sigfox-Server_Service je aplikace klient-server, slouZi ke stahovani dat ze Sigfox
serveru a ukladani dat na serveru uZivatele. Pro pfijem dat slouZi Sigfox REST APIL.
UZivatelsky server béZzi na operacnim systétmu Windows Server. Tato aplikace je zcela
nezavisla na strané méreni a odesilani dat, bylo rozhodnuto o prostfedi .NET Core, aplikace je

napsana v jazyce C#. Cely .NET projekt je umistén v priloze F.

4.8.1 Databaze

Na serveru je vytvorena databaze. V databazi jsou uloZeny udaje pro REST API. Databaze
miZe obsahovat udaje pro vice Sigfox komunikacnich zafizeni, zafizeni jsou prifazena
uzivatelim. Databéaze je také oteviena riznym naméfenym hodnotdm. Obsluha databéaze se

provadi pomoci SQL prikazii.

4.8.2 Systémova sluzba

Aplikace je nasazena na serveru jako systémova sluzba (service). Pri spuSténi sluzby je
potieba definovat interval nacitani zprav ze Sigfoxu (typicky je to 10 minut), interval

notifikace prerusSeni spojeni, a e-mailovou adresu pro zaslani notifikace.

V prvni fadé aplikace pristoupi do databaze a nacte pocet aktivnich komunikacnich zafizeni a

jejich API pristupové tidaje. Dale popsany postup se provadi postupné pro kazdé zarizeni.

Z API pristupovych udajt je sestaven Http dotaz. Ten v pripadé uspéchu vrati kéd OK a
posledni zpravu. Z databaze se nacte Cislo posledni zapsané zpravy a porovna se s Cislem
aktualné prijaté zpravy. Pokud je rozdil 1, pokracuje se zapisem dat. Pokud je rozdil vétsi,

odesle se novy Http dotaz pro pocet zprav odpovidajici rozdilu, maximalné vSak 100 zprav.
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Pro ziskani vice neZ 100 zprav se provede Http dotaz, ktery je uveden na konci posledniho
ziskaného baliku zprav. Pokud je posledni pfijatd zprava uZz zapsand, nic se v tuto chvili

nezapisuje.

Ziskané zpravy je potieba zpracovat. Zpravy ve formatu JSON projdou metodou
JsonSerializer.Deserialized, poté se k datim pfistupuje jako k objektim. Naméfena data se

pomoci textovych a matematickych funkci rozdéli a dek6duji na mérené hodnoty.

Po ziskani dat dojde k jejich zapisu do databaze. Do tabulky Signal se zapisuje zvlast’ kazda
pfijata zprava, jsou to tyto udaje: ID zafizeni (cizi kli¢), ¢islo zpravy, Cas, kvalita signalu a
stat. Do tabulky Measurement se zapiSe zvlast’ kazda namérena hodnota: ID zpravy (zapisu do

tabulky signal, cizi kli¢), typ hodnoty a vlastni ¢iselna hodnota.

Pokud cely cyklus probéhl v poradku, jsou naméfena data zapsana do databaze. Pokud na
néjaké strané doslo k preruseni spojeni a data nejsou zapsana v databazi, nebo viibec prijata ze
Sigfoxu, posila aplikace notifikaci uzivateli na e-mail. Notifikace se neodesild pokazdé, ale po

urcitém Case od vzniku problému, typicky 3 hodiny.
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5. Vysledky

Vysledkem prace je hardwarové feSeni, sada senzort, firmware mikrokontroléru a aplikace

pro interpretaci naméfenych dat.

Zarizeni méfi dvé teploty (jeden teplotni senzor miZe byt urCen napf. pro méfeni teploty

prostiedi, druhy pro méreni télesné teploty) a relativni vlhkost (pod odévem clovéka).

Pokud je zafizeni aktivni, odesila zpravu do sité Sigfox kaZzdych 10 minut. Pokud je zprava

odeslana v misté pokryti siti Sigfox, je také tispéSné prijata a uloZena na Sigfox serveru.

Aplikace na Cteni zprav Cte zpravy ze Sigfox serveru a zapisuje do databaze. Zobrazeni dat je

pro uZivatele dostupné po prihlaseni.

5.1 Senzory

Pro feSeni byly vyuZity analogové senzory. Dvakrat byl dosazen teplotni odporovy senzor
PT100, a jednou senzor vlhkosti HIH-5031. Teplotni senzory byly pfipojeny pres déli¢ napéti,
senzor vlhkosti ma 3 piny, byl pfipojen pfimo na analogovy vystup. Naméfena hodnota Sla
pres AD prevodnik, kazdy senzor byl pripojen na zvlastni kanal. Posledni kanal méfFil

referenci pro napajeci napéti.

Jako reference AD prevodniku bylo zvoleno napajeci napéti mikrokontroléru. Vlastni senzory
jsou napajeny pomoci jednoho GPIO pinu, ktery dava napéti pouze v dobé méreni, z diivodu
uspory energie. Podle datasheetu [11] je horni droven (logicka 1) vystupu GPIO pinu rovna
90 % napajeciho napéti mikrokontroléru. Ve skutecnosti byla naméfena hodnota dlouhodobé

82,5 % napajeciho napéti.

Vystup ze senzoru teploty byl vypocten podle vzorct v kapitole 4.5. Vystupni hodnoty byly
takto bez tpravy z obou senzorti kolem —40 °C, i kdyz skutecnéa teplota byla zhruba 20 °C.
Vystupy byly softwarové zkalibrovany podle presnéjSiho méficiho pristroje, presnost vSak

nebyla dodrZena v celém rozsahu.

Vystup ze senzoru vlhkosti byl spocitan také podle vzorct ze stejné kapitoly. Vystup nebyl
kompenzovan podle teploty, protoZe nepresné zméfena teplota by mohla pfinést vétsi
zkresleni neZ vystup bez kompenzace. Vystupni hodnoty odpovidaly realité, v letnim obdobi

byla zmérena relativni vlhkost pres den kolem 50 %, v noci 60 aZ 80 %. Nad nadobou s
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horkou vodou namérena hodnota stoupla aZ na témér 100 %. Tento senzor nebyl kalibrovan

podle Zadného pristroje.

5.2 Hardware

V ramci feSeni byl navrZen prototyp desky. Po odzkouSeni na prototypu byla navrZena a

vyrobena zrevidovana deska.

Cilem navrhu nové desky bylo minimalizovat rozméry, deska proto obsahuje pouze nezbytné
Casti pro provoz zarizeni. Rozmeéry se odviji od baterie velikosti A. Deska je umisténa v
krabicce s krytim IP68. Z krabicky je vyveden kabel, ke kterému jsou pripajeny senzory, a

anténa pro Sigfox komunikaci. Oba otvory jsou utésnény minimalné na kryti IP65.

5.3 Sit’ Sigfox

K siti Sigfox bylo ve vSech pfipadech méfeni mozZzné pripojeni. Pokud komunika¢ni modul
odesle zpravu do prostoru, a tato zprava neni siti Sigfox pfijata, uZivatel to nijak nezjisti.

Jediny zpisob, ktery tuto situaci naznacuje, je chybéjici ¢islo zpravy v fadé prijatych zprav.

5.4 Energeticka narocnost

Zarizeni bylo napdjeno z lithiové baterie. Proud v reZimu spanku byl tak maly, Ze ho nebylo
mozné béZnymi pristroji zmérit. Proud v pracovnim reZimu byl svoji velikosti zméFitelny, ale
naopak Spicka trvala velmi kratce, proto se ho také nepodarilo zmérit. Dlouhodoba vydrz
baterie byla sledovana 14 dni nepretrZitého provozu. Po této dobé nebyl na baterii s kapacitou

3600 mA zaznamenan naprazdno ubytek napéti.

Jediny vysledek méreni spotfeby je z doby provozu zafizeni na StarterKitu STK3200, ktery
obsahuje stejny Cip, jako byl pouZit ve vlastnim hardwaru. Pokud je StarterKit pripojen pres
rozhrani J-Link k PC a napajen z USB, Simplicity studio umoZiuje sledovat spotiebu
mikrokontroléru pomoci nastroje Energy Profiler. Zde se zaznamendava také doba spusSténi
Energy Profileru, primérna proudova spotieba, primérna vykonova spotieba a celkova

spotfeba energie. Energy Profiler nezaznamenava spotfebu pripojenych zafizeni.

Na Obr. 17 je vidét cely pracovni cyklus. Prvni peak je probuzeni mikrokontroléru, dotaz na

teplotu, vytvoreni zpravy a odeslani na LEUART. Prvni peak je nepatrné SirSi, poté
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mikrokontrolér prejde do reZimu spanku. Pfi druhém peaku se ptivodné probouzel, kdyZ priSel
potvrzovaci fetézec ze Sigfox modulu, Ze je zprava odesland, a opét usnul. Mezi obéma peaky
je v tomto pripadé 7 s, to je prostor pro odesilani zpravy do sité Sigfox (tato doba neni vzdy

stejna a zaleZi na pokryti siti, délce zpravy a jinych okolnostech).

i T e T VL YT

Obr. 17  Proudovd spotieba jednoho pracovniho cyklu v Energy Profileru

Po 100 hodinovém provozu zafizeni s intervalem zprav 15 minut Energy Profiler naméfil
primérnou proudovou spotiebu mikrokontroléru 1,99 pA, peaky maji shodné velikost 2,45
mA, to je pracovni reZim, po zbytek casu je mikrokontrolér v reZimu spanku, tomu odpovida

proud v oblasti Sumu mezi 1 aZ 2 pA.

Podle datasheetu [9] ma ¢ip WISOL SFM10R1 spotfebu v reZimu spanku (Io) 2 pA a pfi
vysilani (Iv) max. 54 mA. Vysilaci vykon je maximalné 25 mW, doba odesilani zpravy (tv) je
prumérné 6 s, zalezi na kvalité pripojeni k siti. Interval odesilani zprav (T) je 10 minut, tedy
600 s, doba spanku (to) je 594 s. Vypocet extrémni primérné spotieby(I) bere se v tivahu
maximalni proud pfi vysilani a primérnd doba, i kdyZz k takovym hodnotdm by nemélo

dochazet.

Ly-ty+1yty _54-6+0,002-594 _
T 600

0,54 mA

Teoretickd maximalni primérna spotfeba komunikacniho modulu je 0,54 mA. V praxi se vSak

prumeérna spotieba na tuto hodnotu zdaleka nedostala.
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5.5 Aplikace pro prijem zprav

Systémova sluzba na Windows serveru nepretrZité nacita zpravy ze Sigfox serveru. Béhem
testovani obcas doSlo k vypadku spojeni, v pripadé delSiho vypadku byl odeslan notifikacni

e-mail. Po obnoveni spojeni je sluZba schopna doplnit chybéjici zpravy

Databaze funguje bez potiZi. Nad databazi bézi webova aplikace pro prezentaci dat. Pro

pristup k datim musi mit uZivatel opravnéni.
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6. Diskuze

6.1 Senzory

UZ v predchozi kapitole bylo zminéno, Ze po teoretickém vypoctu byla namérena hodnota
velmi nepresna. Pfi kalibraci byla v softwaru upravena hodnota predrazeného odporu. Misto
100 Q se pocitalo priblizné se 117 Q. Z toho vyplyva, Ze musi byt néjaké odporové ztraty na
cesté k senzoru a zpét a na spojich. Spoje jsou pajené, vodi¢ ma prirez 0,5 mm?, ale cesta je
dlouha 2 metry, tak se néjaky ubytek napéti musi projevit. Z tohoto diivodu by bylo vhodnéjsi
pouZit odporovy teplotni senzor PT1000. Ten je stejného typu, pouze ma 10x vétsi odpor,

takZe pfipadné odporové ztraty nebudou mit tak velky vliv na méfené hodnoty.

Analogovy senzor vlhkosti vracel na prvni pohled realné hodnoty, vysledky bude mozné

zpresnit kalibraci pomoci laboratorniho vlhkoméru.

Senzory byly napajeny naprimo z GPIO pinu, a ptivodné nebyla vyfeSena reference pro AD
prevodniky, ktera je moZzna pouze z napajeciho napéti mikrokontroléru. K tomu se vyuZil
volny AD prevodnik, ktery méfil napéti z GPIO pinu napajejiciho senzory. Tim se presnost
vyrazné zvysila. K posileni stability téZ prispélo odecitani naméfenych hodnot z 10 prevodi

za sebou.

V pripadé dalSiho vyvoje by se méla znovu posoudit varianta pouZiti digitalnich senzort.

6.2 Hardware

VétSina soucastek vcetné mikrokontroléru byla osazena SMD montaZi. Vysokofrekvencni
krystal s frekvenci 12 MHz byl kvtili pajeni nahrazen THT montéazi, protoZe SMD krystal ma

malé plosky pod soucastkou misto noZicek.

Senzory mély byt ptivodné pripojeny na konektorovy hiebinek. Kviili pfechodovym odporiim

byl hiebinek odpéajen a na jeho misto pfipajeny vodice vedouci k senzortim.

Jako zdroj energie byla zvolena lithiova baterie o kapacité 3600 mAh. Jmenovité napéti je
3,6 V. Vyhodou lithiové baterie je stabilni hodnota napéti v Case aZ témér do vybitého stavu.
Doslo zde k poklesu napéti, s ¢imz se pocitalo. Napéti vSak nekleslo pod kritickou uroven, ale

jen na 3,3 V, coZ je doporucena hodnota napajeni vSech dosazenych casti hardwaru.
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Rozmér baterie A je pomérné atypicky, neni k nému velky vybér pouzder. Byly zakoupeny
pouze kontakty pajené na desku. Tyto kontakty mély vétsi rozteC neZ je rozmér desky, proto
musel byt jeden kontakt otocen a ulomen. Z toho diivodu baterie neni uloZena pevné a pri

otfesech vypadava. Baterii je potfeba dodatecné zajistit.

6.3 Mikrokontroléer EFM32 Zero Gecko

Po nahrani k6du mikrokontrolér pracoval podle programu. V praci pokracoval i po odpojeni

programatoru.
Firmware je maximalné optimalizovan pro usporu energie.

Ladéni pres programator J-Link EDU se osvédCilo. Kdyby nebyl tento programator k

dispozici, nabizi se jeSté moZnost ladéni pres J-link, ktery je soucasti StarterKitu.

6.4 Sit’ Sigfox

Pokryti siti Sigfox je na vétSiné tizemi CR velmi dobré. Pokud je uZivatel pfihlasen k
backendu, ma pristup k mapé pokryti. Pokud mapa zobrazuje pokryti mista tfemi a vice
stanicemi, zprava je odeslana témer se 100% jistotou. Pokud je zobrazeno méné stanic, velmi

zalezi na okoli.

Ovéreny dosah signalu je minimalné 72 km na pfimou viditelnost. Dosah signalu dokaze
vyrazné snizit Clenity terén, husta zastavba, kovové konstrukce, hustd vegetace a mlha. Ve

sklepé je vysilani témér nemoZné.

Pro malé datové toky odesilané jednou za cas, jako jsou v této praci, je technologie Sigfox

ideélni. Rychlost zde nehraje dileZitou roli. Dosah signalu je velmi dobry.

Komerc¢ni sit’ Sigfox je vhodna pro mobilni zafizeni, kterd se mohou pohybovat po riiznych
mistech, i za hranicemi, protoZe pokryti siti je ploSné. VZdy se ale vyplati na novém misté

dostupnost sité oveéFit. Jak bylo zjisténo, i v CR jsou rozséhlé plochy bez pokryti.

Skoda je postupného vypinani geolokacnich funkci, Sigfox diive dokazal samostatné urcit
polohu, v soucasnosti neni tato funkce pro soukromého uzivatele dostupna. Dalsi ne zcela
pfijemnou véci je zatajovani ceny za provoz zarizeni. Pro zjiSténi ceny je potfeba zadat

poptavku a podrobné popsat realizovany projekt a velikost spolecnosti, ktera projekt realizuje.
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Pfi malém poctu zatizeni a pro jednotlivce vychazi obecné provoz na hodné penéz, jiné feSeni

LPWAN mitiZe vyjit vyhodnéji.

6.5 Energeticka narocnost

V celé praci je kladen dliraz na napajeni, celé zarizeni ma mit malou spotfebu a velkou vydrz
na baterii, proto byl vybran nizkoenergeticky mikrokontrolér a nizkoptikonova sit' LPWAN.
VSechny casti jsou napdjeny z jedné baterie umisténé na desce. Kromé téchto zakladnich

predpokladi je déale optimalizovana spotfeba mimo pracovni dobu na nezbytné minimum.

Spotfeba Sigfox komunikacniho modulu byla vypoctena na 0,54 mA, pfi intervalu zprav 10
minut. To je celkem vysoké Cislo. V praxi by tato hodnota méla byt Fadové nizsi, to je nutné

ovérit dlouhodobym mérenim.

Spotieba by méla byt teoreticky dobra a vydrZz zvolené baterie velmi vysoka, to vSak ale neni

ovéreno v praxi pfi dlouhodobém provozu zarizeni.

Nutno dodat, Ze pripojeni k siti Sigfox probihalo vZdy na rozhrani pokryti 1 az 2 BTS, ve
vesnici v mélkém udoli a ¢astecné venku (pod stfechou), ale mezi zemédélskymi budovami,
kvalita prijatého signalu je hodnocena jako priimérna, 3 c¢arky z 5 (vyjimecné 2 nebo 4 Carky).

Na jiném misté bude kvalita jina a tim se bude liSit i celkova spotfeba.

6.6 Aplikace pro prijem zprav

Aplikace, kterd ziskava data ze Sigfoxu a zapisuje do databaze, funguje jako systémova
sluZzba a béZi nepretrZité na serveru spolecné z databazi. Sluzba byla uspéSné nasazena na

server.

Nad databazi je webova aplikace pro prezentaci dat uZivateliim. Aplikace umozZiuje pristup
pouze prihlaSenym uzivatelim. Po ptihlaSeni zobrazuje graficky nebo v tabulkach namérené

hodnoty, v daném casovém intervalu.

VSechny casti této aplikace nabizi komplexni feSeni, které vSak neni univerzalné dostupné.
Plivodné bylo zamysleno vymyslet jednoduchou aplikaci v bashi, bez pfistupu na zafizeni

tretich stran. Zpétnym pohledem se tento zptisob jevi jako vhodnéjsi.
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7. Zaveér
Senzorovy systém pro LPWAN sit’ Sigfox byl vytvoren podle zadani.

Jednotka je vyuZitelnd pro mobilni méfeni. Zafizeni je nezavislé na pfivodu energie, na
obsluze, je napajeno baterii s dlouhou vydrZi, a jedind podminka pro provoz zatizeni je
pokryti siti Sigfox. Hardware je umistén v krabic¢ce, a je splnéna podminka kryti IP65.
Soucasti FeSeni jsou pripojitelné externi senzory, méreny jsou teplota prostredi, télesna teplota

a relativni vlhkost pod odévem.

Srdcem jednotky je mikrokontrolér EFM32 Zero Gecko, ten je optimalizovan z hlediska
spotfeby energie, jsou zde efektivné vyuZity energetické reZimy. Pro odesilani dat je vyuZita

infrastruktura LPWAN Sigfox.

Pro stahovani a zobrazovani namérenych dat byla vytvorena zvlastni aplikace vyuZivajici

REST API a databazi na externim serveru.

Testovani energetické narocCnosti zarizeni probéhlo pouze omezeny Cas. VydrZz zvolené
lithiové baterie byla 14 dni provozu, po této dobé nedoSlo k poklesu napéti. Presnéjsi

vysledky by pfineslo dlouhodobé testovani, které se vSak nekonalo z divodu nedostatku casu.
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