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Abstrakt

Tato bakalarska prace ukazuje cely proces vyvoje webové aplikace ur¢ené pro
podporu vedeni zédvéreénych praci. Pro vyvoj webové aplikace byl zvolen pro-
gramovaci jazyk Python a také byly pouzity webframy Flask a Bootstrap 5.
Vystupem prace je bezplatny systém urceny pro zjednoduseni planovani kon-
zultaci a evidenci pokroku studentit béhem procesu vedeni zavérecnych praci.

Klicova slova web aplikace, rezervacni systém, konzultace zdvérecné prace
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Abstract

This bachelor thesis shows the whole process of web application development
designed to support the management of final theses. The Python programming
language was chosen for the development of the web application and the Flask
and Bootstrap 5 web frames were also used. The output of the work is a
free system designed to simplify the planning of consultations and record the
progress of students during the process of conducting final theses.

Keywords web application, reservation system, final thesis consultation
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Uvod

Moderni svét je tézké si predstavit bez pouziti informacnich systému. Jednim
z nejjednodussich ptikladt kazdodenntho informacniho systému lze nazvat te-
lefonni seznam nebo denik. Hlavni funkci, kterou sleduje naprosto kazdy infor-
macni systém, je sbér, uchovavani a vyhledavani informaci. Ale stejné tak, jako
se tok informaci zvysSuje, roste i ¢as potrebny k jejich zpracovani. V dnesni
realité je rucni provadéni vétSiny procesu pomérné obtizné, takze v posled-
nich letech se stéle vice kazdodennich kol provadi online pomoci pocitacu
a mobilnich zafizeni. Mezi tyto tikoly patii také objednavani ruznych sluzeb.
Témér kazda spolecnost, kterd poskytuje sluzby, ma svij systém, pres ktery si
muzete tyto sluzby objednat a vyuzivat, véetné vzdélavacich instituci. Sluzby
vzdélavacich instituci zahrnuji prednasky, seminafe, cviceni a konzultace.

Napiiklad na univerzité CVUT funguje systém, ktery studentéim umoz-
nuje rezervovat si mista na predméty, které studuji, a ¢as na vyuku. Tento
systém vsak nepodporuje moznost rezervace soukromé konzultace s vyucu-
jicim v ramci psani zavérecnych praci. Tento typ konzultaci je dlouhodobé
zéddany a vyucujici mé zpravidla vice studenti, coz komplikuje proces plano-
vani konzultacnich termini. Vyucujici se mohou pri feSeni tohoto problému
obratit na existujici systémy, ale tento smér je bohuzel prilis izky. Vétsina
systémi, které maji funkci, kterou potiebujeme (rezervace sluzeb), je urc¢ena
pro podnikatele. Kvili tomu maji tyto systémy pretizené rozhrani, coz zvysuje
naklady. V rdmci své bakalarské prace vytvorim systém pro podporu vedeni
zavérecnych praci. Systém bude evidovat veskeré konzultace konané mezi vy-
ucujicim a studenty.

Moji hlavni motivaci bylo pfani projit vSemi fazemi implementace infor-
macniho systému, od analyzy az po nasazeni.






KAPITOLA

Cil prace

Hlavnim cilem této bakalarské prace je vytvorit systém urceny pro podporu
vedeni zavéreénych praci. Prace je rozdélena do nékolika dalsich dilc¢ich cila.
Prvnim diléim cilem je analyza systémovych pozadavki ze strany vyucuji-
cich a studentd. Druhym dil¢im cilem je studium podobnych systémii, které
castecné nebo zcela pokryvaji pozadavky stanovené pro nas systém, a inspi-
race jimi pri implementaci vlastniho systému. Ttetim dil¢im cilem je vybér
vhodnych implementac¢nich néstroji a systémového prostiedi. Ctvrtym dil-
¢im cilem je vytvofeni navrhu systému. Patym dil¢im cilem je implementace
aplikace dle vytvoreného navrhu a uzivatelské testovani nasi aplikace. Posled-
nim cilem je vyhodnotit pfinosy systému, porovnat je s naklady na vyvoj a
provoz a rozhodnout se, zda tento systém provozovat a za jakych podminek.






KAPITOLA 2

Analyza

Tato kapitola se zamétuje na prozkoumani problémové domény soucasné po-
uzivaného systému ¢i spiSe na analyzu procesu spojenych s planovanim kon-
zultacnich termind a jejich nedostatkd, navrh na zlepseni téchto procesu a
identifikaci uzivatelskych pozadavki.

2.1 Soucasna reseni

Vedouci mé bakalarské priace v soucasné dobé pouziva komercni software
Microsoft OneNote[2]. Microsoft OneNote je digitdlni poznamkovy blok.

V soucasné dobé je vyuzivana vzdélavaci verze tohoto softwaru, kterd posky-
tuje fadu doplnkovych funkci pro interakci ucitele a studenta.

Hlavni vyhody tohoto softwaru jsou:

e pracovni prostor pro spolupraci

e spousta nastroji pro tpravu textu
e historie verzi

e pristupnost z jakéhokoli zafizeni

e bezpecnost

2.1.1 Problémova doména

Pro zadani konzultac¢nich termint byla vyucujicim ruc¢né vytvorena tabulka
(viz Ell) Student musel zadat své unikdtni uzivatelské jméno do prézdné
bunky tabulky, aby se mohl ptihlasit ke konzulta¢nimu terminu. Pokud ucitel
z néjakého duvodu nemohl v dany den provést konzultaci (den pracovniho
klidu nebo osobni divod), byl sloupec oznacen cervené a nize byla ptriddna
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vysvétlivka. Ucitel poradal konzultace kazdé ttery a stiedu v pevném hodi-
novém intervalu.
Nevyhody:

e Nedostatek potfebné funkcénosti pro planovani konzulta¢nich termint.

— V disledku toho musi vyucujici pri vytvareni konzulta¢niho ter-
minu neustéle kontrolovat kalendar, aby védél, na ktery den v tydnu
pripada nebo zda termin nepfipada na den pracovniho klidu.

Proces planovani konzultac¢nich termind je pomérné pracny a na zakladé vyse
uvedeného muzeme konstatovat, ze toto Teseni neni efektivni. Moznym Tese-
nim je vyuziti jinych systémi urcenych specidlné pro rezervaci termint, tzv.
rezervacni systémy.

Tabulka 2.1: Priklad tabulky urceny pro prihlaseni na konzultacni termin.

| | 22.03.2022 | 29.03.2022 | 5.04.2022 | 12.04.2022 | 19.04.2022
15:00 | guliyfil
15:30 someone
16:00
16:30 someonel

2.2 Uzivatelské pozadavky

Nez se pustime do hledéni stavajicich reseni, musime také zjistit, jakou funkci-
onalitu by v tomto systému radi vidéli samotni koncovi uzivatelé. S vedoucim
prace a jeho studenty probéhla fada schiizek, na zakladé kterych byly stano-
veny nasledujici uzivatelské pozadavky:

Utitel
UP1 Vytvareni jednorazovych konzultac¢nich termini
UP2 Vytvareni opakujicich se konzulta¢nich terminii
UP3 Odstranéni konzulta¢nich termint

UP4 Zohlednéni dnt pracovniho klidu pri vytvareni konzultacnich ter-
mint

UPS5 Zobrazeni historie rezervaci
UP6 Rezervace studenta na konzultacni termin

UP7T Zruseni rezervace studenta na konzultaéni termin
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UPS8 Prilozeni poznamky k rezervaci

UP9 Zanechani poznamky o samotnych studentech
Student

UP10 Zobrazeni historie rezervaci

UP11 Rezervace na konzultacni termin

UP12 Zruseni rezervace na konzulta¢ni termin

UP13 Prilozeni poznamky pro ucitele k rezervaci

UP14 Zobrazeni jmen studenti prihldsenych na konzultac¢ni termin

2.3 Mozné reSeni

Tato ¢ast je vénovana vyhledavani a analyze systému urcenych pro spravu
rezervaci. Analyza bude zahrnovat prozkoumani procesu tvorby konzulta¢niho
terminu, identifikaci vyhod a nevyhod a splnéni stanovenych uzivatelskych
pozadavkil.

Zacala jsem hledat moznd Teseni v internetovém prohlizec¢i Google a kli-
¢ovymi slovy pro hledéni byl ”systém pro planovani konzultaci” a "rezervace
sluzeb”. Google zobrazil kolem 2 000 000 vysledkii.

Systémy mély:

e poskytovat funkcionalitu pro fizeni konzultaci,
e byt urcené pro vzdélavaci ucely,

e podporovat cesky jazyk,

byt bezplatné,
e byt dostupné pro pouziti prosttednictvim prohlizece.

Nepodarilo se mi najit systémy navrzené specidlné pro ucitele, vsechny sys-
témy, které jsem nasla, byly navrzeny pro lidi nebo firmy poskytujici komerc¢ni
sluzby. Vzhledem k tomu, zZe tyto systémy nejsou urceny k feseni konkrét-
niho problému, ale poskytuji obecné feseni pro rtzné oblasti sluzeb, je jejich
funkénost pretizena (provadéni plateb, propagace na socidlnich sitich, analyza
ziskl, poskytovani statistik) a za toto pretizeni byl uc¢tovan dodate¢ny popla-
tek. Zpocatku jsem preferovala bezplatné systémy, které podporuji i ¢estinu,
ale jelikoz jsem bezplatny systém nenasla, zvolila jsem 3 komerc¢ni softwary,
které poskytuji svym potencidlnim zdkaznikiim demoverzi, na zdkladé které
jsem provedla svou dalsi analyzu. Jak jsem jiz uvedla vyse, systém nebyl na-
vrzen tak, aby naplnoval nase konkrétni cile, takze jsem pouzila pouze tu ¢ast
funkce, kterd pokryvala nase pozadavky.
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2.3.1 Reservio

Reservio[l6] je komeréni rezervacéni systém sluzeb.

Analyza byla provedena na bezplatném balicku se snizenou funkcnosti, ale
zéddnou dalsi funkci jsme kromé zvyseni poctu rezervaci z placenych balicku
nepotrebovali.

Pro vytvoreni konzultacniho terminu je nutné vyplnit formular, ktery se
otevie v modélnim okné (viz obrazek R.1)). Velkou vyhodou je, ze si muzeme
zvolit, které dny v tydnu a jak ¢asto chceme termin opakovat v uréitém ca-
sovém ramci, jelikoz rada vyucujicich, véetné mého vedouciho, si vyclenuje
na konzultace urc¢ité dny v tydnu. Za zminku ale také stoji, zZe zde mizeme
vytvorit vzdy pouze jednu konzultaci. Pokud tedy ucitel vyclenil napriklad v
pondéli hodinové okno od 9 do 12 hodin na konzultace, z nichz kazda trva 30
minut, v rdmci tohoto systému bude muset samostatné vytvorit 6 konzultaci.
Pri studiu systému jsem také zjistila tyto nevyhody:

e [ kdyz muzeme do systému pridat nepracovni dny, nelze je nakonfigu-
rovat tak, aby se opakovaly kazdy rok. Kdyz uz mluvime o svatcich,
znamend to kazdoro¢ni udalost, v takovém pripadé je bude nutné kazdy
rok ruéné zadavat do systému.

o Urzivatel mlze vytvorit rezervaci na termin bez registrace. K tomu bude
muset uvést jméno, prijmeni a e-mail. V tomto pripadé se nekontroluje
pravost e-mailu, coz vyvolava otazky ohledné bezpecnosti systému.



2.3. Mozné reseni

NAZEV UDALOST!
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Obrazek 2.1: Snimek obrazovky modélniho okna s formuldfem pro vytvoreni
terminu — Reservio

2.3.2 Reenio

Reenio je komeréni online rezervacni systém urceny pro vsechny podnikatele
a firmy, které nabizeji pfimé sluzby zakazniktiim nebo se s nimi setkéwaji.[]
Reenio je nabizen formou Saas(viz [E])[] Poskytuje 3 baliéky[@], které ob-
sahuji urcité funkce. Nase analyza byla provedena na bezplatném balicku,
ktery slouzi k seznameni se systémem a neni ¢asové omezen, ale mé omezené
funkce. Tato funkce nam ale staci, az na to, Zze muze byt vyzadovano zvy-
seni poctu rezervaci. Pro vytvoreni konzulta¢niho terminu je nutné vyplnit
formular, ktery se otevie v dialogovém okné (viz obrazky @], , 2.4). Je na
vybér ze 4 typtu termint (viz obrézek R.9) a také je k dispozici dokumentace[d],
ve které je kazdy z nich podrobné popsan. Po precteni dokumentace jsem se
rozhodla, Zze nejvyhodnéjsi je pro nés intervalovy termin, ktery predstavuje ca-
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2. ANALYZA

sovy interval rozdéleny na mensi casové intervaly, na které se mohou studenti
dale zapisovat. Dale musime zvolit zac¢atek casového intervalu, urcit hodinovy
interval a také délku trvani kazdé konzultace (viz obrazek R.3). Také zde mu-
zeme nastavit miniméalni a maximalni délku rezervace. To znamena, ze pokud
je minimalni délka rezervace 30 minut a délka konzultace 15 minut, pak si
student musi rezervovat dva po sobé jdouci terminy. Stejny princip funguje
také pro maximalni délku rezervace. Diskutovala jsem o zavedeni takovych
omezeni v implementaci naseho systému, ale v nasem pripadé se ukazaly jako
nadbytecné. Systém nam také ddvd moznost vytvaret opakujici se terminy
(viz obrazek P.4)). Muzeme si vybrat, ktery termin chceme vytvorit (denni, ty-
denni, mésiéni nebo rocni). U opakujicich se termini musime také dodatecné
definovat konec ¢asového intervalu a frekvenci opakovani (napr. kazdy tyden
nebo kazdé dva meésice). Pokud jsme zvolili tydenni opakovani, pak uvidime
7 zaskrtavacich policek odpovidajicich kazdému dni v tydnu. Pokud bychom
zvolili mésicni opakovani, potom musime zvolit opakovani po dnech v mésici
nebo dnech v tydnu. Naptiklad na zacatku casového intervalu jsme zvolili 6.
den libovolného mésice. V prvnim pripadé se termin bude opakovat kazdy 6.
den. Ve druhém pripadé se termin bude opakovat kazdy tyden v ten samy
den.

Zde jsme pri pridavani nepracovnich dnti do systému opét narazili na problém,
ze nelze kazdorocné opakovat nepracovni den, zde vSak lze nastavit tydenni
opakovani.

TYP TERMINU *

SIS0 ESE -

Intervaly Libovolny &as Cely jeden termin Cela sekvence

NEJSTE S JISTI, JAKY TYP TERMINU ZVOLIT?

Obréazek 2.2: Snimek obrazovky dialogového okna s formulafem pro
vytvoreni terminu - Reenio

VOBDOBi* od 07.06.2022 £ 7:00 © do 715 ®
Obdobi bude rozdéleno na mensi intervaly, které bude moZné rezervovat. Rezervace musi zacinat i kencit v ramci uvedeného
tasového obdobi
VELIKOST INTERVALU * o @
MINIMALNI DELKA REZERVACE © ®
MAXIMALNT DELKA REZERVACE © @

Obrazek 2.3: Snimek obrazovky dialogového okna s formulafem pro
vytvoreni terminu - Reenio
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2.3. Mozné reseni

OPAKOVANI TERMINU ~ mésiEne v kazdy 1.mésic ~ (3)

OPAKOVAT PODLE '@ dne v mésici
dne v tydnu

KOMNEC OPAKOVANI '@ bez ukonZeni

dne £

SHRNUTI M&si¢né, 7. den v mésici.
Prvni vskyty:07.06.2022 7:00, 07.07.2022 7:00, ...

Obrazek 2.4: Snimek obrazovky dialogového okna s formuldfem pro
vytvoreni terminu webu Reenio

2.3.3 Doodle

Doodle je online kalendaini néstroj pro spravu ¢asu a koordinaci schizek.[19]
Tento systém mi doporucil nastudovat vedouci mé bakalaiské prace. Jedna se
o placenou aplikaci, kterd nam poskytuje 14denni zkusebni verzi. Pro praci
s timto systémem je potieba mit Gcet v Google nebo Microsoft 365, protoze
systém je jiz vdzan na existujici online kalendar a nésledné rezervace se zob-
razi v jednom z vybranych kalendart. Pro vytvoreni terminu musime vyplnit
udaje ve formuldri, ktery se ndm oteviel na webové strance (viz obrazky R.5,
, B.1). Na zacatku musime uvést vSechny zékladni informace o terminu:
kde se bude konat, z jakého odkazu se k nému lze dostat, informace o ter-
minu samotném (viz obrazek P.5). Déle definujeme dobu trvani a dostupnost
terminu (viz obrazky R.6, R.1). Nastavime délku konzultace. Muzeme pouzit
navrzenou hodnotu nebo si ji sami definovat. PTi definovani ¢asového inter-
valu jej mizeme definovat uvedenim data zacatku a konce nebo jej nedefinovat
viibec. Ve druhém pripadé pak musime definovat budouci horizont rezervaci,
aby se studenti napriklad nemohli prihlasit na termin, ktery je vzdaleny vice
nez tyden. Déle zvolime, ve které dny v tydnu chceme konzultace poskytovat
a Casové obdobi. Je tfeba poznamenat, ze tento formular je velmi vhodny pro
vytvareni termint.
Také byla v pribéhu studie zjisténa rada zavaznych nedostatkii:

o Ackoliv zde mlzete nastavit jazyk, v rozbalovacim seznamu jazykid neni
ceStina.

e Kdyz student zrusi rezervaci, termin se jiz neobjevi v seznamu dostup-
nych zaznamu, a ani s pravy tvirce terminu se mi jej nepodarilo znovu
zptistupnit.
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ANALYZA

e Pro rezervaci terminu se uzivatel nemusi prihlasovat do systému, staci
zadat udaje (které si muzeme sami urcit), coz ma také negativni dopad
na bezpecnost.

o Jakmile ucitel vytvori termin, nemtize jej smazat.

Title

Give your page and event a name

Booking page link

https://doodle.com/bp/qwertqwert/

Description (optional)

Here you can include things like an agenda, instructions, or other details

Location (optional)

Where will this happen?

Obrazek 2.5: Snimek obrazovky s formulafem pro vytvoreni terminu - Doodle

How long should booked events be?

Let participants book

15 min 30 min m 120 min Custom

What's the date range?
Limit how far in advance participants can book

O Future booking horizon
No limit ~

Custom date range

Obrazek 2.6: Snimek obrazovky s formulafem pro vytvoreni terminu - Doodle
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2.4. Shrnuti analyzy

When can participants book?

Set your daily and hourly availability + Add hours

Monday 900 AM  to  5:00PM
Tuesday 9:00 AM  to  5:00 PM
Wednesday 9:00 AM to  5:00PM
Thursday 900 AM  to  5:00PM

Friday 9:00 AM  to  5:00 PM

Saturday Not available

Sunday Not available

Obrazek 2.7: Snimek obrazovky s formulafem pro vytvoreni terminu - Doodle

2.3.4 Shrnuti analyzy moznych reseni

Ze vsech systémii, které jsem zhodnotila vyse, Reenio nejlépe vyhovoval nasim
potfebam, ackoli systém nepokryval vSechny zadané uzivatelské pozadavky
(viz R.2). Za zminku také stoji, ze systém je pomérné drahy (225K¢/mésic) a
pokud pouzivate bezplatnou verzi, je zde limit na pocet rezervaci, na ktery v
nasem pripadé ucitel nebude stacit. Doodle je pohodlny v tom, Ze se integruje
se systémem Microsoft 365, ktery je na ¢eskych univerzitach aktivné vyuzivan,
ale z vlastni zkusSenosti jsem vidéla, ze studenti se aktivné odhlasuji z konzul-
ta¢nich termind a pokud termin po odhlasen{ studenta ztstane nedostupny
pro prihlaseni, tak to bude velky problém jak pro ucitele, tak pro samotné
studenty. Nejjednodussi na nauceni se ukazalo Reservio, systém vsak nepo-
Citd s rozdélenfm ¢asového intervalu na mensi ¢asové intervaly. Zadny ze tif
uvedenych systému nespliioval vSechny stanovené uzivatelské pozadavky (viz

p.9).

2.4 Shrnuti analyzy

V této ¢asti byla identifikovana problémova doména soucasné pouzivani ve-
doucim systému. Jednalo se o proces planovani konzultacnich termint, na-
sledné bylo navrzeno mozné feseni tohoto problému — prevedeni tohoto pro-
cesu do jiného systému, ktery bude mit potiebnou funkcionalitu pro organizaci
konzultac¢nich terminti. Byly také identifikovany pozadavky uzivatelti na novy
systém. Nebyl vSak nalezen zadny systém, ktery by plné pokryl pred nim
nastavené uzivatelské pozadavky. Proto bylo rozhodnuto vytvorit novy.
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2. ANALYZA

UID | Splnéni
UP1| ano
UP2 ano
UP3 | ano
UP4 Castecné
UP5H | ano
UPq ano
UP7 ano
UP§ ne

UP9 ano
UP10 | ano
UP11| | ano
UP12 | ano
UP13 | ano
UP14 | ne

14

(a) Reservio

UID | Splnéni
UP1 ano
UP2 ano
UP3 | ano
UP4 castec¢né
UPS ano
UP6 ano
UP7 ano
UPg& ano
UP9Y ano
UP1( | ano
UP11 | ano
UP12 | ano
UP13 | ano
UP14 | ne

(b) Reenio

UID | Splnéni
UP1| ano
UP2 ano
UP3 | ne
UP4 ne
UP5H | ano
UPq ano
UP7 | Castecné
UP§ ano
UP9 ano
UP1( | ano
UP11 | ano
UP12 | castecné
UP13 | ano
UP14 | ne

(c) Doodle

Tabulka 2.2: Splnéni vypsanych uzivatelskych pozadavku (viz sekei @)




KAPITOLA 3

Navrh

Tato sekce je vénovana ndvrhu naseho systému. Na zakladé uzivatelskych po-
zadavku v predchozich kapitolich a analyze funkc¢nosti podobnych systému
jsme stanovili pozadavky na nas systém. Tyto pozadavky byly rozdéleny podle
zékladni kategorizace na funkéni a nefunkéni. Pro podrobnéjsi popis imple-
mentace funkénich pozadavk v navrhovaném systému z pohledu uzivatele
byl vytvoren model pripadi uziti.

3.1 Funkcéni pozadavky

Hlavnim tkolem funkénich pozadavki je definovat funkcnost softwaru, kterou
potfebujeme splnit.
Identifikovala jsem nésledujici funkéni pozadavky pro nas systém:

F1 Evidence uzZivatelu

— Systém bude provadét lidentiﬁkacil, lautentizaci a lautorizac:il uziva-
teld v systému.

— Systém také uchova vSechny osobni tdaje uzivatelit a umozni uzi-
vateli je v budoucnu spravovat.

F2 Evidence rezervaci

— Systém bude ukladat informace o vSech rezervacich, které muze
student nebo uditel ucinit na konzultaéni termin.

F3 Evidence konzultaénich terminu

— Systém bude uklddat informace o terminech konzultaci a umozni
je také spravovat.

— Pri vytvareni terminu systém zabrani kolizim a zohledni i dny pra-
covniho klidu.
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3. NAvVRH

F4 Evidence céekaci listiny
— Pokud se v uréitém datu kona alespon jeden termin konzultace,
systém automaticky spoji ¢ekaci listinu s timto datem.

— Uzivatelé, kteri nejsou spokojeni s aktudlné dostupnymi terminy
konzultaci, mohou byt zarazeni na ¢ekaci listinu.

— Systém zkontroluje, zda je na datu volné misto, o které mé student
zajem, a zasle mu e-mailové upozornéni.
F5 Evidence dnu pracovniho klidu
— Systém bude ukladat informace o vSech dnech pracovniho klidu
(ndzev a casovy interval).
— V systému lze spravovat dny pracovniho klidu.

— Ve vychozim nastaveni systém pii vytvareni terminu konzultace
kontroluje, zda nejsou vytvoreny terminy, které pripadaji na dny
pracovniho klidu.

3.2 Model pripadi uziti

Pro formalizaci funkénich pozadavki budou pouzity diagramy pouziti (viz

b.1).

Diagramy pouziti jsou textové nebo grafické popisy interakce uzivatele se sys-
témem.
Zakladni prvky diagramu pouziti jsou:

Aktér

— Role objektu v jeho interakci se systémem,

— Aktérem muze byt ¢lovék, jiny systémovy software nebo hardwa-
rové zarizeni.

Pripady uziti
— Popisuji posloupnost interakce mezi aktérem a systémem.
Vazby

— Sémantické vztahy mezi jednotlivymi prvky modelu (viz Ell)

% Asociace
Oznacuje, které pripady uziti mohou byt pouzity jednotli-
vymi aktéry.

* Generalizace
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3.2. Model piipadi wzit{

Oznacuje, ze néktery prvek lze zobecnit na jiny prvek mo-
delu pripadu uziti.
Prvek miize byt bud aktér, nebo ptipad uziti.

x Zahrnout - Relace «Include»
Oznacuje, ze jeden pripad uziti zahrnuje dalsi pripad uziti
jako nedilnou soucast.

* Rozsiteni - Relace «Extend»
Oznacuje, ze jeden pripad uziti selektivné zahrnuje jiny
pripad uziti.

<<include>>

<<extend>>

generalization relationship

association relationship

Obréazek 3.1: Druhy vazeb

3.2.1 Aktéri
Aplikace je urcena pro 3 skupiny uzivateli:
Student

— Opravnény uzivatel s pravy studenta miize v systému spravovat své
rezervace a osobni udaje.

Ucitel

— Opréavnény uzivatel s pravy ucitele miize ¥idit konzultac¢ni terminy
a rezervace vsech studentti a také spravovat vlastni osobni tdaje.

Navstévnik

— Uzivatel, ktery nebyl autorizovan, je pro néj dostupna pouze regis-
tracni a prihlasovaci stranka.

Ut¢itel a student jsou s navstévnikem v generaliza¢nim vztahu. To znamena, zZe
interaguji se stejnou sadou pripadt pouziti jako navstévnik a interakce probih4
podle stejného scénafe (viz obrazek B.2).
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3. NAvVRH

td Aktéri

Mavitéwnik

Student Uéitel

Obrazek 3.2: Vztahy mezi aktéry

3.2.1.1 Pripady uziti - ucitel
V této ¢asti rozebereme vsechny pripady pouziti, kde je hlavnim aktérem ucitel

(viz @, @, ).

UC1 Zobrazeni seznamu studentdi — umoziuje zobrazit seznam
vsech studentt.

Priklad pouziti se spusti, kdyz se ucitel rozhodne zobrazit seznam
vSech studentu.
1. Systém vrati stranku se seznamem vsech studentti a jejich

osobni udaje.

UC2 Pridani studenta — umoznuje definovat skupinu e-maili stu-
dentt, ktefi se mohou do systému zaregistrovat, a poslat jim registracni
odkaz.

Piiklad pouziti se spusti, kdyz chce ucitel studentovi poslat regis-
tra¢ni odkaz.

1. Ucitel stiskne tlac¢itko ,,Pridat studenta“.

18



3.2. Model piipadi wzit{

2. Systém otevie formuldf, ktery umoznuje vyplnit seznam e-
maili a také obsah dopisu, ktery student obdrzi e-mailem s
odkazem na registraci.

3. Ucitel vyplni formular.

4. Systém zkontroluje platnost vyplnénych tidaji a rozesle dopisy
na emailové adresy s odkazem na registraci a poznadmkou od
vyucujiciho.

UC3 Odstranéni studenta — umoznuje odstranit studentsky tucet ze
systému.
Priklad pouziti zac¢ina, kdyz chce ucitel smazat studentsky ucet a
vSechny informace s nim spojené.

1. Ucitel stiskne tlacitko ,,Odstranit“ vedle konkrétniho studenta.

2. Systém smaze icet studenta a historii jeho rezervaci.

UC4 Zobrazeni osobnich tidaja — umoznuje zobrazit osobni tdaje.
Priklad pouziti zacind, kdyz se ucitel rozhodne zobrazit své osobni
udaje.

1. Systém uciteli otevie stranku, kterd obsahuje jeho osobni udaje
jako je jméno, prijmeni, telefonni ¢islo a emailova adresa

UC5 Zména osobnich tdaja — umoznuje zménit osobni tdaje.

Priklad pouziti zacina, kdyz se ucitel rozhodne zménit osobni tidaje.
1. Systém uciteli otevie formulai pro vyplnéni jména, pfijmeni,
email a telefonniho ¢isla.
2. Ucitel vyplni formulaf.

3. Systém ovéri formular a zméni osobni idaje ucitele.

UC6 Zobrazeni seznamu rezervaci — umoznuje pristup k historii
rezervaci.

Priklad pouziti zaciné, kdyz se ucitel rozhodne podivat se na historii
rezervaci.

1. Ucitel si vybere rezervace konkrétniho studenta nebo seznam
vSech rezervaci.

2. Systém otevre historii rezervaci a také odkazy na podrobnosti.

UC7T Zobrazeni podrobnosti rezervace — umoznuje pristup k po-
drobnostem rezervace.

1. Ucitel nésleduje odkaz s podrobnostmi rezervace.
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3. NAvVRH

2. Systém uciteli otevie stranku, kterd obsahuje nasledujici informace
0 rezervaci:
— Student
*x jméno studenta prihldseného na konzultac¢ni termin.
— Stav
* stav aktudlni rezervace (aktivni, zrusend, blokovana).
— Vytvoril(a)
% Jméno uzivatele, ktery vytvofil rezervaci.
— Zrusil(a)
* Jméno uzivatele, ktery zrusil rezervaci.
— Datum
* Cas zahdjeni konzultace
— Vytvoreno
* Cas vytvoreni rezervace
— Zruseno

* Cas zruseni rezervace
UCS8 Vytvoreni rezervaci— umoznuje vytvoreni rezervace

Priklad pouziti zacina, kdyz se ucitel rozhodne vytvorit rezervaci
na konzulta¢ni termin.

1. Ucitel klikne na tla¢itko ,Prihlasit vedle terminu, ktery ho
zajima.

2. Systém uciteli otevie modalni okno s rozeviracim seznamem
studentu.

3. Ucitel si vybere studenta, kterého chce zapsat do konzulta¢niho
terminu.

4. Systém vytvori rezervaci na vybrany termin konzultace.
UC9 Zruseni rezervaci - umoznuje zruseni rezervaci.

Piiklad pouziti zac¢ina, kdyz se ucitel rozhodne zrusit rezervaci stu-
denta.

1. Uciteli klikne na tlacitko ,,Odhlasit* vedle terminu, ktery ho
zajima.
2. Systém zrusi rezervaci.

UC10 Pridani poznamky k rezervaci — umoznuje zanechat po-
znamku tykajici se konkrétni rezervace.

Priklad pouziti zacind, kdyz chce ucitel pridat poznamku tykajici
se rezervace.
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1. Systém uciteli otevie formulafr, kam miize pridat poznamku
nebo kde ji muze upravit, pokud jiz existuje.

UC11 Pridani poznamky o studentovi — umoznuje zanechat po-
znadmku tykajici se konkrétniho studenta.

Priklad pouziti zac¢ind, kdyz chce ucitel pridat poznamku tykajici
se studenta.
1. Systém uciteli otevie formular, kam miuze pridat poznamku
nebo kde ji miize upravit, pokud jiz existuje.

UC12 Zobrazeni konzultac¢nich termina — umoznuje zobrazit roz-
vrh pro vybrany den.

Pripad pouziti zaciné, kdyz se ucitel rozhodne zobrazit rozvrh pro
vybrany den.

1. Systém uciteli otevie kalendar pro aktualni mésic.

2. Ucitel vybere den v kalendari.

3. Systém uciteli otevie rozvrh pro vybrany den.

UC13 Vytvoreni konzulta¢nich termint — umoznuje vytvaret kon-
zultacni terminy.

Priklad pouziti zac¢ina, kdyz se ucitel rozhodne vytvorit konzultac¢ni
termin.
1. Systém uciteli otevie formuldf s nasledujicimi udaji:
+ Casovy interval
* Hodinovy interval
*x Opakovani (frekvence opakovéni, dny v tydnu)
* Student (pokud chce uzivatel okamzité zapsat studenta)
x Délka konzultacniho terminu
*x Pocet konzultaci
*x Zahrnuti dna pracovniho klidu
2. Ucitel vyplni formulaf.

3. Systém ovéri formular a vytvori konzultaéni termin.

UC14 Odstranéni konzultacnich termint — umoznuje odstranit
konzulta¢ni terminy.

Priklad pouziti zacind, kdyz se ucitel rozhodne odstranit termin
konzultace.
1. Systém uciteli otevie formuldf s nasledujicimi udaji:

x Casovy interval
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3. NAvVRH

* Hodinovy interval
x Opakovani (frekvence opakovéani, dny v tydnu)
2. Ucitel vyplni formular.

3. Systém zkontroluje formuldr a odstrani vSechny terminy kon-
zultace, které se prekryvaji se zadanym casovym intervalem, a
také rezervace s nimi spojené.

UC15 Pocditani poctu terminti konzultace nebo délky jejich tr-
vani - umoznuje vypocitat pocet terminu konzultace nebo dobu trvani
jedné konzultace.

Priklad pouziti zac¢ind, kdyz uzivatel pred odesldnim formulare pro
vytvoreni terminu konzultace chtél znat pocet terminid nebo dobu
trvani jedné konzultace.

1. Ucitel klikne na tlac¢itko , Spocitat®.

2. Systém uciteli vrati pocet terminii nebo délku jejich trvani.

UC16 Blokovani konzulta¢nich termini - umoznuje zablokovat ter-
miny konzultace i aktivni rezervaci na tento termin (pokud existuje).

Priklad pouziti zaéind, kdyz se ucitel rozhodne zablokovat termin.

1. Ucitel klikne na tlac¢itko ,,Zrusit®

2. Systém otevie modalni okno s formulafem, ve kterém je po-
tfeba vybrat alespon jeden konzulta¢ni termin pro vybrany
den a muzete zanechat poznamku pro studenty.

3. Ucitel vyplni formular.

4. Systém zkontroluje formulai a uzavie terminy pro zaznam a
pokud jiz byl student na termin prihldsen, tak jeho rezervace
bude zablokovana a o zablokovani terminu obdrzi upozornéni
s poznamkou vyucujiciho.

UC17 Zobrazeni ¢ekaci listiny - umoziiuje zobrazit obsah (nebo spise
jména studentt) ¢ekaci listiny pro vybrany den.

Priklad pouziti za¢ind, kdyz se ucéitel rozhodne prohlédnout jména
student? na cekaci listiné.

1. Systém uciteli otevie seznam vSech konzultac¢nich termini pro
vybrany den.

2. Ucitel klikne na tlacitko ,,Poradniky*“.

3. Systém zobrazi uciteli seznam vsech studentl na cekaci listiné.

UC18 Zobrazeni dni pracovniho klidu - umozinuje zobrazit seznam
dny pracovniho klidd.
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3.2. Model piipadi wzit{

— Systém uciteli otevie seznam dnti pracovniho klidu. Seznam obsa-
huje informace o nazvu, zac¢atku a konci ¢asového intervalu.

UC19 Pridani dni pracovniho klidu - umoznuje pridat dny pracov-
niho klidu.

Pripad uziti zac¢ind, kdyz se ucitel rozhodne pridat do systému dny
pracovniho klidu.
1. Systém posle uciteli formular, ve kterém je treba vyplnit na-
sledujici pole:
x Nazev udalosti
+ Casovy interval
2. Ucitel vyplni formulaf.

3. Systém je prida do systému a nastavi jejich ro¢ni opakovani.

UC20 Odstranéni dna pracovniho klidu - umoznuje odstranit dny
pracovniho klidu.

Pripad uziti zac¢ind, kdyz se ucitel rozhodne odstranit ze systému
dny pracovniho klidu.

1. Ucitel klikne na tlac¢itko ,,Smazat“ vedle nepracovniho dne.

3.2.1.2 Pripady uziti - student

V této casti_rozebereme vSechny pripady pouziti, kde je hlavnim aktérem
student (viz @)

UC21 Zobrazeni osobnich tdaji/rezervaci - umoziiuje zobrazit
osobni udaje/seznam rezervaci.

Priklad pouziti zacind, kdyz se student rozhodne zobrazit své osobni
idaje nebo seznam svych rezervaci.

1. Systém studentovi otevre stranku, ktera obsahuje jeho osobni
udaje, jako je jméno, prijmeni, telefonni ¢islo a e-mailova ad-
resa, a také seznam vsech jeho rezervaci. U kazdé rezervace v
tomto seznamu je odkaz na podrobnosti této rezervace.

UC22 Zména osobnich tidajt - umoznuje zménit osobni udaje.
Priklad pouziti zacind, kdyz se student rozhodne zménit osobni
udaje.

1. Systém studentovi otevie formular pro vyplnéni jména, pri-
jmeni a telefonniho cisla.

2. Student vyplni formular.

3. Systém oveéri formulat a zméni osobni idaje studenta.
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UC23 Vytvoreni rezervaci - umoznuje studentovi vytvaret rezervace.

Priklad pouziti zacina, kdyz se student rozhodne vytvorit rezervaci
na konzulta¢ni termin.

1. Student klikne na tlacitko ,,Prihlasit* vedle terminu, ktery ho
zajima.
2. Systém vytvori rezervaci na vybrany termin konzultace.

UC24 Zruseni rezervaci - Umoznuje studentovi zrusit rezervaci.

Priklad pouziti zacind, kdyz se student rozhodne zrusit rezervaci.
1. Student klikne na tlac¢itko ,,Odhlasit* vedle terminu, ktery ho
zajima.

2. Systém zrusi rezervaci.
UC25 Prenos rezervaci - umozinuje prenos rezervaci.

Priklad pouziti za¢ind, kdyz se student rozhodne prenést svou re-
zervaci na aktudlni den (protoze rezervaci na aktuédlni den nelze
zrusit, pouze prenést).
1. Student klikne na tlacitko ,,Presun® vedle terminu, na ktery je
prihlasen.
2. Systém mu otevie modalni okno se vSemi dostupnymi konzul-
ta¢nimi terminy pro aktudlni den.
3. Student vybere termin.

4. Systém prenese jeho rezervaci na vybrany termin.

UC26 Pridani poznamky k rezervaci - umoznuje zanechat poznamku
tykajici se konkrétni rezervace.

Piiklad pouziti zacind, kdyz chce student pridat poznamku tykajici
se rezervace

1. Béhem vytvareni rezervace student klikne na tlacitko ,, Pridat*.
V modalnim okné, které se otevre, se zobrazi pole pro pridani
pozndmky (kterou nelze v budoucnu upravit).

UC27 Zobrazeni konzulta¢nich termini - umoznuje studentovi zob-
razit rozvrh pro vybrany den.

Pripad pouziti zac¢ind, kdyz se student rozhodne zobrazit rozvrh
pro vybrany den.

1. Systém studentovi otevrie kalendar pro aktualni mésic.
2. Student vybere den v kalendari.

3. Systém uzivateli otevie rozvrh pro vybrany den.
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UC28 Pridani uzivatele do cekaci listiny - umoznuje zaradit se
na céekaci listinu na konkrétni datum a prijimat e-mailovid upozornéni,
pokud se uvolni misto.

Priklad pouziti zacind, kdyz se student rozhodne zaradit do ¢ekaci
listiny.
1. Systém uzivateli otevie seznam vSech termini pro vybrany den.

Student klikne na tlacitko ,,Poradnik*.

Systém zaradi studenta do cekaci listiny.

Ll S

Systém odesle uzivateli e-mail, pokud se misto uvolni, a bude
odstranén z ¢ekaci listiny.

3.2.1.3 Pripady uziti - navstévnik

V této casti rozebereme vsechny pripady pouziti, kde je hlavnim aktérem
névitévnik (viz B.7).

UC29 Registrace - umoznuje zaregistrovat uzivatele do systému.

Priklad pouziti zacind, kdyz uzivatel obdrzi e-mail s odkazem na
registracni stranku

1. Uzivatel klikne na odkaz v e-mailu s pozvankou.

2. Systém otevre registra¢ni formuldf, ktery vam umozni zadat
jméno, prijmeni, e-mail, telefonni ¢islo (nepovinné), heslo a
opakovani hesla.

3. Uzivatel vyplni formular.

4. Systém zkontroluje platnost formuléafe a posle studentovi odkaz
na zadany e-mail pro dokonceni registrace.

5. Student nasleduje odkaz, ktery obdrzel na sviij e-mail.

6. Systém prida do systému uzivatelsky tcet.
UC30 Prihlaseni - umoznuje uzivateli pristup ke svému ti¢tu v systému

Priklad pouziti zac¢ind, kdyz uzivatel, ktery je v systému neoprav-
nény, vstoupi na jakoukoliv stranku poskytovanou systémem (kromé
stranek Rezervace a Prihlasent).

Uzivatel si pamatuje heslo ze svého tctu

1. Systém otevie formular, ktery vim umozni zadat e-mail a
heslo.

2. Uzivatel vyplni formular.

3. Systém zkontroluje platnost formulafe, po tspésné validaci
autorizuje uzivatele v systému a presméruje uzivatele na
stranku, na kterou se uzivatel ptivodné chtél dostat.
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3. NAVRH
Uzivatel zapomnél heslo k uc¢tu
1. Systém uzivateli otevte prihlasovaci formulaf, v jehoz spodni
casti je odkaz "Zapomnéli jste své heslo?”.
2. Uzivatel nasleduje odkaz.
UC31 Resetovani hesla - umoznuje uzivateli resetovat aktualni heslo
a nastavit nové v pripadé, Ze uzivatel zapomene heslo k uctu.
Priklad pouziti zac¢ina, kdyz uzivatel zapomene heslo do svého sys-
tému.
1. Systém otevie uzivateli formular, do kterého stac¢i zadat pouze
e-mailovou adresu.
Student vyplni formular.
Systém ovéri formular a odesle e-mail s odkazem na obnoveni
hesla a poté zobrazi upozornéni, ze by si student mél zkontro-
lovat svou e-mailovou adresu.
4. Uzivatel obdrzi e-mail s odkazem pro obnoveni hesla a nésle-
duje jej.
5. Systém otevie formular pro resetovani hesla, kde je potieba
vyplnit pole s novym heslem.
Uzivatel vyplni formular.
Systém oveéri formuldr a zmeéni heslo uzivatelského uctu.
uc Teacher ~

(uca Zobrazeni osobnich |
Gidajii

| uc2 Pfidani studenta |

wincluden ~ “einclude»
] - "~

UC5 Zména osobnich | UC11 Piidani poznamiky |

(uc1 Zobrazeni seznamu
udaji / \ o studentovi \

wincludes studenti

uditel ) =
wincluden

UC3 Odstranéni

{ UC17 Zobrazeni tekaci | ShEE

listiny
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uc Teacher
y ﬂ-x\ﬁ
UC15 Potiténi podtu termin
koniultace nebo délky jejich | ]
l'\\ trvani J
™,
. ! ) ,-"’/
M
|
I
wextends
I el N
- il I___---"""\ /
yd \ { UC20 Odstranéni dni
/' UC13 vytvoreni \ | pracowniho klidu |
' konzultaénich termint / N /
\\ h -——I——-""'
T |
|
|
c{]nc_lude»
— e A
’/.. , Vs .
,"r ucia Ddstranem ,"r UC18 Zobrazenidnii |
|, konzultaénich term@I \  pracovniho klii:iu/-I
\“-..%_____ e U|:|te| N ~— o
n
|
|
winclude»
|
i
o~ ﬂ
{ ucioPriddnidnd
\ pracovniho klidu /

Obrazek 3.4: Diagram pripadt uziti - ucitel
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ucTeacher

Ve
/UCE Zobrazeni seznamu |

\ rezervac / AN

UC12 Zobrazeni |
| kenzultacnich lermin/ﬂ.-

_—-wincluder -
-

\ / -
- \ ( UC16 Blokovani \ e
wextend»
extend \ konzultacnlch termind | .
/ -
~ — 7
-

1 N

[ ucT zobrazeni -‘

| podrobnosti rezervace
\ /

Obrazek 3.5: Diagram pripadl uziti - ucitel
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. k rezervaci J
~ .
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Ay
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|
wincludes
|
|
v
{ uC22 Zména osobnich |
\ ddaid 1
AN
RN
~
~
wincludes
SN
A T - e
il TL\' . ™\ / \
f \ f UC27 Zobrazeni \
Fdani us \ | UC25 Pienos rezervad - —————————= ] }
2: P'”d;“'_ “flt‘f’atEIE — _— |\ J sincluden >-\ konzultagnich termini |
o Eekaci listin / N
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.y uden b7
-
-
-
-

3.2. Model ptipadt uziti
uc Student

UC21 Zobrazeni \‘\
osobnich

N /

wextends

tidajli/rezervaci /'

uC23 Vytvoieni

rezervaci

Obrazek 3.6: Diagram piipadh uziti - student
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uc Visitor

UC29 Registrace

e — "~
’_,.-"" wexntends s, e
- Sm
‘ i UC30 Piihldseni
Mavitévnik ~—— - 7 s
e T — ~wextends

: UC31 Resetovani hesla |

Obrazek 3.7: Diagram pripadl uziti - navstévnik
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3.3. Nefunkéni pozadavky

F2 | F3 | F4 | F5

ucC1
UucC2
ucCs
UcC4
UucCh
ucCe6
ucT
UucCs
uc9
ucC10
UC11 | v
UC12
UucC13
UC14
UC15
UC16 v’
ucC1r v’
UC18
UC19
UC20
UC21
UC22
ucC23
UcC24
UC25
UC26
uC27 v’
UC28 v’
uc29 | v
ucso0 | v
Uucsl | v

NAYR VA g

NAYAIAYAN

NAVAYAYAY

NAVAN

AR

NAYAASEAN

Tabulka 3.1: Pokryti funk¢nich pozadavki pripady uziti

3.3 Nefunkcéni pozadavky

Nefunkéni pozadavky popisuji pozadavky na vlastnosti naseho systému a také
omezeni, kterd musi splinovat.
Identifikovala jsem néasledujici funkéni pozadavky pro nas systém:
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N1 Bezpecnost

— Musi byt prijata ochrannd opatreni k zabezpeceni systému pred
nejbéznéjsimi typy kybernetickych utoku (SQLI, CSRF).

— Systém by nemél umoznit uzivatelim, kteri nemaji potfebna prava,
pristup k uréitym zdrojiim webové aplikace a provadéni rady urci-
tych akci.

N2 Jednoducha pouzitelnost

— Nasim hlavnim cilem je, aby byl navrh nasi webové aplikace intu-
itivni. Predpokladd se zde, Ze se uzivatel muze soustredit na sviij
uikol, aniz by byl rozptylovan dlouhym hleddnim urcitych sekci,
funkci. Usnadnime tak uzivateli praci s nasim systémem.

N3 Snadna provozovatelnost

— Nevyzaduje zadny specidlni hardware pro provoz.

— K ziskdni pristupu do systému bude uzivateli stacit pouze webovy
prohlize¢ a ptistup k internetu.

N4 Bezplatné pouziti

Uzivatelé mohou spoustét kod zdarma, bez nutnosti ndkupu licence.
Béhem implementace systému nebudou vyuzivany programy s pla-
cenou licenci. Pfednost bude dana bezplatnému a open source soft-
wart.

3.4 Shrnuti navrhu

Soucasti navrhu bylo identifikovat funkéni a nefunkéni pozadavky na systém
a také pripady uziti. Na zakladé systémovych pozadavki, které byly identifi-
kovany v této kapitole, muzeme vybrat vhodné technologie.
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KAPITOLA 4

Vybér technologii

Tato sekce je vénovana vybéru vhodnych technologii pro vyvoj naseho soft-
waru.

Zacénéme tim, ze nas systém bude webova aplikace. Pokud jde o webovou
aplikaci, lze k ni pristupovat z jakéhokoli zarizeni, které ma webovy prohlizec¢
a pristup k internetu.

Webové aplikace se sklddaji ze serverové ¢asti (backend) a klientské ¢asti
(frontend). Uzivatelé komunikuji s klientskou stranou prostfednictvim roz-
hrani, které se zobrazuje v prohlize¢i (Chrome, Firefox, Safari atd.). Klient-
ska ¢ast na prikaz uzivatele odesle pozadavek na server pres internet. Server
pozadavek zpracuje a vrati klientovi odpoved. [28]

V nasledujicich kapitolach budou analyzovany nejoblibenéjsi technologie,
které se pouzivaji k vyvoji webovych aplikaci na strané serveru a klienta.
Budeme také analyzovat hlavni typy kybernetickych ttoka a jak pred nimi
chranit nas systém. Vystupem této kapitoly budou technologie, které byly
zvoleny pro implementaci nasi webové aplikace. Vybér provedeme na zakladé
srovnani vyhod a nevyhod technologii a jejich souladu s nasimi nefunkénimi
pozadavky.

4.1 Backend

Pro vyvoj webovych aplikaci na strané serveru se pouzivd mnoho programo-
vacich jazyku: Java, PHP, NET, Python a dalsi. Ale rozhodla jsem se zustat
u Pythonu, protoze na webu je obrovské mnozstvi tutoridld, diky kterym je
velmi snadné se to naucit. Mzete si také vSimnout néasledujicich vyhod tohoto
jazyka:

o multiplatformni
e obrovské mnozstvi knihoven

o jednoducha syntaxe
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4. VYBER TECHNOLOGII

Poté, co jsme se rozhodli pro jazyk serveru. Musime zvolit framework pro vyvoj
webu na strané serveru. Framework bude vybran na zakladé nasledujicich
parametria: otevreny software, nizky vstupni prah, velkd komunita a podrobnd
dokumentace. Nejoblibenéjsi jsou Django, Flask a Pyramid. Déle se budeme
podrobnéji zabyvat kazdym z nich.

4.1.1 Django

Django[22] je nejpopularnéjsi framework Pythonu. Obsahuje plné funkéni pro-
stredi pro vyvoj aplikaci. Plna funkénost znamend, ze vétsina nastroju, které
mizeme potiebovat k vytvoreni aplikace, je jiz sou¢asti frameworku (na rozdil
od flask nebo pyramid neni potieba zahrnout dal$i knihovny).

Django podporuje navrhovy vzor MVC. MVC umoziuje vyvojarim pra-
covat samostatné na business logice a vizualni reprezentaci aplikace.

Tento rdmec implementuje ORM. Avsak podle mého nazoru je svou flexi-
bilitou horsi nez SQLAlchemy, kterou 1ze snadno pripojit k flask nebo pyramid
pomoci specidlniho rozsifeni.

7 vyhod lze také vypozorovat nasledujici vlastnosti:

e dodrzuje princip DRY,
e poskytuje ochranu proti utokim SQLI, XSS, CSRF.

Avsak pokud jde o maly projekt, tézka monolitickd struktura tohoto ramce je
nadbytecn4.

4.1.2 Flask

Flask je mikroramec Pythonu pro webové aplikace vyuzivajici sadu nédstroju
Werkzeug a Sablonovaci engine Jinja2.

Koncept ,,microframework® implikuje absenci nastrojiu a knihoven, které
jsou typické pro jiné frameworky. Nem4 zadnou abstraktni databazovou vrstvu,
zadné ovérovani formulait a dalsi. Vzhledem k tomu, ze Flask byl ptivodné
navrzen jako rozsititelny, ponechal vyvojairim svobodu vybrat si balicky tie-
balicki pro Flask. Jejich nézev obvykle zac¢ina na flask (flask-wtf, flask-login,
flask-sqlalchemy).

Mezi vyhody lze zaradit nasledujici vlastnosti:

o flexibilita,
e podpora zabezpecenych cookies,
e rozsahld dokumentace,

o automatické testovani,
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o vestavéné jednotkové testovani, vyvojovy server, debugger a obsluha po-
zadavki,

e kompatibilni s Google App Engine.

4.1.3 Pyramid

Jednda se o open source framework, ktery se pouziva k vyvoji malych i vel-
kych webovych aplikaci. Pyramidova struktura byla inspirovana Zope, Pylons
(verze 1.0) a Django.

o Koncepty rozsiritelnosti, bypassu a deklarativni bezpecnosti byly vypiij-
¢eny od Zope.

o Pristup k odesilani URL, zadna politika (uzivatel se rozhoduje, kterou
databazi nebo Sablonovaci systém pouzit) byl vypujcéen od Pylons.

o Koncept prezentace a rozsdhlé dokumentace byl vypujéen od Django.[6]
Mezi vyhody lze zaznamenat nasledujici vlastnosti:
o rychlost
— povazovan za nejrychlejsi znamy webovy ramec Pythonu,
o Skalovatelnost,
e vhodné pro projekty jakékoliv velikosti,
e vestavéné relace.

Hlavni nevyhodou je, ze tento framework je méné popularni nez Flask a
Django. Z tohoto divodu ma malou komunitu. To znamend, ze je velka prav-
dépodobnost, ze pokud se objevi problém ve fazi implementace softwaru, nelze
najit feseni na internetu.

35



4. VYBER TECHNOLOGII

4.2 Frontend

4.2.1 Bootstrap 5

Ve svém projektu pouziji Bootstrap 5[21] pro vyvoj frontendu. Hlavnim du-
vodem vybéru jsou vyborné predchozi zkusSenosti. Bootstrap je open source
a bezplatny HTML, CSS a JS rdmec, ktery poskytuje webovym vyvojarim
sadu néstroju pro rychlé vytvareni responzivnich navrhi webovych stranek a
webovych aplikaci.[31]

Bootsrap 5 obsahuje nasledujici prvky:

e mnastroje rozvrzeni — obalové kontejnery, mrizkové systémy, adaptivni
tiidy,

e hotové komponenty — tlacitka, formulate, navigacni listy, modélni okna,
rozeviraci seznamy atd.,

o tridy stylovani obsahu — tlacitka, obrazky, tabulky, formulare, textova
pole atd.,

e dalsi tfidy zodpovédné za zarovnani textu, zobrazeni a skryti prvki,
nastaveni barev a odsazeni.[p]

Hlavni vyhody tohoto ramce jsou:
o Kompatibilita s prohlizecem
Zobrazuje se stejné ve vSech prohlizecich.
e Prizptisobivost

— Navrh webové stranky se zobrazuje spravné pri jakémkoli rozliSeni
obrazovky.

e Jednota styli
— Bootstrap prvky jsou vyrobeny ve stejném stylu, diky cemuz se

vzajemné harmonicky kombinuji.

4.3 Bezpecnost

Jednim z nasich nefunkénich pozadavku je bezpecnost. V této ¢asti analyzu-
jeme hlavni kybernetické utoky, kterym mohou nase aplikace celit, a jak jim
predchazet.
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4.3. Bezpecnost

4.3.1 CSRF

Podstatou CSRF utoku je, ze ito¢nik jménem uzivatele autorizovaného v sys-
tému posila prikazy na server. Tento typ kybernetického ttoku muize ovlivnit
jakoukoli webovou aplikaci, kterd pouzivd cookies, autorizacni certifikaty a
autentizaci prohlizece.[7] Jinymi slovy vSechny aplikace, které k pozadavku
pridavaji ovérovaci idaje uzivatele. Pojdme se podivat na nejéastéjsi priklad —
pomoci phishingového odkazu. Utoénik poslal uzivateli odkaz v e-mailu. Aby
odkaz nevypadal podezrele, je v tagu obrazku zkracen nebo skryty. Kliknutim
na odkaz prohlizec¢ uzivatele spustil JS kod ttocénika. Kéd JS odeslal pozada-
vek na server, kde je nas uzivatel jiz prihlasen. Predpokladejme, ze prevedeme
penize z bankovniho i¢tu. Bankovni server kontroluje cookies, aby se ujistil, ze
pozadavek priSel od opravnéného uzivatele a zpracovava jej. Pozadavek tedy
skutecné prisel od uzivatele, ale odeslal jej netimyslné.

4.3.1.1 CSRF token

Jednim ze zptisobu ochrany proti atokim CSRF je pouziti CSRF tokent. Ser-
ver pro pozadavek vygeneruje ndhodny token a odesle jej do prohlizece uzi-
vatele. Pokud chce uzivatel provést néjaké zmény, musi spolu s pozadavkem
poslat token. Pokud se token shoduje, relace pokracuje a server akci provede,
jinak relaci prerusi.[7] Napiiklad HTML formulafe jsou odesilany na server
pomoci metody pozadavku POST. Metoda POST je povazovina za nebez-
pecnou, protoze méni stav serveru. Proto se povazuje za dobrou praxi predat
token klientovi ve skrytém poli formulare (viz §.1)). Token bude zahrnut jako
parametr pozadavku pfi odesldni formulafe na server.

<form method="post" action="">

{{ form.hidden_tag() }}

{{ form.old_password 1}}

{{ form.new_password 1}}
</form>

Listing 4.1: Formular obsahujici CSRF token ve skrytém poli
CSRF token musi mit néasledujici vlastnosti:
e jedinecny pro kazdou operaci,
e jednorazovy,
¢ velikost odolna proti itoku hrubou silou,

o generovan kryptograficky bezpeénym generatorem pseudondhodnych ¢i-
sel,

e ma omezenou zivotnost. 7]

37



4. VYBER TECHNOLOGII

4.3.2 SQLI

SQLI oznacuje kybernetické utoky zalozené na neopravnéném vkladdani dmy-
slného kédu SQL do dat. Kdyz uzivatel odesle sva data na server, server je
pouzije v dotazech SQL. Prostrednictvim téchto dat SQLI spusti svij skodlivy
SQL kéd.

V této Casti se podivame na t¥i hlavni typy utoku zaloZenych na SQLI:

e Classic SQLI
o Error-based SQLI
« Blind SQLI

4.3.2.1 Classic SQLI

Podstatou tohoto utoku je, ze uzivatel zméni SQL vyraz pomoci dat, kterd
odesle na server (formuldfe nebo URL). Reknéme, ze se uzivatel rozhodne
prihlasit ke svému tctu. Server odesle do databéaze nasledujici dotaz §.9. Dotaz
vrati vSechny zaznamy, které odpovidaji danému vyrazu.
SELECT * FROM user
WHERE username='some_username' and password='some_password';

Listing 4.2: SQL dotaz, ktery vrati uzivatele s odpovidajicim uzivatelskym

jménem a heslem.

Nyni feknéme, ze ttoénik zadal nasledujici adaje:
username = random_ username’ OR 1=1;—
password = random__password

Kde random__username, random__password (viz vyse) je ndhodnd sada
znaki. Poté bude dotaz, ktery odesleme do databaze, vypadat takto: §.3. Da-
tabaze vrati vSechny radky, kde username="random_ username’ nebo 1=1 ,
protoze druhy prikaz je vzdy pravdivy, db vrati vSechny radky. .- -“ tato sek-
vence znakl je vniméana jako zacatek jednoradkového komentére, to znamena,
ze ¢ast pozadavku na ovéreni hesla byla jednoduse okomentovana.
SELECT * FROM user
WHERE username='random_username' OR 1=1;--' and password=
random_password;
Listing 4.3: SQL dotaz, ktery vrati uzivatele s odpovidajicim uzivatelskym
jménem a heslem.

Utocnikovi takovy tdtok utekl, protoze pozadavek byl vytvoren pifmo z uzi-
vatelskych dat (tzv. raw request). Za spravnou praxi se povazuje pouZzivani
parametrizovanych dotazt. Pri parametrizaci dotazii jsou vSechny doslovné
hodnoty obsazené v dotazu nahrazeny parametry. Diky tomu se nejprve v
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databazi vytvori plan provadéni dotazu a poté jsou do databaze predany pa-
rametry, které jiz plan provadéni nemohou ovlivnit, protoze jiz byl vytvoren.
Nyni SQL dotaz po parametrizaci vypada takto: @

SELECT * FROM user
WHERE username=Qusername and password=@password;

Listing 4.4: Parametrizovany SQL dotaz

4.3.2.2 Error-based SQLI

Error-based SQLI pouziva chybové zpravy vyvolané databiazovym serverem.
Zpusobenim takové chyby mtize utoc¢nik ziskat informace o strukture data-
béze.

Reknéme, Ze stranka poskytuje uzivateli adreséai sluzeb (viz zdrojovy kod @)
Uzivatel nasleduje odkaz, aby ziskal podrobné informace o konkrétni sluzbé, v
tu chvili server obdrzi pozadavek GET na url adresu /service/<service__id>.
Kde je misto <service__id> néjaké ¢islo. Jde ndm o dynamickou url adresu,
protoze se skldda z ménici se casti — proménné service__id. Déale je proménna
predana mapovaci funkci service__info. Hodnota proménné urcuje jedinecény
identifikator sluzby. Na jeho zakladé chceme pristupovat k objektu tiidy Ser-
vice. Pokud ruéné zaddme url adresu /service/some__string do adresniho
radku, dostaneme chybu. Faktem je, ze nase databdze oCekava, ze obdrzi ¢i-
selnou hodnotu, protoze drive jsme pri vytvareni tabulky Service urcili, ze
service__id je ¢iselnd hodnota, nikoli fetézec.

@app.route('/service/<service_id>/"')
def service_info(service_id):
service = Service.query.get(service_id)
service_description = service.description
return ’f<hi>{service_description}</h1’>

Listing 4.5: Funkce zobrazeni, kterd ndm vraci informace o konkrétni sluzbé.

Hlaseni chyb by proto nemélo zverejnovat citlivé informace. Zobrazeni SQL
dotazi, které zpusobily chybu, je relevantni pouze ve fazi vyvoje.

4.3.2.3 Blind SQLI

Pokud se vyvojar postaral o to, aby se uzivatelim nezobrazovaly informace
o SQL dotazech, itoc¢nici se mohou pokusit jednat slepé. Pojdme analyzovat
pifklad, ktery jsme zvazovali diive (viz zdrojovy kéd f.5). Reknéme, Ze ad-
resar zobrazuje odkazy na 5 z 6 dostupnych sluzeb. Iteraci pres proménnou
service__id v url adrese muze uzivatel ziskat pristup k informacim o sluzbé
6. Proto je nutné pred pouzitim v SQL dotazech zkontrolovat data, ktera od
uzivatele obdrzime.
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4.3.2.4 Ochrana proti SQL ttoktm

Abychom se uchranili alesponi pfed témi nejzékladnéjsimi typy SQLI, méli
bychom:

e ovérit vSechna data prijatd od uzivatele,
e mnepouzivat "raw”SQL dotazy

— dotazy musi byt parametrizovany,
*x muzete pouzit vrstvu ORM, kterd také pouziva parametrizo-

vané dotazy,

e v chybovych zpravach nezobrazovat davérné informace.

4.4 Shrnuti vybéru technologii

Pro implementaci serverové casti jsem preferovala ramec Flask. 1 kdyz je
Django popularnéjsi, vzhledem k mym malym zkuSenostem v oblasti vyvoje
webu je pro nezkusené vyvojare docela obtizné ho zvladnout. Proto zustala
volba mezi Flask a Pyramid. Ale protoze Flask m& mnohem vétsi komunitu,
moje volba nakonec padla na néj. Pro zabezpeceni proti itoktim SQLI a CSRF
pripojime k Flask nésledujici rozsifeni:

e Flask-SQLAlchemy

— SQLAIchemy je znama svym ORM.

— Jak bylo zminéno v subsubsection 4.3.2.4, ORM nés chran{ pred
uréitymi typy SQLIL.

o Flask-WTF

— Pouzivd CSRF tokeny k ochrané formularu pred CSRF utoky (viz
lsubsection 4.3.ﬂ).

Vice podrobnosti o téchto rozsifenich lze nalézt v lsubsection 5.2.]J a lsub«l
section 5.2.2

Co se tyce frontendu, Bootstrap nam vyhovuje. Jedinym nefunkénim poza-
davkem na névrh uzivatelského rozhrani nasi webové aplikace je "jednoduché
pouzitelnost”. Na tomto frameworku bylo napsano pomérné velké mnozstvi
stranek. Vzhledem k sablonovité povaze frameworku jsou si vSechny podobné
(stejnd struktura, navigace, tlacitka).[29] Uzivatel tedy s nejvétsi pravdépo-
dobnosti jiz mél zkusenost se strankou implementovanou pomoci Bootstrapu,
takze predchozi zkusenost mu muZe usnadnit orientaci na nasem webu. V
otazce intuitivnosti nasi webové aplikace bude samoziejmé hodné zalezet na
nas.
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KAPITOLA 5

Implementace

Diky predchozim kapitolam, kde jsme provedli ndvrh naseho systému a vybrali
vhodné technologie, mizeme pristoupit k implementaci. V této ¢asti popiseme
proces vytvareni klientské a serverové cCasti nasi aplikace a také strukturu
zdrojového kédu naseho systému.

Pro vyvoj backendu jsme zvolili Flask. Jak uz ale bylo zminéno diive, Flask
je mikrordmec a jeho moznosti ndm na vyvoj plnohodnotné webové aplikace
stacit nebudou, proto vyuzijeme i rozsireni, ktera budou také popsana v této
kapitole.

5.1 Frontend

Pro vyvoj klientské casti byla pouzita jiz hotova Bootstrap 5 startovaci sablona
pro tvorbu webovych aplikaci[[l0]. V projektu byly také pouzity hotové objekty
rozhrani a t¥idy frameworku Bootstrap 5[21]. byl pouzit pro pridani
interaktivity do prvka webové aplikace. Pro zpracovani Ssablon jsem pouzila
Jinju, kterd je jiz vestavéna ve Flasku.

5.1.1 Jinja

Jinja[23] je Sablonovy engine pro programovaci jazyk Python. Sablonovy en-
gine je nastroj, ktery zjednodusuje proces psani znacek, jejich rozdéleni na
komponenty a jejich vazani na data. Hlavni vyhodou Sablonovych engint je
to, Ze eliminuji potfebu vicekrat psat opakujici se kod. Jednim z hlavnich
prvka Jinja, které jsem pouzila pri psani aplikace, byl prvek dédi¢nosti Sab-
lony. Témér vSechny stranky na nasem webovém serveru maji spolecny bocni
navigacni panel, ale protoze ma ucitel k dispozici vice sekci, bo¢ni navigac¢ni
panel pro studenty a ucitele se vyrazné lisi (viz Ell) Vytvorila jsem tedy
dvé zakladni sablony pro studenta a ucitele. Zakladni sablona obsahuje bézné
prvky webu (skripty, styly, navigacéni lista). Podfizené sablony dédi a rozsiruji
zékladni Ssablonu pomoci prikazu extends.
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REZERVACE REZERVACE
Kalendaf Kalendaf
Historie Senznam
STUDENTI OS0BNI UCET
Senznam Nastaveni
TERMIN
Vytvofit
Smazat
HARMOMOGRAM
Dny pracovniho
klidu

Obrézek 5.1: Navigacni lista ucitele a studenta

5.2 Backend

K vyvoji serverové strany aplikace byl pouzit mikroramec Flask. Jako mi-
krordmec nedokaze Flask sdm o sobé témér nic, ale jeho jadro lze skalovat
pro rizné tkoly. Za timto tcelem byly zahrnuty balicky rozsiteni. Tato c¢ast
popisuje témér vSechny balicky rozsiteni, které byly dodatecné pouzity.

5.2.1 Flask-SQLAlchemy

Flask nemé specificky databazovy systém ani ORM, proto jsme pouzili rozsi-
feni Flask-SQLAlchemy[24].

Flask-SQLAlchemy je rozsiteni Flask, které integruje SQLAlchemy do Flasku.

SQLAlchemy je programovaci knihovna Pythonu pro praci s relaé¢nimi da-
tabazemi pomoci technologie ORM.

ORM je zpusob pristupu k rela¢ni databazi pomoci objektové orientova-
ného jazyka.

SQLAlchemy umoznuje popsat databazové struktury a zpusoby interakce s
nimi primo v Pythonu. SQLAlIchemy také podporuje nasledujici typy databazi:

42



5.2. Backend

MySQL, PostgreSQL, Oracle, MS-SQL, SQLite a dalsi. Jednim z hlavnich
divodt pro pouziti SQLAlchemy je jeji flexibilita a odolnost viaci SQLI.

5.2.1.1 Vytvareni modelt

Model je ttida v Pythonu, ktera predstavuje databdzovou tabulku. Jeho atri-
buty jsou mapovany do sloupct tabulky. Tifida modelu dédi z db.Mobel a
definuje sloupce jako instance tfidy db.Column.[32] Vsechny nase modely jsou
uloZeny v souboru models.py. Obrazek ukazuje model ttidy Consultation-
term.
class ConsultationTerm(db.Model):

id = db.Column(db.Integer, primary_key=True)

date = db.Column(db.Date, nullable=False)

start_time = db.Column(db.Time, nullable=False)

end_time = db.Column(db.Time, nullable=False)
state = db.Column(db.String(20), nullable=False)

reservations = db.relationship('Reservation', backref='
time_window', lazy=True, passive_deletes=True)
def __init__(self, date, start_time, end_time):
self.date = date
self.start_time = start_time
self.end_time = end_time
self.state = 'free'

Listing 5.1: Ttida Consultationterm

5.2.1.2 Databazovy model

Obrazek @ ukazuje model, na jehoz zékladé jsme postavili databazové schéma
v SQLAlchemy. Databédze byla vytvorena podle funkénich pozadavki a jejich
prislusnych pripadt uziti. Déle si struc¢né projdeme vsechny tabulky zastou-
pené v tomto modelu a také se blize podivame na nékteré jejich atributy a
hodnoty, které tyto atributy mohou nabyvat.

e User — definuje osobni tdaje uzivatele: jméno, piijmeni, e-mail, telefonni
¢islo a heslo k actu.

e Supervisor - definuje uzivatele s pravy ucitele.
e Student - definuje uzivatele s pravy studenta.

— Atribut note specifikuje informace o pokroku studenta, které ucitel
zadava do databaze.

e Consultation Term - definuje konzultac¢ni termin.

— Na jeden konzulta¢ni termin muze byt vice rezervaci, aktivni je
vsak pouze jedna.
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— Termin konzultace mize byt v nasledujicich stavech:
* Volny — zadna aktivni rezervace na prislusny konzultacni ter-
min.
* Obsazeny — existuje aktivni rezervace na prislusny konzultacni
termin.
x Blokovany - ucitel zablokoval tento konzulta¢ni termin a nyni
neni k dispozici pro ptihlaseni.

e Reservation - definuje rezervaci na konzulta¢ni termin.

— Rezervace mize byt v nésledujicich stavech:

* Aktivni - student je prihldsen na konzulta¢ni termin odpovi-
dajici této rezervaci.

x Zrusend - student nebo ucitel zrusil rezervaci na prislusny ter-
min konzultace.

*x Blokované - ucitel rezervaci zablokoval, coz znamena, ze vyucu-
jici nebude moci se studentem v urc¢eném terminu konzultovat.

e Non Working Window - definuje dny pracovniho klidu.
e Wait list - definuje ¢ekaci listinu na konkrétni datum.

e Allowed Email - definuje seznam e-mailovych adres, jejichz uzivatelé se
mohou do systému registrovat.

— Kdyz ucitel prida studenty do systému, zada do formulare e-mailové
adresy, na které studenti obdrzi pozvanky s odkazem na registrac¢ni
stranku. Faktem je, Ze systém do této tabulky uklada e-mailové ad-
resy uvedené ucitelem ve formulari. Kdyz se uzivatel zaregistruje,
systém zkontroluje, zda ucitel pozval uzivatele s e-mailem uvede-
nym v registracnim formulari, a pokud tam neni, uzivatel nebude
moci pokracovat v registraci do systému.

¢ Information Board - definuje informacni bloky, které ucitel sdili se stu-
denty.

— Pouziva se pouze na hlavni strance a definuje zakladni pokyny pro
pouzivani kalendare konzultaci.

— Snad v budoucnu vznikne sekce, kde bude ucitel sdélovat pottebné
informace studenttm.
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«dm Databazowy model )

Reservation

wcolumns

*PK id: integer

*  state: varchar{50)

& creation_datetime: integer
cancellation_datetime: integer
student_note: varchar
supervisor_note: varchar(50)

*FK consultation_term: integer

*FK reserved_user. i

*FK creator_user_i

*FK canceller_user_i

wFKw

(creator_user_id =id)

User g

=

0.*

wFK»

«FK»

FK_Reservation_Time window(consultation_term)

FK_Reservation_User_02{creator_user_id)

4
+  FK_Reservation_User{reserved_user_id)
+

+  FK_Reservation_User_03(canceller_user_id)

plcanceller_user_id g 1

«FK»

%

+

+

%

wcolumnz»

PK id: integer
name: varchar(50)
surname: varchar(50)

email: varchar(50)
telephone number: varchar{50)
password: varchar{60)

0. (reserved_user_id =i

+  PK_User(id)

®PK»

«index»
+  IXFK_Reservation_Timewindow(cons ultation_term)
+  IXFK_Reservation_User{reserved_user_id) wFK»
+  IXFK_Reservation_User_O2(creator_user_id)
+  IXFK_Reservation_User_03(canceller_user_id) (id =id) 1 /N
«PK»
+  PK_Reservation(id) Wait List
0. «columnz
(censultation_term =id) P id: integer
01 *  date: date
«FKa FK waiting_students: integer
1 Supervisor %
«FK»
Consultation Term % «column» +  FK_Wait List_Student{waiting_students)
*PK id: integer windexs
«column» +  IXFK_Wait List_Student(waiting_students )
*PK id: integer “FK» T
*  date:date +  FK_Supervisor_User{id) (id =id) 4 PK_wWait List(id]
*  start_time: time . ‘ i
*  end_time: time ind wFKa | B
i +  IXFK_Supervisor_User(id) K .
*  state:varchar(20) o nrRe .
«PKn (waiting_students = id)
«PK» +  PK_Supervisor(id) 0.*
+  PK_Time window{id)
Student
«columnz
SR
Allowed Email E (AR
Non Working Window % note: varchar(50)
«column» FK
*PK email: varchar(50) «columnz «FKx» ; g
= id:integer o1t FK_Student_User(id)
«PK» * title: varchar(50) windexs
+  PK_Allowed Emails{email) *  start_date: date + IXFK_Student_User(id)
*  end_date: date «PK»
+ PK_Student(id)
Information Board %
wcolumn»

*PK id: integer
*  title: varchar(50)
content: text

“«PK»
+  PK_InformationBoard(id)

Obrazek 5.2: Databazovy model
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5.2.2 Flask-WTF

Cést dokumentu, kterd umoziiuje uzivateli zadavat informace, které systém
déle zpracovava, se nazyva formular. Zpracovani formulafe zabere spoustu casu
a pro zjednoduseni tohoto procesu bylo zahrnuto rozsifeni Flask-WTF[25].
Flask-W'TF je rozsiteni Flask, které integruje WTForms do Flasku. WTForms
je knihovna pro ovérovani a vykreslovani formulaia pro vyvoj webu v Pythonu.
Formulare jsou definovany jako tiidy Pythonu, které rozsituji tridu FlaskForm.

V réamci tfidy jsou definice poli ve formé proménnych tiidy a provadéji se
vytvorenim objektu, ktery je pridruzen k typu pole.

Na obrazku i je formulafr, s jehoz pomoci uzivatel odesle zddost o reseto-
vani hesla. EmailField a SubmitField jsou dvé tridy, které jsou typy poli,
které jsme importovali z balicku wtform.

e EmailField — definuje pole pro e-mailovou adresu.

e SubmitField - definuje tlacitko pro odeslani, které odesle vsechny hod-
noty formulafe do obsluhy formulare.

P1i vytvareni vyse uvedenych poli pfeddvame argumenty konstruktoru.
validators — je seznam validatori. Napriklad DataRequired() je vestavény
validdtor a kontroluje, zda byl poskytnut vstupni formuléf. validate__email()
— je vlastni validator, ktery zkontroluje, zda e-mailova adresa existuje, a pokud
se neshoduje, zobrazi chybu.

class RequestResetForm(FlaskForm) :

email = EmailField('E-mail', validators=[DataRequired()])
submit = SubmitField('Obnovit heslo')

def validate_email (self, email):
user = get_user_by_email (email.data)
if not user:
raise ValidationError ('Spatny email')

Listing 5.2: Formulaf pro resetovani hesla.

Vsechny formulafe jsou definovany v modulech forms.py.

5.2.3 Flask-Login

I kdyz Flask dovoli vytvaret vlastni autentizac¢ni systém pomoci hashi a co-
okies, abych si nekomplikovala sviij tkol, obratila jsem se na rozsiteni Flask-
Login.
Flask-Login je rozsireni, které se specializuje na spravu aspektu systému
ovérovani uzivateld, aniz by bylo vazano na konkrétni mechanismus ovérovani.
Funkce tohoto rozsifeni ndm umozni provadét tkoly, jako je prihlaseni,
odhléseni a také zapamatovani uzivatelskych relaci.
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Také v models.py jsme definovali zpétné voldni funkce user__loader (viz

). Hlavnim dc¢elem této funkce je znovu nacist uzivatele z ID uzivatele ulo-
zeného v relaci. Funkce load__user() bere jako parametr ID uzivatele ulozené
v relaci a vraci odpovidajici objekt uzivatele. Trida, ktera reprezentuje uziva-
tele, je reprezentovana v models.py a nazyva se User. Abychom vratili objekt
tTidy User odpovidajici identifikatoru, odeslali jsme dotaz do nasi databaze.
@login_manager .user_loader

def load_user (user_id):
return User.query.get(int (user_id))

Listing 5.3: Funkce load__user

Abychom ochrénili nékterd zobrazeni pred neopravnénymi uzivateli, po-
uzili jsme dekorator @login_ required jako dekorator nejvnitinéjsi funkce
zobrazeni. Jak ukazuje priklad p.4.

@users.route("/reservation_calendar" ,methods=["GET","POST"])

@login_required
def reservation_calendar():

Listing 5.4: Funkce zobrazeni reservation_ calendar

5.2.4 Flask-Mail

V nékterych situacich je nutné, aby systém zasilal e-mailova upozornéni.
Zatimco ve standardni knihovné pythonu existuje balicek smtplib, ktery
lze pouzit k odesilani e-maili, my pouzijeme rozsiteni Flask-Mail, které nam
poskytuje pristupné rozhrani pro nastaveni SMTP s nasi aplikaci a zjednodu-
suje celkovy proces odesilani zprav.
P1i vybéru postovni sluzby jsem vychazela z nasledujicich faktoru:

e bezplatny,
e podporuje protokol SMTP,
e povoleni nezabezpecenych aplikaci.

Ve vysledku moje volba padla na postovni sluzbu Gmail[26]. Gmail je bez-
platna e-mailova sluzba od spolecnosti Google. Podporuje také pouziti pos-
tovnich klientu vyuzivajicich protokoly SMTP, POP a IMAP.[11]

Gmail méa urcitd omezeni pro odesilani e-maili. Jejich pocet by nemél
presdhnout 500. (viz [12]) V nasem piipadé je prekroceni této hranice neprav-
dépodobné. Pokud vsak utocnik posle zddost o resetovani hesla 500krat, mize
tohoto limitu dosdhnout. Jelikoz pti resetovani hesla uzivatel obdrzi email s
odkazem na formulaf pro nastaveni nového hesla.
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5.2.5 ItsDangerous

ItsDangerous|27] je knihovna pro bezpecné podepisovani libovolnych dat. Roz-
hrani podepisuje pouze bajty. Pro podepisovani jinych typt importujeme mo-
dul TimedJSONWebSignatureSerializer, ktery poskytuje rozhrani pro dumps/lo-
ads podobné modulu Python json, ktery serializuje objekt do fetézce a poté
jej podepisuje.

Pomoci tohoto modulu systém vygeneruje bezpecny, casové citlivy token,
ktery muze pouzit pouze uzivatel, ktery ma pristup k e-mailu.

Modul TimedJSONWebSignatureSerializer pouzijeme ve dvou pripadech:

e pri resetovani hesla z uzivatelského uctu,
e DO potvrzeni registrace.

V obou pripadech uzivatel obdrzi e-mailem odkaz, ve kterém je token predan
jako dynamicka proménnd url dotazu.

Priklad odkazu , ktery byl uzivateli zaslan e-mailem pro potvrzeni e-
mailu a dokonceni registrace.

Registraci dokonéite kliknutim na odkaz:

system.herokuapp.com/registration/eylhbGciOulUzUxMilsimlhdC
IEMTY1NTE2NzM2NiwiZXhwljoxNjU1MTYAM]Y2fQ.ey)IbWFpbCle
Imd 1bGI5ZmkxQGN2dXQuY3o0il CJuYW1lljoiRmIkYW4iL ClzdXJuY
WilljoiR3VsaXlldmEiLC)0ZWxlcGhvbmVfbnVtYmVyljoiliwicGFzc3d
vemQiQilkMmikMTIkbHIQa2)zUWpnNGpCZ2)1cWpsTGZwdVRjc
GYuSGZCOTEXTNRTTVNGQTEOOTBUSOZZNKRCdk8ifQ XU3adjPIGS
VMaX96Zi7xeYPTa2Eph9FPRbDN2Y eluEOonHMV2MZ3s0 CAVE?
-3pliQ-o7 OEtgXYNAF6zIBWBQ

Obrazek 5.3: Obsah e-mailu s odkazem na dokonceni registrace.

5.2.6 Flask-Bcerypt

Pro prihlaseni k (¢tu musi uzivatel zadat své uzivatelské jméno a heslo. Déle
server porovna data zadand uzivatelem s daty ulozenymi v databézi. Témér
vsSechna data ulozena v databazi jsou verejnd. V pripadé hesla Celime naléhavé
potiebé ulozit je v zasifrované podobé, protoze pokud utoc¢nik najde mezeru a
ziska pristup k datim z databéze, nebude pro néj obtizné vstoupit do uziva-
telského uctu. K vyteseni tohoto problému pouzivime hash. Nyni bude muset
uzivatel uhodnout hesla. Jeho tispéch bude také zaviset na rychlosti vypoctu
hashovaci funkce. Podle ¢lanku [13] je pro néds nejbezpecnéjsi moznosti haso-
vaci funkce berypt. Pro nase ucely pouzijeme rozsifeni poskytované flaskem
Flask-Berypt.
Pouzili jsme dvé metody tridy Berypt:

e create__password__hash — aplikuje hashovaci funkci na heslo a vrati
hashovanou hodnotu.
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e check_ password__hash - zkontroluje, zda zadané heslo odpovida ha-
shované hodnoté ulozené v databazi.

5.3 Struktura

Flask nema zadnd omezeni, pokud jde o strukturovani aplikaci. Vyvojar si
muze zvolit strukturu projektu sdm. Pouzila jsem nejoblibenéjsi a nejflexibil-
néjsi strukturu flask aplikace, ktera je nam nabizena v oficidlni dokumentaci
flask frameworku [g].

Strukturu projektu mizeme vidét na obrazku @

flask_app....... balicek, ktery obsahuje koéd a soubory pro nasi aplikaci.
requirements.txt soubor, ktery uklada informace o vSech zavislostech a
jejich verzich.

TUN.PY eeeveevneennnn. soubor, ve kterém se aplikace spousti na serveru.
static..slozka, kterd obsahuje statické soubory aplikace, které pouzivaji
Sablony.

venv....... virtualni prostiedi aplikace, kde je nainstalovan Flask a dalsi
zévislosti.

Obrazek 5.4: Struktura projektu

5.3.1 flask_app/

flask_app je balicek, ktery obsahuje kod a soubory pro nasi aplikaci.
Strukturu flask__app muzeme vidét na obrazku @,

5.3.1.1 Blueprint moduly

Flask blueprinty slouzi ke vhodnému seskupovani jednotlivych pohledi do sa-
mostatnych celku ve velkych webovych aplikacich.[9] Na obrazku muzeme
detailnéji vidét strukturu samostatného blueprint modulu.

auth, errors, reservation, terms, users jsou blueprint moduly nasi webové
%ikace, které jsou zodpovédné za konkrétni procesy v nasem systému (viz

).

e auth blueprint modul, ktery je zodpovédny za autorizaci v nasem sys-
tému (registrace, prihldSeni, resetovani hesla);

e errors blueprint modul, ktery je zodpovédny za zpracovani sitovych
chyb.

— Flask poskytuje aplika¢ni mechanismus pro vytvareni vlastnich chy-
bovych stranek. K deklaraci vlastni obsluzné rutiny chyb se pouziva
dekorator @errorhandler. Pro odpovidajici chybu server vrati ob-
sah Sablony odpovidajici chybé (viz @)
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1 Q@errors.app_errorhandler (404)

def error_404(error):

3 return render_template('errors/404.html'), 404
4

[\

Listing 5.5: Priklad funkce vracejici chybovou stranku 404.
e reservation blueprint modul, ktery zodpovida za veskeré manipulace
souvisejici s rezervacemi.
— vytvoreni, zruseni, prenos a blokovani

e terms blueprint modul, ktery zodpovida za veskeré manipulace souvi-
sejici s konzulta¢nimi terminy.

— vytvafeni a odstranéni

e users blueprint modul, ktery je zodpovédny za manipulaci s osobnimi
udaji vsech uzivatelu.

fOrmS Pyt modul pro definovani formulare
LU R = o3P modul definujici obsluzné funkce
TOUEES P «eeveetetetee e eat et modul definujici cesty

__init__.py.je prazdny modul, jehoz jedinym tcelem je fici Pythonu, ze
blueprint modul je balicek.

Obrazek 5.5: Struktura blueprint modulu

5.3.1.2 templates/

templates je slozka obsahujici sablony aplikaci. Sablony byly rozdéleny do
nésledujicich tii slozek:

¢ General

— zde ulozeny Sablony, které se zobrazuji neopravnénym uzivatelim
(strdnka registrace, prihlaseni, resetovani hesla).

e Supervisor
— zde jsou uloZeny sablony, které se zobrazuji pouze ucitelim

Student

— zde jsou ulozeny sablony, které se zobrazuji pouze studenttim

e FErrors
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5.4. Shrnuti implementace

— zde jsou ulozeny Sablony, které se uzivateliim zobrazi, kdyz dojde
k chybé site.

= o ot = PP
templates o e i e e
static..slozka, kterd obsahuje statické soubory aplikace, které pouzivaji
sablony.

B T o e v o P
MOAELS . PV et vttt e e eaneeann modul obsahuje definici modeli.
config.py....oovviininnn modul obsahuje nastaveni konfigurace aplikace.
__init__.py....modul, ve kterém je vytvorena instance aplikace flask se
vSemi potfebnymi nastavenimi.

Obréazek 5.6: Struktura flask_app balicku.

5.4 Shrnuti implementace

Soucasti implementace byl popis vyvoje serverové a klientské ¢asti nasi webové
aplikace. Byla také popsana struktura zdrojového kédu. Vystupem této sekce
je zdrojovy koéd, ktery je pripraven k testovani.
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KAPITOLA 6

Testovani

Tato sekce je vénovana procesu testovani naseho systému.

Testovani je dulezitym krokem ve vyvoji softwaru. V této fazi se kont-
roluje soulad vysledkti naseho softwaru se zadanymi kritérii. S ohledem na
objekt testu je poté mizeme rozdélit na dva hlavni typy testovani: funkéni a
nefunkéni.

Funkéni testovani je zalozeno na kontrole splnéni funkénich pozadavki sta-
novenych pro nas software a také na kvalité jejich implementace. Nefunkéni
testovani se zase tyka kontroly naseho souladu s nefunkénimi pozadavky na-
seho systému.

Dale si podrobnéji popiseme vsechny typy testovani, které byly na nasem
systému provedeny, a jejich vysledky. Je tfeba poznamenat, ze vSechny testy
uvedené v této ¢asti byly provedeny rucné, jinymi slovy, nebyly pouzity zadné
dalsi softwarové néstroje.

6.1 Funkéni testovani

V pribéhu funkéniho testovani byla identifikovina a opravena rada chyb, z
nichz vétsina souvisela s nespravnym znénim dotazu zasilanych do databaze.
Také bylo béhem testovani zjisténo, ze vsechny akce, které byly doprovazeny
odesilanim e-maild, byly pomalé. Jak se ukazalo, metoda, kterd byla v sys-
tému pouzita k odesilani e-mailovych zprav, zablokovala na nékolik sekund
provedeni funkce zobrazeni. Tato chyba byla opravena pomoci vlaken, nyni
jsou e-maily odesildny v samostatném vldknu.
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6.2 Nefunkéni testovani

6.2.1 Bezpecnostni testovani

Provedla jsem bezpecnostni testovani, jehoz tcelem bylo identifikovat zra-
nitelnost naseho softwaru vuci urcitym typtum SQLI. Béhem testovani bylo
nalezeno velké mnozstvi zranitelnosti a nasledné byly pridany dalsi funkce pro
ovéreni dat prijatych od uzivatele.

6.2.2 Uzivatelské testovani

Aby bylo mozné vyhodnotit interakci uzivatele se systémem zvenci, bylo pro-
vedeno uzivatelské testovani. Diky této testovaci metodé vyvojar zlepsuje uzi-
vatelskou zkusenost tim, zZe analyzuje zpétnou vazbu od koncového uzivatele.

Ve fazi implementace softwaru jsem nejprve implementovala uzivatelské
rozhrani. Paralelné mohli koncovi uzivatelé hodnotit hotové modely a provadét
upravy. To bylo provedeno s cilem poskytnout jim predstavu o funkénosti
systému a teprve kdyz prototyp vyhovoval vSem, zacala jsem funkcionalitu
implementovat.

Poté, co jsem dokoncila implementaci softwaru, tak jsem provedla uzi-
vatelské testovani na zdkladé testovacich scéndiu (viz (d). Tyto scénafe byly
zalozeny na modelech pifpadii pouziti. Uastniky testovani byli 3 studenti vy-
soké skoly. M1ij vybér je odiivodnén tim, ze vSichni jiz méli zkusenosti se psa-
nim zavérecénych praci a maji od systému sva ocekavani. Dva studenti, stejné
jako ja, zvolili jako vedouciho Pavla Néplavu a maji zkuSenosti se soucasné
pouzivanym systémem Microsoft OneNote.

Na konci testovani vyplnili uzivatelé formular zpétné vazby. Skladal se z
nasledujicich otazek:

e S jakymi testovacimi scénarii méate potize a proc?

e Co byste chtéli pridat do systému?

e Byli jste spokojeni se svymi zkusenostmi s timto systémem?
Stanovili jsme si nasledujici cile:

1. Zjistit, jaké problémy ma uzivatel pii praci se systémem

2. Zjistit, jak systém naplnuje ocekavani uzivateli.

6.2.2.1 Shrnuti uzivatelského testovani

Béhem vysledku testu se ukazalo, ze hlavni problémy s porozuménim zpuso-
bovaly scénafte B.AB a @.AG. Toto jsou scénare pro ucitele. Se studentskymi
scénaii nebyly zadné problémy.

o4



6.3. Shrnuti testovani

Proces vytvareni a odstranovani opakujicich se termini nesplnil oc¢ekavani
uzivateli. Napriklad jeden z uzivatel pri vytvareni opakujictho se terminu
zvolil frekvenci opakovani 1x tydné, ale neurcoval dny v tydnu. V disledku
toho systém vibec nevytvarel konzultaéni terminy, uzivatel vSak ocekaval,
ze se konzultac¢ni termin bude opakovat kazdych 7 dni od zacatku zadaného
casového intervalu. Zdélo se mi ale, ze ucitel nepotrebuje, aby mu systém urcil
den v tydnu, kdy se termin opakuje, takze jsem s tim nic nedélala.

Béhem uzivatelského testovani byl zménén design formulate pro vytvoreni
terminu. Diive musel uzivatel definovat frekvenci opakovani, pokud chtél, aby
se termin opakoval ve vybrané dny v tydnu. Ve vychozim nastaveni ne byla
frekvence opakovani terminu definovana. Uzivatel si tak mohl vybrat dny v
tydnu a nemusel specifikovat frekvenci.V tomto pripadé systém ignoroval vy-
brané dny v tydnu a termin opakoval kazdy den v zadaném éasovém intervalu.
Nyni uzivatel nemtze vybrat dny v tydnu bez urceni frekvence.

6.3 Shrnuti testovani
V této ¢asti byly popsany typy funkénich a nefunkénich testit provadénych

na nasem systému a jejich vysledky, v pribéhu testovani byla opravena rada
chyb. Nyni je nas systém pripraven k provozu.
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KAPITOLA 7

Zhodnoceni vytvoreného
systému

7.1 Naklady

Tato kapitola popisuje naklady na vyvoj a provoz nasi webové aplikace.

7.1.1 Vyvoj

V tabulce El] byl spocitan cas straveny na jednotlivych fazich vyvoje softwaru
a s prihlédnutim k primérné mzdé juniorského fullstack programatora (200
korun za hodinu) byly vypocteny priblizné néklady na vyvoj této aplikace.

Tabulka 7.1: Néklady na vyvoj

’ Cinnost ‘ ¢lh ‘ Cena bez DPH
Analyza 80 16 000
Névrh funkénosti | 120 24 000
Implementace 240 48 000
Testovani 80 16 000
Nasazeni 8 1 600
Soucet 520 105 600

7.1.2 Provoz

Jelikoz je nas systém urcen pro ucitele, ktefi ve vétsiné nemaji serverovnu,
muzeme zvazit dvé moznosti provozu aplikace:

o nasadit aplikaci na localhost

— tato moznost ndm nevyhovuje, protoze aplikace musi fungovat 24 /7.
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7. ZHODNOCEN{ VYTVORENEHO SYSTEMU

e pouzit webhosting
— webovi hostitelé poskytuji zdroje pro hostovani informaci na serveru.[[14]

Cena nasazeni bude primo zaviset na cené zvoleného webhostingu. K nasazeni
aplikace jsem pouzila webhosting Heroku[l5]. Heroku je kontejnerova cloudova
platforma, kterd poskytuje prizptsobené prostiredi pro hostovani webovych
stranek. Heroku nam nabizi 4 riizné plany, my jsme pouzili plan Free & Hobby.
Také jedna ze sluzeb, kterou jsem vyuzivala, poskytovand cloud serverem a
soucasné zahrnuta v nami zvoleném tarifu, je databaze jako sluzba zalozena
na PostgreSQL. Bezplatny tarif ndm poskytuje maximélné 10 000 radkid v
databéazi a kapacitu ulozisté 1 GB.

Jednim z hlavnich nastroji pro nasazeni aplikace na Heroku je GIT. N&s
projekt ma soubor requirements.txt, diky kterému se po nasazeni aplikace
nainstaluji prislusné zavislosti.

Mezi vyhody tohoto cloudového serveru patii:

e snadné pouziti a nasazeni,
¢ dobri dokumentace,
 poskytuje doplikové sluzby (Add-ons) (databaze, postovni sluzba atd.).

Muzeme také nasadit nase aplikace na nasledujicich hostingech, které po-
skytuji bezplatné sazby:

o Vercel[B3]

o Qovery|[34]

7.2 Prinosy pouziti systému

Tento systém nepovazujeme za nadhradu soucasné pouzivaného systému Micro-
soft OneNote. Nasim cilem bylo zjednodusit procesy souvisejici s planovanim
konzulta¢nich termini. Abychom mohli vyhodnotit efektivitu nasi webové
aplikace, porovname posloupnost akci, kterou je nutné dodrzet k vyplnéni
konkrétniho procesu spojeného s konzulta¢nim terminem.

e Vytvoreni konzultacniho terminu

— Microsoft OneNote - pridani buniky do tabulky.
— Nas systém - vyplnéni formulare pro vytvoreni terminu.
e Odstranéni konzulta¢niho terminu
— Microsoft OneNote - vyplnéni formulafe pro odstranéni terminu.

— NA4&s systém - odstranéni odpovidajicich bunék tabulky.
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Blokovani terminu

— Microsoft OneNote - vybarvenim sloupce ¢ervené a odeslanim hro-
madného upozornéni na zruseni terminu.

— NA4&S systém - vyplnéni formuldre pro blokovani terminu.
Prihlaseni studenta na konzultacni termin

— Microsoft OneNote - zadani jména studenta do tabulky.

— Nas systém - stisknutim tlacéitka ,,Prihlasit*.
Odhléseni studenta z konzulta¢niho terminu

— Microsoft OneNote - odstranéni jména studenta z tabulky.

— Nas systém - stisknutim tlacitka ,,Odhlasit*.
Pridavani poznamky k rezervacim studenti

— Microsoft OneNote - vytvareni samostatného pozndmkového bloku.
— Nas systém - vyplnéni formulére pro priddni nebo tpravu existujici
pozndmky tykajici se konkrétni rezervace studenta.

Pridani poznamky o studentovi

— Microsoft OneNote - vytvoreni samostatného poznidmkového bloku.
— NA4&s systém - vyplnéni formulatre pro pridani nebo tpravu existujici
poznamky tykajici se konkrétniho studenta.

Zobrazeni historie rezervaci

— Microsoft OneNote - prohledavani historie verzi dokumentu.

— Nas systém - prechod do specidlni sekce, kterd zobrazi seznam vsech
dokoncenych a zrusenych rezervaci konkrétniho studenta nebo vsech
studentt dohromady.

Jak vidime, provadéni vétSiny procesu se stalo mnohem efektivnéjsi, ucitelim
nyni stac¢i kliknout na tlacitko nebo vyplnit formular. Nas systém také posky-
tuje studentiim moznost zaradit se na ¢ekaci listinu. Pokud se pak v den, ktery
si zvoli student, uvolni misto, obdrzi upozornéni e-mailem. Tato moznost neni
v systému Microsoft OneNote dostupné.
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7.3 Shrnuti zhodnoceni vytvoreného systému

V této casti jsme spocitali ndklady na vyvoj a provozu naseho systému a
také jeho vyhody oproti stavajicimu systému Microsoft OneNote. Na zakladé
analyzy nakladl a efektivity naseho systému miizeme dospét k nasledujicim
zavéram:

e Systém je vhodny pro ucitele, ktefi se svymi studenty pravidelné kon-
zultuji.

e Systém neni vhodny pro velky pocet studentii, protoze bezplatny hos-
tingovy plan, ktery jsme pouzili, nas omezuje v poctu pozadavki a v
mnozstvi alokované paméti v databazi.

e Systém je vhodny pro pouziti jednim vyucujicim, pokud tento systém
pouziva vice vyucujicich, je potfeba jej spustit na rtiznych adresach.
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V ramci své bakalaiské prace jsem vytvorila systém, ktery slouzi k podpote ve-
deni zévéreénych praci. Pfed zahajenim implementace bylo nutné analyzovat
pozadavky na systém. Po tomto kroku bylo tfeba podobné systémy prostudo-
vat a v prubéhu studia zjistit, zda spliuji vSechny nase pozadavky, a inspirovat
se témito systémy béhem nasi vlastni implementace. Déale bylo nutné vytvorit
navrh systému a tento navrh implementovat pomoci vhodnych néastroju a pro-
stredi systému. Déle bylo zapotiebi provést uzivatelské testovani, vyhodnotit
prinosy systému a porovnat je s naklady na vyvoj a provoz. Na zavér doslo k
rozhodnuti, zda je vhodné tento systém provozovat a za jakych podminek.

Na zacatku své prace jsem studovala aktualné pouzivany systém pro pod-
poru zavéreénych praci Microsoft OneNote. Béhem studie byla nalezena pro-
blémova doména tohoto systému — neefektivita splnéni procesu spojenych s
pldnovanim konzultacnich termini. Bylo navrzeno feseni tohoto problému, a
to prevedenim tohoto procesu do jiného systému, ktery bude mit potiebnou
funkcionalitu pro planovani konzultac¢nich terminti. Uspoiddala jsem také sérii
schuzek s vedoucim a studenty, jejichz hlavnim ucelem bylo zjistit oc¢ekdvani
ohledné funkénosti nového systému. Identifikovala jsem uzivatelské pozadavky
stanovené na nas systém. Poté jsem zacala na internetu hledat software, ktery
by je mohl ¢astecné nebo uplné pokryt. Témeér vsechny systémy, které se mi
podarilo najit, byly komercni, ale vzhledem k tomu, ze poskytovaly demoverzi,
mohla jsem si jejich funkcénost podrobné prostudovat. Tyto systémy zahrnuji
systémy jako Reservio, Reenio a Doodle. Pii analyze se ukazalo, Ze zadny z
téchto systémil zcela nepokryva nase uzivatelské pozadavky. V disledku toho
bylo rozhodnuto vytvorit novy systém. Déle jsem spocitala celkové ndklady
na vyvoj a nasazeni naseho systému, také jsem porovnala nas systém se sou-
casnym pouzivanym systémem Microsoft OneNote, vyzdvihla vyhody a urcila
pripady, kdy je provoz naseho systému vhodny.

Vystupem préace je bezplatny systém urceny pro zjednodusSeni planovani
konzultaci a evidenci pokroku studentt béhem procesu vedeni zavérecnych
praci. Do budoucna je mozné funkénost tohoto systému rozsirit — pridat sekci
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s nasténkou, zejména pro tyto ucely mame v databézi odpovidajici tabulku.
VSechny cile stanovené v kapitole [ll byly splnény a systém je dostupny na
adrese: https://supervisionsupport-system.herokuapp.com
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PRILOHA A

Seznam pouzitych zkratek

CSRF Cross-site request forgery

CSS Cascading Style Sheets

DRY Don’t repeat yourself

HTML Hypertext Markup Language
IMAP Internet Message Access Protocol
JS JavaScript

MVC Model-view-controller

ORM Objektové rela¢ni mapovani

POP Post Office Protocol

SaaS Software jako sluzba

SMTP Simple Mail Transfer Protocol
SQLI Structured Query Language injection
SQL Structured Query Language

URL Uniform Resource Locator

XSS Cross-site scripting
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PRILOHA

Slovnik

Opakujici se konzulta¢ni termin opakujicim se terminem konzultace se
zde rozumi termin, ktery se bude v urc¢itém casovém intervalu opakovat.
Reknéme kazdy den, jednou tydné nebo jednou za mésic atd.

Uzivatelsky pozadavek -je tikol, ktery musi byt v systému schopny pro-
vadét urcité tridy uzivatelu. [[]

Identifikace -je proces rozpoznavani subjektu podle jeho identifikatoru.
Autentizace -je proces ovérovani uzivatele.

Autorizace -je "udéleni urcité osobé nebo skupiné osob opravnéni k prova-
déni urcitych dkoni; stejné jako proces kontroly (potvrzeni) téchto prav
pri pokusu o provedeni téchto akei.”[20]

Modul v Pythonu -je soubor s priponou .py. Moduly jsou navrzeny tak,
aby ukladaly ¢asto pouzivané funkce, t¥idy, konstanty a tak dale. Jsou
urc¢eny k importu do jinych programi. [30]

Balicky v pythonu -jsou adresate, které obsahuji dalsi adresafe a moduly,
ale také obsahuji soubor ___init___.py.[3(]
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PRILOHA

Testovaci scénare

A.1 Registrace

Prerekvizity - uzivatel by mél jiz diive obdrzet e-mail s odkazem na registracni
stranku.

Testovaci scéndar:

1. V e-mailové schrance je potifeba najit dopis s odkazem na registraci a
nasledovat ho.

2. Poté se otevre registracni stranka s formuldrem, ktery je potieba vyplnit,
povinné pole jsou jméno, prijmeni, emailova adresa, heslo a potvrzeni
hesla, volitelné muzete pridat telefonni ¢islo.

3. Daéle bude na zadany e-mail zaslan odkaz, kliknutim na néj bude regis-
trace dokoncena.
A.2 Resetovani hesla
Prerekvizity - uzivatel musi byt registrovan v systému a mit pristup k e-mailu.
Testovaci scénar:

1. Neopravnéni uzivatelé jsou automaticky presmérovani na prihlasovaci
stranku.

2. Musite sledovat odkaz ,,Zapomnéli jste své heslo?*

3. Poté se otevie stranka s formularem, do kterého budete muset zadat
svij e-mail.
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C. TESTOVACI SCENARE

4. Na vasi e-mailovou adresu bude zasldn e-mail s odkazem na obnoveni
hesla.

5. Béhem nésledujicich 15 minut (kdyz je odkaz aktivni) musite odkaz
sledovat.

6. Po kliknuti na odkaz se otevie novy formular, kde je potieba zadat nové
heslo.

A.3 Pridani studenta

Prerekvizity - uzivatel musi znat vstupni data do actu ucitele.

Testovaci scénari:
1. Nejprve je potieba prejit na zalozku Seznam v sekci STUDENTI.

2. Kliknéte na tlacitko ,,Pridat studenta“ a do otevieného formulére zadejte
postovni adresy studentt, kliknutim na tlacitko ,,Poznamka® muzete k
obsahu dopisu pridat i poznamku.

3. Na zadané e-mailové adresy bude zaslan e-mail s odkazem na registra¢ni

stranku.

A .4 Odstranéni studenta

Prerekvizity - uzivatel musi znat vstupni data do tctu ucitele.

Testovaci scénar:
1. Nejprve je potifeba prejit na zdlozku Seznam v sekci STUDENTTI.

2. V seznamu studentt kliknéte na tlacitko ,,Odstranit* u konkrétniho stu-
denta.

3. Veskeré informace o studentovi a jeho rezervacich budou ze systému
vymazany.

A.5 Vytvoreni terminu konzultace

Prerekvizity - uzivatel musi znat vstupni data k actu ucitele.
Testovaci scénari:

1. Stranka pro vytvoreni konzulta¢niho terminu se nachézi v sekci TER-
MIN v zalozce Vytvorit
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2. Pro vytvoreni terminu musite vyplnit formular s nasledujicimi udaji:

. Casovy interval
« Hodinovy interval
e Opakovani

Tato volba otevrie dalsi prvky formuléare, kde je potieba doda-
tecné vybrat dny v tydnu a frekvenci opakovani terminu kon-
zultace.

e Student

Tato volba umoznuje zapsat studenta na vytvoreny konzulta¢ni
termin. K tomu je tfeba vybrat jednoho studenta z rozeviractho
seznamu.

e Délka konzultaéniho terminu

Toto pole definuje dobu trvani jednoho konzulta¢niho terminu.
V daném hodinovém intervalu bude vytvofen maximalni pocet
termint dané doby trvani.

e Pocet konzultaci

Toto pole specifikuje pocet konzultacnich terminti. V daném
hodinovém intervalu se vytvoii dany pocet termind, pricemz
délka kazdého z nich bude maximéalni mozna.

e Dny pracovniho klidu

— Tato volba vytvori konzulta¢ni termin v nepracovni den

— nebo naopak, nevytvaret konzulta¢ni termin, ktery se protina
s nepracovnim dnem.

A.6 Vymazani konzultac¢niho terminu

Prerekvizity - uzivatel musi znat vstupni data do actu ucitele.

Testovaci scénar
1. Stranka pro vytvoreni konzulta¢niho terminu se nachézi v sekci TER-
MIN v zalozce Smazat

2. Chcete-li termin smazat, vyplnte formulaf s nasledujicimi idaji:

« Casovy interval
« Hodinovy interval
e Opakovani

Tato volba otevre dalsi prvky formulére, kde je potieba doda-
tecné vybrat dny v tydnu a frekvenci opakovani.
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C. TESTOVACI SCENARE

3.

Systém odstrani vsechny terminy, které se prekryvaji s vybranymi ¢aso-
vymi intervaly.

A.7 Blokovani konzultaéniho terminu

Prerekvizity - uzivatel musi znat vstupni data do aétu ucitele.

Testovaci scénér:

1.

Nejprve je potfeba prejit na zdlozku Kalendar v sekci REZERVACE a
vybrat si v kalendari prislusny den.

.V rozvrhu, ktery se otevie, musite kliknout na tlacitko ,,Zrusit*.

. Po kliknuti se otevie modalni okno, ve kterém miizete vybrat jeden nebo

vice vyrazu, které chcete zablokovat. Kliknutim na tlac¢itko ,,Poznamka“
muzete také urcit obsah e-mailu, ktery student obdrzi postou, pokud
mél rezervaci na zablokovany termin.

Po odeslani formulére bude termin zablokovan a nebude mozné se do
néj zapsat, a pokud do néj byl student zapsan, tak bude jeho rezervace
zrusena a bude mu zasldno upozornéni.

A.8 Vytvoreni rezervace

Prerekvizity - uzivatel musi znat vstupni data do actu ucitele.

Testovaci scénar:

1.

2.

3.

Nejprve je potfeba prejit na zdlozku Kalendar v sekci REZERVACE a
vybrat si v kalendari prislusny den.

V rozvrhu, ktery se otevie, je potieba kliknout na tlacitko ,,Prihlasit® u
pozadovaného terminu.

OtevTe se vam modalni okno s rozeviracim seznamem studenti. Je tfeba
vybrat jednoho z nich.

Prerekvizity - Uzivatel musi znat vstupni data do studentského uctu.

Testovaci scénar

1.

2.
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Nejprve je potfeba prejit na zdlozku Kalendar v sekci REZERVACE a
vybrat si v kalendari prislusny den.

V rozvrhu, ktery se otevre, je potieba kliknout na tlacitko ,,Prihlasit u
terminu zajmu.



A.9 ZrusSeni rezervace

Prerekvizity -uzivatel musi znat vstupni data k ic¢tu ucitele. Vybrany den ne-
smi byt zastaraly. Na vybrany den musi byt rezervace.

Testovaci scénar:

1. Nejprve je pottfeba prejit na zalozku Kalendar v sekci REZERVACE a
vybrat si v kalendafi piislusny den.

2. V rozvrhu, ktery se otevie, musite kliknout na tlacitko ,,Odhlésit“ vedle
terminu.

3. Rezervace bude zrusena a termin bude znovu dostupny pro prihlaseni.
Prerekvizity - Uzivatel musi znat vstupni data do studentského tactu. Vy-
brany den nesmi byt stary ani dnesni. Ve vybrany den musi mit uzivatel aktivni

rezervaci.

Testovaci scénar

1. Nejprve je pottfeba prejit na zalozku Kalendar v sekci REZERVACE a
vybrat si v kalendari prislusny den.

2. V rozvrhu, ktery se otevie, musite kliknout na tlacitko ,,Odhlésit“ vedle
terminu.

3. Rezervace bude zrusena a termin bude znovu dostupny pro prihlaseni.

A.10 Presun rezervace

Prerekvizity - uzivatel musi znat vstupni data do studentského tc¢tu. Vybrany
den musi byt dnesni.

Testovaci scénar:

1. Nejprve je pottfeba prejit na zalozku Kalendar v sekci REZERVACE a
vybrat aktualni den v kalend&ri.

2. V otevieném rozvrhu musite kliknout na tlac¢itko ,Posun“ vedle vasi
rezervace, kterou musite presunout.

3. Rezervace bude presunuta.
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C. TESTOVACI SCENARE

A.11 Pridani studenta do poradniku

Prerekvizity - uzivatel musi znat vstupni data do studentského uctu. Vybrany
den miize byt pouze v budoucnosti.

Testovaci scénar:

1. Nejprve je potieba prejit na zilozku Kalendar v sekci REZERVACE a
vybrat si den v kalendari.

2. V otevieném rozvrhu je potreba kliknout na tlac¢itko ,,Poradnik®.

3. Jakmile bude pro vybrany den volné misto, obdrzite upozornéni e-mailem.

A.12 Prohlizeni cekaci listiny

Prerekvizity - uzivatel musi znat vstupni data k uctu uditele.

Testovaci scénér:

1. Nejprve je pottfeba prejit na zilozku Kalendar v sekci REZERVACE a
vybrat si den v kalendari.

2. V otevieném rozvrhu je potieba kliknout na tlac¢itko ,,Poradniky*.
3. Modalni okno, které se otevie, zobrazi seznam vsech studentii, kteri byli

pridani do poradniku.

A.13 Zobrazeni historie rezervaci studenta

Prerekvizity - uzivatel musi znat vstupni data k uctu ucitele.

Testovaci scénar:
1. Nejprve je potieba prejit na zalozku Seznam v sekci STUDENTI

2. V seznamu studentti prejdéte na odkaz se jménem a prijmenim studenta,
o kterého mate zajem.

3. Otevie se stranka obsahujici jeho osobni tdaje a seznam vsech jeho
rezervaci.

4. Kliknutim na rezervaci o ni ziskate podrobné informace.

Prerekvizity - uzivatel musi znat vstupni data do studentského tuctu.
Testovaci scénar:

76



1. Je potfeba prejit na zalozku Seznam v sekci Rezervace.

2. Otevie se stranka obsahujici vase osobni tidaje a seznam vsech vasich
rezervaci.

3. Kliknutim na rezervaci o ni ziskate podrobné informace.

A.14 Zobrazeni historie vSech rezervaci

Prerekvizity - uzivatel musi znat vstupni data k uctu uditele.

Testovaci scénar
1. Musite pfejit na zalozku Historie v sekci REZERVACE.

2. Otevfe se stranka se seznamem studentskych rezervaci.

A.15 Uprava osobnich udaja v G&tu

Prerekvizity - uzivatel musi znat vstupni data k uctu ucitele.

Testovaci scénar:

1. Musite kliknout na ikonu osoby v pravém hornim rohu stranky a vybrat
sekci ,,Osobni ucet®

2. Stisknutim tlacitka ,,Upravit“ miizete zménit jméno, piijmeni, postovni
adresu a telefonni ¢islo.

3. Stisknutim tlacitka ,,Zménit heslo“ muzete zménit stavajici heslo, k tomu
je potfeba zadat aktudalni heslo a heslo nové.

Prerekvizity - uzivatel musi znat vstupni data do studentského uctu.

Testovaci scénar:

1. Musite kliknout na ikonu osoby v pravém hornim rohu stranky, vybrat
sekci ,,Osobni Ucet“ nebo prejit na zalozku Nastaveni v sekci Osobni
ucet.

2. Stisknutim tlacitka ,,Upravit® mtzete zménit jméno, prijmeni a telefonni
cislo.

3. Stisknutim tlacitka ,Zménit heslo“ muzete zménit stavajici heslo. K
tomu je potfeba zadat aktudlni heslo a nové.
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D. UKAZKY APLIKACE

Ukazky aplikace

Obréazek D.1: Hlavni stranka aplikace.
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termint konzultaci.
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D. UKAZKY APLIKACE

avu rezervaci.

’

Obrazek D.3: Stranka pro spr
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Obrazek D.4: Stranka se seznamem vsech rezervaci a odkazy na jejich

podrobnosti.
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PRILOHA E

Obsah prilozeného CD

readme . BXE o vvtt it e e strucny popis obsahu CD

src

tlnstalaéni priruCka.pdf .........coiiii.. instalac¢ni informace
supervision_support_system........... zdrojové kédy implementace

171 v text prace

tthesis.pdf ............................... text prace ve formatu PDF
BOX et zdrojova forma prace ve formatu IATEX
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