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Abstrakt

Tato prace je zaméfena na rozpoznavani extremistickych textd s vyuzitim modeld supervizova-
ného strojového uceni. Cilem je vytvoreni klasifika¢niho systému schopného detekovat vybrané
druhy extremistickych texta. V ramci této prace byly vytvoreny tii rizné datasety ¢eskych texti,
pricemz extremisticky dataset obsahuje zejména neonacistické a nacistické texty. Navrzeny kla-
sifikac¢ni systém vytvari predikce na zakladé vazeného hlasovani nékolika dil¢ich klasifikatort.
Tyto klasifikatory byly vytvoreny pomoci implementovaného trénovactho programu. Vhodné
kombinace metod pro tvorbu klasifikdtoru byly vybrany na zékladé provedenych experimentii.
Pri téchto experimentech byla odhadovana tspésnost klasifikace textu v zavislosti na pouzitych
metodach pro predzpracovani textu a extrakci priznaku. Pro klasifikaci textu byly vyuzity dva
ruzné klasifika¢ni modely, SVM a Random forest. Pfesnost vysledného klasifika¢niho systému je
odhadovéna na 85 %.

Klicova slova extremismus, klasifikace textu, strojové uceni, zpracovani prirozeného jazyka,
extrakce priznaku, ladéni hyperparametri, random forest, support vector machine

Abstract

The focus of this thesis is recognition of extremist texts using supervised machine learning models.
The goal is to create a classification system capable of specific extremist text detection. Three
different datasets were created in this thesis, with the extremist one being focused mainly on
nazi and neo-nazi texts. Proposed classification system creates predictions based on weighted
votes of partial classificators. These classificators were created using an implemented training
program. Appropriate combinations of methods for their creation were chosen based on performed
experiments. In these experiments classification success rate was estimated based on used text
preprocessing method and feature extraction method. Two classification models were used for text
classification, specifically SVM and Random forest. Accuracy of the final classification system
is estimated to be 85 %.

Keywords extremism, text classification, machine learning, natural language processing, fea-
ture extraction, hyperparameter tuning, random forest, support vector machine
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Kapitola 1

Uvod

Siten{ radikalnich nazort je v online prostoru mnohem snazsi diky anonymité a velkému poétu
uzivatelt. Predevsim socialni sité jsou ¢asto vyuzivany extremistickymi skupinami k propagaci
jejich ideologii a hleddni novych priznived. S nariistem popularity socidlnich siti tak roste také
pocet extremistickych skupin, které jejich prostirednictvim Sifi svoji propagandu.

Aby bylo moZné omezit pocet extremistickych prispévku nejen na socialnich sitich, musime
byt schopni takové prispévky identifikovat. Vzhledem k jejich obrovskému mnozstvi je nutné
vyuzit metody automatické klasifikace textu. Socialni sité jiz vyuzivaji rizné techniky pro rozpo-
znéavani teroristického ¢i extremistického obsahu. Stéle je zde vSak snaha o optimalizaci a zvyseni
presnosti metod, které se k tomuto tucelu pouzivaji.

Cilem préce je vytvoreni klasifikacniho systému, ktery bude schopen detekovat extrémistické
texty psané v Ceském jazyce. Tento systém je mozné vytvorit mnoha raznymi zpusoby, nicméné
se v této praci omezime pouze na metody klasifikace textu za pomoci modelt supervizovaného
strojového uceni.

Tento cil muzeme rozdélit na nékolik dil¢ich tkold. Prvnim z nich je vypracovani prehledu
souvisejici literatury a rozbor pouzivanych metod pro klasifikaci textu. Timto tkolem se budeme
zabyvat v kapitole , Literarni reserse“. Nasledujicim tukolem je tvorba datasetu, kterou se bu-
deme zabyvat v praktické ¢asti prace. Poté na tomto datasetu provedeme nékolik experimentii,
na zakladé kterych budou vybrany vhodné metody pro vytvoreni klasifikatori. Nakonec imple-
mentujeme samotny klasifikacni systém a vyhodnotime jeho presnost.



Kapitola 2

Literarni reserse

2.1 Vymezeni zakladnich pojmu

Porozuméni nésledujicim pojmum je dulezité pro pochopeni smyslu této prace. Pro zadny z nich
v soucasné dobé neexistuje vseobecné uznavana definice. Proto se v odborné literature setkdvame
s raznymi vyklady, které se od sebe mohou vyznamné lisit.

2.1.1 Extremismus

Pro tento pojem se nabizi spousta ruznych definic. V posledni dobé jsou vsak zameéreny spise
na nasilny extremismus [1]. Ten miZeme chapat, jako ideologicky smér, ktery podporuje vyuziti
nasili k dosazeni danych cilia, které se obecné tykaji socialni, ¢i rasové problematiky, nabozenstvi,
nebo politiky. Nésilny extremismus byva casto zaménovan s terorismem. Pojem terorismus vsSak
oznacuje samotny akt nasili, ¢i vyhrozovani jeho pouzitim, zatimco nasilny extremismus je pouze
ideologie, ktera takovéto jednani podporuje. [2]

Obecné vsak extremismus nemusi s nasilim pfimo souviset. Definovat tento pojem je tak
mnohem naro¢néjsi [1]. Museli bychom zavést jasnou hranici oddélujici ptijatelné postoje a né-
zory od téch extrémnich. Ministerstvo vnitra Ceské republiky definuje extremismus nasledovné:
,Pojmem extremismus jsou oznacovany vyhranéné ideologické postoje, které wvybocuji z ustav-
nich, zakonnijch norem, vyznacuji se proky netolerance, a utoci proti zdkladnim demokratickym
dstavnim principim, jok jsou definovdny v ceském ustavnim porddku.“ [3)

2.1.2 Radikalizace

S extremismem souvisi také pojem radikalizace. Na radikalizaci se d&4 pohlizet, jako na proces
zmény presvédcéeni a nézoru clovéka, ktery muze vést k extremismu. Jednd se tedy o proces
prejimani politickych, socidlnich, ¢i nabozenskych ideald, které jsou v rozporu se zavedenymi
normami. [2]

2.1.3 Propaganda

Propagandou rozumime systematické siteni zkreslenych, ¢i pfimo lzivych informaci, za tcelem
ovlivnéni nézort ¢tenare ve prospéch propagéatora. Typicky obsahuje velmi jednostranny pohled
na realitu a poskytuje pouze informace, které se autorovi hodi. Propaganda se vyznacuje také
tim, Ze je cilena na Sirokou vefejnost. [4]



Vyvoj metod detekce extremismu v online prostoru

2.1.4 Nacismus

Nacionalni socialismus neboli zkracené nacismus je krajné pravicova ideologie, kterd byla uplat-
novana v Némecku mezi lety 1933 a 1945 politickou stranou NSDAP. Nacistickd ideologie je
zalozena na odmitani demokratickych, liberdlnich a humanistickych hodnot. Jedna se o némec-
kou obdobu fasismu, kterd se odlisuje zejména silnymi prvky rasismu a antisemitismu. Dulezitym
aspektem této ideologie je piesvédéeni o nadfazenosti némeckého naroda a &rijské rasy. [5]

Adolf Hitler ve své knize Mein Kampf predstavil rozdéleni spolecnosti podle ras do t¥{ riznych
kategorii: zakladatele kultury, nositele kultury a nicitele kultury, pficemz némecky narod radil
do prvni skupiny. Zidé byli oznacovéani, jako protiklad &rijské rasy a patiili tedy do skupiny
niciteli kultury. Propaganda strany NSDAP prosazovala nadfazenost arijské rasy a jeji pravo
vladnout svétu, pricemz narody, které byly povazovany za podfadnou rasu odsuzovala k otroctvi
¢i vyhlazeni. [5]

2.1.5 Neonacismus

Neonacismus ideologicky navazuje na rasovou koncepci Hitlerova Némecka. Vyznacuje se zejména
prvky militantniho rasismu a antisemitismu. Déale je pro tuto ideologii charakteristicky odpor
k imigranttim, homosexualim ¢i zastancim komunismu. Radikalni neonacisté nesouhlasi s mo-
derni spole¢nosti a vychodisko vidi v rozpoutani Svaté Rasové Valky, diky které by mél byt
zaveden novy spolecensky fadd na rasovém, pandrijském zakladé (pandrijsky znamend upfednost-
nujici arijskou rasu). [6]

2.2 Vyvoj metod detekce extremismu v online prostoru

V této sekci se sezndmime s vyvojem pouzivanych metod pro odhalovani extremistickych skupin
a rozpoznavani extremistického obsahu na internetu. Sestaveni tohoto prehledu predchazel pri-
zkum mnoha publikaci z predeslych let. Nékteré z nich si zde predstavime a ukazeme na nich,
jaké metody se pro odhalovani extremismu v dané dobé pouzivaly.

2.2.1 Zdroje dat

V roce 2006 byly nejcastéjsimi zdroji dat pro vyzkum extremismu na internetu blogy, diskusni
féra a webové stranky extremistickych skupin. Nartst popularity Youtube a socidlnich siti vsak
znamenal postupny pfesun extremistickych skupin pravé na tyto platformy, které se nasledné
staly zdrojem dat k identifikaci nendvistného obsahu a hledani vztaht mezi danymi skupinami
¢i jednotlivei. [7]

Zavedeni metod automatické detekce extremistického obsahu na socidlnich sitich pfispélo
k presunu extremistickych skupin na darknet. Maji zde moznost komunikovat a planovat své akce
vcetné pripadnych teroristickych ttoka v anonymité. Socialni sité se tak staly spiSe prostredkem
pro hledani novych ¢leni, se kterymi se dale komunikuje pfes darknet. Proto zejména novéjsi
vyzkumy éasto pracuji s daty ziskanymi z darknetu. [8]

2.2.2 Pouzivané metody

Prvni studie zamérené na detekci extremismu na internetu pouzivaly manualni metody identifi-
kace extremistického obsahu. To znamend, ze data byla postupné analyzovana expertem, ktery
rozhodoval, zda se jednd o extremisticky obsah a pripadné do jaké spadé kategorie. Jako priklad
zde muzeme uvést studii [9] z roku 2001, zaméfenou na vyzkum metod pouzivanych extremis-
tickymi skupinami pro nabor mladych lidi pfes internet. Vysledki bylo v této studii dosazeno
manudlni analyzou a kategorizaci dat, ktera byla pro tento tcel sesbirdna z webovych stranek.



Literarni reserse

Manualni metody se v dnesni dobé samoziejmé nepouzivaji pro klasifikaci velkych objemu dat.
Jde o velmi zdlouhavy a neefektivni postup. [10]

Jednou z prvnich publikaci, které pro analyzu ptsobeni extremistickych skupin na internetu
vyuzily automatizovany pristup je tato [11] z roku 2005. Zde byla pouzita attribute-based ana-
lyza obsahu webovych stranek. Tato metoda umoznuje priradit danému obsahu néktery z predem
definovanych atributi, jako napriklad: propaganda, fundraising, nebo recruitment, podle defino-
vanych pravidel. Dale zde byla vyuZita analyza linka (link analysis) pro zjisténi vztahti mezi
webovymi strankami riiznych extremistickych skupin.

Déle zde uvddime vyzkum [12] z roku 2009 zaméfeny na identifikaci extremistickych videi.
Namisto analyzy samotnych videi se zde pracovalo s textovymi daty (ndzvy videi, jejich popisy
a komentari uzivatelt). Pri sbéru dat byla vyhleddvana videa podle kli¢ovych slov souvisejicich
s riznymi extremistickym ideologiemi. Z takto nalezenych videi byla extrahovana textova data,
kterd byla nésledné klasifikovdna s vyuZitim modelu support vector machine (SVM). Jednd se
o jedno z prvnich vyuziti metod strojového uceni k identifikaci extremistického obsahu.

V roce 2014 vySel ¢lanek [13], ktery zkoumal rtizné metody pro odhalovani pokust extremis-
tickych skupin o ndbor novych ¢lent na socidlnich sitich. Pro detekci takovychto pfispévku byly
pouzity nasledujici modely: naivni Bayesuv klasifikator, logistickd regrese, rozhodovaci stromy,
boosting a SVM. Texty z pouzitého datasetu byly prevedeny do vektorové podoby s vyuzitim me-
tody tf-idf. Uspésnost klasifikace téchto modelt byla nasledné méfena a porovnavéna. Nejlepsich
vysledkt v tomto experimentu dosahl model SVM.

Metody hlubokého udeni (deep learning) se pro rozpoznavani extremistického obsahu zacaly
vyuzivat kolem roku 2017. Jako piiklad zde uvddime publikaci [14] zamdfenou na identifikaci
extremistické propagandy pomoci hlubokého uceni. Zde je predstavena robustni metoda, ktera
dokaze identifikovat extremistické texty v riznych jazycich. Pro reseni problému byly navrzeny
t¥i plné propojené neuronové sité s ruznou komplexitou.

V soucasnosti se k detekci extremismu vyuzivaji prevazné metody strojového uceni a neu-
ronové sité. Preferovany jsou spis neuronové sité, diky jejich schopnosti zapamatovani kontextu
a pripadnych dalsich informaci, které mohou ovlivnit ispésnost klasifikace. [10]

2.3 Automaticka klasifikace textu

Se zvétsujicim se objemem textovych dokumentt dostupnych na internetu stoupd také potireba
jejich automatické analyzy a klasifikace. Klasifikace textu ma siroké uplatnéni, napriklad pfi ana-
lyze sentimentu, rozpoznavani emailovych spami ¢i v oblasti information retrival. V soucasnosti
se vyuzivajl zejména metody zalozené na strojovém uceni a neuronovych sitich. V této praci se
omezime na vyuziti metod supervizovaného strojového uceni pro detekci extremistickych textu.

Strojové uceni umoznuje vytvaret klasifika¢ni ¢i regresni modely, aniz bychom je museli pro
dany problém explicitné programovat. Tyto modely se pfizpusobuji datim ve fizi uceni (tré-
novani). Pfi nesupervizovaném u¢eni nezndme hodnoty vysvétlované proménné Y u trénovacich
dat. Snazime se hledat mezi témito daty vzdjemné vztahy a podobnosti, na zdkladé kterych je
muzeme clenit do skupin. Naopak pii supervizovaném strojovém uceni jsou modely trénovany
na datech s pridélenymi hodnotami Y. Na zakladé téchto dat je vytvoren model, ktery zachy-
cuje vztahy mezi hodnotami priznakt a vysvétlované proménné. Takovy model je pak schopen
predikovat Y pro zadané ptiznaky. [15]

Klasifikace predstavuje problém c¢lenéni dat do n kategorii, vysvétlovand proménnd tedy
nabyva pouze diskrétnich n hodnot. Pri regresi pracujeme s vysvétlovanou proménnou, ktera
nabyva tolika hodnot, Ze ji mizeme povazovat za spojitou. V této ¢asti prace déale popiseme
metody a klasifika¢n{ modely pouzivané pti klasifikaci textu. [16]



Automaticka klasifikace textu

2.3.1 Predzpracovani textu

V angli¢tiné tento krok oznacujeme, jako natural language processing (zkrdcené NLP). Pfedzpra-
covanim vstupniho textu mizeme vyznamné ovlivnit presnost vysledné klasifikace. Cilem predzpra-
covani je oc¢isténi vstupniho textu od znaku a slov, které nemaji pro klasifikaci vyznam a pfe-
vedeni slov do zdkladniho tvaru. Tim docilime lepsich vysledka pri nésledné extrakci priznaki.
Pro pfedzpracovani se ¢asto pouzivaji nize uvedené techniky. [17]

2.3.1.1 Prevedeni textu na pouze mala pismena

Slova, ktera se vyskytuji na zacatcich vét maji rozdilny zapis od ostatnich. Velikost pismen hraje
roli pfi rozhodovani, zda jsou dana slova povazovana za stejna. Vzhledem k tomu, ze pri extrakci
pifznakil ¢asto pracujeme s poéty vyskyti slov, je dobré tyto rozdily odstranit. Castym Fesenim
je pfevedeni na pouze mald (pfipadné velkd) pismena. Tento p¥istup vSak muze zpusobit ztratu
nékterych informaci. Napriklad nazev fakulty ,FIT“ je po prevedeni k nerozeznani od slova ,fit“.
18]

2.3.1.2 Tokenizace

Tokenizace rozdéluje text na mensi ¢asti nazyvané tokeny. Mohou jimi byt jednotliva slova ¢i n-
gramy, tedy n-tice po sobé jdoucich slov. Vstupni text je rozdélen na tokeny podle bilych znakt
a interpunkce. Interpunkéni znaménka mohou byt tokenizaci odstranéna, nebo oddélena od slov
a povazovana za samostatné tokeny. Moderni tokenizery neoddéluji interpunkei, kterd ovliviuje
vyznam slova, jako naptiklad apostrofy v anglickém jazyce, spojovniky a desetinné ¢arky. Tokeny
obsahujici pouze interpunkéni znaménka je dobré nasledné odstranit, pokud k jejich odstranéni
nedoslo pii tokenizaci automaticky. Takto ziskané tokeny jsou pouzity, jako vstupy pro dalsi
kroky pfredzpracovani. [19, 20]

2.3.1.3 Odstranéni stopslov

Stopslova jsou casto se vyskytujici slova, kterd neprinasi dilezité informace pro klasifikaci, na-
priklad: ,a“, ,v¥, ,se*, ,ze“ Tato slova mivaji v textu pouze syntakticky vyznam. MuZzeme je
chépat jako sum, kvili kterému je pro klasifikdtor obtiZené zamérit se na relevantni slova. Jejich
odstranénim snizime pocet priznaki a zaroven zvysime relevanci slov, ktera maji pro klasifikaci
vyznam. [21]

MizZeme sestavit vlastni seznam stopslov podle poctu vyskytu slov v trénovaci mnoziné, nebo
pouzit néktery z jiz existujicich seznami, které jsou dostupné pro rtizné jazyky vcetné cestiny. [21]

2.3.1.4 Stemming

Ruzné tvary stejného slova jsou pri extrakci priznakt povazovany za rozdilné informace a pro
kazdy takovy tvar je tedy vytvoren samostatny priznak. Abychom mohli sjednotit rtzné tvary
slov se stejnym vyznamem pod jeden piiznak, musime je nejprve prevést do spoleéného tvaru.
Toho docilime pouzitim stemmingu ¢i lemmatizace. Cilem stemmingu je nalezeni kmenu (stem)
slova. Kmen slova je ta ¢ast, kterd se v ruznych tvarech slova neméni. Stemmery Pouzivaji
definovana pravidla k odstranovani predpon, pripon a koncovek jednotlivych slov. Kontext, ve
kterém je slovo pouzito, ani jeho slovni druh zde nehraji roli. [22]

2.3.1.5 Lemmatizace

Cilem lemmatizace je nalezeni normalizovaného tvaru slov. Na rozdil od stemmingu, lemmatizace
b
prevadi slovo na takzvané ,lemma*“ az po zjisSténi jeho slovniho druhu a kontextu, v jakém je ve
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vété pouzito. Z kontextu je zjistén vyznam slova, ktery urcuje, na jaké lemma bude dané slovo
prevedeno. Lemma tedy reprezentuje zdkladni tvar slova s danym vyznamem.[22]

Lemmatizer je ndro¢néjsi na implementaci nez stemmer, jelikoz zde zjistujeme slovni druhy
a vyznamy slov z jejich kontextu. Ze stejného diivodu je také nasledny proces lemmatizace casové
vyznamu, nebo naopak sloucit slova s podobnym ¢i stejnym vyznamem, kterd jsou jinak zapsana.
Spravné navrzeny lemmatizer by mél napriklad prevézt slova ,,jit“ a ,,Sel“ na stejny zdkladni tvar.
Stejné jako u stemmingu zde zélezi na jazyce daného textu.[22, 23]

B Tabulka 2.1 Porovnani vysledki stemmingu a lemmatizace

Ptvodni slovo | Stemming | Lemmatizace
kontaktovat kontakt kontaktovat
kontakty kontakt kontakt

jsem js byt

jsou js byt

budeme bud byt

2.3.2 Extrakce priznaku

Predzpracovany text nyni prevedeme do strojové zpracovatelné podoby. Existuji rtizné metody,
které umoznuji prevedeni jednotlivych poli tokenti, na ¢iselné vektory. Tuto vektorovou reprezen-
taci pouzijeme k trénovani klasifikdtoru a nasledné klasifikaci textu. Nize jsou popsany nékteré
Casto pouzivané modely pro extrakci priznaki.

2.3.2.1 Bag-of-words

Zkrécené BoW je nejintuitivngjsim modelem pro extrakci piiznakd. Reprezentuje text (neboli
dokument) pomoci vektoru, ktery je tvofen pocty vyskytu jednotlivych slov ¢ jingch tokent.
Vektory dokumenti pak tvori matici, ktera obsahuje v fadcich vektorové reprezentace dokumenti
a jeji sloupce reprezentuji jednotliva slova a jejich ¢etnosti v danych dokumentech. Cim castéji
se vyskytuje dané slovo v textu, tim mé vyssi vahu. Proto je velmi dilezité odstranéni stopslov
pred pouzitim tohoto modelu. Poradi slov v textu zde nehraje roli, a tak dochazi ke ztraté
informaci o vzajemném vztahu slov. Presto se dd timto zpusobem docilit dobrych vysledkua pri
klasifikaci.[17]

2.3.2.2 Term Frequency-Inverse Document Frequency

Pro tuto metodu pouzivame zkratku tf-idf. Pouziva se ke snizeni vahy slov, které se v dokumen-
tech ¢asto vyskytuji. Casté slova totiz nebyvaji pii klasifikaci ptilis diilezita vzhledem k tomu, ze
se vyskytuji ve velké casti dokumentu. Jak napovidd nazev této metody, vahy jednotlivych slov
jsou vypocteny pomoci kombinace dvou veli¢in:

= Term frequency (tf) je mira ¢etnosti vyskyti slova v dokumentu. Mize byt reprezentovana
primo poctem vyskyti slova ¢i bindrné tak, ze 1 znamena alespon jeden vyskyt v dokumentu.
Daji se zvolit i jiné zptlisoby, pTi volbé metody vypoctu zalezi na feSeném problému.

m Inverse document frequency (idf) je mira toho, jak obvyklé je slovo napti¢ vsemi doku-
menty. Také zde existuji ruzné varianty vypoctu. Mazeme pouzit napiiklad vzorec:

. D
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kde w oznacuje dané slovo, d znac¢i dany dokument a D je mnozina vSech dokumentt. Vyslednou
vahou slova je soucin jeho tf a idf. Vektory dokumenti jsou pak tvoreny témito vahami slov.
Stejné, jako BoW tato metoda nezachovavé informaci o poradi slov. [18, 24]

2.3.2.3 Word2Vec

Na rozdil od predchozich metod, Word2Vec neprevadi do vektorové reprezentace dokumenty, ale
jednotliva slova. Ziskané vektory zachycuji syntaktické a sémantické vztahy mezi slovy tak, ze
vektory slov s podobnym vyznamem jsou si blizké. Word2Vec je skupina modeld vyuzivajicich
neuronové sité k vytvoreni vektorové reprezentace slov. Do této skupiny patii Continuous Bag-
of-words Model (CBOW) a Skip-gram Model. Oba modely jsou trénovany pomoci stochastického
gradientniho sestupu, pficemz gradient je ziskdn pomoci zpétného fetézeni. [25]

Model CBOW funguje na nésledujicim principu. Kazdé slovo ma na zac¢atku unikatni vektor,
namapovany na sloupec matice W. Tyto vektory jsou v matici indexovany podle pozice daného
slova ve slovniku. Zretézeni ¢i pramér vektort nékolika po sobé jdoucich slov v dokumentu
(nazyvame kontext) se pak vyuzivd k predikovdni nésledujictho slova. Cilem pfi trénovani je
maximalizace pravdépodobnosti, ze néasledujici slovo bude na zakladé daného kontextu spravné
predikovano. [26]

Skip-gram funguje na opa¢ném principu. Predikuje urcity pocet okolnich slov v dokumentu
pro jedno dané slovo. Pri trénovani tedy v kazdé iteraci vybereme textové okno a z tohoto okna
nahodné zvolime jedno slovo, na zakladé kterého se snazime predikovat ostatni slova v daném
okné. [26]

Word2Vec umoznuje zachytit informace o vyznamu jednotlivych slov a jejich vzajemnych
vztazich. To je velkd vyhoda oproti vyse uvedenym metodam. Abychom tyto informace mohli
pouzit pri klasifikaci, musime je zakomponovat do vektoru dokumenti. Existuje nékolik zptisobii,
které k tomu muzeme pouzit. Vektory dokumentit miazeme ziskat napriklad pramérovanim vek-
tort slov, které se v dokumentu vyskytuji. Dalsi moznosti je vyuziti Doc2Vec, ktery je rozsitrenim
modelu Word2Vec a umoziuje ziskat také vektory dokumentii. [27]

2.3.2.4 Doc2Vec

Informace o tomto modelu jsme Cerpali z ¢lanku [26].

Doc2Vec funguje na velmi podobném principu jako Word2Vec, umoznuje vsak ziskat vektory
celych dokumentti. Vytvari vektory fixni velikosti pro dokumenty libovolné délky tak, ze vektory
podobnych dokumentu jsou si blizké. Stejné, jako u modelu Word2Vec i zde jsou k dispozici dva
ruzné algoritmy: Distributed memory (DM) a Distributed bag-of-words (DBOW).

Model DM funguje na podobném principu, jako vysSe popsany model CBOW z Word2Vec.
Pfi trénovani vSak nevytvarime predikce nésledujiciho slova pouze na zakladé vektoru okolnich
slov, ale vyuzivame také vektor dokumentu. Kazdy dokument mé na zac¢atku ptidélen unikatni
vektor fixni délky, ktery je v prubéhu trénovani postupné modifikovan.

Model DBOW je zaloZzen na modelu Skip-gram z Word2Vec. Od ptuvodniho modelu pro
vytvareni vektori slov se liSi pouze tim, Ze pri trénovani zohledriuje vektor dokumentu.

2.3.3 Redukce dimenzionality

Ziskané vektory dokumenti mivaji stovky ¢i tisice pfiznakt. Takto vysokd dimenze prostoru
priznakd ma negativni vliv na efektivitu a tspésnost klasifikdtoru. Cilem redukce dimenzionlaity
je snizeni poctu priznakt pfi minimalni ztraté informaci. Existuji 2 rtzné pristupy, kterymi
tohoto vysledku muzeme docilit.
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2.3.3.1 Feature selection

P1i redukci dimenzionality pomoci feature selection vybirdme z prostoru priznaku takové pri-
znaky, které jsou pro klasifikaci dulezité (podle zvolené metriky). Typicky postupujeme nésle-
dovné. Priradime kazdému priznaku v daném dokumentu urcitou vahu a nasledné vybereme k&
priznaka s nejvyssimi vahami pres vSechny dokumenty. Tyto vahy muzeme urcit napriklad na
zékladé detnosti vyskytu slova v dokumentu, tf-idf ¢i informacniho zisku (IG), ktery vypocéteme
podle vzorce:

IG(t)=H(c) — H(c|t)
m
== Z P(c;) log(P(ci))
i=1
m
(2.2)
+P@) 3 Ples 1) Tog(Plei | £)
i=1
m
+P(+1) 3 Plei | ) log(P(ei | 1)),
i=1
kde ¢t je dany token (slovo ¢i n-gram), ¢; € ¢ je jedna z m kategorii, do kterych text klasifikujeme
a H(c) znaci entropii téchto kategorii. [28, 29]

Déle se pro vybér k nejlepsich priznakt vyuziva analyza rozptylu nazyvania ANOVA F-test.
Pro vypocet skore jednotlivych priznaki s vyuzitim této metody potirebujeme nejdrive nalézt
rozptyl hodnot daného ptiznaku mezi t¥idami (hodnotami vysvétlované proménné), ktery vypo-
¢itame podle vzorce:

2 _ Zf\il ni (T — X)° (2.3)
mezt M _ 1 ’

a,

kde M je pocet ruznych ttid, n; je pocet zdznamu prislusnych dané tridé, T; znaci primér hodnot
priznaku z v i-té t¥idé a X znaci stfedni hodnotu priznaku napti¢ vsemi tridami. Dale spocitame
rozptyl uvnitt jednotlivych t¥id nasledujicim zpusobem:

s Ll Xk (wy —m)? (2.4)

O wonitr = n—M ’

kde proménna n znadci celkovy pocet zdznamu v datasetu. Vysledné skére je nasledné vypocteno,
jako podil rozptylu o2, __. ku o2 [30]

mezi uvnitr:

2.3.3.2 Feature transformation

Dalsim moznym piistupem pro snizeni po¢tu priznaku je vyuziti metod feature transformation.
Tyto metody prevadi prostor priznaku na prostor nizsi dimenze za pomoci linearnich ¢i neline-
arnich kombinaci hodnot ptuvodnich vektor.

Metoda hlavnich komponent

Nejznaméjsi z téchto metod redukce dimenzionality je metoda hlavnich komponent, zkracené
také PCA (z anglického ndzvu Principal Component Analysis). Jako hlavn{ komponenty zde
oznacujeme nové priznaky vytvorené linearni kombinaci priznakt ptvodnich. Hledani hlavnich
komponent mtizeme chapat, jako hledani smért, ve kterych maji data nejvétsi rozptyl. Prv-
nim krokem k nalezeni hlavnich komponent je stfedovani datasetu, které provadime odectenim
primérné hodnoty priznaku od kazdé z jeho hodnot. Snazime se nalézt projekci stfedovaného
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datasetu na ¢ rozmérny podprostor V s minimalni kvadratickou chybou. Matice podprostoru
V' je tvorena prvnimi g vektory ortonormalni baze. Tato baze je tvorena sestupné sefazenymi
vlastnimi vektory vlastnich ¢isel vybérové variancéni matice. Vybérova variancni matice je dana
vyrazem:

1
—— XX 2.5
XX (25)
kde N je pocet datovych bodi a X' je stfedovany dataset. Tato matice obsahuje na pozici (i,j)
prvek, ktery je odhadem kovariance priznaka X, a X;. [31]

2.3.4 Modely pro klasifikaci textu

Strojové uceni je jednim z odvétvi umélé inteligence. V této préaci jsme se zamérili na modely
supervizovaného uceni, které se v prubéhu trénovani prizpusobuji datim z trénovaci mnoziny
a snazi se co nejlépe zachytit vztah mezi hodnotami pfiznakt a pfislusnou kategorii (vysvétlo-
vanou proménnou). Na zdkladé téchto vztaht pak vytvéareji predikce kategorii pro dalsi data.
Proces trénovani modelu muzeme ovlivnit nastavenim hyperparametru. [10]

Ladéni hyperparametrua

Pfi implementaci klasifikdtoru je dataset typicky rozdélen na trénovaci, valida¢ni a testovaci
mnozinu. Nejvétsi ¢ast dat by meéla obsahovat trénovaci mnozina, kterd slouzi k nauceni vy-
braného modelu. Pii uceni se klasifikdtor prizpusobuje datim tak, aby co nejlépe modeloval
vztahy mezi pfiznaky a hodnotami vysvétlované proménné. Valida¢ni mnozinu vyuzivame k la-
déni hyperparametrii, které ndm umoznuji ovlivnit tvar klasifikacniho modelu. P1i jejich ladéni
hledame hodnoty hyperparametrti, které maximalizuji presnost klasifikace na validac¢nich da-
tech. Pro urcéeni presnosti vysledného modelu na neznamych datech se vyuzivaji data z testovaci
mnoziny. [32]

B Obrazek 2.1 Diagram vyuziti dat pfi konstrukei klasifikacniho systému

Trénovaci
mnozina

Extrakce pfiznaku +
Redukce dimenzionality

Nauceni modelu

Ptedzpracovani Rozdéleni Valida¢ni Extrakce pfiznaka + -
. . . . Optimalizace modelu
textu datasetu mnozina Redukce dimenzionality
\4
Testovaci Extrakce ptiznaki + Urceni presnosti
—> " i L
mnozina Redukce dimenzionality klasifikace

Alternativné muzeme provést ladéni hyperparametrt za pomoci cross-validace. Jedné se o me-
todu pro odhad klasifikacni presnosti modelu. Tento postup je vyhodny pfi praci s malymi data-
sety. Vzhledem k tomu, ze zde nevytvarime valida¢ni mnozinu, mizeme vyuzit vétsi ¢ast dat pro
trénovani modelu. Postup je vsak vypocetné narocny. Zakladni formou kiizové validace je k-fold
cross-validace, kterd funguje nasledovné. Dataset nejprve rozdélime na trénovaci a testovaci mno-
zinu. Trénovaci data dale rozdélime do k podobné velkych, disjunktnich podmnozin. Pro kazdou
hodnotu hyperparametru provadime k-krat trénovani modelu. Pokazdé pfi tom vynechdme jednu
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z k podmnozin, kterou pouzijeme, jako valida¢ni mnozinu a zmérime na ni chybu klasifikace. Po
nameéteni k chyb pro dany hyperparametr jejich hodnoty zprimérujeme. Tyto prumérné chyby
klasifikace pak mtzZeme porovnat a vybrat tak hyperparametry s nejlepsimi vysledky. [33, 32]

2.3.4.1 K-Nearest Neighbors

Informace o tomto modelu byly ¢erpdny z vyukového materidlu [32].

Jako prvni si zde predstavime model K-Nearest Neighbors, zkracené KNN. Principem tohoto
modelu je nalezeni k dokumentt z trénovaci mnoziny, které jsou podle zvolené metriky nejblizsi
dokumentu, ktery se snazime zaradit do spravné kategorie. Vyslednou kategorii je pak ta, do
které spada nejvétsi pocCet z nalezenych k dokument. Za nauceny model je zde povazovana
samotnd mnozina trénovacich dat. Predikce jsou vytvareny na zakladé vyhledavani podobnych
zdznami v této mnoziné a faze trénovani modelu je tedy opomenuta. Vytvareni predikei tak
byva casové narocéné. Pro kazdy predikovany vzorek dat musime spocitat vzdalenosti od vsech
zdznamu v trénovaci mnoziné a tyto vzdéalenosti porovnat. Tento proces muzeme urychlit indexaci
dat v trénovaci mnoziné.

B Obrazek 2.2 Vizualizace algoritmu KNN [34]

KNN

® Kategorie A
® Kategorie B

® Nezndma

Na obrazku 2.2 vidime, jakym zptsobem muze nastaveni parametru k ovlivnit vysledky pre-
dikei. Pro k rovno 3 predikuje algoritmus kategorii A, zatimco pfi zvysSeni hodnoty parametru k
na 7 je predikovana kategorie B.

Nastavenim hyperparametru muzeme urcit hodnotu k, tedy pocet nejblizsich sousedu, podle
kterych budeme vytvaret predikce. Zvysenim hodnoty k£ mtuzeme zabranit preuceni modelu. Pieu-
¢enim myslime prilisné prizpusobeni datim z trénovaci mnoziny, které snizuje presnost predikce.
Hyperparametry dale umoznuji zvolit metriku pro vypocet vzdédlenosti. Nejcastéji vyuzivanou
metrikou je Eukleidovska vzdalenost:

(2.6)

kde p je pocet priznaku a z, y jsou body reprezentované jejich priznaky.

2.3.4.2 Naivni Bayestv klasifikator

Zdrojem informaci pro tuto ¢ast je [35].
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Jednd se o Kklasifika¢ni model zalozeny na podminéné pravdépodobnosti. Naivita spociva
v predpokladu nezavislosti priznakt pro fixni hodnotu vysvétlované proménné. Pti klasifikaci
textu tedy predpokladame, ze vyskyt slova v textu nezavisi na vyskytu jakéhokoli jiného slova.
Tento predpoklad casto neni splnény, kvili pouzivanym slovnim spojenim a frazim, které se
v textu vyskytuji. Naivni Bayestuv klasifikdtor presto dosahuje dobrych vysledki. Nepresnosti
zpusobené neplatnym predpokladem cCasto nemaji vliv na vysledek klasifikace.

Snazime se na zdkladé trénovaci mnoziny odhadnout pravdépodobnosti P(Y = y | X = x),
pro vSechny pfiznaky x z ndhodného vektoru priznak X a hodnoty y vysvétlované proménné Y.
Tyto pravdépodobnosti nasledné vyuzijeme k predikci Y pro pozorované priznaky z. Tuto pre-
dikci nazyvame MAP odhad a provadime ji nalezenim nejpravdépodobnéjsi hodnoty vysvétlované
proménné pro dané priznaky:

~

Y =argmax P(Y =y | X = x). (2.7)
yey

S vyuzitim Bayesovy véty mizZeme tento predpis prevézt na nasledujici vzorec.

-~

Y = argmaif(P(X =z |Y =y)P(Y =y). (2.8)
S

Pfedpoklad nezdvislosti pfiznaki umoziuje rozlozit pravdépodobnost P(X = z |Y = y) na
sou¢in podminénych pravdépodobnosti jednotlivych priznaku pro fixni hodnotu vysvétlované
proménné. Dochéazi tak k separaci priznaki, kterda poméahd predchézet problémtm s vysokou
dimenzi. Vysledny MAP odhad pak vypada takto:

~

p
Y = P(X;=z;|Y = y)P(Y = y). 2.9
arggrlneagil:[l ( ;| y)P( Y) (2.9)

Pii odhadovéni pravdépodobnosti P(X = z | Y = y) zdlezi na zvoleném zptisobu extrakee pii-
znaki. Pokud pro reprezentaci texti zvolime napriklad model bag-of-words, miizeme pro vypocet
této pravdépodobnosti pouzit nasledujici vzorec:

| D

P(X=z|Y =y)=—— [] »%, (2.10)
[Tizy = i

kde n je pocet slov v daném dokumentu, x; je pocet vyskytu i-tého slova ze slovniku D v daném

dokumentu a p;, oznacuje pravdépodobnost, Ze ndhodné slovo z dokumentu, spadajicitho do

kategorie y je i-tym slovem ze slovniku D. Odhad pravdépodobnosti p;, s vyuzitim add-one

smoothing ziskdme podle vzorce:

. Ny +1

kde N;, znaci pocet vyskytl i-tého slova ze slovniku D ve vSech dokumentech z kategorie y. N,
je pocet vsech slov v dokumentech kategorie .

2.3.4.3 Logisticka regrese

V této Easti Gerpame z vyukového materidlu [36].

Logisticka regrese je klasifikacni model zalozeny na predpokladu, Ze muzeme chovani dat
zachytit pomoci sigmoidni kfivky. Fungovani tohoto modelu pro jednoduchost vysvétlime na
pripadu binarni klasifikace. Prikladem binarni klasifikace je rozhodovani, zda se jedna o extre-
misticky text ¢i nikoli. Vysvétlovana proménnd Y zde nabyva hodnot 0 a 1. Stejné, jako u linedrni
regrese zde rozhodujeme na zékladé linearni kombinace priznaku ve tvaru:

Wo + W1T1 + ... + WnTn, (2.12)

11
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kde z1, ..., x, jsou hodnoty priznaku a wy, ..., w, jsou neznamé koeficienty. Hodnoty koeficient
nastavujeme ve fazi uceni modelu na zdkladé trénovacich dat. Pro nalezeni téchto hodnot se
vyuzivd maximélné vérohodny odhad (MLE). Abychom mohli za pomoci linedrntho vyrazu 2.12
rozhodnout, zda je hodnota Y pro dané priznaky 1 ¢i 0, pfevedeme nejprve tento bindrni pro-
blém na problém spojity. Pri logistické regresi toho docilime tak, ze namisto predikce hodnot
vysvétlované proménné predikuje pravdépodobnost, ze vysvétlovand proménnd Y nabyva hod-
noty 1. Pravdépodobnost P(Y = 1) zdvisi na hodnotach pfiznaki x = (21, ..., z,.) a koeficientii
w = (wg, Wi, ..., Wy ), kde n je pofet priznakld. Hledanou pravdépodobnost zna¢ime:

PY =1|z,w). (2.13)
P1i bindrni klasifikaci mtizeme pravdépodobnost opacného jevu snadno odvodit, jako:
PY=0|z,w)=1—PY =1]|z,w). (2.14)

Déle musime zajistit, aby vysledek vyrazu 2.12 pat¥il do intervalu [0,1]. Tedy aby déval smysl
jakozto mira pravdépodobnosti. Toho docilime dosazenim vyrazu 2.12 do funkce s oborem hodnot
v intervalu [0,1]. Obvykle se k tomuto téelu pouziva sigmoida, kterd je specidlnim piipadem
logistické funkce. Po dosazeni tedy dostavame:

e’LUT(lT
Tuto pravdépodobnost pak vyuzijeme k predikci hodnot vysvétlované proménné. Pokud pro dané
piiznaky vyjde P(Y = 1|z, w) > %, je vysledkem predikce Y = 1, v opa¢ném piipadé fekneme,
ze Y =0.

2.3.4.4 Support vector machine

Informace pro popis tohoto modelu byly ¢erpdny ze zdroju [37, 24]

Support vector machine, zkracené SVM je ¢asto vyuzivanym modelem pii klasifikaci textu.
Pouziva se pro binarni klasifikaci, ale existuji i rozsireni tohoto modelu pro klasifikaci do vice
tTid ¢i pro regresi. Klasifikator se snazi oddélit trénovaci data z riznych kategorii, reprezentovana
jako body v prostoru, pomoci nadroviny. Abychom mohli takto oddélit jednotlivé kategorie, musi
platit pfedpoklad, Ze jsou data linedrné separabilni.

Linearné separabilni data
Uvazme problém binarni klasifikace linearné separabilnich dat. V tomto pripadé mtzeme pouzit
maximal margin classifier, ktery je nejjednodussim modelem z rodiny SVM. Data z trénovaci
mnoziny reprezentujeme, jako body v prostoru priznaktu. Hleddme pak takovou nadrovinu oddé-
lujici data z raznych kategorii, kterd maximalizuje margin.

Na obrazku 2.3 vidime, ze margin je vzdalenost, mezi dvéma paralelnimi nadrovinami, které
prochdz{ nejbliz§imi datovymi body z trénovaci mnoziny (support vectory). Tyto hrani¢n{ nadro-
viny muzeme popsat rovnicemi:

whe—b=1, wlez—b=-1, (2.16)

kde z je vektor priznaku datového bodu, ktery lezi na dané roviné, w je normélovy vektor roviny
a b je redlné ¢islo urcujici jeji posun. Hledand nadrovina, kterd slouzi ke klasifikaci dat do danych
kategorii pak lezi uprostied, mezi nalezenymi hrani¢nimi nadrovinami a méa tvar:

(wz —b) = 0. (2.17)

Vzdélenost mezi hrani¢nimi nadrovinami vypocitame podle vzorce:
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B Obrazek 2.3 Model SVM v prostoru priznakt dimenze 2 [24]

Support vectors
X2 N

Margin

wix-b=1

wix-b=0

2
[[wll”

Cim vyssi je margin, tim presnéjsi vysledky muizeme ocekédvat pii nasledné klasifikaci dat. Ze
vzorce 2.18 vidime, ze abychom margin maximalizovali, musime minimalizovat normu vektoru
w. Predpokladejme, ze vysvétlovand proménna nabyva hodnot 1 a -1. Maximalizace marginu
docilime nalezenim nejmensiho mozného ||w]|, které pro vSechna trénovaci data ¢ spliiuje:

margin = (2.18)

yi (whz; —b) > 1. (2.19)

Pri vytvareni predikci pracujeme s prostorem rozdélenym na dvé ¢asti pomoci nalezené nadro-
viny. Pro zadané parametry x urcime, ve které ¢asti prostoru se dany datovy bod nachézi. Podle
toho mu pak prifadime odpovidajici kategorii.

Linearné neseparabilni data

Data, ktera potrebujeme klasifikovat ¢asto nesplnuji predpoklad linearni separability. Tento pro-
blém se da resit takzvanym kernelovym trikem, pfi kterém mapujeme datové body do prostoru
vyssi dimenze, kde jiz mtzeme data oddélit pomoci nadroviny. Dilezité je zvolit vhodnou ker-
nelovou funkei pro mapovani dat. [38]

Dalsim moznym feSenim tohoto problému je vyuziti takzvaného soft-margin klasifikdtoru.
Ten funguje na podobném principu, jako vySe zminény maximal margin classifier s tim rozdilem,
ze toleruje malé mnozstvi chybné klasifikovanych trénovacich data. Diky tomu mtzeme model
pouzit i na data obsahujici urcité procento chyb ¢i anomalii. Model se snazi minimalizovat soucet
vzdalenosti chybné klasifikovanych bodt od prislusné hrani¢ni nadroviny. Pro kazdy datovy bod
z trénovaciho datasetu definujeme velic¢inu &, kterd ma hodnotu 0, pokud je dany bod klasifikovan
spravné. V opacném pripadé mé hodnotu odpovidajici vzdélenosti tohoto bodu od prislusné
nadroviny w”z — b = £1. Mazeme ji tedy popsat pro i-t§ datovy bod nésledujicim vztahem:

& =max {0, 1 —y; (wha; —b)}. (2.20)
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Hodnotu w s nejmensi moznou chybou klasifikace pak hledame, jako minimum vyrazu

N

1

NZ&%—CHU}Hz’ (2:21)
i=1

kde N je pocet dat v trénovaci mnoziné a C je parametr urcujici jak moc maji byt chyby
penalizovany.

2.3.4.5 Random forest

Informace o tomto modelu jsme Cerpali ze zdroju [39, 40, 16]

Random forest (Cesky také Néhodny les) patii do kategorie ensamble modelt a d4 se vyuzit
pro klasifikacni i regresni tlohy. Ensamble modely funguji na principu vytvareni vice jednodu-
chych modeli, které pri nasledném vytvareni predikci o vysledku hlasuji. Zakladni myslenkou
tohoto pristupu je, Zze kombinaci vysledka vice slabych modeli muzeme docilit pfesnéjsich pre-
dikci. Random forest je tvoren urCitym poctem rozhodovacich stromu, obvykle malé hloubky.
Dilezita je zde rozmanitost dil¢ich stromu, kterd vyznamné ovliviiuje tspésnost klasifikace.

B Obrazek 2.4 Proces vytvoreni ndhodného lesa

MnozZina
trénovacich dat

Bootstrap

Random forest

Rozhodovaci stromy typicky vytvarime pomoci rekurzivniho déleni dat. Z mnoziny priznakt
vzdy vybereme ten, se kterym pii rozdéleni dat z daného uzlu dosdhneme nejvétsitho snizeni
neusporadanosti dat. Na takto rozdélend data pak aplikujeme stejny postup. Déleni dat (neboli
split) provadime, dokud nenastane nékterd z ukoncovacich podminek danych hyperparametry.
Pro urceni nejlepsiho splitu se dé vyuzit Entropie, ktera je ddna nasledujicim vzorcem:
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k—1
H(D) ==Y pilogpi, (2.22)
=0

kde p; je pocet zaznamu i-té kategorie v dané mnoziné dat D a k je pocet riznych kategorii. Pro
urceni nejlepsiho splitu se vyuziva také Gini index:

k—1
GI(D) =) pi(1—p,). (2.23)
1=0

P1i implementaci tohoto modelu musime nejprve vytvorit z trénovacich dat tolik datasetu,
kolik chceme mit v lese rozhodovacich stromu. K tomu se vyuziva metoda bootstrap. Ta vytvaii
z trénovaci mnoziny dat nové datasety stejné délky, pomoci ndhodného vybéru zdznamu s opa-
kovanim. Na téchto datasetech pak trénujeme jednotlivé rozhodovaci stromy. Pocet stromu v lese
a jejich tvar urcujeme nastavenim prislusnych hyperparametrii.

Riiznorodost dil¢ich stromt je dana tim, ze kazdy z nich trénujeme na jiném datasetu, diky
vyuziti metody bootstrap. Déale se béZné pouzivd omezenim poctu priznaki, ze kterych se pri
trénovani stromu vybird ten s nejlepsim splitem. Dany pocet priznaki je pak ndhodné vybiran
z mnoziny priznaki pro kazdy split zv1ast.

Klasifikace pak probiha nasledujicim zpusobem. Kazdy strom nechame sestrojit vlastni pre-
dikci vysvétlované proménné pro zadané hodnoty priznakia. Jako vyslednou predikci modelu
vybereme tu, kterou urcil nejvétsi pocet dil¢ich stromii.

2.3.4.6 AdaBoost

Pouzitym zdrojem informaci pro tuto ¢ast prace byl studijni materidl [40].

Jedna se opét o ensamble model tvoreny kolekci vice slabych modeld. Témito modely mohou
byt napriklad rozhodovaci stromy, tak jako u vyse zminéného Random forest. AdaBoost vsak
vytvari diléi klasifikatory postupneé tak, ze kazdy model je zavisly na modelech predchozich. Tento
zpusob vytvareni ensamble modeli se nazyva Boosting. Jeho cilem je minimalizace trénovaci
chyby modeltu s vyuzitim vazenych dat pri jejich trénovani. AdaBoost byl ptivodné navrzen pro
binarni klasifikaci, existuji vsak i rozsifeni tohoto algoritmu pro klasifikaci do vice kategorii ¢i
pro regresi. Pi popisu tohoto modelu se omezime na pouziti pro binarni klasifikaci.

AdaBoost na rozdil od Random forest vyuziva ke konstrukeci diléich modeld vazena data.
Na zacatku maji vSechna data stejnou vahu w, tedy w; = %, kde n je pocet zdznamu v tréno-
vaci mnoziné. Po vytvoreni prvniho modelu zjistime, kterd trénovaci data jim byla zatazena do
Spatné kategorie. Témto datiim néasledné zvysime vahu, ¢imz docilime toho, Ze jim bude vénovana
zvysSend pozornost pri trénovani dalsich modeli. Zvyseni vah muzeme provést podle vzorce:

1 —e(m)
w; < e(isz)wi’ (2.24)

kde m je index modelu a e(™ € (0, %) je soucet vah spatné klasifikovanych datovych bodua

danym modelem. Abychom mohli tento vzorec pouzit, musi byt hodnota e(™ mensi, nez %),

jinak by doslo k nezadoucimu sniZeni vah. Po kazdém zvySeni musime vahy normalizovat tak,
aby byl jejich soucet roven jedné. Pri trénovani kazdého dalsiho klasifikatoru tedy vyuzivame
takto upravené vahy a nasledné je znovu modifikujeme podle dosazenych vysledki. Ve vytvareni
modeltt pokra¢ujeme, dokud nedosdhneme dostateéné nizké chyby e(™), nebo dokud nevytvoiime
stanoveny pocet modelu.

Kazdému z diléich modelit 7™ je pridéleno skére s | které vyuzijeme pii vytvarent predikei.

(m) : 1—e™
sy’ = learning_rate x log o

(2.25)
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Hodnotu learning rate nastavujeme pomoci hyperparametru. Cim vyssi je jeho hodnota, tim
vyssi vahu maji jednotlivé modely. Predikce vytvaiime tak, Ze porovname soucet S(Tm) vsech
modelu, které pro zadané parametry predikovaly hodnotu Y=1 se souctem S(Tm) modelu, které

urcily Y=0. Jako vyslednou predikci urc¢ime tu, kterd dosahla vyssiho celkového skore.

2.3.5 Vyhodnoceni presnosti klasifikace

Pouzity zdroj informaci: [29]

Po dokonceni implementace klasifikatoru nasleduje faze, pti které zjistujeme tspésnost kla-
sifikace na testovacich datech. Testovaci data nebyla pouzita pfi uceni modelu a neméla vliv
na ladéni hyperparametru. Daji se tedy pouzit k odhadu presnosti klasifikace neznamych dat.
Pti méfeni tspésnosti nechame klasifikdtor vytvorit predikce vysvétlovanych proménnych pro
testovaci data a porovname je s jejich spravnymi kategoriemi. Pro vyjadfeni miry tspésnosti se
daji pouzit rizné metriky. Nejpouzivanéjsimi metrikami jsou accuracy, precision a recall. Pro
pochopeni téchto metrik musime nejdrive definovat nasledujici terminy.

= True positive (TP) je poCet spravné zafazenych dokument do dané kategorie.
= False positive (FP) je pocet nespravné zafazenych dokumenttii do dané kategorie.
= True negative (TN) je pocet dokumenti, které do kategorie nepati{ a nejsou do ni p¥ifazeny.

= false negative (FN) je pocet dokumentt, které do dané kategorie patif, ale nejsou do nf
prirazeny.

2.3.5.1 Accuracy

Accuracy je nejvice intuitivni a nejcastéji pouzivanou metrikou pii hodnoceni tspésnosti klasi-
fikace. Vyjadiuje procento spravné klasifikovanych dokumentt do dané kategorie. Do Cestiny ji
muzeme prelozit jako spravnost. Vzorec pro jeji vypocet u kategorie ¢; vypada nasledovné:

TP, + TN,

Acc; = .
“i= TP, + TN, + FP + FN,

(2.26)

2.3.5.2 Precision

Precision se do ¢estiny pieklada, jako piesnost. Rikd nam, jaky podil dokumenti zafazenych
do dané kategorie je zde zarazenych spravné. Vyjadiuje tedy schopnost klasifikdtoru zaradit
dokument do spravné kategorie. Pro kategorii ¢; ji vypocitame podle vzorce:

TP,

S N— 2.2
TP, + FP, (2.27)

Prec; =

2.3.5.3 Recall

V cestiné tuto metriku oznacujeme, jako tplnost. Udava procento dokumentt patricich do dané
kategorie jsme byli schopni identifikovat. Pro vypocet pouzivime vzorec:

TP,

Rec; = 7TPZ- TFN,

(2.28)

2.3.5.4 F1 score

Tato metrika je harmonickym primérem precission a recall. [10] Vypocitdme ji tedy néasledovné:

2 (Rec; * Prec;)

F1; =
Rec; + Prec;

(2.29)
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2.4 Prehled souvisejici literatury

Na zavér resersni Casti prace si ukdzeme vyuziti vySe popsanych metod klasifikace textu pro
detekci extremistickych texti. V sekci Vgvoj metod detekce extremismu v online prostoru jsme
si jiz predstavili nékolik studii, vyuzivajicich rtizné pristupy k identifikaci extremistického ob-
sahu na internetu. V této ¢asti se zamérime na soucasné odborné prace, které vyuzivaji metody
supervizovaného strojového uceni. UkaZeme na jich, jaké metody byly k feseni problému pouzity
a jakych vysledku bylo s jejich vyuzitim dosazeno.

Jako prvni si zde predstavime ¢lanek [41] zaméfeny na detekci radikalizace a extremismu
s vyuzitim metod NLP. Konkrétné zde byly vyuzity metody pro tokenizaci textu, stemming
a odstranéni stopslov, ve fazi predzpracovani textovych dokumentti. Extrakce pfiznaku spocivala
ve vyuziti dvou raznych metod: tf-idf a word2vec. Pro samotnou klasifikaci textt byly pouzity
dva ensamble modely: Random forest a Gradient boosting. Ve fazi experiment pak byla zkou-
mana uspésnost klasifikace téchto modeli v zavislosti na zvolené metodé pro extrakci priznakii.
Uspésnost klasifikace byla méfrena pomoci nasledujicich metrik: accuracy, precision, recall a F1
score. Vysledkem téchto experimentt bylo zjisténi, Zze oba modely dosahly vyssi dspésnosti pri
klasifikaci na zdkladé vektorové reprezentace ziskané metodou word2vec. Model Gradient bo-
osting dosahl v obou pripadech lepsi tspésnosti nez Random forest. Rozdil Uspésnosti téchto
modell se u vSech pouzitych metrik pohyboval okolo dvou procent.

Jako dalsi priklad zde uvddime ¢lanek [42] zaméFeny na identifikaci extremistickych tweeti.
Dataset byl sestaven z tweett, rozdélenych do tii kategorii: extremistické pro-Taliban, extremis-
tické pro-Afghanistan a neutralni. Po predzpracovani textovych dokumentt pomoci metod NLP
byla data prevedena do vektorové podoby s vyuzitim metody tf-idf pro unigramy a bigramy. Po
snizen{ po¢tu ptiznaki s vyuzitim metody PCA byla provedena Exploracni analyza dat (Explo-
ratory Data Analysis). Tato metoda umoziuje vizualizovat skryté vzory chovani dat a vede tak
k jejich lepsimu pochopeni. Ke klasifikaci text bylo pouzito nékolik klasifika¢nich modelti: naivni
Bayesuv klasifikator, SVM, rozhodovaci stromy, KNN, a ensamble modely vyuzivajici bagging
a boosting. Ve fazi experimenti se pak porovnavala tspésnost téchto klasifika¢nich modeld v za-
vislosti na zvolené mnoziné pfiznaki (unigramy, bigramy a piiznaky redukované metodou PCA).
Jejich vysledky jsou zndzornény v nasledujici tabulce.

B Tabulka 2.2 Vysledky experimentt z ¢lanku [42]

Classification Unigram Bigram Reduced Feature Set (Using PCA)
Algorithms Accuracy Precision Recall F-Score  Accuracy Precision Recall F-Score Accuracy Precision Recall F-Score
Naive Bayes” 83.16 §2.81 80.2 8148 81.05 79.73 80.84 80.28 68.06 67.87 67.70 67.78
SVM 80.73 80.65 7721 78.89 84.71 85.18 83.15 84.15 74.10 75.00 73.21 74.09
Decision Tree 76.06 79.56 69.28 74.06 7743 80.22 71.34 75.52 70.70 76.17 68.77 72.28
Random Forest 70.7 74.04 70.04 71.98 69.56 84.70 50.87 63.56 76.00 78.77 74.69 76.68
KNN 74.78 73.05 72.82 7293 73.87 70.34 66.29 68.25 72.55 73.85 7333 73.59
Bagging 83.12 82.21 81.01 81.61 83.66 81.89 80.01 80.94 70.17 73.91 68.44 71.07
Boosting 81.81 80.30 78.56 79.42 84.43 86.29 82.76 84.49 72.52 73.39 7143 72.40

Z tabulky vyplyva, ze nejvyssi presnosti pii klasifikaci unigramt (1-grami) dosdhl naivni Ba-
yesuv klasifikdtor. Pri klasifikaci bigramovych priznakt dosdhl nejlepsich vysledkti model SVM.
Random forest dosahl nejvyssi presnosti na priznacich po redukci PCA. Zajimavé je, ze se pres-
nost klasifikace po redukeci dimenzionality u vétSiny modela zhorsila. Metoda PCA tedy zpusobila
ztratu informaci, které byly pro klasifikaci dulezité.

Nakonec zde zminime ¢lanek [43], zaméfeny na rozpozndvani jihadistickych tweet. Autofi
pracovali s tweety rozdélenymi do t¥{ ruznych dataset: pro-ISIS, proti-ISIS a neutrdlni. Pii
trénovani klasifika¢nich modelt byly pouzity tii rizné druhy priznaka.

m Stylometrické priznaky zahrnovaly napiiklad informace o ¢etnostech nejcastéji se vyskytuji-
cich slov ¢ bigrami, ¢asto pouzivanych hashtagu a interpunkénich znamének.

m Casové priznaky obsahovaly informace o Case zvefejnéni daného tweetu.
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m Posledni typ priznaki zahrnoval informace o sentimentu daného textu. Tyto priznaky mohly
nabyvat hodnot: velmi negativni, negativni, neutralni, pozitivni a velmi pozitivni.

Po prevedeni textu do vektorové podoby byly odstranény priznaky, které neprindsely dostatecné
vysoky informacni zisk. Pouzity byly tii klasifikacni modely: SVM, naivni Bayestuv klasifikator
a AdaBoost. Ve fazi experimentt byly porovnavany vysledky klasifikace téchto modeli na datech
z ruznych dataseti. Nejlepsich vysledki bylo dosazeno pii klasifikaci dat z neutralniho a pro-
ISIS datasetu. Experimenty vyuzivajici proti-ISIS dataset ukazaly, Ze tento zptsob klasifikace je
pro modely podstatné naro¢néjsi. Nejvyssi accuracy dosahl ve vsech pripadech model AdaBoost
s presnosti klasifikace 99,5 - 100 %.



Kapitola 3

Prakticka cast

V této ¢asti prace nejprve uviadime vybrané metody pro predzpracovani, extrakei ptiznaku a kla-
sifikaci textu, a dédle popisujeme nastroje pouzité pii implementaci. Tato kapitola je rozdélena
do tii hlavnich ¢asti. Prvni z nich se zabyva prvotnimi experimenty, které byly provedeny na
provizornim datasetu obsahujicim anglické extremistické a neutralni texty. Cilem téchto experi-
mentl bylo zédkladni porovnani metod pro extrakci priznakt a pouzitych klasifikacnich modeli.
Na tuto ¢ast navazujeme pri implementaci experimenti v trénovacim programu.

Dalsi cast je vénovana predstaveni trénovaciho programu a popisu jeho implementace. Tréno-
vaci program, je podstatnou soucésti této prace. Umoznuje vytvareni a ukladani natrénovanych
klasifikatorti, které jsou vyuzivany v klasifikacnim systému. Trénovaci program zaroven pro-
vadi experimenty v rdmci kterych zkoumame vliv vyuziti riznych metod predzpracovani textu
a extrakce priznakl na uspésnost klasifikace. Podle vysledki téchto experimenti jsou vybrany
vhodné kombinace metod pro klasifikaci textu ve vysledném klasifika¢nim systému.

Na zavér je uveden popis klasifikacniho systému. Tato ¢ast prace je velmi strucna, jelikoz vy-
tvoreny klasifikacni systém funguje na velice jednoduchém principu a pracuje s jiz natrénovanymi
klasifikatory.

3.1 Vybrané metody

V této ¢asti prace uvadime zvolené metody, které vyuzivime pri provadéni experimentu. Pii
vybéru vhodnych metod vychazime z poznatku ziskanych pii resersi souvisejici literatury. Popis
vyuzitych nastroju implementujicich tyto metody je uveden v nasledujici sekci s ndzvem ,,Pouzité
nastroje® 3.2.

3.1.1 Predzpracovani textu

Ve fazi predzpracovani textu provadime typické operace pro odstranéni prebyteénych znaku
a slov, ktera nemaji pro klasifikaci vyznam. Konkrétné providime odstranéni interpunkce a spe-
cidlnich znakt, prevedeni textu na mald pismena, tokenizaci a odstranéni stopslov. Tyto metody
pouzivame stejnym zpusobem pri pfedzpracovani textu v anglickém i ¢eském jazyce. Lisi se pouze
mnozina stopslov, které z textt odstranujeme.

Rozdil nastava pti prevadéni slov do zékladniho tvaru, jelikoz metody pro lemmatizaci a stem-
ming slov jsou zavislé na konkrétnim jazyce. PTi predzpracovani anglickych textd v prvotnich
experimentech vyuzivime metodu pro stemming slov z knihovny NLTK. Pii provadéni nava-
zujicich experimenti s Ceskymi texty porovnavame vliv lemmatizace a stemmingu s vyuzitim
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dvou volné dostupnych néstroji pro ¢esky jazyk. Pro stemming c¢eskych slov vyuzivime modul
czech__stemmer a pro lemmatizaci slov knihovnu simplemma.

3.1.2 Extrakce priznaku

Zvoleni vhodné metody pro extrakci priznakt je klicové pro dosazeni vyssi presnosti pri de-
tekci extremistickych textl. Prestoze se vlivem pouziti ruznych metod pro extrakei priznaki na
presnost klasifikace textu zabyva velké mnozstvi publikaci neni zfejmé, kterd z téchto metod
dokéaze poskytnout nejlepsi vysledky v kombinaci s klasifikacnim modelem. Zélezi zejména na
velikosti mnoziny trénovacich dat, zptusobu predzpracovani textu, délce textovych dokumenti
a rozmanitosti slov, které se v textech vyskytuji. Budeme proto ve fazi experimentia zkoumat
nékolik rtiznych metod a néasledné vybereme tu, ktera dosdhne nejlepsich vysledki. Konkrétné
pracujeme s modely bag-of-words, tf-idf a Doc2Vec, které se pri klasifikaci textu Casto vyuzivaji.

3.1.3 Klasifikacni modely

Stejné, jako u vySe zminénych metod pro extrakci priznak nemuzeme urcit, ktery z modela
strojového uceni je pro dany problém nejlepsi volbou. V této praci budeme pracovat s modely
SVM a Random forest. Oba modely byly jiz dfive vyuzity pro detekci extremismu v odbornych
publikacich a dosdhly relativné dobrych vysledki. Zejména model SVM je v souvisejici literatute
¢asto zminovan. Model Random forest byl vybran s o¢ekdvanim vyssi robustnosti a odolnosti
vuéi preuceni. 2.4.

3.2 Pouzité nastroje

Pri implementaci vSech t¥i dil¢ich programt vytvorenych v ramci této prace vyuzivame jazyk
Python. Python je vhodny pro klasifikaci textu predevsim diky velkému mnozstvi dostupnych
nastroju, které usnadnuji praci s prirozenym jazykem, prevod textu do vektorové reprezentace
a pouzivani modela strojového uceni. V této Casti prace predstavime konkrétni knihovny a na-
stroje, které byly pfi implementaci pouzity.

3.2.1 NLTK

NLTK (Natural Language Toolkit) je sada knihoven a programi urc¢enych pro zpracovani pri-
rozeného jazyka v Pythonu. Néastroje z NLTK jsou urceny predevsim pro préaci s anglickym
jazykem. Nize jsou popsany konkrétni néstroje, které vyuzivime pro predzpracovani textovych
dokumenti. [44]

= PorterStemmer: Trida pro stemming anglickych slov zaloZena na origindlnim Porter stem-
ming algoritmu publikovaném v roce 1980 [45]. Origindlni algoritmus vyuzivd fadu pravidel
pro odstranéni pripon a koncovek z anglickych slov. PorterStemmer umoznuje nastaveni jed-
noho ze tfi média. Jednim z nich je pravé origindlni algoritmus. Dalsi dva médy obsahuji
rozsifeni tohoto algoritmu.[46]

= word__tokenize: Metoda, kterd vraci tokenizovanou kopii textu, ktery dostala na vstupu.
Tato metoda oddéluje od textu interpunkéni znaménka a speciadlni znaky a nasledné rozdéluje
text na tokeny podle bilych znaki. [47]
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3.2.2 Scikit-learn

Scikit-learn je knihovna nabizejici Sirokou fadu state-of-the-art algoritmu strojového uceni. Umoz-
nuje snadnou aplikaci téchto modeld na problémy supervizovaného i nesupervizovaného uceni.
NiZe jsou popsany nastroje, které z této knihovny vyuzivame pri extrakci priznakt, ladéni hy-
perparametru a klasifikaci text pomoci modeli Random forest a SVM. [48]

= RandomForestClassifier: Ttida implementujici klasifika¢ni model Random forest. Obsa-
huje metody pro trénovani modelu, vytvareni predikci, ziskani nastavenych hyperparametru
a dalsi. [49]

= SVC: Trida pro klasifikaci pomoci modelu Support vector machine. Obsahuje stejné metody,
jako RandomForestClassifier. [50]

m CountVectorizer: Tiida implementujici model bag-of-words. Prevadi tedy kolekei textovych
dokumenti na matici obsahujici pocty vyskytiu jednotlivych slov ¢i n-gramu v dokumentech.
Umoznuje také nastaveni riznych parametri, kterymi mizeme napiiklad omezit velikost vy-
generovaného slovniku ¢éi ignorovani tokent s pfilis nizkym ¢i vysokym poctem vyskyta. [51]

= TfidfVectorizer: Trida pro prevod kolekce textovych dokumentti do podoby matice tf-idf
priznakt. Jedna se o ekvivalent pouziti metody CountVectorizer s naslednou transformaci
pfiznaki do reprezentace tf-idf. [52]

m GridSearchCV: Trida vyuzivajici k-fold cross validaci pro ladéni hyperparametra klasifi-
kacnich ¢i regresnich modela strojového uceni. Generuje vsechny mozné kombinace zadanych
hodnot ladénych parametri a hled4 jejich nejlepsi kombinaci podle zadané metriky. [53]

= ParameterGrid: Trida pro generovani vsech moznych kombinaci zadanych hodnot hyper-
parametru. [53]

m train_ test_ split: Funkce pro ndhodné rozdéleni datasetu na dvé mnoziny. Umoziuje na-
staveni velikosti vyslednych mnozin a pripadné potlaceni randomizace pro ziskani stejného
rozdéleni pii opakovaném voldni. [54]

= SelectKBest: Ttida pro selekci priznaki. Ze zadané mnoziny priznaka vybird k priznakt
s nejvyssim skére. Pro prifazeni skére jednotlivym priznaktim se defaultné vyuziva metoda
analyzy rozptylu (ANOVA). [55]

= metrics: Modul obsahujici mimo jiné funkce pro vyhodnoceni ispésnosti klasifikace ¢i regrese
podle ruznych metrik. [56]

3.2.3 Gensim

Gensim je knihovna pouzivani zejména pro reprezentaci dokumentti pomoci sémantickych vek-
toru. Algoritmy z této knihovny, jako napiiklad Doc2Vec ¢ FastText, vyuzivaji pro zachyceni
sémantické struktury dokumentt metody nesupervizovaného strojového uceni. Z této knihovny
vyuzivdme pouze model Doc2Vec, jehoZ princip je popsan v reSersni ¢dsti prace 2.3.2.4. [57]

3.2.4 Simplemma

Simplemma je knihovna umoznujici snadnou lemmatizaci slov, kterd v soucasné dobé ¢astecné
¢i plné podporuje 38 ruznych jazykd, mezi které patii také cestina. Dokaze lemmatizovat série
tokenti ¢&i celé texty diky integrovanému tokenizeru. [58]
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3.2.5 czech__stemmer

Pro stemming ¢eskych slov pouzivdme upraveny modul czech_ stemmer dostupny zde: [59]. Jedna
se o reimplementaci algoritmit pro stemming ceskych slov, které predstavili autori Ljiljana Dola-
mic a Jacques Savoy v ¢lanku [60]. V tomto ¢lanku byly navrzeny algoritmy pro lehky a agresivni
stemming. Podle definovanych pravidel jsou predevsim z podstatnych a pridavnych jmen odstra-
novany pripony a koncovky. Algoritmy se nezabyvaji ipravou méné castych slovesnych tvari,
ani odstranovanim predpon.

Pouzity modul czech_ stemmer vytvoril Luis Gomes, jako reimplementaci vySe popsanych
stemmovacich algoritmu v jazyce Python. Modul je navrzen primarné jako konzolovéa aplikace,
da se vsak vyuzit i pro predzpracovani textl v programech implementovanych v Pythonu. Nastroj
umoznuje zvolit pomoci parametru, zda chceme provadét pouze lehky ¢i agresivni stemming.

Provedli jsme tpravy tohoto modulu, zahrnujici predevs$im odstranéni funkce main, ktera
slouzila ke komunikaci s terminalem. Dale jsme odstranili nékolik prebytecnych operaci, které
slouzily k zachovani velikosti pismen.

3.2.6 Joblib

7Z této sady nastroju pouzivame funkce joblib.dump a joblib.load, které umoznuji ukladani modela
a datovych struktur do soubort ve formatu PKL a jejich opétovné nacitani. Diky tomuto nastroji
miuizeme ve vysledném systému pracovat s pred-trénovanymi klasifikatory, které pouze nacitame
ze soubort. Jedna se o obdobu modulu pickle optimalizovanou pro efektivni praci s objekty
obsahujicimi velké mnozstvi dat. [61]

3.2.7 pandas

Pandas je knihovna poskytujici datové struktury a nastroje pro analyzu dat. Vyuzivame ji pro
nac¢itani datasett, které jsou ulozeny v CSV souborech a pro naslednou manipulaci s na¢tenymi
daty. [62]

3.3 Prvotni experimenty

V této ¢asti prace popiseme implementaci jednoduchého programu pro porovnani ispésnosti kla-
sifikace modeld SVM a Random forest pri vyuziti riznych metod pro extrakei ptiznaku. U po-
rovnavanych metod a klasifikdtoru vyuzivame defaultni hodnoty hyperparametra, jejich ladéni
se budeme vénovat az v navazujicich experimentech. Vystupem programu je prehled dosaze-
nych hodnot accuracy precision a recall jednotlivych modeld v kombinaci s prislusnou metodou
extrakce priznakt.

Tato prvotni implementace slouzila k rozpracovani experimentii s vybranymi metodami pro
klasifikaci textu, zatimco nebyl k dispozici dataset s extremistickymi texty v ¢eStiné. Pracujeme
zde s provizornim datasetem obsahujicim kratké anglické texty rozdélené do dvou kategorii: ex-
tremistické a ne-extremistické. Z této zédkladni implementace budeme vychézet pri implementaci
experimentl v trénovacim programu.

3.3.1 Tvorba provizorniho datasetu

Provizorni dataset jsme vytvorili v Jupyter Notebooku upravou a néaslednym spojenim dvou
riznych, volné dostupnych dataseti. Vysledny dataset ulozen ve formatu CSV a obsahuje 190
extremistickych a 752 ne-extremistickych zaznami. Tato nevyvazenost odpovidé relativné niz-
kému vyskytu extremistickych textu v redlném svété. Nejedna se o prilis velky vzorek dat, ale
pro tucely orientacniho porovnani pouzitych metod by mél byt dostacujici.
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Prvnim datasetem, ktery jsme zde pouzili je dataset ISIS_Seed Complete.csv, ziskany z tlo-
7i8té Zenodo [63]. Tento dataset obsahuje 200 tweetti v anglickém jazyce podporujicich ISIS spolu
s informacemi o zdrojich, ze kterych byly tweety ziskdny. Z tohoto datasetu jsme vybrali pouze
sloupec ,, Text®, jelikoz informace z ostatnich sloupci pro nas pri klasifikaci textu nejsou dulezité.
7Z textovych dokumentt jsme nasledné odstranili odkazy na webové stranky a tagy uzivatela. Za-
znamy, které zistaly po odstranéni odkazu prilis kratké byly z datasetu odebrany. Zbylé zaznamy
jsme pridali do findlniho datasetu a oznacili je, jako extremistické texty.

Druhym diléim datasetem je tweet_ data.csv stazeny z Kaggle [64], ktery obsahuje pfes 7000
tweetlt tykajicich se prevazné leteckého cestovani. Vétsina tweetll v tomto datasetu je velmi
kratka a vyskytuji se zde i texty v jiném nez anglickém jazyce. Stejné, jako pri upravé prvniho
datasetu jsme text zbavili odkazli a tagh a nasledné jsme odstranili prilis kratké tweety. Déle jsme
odstranili tweety psané v odlisnych jazycich odfiltrovanim takovych tweett, které neobsahovaly
zadné z nejéastéji pouzivanych anglickych slov. Tim jsme samoziejmé odstranili i ¢ast anglicky
psanych tweeti, ale snizeni poCtu zaznamu bylo v tomto pripadé zddouci pro zmenseni rozdilu
v poc¢tu extremistickych a ne-extremistickych textii. Po odstranéni prilis kratkych a cizojazycnych
textl obsahoval dataset cca 3000 zaznami. Nakonec jsme z néj odstranili tweety obsahujici slova
souvisejici s 1étanim, jako napriklad: ,flight“, ,plane, ,ticket“. Tim jsme docilili redukce zdznamu
a zaroven vétsi rozmanitosti dat, kde je nyni pomérové vétsi pocet ndhodnych tweetil, které se
létani netykaji. Zbylé texty jsme nésledné pridali do findlniho datasetu a oznacili je, jako ne-
extremistické.

3.3.2 Implementace

Program nacita textové dokumenty s vyuzitim knihovny pandas. Tyto dokumenty jsou nasledné
predzpracovany pomoci funkci z modulu preprocessing. Pro kazdou kombinaci klasifika¢niho
modelu (Random forest, SVM) a metody pro extrakci pfiznaki (bag of words, tf-idf, Doc2Vec)
vytvarime instanci tfidy Component, ktera slouzi predevsim k uchovani dosazenych hodnot accu-
racy, precision a recall napri¢ iteracemi experimentu. Jelikoz zatim neprovadime ladéni hyper-
parametri pouzitych modelid, délime data pouze na trénovaci a testovaci mnozinu.

Extrakce ptiznakt, trénovani modelt a vyhodnoceni tspésnosti klasifikace jednotlivych kom-
binaci pouzitych metod probiha opakované, pricemz data jsou pokazdé rozdélena na trénovaci
a testovaci mnozinu podle jiného ndhodného seedu. Vysledky téchto iteraci jsou na konci pri-
mérovany. Tento postup volime pro dosazeni odhadu presnosti méné zavislého na konkrétnim
rozdéleni dat na trénovaci a testovaci mnozinu. Vysledky experimentu jsou zobrazovany ve formé
tabulek a sloupcovych grafi.

3.3.2.1 Predzpracovani textu

7 textu odstranujeme cislice a interpunkéni znaménka a prevadime jej na pouze mald pismena.
P1i pfevodu textu na mald pismena muze dochizet ke ztraté nékterych informaci. Konkrétné
v pouzitém provizornim datasetu se v extremistickych textech relativné casto vyskytuje zkratka
,IS%, oznacujici Islamsky stat. Po prevedeni textu na pouze mald pismena by tato zkratka byla
k nerozeznani od bézného anglického slova ,is“, které je navic stopslovem a tak by byla v dal-
Sich krocich predzpracovani odstranéna. Proto v piipadé této zkratky ucinime vyjimku a jako
jedinou ji ponechame s velkymi pismeny. Kvili takovymto piipadum je dulezité dataset nejdiive
prostudovat a zjistit, zda se v ném nenachazi podobné zdroje informaci, které bychom mohli
predzpracovanim ztratit.

Pro tokenizaci textu vyuzivame v tomto pripadé pouze metodu split, kterd rozdéluje text
podle bilych znakt. Interpunkéni znaménka byla z textu jiz odstranéna, a proto bychom vyuzitim
této jednoduché metody méli dostat spravné rozdéleni textu na jednotliva slova. Z tokenizovanych
textu dale odstranujeme tokeny kratsi, nez 2 znaky, které pravdépodobné nejsou pro klasifikaci
dilezité.
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Dalsim krokem je odstranéni stopslov. Vyuzivame seznam anglickych stopslov z knihovny
NLTK. V tomto seznamu se vSak vyskytuji také slova vyjadiujici zapor, jako naptiklad: ,don’t®,
,hot“, no“ Tyto vyrazy méni vyznam vét a jsou tedy pro klasifikaci textu dulezité. Proto
jsme z pouzitého seznamu podobna slova nejprve odstranili. Dale bylo nutné zbavit stopslova
apostrofu, které se jiz v predzpracovaném textu nevyskytuji.

Na zéavér provadime stemming tokenidt pomoci t¥idy PorterStemmer. Ponechavame pfi tom
defaultni nastaveni parametru urcujiciho stemmovaci algoritmus. Timto defaultnim algoritmem
je upraveny Porter stemming algoritmus vyuzivajici vSechna pfidand rozsifeni. [46]

3.3.2.2 Extrakce priznaki

Pro extrakci priznakt z textovych dokumentt byla implementovana funkce extract_ features.
Tato funkce bere jako parametr mnozinu tokenizovanych trénovacich dokumenti a identifikator
metody extrakce priznaki, kterou chceme pouzit.

Pokud se jedna o identifikator modelu bag-of-words, nebo tf-idf, pouzijeme odpovidajici vec-
torizer a nastavime mu parametry tak, aby se pii extrakci piiznakia zbytecné nespoustél implicitni
preprocesor ani tokenizer. Textové dokumenty jsou v této fazi jiz predzpracované. U obou mo-
delt vyuzivame metodu fit__transform pro ziskdni matice pfiznakt trénovacich dokumentt. Tato
metoda zaroven vytvari slovnik z tokenti obsazenych v trénovaci mnoziné, ktery bude nasledné
pouzit pfi prevadéni testovacich dokumentt do vektorové reprezentace.

Pokud provadime extrakci priznakt pomoci modelu Doc2Vec, musime nejdiive prevést doku-
menty do formatu TaggedDocument. Pii vytvafeni instance tfidy Doc2Vec nastavujeme nasle-
dujici parametry:

= workers: Parametr udava, kolik vlaken mé byt pouzito pfi trénovani modelu. Nastavili jsme
jej tak, aby byla prii vypoctu vyuzita vSechna jadra procesoru. Proces trénovani modelu jinak
trva velmi dlouho jelikoz v tomto experimentu trénujeme model pti kazdé iteraci znovu na
jiné trénovaci mnoziné.

= epochs: Parametr udava pocet iteraci nad danym korpusem. Cim vétsf je hodnota tohoto
parametru, tim presnéjsi vysledky muzeme ocekavat. Vysoky pocet epoch vsak vyrazné zpo-
maluje proces uc¢eni modelu. Defaultni pocet iteraci je 10. Hodnotu tohoto parametru jsme
zvysili na 25, jelikoz pracujeme s pomérné malym datasetem, ve kterém neni pro neuronovou
sit snadné nalézt souvislosti mezi slovy a zachytit tak vyznam textu.

m alpha: Parametr uddvd pocdteéni rychlost uéeni (learning rate) neuronové sité. Hodnota
tohoto parametru se s v prubéhu trénovani modelu linearné snizuje az na nastavené minimum.
Defaultni hodnota tohoto parametru je nastavena na 0.025. Presnost modelu s defaultnim
nastavenim parametru byla velmi nizka, proto jsme hodnotu parametru alpha zvysili na 0.05.
Toto nastaveni vedlo ke zvyseni tispésnosti klasifikace modela vyuzivajicich priznaky ziskané
touto metodou.

U ostatnich parametrti jsme ponechali defaultni hodnoty. Po vytvoreni instance tiidy Doc2Vec
voldme metodu build_ vocab, kterd zajisti vytvoreni slovniku pro dand trénovaci data. V této
chvili jiz miZzeme model trénovat pomoci metody train. Vektory dokumenti, ziskané pri trénovani
modelu jsou ulozené v atributu docvecs, ze kterého tyto vektory nacitame.

Pro ziskéni vektorové reprezentace Doc2Vec testovacich dokumentid musime tyto dokumenty
opét nejdiive prevést do formatu TaggedDocument. Vektory testovacich dokumentii pak ziska-
vame pomoci metody infer vector t¥idy Doc2Vec.

3.3.2.3 Klasifikace textu

Funkci evaluate_classification preddavame jako parametr dataset rozdéleny na trénovaci a tes-
tovaci mnozinu a identifikatory klasifikacniho modelu a metody extrakce priznaki. Tato funkce
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nejdrive provede extrakci priznaki testovacich dokumenti podle zadané metody. Ziskané pti-
znaky jsou nésledné pouzity k natrénovani zvoleného klasifikacniho modelu. Po ziskani vekto-
rové reprezentace testovacich dokumentti provadi vyhodnoceni tspésnosti klasifikace s vyuzitim
funkci z modulu metrics. Funkce vraci nalezené hodnoty accuracy, precision a recall.

Kazdéa iterace experimentu tedy predstavuje ndhodné rozdéleni datasetu a nasledné volani
této funkce pro vsSsechny kombinace klasifikacnich modeli a metod extrakce priznaku. Ziskané
hodnoty accuracy, precision a recall jsou pro kazdou kombinaci zvlast ukladany a jejich primeéry
jsou na konci vypsany jakozto celkové vysledky experimentu.

3.3.3 Vysledky

P1i experimentu bylo provedeno 50 iteraci. V kazdé iteraci byl dataset ndhodné rozdélen na
trénovaci a testovaci mnozinu a pro kazdou kombinaci klasifika¢niho modelu a metody extrakce
priznakt byla zjiSténa dspésnost klasifikace. Velikost testovaci mnoziny je nastavena na 25 %
z celkové velikosti datasetu. V tabulce 3.1 uvaddime primérné hodnoty accuracy, precision a recall,
které byly v prubéhu iteraci naméreny pro ruzné kombinace pouzitych metod. Pii opakovaném
provedeni experimentu se vysledky nepatrné lisi, coz je ddno ndhodnosti pfi rozdélovani datasetu
v jednotlivych iteracich.

B Tabulka 3.1 Tabulka vysledkii prvotnich experimenti

Random forest Support vector machine
Pouzitd metoda || Accuracy | Precision | Recall || Accuracy | Precision | Recall
bag of words 0.9328 0.9936 0.6549 || 0.8883 1.0000 0.4207
tf-idf 0.9320 0.9950 0.6496 || 0.8755 1.0000 0.3524
Doc2Vec 0.9050 0.7570 0.7483 || 0.9221 0.9067 0.6658

V tabulce 3.1 vidime, Ze oba modely dosahuji vysokych hodnot accuracy a precision. Recall je
vsak velice nizky, zejména u modelu SVM v kombinaci s metodami tf-idf a bag-of-words. Takovéto
vysledky jsou zpusobeny nevyvazenosti datasetu, ktery obsahuje pouze 190 extremistickych text
a 752 ne-extremistickych. Accuracy muze pro nevyvazené datasety podédvat zkreslené vysledky.
Zde naptiklad vidime, zZe klasifika¢ni modely oznacily velkou ¢dst extremistickych testovacich
dokumentii nespravné jako ne-extremistické. PTi vypoctu accuracy vsak tento fakt nehraje tak
velkou roli, protoze extremistickych dokumentu je relativné malo.

Vysoké hodnoty precision nam fikaji, ze testovaci dokumenty, které byly pri klasifikaci ozna-
¢eny jako extremistické, byly takto oznaCeny spravné ve vétsiné pripadi. V kombinaci s nizkym
recallem muzeme z téchto vysledki usoudit, Ze pouzité klasifikatory pri vytvareni predikei v tomto
defaultnim nastaveni oznacuji jen velmi malo dokument jako extremistické. Toto chovani kla-
sifika¢nich modeld se da ovlivnit nastavenim hyperparametri, kterym se budeme zabyvat pri
provadéni navazujicich experimenti.

Dosazeni vysokych hodnot accuracy je ddno zejména jednotvarnosti extremistickych textu
v pouzitém provizornim datasetu. Extremistické texty obsahuji casté slova, podle kterych se daji
od ne-extremistickych texta relativné snadno odlisit.

Celkové dosahl lepsich vysledkt v tomto experimentu model Random forest, a to nejen podle
hodnot accuracy, ale také podle recall. Zajimavym pozorovanim je, ze klasifikace pomoci modelu
SVM vychézi nejlépe v kombinaci s modelem Doc2Vec. Random forest naopak dosahuje lepsich
vysledkt v kombinaci s ostatnimi dvéma metodami extrakce priznaki. Tento vysledek potvrzuje,
ze je vhodné pred samotnou tvorbou klasifika¢niho systému vyzkouset rtizné kombinace metod.
Z4dna z pouzitych metod extrakce piiznaki neni jednoznaéné lepsi nez ostatni. Zalezi nejen na
kombinaci s klasifika¢nim modelem, ale také na zpusobu predzpracovani textu, pouzitém datasetu
a dalsich faktorech.
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B Obrazek 3.1 Vysledky prvotnich experimentu
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3.4 Trénovaci program

Trénovaci program vytvari a uklada klasifikatory, které jsou nasledné nacitany vyslednym sys-
témem pro detekci extremistickych texti. Kazdy klasifikator je tvoren kombinaci natrénovanych
modelt pro extrakci priznaki, redukci dimenzionality a klasifikaci.

Program provadi experimenty na komplexnéjsim datasetu obsahujicim ceské texty. Na zakladé
vysledkt téchto experimenti vybirame nékolik klasifikatort, které jsou timto programem ulozeny.
Vysledky experimentt zaroven urcuji vahu ulozenych modelt, kterd je zohlednéna pii jejich
hlasovani ve vysledném systému.

3.4.1 Popis vytvorenych dataseti

V ramci této prace byly vytvoreny 3 ruzné datasety ceskych texti: extremisticky, neutralni
a dataset s ne-extremistickymi texty zabyvajicimi se extremismem. Datasety byly vytvareny ma-
nualnim vybérem vhodnych texti z ruznych zdroju tak, aby byla zarucena relevance a zaroven
urcCitd rozmanitost zdznamu. Datasety jsou ulozeny ve formatu CSV, a kazdy z nich obsahuje
kromé samotnych texti také sloupec s odkazy na jejich zdroje (pokud neni dostupny odkaz, ob-
sahuje tento sloupec nazev publikace), a sloupec s oznac¢enim typu zdroje, napiiklad , bakalarska
prace” ¢i ,analytickd zprava“. Délka textu se pohybuje v rozmezi od jedné do osmi vét.

Extremisticky dataset
Tento dataset byl vytvoren ve spolupréci s vedouci préce, ktera poskytla seznam zdroju vhodnych
pro sbér potiebnych dat a zaroven dodala ¢ast extremistickych textu, které jsou v tomto data-
setu obsazeny. Jako hlavni zdroj texti pro tento dataset byl pouzit Cesky preklad knihy White
Power [65] napsand zakladatelem Americké nacistické strany, Georgem Lincolnem Rockwellem.
Uryvky z této knihy tvoii téméf polovinu zdznamil viech zdznami. Velkou &ast datasetu tvoid
také preklady textt z White Supremacist datasetu dostupného na tlozisti Zenodo [63]. Vétsinu
ostatnich zdroju tvori odborné publikace citujici neonacistické vyroky.

Dataset obsahuje celkem 350 texti, které se daji oznacit za neonacistické ¢i nacistické. Pti de-
tekci extremismu se tedy omezujeme pouze na tyto vybrané ideologie. Pouzité texty se vyznacuji
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zejména nasledujicimi vlastnostmi:

m Nendvist vic¢i Zidam, pristéhovalcim ¢i lidem riznych ras
= Propagace nadrazenosti bilé (arijské) rasy

= Vyzyvani k rasovému nésili ¢i valce

= Obdiv k Adolfu Hitlerovi

= Popirani holokaustu

Neutralni dataset

Obsahuje celkem 400 textd, které nejsou extremistické a nijak s extremismem nesouvisi. Pri
sbéru dat byl kladen diraz na rtznorodost zdznamu, které byly sbirany z ruznych zdroju, jako
naptiklad: komentare v diskuzich pod zpravodajskymi ¢lanky, recenze na filmy, uryvky clanki,
prispévky v diskusnich férech a dalsi.

Dataset o extremismu

Texty obsazené v extremistickém a neutralnim datasetu by mély byt relativné snadno odlisSitelné
na zakladé rozdilné slovni zasoby. Pti trénovani modelu pouze na téchto datech bychom mohli
ocekavat detekovani extremismu pro libovolny textu obsahujici naptiklad slova: ,rasa“, ,Hitler®,
,Zid“, ktera se v neutralnich textech nevyskytuji. Pokousime se vytvofit model, schopny odlisit
napriklad popis historickych udalosti spojenych s nacismem od extremistickych vyroka obhaju-
jicich holokaust. PTi trénovani takového modelu je zapotfebi vyuzit také ne-extremistické texty
vztahujici se k problematice neonacismu.

Proto byl vytvoren tento dataset obsahujici 200 zdznamt. Jedné se zejména o dryvky z publi-
kaci zaméfenych na popis ideologie neonacismu. Texty zahrnuji naptiklad: popis extremistickych
organizaci, popis historickych udélosti v nacistickém Némecku, definice souvisejicich pojm1, roz-
bor zékladnich myslenek neonacismu a dalsi. V tomto datasetu jsou dale zahrnuty texty, které
piimo s extremismem nesouvisi, ale obsahuji slova pouzivana v extremistickych textech v jiném
kontextu. Texty obsazené v tomto datasetu jsou oznaceny, jako ne-extremistické stejné, jako
texty z neutralniho datasetu.

3.4.2 Implementace trénovaciho programu

Program nacitd data z pripravenych cCeskych dataseti. Z kazdého nacteného datasetu je ode-
brano 15 procent zdznamu podle pevné daného seedu, tato ¢ast dat je urcena pro vyhodnoceni
uspésnosti vysledného klasifikacniho systému. Trénovaci program s témito daty nepracuje, pouze
je ukladd samostatné do CSV soubori. V opacném pripadé by dochézelo k ovlivnéni odhadu
presnosti vysledného klasifika¢niho systému.

Program po spusténi zobrazuje nasledujici nabidku operaci:

= Vyhodnoceni experimentu
= Nalezeni nejlepsich hyperparametra Doc2Vec
= Nalezeni nejlepsich hyperparametra klasifikacnich modeli

m Ulozeni natrénovanych modela

Abychom ziskali ulozené klasifikatory pro vysledny systém, provadime nejdiive ladéni hyper-
parametri. Hleddme vhodné hodnoty parametri pro kazdou kombinaci klasifikacniho modelu
a modelu pro extrakci priznakt zvlast. Hodnoty priznakt ziskané timto ladénim jsou pro kaz-
dou kombinaci modelt ukladany do souboru. Pii vytvafeni instanci danych modela vyuzivame
tyto pripravené parametry. Ladéni hyperparametri je ¢asové ndrocné, a proto jsme tento krok
oddélili od zbytku implementace.
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Nésleduje provedeni operace ,,Vyhodnoceni experimentu®. V tomto kroku vychazime z imple-
mentace prvotnich experimentt, pracujeme vsak s komplexnéjsim ceskym datasetem a zkoumame
také rizné metody predzpracovani ceskych textt a vyuziti n-gramt. Po provedeni této operace
program zobrazi tabulky s vysledky. Podle téchto vysledkti nastavujeme, které kombinace me-
tod (klasifikdtory) maji byt ulozeny. Operace ,Ulozeni natrénovanych modeli“ pouze provede
trénovani kazdého z vybranych klasifikatora a ulozi jej do souboru. Testovaci mnozinu dat, ktera
je v trénovacim programu pouzita pro vyhodnoceni experimentti mizeme chépat, jako valida¢ni
mnozinu vysledného systému. Pomdha tento systém optimalizovat pomoci vybéru vhodnych dil-
¢ich klasifikatort.

Popis implementace trénovaciho programu dale upresnime v nésledujicich ¢astech, které za-
hrnuji informace o struktufe program, postup pri ladéni hyperparametrii, implementaci a vy-
hodnoceni provedenych experimenti a uklddani vybranych klasifikator.

3.4.2.1 Struktura programu

Trénovaci program je clenén do nésledujicich moduli:

= main: Je hlavni modul obsahujici predevsim rozhrani pro nacitani dat z ulozenych datasetii
a komunikaci s uzivatelem prostfednictvim piikazové fadky. Na zdkladé zadaného vstupu
urcuje kterda operace mé byt provedena.

= preprocessing: Obsahuje funkce pro predzpracovani textu.

m feature__ extraction: Obsahuje funkce, které provadi extrakci priznaka podle zvoleného
modelu. Déle je zde implementovano ladéni hyperparametri modelu Doc2Vec.

= experimetns: Obsahuje funkce a tiidy vyuzivané pti provadéni experimentu.

m display__results: Obsahuje funkce, které vypisuji na standartni vystup pfehledné tabulky
s vysledky experimenti.

= czech__stemmer: Upraveny modul pro stemming Ceskych slov prevzaty z [59)].

= classification: Obsahuje funkce pro trénovani klasifika¢nich modelt, vyhodnoceni presnosti
klasifikace, redukci dimenzionality a ladéni hyperparametrii klasifikacnich modeli.

3.4.2.2 Ladéni hyperparametru

Pri ladéni hyperparametri hleddme vhodné hodnoty hyperparametri pro oba klasifikacni modely
Random forest, SVM a také pro model Doc2Vec. Pouzivame predzpracované textové dokumenty
ze vSech tii dataseti. Vysledné hodnoty parametri jsou ulozeny do soubort ve formatu PKL
a zaroven vypsany na standardni vystup.

Pri ladéni hyperparamett klasifika¢nich modela vyuzivame 4-fold cross validaci pomoci tiidy
GridSearchCV. Pro pfirazeni skore riznym kombinacim hodnot hyperparametri je nastavena
metrika balanced accuracy, kterd predstavuje prumérny recall pri klasifikaci extremistickych
a ne-extremistickych textu. Hyperparametry jsou ladény a ukladany zvlast pro kazdou kombinaci
klasifikacniho modelu a metody extrakce priznaki.

P1i ladéni hyperparametri modelu Doc2Vec délime data na trénovaci a valida¢ni mnozinu.
Hyperparametry ladime zv1ast pro kazdy klasifikacni model. Ze zadanych hodnot parametri jsou
vytvoreny vsechny mozné kombinace s vyuzitim tfidy ParameterGrid. Pro kazdou kombinaci pak
provadime inicializaci tifidy Doc2Vec s danymi hodnotami hyperparametri, kterou pouzijeme
k extrakci priznaku testovacich dokumentt. Na téchto priznacich natrénujeme klasifikacni model
a zjistime accuracy tohoto modelu na valida¢ni mnoziné. Kombinace hodnot hyperparametri
modelu Doc2Vec, se kterou bylo dosazeno nejvyssi accuracy je pak vybrana jako nejlepsi pro
dany klasifika¢ni model.

Nize jsou uvedeny konkrétni hyperparametry a jejich hodnoty, které byly pti ladéni pouzity.



Trénovaci program

Random forest

= min_ samples_ split: Parametr urcuje minimélni pocet vzorkth, které se musi nachizet
v uzlu stromu, aby se tento uzel mohl déle délit. Defaultné je hodnota tohoto parametru
nastavena na 1. Pro omezeni komplexnosti dilé¢ich stromu tuto hodnotu zvysujeme. Tim do-
sahneme vyssi robustnosti modelu Random forest a predchazime preuceni modelu. Pri ladéni
jsou nastaveny hodnoty: 35, 40 a 45.

m criterion: Parametr definuje metriku pro urceni nejlepsiho splitu pii trénovani dil¢ich stromu.
Defaultné je touto metrikou Gini index. Pii ladéni parametr nastavujeme na Gini index
a Entropii (tedy na hodnoty , gini“ a ,entropy“).

= n__estimators: Urcuje pocet stromt tvoricich model Random forest. Parametr pii ladéni
nastavujeme na: 150 a 200.

Ladéni provadime zvlast pro kazdou metodu extrakce priznakt zkoumanou v experimen-
tech. Téchto metod je celkem 7 a budou dale popsany v sekci ,,Experimenty“ 3.4.2.3. Ziskdvame
tedy 7 ruznych kombinaci hodnot hyperparametra, které vychazi nejlépe pro danou vektorovou
reprezentaci textovych dokumenti.

V Sesti z téchto sedmi pripadt byl ladénim nastaven pocet dil¢ich stromid na 200. Hodnoty
zbylych dvou parametrii se pro ruzné vektorové reprezentace velmi lisi.

SVM

m class_ weight: Parametr urcuje vahu, dat riznych kategorii. Defaultné je nastaven na None.
To znamena, ze vSechny kategorie maji stejnou vahu. Pii ladéni jsme vyuzili toto defaultni
nastaveni a zaroven mod ,balanced“, ktery nastavuje kategoriim vahy neprimo timérné jejich
Cetnosti v datech. Data z méné zastoupené kategorie tedy maji vyssi vahu.

= probability: Urcuje, zda maji byt pfi trénovani vyuzity odhady pravdépodobnosti. Pokud je
tento parametr nastaven na True, pravdépodobnosti jsou s vyuzitim cross validace kalibrovany
pomoci Plattova skdlovani logistické regrese na skére modelu SVM. Plattovo skdlovani je
zpusob transformace vystupu modelu na pravdépodobnostni rozdéleni kategorii. Pri ladéni
nastavujeme parametr na True a False.

m decision__ function__shape: Parametr definuje pouzitou rozhodovaci funkci. Muze nabyvat
dvou hodnot: ,ovo“ (one-vs-one) ¢ ,ovr“ (one-vs-rest). Defaultné je parametr nastaven na
ovr®. Pii ladéni zkousime obé uvedené moznosti.

= kernel: Specifikuje typ kernelové funkce pouzité v algoritmu. Defaultné je nastaven na ,,rbf*
(radial basis function). Pfi ladén{ pouzivame defaultni funkci ,,rbf“, a také linedrn{ a sigmoidn{
kernelové funkce.

= gamma: Parametr urcuje hodnotu gamma koeficientu pro sigmoidni, polynomialni a RBF
kernel. Pro tento parametr jsou preddefinované dvé hodnoty: ,auto“ a ,scalle, které pri
ladéni nastavujeme.

Stejné, jako u modelu Random forest provadime ladéni hyperparametri tohoto modelu pro kaz-
dou metodu extrakce priznaki zvlast. U nékterych priznaki byla ve vsech pfipadech nastavena
stejnd hodnota. Toto se tyka priznaku ,probability“, ktery byl ladénim nastaven pokazdé na
True a priznaku ,decision_function_shape®, pro ktery vychazi lépe funkce one-vs-one. Para-
metr ,class_ weight“ byl ve vétsiné pripadi nastaven do médu ,balanced®. Ostatni parametry
vychézi pro rtizné vektorové reprezentace texti ruzné.

Doc2Vec

m dm: Parametr urcuje algoritmus pouzity pfi trénovani modelu. Nabyva dvou hodnot: 1 pro
algoritmus Distributed memory a 0 pro DBOW. Obé moznosti byly pti ladéni pouzity. Pti
defaultnim nastaveni modelu je parametr nastaven na 1.
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= epochs: Parametr byl jiz podrobnéji popsan v sekci ,,Prvotni experimenty“ 3.3.2.2. Udava
pocet iteraci nad danym korpusem. Pti ladéni mu byly nastaveny hodnoty: 25 a 30.

= min_ count: Parametr urcuje minimélni celkovy pocet vyskyti slov. Slova, kterd maji v tré-
novacich dokumentech nizsi pocet vyskytl, nez je tato stanovend hranice, jsou pri vytvareni
vektort ignorovana. Tomuto parametru byly nastaveny hodnoty: 2, 3 a 4.

= window: Parametr definuje maximélni vzdalenost mezi predikovanym slovem a slovy pou-
zitymi pro jeho predikovani. Urcuje tedy velikost kontextu pouzitého pri trénovani modelu.
Parametr je defaultné nastaven na hodnotu 5. Pfi ladéni mu byly nastaveny hodnoty: 4, 5
ab

m vector__size: Urcuje velikost vektoru reprezentujicich textové dokumenty. Defaultni hodnota
parametru je 100. Toto hodnotu jsme se rozhodli zvysit vzhledem k tomu, ze pouzity dataset
obsahuje i delsi texty, pro které by takto malé vektory nemuseli byt dostacujici. Pri ladéni
byly parametru nastaveny hodnoty: 200 a 250.

= alpha: Parametr byl jiz popsan v sekci ,,Prvotni experimenty* 3.3.2.2. Udava pocatecni lear-
ning rate neuronové sité. Pri ladéni mu byly nastaveny hodnoty: 0.055, 0.06, 0.065 a 0.07.

Hyperparametry ziskané ladénim jsou pro oba klasifika¢ni modely velmi podobné. Jako nejlepsi
byly v obou pfipadech vybrany hodnoty: ,window“ = 6, ,min_count“ = 3, ,epochs“ = 25
a ,alpha* = 0.065. Lisila se pouze hodnota parametru ,vector_size“, ktery byl pti klasifikaci
pomoci modelu Random forest nastaven na 200, zatimco pro model SVM byl nastaven na 250.

3.4.2.3 Navrh experimenti

Pred samotnym spusténim experimentu urcujeme, zda chceme pracovat pouze s extremistickym
a neutralnim datasetem, nebo také s datasetem o extremismu. Experimenty, provadéné tréno-
vacim programem vychazi z implementace vysSe popsanych prvotnich experimentt. Stoji tedy
na principu opakovaného vyhodnocovani tspésnosti pro vsechny kombinace zkoumanych me-
tod a nésledného prumérovani téchto vysledku pro kazdou z kombinaci. Tato implementace je
podrobnéji popsana v sekci 3.3.2. Zde uvadime pouze ty ¢asti programu, které se v prvotnich
experimentech nevyskytuji.

Experimenty provadéné trénovacim programem pracuji s datasety ceskych textu. Proto nyni
volime odlisny postup pii predzpracovani textovych dokumenti. Pro prevedeni ¢eskych slov do
zékladniho tvaru vyuzivime dva rizné nastroje: modul czech__stemmer pro stemming a knihovnu
Simplemma pro lemmatizaci slov. Oba nastroje jsou popsany v sekci ,,Pouzité nastroje“ 3.2. Pri
experimentech zkoumame tspésnost klasifikace nejen v zavislosti na pouzité metodé extrakce
priznaka a klasifika¢nim modelu, ale porovnavame také tyto dva néastroje pro predzpracovani
textu.

Implementace se lisi také vyuzitim n-gramt pri extrakci priznakt. V experimentech zjistu-
jeme, jaky vliv ma na tuspésnost klasifikace pravé vyuziti n-gramt ruzné délky. Pri extrakci
priznaka pomoci modeld bag-of-words a tf-idf vyuzivame nésledujici n-gramu:

= Pouze 1-gramy
= 1 az 2-gramy

= 1 az 3-gramy

Zaroven nastavujeme témto modelim parametr ,max_ features® na 4000. Tato hodnota byla
vybréana na zakladé pozorovani, ze pocet priznaku pii vyuziti pouze 1-gramu se pohybuje kolem
této hodnoty. Tento parametr omezuje pocet priznaki, vytvarenych pii vyuziti vice riznych n-
graml najednou. Pouzity jsou pouze priznaky s nejvyssimi vahami. Extrakce priznakti pomoci
modelu Doc2Vec probiha stejné, jako v prvotnich experimentech. Rozdil je pouze v tom, zZe
pouzivame pii inicializaci modelu parametry ziskané ladénim.
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Déle provadime redukci dimenzionality zaloZenou na selekci relevantnich priznaktd. Pomoci
ndstroje SelectKBest vybirdme 80 % priznaku, které dosahuji nejvysstho skére, stanoveného na
zakladé analyzy rozptylu ANOVA.

3.4.2.4 Vyhodnoceni experimentti

Vysledky tvori prumérné hodnoty accuracy, precision a recall z 50 iteraci experimentu. Stejné,
jako pri provadéni prvotnich experimenti, jsou data rozdélovana na trénovaci a testovaci mnozinu
podle ndhodného seedu. Vysledky se tedy mohou pri opakovaném provedeni stejného experimentu
nepatrné lisit. Testovaci mnozinu tvori 25 % z4znamai.

V této sekci vyhodnocujeme vysledky experimentd pfi pouziti dvou riznych dataseti. Jako
prvni uvadime vysledky experimentu na datasetu slozeném z extremistickych a neutralnich texti.
Pti vybéru vhodnych klasifikdtort pro findlni klasifikaéni systém pro nas budou smérodatné
vysledky druhého experimentu, ktery vyuziva texty ze vsech tii ¢eskych datasetu.

Neutralni a extremistické texty

V nésledujicich tabulkich jsou uvedeny vysledky experimentu v zévislosti na pouzité metodé
predzpracovani textu. Klasifika¢ni modely byly v tomto pripadé trénovany pouze na textech
z neutralniho a extremistického datasetu.

B Tabulka 3.2 Vysledky pfi pouziti lemmatizace

Random forest Support vector machine
Extrakce priznakt Accuracy | Precision | Recall || Accuracy | Precision | Recall
bag of words 1-gramy 0.8680 0.9274 0.7731 || 0.8556 0.8915 0.7809

bag of words 1 az 2-gramy || 0.8660 0.9340 0.7617 || 0.8539 0.8970 0.7701
bag of words 1 az 3-gramy || 0.8661 0.9337 0.7625 || 0.8559 0.9019 0.7698

tf-idf 1-gramy 0.8606 0.9237 0.7600 || 0.8824 0.8942 0.8447
tf-idf 1 az 2-gramy 0.8602 0.9222 0.7601 || 0.8811 0.8905 0.8460
tf-idf 1 az 3-gramy 0.8599 0.9212 0.7602 || 0.8819 0.8910 0.8471
doc2vec 0.8336 0.8278 0.8068 || 0.8206 0.8534 0.7402

B Tabulka 3.3 Vysledky pfi pouziti stemmingu

Random forest Support vector machine
Extrakce priznaku Accuracy | Precision | Recall || Accuracy | Precision | Recall
bag of words 1-gramy 0.8766 0.9318 0.7954 || 0.8640 0.8869 0.8153

bag of words 1 az 2-gramy || 0.8758 0.9382 0.7872 || 0.8626 0.8893 0.8089
bag of words 1 az 3-gramy || 0.8756 0.9373 0.7874 || 0.8626 0.8903 0.8072

tf-idf 1-gramy 0.8696 0.9241 0.7862 || 0.8845 0.9019 0.8468
tf-idf 1 az 2-gramy 0.8698 0.9291 0.7823 || 0.8838 0.9001 0.8466
tf-idf 1 az 3-gramy 0.8685 0.9236 0.7844 || 0.8842 0.8997 0.8485
doc2vec 0.8533 0.8412 0.8474 || 0.8480 0.8536 0.8158

Na zékladé vysledkt uvedenych v tabulkich 3.2 a 3.3 mizeme usoudit, ze pri pouzit{ stemmingu
dosahuji oba klasifika¢ni modely vyssi presnosti nez pfi lemmatizaci textu. Déle z téchto vysledku
vyplyva, ze pouziti n-gramu v tomto pripadé neprinasi zvyseni presnosti klasifikace. Celkove
nejvyssi accuracy v tomto experimentu dosahuje model SVM v kombinaci s extrakci priznakt
metodou tf-idf a predzpracovanim textu pomoci stemmingu.

Texty ze vSech datasettu
V nasledujicich tabulkéch jsou opét uvedeny vysledky experimentu v zavislosti na pouzité metodé
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predzpracovani textu.

B Tabulka 3.4 Vysledky pfi pouzit{ lemmatizace

Random forest Support vector machine
Extrakce priznaki Accuracy | Precision | Recall || Accuracy | Precision | Recall
bag of words 1-gramy 0.8149 0.8186 0.6386 || 0.8148 0.7669 0.7135

bag of words 1 az 2-gramy || 0.8177 0.8431 0.6204 || 0.8130 0.7706 0.7009
bag of words 1 az 3-gramy || 0.8157 0.8403 0.6173 || 0.8143 0.7802 0.6898

tf-idf 1-gramy 0.8155 0.8180 0.6424 || 0.8426 0.7904 0.7786
tf-idf 1 az 2-gramy 0.8177 0.8250 0.6417 || 0.8410 0.7850 0.7821
tf-idf 1 az 3-gramy 0.8173 0.8192 0.6465 || 0.8413 0.7860 0.7815
doc2vec 0.7766 0.6852 0.7279 || 0.7566 0.6542 0.7211

B Tabulka 3.5 Vysledky pfi pouziti stemmingu

Random forest Support vector machine
Extrakce priznakt Accuracy | Precision | Recall || Accuracy | Precision | Recall
bag of words 1-gramy 0.8290 0.8405 0.6679 || 0.8247 0.7832 0.7296

bag of words 1 az 2-gramy || 0.8280 0.8587 0.6443 || 0.8235 0.7845 0.7229
bag of words 1 az 3-gramy || 0.8290 0.8600 0.6474 || 0.8259 0.7930 0.7194

tf-idf 1-gramy 0.8306 0.8388 0.6733 || 0.8482 0.8018 0.7869
tf-idf 1 az 2-gramy 0.8293 0.8445 0.6637 || 0.8493 0.8032 0.7879
tf-idf 1 az 3-gramy 0.8317 0.8491 0.6650 || 0.8470 0.7997 0.7855
doc2vec 0.8076 0.7530 0.7209 || 0.7796 0.7023 0.7147

Charakter vysledki je velmi podobny, jako v pfedchozim experimentu s vyuzitim pouze ne-
utralnich a extremistickych text. V tabulkach 3.4 a 3.5 vidime, ze vyssi presnost klasifikace vy-
chézi p¥i predzpracovani pomoci stemmingu. Celkové nejvyssi accuracy dosahl opét model SVM
s vyuzitim stemmingu pro predzpracovani a s metodou tf-idf vyuzivajici 1-gramy a 2-gramy.

Miuzeme si dale vS§imnout, ze doslo k celkovému zhorseni presnosti oproti predchozimu expe-
rimentu. Tento vysledek byl ocekavany vzhledem k tomu, Ze zde pouzivame také texty, které se
nedaji od téch extremistickych snadno odlisit na zakladé pouhych vyskyti slov souvisejicich s da-
nou ideologii. Pro spravnou klasifikaci téchto textt je tfeba uvazovat kontext pouziti danych slov.
Proto byly ocekavany nejlepsi vysledky pfi pouziti modelu Doc2Vec, ktery by mél zachycovat
ve vektorové podobé celkovy vyznam textovych dokumenti. Tento model vsak podle uvedenych
vysledktu dosahuje nejnizsi presnosti v porovnani s ostatnimi metodami extrakce priznaka. Pti-
¢inou muze byt nedostatecna velikost datasetu pro nauceni tohoto modelu ¢i neoptimalni vybér
hodnot hyperparametrii pti jejich ladéni.

Model SVM zpravidla dosahuje vyssich hodnot recall nez Random forest. Pti klasifikaci po-
moci modelu Random forest naopak vychazi celkové vyssi precision. Na zdkladé vysledkia tohoto
experimentu vybirdme celkem 6 rtznych kombinaci metod, které budou dohromady tvorit diléi
klasifikdtory vysledného systému. Pro vysledny systém volime nésledujici kombinace metod:

m Stemming + vSechny varianty metody tf-idf + SVM

= Lemmatizace + tf-idf s 1-gramy a 1-gramy az 3-gramy + SVM

= Stemming + bag-of-words s 1-gramy az 3-gramy + Random forest

Posledni kombinace vyuzivajici model Random forest je zde zahrnuta pro zvyseni rozmanitosti

dil¢ich klasifikdtora. Ostatni kombinace jsou vybrany na zdkladé vysokych hodnot accuracy
a recall v tomto experimentu.
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3.4.2.5 Ukladani modelu

Kombinace metod, vybrané na zdkladé vysledkti experimenti jsou ulozeny ve slovniku s ndzvem
»best__models®. Pokud je vybrana operace ,,Ulozeni natrénovanych modeld“, provadime nejprve
predzpracovani texti ze vSech tii Ceskych dataseti pomoci odpovidajici metody. Pro kazdou
kombinaci ze slovniku pak trénujeme odpovidajici modely pro extrakci priznaki a klasifikaci,
spolu s modelem pro redukci dimenzionality. Tyto natrénované modely pak ukladame do sou-
borit pomoci funkce drop z Joblib. Kazdy ulozeny klasifikdtor ma svou vlastni slozku, ve které
jsou uloZeny tyto modely ve formatu PKL. Do této slozky uklddame také textovy soubor obsa-
hujici hodnotu accuracy, které danad kombinace metod dosdhla v experimentu se vSemi texty.
Slozky s ulozenymi modely pak sta¢i manualné presunout do adresate s vyslednym klasifika¢nim
systémem.

3.5 Systém pro detekci extremistickych texti

Systém je navrzen, jako konzolova aplikace implementovand v jazyce Python. Zkracené jej ozna-
¢ujeme pouze jako klasifikac¢ni systém. Vzhledem k tomu, ze extremisticky dataset pouzity pro
trénovani klasifikatorti obsahuje zejména neonacistické a nacistické texty, dokaze systém rozpo-
znévat pouze tyto ideologické sméry. Provadi detekci extremistickych textu na zakladé vazeného
hlasovani dil¢ich klasifikatori, které byly vytvoreny trénovacim programem. Vahy jsou urceny
hodnotou accuracy, které dany klasifikator dosdhl v experimentech provedenych trénovacim pro-
gramem. Tyto klasifikdtory jsou tvofeny pred-trénovanymi modely pro extrakci priznaki, redukei
dimenzionality a klasifikaci. V nasledujici tabulce je uveden prehled dil¢ich klasifikatora.

B Tabulka 3.6 Prehled dil¢ich klasifikdtoru a jejich vah

Klasifika¢ni model | Zpisob predzpracovani | Metoda extrakce piiznaki Vaha

SVM stemming tf-idf s 1-gramy 0.8482
SVM stemming tf-idf s 1-gramy a 2-gramy 0.8493
SVM stemming tf-idf s 1-gramy az 3-gramy 0.8470
SVM lemmatizace tf-idf s 1-gramy 0.8426
SVM lemmatizace tf-idf s 1-gramy az 3-gramy 0.8413
Random forest stemming bag-of-words s 1-gramy az 3-gramy | 0.8317

Systém umoznuje zvolit jeden ze ti{ modu zadanim argumentu pii spusténi. Pii spusténi s argu-
mentem -h jsou vypsany uzivatelské instrukce. Jednotlivé médy umoznuji provadét nésledujici
operace:

= Detekce extremismu pro text zadany na standardnim vstupu. Systém vypisuje na standardni
vystup predikci, zda se jednd o extremisticky text ¢i nikoli.

= Hromadné nacteni a klasifikace text ze souboru. Na standardni vystup, jsou vypsany jed-
notlivé texty oznacené jako ,extremist® ¢i ,not extremist. Soubor musi byt ve spravném
formatu, ktery je specifikovan v prilozeném souboru README.txt.

= Odhad presnosti klasifikace textu s vyuzitim testovacich dat. Vystupem jsou dosazené hod-
noty accuracy, precision, recall a fl-score.

3.5.1 Implementace

Funkce main nejprve provadi nac¢teni zadanych argumentt a ulozenych klasifikdtoru. Na zakladé
nactenych argumentiu pak voli prislusny méd. Pokud neni zaddn Zadny argument, je provedena
detekce extremismu pro text zadany na standardnim vstupu. Uzivatel je vyzvan k zadani textu
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do prikazové radky. Ziskany text je nasledné predan funkci get_partial predictions, kterd pro
kazdy dilci klasifikdtor provadi predzpracovani textu podle piislusné metody, extrakci priznaki,
redukci dimenzionality a naslednou klasifikaci pomoci natrénovanych modeld daného klasifika-
toru. Tato funkce vraci pole dvojic, pricemz kazda dvojice obsahuje predikovanou kategorii a vahu
klasifikdtoru, ktery tuto predikci uéinil. Tento vystup je predan funkci compute_final prediction,
ktera provadi vazené hlasovani. Pri hlasovani jsou vahy klasifikdtort, které urcily text, jako ne-
extremisticky prevedeny na zapornou hodnotu. Pokud je soucet vsech takto upravenych vah
kladny, text je oznacen jako extremisticky.

Pokud je zvolen méd pro hromadné nacteni a klasifikaci textt ze souboru, provadime postupné
nacitani textu po radcich. Pro kazdou nactenou radku predikujeme, zda se jedné o extremisticky
soubor ¢i nikoli stejnym zpusobem, jako v predchozim pripadé. Na standardni vystup postupné
vypisujeme texty oznacené predikovanou kategorii. Nacitani souboru kon¢i pii nalezeni prvni
prazdné radky obsahujici pouze odiadkovani.

Pokud je zvolen méd pro odhad presnosti klasifikace systému, dotazeme se uzivatele, zda
chce pri tomto odhadu vyuzit pouze extremistické a neutrdlni texty, nebo texty ze vsech tes-
tovacich datasetu. Podle ziskané odpovédi nacteme prislusné testovaci datasety a predame je
funkeci classify_test_ documents. Tato funkce nejdiive provadi predzpracovani textu. Poté necha
kazdy diléi klasifikdtor vytvorit predikce pro testovaci data. Pro kazdy textovy dokument je pak
volana funkce compute_ final_predictions a jeji vystupy jsou uklddany. S vyuzitim funkci z mo-
dulu metrics vyhodnotime accuracy, precision, recall a f1-skére findlnich predikei a tyto hodnoty
vypiSeme na standardni vystup.

3.5.2 Odhad presnosti

Pro odhad presnosti systému vyuzivame pripravené testovaci datasety, pricemz extremisticky
dataset obsahuje 53 zaznamt, neutralni dataset obsahuje 61 zadznamu a dataset o extremismu
obsahuje 30 zaznami. Hodnoty v nésledujici tabulce jsou vystupem systému v médu pro odhad
presnosti.

B Tabulka 3.7 Odhad presnosti vysledného systému

Metrika Extremistikcé a neutralni texty Vsechny texty
Accuracy | 0.868421 0.854166
Precision | 0.931818 0.82

Recall 0.773584 0.773584
f1-score 0.845360 0.796116

Na zékladé hodnot uvedenych v tabulce 3.7 je odhadovana presnost klasifika¢niho systému
priblizné 85 %. Zaroven na zdkladé téchto vysledki odhadujeme, Ze systém dokaZe detekovat
priblizné 77 % extremistickych texti. V tabulce je vidét porovndni tispésnosti pri klasifikaci pouze
extremistickych a neutralnich texta s tspésnosti pri klasifikaci texta ze vSech ti{ datasetti. Rozdil
mezi nimi jiz neni zdaleka tak vysoky, jako ve vysledcich experimentt trénovactho programu
3.4.2.4, coz je zpusobeno tim, ze pro trénovani dil¢ich klasifikdtora byly vyuzity texty ze vSech
datasett.

Systém pro detekci extremistickych textd ma vyssi precision nez recall. To znamena, ze urcitou
cast extremistickych textd neni schopen detekovat. Pokud vsak oznaci text jako extremisticky,
je zde relativné vysokd Sance, Ze je tato predikce spravna.

3.6 Diskuze

Vytvoreny klasifikaéni systém dosahuje relativné vysoké presnosti vzhledem k omezené velikosti
pouzitych dataset. Pii trénovani modela pro klasifikaci textu je dilezité pouzit dostatecny
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vzorek dat. Pro tento uicel se Casto pouzivaji datasety obsahujici tisice ¢i deseti tisice zdznamu. Pro
vytvoreni takto velkého datasetu vsak nebyly nalezeny dostatecné obsahlé zdroje extremistickych
textl v Cestiné.

Trénovaci program umoznuje relativné snadné pretrénovani klasifikdtor na jinych datase-
tech. Je zde tedy moznost pro zvyseni robustnosti klasifikacniho systému pii vyuziti vétsich
a komplexnéjsich datasett pro trénovani dil¢ich klasifikatorti. Zaroven by bylo mozné timto zpu-
sobem rozsitit okruh extremistickych ideologii, které je systém schopen detekovat. V soucasné
dobé je omezen pouze na rozpoznavani neonacistickych ¢i nacistickych textu.

Klasifika¢ni systém by se dal rozsitit také vyuzitim vétsiho poctu klasifika¢nich modelt stro-
jového uceni. V této préci jsou pro klasifikaci textu vyuzity modely Random forest a SVM. Pri-
déanim dalsich modelu, napriklad Logistické regrese ¢i Naivniho Bayesova klasifikdtoru bychom
docilili vyssi rozmanitosti dil¢ich klasifikdtora ve vysledném klasifika¢nim systému a tedy vyssi
robustnosti.
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Zaver

Cilem této prace bylo navrhnout a implementovat vhodny klasifikator pro detekci extremistickych
text. V ramci této prace byly vytvoreny dva rizné programy: trénovaci program a klasifikacni
systém. Trénovaci program slouzi k vytvareni a ukladani klasifikatori, které jsou nasledné vyu-
zity v klasifika¢nim systému. Vybér vhodnych metod pro vytvoreni téchto klasifikatort je zalozen
na provedenych experimentech. Konkrétné byly pro klasifikaci textu pouzity modely SVM a Ran-
dom forest. Klasifika¢ni systém pouze nacita dil¢i klasifikatory ze souboru a vytvari predikce na
zékladé jejich vazeného hlasovani.

Vytvoreny klasifika¢ni systém pracuje s ¢eskymi texty a je zaméfen na detekci neonacistic-
kych ¢i nacistickych texti. Systém byl implementovan, jako konzolova aplikace v jazyce Python.
Umoznuje klasifikaci jednotlivych textt zadanych na standardnim vstupu ¢i hromadnou klasifi-
kaci textu ze zadaného souboru. P¥i odhadu presnosti klasifikace na testovacich datech dosahl
klasifika¢ni systém accuracy 85 %. Cil prace byl tedy splnén.

V ramci této prace bylo provedeno nékolik experimentu. Pri téchto experimentech byla vy-
hodnocovana uspésnost klasifikace v zavislosti na pouzité metodé predzpracovani textu, metodé
pro extrakci priznaki a také na pouzitém klasifika¢nim modelu. Zaroven byla porovnavana pres-
nost klasifikace pri vyuziti pouze texti z extremistického a neutralniho datasetu s presnosti pri
vyuziti texti ze vSech t¥{ datasetti. Na zakladé vysledku téchto experimentt byly vybrany vhodné
kombinace metod pro diléi klasifikatory vysledného klasifika¢niho systému.

Cilem resersni casti prace bylo seznameni ¢tenafe s metodami klasifikace textu a vytvoreni
prehledu souvisejici literatury tykajici se detekce extremistickych text. V této ¢asti prace byly
nejprve vymezeny pojmy tykajici se extremismu. Déle byl popsédn vyvoj metod pouzivanych pro
detekci extremismu v online prostoru. Byly zde predstaveny konkrétni publikace zabyvajici se
detekci extremismu z riznych c¢asovych obdobi. Resersni ¢ast prace dale obsahuje popis kon-
krétnich metod a postupt pouzivanych pri klasifikaci textu s vyuzitim modeld supervizovaného
strojového uceni. Tématem detekce extremistickych textil se zabyva velké mnozstvi publikaci.
Na konci reSersni ¢asti prace uvadime nékolik z nich spolu s popisem konkrétnich metod, které
byly pro detekci extremistickych textu vyuzity. Cil resersni ¢asti préce byl tedy splnén, reSerse
zahrnuje dukladny popis vyuzivanych metod pro klasifikaci textu a prehled souvisejici literatury.

Dalsim dilé¢im cilem této prace bylo vytvoreni datasetu obsahujictho extremistické i ne-
extremistické texty. V ramci této prace byly vytvoreny tfi rizné datasety Ceskych textd. Prvnim
z nich je extremisticky dataset, ktery obsahuje celkem 350 neonacistickych ¢i nacistickych texti.
Texty byly vybirdny z riznych zdrojia, naptiklad z neonacistickych knih ¢i publikaci citujicich ne-
onacistické vyroky. Déle byl vytvoren neutralni dataset obsahujici 400 ne-extremistickych texti,
které s extremismem nijak nesouvisi. Treti dataset obsahuje ne-extremistické texty, které se
vSak vztahuji k vybranym extremistickym ideologiim. Jedna se naptiklad o popisy historickych
udalosti souvisejicich s nacismem.
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