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Abstrakt

Prace se zabyva navrhem a stavbou modularniho monitorovaciho systému primarné urceného
pro dohled nad prostfedim serveroven. Systém davé spravcum prehled o environmentalnich
podminkdch v serverovné v realném case. Sklada se z fidici jednotky a senzorovych modula
postavenych na platformé STM32. Pro komunikaci je pouzit vlastni jednoduchy otevieny proto-
kol fungujici nad sbérnici RS-485. Uzivatelskym rozhranim je webova aplikace implementovana
v jazyce Python. Vytvoreny systém byl nasazen v serverovné koleji Podoli. Ziskavané informace
umoznuji zlepSovat provoz serveroven a predchazet nedostupnosti sluzeb ¢i pripadnym skodam.

Klicova slova environmentalni monitoring, serverovna, modularni systém, STM32, Python,
RS-485, InfluxDB

Abstract

The thesis deals with the design and construction of a modular monitoring system primarily
intended for monitoring the server room environment. The system gives administrators a real-
time overview of the environmental conditions in the server room. It consists of a control unit
and sensor modules built on the STM32 platform. A proprietary simple open protocol is used
for communication over the RS-485 bus. The user interface is a web application implemented in
Python. The system has been successfully developed and is deployed in the server room of the
Podoli dormitory. The information obtained allows to improve the operation of the server rooms
and to prevent unavailability of services or possible damages.

Keywords environmental monitoring, server room, modular system, STM32, Python, RS-485,
InfluxDB
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Uvod

Servery a vsechno dalsi vybaveni serveroven vyzaduje pro sviij bezchybny chod a dlouhou zivotnost
tyto a i dalsi veli¢iny monitorovat.

Motivace autora ke tvorbé této prace plyne z jeho fungovani jako spravce sité na koleji
Podoli, kde se s problémem environmentalnich podminek v serverovnach potyka jiz delsi dobu.
Mistni serverovny se nenachézi na pfilis vhodnych mistech. Sousedi napiiklad s pradelnou ¢i
koupelnami. Nejvétsim problémem je potrubi, které se nachdzi v tésné blizkosti, a ze kterého
obcas dochazi k inikim vody. Serverovny neni mozné presunout, jelikoz by to bylo velmi nakladné
a na nékterych mistech i nemozné. Je tedy nutné sledovat podminky v nich a vzniklé situace
aktivné resit.

Bylo rozhodnuto pofidit vhodny monitorovaci systém, ktery by umoznil tyto problémy odha-
lovat. Bohuzel prizkum trhu ukézal, ze neexistuje vhodné feseni pokryvajici vSsechny pozadavky.

Systém, ktery bude vysledkem této prace, pomuze predchéizet skodam, které by mohly ne-
vhodné podminky zpusobit. Zaroven zlepsi dostupnost poskytovanych sluzeb pro uzivatele kolejni
sité.

V teoretické Casti je vysvétleno, jak vypadad vhodné prostiedi serverovny. Déle se prace
zameéruje na pruzkum aktudlné dostupnych komercnich feSeni a na diivody proc¢ nejsou pro pouziti
vhodné. Dalsim cilem teoretické ¢asti je obecny navrh fungovani takového systému, s ¢imz souvisi
i vybér vhodnych technologii a platforem, které bude mozné pouzit k implementaci samotného
Feseni.

Prakticka ¢ast se zabyvéa implementaci hardwarové platformy, na které bude systém postaven,
a vyvojem firmwaru pro jednotlivé ¢asti systému. Dale implementaci komunika¢niho protokolu,
ktery umozni jednoduchou komunikaci se senzorovymi moduly a vycitani dat z nich.
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Kapitola 1

Cile

Hlavnim cilem prace je navrhnout a zkonstruovat modularni systém na sledovani podminek
v serverovnéch, ktery umozni sledovani environmentalnich veli¢in a bude jednoduse rozsititelny.
Za pomoci systému bude mozné monitorovat podminky v serverovné a nasbirand data zpra-
covavat a uchovavat v databazi. Bude mozné nastavit upozornéni na prekroc¢eni meznich hodnot
a zobrazeni historickych dat minimélné mésic zpétné. Senzorové moduly budou postavené na
oteviené platformé a bude umoznéno jednoduse rozsitit portfolio podporovanych senzor.

m Navrhnout a vyrobit fidici jednotku.

= Navrhnout a vyrobit senzorovou desku.

m Navrhnout zalohovany napdjeci zdroj.

= Naprogramovat firmware pro sensorové desky.

= Vybrat a implementovat komunika¢ni protokol.

= Implementovat zakladni verzi ovladaciho softwaru.

m Vytvorit moduly pro méfeni teploty a vlhkosti.
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Kapitola 2

Reserse existujicich reseni

Pro vyber monitorovaciho systému byly specifikovany nésledujici pozadavky:

m Senzory pro ruzné veliciny - Kazd4d serverovna ma specifické problémy, na které je nutné se
zameérovat.

m Rozsiritelnost - Moznost rozsiteni jiz vybudovaného systému

m Pokryti i vétsich mistnosti - Cidla se umistuji na nejriznéj$i mista a tedy kabel miiZe mit
délku vice nez 20 m.

= Cena - Rozpoéet pro sit nedovoluje investici vyssi nez 8000 Ké na jednu serverovnu.
= Dostupnost - Aktuédlni ¢ipova krize znemoznuje ndkup nékterych zarizeni.

Aktudlné dostupnéd komeréni feSeni je mozné rozdélit do tii skupin na zékladé pouzité tech-
nologie pro komunikaci.

Bezdratova komunikace s vyuzitim sité LoRa nebo LoRaWAN. Vétsinou se jedna o jedno-
duchd teplotni a vlhkostni ¢idla, které je mozné zakoupit od 1500 K¢. Pro provoz téchto senzoru
by bylo nutné vybudovat vlastni LoRa sit, nebo vyuzit stdvajici sit jako je The Things Network
se zpracovanim dat v cloudu.[1]

Komunikace pres ethernet. Primarné jsou dostupné jednotky meérici teplotu a vlhkost. Data
zobrazuji ve webovém rozhrani, nebo je nutné je vy¢itat pomoci protokolu SNMP. Cena téchto
zatizeni jsou od 4000 K¢. Pro pouzité by bylo nutné serverovny osadit dalsim switchem.

Posledni uvazované jsou systémy vyuzivajici sbérnici OneWire. Ridici jednotky téchto systému
umoznuji pripojit az 8 Cidel a namérené hodnoty je mozné zobrazit ve webovém rozhrani.
Cena fidici jednotky zavisi na mnozstvi podporovanych c¢idel a dalsich pridanych funkei jako
je napriklad ukladani dat ¢i komunikace s cloudovymi sluzbami.

Pro analyzu nédkladi na monitoring jedné serverovny se v tabulce [2.1 pfedpokladd pouziti
jednoho pfesného teplotniho a vlhkostniho ¢idla pro obecny pfehled nad mistnosti a 4 tep-
lotnich ¢idel umisténych pobliz instalované technologie. Déle fidici jednotka pro spravu systému
a pripadné poplatky za software. Kabeldz zanedbavame jelikoz je mozné vyuzit jednoduse do-
stupny ethernetovy Catbe kabel.

Po prizkumu trhu nebylo nalezeno vhodné feSeni, které by spliovalo veskeré pozadavky.
Nejvétsi problém byl omezené portfolio senzori, a nemoznost integrace vlastnich ¢idel. Problémem
byla také cena, ktera byla prilis vysoka.



B Tabulka 2.1 Ceny komerénich fesen{

Reserse existujicich reseni

LoRa Ethernet 1Wire LoRaWAN
Cena senzoru 1500 K¢ 3000 K¢ 300 K¢ 1500 K¢
Cena fidici jednotky | 6500 K¢ - 8000 K¢ -
Software licence - - - 4800 K¢ / mésic
Celkem 14000 K¢ 15000 K¢ 9500 K¢ 7500 K¢
Celkem mésiéné - - - 4800 K¢




Kapitola 3

Analyza

3.1 Prostredi serverovny

Vhodné environmentalni podminky jsou kriticky dtlezité pro dlouhou zivotnost a spolehlivost
instalované technologie. V pripadé nevhodnych podminek miize dochazet k nedostupnosti sluzeb
pro uzivatele, poskozeni vybaveni ¢i ztraté dulezitych dat.

Optimalni teplota v mistnosti by se méla pohybovat v rozmezi 20° az 24°C'. Tento rozsah
d4véa dostatek prostoru na provozovéni serverovny i po vypadku chladictho systému.|2]

Relativni vlhkost v mistnosti je téz velmi dulezita. V pripadé vysoké vlhkosti muze dochazet
ke kondenzaci vody uvnitt vybaveni, nasledné korozi a k jeho trvalému poskozeni. Nizka vlhkost
zvysuje nachylnost elektronického vybaveni na ESD vyboje, které mohou poskodit citlivé obvody.
Z téchto divodi je optimaln{ udrzovat relativni vlhkost v rozmez{ 45% az 55%.|2]

3.2 Komunikace

Pro prenos dat mezi jednotlivymi ¢astmi systému bylo nutné zvolit vhodny komunikaéni proto-
kol, ktery bude splnovat pozadavky zninéné v resersi existujicich feseni a bude jednoduchy na
implementaci. P¥i ndvrhu bylo zvazovano vyuziti sbérnici RS-485 a CAN bus.

3.2.1 RS-485

Standard RS-485 popisuje poloduplexni dvouvodi¢ovou sbérnici vyuzivajici pro prenos dat dife-
rencialni signaly. Jednd se o jednu z nejrozsifenéjsich sbérnic v primyslu a moznuje pfipojit az
32 zarizeni na vzdalenost az 1.2km.

U prenosu diferenciadlnimi signaly se vyuziva faktu, ze oba vodic¢e pouzité k prenosu, ovliviiuje
okolni elektromagnetické ruseni stejné. Je tedy mozné jednotlivé signdly od sebe analogoveé odecist
a tim ziskat ptvodni signél.

Aktudlni stav sbérnice tedy urcuje rozdil signlti na vodicich. Specifikace TIA/EIA-485-A
urcuje, ze pokud je rozdil napéti na vodic¢ich A a B V4 — Vip > 200 mV je na sbérnici logicna
jednicka a pokud je rozdil napéti Vig — Vr4 > 200 mV je na sbérnici logickd nula.[3]
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B Obrazek 3.1 Diferencidln{ vysilag, pfijimaé [3]
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3.2.2 CAN Bus

Sbérnice CAN Bus slouzi jako zptisob komunikace pro nejriznéjsi elektronicka zatizeni. Puvodné
byla vyvinuta pro automobilovy prumysl, ale doslo k jejimu rozsiteni i do dalSich priamyslovych
odvétvi.

Implementuje prvni dvé vrstvy OSI[4] modelu, specifikuje tedy komunika¢ni medium, kédovani
¢i detekei chyb. Pro pfenos vyuziva diferencidlni signély na kroucené dvojlince.|5, 6]

B Obrazek 3.2 CAN bus sit [6]

ISO 11898-2 Network
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3.2.3 Zvoleny protokol

Ackoliv jsou obé sbérnice pro pouziti vhodné bylo rozhodnuto vyuzit RS-485, z divodu jedno-
duchosti implementace nizs$i ceny podpurnych soucéastek.

3.3 Mikroprocesor

Pro ziskavani dat ze senzort bylo tieba vybrat vhodny mikrokontrolér. Jelikoz mé byt platforma
rozsifitelnd o dald typy senzorti musi obsahovat jednotky pro SPI, I2C', UART komunikaci
a méfeni analogového signalu.

P1i vybéru bylo uvazovano nad vyuzitim mikroprocesoru z rodin Atmel AVR nebo STMicro-
electronics STM32.

AVR mikroprocesory maji dvé hlavni fady AT Tiny a ATMega. Rada AtTiny obsahuje velmi
jednoduché procesory, které nemaji dostatecné mnozstvi periferii pro komunikaci a pouze 10-
bit AD pfevodnik. Vyssi rada ATMega jiz obsahuje potfebné jednotky a opét pouze 10-bit AD
prevodniky.[7]

STMicroelectronics oznacuje rodiny svych procesoru ¢iselnym kédem. Jiz nejnizsi fada FO
obsahuje modely s dostateénym mnoZstvim periferii a 12-bit AD prevodniky. (8]

Pro praci byla zvolena fada FO rodiny STM32 jelikoz jsou pii stejném vybaveni levnéjsi,
obsahuji presnéjsi AD prevodnik a autor prace ma jiz pokroc¢ilé znalosti jejich pouziti.



Napajeni

3.4 Napajeni

Pro napéajeni systému bylo nutné zvolit vhodny napéjeci zdroj. Mérici moduly vyzaduji napajeci
napéti 3.3 V a jejich spotfeba mize, v zavislosti na pouzitém senzoru, byt az 100 mA. Minipocitac,
napriklad Raspberry Pi 3, vyzaduje napajeci napéti 5 V a pri plném vytizeni procesoru potrebuje
vice nez 700 mA.[9]

Pro modelouvou situaci uvazujeme, ze bylo vyuzito napédjeci napéti 5V pro cely systém a vodic
o pritfezu 0.4 mm?, mezi zdrojem a pocitacem, mél délku 5 m. Pii plném vytiZzeni pocitace by
vykonnova ztrata na vodi¢i ¢inila 0,2 W a napéti na strané zatéze by pokleslo na 4,7 V.[10] Tato
hodnota je jiz hraniéni a muze zpusobit poskozeni pocitace.[11]

Proto bylo rozhodnuto vyuzit vyssi napéti 24 V| jelikoz podle vzroce P = U - I je pri vyssim
napéti potfebny nizsi proud pro preneseni stejného vykonu. Tato hodnota je primyslovy standard
a je tedy mozné jednoduse poridit vhodny napéjeci zdroj i véetné funkce UPS. Pro koncova
zafizeni je nutné toto napéti snizit na 3,3 V nebo 5 V. Toho lze dosdhnout dvéma zpusoby.
Linearnim regulatorem, nebo spinanym DC-DC ménicem.

U linearniho regulatoru je proud na vstupu i vystupu stejny a rozdil v napéti preménén na
teplo. Jelikoz rozdil mezi 3,3 V a 24 V je 21,7 V tak by pri pramérném zatizeni 30 mA byl
ztratovy vykon vice nez 0,5 W. Takové mnozstvi tepla by jiz mohlo ovlivnit méfeni teploty. Z
tohoto diivodu byl vybrdn DC-DC ménic¢, ktery mé prumérnou efektivitu konverze 85 %.

3.5 HAL knihovny

Implementace firmwaru pro mikroprocesor vyzaduje hlubsi znalosti o fungovani daného mik-
roprocesoru a jeho periferii. Pro jeho inicializaci a pouzivani je nutné znat nejriznéjsi interni
registry a spravné je nastavit. Pro zjednodusSeni prace a prenositelnost kédu je mozné vyuzit
HAL knihovny, které poskytuji vrstvu abstrakce nad v8emi komponentami mikroprocesoru.[12]

3.6 Databaze

Pro ulozeni namérenych hodnot je nutné zvolit optimalni databazi. Vhodnym kandidatem je
InfluxDB. Jedné se o time series databédzi. Tento typ databazi slouzi k ukladani dat s ¢asovou
znackou, které bez ¢asového urceni nemaji informacni vyznam. Nejvétsim rozdilem oproti ostatnim
databazim je, ze dotazy na data jsou vzdy spojené s ¢asovym tsekem. Pouzivaji se primarné na
uklddan{ naméfenych dat, metrik provozu systému nebo udélosti na burze.[13]

3.7 Vizualizace dat

Namérena data je tfeba prehledné vizualizovat aby bylo mozné pochopit jejich vyznam.

Grafana je open source webova aplikace urcend pro vizualizaci a analyzu dat uréenych v case.
Dokéze zpracovavat data ze zdroju jako napiiklad InfluxDB, Logstash nebo Prometheus. Z dat
dokaze tvofit grafy a ty uspofddat do pfehlednych skupin. [14] Je to vhodné platforma pro
zobrazeni namérenych dat.
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3.8 Analyza naklada

Predpokladané néklady na soucéstky.
3.8.1 Ridici jednotka

M Tabulka 3.1 Cena fidici jednotky

Analyza

Nazev Cena za kus Pocet kusu  Celkem
Pocita¢ Raspberry Pi 3 1250 1 1250
Prevodnik RS-485 120 1 120
DC-DC Ménic 60 1 60
Keystone RJ-45 50 3 150
Cena celkem 1580

3.8.2 Senzorovy modul

M Tabulka 3.2 Cena senzorového modulu

Nazev Cena za kus Pocet kusu  Celkem
PCB 30 1 30
Mikroprocesor STM32F030C8T6 70 1 70
DC-DC Méni¢ 15 1 15
Konvertor MAX485 15 1 15
Pasivni soucastky 30 1 30
Cena celkem 160

3.8.3 Napajeci zdroj

M Tabulka 3.3 Cena zdroje
Nazev Cena za kus Pocet kusu  Celkem
Zdroj Mean Well PSC-60B-C 250 1 250
Akumulétor olovény 12V 1,2Ah 180 2 360
Sitovy konektor 30 1 30

Cena celkem

640



Kapitola 4

Navrh reseni

Navrhovany systém by mél co nejméné zasahovat do chodu a rozlozeni serverovny. Bude rozdélen
na tii ¢asti. Ridic jednotku, napéjeci zdroj a jednotlivé senzorové moduly. Pro jejich propojeni
bude vyuzita kroucena dvojlinka Catbe a sbérnice RS-485. Predpokladané rozlozeni systému je
zndzornéno na obrazku [4.1.

Jednotlivé senzorové moduly musi byt co nejmensi, aby mohly byt umistény do vnittku
rackové skiiné nebo pobliz instalovanych zafizeni.

Ridicf jednotka bude vysoka maximéalné 1U, aby se dala integrovat do rackové skiiné.

Napajeci zdroj bude oddélen, aby bylo mozné ho umistit mimo rackovou skiin a byl k nému
jednoduchy pristup v pripadé potieby vymény akumulatoru.

B Obrazek 4.1 Diagram systému

RS-485
Ethernet N
Ridici jednotka
Senzorovy Bl
modul
modul
Teplota ICI2 e
VIhkost
Napajeci zdroj
UPS
Senzorovy Senzorovy
modul modul
Zaplaveni CO2

11
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Navrh reseni



Kapitola 5

Implementace (Realizace)

5.1 Hardware

5.1.1 Ridici jednotka

Ziskavani a spracovani dat ze senzorovych desek zajistuje jednodeskovy poéitaé Raspberry Pi
3.[1—5ﬂ Divodem pouziti této starsi platformy je aktualni nedostupnost jednodeskovych pocitaca.
Jelikoz je ale software multiplatformni, je mozné ho provozovat na jakékoliv ARM64 nebo x86
platformé. Pro komunikaci na sbérnici RS-485 je doplnén USB pfevodnikem, ktery se sklada
z USB-UART prevodniku CH34OC a budice MAX485. Napajeni pocitace je realizovano
DC-DC ménicem, ktery prevadi vstupnich 24V na 5V.

Krabicka ridici jednotky je vytisténa na 3D tiskarné.

B Obrazek 5.1 Ridici jednotka

13
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Implementace (Realizace)

5.1.2 Modul senzoru

Modul senzoru se skldda z plosného spoje a krabicky vytisténé na 3D tiskarné.

B Obrazek 5.2 Modul senzoru

5.1.2.1 Plosny spoj

Zéaklad sezorové desky tvori dvouvrstvy plosny spoj, ktery byl zakizkové vyroben spolec¢nosti JL-
CPCB. Navrh plosného spoje byl realizovan ve webovém softwaru EasyEDA. Tento software
je vyvijen pfimo spole¢nosti JLCPCB. Umoznuje piimé objednani vyroby desky a méa integrované
kontroly vyrobitelnosti desky.

Ve vrchni ¢dsti se nachazi univerzalni konektor J3 na pripojeni senzorii. Ve spodni Casti je
osazen dvojity RJ-45 konektor RJ1 spolecné s dvojici indikacnich LED diod D1, D2. Na pravé
stané se nachazi DIP pfepinace SW2 a konektor J1 pro nahrani a ladéni programu. V levé Casti
je prostor pro sériovou EEPROM pamét U3, kterd ale nebyla osazena, jelikoZ jeji pouziti nebylo
potiebné.

Deska je osazena primarné SMD soucastkami velikosti 0603.

M Tabulka 5.1 Mapovani konektoru J3

Cislo pinu | Oznadeni | Popis
1 3.3V Napajeni
2 SCK SPI Hodinovy signal
3 MISO SPI Master data vystup
4 MOSI SPI Master data vstup
5 ADO A /D prevodnik kanal 0
6 GND Zem
7 GND Zem
8 AD9 A /D prevodnik kan4l 9
9 ADS8 A /D prevodnik kanal 8
10 SCL 12C Hodinovy signal
11 SDA I12C Data
12 3.3V Napajeni




Hardware

M Tabulka 5.2 Mapovani{ konektoru RJ-45

Cislo pinu

Oznaceni | Popis

00 O Uik Wi

B Obrazek 5.3 PCB senzorového modulu

A+ RS-485 DATA+
B- RS-485 DATA-
NC Nezapojeno
DC+ Napéajeni +24V
DC+ Napéajeni +24V
NC Nezapojeno
GND Zem

GND Zem

Sensor Board

(@3]
rt_n]g Karel Ctvrtecka

Ll

TITIII %
LJc4

15



16

Implementace (Realizace)
5.1.2.2 Mikroprocesor

Senzorovy modul je osazen mikroprocesorem STM32FO3OCST6HZ9], ktery je doplnén o oscilator.
Osciléator je slozen z 8 MHz krystalu X1, dvou 20 pF keramickych kondenzatoru a 1 MS2 re-
zistorem. Dale je mikroprocesor doplnén o 100 nF blokovaci kondenzatory u kazdého napajeciho
pinu. Veskeré hodnoty soucastek byly zvoleny na zakladé doporucenych hodnot v produktovych
listech integrovanych obvodﬁ.[ﬁL @ﬂ

Tlacitko SW1 slouzi k restartu mikroprocesoru. Bylo pouzito jen pro vyvoj a na produkénich
deskéach neni, z diavodu snizeni nékladt, osazeno.

B Obrazek 5.4 STM32F030C8T6

o
=
0NoOnocuynld
VOO DNDMODM L <
>>00m00o0o000aa
ininininlnininininininin
48 47 46 45 44 43 42 41 40 39 38 37
VDD 1 36 [l PF7
PC13 2 PF6
PC14-0SC32_IN O3 PA13
PC15-0SC32_OUT 4 PA12
PFO-OSC_IN [Os PA11
PF1-OSC_OUT Oe 311 PA10
NRST [O7 LQFP48 301 PA9
VSSA [8 29017 PA8
VDDA O 28[1 PB15
PAO [0 270 PB14
PA1 Ou 26 0 PB13
PA2 [i2 251 PB12

13 14 15 16 17 18 19 20 21 22 23 24

232283
aooaa

Q= NO«—
o

[salya]
oo

PB1
PB1

38
> >

5.1.2.3 Komunikace

Pro komunikaci po sériové sbérnici RS-485 byl pouzit integrovany obvod MAX485m od spolec¢nosti
Maxim Integrated. Jedna se o nizkoodbérovy piijimac a vysila¢ pro sbérnice RS-485, ktery je
jednoduse dostupny za nizkou cenu. Paralelné na sbérnici je umistén terminovaci 120 €2 rezistor
R5, ktery je oddélen prepinacem SW2. Oba porty dvojitého RJ-45 konektoru jsou zapojeny pa-
ralelné, aby byly prichozi pro datovou sbérnici i napajeni. Zapojeni konektoru bylo zvoleno velmi
podobné jako u ethernetu s pasivnim PoE napéajenim viz

5.1.2.4 Napajeni

O napédjeni se stard modul DC-DC ménice, ktery prevadi vstupnich 24V na 3,3V. Tento modul
je zalozen na obvodu LM2675. Hotovy modul byl pouzit z divodu slozitosti navrhu spinanych
DC-DC ménicéu. Diky jeho rozmérim a pajecim ploskdam, které jsou umisténé na okrajich, je
jeho integrace do projektu velmi jednoduché. Meni¢ je na desce doplnén o 47 uF elektrolyticky
kondenzator, ktery vyhlazuje vystupni napéti.



Hardware

B Obrazek 5.5 DC-DC Ménic¢

5.1.3 Modul zdroje

Zdrojovy modul slouzi k napdjeni celého monitorovaciho systému. Jeho zaklad tvori spinany
napéajeci zdroj s funkeni UPS Mean Well PSC-60B-C. Zdroj mé rozsah vstupniho napéti 90 - 264
V AC a vystupni napéti v rozmezi 24 - 29V, které zavisi na nabiti baterie. V pripadé vypadku
sitového napéti dokdze automaticky pfepnout na bateriové napéajeni.

M Obrazek 5.6 Modul zdroje

5.1.3.1 Meéreni

Do zdrojového modulu bylo zapracovéano méieni sitového napajeni. Jako zdklad je pouzita senzo-
rova deska, ktera je pripojena na datovou sbérnici stejné jako vSechny ostatni senzorové moduly.
Je doplnéna o mé&fici transformator HANH BV 202 0156, ktery snizuje sifové napéti na 7.5 V
AC a galvanicky oddéluje métici obvod.

Meérici obvod se sklada ze dvou casti. Pro méfeni napéti je pouzit integracni clen slozeny z
RC filtru. Filtr je slozen z elektrolytického kondenzatoru a odporového trimru. Napéti je poté
snizeno nap&fovym délicem, aby jeho hodnota nepfesdhla 3.3V coz je maximum pro vstup AD
prevodniku. Z dfivodu ochrany proti pfipadnym napétovym $pickdm je vstup pievodniku chranén

17
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zenerovou diodou. Méfeni frekvence sifového napéti je realizovano frekvenénim &tacem v mik-
roprocesoru, ktery je oddélen optoclenem. Oddéleni je nutné jelikoZ je mérené napéti vyssi nez
3.3V coz je maximélni hodnota pro mikroprocesor.[19

5.1.3.2 Akumulator

Zdroj je doplnén o dvojici 12V 1.2Ah olovénych akumuldtori, které jsou zapojené sériové pro
dosazeni 24V. Jednd se o akumuldtory urcené pro nepretrzity provoz v zdloznich zdrojich.
Vyrobcem deklarovana zivotnost je 5 let. Poté bude nutné akumuldtory vymeénit.

B Obrazek 5.7 Olovény akumulétor(20]

5.1.4 Kabelaz

Propojeni jednotlivych komponent je realizovdno kroucenou dvojlinkou Catbe s konektory R.J-
45. Tento kabel byl pouzit jelikoz obsahuje krouceny par vodi¢u potiebny pro RS-485 a jejich
prifez je dostatetny pro napajeni senzorovych modult. Dalsimi dtvody byly jeho velmi dobra
dostupnost a nizka cena.

5.2 Software

Software monitorovaciho systému se skladéd z aplikace s webovym rozhanim na fidici jednotce
a firmwaru pro senzorové desky.

5.2.1 Ridici jednotka

Software ridici jednotky se skldda z uzivatelského rozhrani a tlohy na ziskavani dat. Uzivatelské
rozrani umoznuje na tvodni strance nahled do naposledy namérenych dat jednotlivymi senzo-
rovymi moduly. Data je mozné rozkliknout a podrobnéji prozkoumat v rozhrani samotné Grafany.
Pod zalozkou modules je vypis informaci k jednotlivym modultim. Je zde mozné také registrovat
nové moduly na sbérnici, stavajicim editovat parametry, nebo nastavit limitni hodnoty.

Kazdou minutu je periodicky spousténa tiloha na vy¢itani dat ze senzorovych modula. Tato
tloha nejprve nacte z databaze aplikace adresy modult a jejich stavové informace. Poté zkusi
pozadat vsechny znamé adresy o namérena data. Pokud modul s danou adresou neodpovi, zkusi
to znovu. Jestlize neodpovi ani na tfeti pokus, je modul oznacen jako chybny a jiz se ho nepokousi
dotazovat. Ziskana data se ukladaji do databaze InfluxDB.



Software

Aplikace je prenosnd mezi platformami x86 a ARM64. Je provozovana v Docker kontejne-
rech a pro jedoduché nasazeni aplikace je mozné pouzit docker-compose. Pii nasazeni pomoci
docker-compose jsou automaticky vygenerovany prihlacovéici udaje, API klice a propojeni mezi
jednotlivymi ¢astmi.

B Obrazek 5.8 Ovladaci rozhrani

n
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Modules

Room Center - Si7021 Module =

« Temperature - Si7021 Temperature
- Humidity - SiT021 Humidity

Address: 0x20

Rack2 - 5i7021 Module =

= Temperature - Si7021 Temperature
« Humidity - SiT021 Humidity

Address: 0x3437

Add Module
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5.2.2 Firmware senzorové desky

Firmware senzorové desky se sklada ze dvou ¢asti: zdkladniho programu s komunikaci a ovladace
senzoru. Zaklad firmware aktivuje potrebné periferie mikroprocesoru, spousti komunikaci a v pra-
videlnych intervalech spousti ovladac senzorti. Komunikaéni ¢ast implementuje protokol predavani
namérenych dat a identifikaci modulu na sbérnici. Ovlada¢ senzoru slouzi k ziskdvéni dat z
pripojenych senzoru, které vklada do datové struktury. Je napsan v jazyce C s vyuzitim STM32
HAL knihoven. Pro nastaveni projektu, kompilaci a ladéni kédu bylo pouzito vyvojové prostiedi
STM3QCubeIDE.ﬂfl]

Firmware je primarné koncipovan jako zaklad pro implementaci senzorového modulu. Vyrobce
modulu musi korektné vyplnit oba deskriptory a implementovat ovlada¢ pro pouzité senzory.

Prace obsahuje ukazkovou implementaci pro zakladni senzorové moduly.

5.2.2.1 Deskriptory a datova struktura

Device descriptor jednoznac¢né identifikuje senzorovy modul. Obsahuje informace o typu modulu,
seriovém Cisle, verzi firmwaru a mnozstvi datovych kanala. Dale modul popisuje Channel deskrip-
tor, ve kterém se nachézi informace o typu dat na kazdém kanalu, které musi byt shodné s po-
dobou datové struktury. Tyto informace slouzi ridici jednotce k rozpoznani modulu a spravnému
zpracovani méfrenych dat.

Datova strukruta slouzi k predavani namérenych dat na sbérnici.

5.2.2.2 Komunikace

Piijem dat ze sbérnice je zajistén na trovni hardwaru. Firmware vyuzivi DMA pro automatické
presunuti ptichozich dat do RAM paméti. Po dokonceni prenosu DMA vyvola preruseni. V
obsluze tohoto preruseni je zkontrolovana cilova adresa datového paketu. Pokud se adresa shoduje
s adresou modulu jsou data z paketu zkopirovdna a nastaven piiznak prijatych dat. V hlavni
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B Tabulka 5.3 Pifkazy

Oznaceni ‘ Kaod ‘ Popis
getDescriptor 0xAO | Ziskani deskriptor modulu
getDataDescriptor | 0xA1l | Ziskani datového deskriptoru
getData 0xBO0 | Ziskani namétfenych dat

smycce programu dochézi k pravidelné kontrole priznaku ptichozich dat. Jakmile byl nastaven je
provedeno zpracovani pifkazu. P¥ichozi data vzdy obsahuji piikaz viz tabulka pfikazu[5.3. Thned
po zpracovani ptrikazu jsou na sbérnici odeslana pozadovand data.

Adresa modulu je pevné obsazena ve firmwaru. V piipadé potFeby umistit na sbérnici vice mo-
duli se stejnou zdkladni adresou, je mozné adresu posunout pomoci prepinaca SW2. K zdkladni
adrese se pri¢ita binarni hodnota 3 prepinact. Je tedy mozné pripojit az 8 stejnych modult.

5.2.2.3 Ovladac¢ senzoru

Ovladaé se skladd ze dvou povinnych funkei dev_init() a dev_read(). Funkce init je spouSténa
jednou pri startu mikroprocesoru a umoznuje provést pripadnou inicializaci senzoru. Funce read
je volana periodicky a jako argument méa ukazatel na datovou strukturu. Je urcena pro ziskani
dat ze senzoru a jejich ulozeni do datové struktury. Funkce by méla skoncit v co nejkratsim case,
aby neblokovala zpracovani komunikace.

5.2.3 Komunikacni protokol

Komunikace po datové sbérnici probihd modelem Master/Slave, kdy Fidici jednotka vystupuje
jako Master a senzorové moduly jako Slave. Dle definice fungovani tohoto modelu komunikaci
vzdy zahajuje ridici jednotka. Pro prenos se pouzivaji datové pakety. Paket zacind 16-bit adresou
cilového zaiizeni, ktera je nasledovana 8-bit pfikazem a volitelné dalsimi daty. Odpovéd od slave
zafizen{ obsahuje adresu mastera a vyzadand data.

Senzorovy modul musi na piikaz odpovédét do 2s jinak bude povazovan za nefunkéni.

5.3 Implementované typy moduli

Jelikoz je senzorovy modul koncipovan jen jako platforma, bylo vytvoreno i nékolik zakladnich
modulti, které jsou v serverovnach potiebné.

5.3.1 Teplota - NTC termistor

Jedna se o modul urcéeny pro mista, kde je dulezité sledovat teplotu. Diky pouziti levného odpo-
rového termistoru je jeho cena priblizné 350 K¢.

Je vhodny primarné pro vydechy jednotlivych zafizeni, nebo na sledovani teploty vzduchu
z klimatizace.



Implementované typy modula

B Obrazek 5.9 Modul s NTC termistorem

5.3.2 Teplota, Vlhkost - DHT22

Modul vyuzivajici senzor DHT22 pro méreni teploty a vlhkosti. Vyznacuje se primérnou presnosti
méfeni teploty +0.5°C' a piesnosti relativn{ vihkosti £5%[22]. Cena modulu je pfiblizné 450 K¢.

B Obrazek 5.10 Modul s DHT22

5.3.3 Teplota, Vlhkost - Si7021

Nejdrazsi, ale i nejpfesnéjsi z implementovanych ¢idel pro mefeni teploty a vlhkosti vzduchu.
Vyuziva senzor Si7021 od Silicon Labs, ktery dosahuje presnosti méfené teploty +0.4°C' a rela-

tivn{ vlhkosti £3%. Cena modulu je priblizné 550 K¢.
Je ur¢eny na umisténi do stfedu mistnosti pro obecny prehled nad ervironmentélnimi podminkami
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B Obrazek 5.11 Modul s Si7021

5.3.4 Vlhkost zdiva

Modul slouzil jako pokus o méreni vlhkosti zdi v mistosti, u kterych nejvice hrozi mozna prinik
vody. Byl pouzit kapacitni senzor na métreni vlhkosti zeminy.
Pri testovani se ukazalo, ze dokaze odhalit problém az kdyz zdivem prfimo pronika voda.

Bude tedy mozné ho alespon vyuzit jako zaplavovy senzor.

M Obrazek 5.12 Modul méfeni vlhkosti zdiva




Kapitola 6

Testovani

Testovani systému probihalo ve dvou fazich. Prvné bylo testovano pokusné zapojeni s vyvojovymi
deskami na nepdjivém poli. V druhé fazi byly testovany hotové plosné spoje a celkové fungovani
systému.

6.1 Moduly

V pribéhu testovani komunikace mezi jednotlivymi procesory a fidici jednotkou se ukdazalo, ze
neni mozné pripojit vice jak ¢tyri prijimace na sbérnici. Toto pozorovani odporovalo popisu
obvodu MAX485, ktery by mél byt schopen ovlddat sbérnici s az 32 pfijimaci. Po dikladné
kontrole pouzitych vyvojovych desek bylo zjisténo, ze kazda deska s obvodem MAX485 obsahuje
terminovaci rezistor, ktery se md umistovat pouze na konec linky.[3] Tim dochdzi k navySovani
impedance linky a znemoznéni pfenosu. Po odstranéni terminacnich rezistori jiz nebyl problém
pripojit vétsi mnozstvi prijimaci.

Druhy problém, ktery se objevil pfi testovani komunikace, byly ob¢asné chybéjici prvni bity
zpravy. Po prozkoumani veskerych signali pomoci osciloskopu a logického analyzatoru bylo
zjisténo, ze pouzité obvody MAX485 nejsou origindlni a nespliuji specifikaci, jednd se tedy
o napodobeniny. Origindln{ obvod pfepne z piijimace na vysila¢ typicky za 30 ns.[17] Pouzity
obvod vyzadoval alesponl 80 ns na prepnuti. Problém byl vyfesen pfiddnim dvou vyckavycich
cykla do firmwaru mikroprocesoru.

Puvodné byl pro napéjeni senzorové desky pouzit linearni regulator. Jelikoz byl rozdil vstupniho
i vystupniho napéti v nékterych pripadech vétsi jak 24V dochazelo k velkym teplotnim ztratam
a totot teplo ovliviiovalo samotné méreni. Proto bylo rozhodnuto zaménit linearni regulator za
spinany DC-DC meénic.

23



24

Testovani

B Obrazek 6.1 Testovaci zapojeni modulii

6.2 Testovani zarizeni po vyrobé

Desky senzorovych moduli byly po dodani osazeny DC-DC ménici a oziveny. Béhem testovani
nefungovala komunikace po sbérnici RS-485. Po dikladném prozkouméani bylo zjisténo, ze jsou
v konektoru RJ-45 zaménéné linky A+ a B-. Pro obnoveni komunikace bylo potieba prohodit
vodi¢e na prevodniku ridici jednotky. Jelikoz jsou touto chybou postihnuté vsechny desky na
aktudlni funkénost to nebude mit vliv. Pokud bude v dalsich revizich desek tato chyba opravena,
nebude mozné je kombinovat se starsi revizi.

Cely systém byl otestovan v riznych konfiguracich senzorovych desek. Pouzity starsi model
pocitace Raspberry Pi dokaze bez problému zpracovavat data z deseti soubézné piipojenych
senzorovych desek.

Na realny test byl systém osazen do jedné z podolskych serveroven.



Cilem prace bylo navrhnout a implementovat monitorovaci systém pro servorovny, ktery bude
modularni a jednoduse rozsititelny.

Vysledkem je systém, ktery se skldda z ridici jednotky, zdroje a senzorovych moduli. Aktualné
jsou implementované moduly na méreni teploty, vlhkosti, napéti a frekvence. Systém je mozné
jednoduse rozsitovat o dalsi senzorové moduly.

Vytvoreny systém umoziiuje monitorovat stav serverovny v redlném case a pomahé obsluze
predchazet vypadkim a skoddm na vybaveni.

Systém byl nasazen v testovacim provozu v jedné ze serveroven koleji Podoli. Jelikoz se jeho
pouziti osvédcilo bude nasazen do vsech ostatnich serveroven.

Implementace autorovi rozsitila znalosti v oblasti programovani mikroprocesora rodiny STM32
a navrhu komunikace ve vestavném systému.
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