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Vedoućı: Ing. Pavel Kubaĺık, Ph.D.
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Fakulta informačńıch technologíı
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Abstrakt

Práce se zabývá návrhem a stavbou modulárńıho monitorovaćıho systému primárně určeného
pro dohled nad prostřed́ım serveroven. Systém dává správc̊um přehled o environmentálńıch
podmı́nkách v serverovně v reálném čase. Skládá se z ř́ıd́ıćı jednotky a senzorových modul̊u
postavených na platformě STM32. Pro komunikaci je použit vlastńı jednoduchý otevřený proto-
kol funguj́ıćı nad sběrnićı RS-485. Uživatelským rozhrańım je webová aplikace implementovaná
v jazyce Python. Vytvořený systém byl nasazen v serverovně kolej́ı Podoĺı. Źıskávané informace
umožňuj́ı zlepšovat provoz serveroven a předcházet nedostupnosti služeb či př́ıpadným škodám.

Kĺıčová slova environmentálńı monitoring, serverovna, modulárńı systém, STM32, Python,
RS-485, InfluxDB

Abstract

The thesis deals with the design and construction of a modular monitoring system primarily
intended for monitoring the server room environment. The system gives administrators a real-
time overview of the environmental conditions in the server room. It consists of a control unit
and sensor modules built on the STM32 platform. A proprietary simple open protocol is used
for communication over the RS-485 bus. The user interface is a web application implemented in
Python. The system has been successfully developed and is deployed in the server room of the
Podoĺı dormitory. The information obtained allows to improve the operation of the server rooms
and to prevent unavailability of services or possible damages.

Keywords environmental monitoring, server room, modular system, STM32, Python, RS-485,
InfluxDB
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Úvod

Servery a všechno daľśı vybaveńı serveroven vyžaduje pro sv̊uj bezchybný chod a dlouhou životnost
optimálńı environmentálńı podmı́nky. Nejd̊uležitěǰśı z nich jsou teplota a vlhkost. Proto je nutné
tyto a i daľśı veličiny monitorovat.

Motivace autora ke tvorbě této práce plyne z jeho fungováńı jako správce śıtě na koleji
Podoĺı, kde se s problémem environmentálńıch podmı́nek v serverovnách potýká již deľśı dobu.
Mı́stńı serverovny se nenacháźı na př́ılǐs vhodných mı́stech. Soused́ı např́ıklad s prádelnou či
koupelnami. Největš́ım problémem je potrub́ı, které se nacháźı v těsné bĺızkosti, a ze kterého
občas docháźı k únik̊um vody. Serverovny neńı možné přesunout, jelikož by to bylo velmi nákladné
a na některých mı́stech i nemožné. Je tedy nutné sledovat podmı́nky v nich a vzniklé situace
aktivně řešit.

Bylo rozhodnuto poř́ıdit vhodný monitorovaćı systém, který by umožnil tyto problémy odha-
lovat. Bohužel pr̊uzkum trhu ukázal, že neexistuje vhodné řešeńı pokrývaj́ıćı všechny požadavky.

Systém, který bude výsledkem této práce, pomůže předcházet škodám, které by mohly ne-
vhodné podmı́nky zp̊usobit. Zároveň zlepš́ı dostupnost poskytovaných služeb pro uživatele kolejńı
śıtě.

V teoretické části je vysvětleno, jak vypadá vhodné prostřed́ı serverovny. Dále se práce
zaměřuje na pr̊uzkum aktuálně dostupných komerčńıch řešeńı a na d̊uvody proč nejsou pro použit́ı
vhodné. Daľśım ćılem teoretické části je obecný návrh fungováńı takového systému, s č́ımž souviśı
i výběr vhodných technologíı a platforem, které bude možné použ́ıt k implementaci samotného
řešeńı.

Praktická část se zabývá implementaćı hardwarové platformy, na které bude systém postaven,
a vývojem firmwaru pro jednotlivé části systému. Dále implementaćı komunikačńıho protokolu,
který umožńı jednoduchou komunikaci se senzorovými moduly a vyč́ıtáńı dat z nich.
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2 Úvod



Kapitola 1

Ćıle

Hlavńım ćılem práce je navrhnout a zkonstruovat modulárńı systém na sledováńı podmı́nek
v serverovnách, který umožńı sledováńı environmentálńıch veličin a bude jednoduše rozšǐritelný.

Za pomoci systému bude možné monitorovat podmı́nky v serverovně a nasb́ıraná data zpra-
covávat a uchovávat v databázi. Bude možné nastavit upozorněńı na překročeńı mezńıch hodnot
a zobrazeńı historických dat minimálně měśıc zpětně. Senzorové moduly budou postavené na
otevřené platformě a bude umožněno jednoduše rozš́ı̌rit portfolio podporovaných senzor̊u.

Navrhnout a vyrobit ř́ıd́ıćı jednotku.

Navrhnout a vyrobit senzorovou desku.

Navrhnout zálohovaný napájećı zdroj.

Naprogramovat firmware pro sensorové desky.

Vybrat a implementovat komunikačńı protokol.

Implementovat základńı verzi ovládaćıho softwaru.

Vytvořit moduly pro měřeńı teploty a vlhkosti.

3
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Kapitola 2

Rešerše existuj́ıćıch řešeńı

Pro výber monitorovaćıho systému byly specifikovány následuj́ıćı požadavky:

Senzory pro r̊uzné veličiny - Každá serverovna má specifické problémy, na které je nutné se
zaměřovat.

Rozš́ı̌ritelnost - Možnost rozš́ı̌reńı již vybudovaného systému

Pokryt́ı i větš́ıch mı́stnost́ı - Čidla se umı́st’uj́ı na nejr̊uzněǰśı mı́sta a tedy kabel může mı́t
délku v́ıce než 20 m.

Cena - Rozpočet pro śıt’ nedovoluje investici vyšš́ı než 8000 Kč na jednu serverovnu.

Dostupnost - Aktuálńı čipová krize znemožňuje nákup některých zař́ızeńı.

Aktuálně dostupná komerčńı řešeńı je možné rozdělit do tř́ı skupin na základě použité tech-
nologie pro komunikaci.

Bezdrátová komunikace s využit́ım śıtě LoRa nebo LoRaWAN. Většinou se jedná o jedno-
duchá teplotńı a vlhkostńı čidla, které je možné zakoupit od 1500 Kč. Pro provoz těchto senzor̊u
by bylo nutné vybudovat vlastńı LoRa śıt’, nebo využ́ıt stávaj́ıćı śıt’ jako je The Things Network
se zpracováńım dat v cloudu.[1]

Komunikace přes ethernet. Primárné jsou dostupné jednotky měŕıćı teplotu a vlhkost. Data
zobrazuj́ı ve webovém rozhrańı, nebo je nutné je vyč́ıtat pomoćı protokolu SNMP. Cena těchto
zař́ızeńı jsou od 4000 Kč. Pro použité by bylo nutné serverovny osadit daľśım switchem.

Posledńı uvažované jsou systémy využ́ıvaj́ıćı sběrnici OneWire. Ř́ıd́ıćı jednotky těchto systémů
umožňuj́ı připojit až 8 čidel a naměřené hodnoty je možné zobrazit ve webovém rozhrańı.
Cena ř́ıd́ıćı jednotky záviśı na množstv́ı podporovaných čidel a daľśıch přidaných funkćı jako
je např́ıklad ukládáńı dat či komunikace s cloudovými službami.

Pro analýzu náklad̊u na monitoring jedné serverovny se v tabulce 2.1 předpokládá použit́ı
jednoho přesného teplotńıho a vlhkostńıho čidla pro obecný přehled nad mı́stnost́ı a 4 tep-
lotńıch čidel umı́stěných pobĺıž instalované technologie. Dále ř́ıd́ıćı jednotka pro správu systému
a př́ıpadné poplatky za software. Kabeláž zanedbáváme jelikož je možné využ́ıt jednoduše do-
stupný ethernetový Cat5e kabel.

Po pr̊uzkumu trhu nebylo nalezeno vhodné řešeńı, které by splňovalo veškeré požadavky.
Největš́ı problém byl omezené portfolio senzor̊u, a nemožnost integrace vlastńıch čidel. Problémem
byla také cena, která byla př́ılǐs vysoká.

5



6 Rešerše existuj́ıćıch řešeńı

Tabulka 2.1 Ceny komerčńıch řešeńı

LoRa Ethernet 1Wire LoRaWAN
Cena senzoru 1500 Kč 3000 Kč 300 Kč 1500 Kč
Cena ř́ıd́ıćı jednotky 6500 Kč - 8000 Kč -
Software licence - - - 4800 Kč / měśıc
Celkem 14000 Kč 15000 Kč 9500 Kč 7500 Kč
Celkem měśıčně - - - 4800 Kč
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Analýza

3.1 Prostřed́ı serverovny

Vhodné environmentálńı podmı́nky jsou kriticky d̊uležité pro dlouhou životnost a spolehlivost
instalované technologie. V př́ıpadě nevhodných podmı́nek může docházet k nedostupnosti služeb
pro uživatele, poškožeńı vybaveńı či ztrátě d̊uležitých dat.

Optimálńı teplota v mı́stnosti by se měla pohybovat v rozmeźı 20◦ až 24◦C. Tento rozsah
dává dostatek prostoru na provozováńı serverovny i po výpadku chlad́ıćıho systému.[2]

Relativńı vlhkost v mı́stnosti je též velmi d̊uležitá. V př́ıpadé vysoké vlhkosti může docházet
ke kondenzaci vody uvnitř vybaveńı, následné korozi a k jeho trvalému poškozeńı. Nı́zká vlhkost
zvyšuje náchylnost elektronického vybaveńı na ESD výboje, které mohou poškodit citlivé obvody.
Z těchto d̊uvod̊u je optimálńı udržovat relativńı vlhkost v rozmeźı 45% až 55%.[2]

3.2 Komunikace

Pro přenos dat mezi jednotlivými částmi systému bylo nutné zvolit vhodný komunikačńı proto-
kol, který bude splňovat požadavky zńıněné v rešerši existuj́ıćıch řešeńı a bude jednoduchý na
implementaci. Při návrhu bylo zvažováno využit́ı sběrnićı RS-485 a CAN bus.

3.2.1 RS-485

Standard RS-485 popisuje poloduplexńı dvouvodičovou sběrnici využ́ıvaj́ıćı pro přenos dat dife-
renciálńı signály. Jedná se o jednu z nejrozš́ı̌reněǰśıch sběrnic v pr̊umyslu a možňuje připojit až
32 zař́ızeńı na vzdálenost až 1.2km.

U přenosu diferenciálńımi signály se využ́ıvá faktu, že oba vodiče použité k přenosu, ovlivňuje
okolńı elektromagnetické rušeńı stejně. Je tedy možné jednotlivé signály od sebe analogově odeč́ıst
a t́ım źıskat p̊uvodńı signál.

Aktuálńı stav sběrnice tedy určuje rozd́ıl signál̊u na vodič́ıch. Specifikace TIA/EIA-485-A
určuje, že pokud je rozd́ıl napět́ı na vodič́ıch A a B VIA − VIB > 200 mV je na sběrnici logicná
jednička a pokud je rozd́ıl napět́ı VIB − VIA > 200 mV je na sběrnici logická nula.[3]

7
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Obrázek 3.1 Diferenciálńı vyśılač, přij́ımač [3]

3.2.2 CAN Bus
Sběrnice CAN Bus slouž́ı jako zp̊usob komunikace pro nejr̊uzněǰśı elektronická zař́ızeńı. Původně
byla vyvinuta pro automobilový pr̊umysl, ale došlo k jej́ımu rozš́ı̌reńı i do daľśıch pr̊umyslových
odvětv́ı.

Implementuje prvńı dvě vrstvy OSI[4] modelu, specifikuje tedy komunikačńı medium, kódováńı
či detekci chyb. Pro přenos využ́ıvá diferenciálńı signály na kroucené dvojlince.[5, 6]

Obrázek 3.2 CAN bus śıt’ [6]

3.2.3 Zvolený protokol
Ačkoliv jsou obě sběrnice pro použit́ı vhodné bylo rozhodnuto využ́ıt RS-485, z d̊uvodu jedno-
duchosti implementace nižš́ı ceny podp̊urných součástek.

3.3 Mikroprocesor
Pro źıskáváńı dat ze senzor̊u bylo třeba vybrat vhodný mikrokontrolér. Jelikož má být platforma
rozš́ı̌ritelná o daľśı typy senzor̊u muśı obsahovat jednotky pro SPI, I2C, UART komunikaci
a měřeńı analogového signálu.

Při výběru bylo uvažováno nad využit́ım mikroprocesoru z rodin Atmel AVR nebo STMicro-
electronics STM32.

AVR mikroprocesory maj́ı dvě hlavńı řady ATTiny a ATMega. Řada AtTiny obsahuje velmi
jednoduché procesory, které nemaj́ı dostatečné množstv́ı periferíı pro komunikaci a pouze 10-
bit AD převodńık. Vyšš́ı řada ATMega již obsahuje potřebné jednotky a opět pouze 10-bit AD
převodńıky.[7]

STMicroelectronics označuje rodiny svých procesoru č́ıselným kódem. Již nejnižš́ı řada F0
obsahuje modely s dostatečným množstv́ım periferíı a 12-bit AD převodńıky.[8]

Pro práci byla zvolena řada F0 rodiny STM32 jelikož jsou při stejném vybaveńı levněǰśı,
obsahuj́ı přesněǰśı AD převodńık a autor práce má již pokročilé znalosti jejich použit́ı.
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3.4 Napájeńı
Pro napájeńı systému bylo nutné zvolit vhodný napájećı zdroj. Měř́ıćı moduly vyžaduj́ı napájećı
napět́ı 3.3 V a jejich spotřeba může, v závislosti na použitém senzoru, být až 100 mA. Minipoč́ıtač,
např́ıklad Raspberry Pi 3, vyžaduje napájećı napět́ı 5 V a při plném vyt́ıžeńı procesoru potřebuje
v́ıce než 700 mA.[9]

Pro modelouvou situaci uvažujeme, že bylo využito napájećı napět́ı 5V pro celý systém a vodič
o pr̊uřezu 0.4 mm2, mezi zdrojem a poč́ıtačem, měl délku 5 m. Při plném vyt́ıžeńı poč́ıtače by
výkonnová ztráta na vodiči činila 0,2 W a napět́ı na straně zátěže by pokleslo na 4,7 V.[10] Tato
hodnota je již hraničńı a může zp̊usobit poškozeńı poč́ıtače.[11]

Proto bylo rozhodnuto využ́ıt vyšš́ı napět́ı 24 V, jelikož podle vzroce P = U · I je při vyšš́ım
napět́ı potřebný nižš́ı proud pro přeneseńı stejného výkonu. Tato hodnota je pr̊umyslový standard
a je tedy možné jednoduše poř́ıdit vhodný napájećı zdroj i včetně funkce UPS. Pro koncová
zař́ızeńı je nutné toto napět́ı sńıžit na 3,3 V nebo 5 V. Toho lze dosáhnout dvěma zp̊usoby.
Linearńım regulátorem, nebo sṕınaným DC-DC měničem.

U lineárńıho regulátoru je proud na vstupu i výstupu stejný a rozd́ıl v napět́ı přeměněn na
teplo. Jelikož rozd́ıl mezi 3,3 V a 24 V je 21,7 V tak by při pr̊uměrném zat́ıžeńı 30 mA byl
ztrátový výkon v́ıce než 0,5 W. Takové množstv́ı tepla by již mohlo ovlivnit měřeńı teploty. Z
tohoto d̊uvodu byl vybrán DC-DC měnič, který má pr̊uměrnou efektivitu konverze 85 %.

3.5 HAL knihovny
Implementace firmwaru pro mikroprocesor vyžaduje hlubš́ı znalosti o fungováńı daného mik-
roprocesoru a jeho periferíı. Pro jeho inicializaci a použ́ıváńı je nutné znát nejr̊uzněǰśı interńı
registry a správně je nastavit. Pro zjednodušeńı práce a přenositelnost kódu je možné využ́ıt
HAL knihovny, které poskytuj́ı vrstvu abstrakce nad všemi komponentami mikroprocesoru.[12]

3.6 Databáze
Pro uložeńı naměřených hodnot je nutné zvolit optimálńı databázi. Vhodným kandidátem je
InfluxDB. Jedná se o time series databázi. Tento typ databáźı slouž́ı k ukládáńı dat s časovou
značkou, které bez časového určeńı nemaj́ı informačńı význam. Největš́ım rozd́ılem oproti ostatńım
databáźım je, že dotazy na data jsou vždy spojené s časovým úsekem. Použ́ıvaj́ı se primárně na
ukládáńı naměřených dat, metrik provozu systémů nebo událost́ı na burze.[13]

3.7 Vizualizace dat
Naměřená data je třeba přehledně vizualizovat aby bylo možné pochopit jejich význam.

Grafana je open source webová aplikace určená pro vizualizaci a analýzu dat určených v čase.
Dokáže zpracovávat data ze zdroj̊u jako např́ıklad InfluxDB, Logstash nebo Prometheus. Z dat
dokáže tvořit grafy a ty uspořádat do přehledných skupin. [14] Je to vhodná platforma pro
zobrazeńı naměřených dat.
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3.8 Analýza náklad̊u
Předpokládané náklady na součástky.

3.8.1 Řı́d́ıćı jednotka

Tabulka 3.1 Cena ř́ıd́ıćı jednotky

Název Cena za kus Počet kus̊u Celkem
Poč́ıtač Raspberry Pi 3 1250 1 1250
Převodńık RS-485 120 1 120
DC-DC Měnič 60 1 60
Keystone RJ-45 50 3 150
Cena celkem 1580

3.8.2 Senzorový modul

Tabulka 3.2 Cena senzorového modulu

Název Cena za kus Počet kus̊u Celkem
PCB 30 1 30
Mikroprocesor STM32F030C8T6 70 1 70
DC-DC Měnič 15 1 15
Konvertor MAX485 15 1 15
Pasivńı součástky 30 1 30
Cena celkem 160

3.8.3 Napájećı zdroj

Tabulka 3.3 Cena zdroje

Název Cena za kus Počet kus̊u Celkem
Zdroj Mean Well PSC-60B-C 250 1 250
Akumulátor olověný 12V 1,2Ah 180 2 360
Śıt’ový konektor 30 1 30
Cena celkem 640
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Návrh řešeńı

Navrhovaný systém by měl co nejméně zasahovat do chodu a rozložeńı serverovny. Bude rozdělen
na tři části. Ř́ıd́ıćı jednotku, napájećı zdroj a jednotlivé senzorové moduly. Pro jejich propojeńı
bude využita kroucená dvojlinka Cat5e a sběrnice RS-485. Předpokládané rozložeńı systému je
znázorněno na obrázku 4.1.

Jednotlivé senzorové moduly muśı být co nejmenš́ı, aby mohly být umı́stěny do vnitřku
rackové skř́ıně nebo pobĺıž instalovaných zař́ızeńı.

Ř́ıd́ıćı jednotka bude vysoká maximálně 1U, aby se dala integrovat do rackové skř́ıně.
Napájećı zdroj bude oddělen, aby bylo možné ho umı́stit mimo rackovou skř́ıň a byl k němu

jednoduchý přistup v př́ıpadě potřeby výměny akumulátor̊u.

Obrázek 4.1 Diagram systému
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Implementace (Realizace)

5.1 Hardware

5.1.1 Řı́d́ıćı jednotka
Źıskáváńı a spracováńı dat ze senzorových desek zajǐst’uje jednodeskový poč́ıtač Raspberry Pi
3.[15] Důvodem použit́ı této starš́ı platformy je aktuálńı nedostupnost jednodeskových poč́ıtač̊u.
Jelikož je ale software multiplatformńı, je možné ho provozovat na jakékoliv ARM64 nebo x86
platformě. Pro komunikaci na sběrnici RS-485 je doplněn USB převodńıkem, který se skládá
z USB-UART převodńıku CH340C[16] a budiče MAX485[17]. Napájeńı poč́ıtače je realizováno
DC-DC měničem, který převád́ı vstupńıch 24V na 5V.

Krabička ř́ıd́ıćı jednotky je vytǐstěna na 3D tiskárně.

Obrázek 5.1 Ř́ıd́ıćı jednotka
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5.1.2 Modul senzoru
Modul senzoru se skládá z plošného spoje a krabičky vytǐstěné na 3D tiskárně.

Obrázek 5.2 Modul senzoru

5.1.2.1 Plošný spoj

Základ sezorové desky tvoř́ı dvouvrstvý plošný spoj, který byl zakázkově vyroben společnost́ı JL-
CPCB.[18] Návrh plošného spoje byl realizován ve webovém softwaru EasyEDA. Tento software
je vyv́ıjen př́ımo společnost́ı JLCPCB. Umožňuje př́ımé objednáńı výroby desky a má integrované
kontroly vyrobitelnosti desky.

Ve vrchńı části se nacháźı univerzálńı konektor J3 na připojeńı senzor̊u. Ve spodńı části je
osazen dvojitý RJ-45 konektor RJ1 společně s dvojićı indikačńıch LED diod D1, D2. Na pravé
staně se nacháźı DIP přeṕınače SW2 a konektor J1 pro nahráńı a laděńı programu. V levé části
je prostor pro sériovou EEPROM pamět’ U3, která ale nebyla osazena, jelikož jej́ı použit́ı nebylo
potřebné.

Deska je osazena primárně SMD součástkami velikosti 0603.

Tabulka 5.1 Mapováńı konektoru J3

Č́ıslo pinu Označeńı Popis
1 3.3V Napájeńı
2 SCK SPI Hodinový signál
3 MISO SPI Master data výstup
4 MOSI SPI Master data vstup
5 AD0 A/D převodńık kanál 0
6 GND Zem
7 GND Zem
8 AD9 A/D převodńık kanál 9
9 AD8 A/D převodńık kanál 8
10 SCL I2C Hodinový signál
11 SDA I2C Data
12 3.3V Napájeńı
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Tabulka 5.2 Mapováńı konektoru RJ-45

Č́ıslo pinu Označeńı Popis
1 A+ RS-485 DATA+
2 B- RS-485 DATA-
3 NC Nezapojeno
4 DC+ Napájeńı +24V
5 DC+ Napájeńı +24V
6 NC Nezapojeno
7 GND Zem
8 GND Zem

Obrázek 5.3 PCB senzorového modulu
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5.1.2.2 Mikroprocesor

Senzorový modul je osazen mikroprocesorem STM32F030C8T6[19], který je doplněn o oscilátor.
Oscilátor je složen z 8 MHz krystalu X1, dvou 20 pF keramických kondenzátor̊u a 1 MΩ re-
zistorem. Dále je mikroprocesor doplněn o 100 nF blokovaćı kondenzátory u každého napájećıho
pinu. Veškeré hodnoty součástek byly zvoleny na základě doporučených hodnot v produktových
listech integrovaných obvod̊u.[17, 19]

Tlač́ıtko SW1 slouž́ı k restartu mikroprocesoru. Bylo použito jen pro vývoj a na produkčńıch
deskách neńı, z d̊uvodu sńıžeńı náklad̊u, osazeno.

Obrázek 5.4 STM32F030C8T6

5.1.2.3 Komunikace

Pro komunikaci po sériové sběrnici RS-485 byl použit integrovaný obvod MAX485[17] od společnosti
Maxim Integrated. Jedná se o ńızkoodběrový př́ıj́ımač a vyśılač pro sběrnice RS-485, který je
jednoduše dostupný za ńızkou cenu. Paralelně na sběrnici je umı́stěn terminovaćı 120 Ω rezistor
R5, který je oddělen přeṕınačem SW2. Oba porty dvojitého RJ-45 konektoru jsou zapojeny pa-
ralelně, aby byly pr̊uchoźı pro datovou sběrnici i napájeńı. Zapojeńı konektoru bylo zvoleno velmi
podobně jako u ethernetu s pasivńım PoE napájeńım viz 5.2.

5.1.2.4 Napájeńı

O napájeńı se stará modul DC-DC měniče, který převád́ı vstupńıch 24V na 3,3V. Tento modul
je založen na obvodu LM2675. Hotový modul byl použit z d̊uvodu složitosti návrhu sṕınaných
DC-DC měnič̊u. Dı́ky jeho rozměr̊um a pájećım ploškám, které jsou umı́stěné na okraj́ıch, je
jeho integrace do projektu velmi jednoduchá. Menič je na desce doplněn o 47 uF elektrolytický
kondenzátor, který vyhlazuje výstupńı napět́ı.
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Obrázek 5.5 DC-DC Měnič

5.1.3 Modul zdroje
Zdrojový modul slouž́ı k napájeńı celého monitorovaćıho systému. Jeho základ tvoř́ı sṕınaný
napájećı zdroj s funkcńı UPS Mean Well PSC-60B-C. Zdroj má rozsah vstupńıho napět́ı 90 - 264
V AC a výstupńı napět́ı v rozmeźı 24 - 29V, které záviśı na nabit́ı baterie. V př́ıpadě výpadku
śıt’ového napět́ı dokáže automaticky přepnout na bateriové napájeńı.

Obrázek 5.6 Modul zdroje

5.1.3.1 Měřeńı

Do zdrojového modulu bylo zapracováno měřeńı śıt’ového napájeńı. Jako základ je použita senzo-
rová deska, která je připojena na datovou sběrnici stejně jako všechny ostatńı senzorové moduly.
Je doplněna o měř́ıćı transformátor HANH BV 202 0156, který snižuje śıt’ové napět́ı na 7.5 V
AC a galvanicky odděluje měř́ıćı obvod.

Měř́ıćı obvod se skládá ze dvou část́ı. Pro měřeńı napět́ı je použit integračńı člen složený z
RC filtru. Filtr je složen z elektrolytického kondenzátoru a odporového trimru. Napět́ı je poté
sńıženo napět’ovým děličem, aby jeho hodnota nepřesáhla 3.3V což je maximum pro vstup AD
převodńıku. Z d̊uvodu ochrany proti př́ıpadným napět’ovým špičkám je vstup převodńıku chráněn
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zenerovou diodou. Měřeńı frekvence śıt’ového napět́ı je realizováno frekvenčńım č́ıtačem v mik-
roprocesoru, který je oddělen optočlenem. Odděleńı je nutné jelikož je měřené napět́ı vyšš́ı než
3.3V což je maximálńı hodnota pro mikroprocesor.[19]

5.1.3.2 Akumulátor
Zdroj je doplněn o dvojici 12V 1.2Ah olověných akumulátor̊u, které jsou zapojené sériově pro
dosažeńı 24V. Jedná se o akumulátory určené pro nepřetržitý provoz v záložńıch zdroj́ıch.
Výrobcem deklarovaná životnost je 5 let. Poté bude nutné akumulátory vyměnit.

Obrázek 5.7 Olověný akumulátor[20]

5.1.4 Kabeláž
Propojeńı jednotlivých komponent je realizováno kroucenou dvojlinkou Cat5e s konektory RJ-
45. Tento kabel byl použit jelikož obsahuje kroucený pár vodič̊u potřebný pro RS-485 a jejich
pr̊uřez je dostatečný pro napajeńı senzorových modul̊u. Daľśımi d̊uvody byly jeho velmi dobrá
dostupnost a ńızká cena.

5.2 Software
Software monitorovaćıho systému se skládá z aplikace s webovým rozhańım na ř́ıd́ıćı jednotce
a firmwaru pro senzorové desky.

5.2.1 Řı́d́ıćı jednotka
Software ř́ıd́ıćı jednotky se skládá z uživatelského rozhrańı a úlohy na źıskáváńı dat. Uživatelské
rozrańı umožňuje na úvodńı stránce náhled do naposledy naměřených dat jednotlivými senzo-
rovými moduly. Data je možné rozkliknout a podrobněji prozkoumat v rozhrańı samotné Grafany.
Pod záložkou modules je výpis informaćı k jednotlivým modul̊um. Je zde možné také registrovat
nové moduly na sběrnici, stávaj́ıćım editovat parametry, nebo nastavit limitńı hodnoty.

Každou minutu je periodicky spouštěna úloha na vyč́ıtáńı dat ze senzorových modul̊u. Tato
úloha nejprve načte z databáze aplikace adresy modul̊u a jejich stavové informace. Poté zkuśı
požádat všechny známé adresy o naměřená data. Pokud modul s danou adresou neodpov́ı, zkuśı
to znovu. Jestliže neodpov́ı ani na třet́ı pokus, je modul označen jako chybný a již se ho nepokouš́ı
dotazovat. Źıskaná data se ukládaj́ı do databáze InfluxDB.
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Aplikace je přenosná mezi platformami x86 a ARM64. Je provozována v Docker kontejne-
rech a pro jedoduché nasazeńı aplikace je možné použ́ıt docker-compose. Při nasazeńı pomoćı
docker-compose jsou automaticky vygenerovány přihlačováćı údaje, API kĺıče a propojeńı mezi
jednotlivými částmi.

Obrázek 5.8 Ovládaćı rozhrańı

5.2.2 Firmware senzorové desky
Firmware senzorové desky se skládá ze dvou část́ı: základńıho programu s komunikaćı a ovladače
senzor̊u. Základ firmware aktivuje potřebné periferie mikroprocesoru, spoušt́ı komunikaci a v pra-
videlných intervalech spoušt́ı ovladač senzor̊u. Komunikačńı část implementuje protokol předáváńı
naměřených dat a identifikaci modulu na sběrnici. Ovladač senzoru slouž́ı k źıskáváńı dat z
připojených senzor̊u, které vkládá do datové struktury. Je napsán v jazyce C s využit́ım STM32
HAL knihoven. Pro nastaveńı projektu, kompilaci a laděńı kódu bylo použito vývojové prostřed́ı
STM32CubeIDE.[21]

Firmware je primárně koncipován jako základ pro implementaci senzorového modulu. Výrobce
modulu muśı korektně vyplnit oba deskriptory a implementovat ovladač pro použité senzory.

Práce obsahuje ukázkovou implementaci pro základńı senzorové moduly.

5.2.2.1 Deskriptory a datová struktura
Device descriptor jednoznačně identifikuje senzorový modul. Obsahuje informace o typu modulu,
seriovém č́ısle, verzi firmwaru a množstv́ı datových kanál̊u. Dále modul popisuje Channel deskrip-
tor, ve kterém se nacháźı informace o typu dat na každém kanálu, které muśı být shodné s po-
dobou datové struktury. Tyto informace slouž́ı ř́ıd́ıćı jednotce k rozpoznańı modulu a správnému
zpracováńı měřených dat.

Datová strukruta slouž́ı k předáváńı naměřených dat na sběrnici.

5.2.2.2 Komunikace
Př́ıjem dat ze sběrnice je zajǐstěn na úrovni hardwaru. Firmware využ́ıvá DMA pro automatické
přesunut́ı př́ıchoźıch dat do RAM paměti. Po dokončeńı přenosu DMA vyvolá přerušeńı. V
obsluze tohoto přerušeńı je zkontrolována ćılová adresa datového paketu. Pokud se adresa shoduje
s adresou modulu jsou data z paketu zkoṕırována a nastaven př́ıznak přijatých dat. V hlavńı
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Tabulka 5.3 Př́ıkazy

Označeńı Kód Popis
getDescriptor 0xA0 Źıskáńı deskriptor modulu

getDataDescriptor 0xA1 Źıskáńı datového deskriptoru
getData 0xB0 Źıskáńı naměřených dat

smyčce programu docháźı k pravidelné kontrole př́ıznaku př́ıchoźıch dat. Jakmile byl nastaven je
provedeno zpracováńı př́ıkazu. Př́ıchoźı data vždy obsahuj́ı př́ıkaz viz tabulka př́ıkazu 5.3. Ihned
po zpracováńı př́ıkazu jsou na sběrnici odeslána požadovaná data.

Adresa modulu je pevně obsažena ve firmwaru. V př́ıpadě potřeby umı́stit na sběrnici v́ıce mo-
dul̊u se stejnou základńı adresou, je možné adresu posunout pomoćı přeṕınač̊u SW2. K základńı
adrese se přič́ıtá binarńı hodnota 3 přeṕınač̊u. Je tedy možné připojit až 8 stejných modul̊u.

5.2.2.3 Ovladač senzor̊u

Ovladač se skládá ze dvou povinných funkćı dev init() a dev read(). Funkce init je spouštěna
jednou při startu mikroprocesoru a umožňuje provést př́ıpadnou inicializaci senzoru. Funce read
je volána periodicky a jako argument má ukazatel na datovou strukturu. Je určena pro źıskáńı
dat ze senzoru a jejich uložeńı do datové struktury. Funkce by měla skončit v co nejkratš́ım čase,
aby neblokovala zpracováńı komunikace.

5.2.3 Komunikačńı protokol

Komunikace po datové sběrnici prob́ıhá modelem Master/Slave, kdy ř́ıd́ıćı jednotka vystupuje
jako Master a senzorové moduly jako Slave. Dle definice fungovańı tohoto modelu komunikaci
vždy zahajuje ř́ıd́ıćı jednotka. Pro přenos se použ́ıvaj́ı datové pakety. Paket zač́ıná 16-bit adresou
ćılového zař́ızeńı, která je následována 8-bit př́ıkazem a volitelně daľśımi daty. Odpověd’ od slave
zař́ızeńı obsahuje adresu mastera a vyžádaná data.

Senzorový modul muśı na př́ıkaz odpovědět do 2s jinak bude považován za nefunkčńı.

5.3 Implementované typy modul̊u

Jelikož je senzorový modul koncipován jen jako platforma, bylo vytvořeno i několik základńıch
modul̊u, které jsou v serverovnách potřebné.

5.3.1 Teplota - NTC termistor

Jedná se o modul určený pro mı́sta, kde je d̊uležité sledovat teplotu. Dı́ky použit́ı levného odpo-
rového termistoru je jeho cena přibližně 350 Kč.

Je vhodný primárně pro výdechy jednotlivých zař́ızeńı, nebo na sledováńı teploty vzduchu
z klimatizace.
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Obrázek 5.9 Modul s NTC termistorem

5.3.2 Teplota, Vlhkost - DHT22
Modul využ́ıvaj́ıćı senzor DHT22 pro měřeńı teploty a vlhkosti. Vyznačuje se pr̊uměrnou přesnost́ı
měřeńı teploty ±0.5◦C a přesnost́ı relativńı vlhkosti ±5%[22]. Cena modulu je přibližně 450 Kč.

Obrázek 5.10 Modul s DHT22

5.3.3 Teplota, Vlhkost - Si7021
Nejdrazš́ı, ale i nejpřesněǰśı z implementovaných čidel pro meřeńı teploty a vlhkosti vzduchu.
Využ́ıvá senzor Si7021 od Silicon Labs, který dosahuje přesnosti měřené teploty ±0.4◦C a rela-
tivńı vlhkosti ±3%.[23] Cena modulu je přibližně 550 Kč.

Je určený na umı́stěńı do středu mı́stnosti pro obecný přehled nad ervironmentálńımi podmı́nkami
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Obrázek 5.11 Modul s Si7021

5.3.4 Vlhkost zdiva
Modul sloužil jako pokus o měřeńı vlhkosti zd́ı v mı́stosti, u kterých nejv́ıce hroźı možná pr̊unik
vody. Byl použit kapacitńı senzor na měřeńı vlhkosti zeminy.

Při testováńı se ukázalo, že dokáže odhalit problém až když zdivem př́ımo proniká voda.
Bude tedy možné ho alespoň využ́ıt jako záplavový senzor.

Obrázek 5.12 Modul měřeńı vlhkosti zdiva



Kapitola 6

Testováńı

Testováńı systému prob́ıhalo ve dvou fáźıch. Prvně bylo testováno pokusné zapojeńı s vývojovými
deskami na nepájivém poli. V druhé fázi byly testovány hotové plošné spoje a celkové fungováńı
systému.

6.1 Moduly

V pr̊uběhu testováńı komunikace mezi jednotlivými procesory a ř́ıd́ıćı jednotkou se ukázalo, že
neńı možné připojit v́ıce jak čtyři přij́ımače na sběrnici. Toto pozorováńı odporovalo popisu
obvodu MAX485, který by měl být schopen ovládat sběrnici s až 32 přij́ımači. Po d̊ukladné
kontrole použitých vývojových desek bylo zjǐstěno, že každá deska s obvodem MAX485 obsahuje
terminovaćı rezistor, který se má umist’ovat pouze na konec linky.[3] T́ım docháźı k navyšováńı
impedance linky a znemožněńı přenosu. Po odstraněńı terminačńıch rezistor̊u již nebyl problém
připojit větš́ı množstv́ı přij́ımač̊u.

Druhý problém, který se objevil při testováńı komunikace, byly občasné chyběj́ıćı prvńı bity
zprávy. Po prozkoumáńı veškerých signál̊u pomoćı osciloskopu a logického analyzátoru bylo
zjǐstěno, že použité obvody MAX485 nejsou originálńı a nesplňuj́ı specifikaci, jedná se tedy
o napodobeniny. Originálńı obvod přepne z přij́ımače na vyśılač typicky za 30 ns.[17] Použitý
obvod vyžadoval alespoň 80 ns na přepnut́ı. Problém byl vyřešen přidáńım dvou vyčkávyćıch
cykl̊u do firmwaru mikroprocesoru.

Původně byl pro napájeńı senzorové desky použit linearńı regulátor. Jelikož byl rozd́ıl vstupńıho
i výstupńıho napět́ı v některých př́ıpadech větš́ı jak 24V docházelo k velkým teplotńım ztrátám
a totot teplo ovlivňovalo samotné měřeńı. Proto bylo rozhodnuto zaměnit lineárńı regulátor za
sṕınaný DC-DC měnič.

23
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Obrázek 6.1 Testovaćı zapojeńı modul̊u

6.2 Testováńı zař́ızeńı po výrobě
Desky senzorových modul̊u byly po dodáńı osazeny DC-DC měniči a oživeny. Během testováńı
nefungovala komunikace po sběrnici RS-485. Po d̊ukladném prozkoumáńı bylo zjǐstěno, že jsou
v konektoru RJ-45 zaměněné linky A+ a B-. Pro obnoveńı komunikace bylo potřeba prohodit
vodiče na převodńıku ř́ıd́ıćı jednotky. Jelikož jsou touto chybou postihnuté všechny desky na
aktuálńı funkčnost to nebude mı́t vliv. Pokud bude v daľśıch reviźıch desek tato chyba opravena,
nebude možné je kombinovat se starš́ı reviźı.

Celý systém byl otestován v r̊uzných konfiguraćıch senzorových desek. Použitý starš́ı model
poč́ıtače Raspberry Pi dokáže bez problému zpracovávat data z deseti souběžně připojených
senzorových desek.

Na reálný test byl systém osazen do jedné z podolských serveroven.



Závěr

Ćılem práce bylo navrhnout a implementovat monitorovaćı systém pro servorovny, který bude
modulárńı a jednoduše rozšǐritelný.

Výsledkem je systém, který se skládá z ř́ıd́ıćı jednotky, zdroje a senzorových modul̊u. Aktuálně
jsou implementované moduly na měřeńı teploty, vlhkosti, napět́ı a frekvence. Systém je možné
jednoduše rozšǐrovat o daľśı senzorové moduly.

Vytvořený systém umožňuje monitorovat stav serverovny v reálném čase a pomáhá obsluze
předcházet výpadk̊um a škodám na vybaveńı.

Systém byl nasazen v testovaćım provozu v jedné ze serveroven kolej́ı Podoĺı. Jelikož se jeho
použit́ı osvědčilo bude nasazen do všech ostatńıch serveroven.

Implementace autorovi rozš́ı̌rila znalosti v oblasti programováńı mikroprocesor̊u rodiny STM32
a návrhu komunikace ve vestavném systému.
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Dostupné z: https://www.raspberrypi.com/products/raspberry-pi-3-model-b/.

16. USB to serial chip CH340 [online]. WinChipHead, [b.r.] [cit. 2022-04-03]. Dostupné z:
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z: https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf.

18. JLCPCB [online]. JLCPCB, [b.r.] [cit. 2022-04-03]. Dostupné z: https://jlcpcb.com/.
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Obrázek 2 Ř́ıd́ıćı software - Hlavńı stránka
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Obrázek 3 Ř́ıd́ıćı software - Př́ıdáńı modulu

Obrázek 4 3D model krabičky senzorového modulu
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Obrázek 5 3D model krytu krabičky senzorového modulu

Obrázek 6 3D model krabičky ř́ıd́ıćı jednotky
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Obrázek 7 Schéma senzorové desky
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