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1.3.1 API rozhrańı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
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4.0.1 Tř́ıděńı stop . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
4.0.2 Standard Score . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

5 Měřeńı 25
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2.2 Datová cesta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
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1.1 Substitučńı tabulka . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
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1.3 Inicializace vzorkuj́ıćıho zař́ızeńı . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
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3.2 Korelačńı odběrová analýza pro všechy subkĺıče . . . . . . . . . . . . . . . . . . 21
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Abstrakt

Šifra PRESENT šifruje a dešfruje blok textu. Korelačńı odběrová analýza je metoda útoku na
šifru, která vytvoř́ı model spotřeby energie a tento model koreluje se skutečnou spotřebou při
šifrováńı. Během šifrováńı mohou nastat rušivé elementy, které by zamaskovaly velikost korelace.
Odstup signálu od šumu určuje poměr požadovaného signálu od nežádoućıho jevu. Při výskytu
řušivých element̊u poklesne odstup signálu od šumu. Práce ćılenou změnou velikosti šumu zkoumá
vztah velikosti odstupu signálu od šumu a úspěšnost korelačńı analýzy na prolomeńı šifry.

Kĺıčová slova PRESENT, XMEGA, SPARTAN 6, FPGA, SNR, CPA, kryptografie, postranńı
kanály, vestavné systémy, mikrokontroler, FPGA

Abstract

PRESENT cipher encrypts and decrypts a text block. Correlation power analysis introduces
power consumption model to correlate against real consumption during encryption. During en-
cryption can be introduces undesired phenomenons, that could decrease the correlation. Signal-
to-noise ratio is a ratio of a signal against and undesired events. In the event of increase of
undesired phenomenons, signal-to-noise ratio will decrease. This work deliberately changes the
power of noise and encloses the relationship between signal-to-noise ratio and correlation power
attack success rate.

Keywords PRESENT, XMEGA, SPARTAN 6, FPGA, SNR, CPA, Cryptography, side-channels,
embedded systems, microcontroller, FPGA
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Kapitola 1

Úvod do problematiky

1.1 PRESENT

Šifra PRESENT [1] vznikla v reakci na rozv́ıjej́ıćı se trendy v oblasti mikrokontroler̊u a progra-
movatelných logických hradel, kterými jsou předevš́ım vývoj ńızkokapacitńıch zař́ızeńı, který s
sebou přináš́ı omezeńı výpočetńı a pamět’ové kapacity. Jedná se o symetrickou substitučně per-
mutačńı [2] blokovou šifru [3], která klade d̊uraz na minimalizaci pamět’ové a časové náročnosti
na zař́ızeńı při šifrováńı. Před př́ıchodem této šifry byla k dispozici předevš́ım symetrická bloková
šifra Rijndael [4]. Ta se 26.5.2002 stala novým šifrovaćım standardem AES [5]. Šifra PRESENT
vznikla jako hardwarově odlehčená alternativa pro velmi malá výpočetńı zař́ızeńı, kde již použit́ı
šifry Rijndael nebylo z výpočetńıch a časových d̊uvod̊u vhodné.

Pomoćı této šifry lze zašifrovat blok textu délky 64 bit̊u pomoćı tajného šifrovaćıho kĺıče délky
80 nebo 128 bit̊u. Zašifrováńı textového bloku prob́ıhá v 31 cyklech, které se nazývaj́ı rundy. Před
začátkem šifroválńı dojde k vygenerováńı rundovńıch kĺıč̊u. Ty vzniknou výpočtem z tajného
kĺıče a každý z těchto kĺıč̊u bude využit pro šifrováńı v jednotlivých rundách k postupnému
šifrováńı textu. Šifrovaćı runda provád́ı nad blokem textu 3 specifické operace. Prvńı operaćı je
exkluzivńı OR mezi př́ıslušným rundovńım kĺıčem a šifrovaným blokem textu. Dále proběhne
substitučńı vrstva, která nahrazuje čtveřice bloku jinou hodnotou podle specifického pravidla.
Třet́ım krokem je vrstva permutačńı, ta v bloku šifrovaného textu prohazuje jednotlivé bity, opět
podle specifického pravidla. Na závěr šifrováńı, po provedeńı všech 31 rund, ještě dojde k operaci
exklzivńı OR s posledńım rundovńım kĺıčem. Pr̊uběh šifrováńı přibližuje následuj́ıćı ukázka kódu:

Výpis kódu 1.1 Pr̊uběh šifry PRESENT

generovaniRundovnichKlicu ()
for ( i = 1; i <= 31; i++ )
{

XORRundovnihoKlice ( blok , rundovniKlic [i] )
substitucniVrstva ( blok )
permutacniVrstva ( blok )

}
XORRundovnihoKlice ( blok , klic [32] )

1



2 Úvod do problematiky

1.1.1 Generováńı rundovńıch kĺıč̊u
K zašifrováńı bloku potřebujeme znát tajný šifrovaćı kĺıč. Z tohoto kĺıče se generuje 32 rundovńıch
kĺıč̊u. Ty jsou využity v jednotlivých šifrovaćıch rundách, kromě posledńıho. Posledńı z těchto
kĺıč̊u slouž́ı k závěrečné operaci exkluzivńı OR s blokem. Pro výpočet prvńıho rundovńıho kĺıče
potřebujeme znát pouze tajný kĺıč. Pro vygenerováńı zbylých rundovńıch kĺıč̊u potřebujeme
znát hodnotu rundovńıho kĺıče předchoźıho a index, pro kterou rundu má být daný rundovńı
kĺıč využit. Jelikož generováńı nezáviśı na jiných faktorech, než na znalosti tajného kĺıče, lze
všechny tyto rundovńı kĺıče vygenerovat již před začátkem šifrováńı.

Již bylo zmı́něno, že šifra existuje ve dvou verźıch. Prvńı verze má délku tajného kĺıče 80 bit̊u
a druhé verze přij́ımá délku tajného kĺıče 128 bit̊u. Pravidla generováńı rundovńıch kĺıč̊u se pro
tyto dvě délky lǐśı. Obě varianty maj́ı společnou délku rundovńıch kĺıč̊u, která je 64 bit̊u. V této
kapitole je popsán algoritmus generováńı rundovńıch kĺıč̊u z tajného kĺıče délky 128 bit̊u, jelikož
tato varianta bude také později realizovaná k měřeńı. Předpis generováńı rundovńıch kĺıč̊u pro
verzi šifry s délkou kĺıče 80 bit̊u lze nalézt v dokumentaci [1].

Proces generováńı kĺıč̊u má 4 kroky. Prvńı rundovńı kĺıč se podle těchto krok̊u generuje z
tajného kĺıče a ostatńı se generuj́ı z rundovńıho kĺıče předchoźıho. Nejdř́ıve dojde k cyklickému
posunu rundovńıho kĺıče o 61 pozic doleva. Po této operaci budou čtveřice bit̊u na pozićıch 127–
124 a 123–120 nahrazeny jinou hodnotou podle předpisu substitučńı tabulky 1.1, přičemž MSB
se v kĺıči standardně nacháźı na pozici úplně vlevo a LSB úplně napravo [6]. Dále je nad bity na
pozićıch 66-62 provedena operace exkluzivńı OR s binárńı reprezentaćı indexu rundy, pro kterou
je kĺıč generován.

1.1.2 Substitučńı Vrstva
Tato vrstva přij́ımá šifrovaný blok textu, který má délku 64 bit̊u a tento blok modifikuje. Ve
vrstvě se šifrovaný blok rozděĺı na 16 čtveřic soused́ıćıch bit̊u. Tyto čtveřice jsou nahrazeny na
základě hodnot jednotlivých bit̊u novou hodnotou podle následuj́ıćı substitučńı tabulky.

Tabulka 1.1 Substitučńı tabulka

Vstup 0000 0001 0010 0011 0100 0101 0110 0111
Výstup 1100 0101 0110 1011 1001 0000 1010 1101
Vstup 1000 1001 1010 1011 1100 1101 1110 1111

Výstup 0011 1110 1111 1000 0100 0111 0001 0010

1.1.3 Permutačńı vrstva
Permutačńı vrstva šifrováńı také přij́ımá a modifikuje šifrovaný blok. A to přesunem bit̊u v rámci
bloku na r̊uzné pozice. Pravidla pro přesun bit̊u jsou předem jasně daná v permutačńı tabulce 1.2,
bit na pozici i je přesunut na pozici P(i). Je potřeba si uvědomit, že k přesunu muśı doj́ıt pro
všechny pozice najednou. Nelze procházet blok a postupně v něm provádět bitové přesuny. Při
tomto postupu by docházelo posunu bit̊u na chybné pozice. Např́ıklad bit na pozici 1 by se po
vykonáńı permutačńı vrstvy měl nacházet na pozici 16, bit z pozice 16 by se měl po přesunu
nacházet na pozici 4. Při postupném posunu by se prvńı bit posunul na pozici 16 a tento stejný
bit by byl následně posunut na pozici 4. Ve výsledku by tedy bit z prvńı pozice skončil na pozici
čtvrté.
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Tabulka 1.2 Permutačńı tabulka

i 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
P(i) 0 16 32 48 1 17 33 49 2 18 34 50 3 19 35 51

i 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
P(i) 4 20 36 52 5 21 37 53 6 22 38 54 7 23 39 55

i 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47
P(i) 8 24 40 56 9 25 41 57 10 26 42 58 11 27 43 59

i 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63
P(i) 12 28 44 60 13 29 45 61 14 30 46 62 15 31 47 63

1.2 Kryptoanalýza
Algoritmy blokových šifer si zakládaj́ı na znalosti tajného kĺıče, pomoćı kterého nad textovým
blokem provád́ı specifické šifrovaćı operace. Předpokládá se, že kĺıč je tajný a jeho hodnotu zná
pouze oprávněný majitel. Při návrhu těchto typ̊u šifer je kladen d̊uraz na to, aby při znalosti
kĺıče bylo možné efektivně šifrovat a dešifrovat texty, ale hlavně, aby šifrováńı a dešifrováńı text̊u
bez znalosti kĺıče nebylo možné. Proto můžeme v substitučně permutačńıch šifrách nalézt mimo
XORu s tajným kĺıčem substitučńı a permutačńı vrsty. Ty jsou zavedeny pro konfuzi a difuzi
potenciálńıho útočńıka, který by se snažil tajný kĺıč źıskat. Metod źıskáńı tajného kĺıče existuje
několik.

1.2.1 Známé útoky
K základńım technikám patř́ı útok hrubou silou, ve kterém docháźı k hádáńı hodnoty kĺıče.
Útočńık zná hodnotu nějaké otevřeného textu a jeho zašifrovanou ekvivalentu. Postupně procháźı
všechny možné hodnoty kĺıč̊u, pomoćı nich šifruje textový blok a porovnává výsledek oproti
zašifrovanému textu. Útok lze koncipovat i opačně, kdy bude útočńık dešifrovat zašifrovaný
text a porovnávat výsledek s blokem otevřeného textu. Jako ochranu proti této metodě útoku
dnešńı šifry použ́ıvaj́ı kĺıče velikých délek, aby navýšily možné hodnoty kĺıče. K vyzkoušeńı všech
možných hodnot kĺıče délky 128 bit̊u hrubou silou je početné velmi náročné. Dnešńı poč́ıtače ne-
disponuj́ı dostatečnou výpočetńı kapacitu k źıskáńı kĺıče touto metodou v rozumném čase.

Mezi pokročileǰśı metody kryptoanalýzy patř́ı matematické zkoumáńı vztah̊u mezi otevřenými
i zašifrovanými bloky textu. Útočńık má k dispozici bloky otevřených text̊u a k nim odpov́ıdaj́ıćı
zašifrované texty. Nad nimi provad́ı matematickou analýzu k źıskáńı kĺıče. Diferenčńı analýza [7]
zkoumá rozd́ıly dvojic otevřeného textu a rozd́ıly dvojic k nim odpov́ıdaj́ıćıch šifrových text̊u.
Analýzou velikosti rozd́ıl̊u dojde k přǐrazeńı pravděpodobnost́ı možným kĺıč̊um. Kĺıč s největš́ı
pravděpodobnost́ı je následně identifikován jako správný tajný kĺıč. Lineárńı analýza [7] využ́ıvá
matematickou metodu lineárńı aproximace dvojic otevřeného textu, dvojic šifrového textu a
dvojic část́ı kĺıče k zformulováńı modelu činnosti část́ı blokové šifry. Aproximace funkce části
šifry se společně s otevřeným a šifrovaným textem využije pro źıskáńı části kĺıče. Po źıskáńı
části kĺıče lze použ́ıt lineárńı aproximaci k źıskáńı zbývaj́ıćıch část́ı kĺıče nebo dopoč́ıtat zbytek
kĺıče hruhou silou. K použit́ı těchto metod kryptoanalýzy obvykle potřebujeme velký soubor dat
otevřených text̊u a k nim odpov́ıdaj́ıćıch šifrových text̊u.

Daľśı metodou źıskáńı tajného kĺıče je technika odběrové analýzy. Útočńık zaśılá zař́ızeńı
textové bloky k zašifrováńı a při prováděńı algoritmu šifrováńı provád́ı měřeńı konkrétńı fyzikálńı
veličiny zař́ızeńı. Analýzou chováńı veličiny pro daný textový blok se snaž́ı źıskat tajný kĺıč.
Metoda SPA [8] př́ımo interpretuje spotřebu proudu zař́ızeńı při šifrováńı. K tomuto útoku se
předpokládá detailńı znalost konkrétńıho zař́ızeńı a šifrovaćıho algoritmu. Diferenčńı odběrová
analýza DPA [8] na základě znalosti vstupńıho textu a části šifrovaćıho algoritmu rozděĺı hodnotu
veličiny naměřenou při šifrováńı do dvou skupin podle očekávané spotřeby a vyhodnocuje rozd́ıl
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těchto skupin. Korelačńı odběrová analýza [9] porovnává naměřenou hodnotu s odhadnutou pro
r̊uzné kandidáty na kĺıč.

1.2.2 Útok CPA
Návrh korelačńı odběrové analýzy tvoř́ı značnou část této práce a proto jej́ı princip bude vysvětlen
podrobně. Jedná se o metodu odběrové analýzy. Při analýze docháźı k opakovanému zaśıláńı
otevřených textových blok̊u zař́ızeńı, které nad těmito texty provád́ı šifrovaćı algoritmus. Při
prováděńı algoritmu docháźı k zaznamenáváńı spotřeby energie zař́ızeńı.

Každé elektronické zař́ızeńı potřebuje ke své funkci zdroj napájeńı. Proud dodává kompo-
nentám, které zajǐst’uj́ı běh zař́ızeńı, ty maj́ı konstantńı spotřebu energie v pr̊uběhu času. Dále
zař́ızeńı potřebuje dodat energii datové struktuře vždy, když je potřeba v datové strutuře změnit
hodnotu. Velikost dodatečné vynaložené energie při změně v datové struktuře je závislá na veli-
kosti změny v dané datové struktuře.

Pro útok předpokládáme znalost části šifrovaćıho algoritmu. Část algoritmu provád́ı logickou
operaci nad blokem textu pomoćı tajného kĺıče, př́ıpadě s nějakou část́ı tohoto kĺıče. Výsledek
operace ulož́ı do datové struktury. K útoku potřebujeme být schopni vyjádřit hodnotu bloku
použitého jako vstup části šifry, př́ıpadně hodnotu výstupu části šifry v závislosti na části kĺıče
jako parametru.

Při útoku zformulujeme Hamming̊uv model spotřeby energie. Model vyjadřuje odhad velikosti
spotřeby zař́ızeńı při změně pracovńıch proměnných dané části šifry pracuj́ıćı s tajným kĺıčem.
Tento model je vytvořen pro každou možnou hodnotu tajného kĺıče. Vyjádřit všechny možné
hodnoty celého tajného kĺıče je z výpočetńıho hlediska velmi náročné, proto je vhodné znát část
šifrovaćıho algoritmu pracuj́ıćıho pouze s část́ı tajného kĺıče. Útok hledá provázanost modelu
se skutečnou naměřenou spotřebou energie. K vyjádřeńı mı́ry korelace se využ́ıvá Parson̊uv
korelačńı koeficient. Jako správný kĺıč, popř́ıpadě část kĺıče, bude identifikován ten, který má
největš́ı korelaci mezi vytvořeným modelem spotřeby a skutečnou spotřebou.

1.2.2.1 Hamming̊uv model spotřeby
Hammingova váha slova je počet bit̊u v binárńım zápisu slova, které maj́ı hodnotu 1. Mějme

tedy slovo D, Hamingovu váhu tohoto slova vyjádř́ıme jako H(D) =
m−1∑
i=0

di, kde m znač́ı délku

slova, di je bit slova na pozici i.
Hammingova vzdálenost [10] mezi dvěma slovy vyjadřuje počet lǐsićıch se bit̊u v binárńı zápisu

těchto slov. Tato hodnota je vyjádřena jako Hammingova váha výsledku logické operace exklu-
zivńı OR nad těmito dvěma slovy. Mějme tedy slova D a R. Hammingova vzdálenost těchto slov
je H(D,R) = H( D

⊕
R ). Operace exkluzivńı OR je komutativńı [11], Hammingova vzdálenost

slova D od slova R je stejná, jako Hammingova vzdálenost slova R od slova D. Pokud bude
mı́t jedno slovo nulovou hodnotu, Hammingova vzdálenost mezi t́ımto nulovým slovem a slovem
druhým bude Hammingova váha druhého slova.

Hamming̊uv model spotřeby předpokládá lineárńı závislost mezi nár̊ustem spotřeby energie
a Hammingovou vzdálenost́ı zapisovaného slova a slova nahrazovaného.

1.2.2.2 Korelačńı koeficient
Pro vyjádřeńı velikosti lineárńı závislosti mezi dvěmi veličinami lze využ́ıt Pearson̊uv korelačńı
koeficient [12]. Ten je definován vztahem corr(x, y) = cov(x,y)

σxσy
. Výpočet koeficientu je tedy kova-

riance dvou veličin normalizovaná jejich směrodatným odchylkami.
Kovarianci dvou veličin x a y definujeme jako cov(x, y) =

∑
[(x − x)(y − y)], kde x znač́ı

středńı hodnotu veličiny x a y znač́ı středńı hodnotu hodnotu veličiny y.



Analýza návrhu 5

Už tato kovariance udává lineárńı závislost veličin, která bude pozitivńı v př́ıpadě př́ımé
úměry a negativńı v př́ıpadě nepř́ımé úměry. Také může být nulová, pokud nebyl nalezen lineárńı
vztah mezi veličinami. Nemuśı to nutně znamenat, že mezi veličinami vztah neexistuje, pouze
nebyl nalezen lineárńım koeficientem.

Směrodatná odchylka [13] udává mı́ru variablility vztaženou k jednotce veličiny. Směrodatná
odchylka je odmocnina rozptylu [14]. I rozptyl samotný udává mı́ru variability. Rozptyl je de-
finován vztahem: σ2

x =
∑

(x − x)2. K vyjádřeńı rozptylu veličiny nejdř́ıve vypoč́ıtáme jej́ı
středńı hodnotu. Poté provedeme rozd́ıl každého prvku veličiny v̊uči zjǐstěné středńı hodnotě,
který následně umocńıme na druhou, aby všechny hodnoty rozd́ılu měly pozitivńı hodnotu. Roz-
ptyl vyjadřuje pouze vzdálenost prvku od středńı hodnoty. Neřeš́ı, kterým směrem je prvek od
středńı hodnoty vzdálen. Na závěr zjist́ıme středńı hodnoty zjǐstěných vzdálenost́ı, t́ım źıskáme
pr̊uměrnou vzdálenost prvk̊u od středńı hodnoty, neboli rozptyl.

Tento výsledek nebere v potaz jednotku veličiny, pohĺıž́ı na mı́ru variability pouze z matema-
tického hlediska. Hodnota směrodatné odchylky pak bude odmocnina tohoto výsledku. Odchylka
je vztažena k jednotce veličiny a je př́ımo úměrná s velikost́ı variability v datech.

Výběrový Pearson̊uv korelačńı koeficient lze tedy zapsat následovně

corr(x, y) =

∑
[(x − x)(y − y)]√∑

(x − x)2
∑

(y − y)2

1.2.2.3 Poměr signálu a šumu
K vyjádřeńı, jak silný je v souboru dat očekávaný jev lze využ́ıt metriku poměru signálu a
šumu [15] který, jak už název napov́ıdá, porovnává mı́ru signálu oproti nežádoućımu šumu v
souboru dat. Pojmy signál a šum jsou velmi obecné, jejich definice zálež́ı na konkrétńım použit́ı.
Signál je nějaký očekávaný jev v souboru dat definovaný konkrétńı fuknćı. Šum naopak vyjadřuje
jevy v souboru dat, které s definovanou funkćı nejsou spojeny.

Poměr lze matematicky zapsat jako SNR = Ps

Ps
, kde Ps je mı́ra signálu a Pn je mı́ra šumu.

Pokud bude toto č́ıslo mı́t hodnotu větš́ı než 1, mı́ra požadovaného signálu je silněǰśı, než mı́ra
nežádoućıho šumu. A analogicky, při hodnotě SNR menš́ı než 1 šum převažuje nad signálem.
Poměr signálu a šumu lze také vyjádřit v jednotce decibel̊u, pro takovéto vyjádřeńı plat́ı vztah
SNRdb = 10 log10

Pn

Ps

1.3 Analýza návrhu
Měřeńı budou prováděna pomoćı sady ChipWhisperer Level 1 Kit od firmy Newae Techno-
logy Inc., která slouž́ı k prováděńı odběrové analýzy na r̊uzných zař́ızeńıch. Sada se skládá
ze dvou hlavńıch komponent. Prvńı komponentou je univerzálńı deska Chipwhisperer CW308
UFO Board. Univerzálńı ve smyslu, že do ńı lze zapojit r̊uzná ćılová zař́ızeńı, nad kterými
uživatel plánuje provádět odběrovou analýzu. V práci bude provedeno měřeńı na mikrokontroleru
ATXmega128D4-AU a na zař́ızeńı FPGA Spartan 6 LX9, obě tyto zař́ızeńı budou zapojeny v
desce UFO Board. Odběr spotřeby lze provést bud’ nad zař́ızeńım UFO Board samotným po-
moćı osciloskopu, nebo k ńı lze připojit jiné vzorkuj́ıćı zař́ızeńı prováděj́ıćı odběr spotřeby. Sada
Level 1 Kit dodává pro odběr spotřeby zař́ızeńı desku Chipwhisperer-Lite, která bude k měřeńı
využita.

1.3.1 API rozhrańı
Výrobce poskytuje API [16] rozhrańı použ́ıvaj́ıćı programovaćı jazyk Python, do kterého in-
tegruje svou open source knihovnu. Pomoćı tohoto rozhrańı lze ovládat vzorkuj́ıćı zař́ızeńı, a
také komunikovat s ćılovým zař́ızeńım. Rozhrańı také obsahuje nástroje pro prováděńı odběrové
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analýzy, umožňuje generováńı textových řetězc̊u a obsahuje vhodné struktury pro reprezentaci
naměřených dat, včetně možnosti jejich uložeńı. Generovat otevřené texty a kĺıče umožňuje tř́ıda
ktp.Basic (). K vygenerováńı tř́ıda obsahuje metodu next (), návratovou hodnotou této me-
tody jsou dvě pole velikosti 16 bajt̊u s pseudonáhodnými daty.

Naměřená data lze také ukládat do projekt̊u. Nový projekt vytvoř́ıme př́ıkazem
new project ( filename, overwrite ). Parametrem je název projektu a specifikátor určuj́ıćı,
zda má být nahrazen již existuj́ıćı projekt stejného jména. Do projektu lze uložit instance
tř́ıdy Trace obsahuj́ıćı uspořádané čtveřice stop, otevřeného text, kĺıče a zašifrovaného textu.
Př́ıkazem save () ulož́ıme projekt zapsáńım dat na disk. Uložený projekt otevřeme př́ıkazem
open project ( filename ), paramerem je lokace uloženého projektu.

1.3.2 Připojeńı k vzorkuj́ıćımu zař́ızeńı
Zař́ızeńı Chiphisperer-Lite je k poč́ıtači připojeno pomoćı Micro USB kabelu. Zař́ızeńı má zabu-
dovaný USB kontroler pro komunikaci přes tento kabel a také obsahuje firmware, pomoćı kterého
komunikuje s zař́ızeńım, nad kterým provád́ı měřeńı. K připojené desce se lze připojit pomoćı
API funkce chipwhisperer.scope (). Ta vrát́ı instanci tř́ıdy obsahuj́ıćı veřené rozhrańı právě
připojené desky. Př́ıkaz by měl automaticky rozpoznat připojenou desku a na základě deteko-
vaného typu vrátit vhodnou instanci tř́ıdy dané desky. Pokud by k automatické detekci nedošlo,
můžeme instanci manuálně specifikovat a to konkrétně u desky Chipwhisperer-Lite parametrem
scope type = cw.scopes.OpenADC.

Při zapojeńı v́ıce desek k poč́ıtači současně muśı být v parametru funkce dále specifikováno
sériové č́ıslo daného zař́ızeńı. Při měřeńı bude k poč́ıtači připojena k poč́ıtači pouze deska
Chipwhisperer-Lite. Informace ke specifikaci sériového č́ısla při zapojeńı v́ıce desek může čtenář
nalézt v dokumentaci API [16].

Ve veřejném rozhrańı můžeme konfigurovat vzorkuj́ıćı desku. Nakonfigurováńı lze provést au-
tomaticky pomoćı př́ıkazu scope.default setup () konkrétńı konfigurace bude zvolena podle
rozpoznaného typu desky, pro kterou byla vytvořena instance rozhrańı. Výpis některých proměnných
automatického nastaveńı pro desku Chipwhisperer-Lite lze nalézt v tabulce 1.3.

Tabulka 1.3 Inicializace vzorkuj́ıćıho zař́ızeńı

Proměnná Hodnota
scope.adc.state False

scope.adc.presamples 0
scope.adc.offset 0

scope.adc.samples 5000
scope.adc.trig count 0
scope.clock.adc src clkgen x4
scope.clock.adc freq 29538459

scope.clock.clkgen freq 7384615
scope.io.extclk src hs1

scope.trigger.triggers tio4

Z tabulky lze vidět, že vzorkuj́ıćı zař́ızeńı využ́ıvá exterńı zdroj hodinového signálu v součinnosti
s čtyřnásobným hodinovým násobičem. Také vid́ıme, že signál použitý jako vstup exterńıho zdroje
hodinového signálu je pin hs1, což je hodinový signál ćılového zař́ızeńı. Ten ke generováńı signálu
využ́ıvá krystalový oscilátor s rezonančńı frekvenćı 7,38 MHz. Capture board bude generovat ho-
dinový signál s čtyřnásobnou frekvenćı, tedy 29,54 MHz.

Vzorkováńı je při inicializaci nastaveno na hodnotu vypnuto. Signál spuštěńı a zastaveńı
vzorkováńı je připojený k pinu io4. Jedná se o GPIO port, který je nastaven jako vstupńı.
Pomoćı proměnných presamples a offset můžeme posunout začátek vzorkováńı.
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Výpis kódu 1.2 Komunikace protokolu SimpleSerial

ktp = cw.ktp.Basic ()
key , text = ktp.next ()
target . simpleserial_write (’k’, key)
scope.arm ()
target . simpleserial_write (’p’, text)
trace = scope. get_last_trace ()
output = target . simpleserial_read (’r’, 16)

Proměnná trigcount je při inicializaci nastavena na hodnotu 0, do této proměné se po
ukončeńı vzorkováńı ulož́ı skutečný počet obdržených vzork̊u při aktivńım spuštěńı vzorkováńı.
Pomoćı proměnné samples můžeme nastavit, kolik vzork̊u se má naměřit od spuštěńı vzorkováńı.
Maximálńı počet vzork̊u záviśı na modelu vzorkuj́ıćıho zař́ızeńı. Chipwhisperer-Lite umožňuje
zaznamenáńı maximálně 24 400 vzork̊u.

Pokud tedy bude šifrováńı trvat kratš́ı dobu, než po kterou se vzorkuje, můžeme vzorkováńı
zkrátit. A také, pokud šifrováńı bude trvat déle, lze zvýšit počet vzork̊u, popř́ıpadě manipulovat
s počátečńı pozićı vzorkováńı.

1.3.3 Připojeńı k měř́ıćımu zař́ızeńı
Jakmile dojde k obdržeńı veřejného rozhrańı vzorkuj́ıćıho zař́ızeńı a jeho konfiguraci, může se
uživatel připojit k ćılovému zař́ızeńı. Připojeńı je provedeno př́ıkazem
chipwhisperer.target(scope). Ten vrát́ı instanci tř́ıdy pro komunikaci s ćılovým zař́ızeńım.
Parametrem př́ıkazu je instance veřejného prostřed́ı vzorkuj́ıćı desky, přes kterou se k ćılovému
zař́ızeńı připojuje. Komunikace s ćılovým zař́ızeńım prob́ıhá přes vzorkuj́ıćı zař́ızeńı přes sériovou
linku rychlost́ı 230 400 baud̊u. Výrobce specifikuje komunikačńı protokol SimpleSerial, který
integruje sériovou komunikaci a umožňuje zaśılat a přij́ımat datové bloky.

Protokol je integrován v API rozhrańı výrobce. Na ćılovém zař́ızeńı tento protokol muśı být
integrován v programu. Jeho implementaci výrobce pro jednotlivá ćılová zař́ızené také poskytuje.

1.3.4 Protokol SimpleSerial
S ćılovým zař́ızeńım lze komunikovat pomoćı veřejného rozhrańı tř́ıdy ćılového zař́ızeńı. Protokol
po sériové lince nejdř́ıve zašle jedno ṕısmeno, které souž́ı jako identifikátor typu př́ıkazu. Iden-
tifikátor p určuje zasláńı bloku otevřeného textu, načež po zasláńı tohoto identifikátoru dojde k
přenosu bloku otevřeného textu přes sériovou linku. Stejně tak funguje identifikátor k pro zasláńı
šifrového textu.

Pokud protokol zaśılá pole bajt̊u, vnitřně dojde k jejich převedeńı na ASCII znaky, ty jsou
zaslány přes sériovou linku a po přijet́ı jsou zpětně dekódovány do formátu bajtového pole. Mějme
instanci této tř́ıdy target a instanci vzorkuj́ıćıho zař́ızeńı scope. Ukázku zasláńı otevřeného textu
a kĺıče, spuštěńı vzorkováńı a obdržeńı zašifrovaného textu lze nalézt v ukázce kódu.

V ukázce nejdř́ıve dojde v vygenerováńı dvojice textu a kĺıče. Následně je kĺıč zaslán protoko-
lem ćılovému zař́ızeńı. Kĺıč má formu pole délky 16 bajt̊u, toto pole je interně překonvertováno
na ASCII znaky, které jsou postupně zaslány přes sériovou linku.

Po zasláńı vstupńıho textu dojde k př́ıpravě vzorkuj́ıćıho zař́ızeńı pro vzorkováńı. Funkce
připrav́ı ADC převodńık vzorkovaćıho zař́ızeńı tak, že čeká na trigger signál, který spust́ı měřeńı.

Následně dojde k zasláńı otevřeného textu, který má stejný formát, jako kĺıč. Předpokládá
se, že po zasláńı tvojice textu a kĺıče dojde k zahájeńı šifrováńı. Do proměnné trace se ulož́ı
posledńı zaznamená stopa. Ta má formu pole č́ısel, hodnoty těchto č́ısel reprezentuj́ı spotřebu



8 Úvod do problematiky

ćılového zař́ızeńı v čase. Velikost pole je dána počtem nameřených prvk̊u stopy. Na závěr dojde
k načteńı zaslanéhu zašifrovaného bloku textu z ćılového zař́ızeńı protokolem.

Všechy tyto jednotlivé kroky lze provést jedńım př́ıkazem API rozhrańı
capture trace (scope, target, text, key). Návratovou hodnotou př́ıkazu bude uspořádaná
čvteřice obsahuj́ıćı naměřenou stopu, otevřený text, kĺıč a zašifrovaný text.

1.3.4.1 Implementace na mikrokontroleru
Implementace protokolu pro mikrokontroler ATXmega128D4-AU je dodána formou knihoven a
je implementována v programovaćım jazyce C. V těchto kńıhovnách je d̊uležitá zejména funknce
simpleserial addcmd ( com, len, action ). Zavoláńım této funkce dojde k přidáńı nového
př́ıkazu do protokolu SimpleSerial v ćılovém zař́ızeńı.

Parametr simpleserial addcmd com je ṕısmeno identifikuj́ıćı typ př́ıkazu, který má být do
protokolu přidán. Parametr action je pak odkaz na funkci, která má být zavolána, pokud ćılové
zař́ızeńı přijme protokolem typ př́ıkazu daného identifikátoru. Parametr len je délka vstupńıho
parametru funkce action.

Pro načteńı otevřeného textu budou vytvořeny dvě funkce. Ty budou předány jako parametr
funkci simpleserial addcmd společně se specifickým identifikátorem, t́ım dojde k jejich přidáńı
do registru známých př́ıkaz̊u protokolu. Jakmile budeme cht́ıt zaslat text a kĺıč, použijeme stejné
identifkátory, které jsme použili při přidáńı do registru známých funkćı. K zasláńı zašifrovaného
bloku textu poslouž́ı funkce simpleserial put(’r’, len, ct).

Daľśımi významnými př́ıkazy knihoven je trojice funkćı, trigger init(), trigger high(),
trigger low(). Prvńı funkce nastav́ı nastav́ı port GPIO4 jako výstup. Druhá funkce nastav́ı
hodnotu portu na 1, tato akce informuje o začátku šifrováńı a je signálem pro spušteńı vzorkováńı
pro vzorkuj́ıćı zař́ızeńı. Třet́ı funkćı dojde k nastaveńı portu na 0, č́ıž informuje vzorkuj́ıćı zař́ızeńı
o ukončeńı šifrováńı.

1.3.4.2 Implementace na FPGA
Implementace protokolu je implementována i pro zař́ızeńı Spartan 6 LX9, a to v jazyce Verilog.
Program obsahuje jeden TOP modul a také ucf soubor pro mapováńı pin̊u. Top modul obsa-
huje jeden submodul nazvaný SimpleSerial, který implementuje komunikačńı protokol včetně
komunikace přes sériovou linku. TOP modul definuje trojici registr̊u pro otevřený text, kĺıč a
šifrový text. Také definuje ř́ıd́ıćı signály, které jsou uvedeny v tabulce 1.4. Do TOP modulu bude
přidán druhý modul prováděj́ıćı šifrováńı.

Tabulka 1.4 Vnitřńı datové struktury TOP Verilog modulu

Proměnná funkce
enc input registr pro předáńı otevřeného textu

enc output 0 registr pro předáńı šifrovaného textu
enc key registr pro předáńı kĺıče

load input signál pro načteńı textu, aktivńı po 1 CLK
load key signál pro načteńı kĺıče, aktivńı po 1 CLK
enc go spouštěč vzorkováńı

Protokol načte kĺıč, po jeho načteńı jej vystav́ı do registru a nastav́ı signál load key na
hodnotu 1 po dobu jednoho hodiného signálu. T́ımto impulzem šifrovaćı jednotka načte vstupńı
kĺıč z registru. Načteńı otevřeného textu funguje obdobně. Avšak jakmile protokol vystav́ı signál
load pt, v daľśım hodinové cyklu vystav́ı signál enc go, který jednotce indikuje, že má zač́ıt
šifrovaćı algoritmus.

Jakmile šifrovaćı jednotka obdrž́ı impuls k začátku šifrováńı, nastav́ı signál enc busy na
hodnotu 1. Tento impulz znač́ı, že jednotka provád́ı šifrováńı. Signál je vyveden z TOP modulu
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a je zapojen jako vsupńı signál vzorkuj́ıćıho zař́ızeńı tio4. Tento signál tedy bude spouštěčem
vzorkováńı.

Po ukončeńı šifrováńı jednotka vystav́ı zašifrovaná data do výstupńıho registru a nastav́ı
signál enc busy na 0. Tento signál sleduje modul komunikačńıho protokolu a jakmile zjist́ı, že
bylo ukončeno šifrováńı, zašle data z registru ven přes sériovou linku.

1.3.5 Naprogramováńı ćılového zař́ızeńı
API rozhrańı obsahuje programátory, pomoćı kterých lze do ćılového zař́ızeńı nahrát program.
Programátory jsou implementovány pro mikrokontrolery ARM, AXMEGA a AVR. Pro nahráńı
programu do př́ıpravku je nutné definovat správný programátor pro zař́ızeńı, který je parametrem
př́ıkazu pro naprogramováni. Př́ıkaz má rozhrańı
program target(scope, programmers.XMEGAProgrammer, path). Scope je vzorkuj́ıćı zař́ızeńı,
skrz které dojde k naprogramováńı a path je cesta k hexadecimálńımu zkompilovanému programu.

Pro zař́ızeńı Spartan 6 rozhrańı žádný programátor nenab́ıźı. K nahráńı do př́ıpravku bude
muset být využit exterńı JTAG programátor. Ten bude zapojen podle návodu manuálu ?? a
naprogramováńı se provede nástrojem Xilinx Impact.
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Kapitola 2

Implementace šifry

Šifru PRESENT jsem navrhoval ve dvou programovaćıch jazyćıch. V jazyce C pro mikrokontroler
a v jazyce Verilog pro FPGA. Při návrhu jsem bral v úvahu fakt, že budou šifry následně inte-
grovány s moduly komunikačńıho protokolu SimpleSerial a držel jsem se vstupńıho a výstupńıho
formátu dat umožňuj́ıćı následnou integraci. Implementace šifer jsem po návrhu otestoval a in-
tegroval s komunikačńım protokolem.

2.0.1 Implementace v jazyce C
V této kapitole popisuji návrh šifry pro mikrokontroler v jazyce C. Při návrhu jsem bral ohled
na následnou integraci s komunikačńım protokolem. Z poznatk̊u funkce protokolu jsem věděl,
že tajný kĺıč a vstupńı text bude vhodné přij́ımat dvěma samostatnými funkcemi, ty budou
později společně s identifikátorem přidány do registru známých př́ıkaz̊u protokolu. Byly vy-
tvořeny dvě hlavńı funkce. Jedna zpracovávala načteńı tajného šifrového kĺıče. Druhá funkce
zpracovala vstupńı text a provedla šifrováńı.

2.0.1.1 Zpracováńı tajného kĺıče
Kĺıč bude mı́t podobu pole velikosti 16 bajt̊u, které budou přij́ımány v parametru funkce getKey().
Vytvořil jsem globálńı proměnnou m key stejného rozměru, do které ve funkci ulož́ım vstupńı kĺıč.
Uložeńı proběhne ve smyčce pro každý bajt kĺıče.

Po načteńı tajného kĺıče dojde k vygenerováńı všech rundovńıch kĺıč̊u funkćı generateKeys().
Tyto kĺıče budou uloženy v globálńı 2D struktuře, maj́ıćı rozměr 32x8 bajt̊u.

Rundovńı kĺıče maj́ı sice délku 128 bit̊u, nicméně k šifrováńı je z rundovńıho kĺıče využito
pouze horńıch 64 bit̊u daného kĺıče. Znalost celého rundovńıho kĺıče je nutná k vygenerováńı
následuj́ıćıho rundovńıho kĺıče. Generováńı kĺıč̊u prob́ıhalo ve smyčce. Plnou hodnotu rundovńıho
kĺıče jsem zachovával pouze do doby vygenerováńı následuj́ıćıho rundovńıho kĺıče, následně již
nebyla znalost spodńıch 64 bit̊u kĺıče nutná.

Kĺıče jsem generoval algoritmem popsaným v kapitole 1.1.1. Prvńım krokem generováńı bylo
nahráńı vstupńıho kĺıče jako nultý rundovńı kĺıč. Jelikož je každý rundovńı kĺıč posunut cyk-
licky vlevo o 61 pozic, neprǐsla mi reprezentace bajtového pole pro tuto operaci vhodná. Vstupńı
kĺıč jsem před začátkem generováńı překonvertoval do dvou proměnných délky 64 bit̊u. Jedna
proměnná uchovávala vrchńı část kĺıče a druhá spodńı část. Generováńı jsem prováděl pomoćı
těchto proměnných. Vygenerovaný rundovńı kĺıč jsem následně uložil do struktury překonvertováńım
proměnné uchovávaj́ıćı horńı část rundovńıho kĺıče na 8 část́ı délky 8 bit̊u.

Jedńım z krok̊u generováńı kĺıč̊u je nahrazeńı dvou čveřic bit̊u kĺıče podle pravidla substitučńı
tabulky 1.1. Tu jsem reprentoval jako jednorozměné pole. Čtveřice bit̊u byla nahrazena obsahem
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Výpis kódu 2.1 Rozhrańı šifrovaćıho modulu

input CLK ,
input ENC_START ,
input LOAD_PT ,
input LOAD_KEY ,
input [127:0] INPUT_KEY ,
input [63:0] INPUT_PT ,
output BUSY ,
output [127:0] OUTPUT_CT

pole na pozici hodnoty p̊uvodńı čtveřice. Mikrokontroler má nejmenš́ı adresovatelnou jednotku
8 bit̊u a substitučńı tabulka pracuje s čtveřicemi bit̊u. Musel jsem tedy 4 bity źıskat uložeńım 8
bit̊u do proměnné a následným vynulováńı vrchńıch 4 bit̊u.

2.0.1.2 Šifrováńı
Pro načteńı vstupńıho textu jsem vytvořil funkci getPt. Tato funkce také přij́ımá 16 blok̊u délky
8 bit̊u. To je ve výsledku 128 bit̊u dlouhý otevřený text, šifrováńı však prob́ıhá jen nad najvyšš́ımi
64 bity vstupńıho textu.

Funkce spust́ı algoritmus šifrováńı dat. Zde již ponechávám vstupńı text v jeho p̊uvodńı
struktuře, která byla předána funkci jako parametr. Tuto datovou strukturu postupně při šifrováńı
nahrazuji výstupy jednotlivých šifrových krok̊u. Šifrováńı prob́ıhá ve smyčce, zp̊usobem po-
psaným v ukázce kódu v úvodu do problematiky 1.1.1. Po ukončeńı šifrováńı je zašifrovaný
blok vypsán.

K tomuto programu jsem po otestováńı správné funkce šifrováńı integroval komunikačńı pro-
tokol. Modifikace, které jsem musel provést byl zp̊usob nač́ıtáńı dat. Do registru př́ıkaz̊u komu-
nikačńıho protokolu jsem přidal dva př́ıkazy. Přikaz s identifikátorem k předal funkci getKey
text přijatý protokolem a identifikátor p předal text funkci getPt. Dále jsem na začátek této
funkce přidal voláńı funkce trigger high, která na vzorkuj́ıćım zař́ızeńı spustila šifrováńı a po
konci šifrováńı jsem př́ıznak šifrováńı zase vypnul a zašifrovaná data jsem zaslal pomoćı př́ıkazu
simpleserial put(’r’, 16, pt) přes protokol do poč́ıtače.

2.0.2 Implementace ve Verilogu
V této kapitole je vysvětlena realizace šifry PRESENT v jazyce Verilog. Tento jazyk jsem zvolil,
protože komunikačńı protokol SimpleSerial je také implementován v tomto jazyce. Dı́ky tomuto
protokolu má šifrovaćı jednotka na vstupu připravená vstupńı data ve vyhovuj́ıćı formě. Šifru jsem
pro desku Spartan 6 realizoval ve vývojovém prostred́ı ISE 14.7. Tomuto prostřed́ı již skončila
technická podpora a nemám dobré zkušenosti s hybridńım návrhem, proto jsem se rozhodnul
také implementovat jednotku v jazyce Verilog, a ne v jazyce VHDL.

Rozhrańı jednotky je znázorněno v ukázce kódu. Prvńım vstupem jednotky je hodinový signál
CLK. Ten je generován deskou UFO Board s frekvenćı 7,37 MHz. K implementaci šifry jsem zvolil
synchronńı návrh. To znamená, že ke změnám všech impulz̊u uvnitř jednotky docháźı při změně
hodnoty hodinového signálu, v tomto př́ıpadě se jedná o nábežnou hranu hodin.

Dále máme na vstupu 64 bitový vstupńı text. Tento text budeme pomoćı jednotky šifrovat.
Pokud je signál LOAD PT nastaven na hodnotu 1, znamená to, že hodnota vstupńıho textu je
platná. Tento signál bude nastaven na hodnotu 1 pouze po dobu jednoho hodinového cyklu.
Signál je generován komunikačńım protokolem SimpleSerial a je vystaven vždy při obdržeńı
nového vstupńıho textu sériovou komunikaćı. Protokol SimpleSerial přij́ımá vstupńı text fixńı
délky 127 bitu. Šifra PRESENT pracuje s textem délky 64 bit̊u. Pokud bych protokolem nutně
chtěl přij́ımat text délky 64 bit̊u, musel bych upravit jeho implementaci ve Verilogu.
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Obrázek 2.1 Konečný automat ř́ıd́ıćı jednotky

Podobně funguje načteńı vstupńıho kĺıče. Kĺıč mé implementace šifry PRESENT pracuje s
délkou kĺıče 128 bit̊u, což v tomto př́ıpadě odpov́ıdá délce kĺıče přij́ımaného protokolem. O plat-
nosti vstupńıho kĺıče je jednotka opět informována signálem LOAD KEY, který bude při platnosti
hodnoty kĺıče nastaven na hodnotu 1 po dobu jednoho hodinové signálu.

Jakmile jednotka dostane př́ıkaz k zahájeńı šifrováńı ENC START nastavený na hodnotu 1 po
dobu jednoho hodinového cyklu, nastav́ı signál BUSY na hodnotu 1. Signál je připojen na pin
P95, který je namapován jako logický vstup desky Chipwhisperer Lite a slouž́ı jako impulz pro
spušteńı vzorkováńı. Po provedeńı šifrovaćıho algoritmu je zašifrovaný text vystaven na výstupńı
signál OUTPUT CT a signál BUSY je nastaven na hodnotu 0. Shozeńım signálu BUSY protokol
SimpleSerial zašle výstupńı zašifrovaný text zpět po sériové lince.

Implementaci šifry jsem se snažil rozdělit na dvě části – Ř́ıd́ıćı a datovou jednotku. Ř́ıd́ıćı
jednotka na základě vnitřńıch stav̊u generuje ř́ıd́ıćı signály. Podle hodnot těchto signál̊u datová
jednotka zapisuje př́ıslušná data do datových struktur. Top modul šifry tedy obsahuje pouze in-
stanci modulu ř́ıd́ıćı jednotky a instanci modulu datové jednotky, společně s deklaracemi signál̊u,
které tyto dvě jednotky propojuj́ı.

2.0.2.1 Řı́d́ıćı jednotka

Ř́ıd́ıćı jednotka, které se také ř́ıká řadič, je realizována konečným automatem typu Moore. Au-
tomat je znázorněn na obrázku. Stavy a přechody tohoto automatu jsou znázorneny na obrázku.
Vnitřńı stav řadice je uložen ve stavovém registru. Hodnota tohoto registru je při inicializaci
zař́ızeńı nastavena na vnitřńı stav WAIT S, ve kterém setrvá, dokud nepřijde komunikačńı proto-
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Obrázek 2.2 Datová cesta

kolem vygenerovaný signál ENC START S. Jednotka se skládá ze tř́ı část́ı.
Prvńı jednotkou je čistě kombinačńı proces. Ten sleduje aktuálńı vnitřńı stav a vstupńı signály

a na základě jejich hodnot rozhodne o hodnotě vnitřńıho stavu následuj́ıćıho. Aby byl tento
proces syntetizátorem vysyntetizován jako kombinačńı, muśı být v jednotce pro každou možnou
hodnotu vnitřńıho stavu a vstupńıch signálu definována konkrétńı akce. Pokud návrhář zamýšĺı,
aby řadič setrval v aktuálńım stavu, muśı explicitně nastavit hodnotu následuj́ıćıho stavu na
hodnotu stavu aktuálńıho. Tento kombinačńı proces ovšem samotný přechod nerealizuje. Pouze
ř́ıká, který má následuj́ıćı stav být.

O přechod do následuj́ıćıho stavu se stará druhá část jednotky. Tou je čistě sekvenčńı proces,
který při každé nábežné hraně hodinového signálu přejde do nového stavu. Proces je interně
realizován jako flip-flop a v procesu se pouze jeho hodnota nahrad́ı hodnotou vygenerovanou
dř́ıve zmı́něným kombinačńım procesem. Přechod do daľśıho stavu nastane při každé náběžné
hraně hodin. Pokud bude kombinačńı jednotkou rozhodnuto, že má řadič setrvat v aktuálńım
stavu, do stavového registru se sekvenčńı jednotkou zaṕı̌se stejná hodnota.

Třet́ı část́ı jednotky je výstupńı proces. Ten sleduje současný stav pr̊uběžně aktualizovaný sek-
venčńı jednotkou. Na základě stavu nastavuje př́ıslušné ř́ıd́ıćı signály. Tyto signály jsou předávány
datové jednotce a ovládaj́ı zápis do datových struktur.

2.0.2.2 Datová jednotka
Datová jednotka se stará o zápis do registr̊u. Zápis do př́ıslušného registru se provád́ı na základě
vstupńıch signál̊u generovaných řadičem. Piny vládaj́ıćı jednotlivé piny lze nalézt v obrázku.
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Jedná se o synchronńı návrh, tedy pokud je nastaven signál k zápisu do daného registru, k
zápisu vždy dojde při náběžné hraně hodinového signálu. Jedńım ze vstupńıch signál̊u jednotky
proto bude hodinový signál. Daľśımi vstupy jsou ř́ıd́ıćı signály generované řadičem, otevřený text
a kĺıč předaný protokolem SimpleSerial a také protokolem předané signály LOAD PT a LOAD KEY.

Výstupem jednotky je rundovńı č́ıtač a jeho hodnotu sleduje řadič kv̊uli ukončeńı šifrováńı.
Inkrementaci rundovńıho č́ıtače provád́ı datová jednotka. Daľśım výstupem je zašifrovaný text,
který je vystaven ven z celého šifrovaćıho modulu. Základńım kamenem jednotky je rundovńı
registr uchovávaj́ıćı pr̊uběžně šifrovaná data. Také v jednotce uchováváme č́ıtač, který je zpočátku
nastaven na hodnotu 0.

Návrh datové jednotky jsem rozdělil na několik modul̊u. Modul KEYGEN zajǐst’uje generováńı
rundovńıch kĺıč̊u. Algoritmus generováńı je vysvětlen v popisu šifry 1.1.1. Vygenerováńı daľśıho
rundovńıho kĺıče je spuštěno signálem řadiče, který je vstupńım signálem modulu společně s
č́ıtačem, jehož znalost je nutná pro vygenerováńı daľśıho rundovńıho kĺıče. Pro vygenerováńı
muśıme znát všech 128 bit̊u aktuálńıho rundovńıho kĺıče, k šifrováńı se použ́ıvá pouze horńıch 64
bit̊u. Proto je celý rundovńı kĺıč interně uložen pouze v modulu KEYGEN a na výstup je vyvedeno
pouze horńıch 64 bit̊u kĺıče.

Dále jsou v jednotce implementovány dva daľśı moduly. Jeden modul zajǐst’uje vrstvy exklu-
zivńı OR nad rundovńım registrem a rundovńım kĺıčem společně se substitučńı vrstvou. Tuto
jednotku jsem si pracovně nazval XBOX. Druhý modul implementuje permutačńı vrstvu. Obě jed-
notky jsou pouze jednoduché kombinačńı obvody, k jejich provedeńı a vystaveńı hodnot na dráty
dojde vždy při změně vstupńıch dat. O zápis těchto dat se staraj́ı až řadičem generované signály.

2.0.2.3 Souhra jednotek
V ideálńım př́ıpadě jsou všechny signály pro zápis do datových struktur generovány ř́ıd́ıćı jed-
notkou. K takovému návrhu jsem prvotně přistoupil. Z implementace komunikačńıho protokolu
v́ıme, že platnost vstupńıho textu je dána vstupńım signálem LOAD PT, který je nastaven na
hodnotu 1 po dobu jednoho hodinového cyklu. Stejně tak je dána platnost hodnoty kĺıče pomoćı
signálu LOAD KEY. Řadič měl p̊uvodně o dva stavy v́ıce. Jeden stav pro načteńı otevřeného textu
a druhý text pro načteńı kĺıče. Jakmile byl z protokolu obdržen signál pro načteńı, řadič se
přesunul do př́ıslušného stavu a vystavil vnitřńı ř́ıd́ıćı signál pro načteńı. Ten přij́ımala datová
jednotka a uložila vstup do př́ıslušného registru. Protokol ve svém konečném automatu neřeš́ı
pořad́ı přijet́ı vstupńıho textu a kĺıče. Takto jsem konečný automat implementoval také. Má
implementace byla schopna přij́ımat vstupńı text a kĺıč bez ohledu na pořad́ı. Během šifrováńı
načteńı nebylo možné.

Tato implementace ovšem negenerovala správný šifrový text. Behaviorálńı simulace testuj́ıćı
funkčnost šifry ovšem očekávané šifrové texty generovala, zaměřil jsem se tedy na přij́ımáńı
vstupńıch dat z komunikačńıho protokolu. Detailńı funkce komunikačńıho protokolu neńı rozsáhle
popsána a jeho implementace ve Verilogu mi přijde chaotická. Postupně jsem tedy upravoval
zp̊usoby a možnosti nač́ıtáńı dat. Úpravy jsem testoval zaśıláńım dat komunikačńım protokolem
a porovnáváńım obdržených šifrových text̊u v poč́ıtači oproti očekávaným.

Nejdř́ıve jsem umožnil načteńı nových vstupńıch dat při šifrováńı, impuls k načteńı data
načetl a zastavil prob́ıhaj́ıćı šifru. Tato úprava opět negenerovala správný šifrový text, načež
jsem z automatu odstranil vnitřńı stavy pro načteńı vstup̊u. Signály pro načteńı jsem přivedl
rovnou do datové jednotky a ta uložila vstup do registr̊u. Odstranil jsem t́ım zbytečný mezikrok,
který dle mé úvahy mohl vést ke zpožděńım, které behaviorálńı simulace neodhaĺı. Nicméně ani
tato úprava nevyústila ve správnou funkčnost.

Následně jsem při zaśıláńı dat protokolem objevil, že při zasláńı stejných vstupńıch dat
dvakrát za sebou generuji r̊uzné šifrové texty. Tento poznatek mě navedl k úvaze, že při stejném
kĺıči z minulého šifrováńı dojde pouze k zasláńı vstupńıho textu a následnému vygenerováńı
př́ıkazu pro spuštěńı šifrováńı. To by vysvětlovalo d̊uvod generováńı r̊uzných text̊u při opako-
vaném zaśıláńı stejných dat, jelikož v návrhu byl registr uchovávaj́ıćı kĺıč při šifrováńı modifi-
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kován.
Koneckonc̊u, př́ıkaz API rozhrańı capture trace() uvád́ı parametr zasláńı kĺıče jako voli-

telný parametr. Šifru jsem tedy upravil tak, aby uchovávala posledńı načtenou hodnotu kĺıče a
vstupńıho textu. Přidal jsem dva záchytné registry, do který jsem vždy při vystaveńı signál̊u
pro načteńı uložil vstupńı data a dále s registry nemanipuloval. Tato úprava již generovala
očekávané výstupńı texty. Šifra tedy mohla být navrhnuta tak, aby nač́ıtala vstupy přechodem
do př́ıslušného stavu automatu a vygenerováńım vnitřńıch ř́ıd́ıćıch signál̊u pro datovou jednotku.

2.0.3 Porovnáńı návrh̊u
V implementaci šifry v jazyce C dojde při načteńı tajného kĺıče k vygenerováńı rundovńıch kĺıč̊u.
Nasledně je při obdržeńı bloku otevřeného textu vydán impulz k spuštěńı vzorkováńı a proběhne
šifrovaćı algoritmus.

Naopak v implementaci v jazyce Verilog jednotka dostane př́ıkaz ke spuštěńı, t́ım nastav́ı
signál pro zahájeńı vzorkováńı a jednotka začne šifrovat blok textu. Ke generováńı rundovńıch
kĺıč̊u docháźı postupně v pr̊uběhu rundy.

2.0.4 Oveřeńı návrhu
Implementaci šifry jsem v pr̊uběhu návrhu testoval. Ověřeńı návrhu jsem provedl při navžených
implementaćıch bez integrace s komunikačńım protokolem SimpleSerial. Jakmile jsem se ujistil, že
je návrh algoritmu správný, integroval jsem jednotku do protokolu a otestoval správnou integraci
jednotky do protokolu.

2.0.4.1 Ověřeńı návrhu v programu C
Testováńı šifry jsem nejdř́ıve provedl pro program implementovaný v jazyce C. Naprogramoval
jsem dešifrovaćı jednotku. Děšifrováńı bloku prob́ıhá provedeńım šifrovaćıch krok̊u v reverzńım
pořad́ı. Neprovád́ı se reverzně jen kroky šifrováńı, ale i funkce jednotlivých krok̊u. Na začátku
dešifrovaćıho algoritmu jsem vygeneroval rundovńı kĺıče. Při dešifrováńı nelze kĺıče generovat za
běhu, jelikož v prvńım kroku dešifrováńı potřebujeme znát hodnotu posledńıho rundovńıho kĺıče.

Dešifrováńı také prob́ıhá v rundách. Prvńı operaćı je XOR s rundovńım kĺıčem. Zde se
použ́ıvaj́ı kĺıče v opačném pořad́ı, tedy v prvńım kroku se provede XOR s posledńım rundovńım
kĺıčem. Dále je blok permutován podle inverzńı permutačńı tabulky. Při šifrováńı byly bity podle
tabulky1.2 z pozic i přesunuty na pozice P(i). Při dešifrováńı budou bitz přesunuty z pozic P(i)
na pozice i.

Daľśım krokem rundy je inverzńı substitučńı vrstva. Blok je rozdělen na čtveřice a jejich
hodnoty jsou nahrazeny hodnotou inverzńı sustitučńı tabulky. Inverzńı substitučńı tabulka má
podobu substitučńı tabulky 1.1, nahrazováńı prob́ıhá opačným zp̊usobem.

Tuto dešifrovaćı jednotku jsem navrhoval nezávisle na návrhu šifrovaćı jednotky. Testováńı
šifrovaćı jednotky jsem provedl zašifrováńım blokových text̊u pomoćı tajného kĺıče. Výstupy
jsem dešifroval pomoćı stejného kĺıče a porovnal, že dešifrovaný blok textu se shoduje v textem
p̊uvodńım. Tyto testy prob́ıhaly kompilaćı programů v poč́ıtači kompilátorem gcc.

Po ověřeńı implementace jsem šifru integroval to komunikačńıho protokolu. Následně jsem
program nahrál do př́ıpravku ATXmega128D4-AU a přes komunikačńı protokol zaśılal dvojice
textu a kĺıče, u kterých jsem ze softwarové verze programu znal tvar zašifrovaného textu. Tento
text jsem následně porovnal s blokem textu zaslaným komunikačńım protokolem y jednotky.

2.0.4.2 FPGA
Návrh modulu šifry jsem testoval behaviorálńı simulaćı. Opět jsem jako vstupy použil data ze
sofwarové verze šifrovaćı a dešifrovaćı jednotky. Jakmile jsem měl správně navrženou jednotku,
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integroval jsem ji do komunikačńıho protokolu a následně testoval, že zasláńı vstupńıho bloku
textu a kĺıče vrát́ı očekávaný zašifrovaný text.

Při návrhu programu jsem se setkal s několika problémy. Jeden problém je popsán př́ımo v
kapitole návrhu 2.0.2. U této chyby návrhu si stále nejsem jist, zda jsem opravdu neporozuměl
implementaci komunikačńıho protokolu nebo nevědomky odstranil jinou chybu. Každopádně si
mysĺım, že protokol neńı v̊ubec přehledně naimplementován a při syntéze hláśı spoustu warning̊u,
které jsou celkem matoućı při laděńı programu.
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Kapitola 3

Útok CPA

V této kapitole je popsán postup provedeńı korelačńı odběrové analýzy na implementované šifry.
Byl vytvořen Hamming̊uv model spotřeby na základě znalosti implementace těchto šifer, model
byl následně použit k útoku a źıskáńı tajného šifrovaćıho kĺıče.

Pro vytvořeńı Hammingova modelu potřebujeme identifikovat část algoritmu šifry, která
provád́ı operaci nad šifrovaným blokem textu pomoćı tajného kĺıče. A také, muśıme znát bud’
hodnotu šifrovaného bloku na vstupu této operace, nebo jeho hodnotu na výstupu.

Předpokládejme, že máme k dispozici soubor záznámů spotřeby energie při pováděńı šifrovaćıho
algoritmu. Dále, ke každé této stopě známe vstupńı blok textu.

Postupně budeme procházet všechny možné hodnoty kĺıče. Pro každou z těchto možných
hodnot provedeme nad vstupńım blokem a daným odhadem kĺıče část algoritmu, na kterou
útoč́ıme a t́ım obdrž́ıme výsledek operace. Pokud byl odhad kĺıče správný, mezi Hammingovou
vzdálenost́ı těchto slov s spotřebou energie bude existovat vztah.

Když s jednou hodnotou odhadu kĺıče provedeme operaci nad v́ıce vzorky, můžeme následně
sledovat provázanost spotřeb energie a Hammingových vzdálenost́ı. K vyjádřeńı provázanosti
slouž́ı Pearson̊uv korelačńı koeficient, pomoćı něhož urč́ıme mı́ru provázanosti.

Tento koeficient vyjádř́ıme pro každou možnou hodnotu kĺıče a jako správný kĺıč identifiku-
jeme ten s největš́ı korelaćı mezi reálnou a vymodelovanou spotřebou.

U tohoto postupu nastává jeden problém. Již bylo zmı́něno, že výpočet všech možných hodnot
kĺıče délky 128 bit̊u je výpočetně velmi náročná operace. Proto by bylo vhodné zaútočit na část
šifry prováděj́ıćı operaci jen s část́ı kĺıče. T́ım se sńıž́ı počet možných hodnot kĺıče na př́ıpustnou
hodnotu.

U šifry PRESENT je vhodným bodem pro útok substitučńı vrstva. Ta přij́ımá pouze 4 bity,
které nahrad́ı dle substitučńı tabulky 1.1. Útok záviśı na implementaci algoritmu a zp̊usobu
zápisu do datových struktur.

3.1 Mikrokontroler

V kapitole popisuji útok na implementaci šifry, kterou jsem naprogramoval pro mikrokontroler.
V nulté rundě bude mı́t rundovńı kĺıč podobu tajného kĺıče v nezměněné podobě. Nad nejvyšš́ımi
64 bity kĺıče a vstupńım blokem textu se provede operace exkluzivńı OR. Následně se výsledek
této operace rozděĺı na čtveřice bit̊u, které budou substitučńı tabulkou nahrahrazeny novými
hodnotami.

Na mikroprocesoru neútoč́ım na změnu hodnoty v datové struktuře, ale na datové sběrnice.
Ty jsou přednabité vždy na nulu nebo jedničku a při př́ıstupu k proměnné se výstup objev́ı na
datové sběrnici.
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Výpis kódu 3.1 Korelačńı odběrová analýza pro jeden subkĺıč

for odhad_subklice in 0, 16
for stopa in vsechny_stopy

hypotezy [stopa] = ham_vaha (SBOX(pt(stopa )(0)ˆ odhad_subklice ))
stredni_hodnota_hypotezy = prumer ( hypotezy )
stredni_hodnota_stop = prumer ( vsechny_stopy , osa 0 )
for i in pocet_stop

odchylka_hypotezy = hypotezy [i] - stredni_hodnota_hypotezy
odchylka_stop = vsechny_stopy - stredni_hodnota_stop

kovariance += ( odchylka_hypotezy + odchylka_stop )
rozptyl_hypotezy += odchylka_hypotezy * odchylka_hypotezy
rozptyl_stop += odchylka_stop * odchylka_stop

CPA = kovariance / sqrt ( rozptyl_hypotezy + rozptyl_stop )
maxCPA = max(abs(CPA ))

subklic = max ( maxCPA )

Jelikož nedocháźı k nahrazeńı p̊uvodńı hodnoty novou hodnotou, nevytvořil jsem pro útok mo-
del Hammingových vzálenost́ı, ale model Hammigových vah. Útoč́ım na nultou rundu šifrovaćıho
algoritmu, zde budou jako vstup pro substitučńı tabulku 4 bity otevřeného bloku textu XORo-
vané s 4 bity tajného kĺıče. Výstup substituce bude v daném modelu hypotéza.

Budeme postupně útočit na subkĺıče, to jsou 4 bitové části tajného kĺıče. Pro jednoduchost
vysvětleńı nast́ıńım útok na nultý subkĺıč délky 4 bit̊u. Útok přibližuje následuj́ıćı úkázka kódu:

Máme k dispozici soubor naměřených stop a k nim odpov́ıdaj́ıćı otevřené texty. Postupně
projdeme všechny možné hodnoty tohoto subkĺıče a vždy při dané hodnotě subkĺıče přǐrad́ıme
všem stopám očekávanou Hammingovu váhu výsledku operace nad subtextem a subkĺıčem. Sub-
text je v tomto př́ıpadě část vstupńıho textu délky 4 bit̊u na stejných pozićıch, jako pozice bit̊u
subkĺıče v kĺıči.

Následně pro danou hodnotu subkĺıče mezi t́ımto modelem a stopami vyjádř́ım Pearson̊uv ko-
relačńı koeficient. Zde je vhodno zmı́nit, že tyto dvě porovnávané veličiny jsou r̊uzných rozměr̊u.
Model Hammingovy váhy pro stopu je vyjádřen jedńım č́ıslem, kdežto stopa může obsahovat
stovky až tiśıce vzork̊u. Ve výpočtu stále poč́ıtáme hodnoty pro všechny body stop. Naštěst́ı
Python umožňuje elegantně takové aritmetické provádět. Až v předposledńım kroku výpočtu
vyjádř́ıme korelace pro možné hodnoty subkĺıč̊u a následně vybereme hodnotu sabkĺıče s největš́ı
korelaćı.

Pro útok na všechny sukĺıče se algoritmu bude provádět ve smyčce. Tajný kĺıč má délku 128
bit̊u, v nultém kroku se využije pouze nejvyšš́ıch 64 bit̊u. Pomoćı tohoto modelu jsme schpni
źıskat jen tuto polovinu kĺıče využitého jako nultý rundovńı kĺıč.

Smyčka tedy poběž́ı 16 krát. Otevřený text je uložen v bajtech, v útoku útoč́ım na čtveřice
bit̊u. Pokud budeme útočit na nultý kĺıč, budeme vytvářet model s vrchńımi 4 bity nultého bloku
textu. Pokud budeme útočit na prvńı subkĺıč, model vytvoř́ıme s 4 spodńımi bity nultého textu.
Pro výpočet všech subkĺıč̊u jsem model upravil.

Šifrováńı na mikrokontroleru trvá velmi dlouho, po provedeńı algoritmu je proměnná API
rozhrańı trig count nastavena na hodnotu 658 248. Ćılovému zař́ızeńı tedy trvalo zašifrováńı
približně 165 000 hodinových cykl̊u. Vzorkuj́ıćı deska Chipwhisperer-Lite umožňuje záznam ma-
ximálne 24 400 prvk̊u.

Operace, podle které jsem vytvořil Hamming̊uv model se provede na počátku šifry. Proměnnou
rozhrańı samples jsem nastavil na maximálńı možnou hodnotu 24 400 a pokud by se operace pro-
vedla později, přidal bych offset, aby se začalo vzorkovat později.

Nicméně tato operace proběhla v době záznamu spotřeby, jelikož jsem šifru prolomil bez
potřeby zpožd’ovat start vzorkováńı. Nicméně takto neproběhl útok nad celou šifrou, ale pouze
nad jej́ı část́ı. Pro útok nad celým záznamem šifry bych potřeboval př́ıpravek Chipwhisperer
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Výpis kódu 3.2 Korelačńı odběrová analýza pro všechy subkĺıče

subklice [16]
for pozice_subklice in 0, 16

for odhad_subklice
for stopa in vsechny_stopy

if ( pozice_subklice % 2) == 0
hypotezy [stopa] = ham_vaha (SBOX(pt(stopa /2)(0) > >4ˆ odhad_subklice ))

else
hypotezy [stopa] = ham_vaha (SBOX(pt(stopa /2)(0)&0 x0fˆ odhad_subklice ))

stredni_hodnota_hypotezy = prumer ( hypotezy )
.
.
.

subklice [ pozice_subklice ] = argmax ( maxCPA )

1200, který umožňuje naměřit až 960 000 vzork̊u.
Šifru jsem se zpočátku snažil prolomit nad 5 000 stopami. Byl jsem úspěšný. Postupným

ub́ıráńım stop jsem zjistil, že k źıskáńı kĺıče potřebuji přibližně 50 stop.

3.2 FPGA
Pro provedeńı korelačńı odběrové analýzy FPGA jsem využil jiný Hamming̊uv model, než na
mikrokontroleru. Zde útoč́ım na změnu hodnot v registrech. Na začátku každého šifrováńı dojde
k zápisu vstupńıho textu do záchytného registru. Při šifrováńı jsou nad hodnotou tohoto registru
prováděny šifrové operace a jeho hodnota je pr̊uběžně aktualizovaná.

V prvńım kroku šifrováńı bude registr aktualizován jednotkou XBOX. Tato jednotka je
popsána v návrhu šifry 2.0.2.2. Vı́m tedy, že v záchytném registru bude na začátku šifrováńı
uložen vstupńı text, nad t́ımto textem se provedou operace XOR s rundovńım kĺıčem, výsledek
této operace bude rozdělen na bitové čtveřice, jejichž hodnota bude nahrazena posle substitočńı
tabulky. Výsledek těchto operaćı pak bude nahrán do záchytného registru.

Nemohu v tomto př́ıpadě zvolit model Hammingových vah. V registru jsou nahraná nenu-
lová data, avšak znám hodnotu těchto dat. Zvolil jsem v tomto př́ıpadě model Hammingových
vzdálenost́ı. Podel spotřeby budu modelovat podle vzálenosti p̊uvodńı a nové hodnoty záchytného
registru. Původńı hodnota registru bude vstupńı text a nová hodnota registru bude výsledek ope-
race SBOX(textink̂eyguess).

Šifra je ve Verilogu navržena tak, že každé dva hodinové cykly provede jednu rundu. V
př́ıpadě FPGA bude pořet hodinových cykl̊u nutných k provedeńı šifry velmi malý. Po zašifrováńı
textového bloku a provedńı měřeńı nad ćılovým př́ıpravkem FPGA vypisovalo rozhrańı hodnotu
proměnné trg count 260. Jelikož hodinový signál vzorkuj́ıćıho zař́ızeńı běž́ı čtyřikrát rycheleji,
než hodinový signál ćılového zař́ızeńı a vzorkuj́ıćı zař́ızeńı provede zaznamenáńı spotřeby při
každé náběžné hraně hodinového cyklu, ja toto č́ıslo naprosto předpokládaná hodnota.

Pro daľśı meřeńı jsem tedy věděl, že bude vhodné nastavit proměnnou API rozhrańı samples
na hodnotu 260, jelikož pouze po tuto dobu skutečné prob́ıhalo šifrováńı.

Z poznatk̊u provedené korelačńı odběrové analýzy na mikrokotroleru jsem zkusil prolomit
šifru nad 100 stopami, zde jsem byl neúspěšný a postupně jsem přidával počet stop. Zjistil jsem,
že k úspěšnému prolomeńı a źıskáńı celého kĺıče potřebuji přibližně 2 500 stop.
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Kapitola 4

SNR

Po uspěšném provedeńı korelačńı odběrové analýzy a źıskáńı kĺıče na mikrokontroleru i FPGA
jsem vyjádřil poměr signálu a šumu. K tomu jsem využil Hamming̊uv model vymodelovaný při
útoku CPA.

4.0.1 Tř́ıděńı stop
Pro výpočet SNR jsem stopy rozdělil do skupin podle Hammingových vah vstupńıho textu a
strávného kĺıče. Pro šifru PRESENT budeme mı́t 5 tř́ıd Hammingových vah, váha čtveřice bit̊u
může být nulová až maximálńı váhy 4. Jakmile budeme mı́t stopy rozděleny do skupin, identifi-
kujeme tř́ıdu s největš́ım počtem stop.

Signál vypoč́ıtáme jako rozptyl středńıch hodnot všech tř́ıd, kromě tř́ıd neobsahuj́ıćı žádnou
stopu. Za signál v tomto př́ıpadě považujeme únik dat formulovaný Hammingovým modelem.
Vypoč́ıtáme jej jako rozptyl středńıch hodnot všech tř́ıd. Šum bude rozptyl tř́ıdy s největ́ım
počtem prvk̊u.

Vyjádřeńım SNR touto metodou jsem pozoroval pochybné výsledky. Graf ukazuje trend
poměru signálu a šumu v̊uči nar̊ustaj́ıćımu počtu stop.

Postupnou analýzou jsem objevil, že se v rozptylu tř́ıdy s největš́ı korelaćı objevuj́ı nulové
hodnoty. Tato hodnota je při výpočtu SNR použita jako dělitel. Pokusil jsem se dělěńı těmito
nulovými hodnotami při výpočtu SNR vynechat. Po této úpravě jsem dostával stále podobé
výsledky.

Následně jsem nerozděloval stopy to pěti tř́ıd podle čtveřic bit̊u, ale vytvořil jsem Hamming̊uv
model pro 8 bit̊u a rozděloval stopy do dev́ıti tř́ıd. Ani tato úprava neeliminovala trend rapidńıho
klesáńı SNR k nule.

4.0.2 Standard Score
Výpočet SNR z minulé kapitoly jsem identifikoval jako nevhodný pro mé použit́ı a vypoč́ıtal
jsem SNR metodou Standard Score. Signál vypoč́ıtáme jako hodnota korelace pro správný kĺıč
mı́nus pr̊uměrná hodnota korelace pro správný kĺıč. Šum je odmocnina rozptylu korelace všech
kĺıč̊u. Toto měřeńı provedeme opakovaně a vyjádř́ıme středńı hodnotu, která bude reprezentovat
SNR.
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Obrázek 4.1 Chybný model výpočtu SNR



Kapitola 5

Měřeńı

Jakmile jsem nad mikrokontrolerem i FPGA byl schopen úspěšně provést korelačńı odběrovou
analýzu a vytvořil algoritmus pro výpočet poměru signálu a šumu, přešel jsem k měřeńı dat v
r̊uzných podmı́nkách.

Již jsem měl hrubou představu, jak budu následně naměřená data interpretovat a věděl jsem,
že bude potřeba naměřit velké množstv́ı dat. Pro mikrokontroler jsem vždy v daném prostřed́ı
zaznamenal 3 000 stop. Naměřeńı takového množstv́ı stop trvalo v řádu minut. Pro FPGA jsem
p̊uvodně 65 000 stop, toto měřeńı trvalo přibližně jednu hodinu.

5.0.1 Měřeńı v běžných podmı́nkách
Nejdř́ıve jsem provedl měřeńı v běžných podmı́nkách provozu zař́ızeńı. Ćılové i vzorkujćı zař́ızeńı
jsem měl položeno na pracovńım stole vedle poč́ıtače a mobilńıho telefonu, obě tyto zař́ızeńı byly
připojeny k bezdrátové WiFi śıti komunikuj́ıćı s frekvenćı 2,4 GHz. Ke komunikaci zař́ızeńı s
WiFi śıt́ı docházelo sporadicky, toto měřeńı odpov́ıdalo bežnému provozu.

5.0.2 Odst́ıněńı od vněǰśıch vliv̊u
Druhým typem měřeńı, které jsem provedl bylo měřeńı s maximálńım odst́ıněńım př́ıpravk̊u od
okolńıch jev̊u. Pro měřeńı jsem navšt́ıvil Petř́ınské sady, ve kterých jsem našel vhodné mı́sto bez
signálu WiFi śıtě, což jsem si ověřil mobilńı aplikaćı zobrazuj́ıćı dostupnost okolńıch śıt́ı. Započal
jsem měřeńım na př́ıpravku Spartan 6. Tento př́ıpravek jsem d̊ukladně obalil alobalem, abych
zař́ızeńı odst́ınil od vněǰśıch vliv̊u. Mobilńı telefon i poč́ıtač byly po dobu měřeńı nastaveny v
režimu Letadlo.

Přibližně v polovině měřeńı jsem zaznamenal zvedaj́ıćı se v́ıtr a stahuj́ıćı se mračna. Naštěst́ı
jsem neprováděl 110 000 měřeńı v jednom cyklu, ale prováděl jsem 10 000 měřeńı v 11 cyklech.
Toto opatřeńı jsem zvolil právě pokud bych byl nucen z nenadálých okolnost́ı rušeńı přerušit.
Nejsem si jistý, zda by při přerušeńı měřeńı v pr̊uběhu zachytávaćı smyčky nedošlo ke korupci
dat. Nechal jsem doběhnout měř́ıćı cyklus a Petř́ınské sady jsem opustil, abych uchránil př́ıpravky
před potenciálńım děštěm.

Druhou část měřeńı odst́ıněného př́ıpravku jsem provedl v domáćıch podmı́nkách. Vytvořil
jsem provizorńı Faradayovu klec, což byla krabice d̊ukladně vystlaná alobalem a také d̊ukladně
obalená. Do této krabice jsem vložil ćılové zař́ızeńı a také vzorkuj́ıćı zař́ızeńı. Měřeńı v Petř́ınských
sadech prob́ıhalo za odst́ıněńı ćılového zař́ızeńı i od záznamového zař́ızeńı. V př́ıpadě provizorńı
faradaovy klece jsem musel oba př́ıpravky vložit dovnitř a ćılové zař́ızeńı nebylo odst́ıněno od
vzorkuj́ıćıho zař́ızeńı.
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26 Měřeńı

Výpis kódu 5.1 Č́ıtač v jazyce Verilog

module COUNTERS (
input CLK ,
output reg OUTPUT_BIT

);
reg [15:0] COUNTER = 16’ h000;
always @( posedge CLK ) begin

COUNTER <= COUNTER + 1;
OUTPUT_BIT <= COUNTER [15];

end
endmodule

S touto krabićı jsem se přesunul na toalety Bloku 6 Strahovských kolej́ı, do nultého patra na
severńı straně. Z dř́ıvěǰśıch zkušenośı v́ım, že posledńı kabinka je odst́ıněna od veškerého WiFi
signálu. To jsem si opět ověřil mobilńı aplikaćı zobrazuj́ıćı dostupnost okolńıch śıt́ı. Poč́ıtač i
mobilńı telefon byly opět po dobu měřeńı nastaveny v režimu Letadlo. Měřeńı mikrokontroleru
proběhlo obdobným zp̊usobem.

5.0.3 Rušeńı signálu
Pro generováńı maximálńıho rušeńı zař́ızeńı jsem se přesunul do kuchyně Strahovských kolej́ı,
opět nultého patra severńı strany. Zde jsem př́ıpravek položil na mikrovlnnou troubu. Ta byla
po dobu měřeńı zapnuta na maximálńı výkon, přesnou hodnotu výkonu trouby jsem nenašel
na trobě samotné ani na stránkách výrobce. Při měřeńı byl také na př́ıpravku položen mobilńı
telefon, který přij́ımal data přes mobilńı 4G śıt’ rychlost́ı 20 Mbit̊u/s. Poč́ıtač byl umı́stěn vedle
mikrovlnné trouby a také přij́ımal data, rychlost přijmu dat na poč́ıtači jsem si nezaznamenal.

5.0.4 Vnitřńı šum
Na FPGA jsem ve Verilogu vytvořil modul 16 bitového č́ıtače. Vstupem toho modulu je zdroj
hodinového signálu a výstupem modulu je nejvyšš́ı bit č́ıtače.

V TOP modulu šifry PRESENT jsem tento modul inicializoval 15 krát. Také jsem nad všemi
jednobitovými výstupy č́ıtač̊u provedl operaci exkluzivńı OR a výsledek této operace jsem vyvedl
na výstupńı pin. Tento krok jsem provedl, abych oklamal syntetizátor a on ponechal tyto č́ıtače
v návrhu.

Touto verźı programu jsem provedl měřeńı v běžných podmı́nách. Dále jsem počet těchto
č́ıtač̊u navýšil na hodnotu 69. Rád bych zmı́nil, že toto č́ıslo jsem zvolil, protože je to rok narozeńı
mé maminky. Verze s č́ıtače byzy testovány v bězných podmı́nkách.

V mikrokontroleru jsem spouštěl vnitřńı č́ıtače pomoćı vnitřńıch port̊u.



Kapitola 6

Vyhodnoceńı výsledk̊u

Z naměřených dat jsem vyjádřil hodnotu odstupu signálu od šumu a úspěšnost korelačńı odběrové
analýzy. Odstup signálu od šumu jsem vypoč́ıtal metodou Standard Score. Uspěšnost korelačńı
odběrové analýzy jsem vyjádřil v procentuálńı úspěšnosti. Tyto dvě veličiny jsou vykresleny v
separátńıch grafech a zvlášt’ pro mikrokontroler a FPGA. V každém z těchto graf̊u je vykreslen
pr̊uběh veličiny při normálńım běhu zař́ızeńı, vněǰśım a vnitřńım rušeńı a odst́ıněńı př́ıpravku.

Na mikrokontroleru jsem tyto hodnoty určil pro 2 až 50 stop s př́ır̊uskem 2. Aby byly určené
hodnoty validńı, tuto hodnotu jsem pro daný počet stop vypoč́ıtal 30 krát nad r̊uzným souborem
stop. Následně jsem vyjádřil středńı hodnotu veličiny.

Na FPGA jsem hodnoty spoč́ıtal obdobným zp̊usobem. Zde jsem hodnoty vyjadřoval pro
rozsah 250 až 2500 s př́ır̊ustkem 250. Také jsem výpočet opakoval 30 krát a následně vyjádřil
středńı hodnotu.

6.0.1 Analýza pro FPGA
Z graf̊u mužeme pozorovat, že došlo k ovlivněńı hodnot proměnných představeńım rušivých
element̊u. Červená křivka reprezentuje hodnoty veličin při běhu zař́ızeńı v normálńım prostřeńı.

Modrá křivka reprezentuje běh zař́ızeńı odst́ıněného od okolńıch vliv̊u. Odst́ıněńı zař́ızeńı od
možných rušivých element̊u zvýšilo śılu signálu a došlo k navýšeńı úspěšnosti korelačńı odběrové
analýzy.

Na žluté křivce můžeme pozorovat, že se vněǰśımi vlivy povedlo sńıžit signál a úspěšnost
korelačńı odběrové analýzy. Představeńı vněǰśıch rušivých element̊u dokonce od určitého počtu
vzork̊u generovalo větš́ı šum, než 4 16 bitové volně běž́ıćı č́ıtače uvnitř zař́ızeńı.

Nejsilnějśım generátorem šumu bylo 69 16 bitový volně běž́ıćıch časovač̊u. Nicméně tolik
č́ıtač̊u bude pamět’ově zatěžovat zař́ızeńı a bylo by vhodné hledat efektivněǰśı generátor šumu.

Hlavńım poznatkem tedy je, že okolńı prostřed́ı má vliv na zař́ızeńı Spartan 6 LX9 a může
ovlivnit jeho bezpečnost.

Graf odstupu signálu od šumu má podobný pr̊uběh jako úspěšnost korelačńı odběrové analýzy.
Tyto dvě veličiny mezi sebou koreluj́ı. Pro výpočet veličiny pro daný počet stop byla jej́ı hodnota
vypoč́ıtáná 30 krát nad r̊uznými soubory stop a následně byla vyjádřena středńı hodnota. Věř́ım,
že kdyby došlo k vypoč́ıtáńı středńı hodnoty veličiny z v́ıce prvk̊u, pr̊uběhy graf̊u by se bĺıžily
v́ıce.
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28 Vyhodnoceńı výsledk̊u

Obrázek 6.1 Úspěšnost korelačńı odběrové analýzy na FPGA

Obrázek 6.2 Odstup signálu od šumu na FPGA
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6.0.2 Mikrokontroler
Odstup signálu od šumu má stejný trend jako úspěšnost útoku. Při zvýšeńı signálu narostl počet
źıskyných sukĺıč̊u.

Z graf̊u úspěchu korelačńı odběrové analýzy a odstupu signálu od šumu můžeme pozorovat,
že se pro mikrokontroler ATXmega128D4-AU nepovedlo generovat dostatečně veliký šum, ani
zvýšit signál odst́ıněńım natolik, aby ovlivnil bezpečnost šifry.

Pozorovatelné odchylky v úspěšnosti korelačńı odběrové analýzy nelze interpretovat jako kom-
promitaci bezpečnosti šifry. Odstup signálu od šumu nekoreluje s odchylkami a jedná se pouze o
odchylky zp̊usobené nedostatečně přesným měřeńım.

Bezpečnost tohoto zař́ızeńı lze zkoumat dále představeńım silněǰśıho generátoru šumu, jako
je např́ıklad AD převodńık.
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Obrázek 6.3 Úspěšnost korelačńı odběrové analýzy na mikrokontroleru

Obrázek 6.4 Odstup signálu a šumu na mikrokontroleru
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642-00296-0_5.
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