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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno ve vétsim nez olekdvaném rozsahu, student proved| velmi detailni
analyzu i fady spojenych Gtok( a také technikami reverzniho inzenyrstvi zjistil pfesna
mista v kdédu, na kterd bylo utoceno.

2. Pisemna &ast prace 95 /100 (A)

Pisemna cast prace je velmi detailni, principy utoku, jeho provedeni i nasledky jsou
systematicky, peclivé a srozumitelné popsany. Je trochu otdzka, jestli do technického
textu patfi ponékud spekulativni ¢asti podsekci sekce 2.3, ale pravda je, Ze dobfe uvadéji
Ctenare do celkového kontextu utoku.

Narazil jsem na nékolik chyb, které ovliviuji faktickou spravnost, ale jsou spiSe charakteru
pifeklepu (napf. na strané& 11 je psdno OT__2, mys$leno je viak OT__x) a ¢tendf je snadno
odhali. V pfikladu vytvofeného programu na str. 37 je pouzit parametr -s, ktery vSak neni v
textu zdokumentovan. V praci se také stdle vyskytuji mensi jazykové chyby, je jich vSak
jen malo. Matouci jsou sekce 3.4, 3.5 a 3.6, které by zfejmé& mély byt spiS v samostatné
kapitole nebo jako podsekce néjaké sekce.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Nepisemnou c¢ast prace tvofi za prvé samotné virtudlni prostfedi pro demonstraci
zranitelnosti. Z licen¢nich divodd nemize byt publikovano, postup jeho vytvofeni je vsak
uveden.



Druhou nepisemnou ¢asti je pak sada demonstra¢nich skriptd, které automatizuji cely
Utok a presvédcivé tak demonstruji jeho nebezpecnost. Ta je jesté viditeln&jsi, jakmile si
vSimneme, jak jsou tyto skripty krdtké a pomérné jednoduché - provedeni Utoku je

evidentné velmi jednoduché i pro zac¢atecnika.

Pozn.: Tyto skripty by $lo snadno pouZzit i proti redlnym serverim. Nepovazujeme to vSak
za velkou hrozbu, protoZe zranitelnost byla v uplynulém roce masivné zneuzivdna a
zranitelné servery, které jesSté na internetu jsou, uz skoro jisté napadeny byly.

4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Praktickym pfinosem prace je zejména detailni popis vysoce kritické zranitelnosti, ktera
minuly rok probéhla svétem, spolu s detailnimi ukazkami, jak snadno ji Ize zneuzit. TéZko
si predstavit, jak jesté I|épe spriavce MS Exchange presvédcit, aby své servery
aktualizovali. Prace by tak méla pfispét k tomu, aby zranitelné servery zmizely co nejdfive
ze svéta.

Za neméné dllezity pfinos povazuji i analyzu pfi¢in, které vedly ke vzniku zranitelnosti.
Vyvojafi by si méli vd§imnout, jak se relativné drobné odchylky od principt bezpeéného
programovani zkombinovaly v katastrofalni celek. Mélo by jit o ndzorny dlkaz, proc tyto
principy chceme dodrzovat a pro¢ neni dobré v nich hledat zkratky.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je$t& dostate&nd aktivita
[5] nedostatecna aktivita

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 95 100 (A)

V ramci své bakalarské prace student proved| velmi detailni a peclivou analyzu pomérné
Cerstvé kritické zranitelnosti. Podrobné popsal zplsob, jakym mohla byt zneuzita, a nad
rdmec ocekdvani provedl i reverzni analyzu postizené Casti kédu za Ucelem zjisténi
konkrétnich pfic¢in zranitelnosti. Pfipravil také demonstracni prostfedi a skripty, které by
mély kazdého vdhajiciho administratora pfesvédcit o nutnosti okamzité aktualizace. V
fadé ohledl jde o praci nad ramec toho, co o¢ekdvdme od prace bakalarské, snadno by se
mohla uplatniti jako diplomova. Doporucuji k obhajobé, hodnotim znamkou A=vyborné a
doporucuji ke zvdZeni na udéleni ceny dékana.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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