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ABSTRAKT

Kyberneticka bezpecnost je piehlizenou nicméné velice diileZitou soucasti kazdé
spolecnosti. Kyberneti¢ti zlo¢inci neustale hledaji cesty, jak se do sitové infrastruktury
spoleCnosti dostat a odcizit tajnd a hodnotnd data za ucelem prodeje nebo poskozeni
jména spoleCnosti. Tato prace shrnuje aktudlni bezpe€nostni rizika a typy utokd.
Vysledkem prace jsou organizacni, procesni a technologickd doporuéeni vychazejici
z dostupnych technologii a metod jiz vyuzivanych po celém svété. Bakalaiska prace
se zamé&fuje na identifikaci jednotlivych kybernetickych hrozeb v dnesnim svéte,
kategorizaci podnikatelskych subjektd v spole¢nosti a navazani hrozeb na dané kategorie.
Déle popisuje zakonné povinnosti pro spole¢nosti dle u¢enych kategorii a popisu ptipady
kybernetickych udalosti v roce 2021. V praktické ¢asti se bakalaiska prace vénuje tpravé
a doporuceni pro spolupracujici spolecnost v oblasti kybernetické bezpecnosti pomoci
SWOT analyzy a dotazniku uréeném pro standardni zaméstnance spolec¢nosti a IT
odd€leni starajici se o kybernetickou bezpecnost. V zavéru jsou vydana
aimplementovana doporu¢eni na zakladé vysledku dotazniku ve spolupraci se

zkoumanou spole¢nosti.

Klic¢ova slova

IT bezpecnost, kybernetika, phishing, ransomware, utok, virus, 1SO2700,

business, heslo, kyberbezpecnost



ABSTRACT

Cyber security is a neglected but very important part of every society.
Cybercriminals are constantly looking for ways to get into a company's network
infrastructure and steal secret and valuable data to sell or damage the company's name.
This work summarizes the current security risks and types of attacks. The result of the
work is organizational, process, and technological recommendations based on available
technologies and methods already used worldwide. This work summarizes the current
security risks and types of attacks. The result of the work is organizational, process and
technological recommendations based on available technologies and methods already
used worldwide. The bachelor thesis focuses on the identification of individual cyber
threats in today's world, the categorization of business entities in society and the linking
of threats to the given categories. It also describes the legal obligations for companies
according to learned categories and a description of cases of cyber events in 2021. In the
practical part of the bachelor thesis deals with adjustments and recommendations
for cooperating companies in cyber security using SWOT analysis and questionnaire
on cyber security. In the end, recommendations are issued and implemented based

on the results of the questionnaire in cooperation with the surveyed company.

Keywords

IT Security, Phishing, Cyberspace, Attack, Ransomware, Virus, 1SO2700,

Business, password, cybersecurity
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1 UVOD

Notebooky, mobilni telefony, tablety, chytré hodinky a dalsi zafizeni, které ndm
nabizi dnesni doba a bez kterych si nedovedeme piedstavit kazdodenni zivot. Veskera
Z téchto zafizeni jsou 24 hodin, 7 dni v tydnu piipojeny k vefejnému internetu, kde
nauzivatele ¢iha nespocet nebezpeCi. Tim se vlastnik téchto zafizeni stava
potencionalnim rizikem jak pro sebe, tak i pro své okoli véetn¢ mista vykonu zaméstnani.
Ve valné vétsiné ptipadll se praveé zaméstnanec stdva zdrojem nevitanych bezpecnostnich
incidentii ve spole¢nostech po celém svéte.

Tato préce se zabyva soupisem navrhd a doporuceni S cilem zvysit Uroven
kybernetické bezpecnosti v ¢eskym podnikatelskych subjektech. Téma jsem si vybral
Z divodu tristniho pfistupu ke kybernetické bezpecnosti v mnoha ¢eskych spolec¢nostech.
Spole¢nosti se bud’ piili§ zaméfuji na obchodni strdnku véci nebo se obavaji vydajui,
které se zdokonalovanim twrovné kybernetické bezpecnosti ptimo souvisi. Nicméné
mySlenka ztraty davéry ze strany Siroké vefejnosti nebo ztrata dosavadnich dat
¢i finan¢nich prostiedki je uz prili§ netizi.

Ve své praci poukazu na kategorie spole¢nosti, ke kterym se vztahuje pravni
Uprava a subjekty jsou povinni je dodrzovat. Zaroven popiSu metody, které jsou
svym charakterem natolik levné, Ze je mize nasadit jakakoli spole¢nost bez nutnosti
velkych vydajt.

Cilem prace je ukazat Ceskym podnikatelskym subjektim, ze kyberneticka bezpecnost
neni problémem. Pomoci jednoduchych mechanismi nasazeni politik, pravidel
nebo vybéru spravného feSeni se da docilit silnému automatizovanému Stitu,

ktery spole¢nost ochrani proti nevitanym navstévniktim z internetu.
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2 CILE PRACE

Cilem bakalafské prace je analyza jednotlivych bezpecnostnich hrozeb a popis
jejich funkce s néaslednou kategorizaci podniki. Bakalaiska prace také popiSe aktualni
metody pro zabezpeceni podnikové infrastruktury. Vysledkem bude vytvofeni souboru
organizacnich, procesnich a technologickych doporuceni na zakladé SWOT analyzy
a strukturovaného dotazniku majici za cil zvySeni urovné kybernetické bezpecnosti
u ¢eskych podnikatelskych subjekti.
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3 PREHLED SOUCASNEHO STAVU

21. stoleti z pohledu technologie je ve znameni internetu. Uz od piedskolniho
véku se déti setkavaji s nastrahami, které internet skryvad. To se snimi vleCe
az do produkéniho véku, kde tyto hrozby maji dopad na vic nez jen na danou osobu.
V této kapitole shrnu nejcastéjsi hrozby skryteé v aplikacich pouzivanych kazdy den snad

ve v8ech odvétvich profesniho i soukromého Zivota.
3.1 Piehled aktualnich hrozeb

3.1.1 Phishing

Slovo phishing vychazi z anglického slova pro lov ryb neboli fishing. Utoénik
(lovec) nahodi hacek s navnadou napiiklad v podobé neodolatelné nabidky a ceka
na obét. Zamena pismena f za ph ma ptvodu ze slova ,,phreaks, coz byla hackerska
skupina v USA, ktera ilegalné experimentovala s telekomunika¢nimi systémy
v devadesatych letech [1].

Phishingovy utok se vyznacCuje tim, ze Utoc¢nik vyhleda a pfevezme identitu
(zpravidla e-mailovou adresu) zndmého a divéryhodného ¢lovéka (zpravidla vysoce
postaveného v hierarchii firmy nebo ¢lena rodiny). Utoky mohou usnadnit piistup
K online u¢tim a osobnim tudajim, ziskat opravnéni k Gpravdm a kompromitaci
ptipojenych systému — jako jsou terminaly v misté prodeje a systémy na zpracovani
objednavek — a v nékterych ptipadech napadnout celé pocitadové sité.

Nekdy se hackefi spokoji se ziskdnim osobnich udaja ¢i udaju o zadkaznicich
zauCelem finan¢niho zisku. V jinych ptipadech se zasilaji phishingové e-maily,

aby shromazdily ptihlasovaci udaje zaméstnancti nebo jiné informace pro pouziti

wev

Dnes rozeznavame nékolik druhti phishingovych ttokii:

e ,Spear“ phishing je nejcastéjSim typem phishingu. Zaméfuje se
na jednotlivce. Utoénici si mohou piizpisobit komunikaci, tak aby byla
co nejdavéryhodnéji. ,,Spear phishing je ¢asto prvnim krokem k proniknuti

do obrany spolecnosti a provedeni cileného utoku.
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Microsoft 365 phishing je cilengjsi metodou. Zaméfuje se na e-mailové
schranky uzivatelt cloudového feseni od spole¢nosti Microsoft. Maji obvykle
podobu falesného e-mailu od podpory spole¢nosti Microsoft. E-mail obsahuje
zadost o ptihlaSeni, vni se uvadi, Ze uzivatel potfebuje obnovit heslo,
Vv posledni dobé se nepiihlasil nebo Ze je problém s uctem, ktery vyzaduje jeho
pozornost. Je zahrnuta URL adresa, kterd uZivatele ldka ke kliknuti,
aby problém napravil.

BEC (Business Email Compromise) je metoda podobnd Microsoft 365
phishingu. Utok je peélivé pripraven na zikladé dlouhodobgjsiho zkoumani
cilové spolecnosti — hierarchie, zaméstnanci, tymy, dodavatelé apod. s cilem
nalézt co nejlep$i moznou identitu pro utok.

Whaling neboli ,,utok na velkou rybu‘ cili na nejvyssi ptedstavitele cilové
spole¢nosti jako je generdlni feditel. Tito Uto¢nici Casto travi zna¢ny cas
profilovanim cile, aby naSli vhodnou chvili a prostredky ke kradezi
pfihlaSovacich udaji. Tento Utok je svym charakterem velice nebezpecny,
jelikoz lidé na vysokych pozicich maji Casto pristup k mnoha citlivym
firemnim informacim a prostiedkim.

Social Media Phish je diky dostupnosti socialnich siti pomérné jednoduchy
avelice Casty. Tento typ necili na specifického uzivatele — jeho Ukolem
je roz§ifit se mezi co mozna nejvice uzivatell a odcizit jakékoli osobni udaje.
Baliky téchto informaci jsou pak prodavany.

Voice phishing neboli vishing je formou socialniho inzenyrstvi. Jde
0 podvodny telefonat urceny k ziskéni citlivych informaci, jako jsou
piihlasovaci udaje. Utoénik mize volat a vydavat se za pracovnika podpory

nebo zastupce spole¢nosti [1].
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phishingovou stranku
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Phishingova stranka

Legitimni webova stranka

Obrazek 1 - Pribéh phishingového utoku (https://www.wallarm.com/what/types-of-phishing-attacks-and-

business-impact)
3.1.2 Drive-by utoky

Skodlivého kodu

pii prochazeni webovymi strankami. Kyberzlo¢inci nasledné mohou napadené zatizeni

Drive-by utok je zjednoduSené nedobrovolné staZeni
Cist — tedy stahovat osobni Udaje, sledovat praci obéti na daném zafizeni nebo dokonce
infikovat celou sit’.

K drive-by utokiim mize dojit nékolika zptsoby. Pouhd navstéva upraveného
webu muze stadit ke stazeni ¢asti HTML nebo JavaScript kodu ukrytého na strance.
UZzivatel ¢asto nemusi vyvolat Zadnou piimou akci, aby vyvolal jeho stazeni. V jinych
scénafich mize byt kliknuti na reklamu umisténou na zdéanlivé bezpecném webu
nebo stazeni si n&jaké prilohy. Po kliknuti na tento odkaz se vam sice podafi stahnout
chténou aplikaci nebo se dostat na stdnku recenzenta, nicméné se do zatfizeni dostane

i tento nechtény kod [2].
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Obrézek 2 - Popis drive-by utoku (https://www.wallarm.com/what/drive-by-attack)

6. Utoénik vyuziva piihl informaci k piesunu

3.1.3 Ransomware

Ransomware je neustale se vyvijeci forma malwaru navrzena k Sifrovani soubori
Vv zafizeni, ¢imz se jakékoli soubory a systémy, které na né spoléhaji, stavaji
nepouzitelnymi. Utoénici nasledné vyzvou obét’ k zaplaceni nemalé ¢astky vyménou
za desifrovani. V piipadé¢ nesplnéni pozadavku hrozi prodejem nebo unikem
zasifrovanych informaci. V poslednich letech jsou incidenty ransomwaru stale vice
roz$itené mezi soukromymi a vladnimi subjekty a organizacemi kritické infrastruktury.

Existuje cela fada zptsobi, jak dostat ransomware do zafizeni. Nejéastéjsi metoda
je bezesporu phishingovy utok. Casto se ukryvaji v e-mailovych piilohach a jsou
navrhnuty tak, aby se tvafili co nejdtvéryhodnéji. Jednodussi aplikaci obsahujici
ransomware vyzvou uZivatele k zadani administratorskych udaji. Ty agresivngjsi
vyuzivaji bezpecnostnich dér v systému nebo pifidruzenych aplikacich a mohou bézet
bez védomi uzivatele. Vzhledem k charakteru utoku se obét’ mize rozloucit se svymi
zaSifrovanymi soubory, protoze k deSifrovani je zapotfebi znat matematicky kli¢, ktery je

velice slozité rozlustit a zna je pouze vyvojar — tedy uto¢nik daného ransomwaru [3].

15



3.1.4 Malware

Zkratka pro ,,8kodlivy software®, oznacuje jakykoli ruSivy software vyvinuty
kyberzloCinci za ucelem kradeze dat, poskozeni nebo zniCeni pocitacovych systémil.
Piiklady bézného malwaru zahrnuji viry, Cervy, trojské koné, spyware, adware

a ransomware [4].
3.1.5 Trojsky ki

Trojsky kan je z historie znamy jako dfevéna socha, kterou dal Odysseus
trojskému kréli Priamovi jako znameni ukonceni 10leté valky o turecké mésto Troja.
Tento nevinny dar v sobé vsak ukryval fecké vojaky, kterym se diky soSe podatilo dostat
za hradby a Troju dobyt. Stejné tak z pohledu IT bezpecnosti je tento program urceny
k zmateni uzivatele. Aplikace tvarici se jako chténa vSak ukryva skodlivy kod s cilem
poskodit nebo dokonce zniit cilové zafizeni nebo celou pocitacovou sit’ [5].

Nékdy je trojsky ki nespravné nazyvan jako trojsky virus. Na rozdil
od klasickych virti se trojsky kin nemize replikovat pies dalsi soubory ¢i aplikace

V pocitaci.
RozliSujeme nékolik typi trojskych koni:

e Backdoor Trojan neni n&jak nebezpetny po jeho prvnim spusténi. Dnesni
antimalware a antivirové programy dokazou zpozorovat jeho piitomnost
a prekazit spusténi kodu. Nicméné pokud je systém, na kterém bézi zranitelny,
vytvoii pro Uto¢nika ,,zadni vratka*™ pies které je utocnik schopen se kdykoli
piipojit a spoustét dalsi skodlivé programy, popt. mit piistup k datim.

e Trojan ukryvajici DDoS Utok je pfedevsim typem, ktery uto¢nici pouzivaji
pro zakryti své vlastni identity Ci lokality. Na cilovy pocita€ se schova program
— nejcastéji do jednoho ze systémovych procest — a diky pristupu k internetu
posila dotazy na jiné zatizeni s cilem pfetizit jej. V podstaté se jedna o posileni
jiného utoku s tplné jinym cilem.

e Trojan tvarici se jako AntiVirus je velice zndmou a dnes uz méné
pouzivanou metodou. Ve valné vétSin€ pripadid se tento Trojan tvari, Ze nalezl
na zafizeni Skodlivy software, ktery je tfeba zneskodnit. Nicméné uzivatel

je vyzvan, aby zaplatil za tuto napravu. Samoziejmé je vSe pfipravené tak,
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7e hlasku o nalezeném Skodlivém softwaru dostane i naprosto zabezpeéené
zafizeni. V posledni dobé jej muzeme zpozorovat hlavné v mobilnich
prohlizecich ve formé¢ adwaru.

e Trojan — zlodéj her je metodou cilici na nesportovni smysleni hra¢t online
her. Ve chvili, kdy hrace piestane n&jaka hra bavit nebo Vv ni neni pfili§ dobry,
hleda, jak by se hie nebo hra¢im mohl pomstit. VétSina takto smyslejicich
uzivateld zvoli stazeni softwaru, ktery jim umozni byt zvyhodnén v dané hie
nad svymi protivniky. Nicméné software toho typu v sobé obsahuje kod,
ktery vykrade uzivateli pfihlasovaci udaje k dané platformé a ito¢nik si pak

tento Ucet privlastni [5].
3.1.6 Man-in-the-middle

Tento Utok vyuziva komunikace mezi dvéma subjekty — obéti a nic netusim
prostfednikem. Utok vyzaduje po utoénikovi znalost prostfedi, obéti a zptisob
komunikace s prostiednikem. Jedna se o velice propracovany typ utoku, kde si uto¢nik
zvoli obét, o které vi naptiklad v jaké bance m4 tato osoba sviij Gidet. Utoénik si piipravi
phishingovy e-mail, ktery se tvafi velice podobn¢ jako ozndmeni z dané banky. Vytvori
si jednoduchou webovou stranku a zkopiruje podobu pravého webu. Ve chvili,
kdy uzivatel klikne na odkaz ve phishingovém e-mailu se dostane na webovou stranku
vzhledové stejnou jako banka u které ma zalozeny sviij ucet. Nasledn¢ zada piistupové
udaje a problém je na svété. Uzivatel pravé predal své udaje utocnikovi.

V soucasnosti je tento typ utoku velice ztizen existenci dvou-faktorovych ovéfeni
u masivni vétSiny oficialnich webovych stranek. Diky tomuto mechanismu jsou

uto¢nikovi obyc¢ejné piihlasovaci informace k ni¢emu [6].
3.1.7 DDoS

Distribuovany utok typu denial-of-service (DDoS) je zakeiny pokus narusit
normalni provoz cileného serveru, sluzby nebo sité zahlcenim cile nebo jeho okolni
infrastruktury zaplavou internetového provozu.

Utoky DDoS dosahuji ai¢innosti tim, Ze jako zdroje uto¢ného provozu vyuzivaji
vice kompromitovanych pocitacovych systémi. Vyuzivané stroje mohou zahrnovat

pocitace a dalsi sitové zdroje, jako jsou zafizeni [oT (Internet Véci) [7].
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Pro zjednoduseni muzeme Utok DDoS wvysvétlit pomoci metafory jako
neo¢ekavanou dopravni zacpu ucpavajici dalnici, ktera brani pravidelné dopravé dorazit

do cile.

Obrazek 3 - DDoS Metafora (https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/)

DDoS utoky se provadéji pomoci siti pocitact ptipojenych K internetu. Tyto sité
se skladaji z po¢itac¢u a dalSich zafizeni (jako jsou zafizeni IoT), které byli infikovany
malwarem, coz umoznuje jejich vzdalené ovladani utocnikem. Tato jednotliva zafizeni
se oznacuji jako ,,boti“ (nebo zombie) a skupina bott se nazyva botnet.

Po vytvoteni botnetu je Gtocnik schopen fidit Gtok zaslanim vzdalenych pokynii
kazdému botovi. KdyZz se botnet zaméti na server nebo sit’ obéti, kazdy bot odesle
pozadavky na IP adresu cile, coz mlZze zptlisobit zahlceni serveru nebo sité, coz ma
za nasledek odmitnuti sluzby béznému provozu.

Vzhledem k tomu, ze kazdy robot je legitimnim internetovym zafizenim, mtze

byt obtizné odd¢lit uto¢ny provoz od bézného provozu [7].
3.1.8 DNS Tunneling

Jednoduse feceno, DNS je telefonni seznam internetu. Pfi prochdzeni internetu
vétsSina uzivatelit dava prednost zadani domény nebo adresy URL webové stranky, kterou
chtéji navstivit (napf. https://www.checkpoint.com). Internetové servery a infrastruktura
vSak pouzivaji IP adresy k identifikaci cile provozu a smérovani tam [17].

DNS poskytuje prevody mezi ndzvy domén a IP adresami. Je organizovan jako

hierarchicky systém se servery pro rizné subdomény. Navstévnik webu checkpoint.com
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by pozadal server DNS .com o IP adresu serveru DNS checkpoint.com. Druhy pozadavek
na tento DNS server by pak poskytl IP adresu serveru hostujiciho poZzadovanou webovou
stranku. Uzivatel nyni mize navstivit pozadovanou stranku [17].

DNS je jednim ze zakladnich protokol internetu. Bez vyhledavacich sluzeb, které
poskytuje, by bylo témé nemozné na internetu cokoliv najit. Pokud bychom chtéli
navstivit webovou stranku, museli bychom znat piesnou IP adresu serveru, ktery ji hosti,
coz je nemozné. V diisledku toho je provoz DNS jednim z nejdivéryhodnéjSich provozi
na internetu. Organizace umoznuji prichod ptes jejich firewall (pfichozi i odchozi),
protoze je nutné, aby jejich interni zaméstnanci navs$tévovali externi stranky a externi
uzivatelé nasli jejich webové stranky [8].

Tunelovani DNS vyuzivd této skuteCnosti pomoci pozadavki DNS
k implementaci pfikazového a fidiciho kanalu pro malware. Pfichozi DNS provoz mize
prenaset piikazy do malwaru, zatimco odchozi provoz miize odesilat citliva data nebo
poskytovat odpovédi na pozadavky provozovatele malwaru. Funguje to proto, ze DNS je
velmi flexibilni protokol. Existuje velmi malo omezeni na data, kterd pozadavek DNS
obsahuje, protoze je navrzen tak, aby vyhleddval nazvy domén webovych stranek.
Vzhledem k tomu, ze ndzvem domény muize byt témét cokoliv, lze tato pole pouzit
k prenosu citlivych informaci. Tyto pozadavky jsou navrzeny tak, aby sméfovaly
na servery DNS ovladané uto¢niky, ¢imz je zajiSténo, Ze mohou pfijimat pozadavky
a odpovidat v odpovidajicich odpoveédich DNS [8].

Utoky tunelovani DNS se snadno provadgji a existuji ¢etné sady nastroji pro
tunelovani DNS. To umoZiiuje i nendro¢nym Utocnikiim pouzit tuto techniku

k propasovani dat pies feSeni zabezpeceni sité organizace.

3.1.9 Brute Force

Utok Brute Force, také znamy jako vy&erpavajici vyhledavani, je kryptograficky
hack, ktery spoléha na hadani moznych kombinaci cileného hesla, dokud neni nalezeno
spravné heslo. Cim deli heslo, tim vice kombinaci bude potieba otestovat. Utok Brute
Force miize byt ¢asoveé naro¢ny, obtizn¢ proveditelny a nékdy dokonce nemozny. Pokud
je vSak heslo slabé, miiZe to trvat jen n¢kolik sekund bez vynalozeni velkého Usili. Slaba
hesla jsou pro uto¢niky jako stfileni ryb v sudu, a proto by vSechny organizace mély

prosazovat politiku silnych hesel napii¢ v§emi uzivateli a systémy [9].
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Utoky Brute Force se obvykle pouzivaji k ziskani osobnich informaci, jako jsou
hesla, ptistupové fraze, uzivatelska jména a osobni identifikacni ¢isla (PIN), a pouzivaji
skript, hackerskou aplikaci nebo podobny proces k provadéni fady neptetrzitych pokusi

ziskat pozadované informace [9].
Mezi cile Utoku Brute Force patii:

e Kradez osobnich tdajt, jako jsou hesla, pfistupové fraze a dalsi informace
pouzivané pro pristup k online a¢tim a sitovym zdrojim.

e Sbér piihlaSovacich udaji k prode;ji tfetim stranam.

e Vystupovani jako uzivatelé za ucelem odesilani phishingovych odkazu
nebo Sifeni falesného obsahu.

e Znehodnocovani webovych stranek a dal$ich informaci ve vefejné doméng,
které by mohly poskodit povést organizace.

e Piesmérovani domén na stranky obsahujici Skodlivy obsah.

e Mohou byt také pouzity pro pozitivni zisky. Mnoho IT specialisti pouziva tuto
metodu Utoku k testovani zabezpeCeni sit€¢ a konkrétngji sily Sifrovani

pouzivaného v siti [9].
3.1.10 SQL Injection

Structured Query Language (SQL) Injection je technika vkladani kodu pouzivana
k upravé nebo nacitani dat z databazi SQL. Vlozenim specializovanych SQL ptikazi
do piikazového tadku je Gitoénik schopen provadét piikazy, které umoznuji ziskani dat
z databaze, zniceni citlivych dat nebo jiné manipulativni chovani.

Pii spravném provedeni piikazu SQL je neopravnény uzivatel schopen
podvrhnout identitu privilegovanéj$iho uzivatele, ucinit ze sebe nebo z jinych spravce
databaze, manipulovat se stavajicimi daty, upravovat transakce a zlstatky a ziskavat
anebo zni¢it vSechna data serveru. V moderni vypocetni technice k SQL Injection
obvykle dochézi pres internet odeslanim Skodlivych SQL dotazii do koncového bodu API
umoznit utoénikovi ziskat administratorsky pfistup k pocita¢i a poskytnout mu tplnou

kontrolu [10].
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3.2 Kategorizace podnikatelskych subjektii

Donedavna byly hlavnim cilem kybernetickych ttokti hlavné finanéni firmy
avlady. Nicméné potieba vyuziti IT technologii roste, tak i ostatni spole¢nosti se
ptidavaji do svéta internetu a stavaji se potencionalnim cilem utoku. Jen 16 % vedoucich
pracovnikit tvrdi, Ze jejich spole¢nosti jsou dobfe pfipraveny se vyporadat
s kybernetickym utokem. Ve vétsiné prumyslovych odvétvi se ptfechazi na nové
technologie, jako naptiklad uméla inteligence, pokro¢ila analytika, internet véci (IoT),
které ptinesou nékolik vyhod, ale také vystavi spole¢nost a jeji zakazniky novym druhim
kybernetického rizika.

V nynéj$i dobé muizeme rozdélit podnikatelské subjekty do nékolika kategorii

Z hlediska pouziti IT technologii — tedy i odhadnout potencionalni riziko.

Tabulka 1 - Kategorie podnikatelskych subjektii [18]

Néazev kategorie Zkracené oznaceni

) Subjekty pouzivajici IT pro praci s dokumenty, .
Kategorie | _ ' Bé&Zné uziti IT
ucetnictvi a archivovani

Udaje

Kategorie Il | Subjekty uchovavajici informace o zékaznicich o
0 zakaznicich

Kategorie 1l | Subjekty pouzivajici primyslové tidici systemy ICS/SCADA

Kategorie 1V Poskytovatelé online obsahu a sluzeb Online portaly

. . . Chranéné know-
Kategorie V Subjekty chranici si know-how )
ow

3.2.1 Subjekty pouzivajici IT pro praci s dokumenty, Gcetnictvi, archivovani

Do této kategorie spadd vétSina podnikatelskych subjektd vyuzivajici IT
technologii pro usnadnéni podnikani nebo potieby plnit povinné evidence. Potieba
vyuziti IT vyplivd ze zdkona o uchovéavani dokumentli, potfeba vyuzivat komunikacni
sluzby, planovani sluzeb, archivace dat a faktur, sprava jednoduchého ucetnictvi apod.
Pocitame zde naptiklad s manufakturami, femeslniky, maloobchodniky, subjekty

poskytujici sluzby.
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Tyto subjekty nejsou hlavnim zdjmovym cilem pro uto¢niky. Nicméné v disledku
nespravného a neopatrného pouzivani internetu se cilem stat mohou. A to nechténym
stazenim $kodlivého softwaru a naslednemu automatickému odeslani dat z koncového
zafizeni Gto¢nikovi.

Nejvétsim rizikem pro tyto subjekty jsou sami kmenovy zaméstnanci. Z pohledu

aktualnich hrozeb to jsou Adware, Phishing, Malware a Ransomware [18].
3.2.2 Uchovavajici tdaje o zdkaznicich

Do druhé kategorie spadaji subjekty uzivajici IT pro zpracovavajici osobnich
udajti ve smyslu § 4 pism. a) zdkona ¢. 101/2000 Sb., o ochrané osobnich tdaji:

,,a) osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného
subjektu wudajii. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize subjekt
udajit primo ¢i neprimo identifikovat zejména na zaklade cisla, kodu nebo jednoho ci vice
prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu “(https://www.zakonyprolidi.cz/cs/2000-101).

Podnikatelsky subjekt uchovavajici osobni udaje o zakaznicich, ptipadné
0 vlastnich zaméstnancich, je ohrozen uz o néco vice nez malé subjekty. Kdyz pomineme
riziko vychazejici z pochybeni zaméstnance, zustane tu Utok typu SQL Injection, Brute
Force a Man-in-the-middle. Samoziejmé spolecnosti této kategorie jsou nachylngjsi
na propracovanéjsi utoky typu Phishing nebo ostatnimi ttoky vyuzivajici e-mailovou
komunikaci [18].

3.2.3 Subjekty pouzivajici pramyslové Fidici systémy (typu ICS/SCADA)

ICS (Industrial Control System) je zkratka obecné pro vSechny primyslové fidici
systétmy. Pod tuto obecnou kategorii miizeme zaradit prvky ,,SCADA* (viz dale),
distribuované kontrolni systémy, programované logické obvody a jiné prvky pouzivané
pfevazné ve vyrobé a infrastruktute.

Pii hledani pfikladti kybernetickych utokli z praxe se ukdzalo, Ze casto
pouzivanym pojmem zejména v zahrani¢nich zdrojich je pravé ,,SCADA®. Je to zkratka
pro ,,Supervisory Control And Data Acquisition®, coz mize byt volné pielozeno jako
,dozor¢i fizeni a sbér dat“. Prakticky se jedna o to, Ze naptiklad primyslova vyroba nebo
distribuce je fizena jednotlivymi technickymi prvky a ¢lovek provadi jenom dohled (Casto

vzdaleny) nebo piipadnou zménu nastaveni [18].
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Vyuziti tyto fidici prvky naleznou zejména v nasledujicich oblastech:

e procesy ve strojni vyrobé¢, procesni vyrob¢

e procesy Vv energetice nebo distribuci plynu, tepla, ropy, elektiiny

e vodni hospodafstvi (Cisti¢ky, zdsobarny, distribuce vody)

e procesy VvV dopravé (fizeni semaforti a jiné dopravni signalizace, vétrani

v tunelech)

Vyuziti fidicich prvki tohoto typu ve velkém a ¢im dal vétSi automatizace je
spojovana s pojmem ,,Pramysl 4.0“ nebo ¢tvrtou prumyslovou revoluci. Pramysl 4.0
je oznaceni pro nadchazejici inovace a promény vyrobnich procesi. Internet a digitalizace
umoziiuji kompletni propojeni a automatizaci veSkerych vyrobnich procesi a také sluzeb
s nimi spojenych [18].

Specialné subjekty spadajici do kategorie kritické infrastruktury jsou dostatecné

velkym cilem pro velice sofistikované utoky, které hrani¢i s kybernetickou sabotazi.
3.2.4 Poskytovatelé online obsahu nebo sluzeb

Kazdym rokem piibyvaji sluzby, které lidem poskytuji zabavu, ale také jsou
nedilnou soucasti pracovni napln¢€. Podstatou pro zarazeni do této kategorie je,
ze nedostupnost jimi provozovaného internetového portdlu zpisobi zdsadni financni

ztraty, jelikoZ na poskytovani online obsahu nebo sluzeb jsou zavisli [18].
Ptikladem mohou byt:

e e-mailové a cloudové sluzby (Google, Microsoft, Seznam apod.)
e poskytovatelé streamované hudby (Spotify, Apple Music apod.)
e poskytovatelé pracovnich nastrojii (Adobe, SAP apod.)

e zpravodajske portaly (Novinky.cz, Aktualne.cz, idnes.cz apod.)

e elektronické obchody (Alza.cz, eBay.com, Amazon.com apod.)

e zprostiedkovatelé sluzeb (taxi, ubytovani, dklid atd.)

Ve vétsing pripadil jsou utoky na tyto weby objednavany konkurenci téchto

subjektl. Jedna se predevsim 0 Utok s cilem zpusobit nedostupnost sluzeb nebo obsahu.
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3.2.5 Subjekty chranici si know-how

Kategorie urCena pro podnikatelské subjekty uzivajici IT pro uchovéavani
nevefejného dusevniho vlastnictvi (know-how), zejména v oblastech:

e vyzkumny nebo akademicky sektor

e energeticky, petrochemicky nebo plynovy primysl

e telekomunikace

e zbrojni a obranny pramysl

Tyto subjekty jsou cilem modernich Spionéznich kampani, vedenych zpravidla

ze zahranic¢i za i¢elem ekonomické Spionaze [18].
3.2.6 Priklady zarazeni typovych podnikatelskych subjektii
Tato kapitola ma uvést vybrané piiklady zatazeni typovych subjektu:

1. Poskytovatelé streamované hudby:

o KIl—-Bézné uziti IT

e KIl - Udaje o zékaznicich

e KIV - Online portaly

2. Truhlarska spolecnost o deseti zaméstnancich:
o Kl -Bézné uziti IT

3. Vyrobce jedine¢né technologie

o Kl -—B¢ézné uziti IT

e KII—Udaje o zékaznicich

e KV - Know-how

4. Poskytovatel sluzeb s vérnostnimi kartami
o Kl —B¢zné uziti IT

e KII - Udaje o zakaznicich

e KIV —Online portaly

5. Bankovni instituce
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o Kl —B¢zné uziti IT

e KII—Udaje o zakaznicich
e KIV —Online portaly

e KV - Know-how

3.3 Zakonné povinnosti a doporucena opatieni

Ucelem této kapitoly je popsat jednotlivé zakonné povinnosti ke specifikovanym
kategoriim a nasledné popsat zakladni doporuceni na zakladé charakteru uziti IT v daném
prumyslu. Doporuceni budou vyplivat z obecnych pravidel kybernetické bezpecnosti
amych vlastnich zkuSenosti a jsou navrzeny tak, aby kazdy uzivatel mohl snizit

pravdépodobnost utoku na minimum [18].
3.3.1 KI — Bézné uziti IT

Z pohledu kybernetické bezpecnosti nevypliva pro tuto kategorii Zadna zdkonna
povinnost. V pfeneseném vyznamu v$ak ma subjekt povinnost chranit sva data proti
zproneveéteni ¢i znehodnoceni. V Ceském pravnim tadu je hned nékolik povinnosti
ohledn¢ archivace nékterych typi dokumentt a vedeni ucetnictvi.

Aktualné se svét nachazi v mezidoby, kdy elektronické dokumenty podepsané
elektronickym podpisem maji stejnou vahu jako dokumenty fyzické s manualnim
a ovétenym podpisem. Prikladem je Ceska datova schranka a fyzicka pritomnost na ufadé.
Tato technologie umoznuje Setfit ¢as jak pravnim subjektim, tak i osobam, nicméné
vznika véEtsi potieba vyuzivat pravé IT z pohledu elektronickych kartoték, databazi,
podpory elektronickych podpist apod.

Zaroven mame dnes mnoho ucetnich aplikaci, které usnadniuji praci v této nedilné
soucasti podnikani. Malokdy mtizeme byt svédky toho, jak ucetni bere do ruky tuzku
a papir s cilem vyftesit téetnictvi [18].

Podle § 7b zékona €. 586/1992 Sb., o danich z pfijmt maji i mensi podnikatelské
objekty, neplatci DPH, povinnost archivovat danovou evidenci vé. souvisejicich dokladt
téi roky po uplynuti roku, v némz podavali daiové ptiznani k dani z ptijma [23].

Vzhledem k tomu, ze zakon nezna termin ,,zni¢ena evidence™ (at’ uz ztratou
fyzickych dokumentd, tak 1 ztratu virtudlnich dat z dGvodu selhdani hardwaru
nebo kybernetického utoku), tak ochrana pted ztratou téchto dilezitych dat je jednim

z dilezitych témat pii FeSeni podnikani.
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Platci DPH, maji povinnost podle § 35 odst. 2 zdkona ¢. 235/2004 Sb., o dani
Z ptidané hodnoty ve znéni:

(2) Danové doklady se uchovavaji po dobu 10 let od konce zdanovaciho
obdobi, ve kterém se plneni uskutecnilo (https://www.zakonyprolidi.cz/cs/2004-
235#p35-2).

Podnikatelské subjekty vedouci Gcetnictvi maji i tyto povinnosti, vyplyvajici
Z 8 31 zakona €. 563/1991 Sb., o ucetnictvi:

(2) Ucetni zdznamy se uschovavaji

a) ucetni zaverka a vyrocni zprava po dobu 10 let pocinajicich koncem
ucetniho obdobi, kterého se tykaji,

b) ucetni doklady, ucetni knihy, odpisové plany, inventurni soupisy, uctovy
rozvrh, prehledy po dobu 5 let pocinajicich koncem ucetniho obdobi, kterého se
tykaji,

¢) ucetni z&znamy, kterymi ucetni jednotky dokladaji vedeni ucetnictvi
(8 33), po dobu 5 let pocinajicich koncem ucetniho obdobi, kterého se tykaji
(https://www.zakonyprolidi.cz/cs/1991-563#p31-2).

S ohledem na aktualni kybernetické hrozby a jejich ¢etnost na vefejném internetu
bych doporucil nedavat kybernetickou bezpeénost i v malé spole¢nosti na vedlejsi kolej.
Pro feseni kybernetické bezpeénosti neni jenom povinnost stanovend zakonem archivovat
data, ale i proto, ze hrozba muze zcela zniCit vysledky prace a zpUsobit tim ztraty

jak hmotného, tak i finan¢niho charakteru [18].
Zakonem dané povinnosti:

e Podnikatelské subjekty maji povinnost uchovavat uc¢etni dokumenty po dobu
nékolika let. Zaroven je umoznéno je uchovavat pouze v elektronické podobé,
coz usnadiuje logistiku. Povinnost dodrzet urCitou uroven kybernetické

bezpecnosti neni zdkonem upravena.

Mezi doporucena opatieni je vhodné zaradit 1 obezietnost v chovani a zplisobu
pouzivani IT vybaveni. Uzivatele je vhodné pravidelné skolit, aby byli sami schopni

odhalit nebo alespon odhadnout podeziely e-mail nebo podezielou webovou stranku.

Doporucena opatieni:
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e Obezietnost pii otevirani e-maild — specialné od neznamych odesilatelt.

e Obezietnost pii stahovani riznych soubort z internetu.

e Zalohovani dat na vice nez jednom médiu.

e Z&lohovani préce s vyuzitim dostupnych cloudovych sluzeb.

e Zalozni nosi¢ by m¢l byt pfipojen v pocitaci jen po dobu potiebnou pro zalohu
nebo obnovu dat.

e Pravidelné aktualizovat aplikace a operacni systém z dtivodu pfijeti novych
bezpecnostnich aplikaci.

e Spravovat zafizeni zaméstnanclii centralné a poskytovat jim uzivani jen
S omezenymi opravnénimi, napf. s omezenim instalaci aplikaci a spousténi

jen ptedem schvalenych aplikaci.
3.3.2 KII - Udaje o zakaznicich

Podnikatelské subjekty zpracovavajici osobni Gdaje maji podle § 13 zékona

¢. 101/2000 Sb., o ochran¢ osobnich udajii tyto povinnosti:
,,jsou povinni prijmout takova opatieni, aby nemohlo dojit

k neopravnénému nebo nahodilému pristupu k osobnim udajiim, k jejich zmeéne,

zniceni Ci ztrdté, neoprdvnénym prenosium

(https://www.zakonyprolidi.cz/cs/2000-101). “

V oblasti automatizovaného zpracovani osobnich (daja je spravce nebo
zpracovatel v ramci opatieni (podle odstavce vyse) povinen také:

e zgjistit, aby systémy pro automatizovana zpracovani osobnich udajii pouzivaly
pouze opravnené osoby,

o zajistit, aby fyzické osoby opravnéné k pouzivani systémii pro automatizovana
zpracovani osobnich idajii mély pristup pouze k osobnim udajiim odpovidajicim
opravnéni téchto osob, a to na zdiklade zviastnich uzivatelskych opravnéni
ziizenych vylucné pro tyto osoby,

e Zabranit neopravnénému pristupu k datovym nosicum

(https://www.zakonyprolidi.cz/cs/2000-101).

Zjednodusen¢ zakon vyzaduje, aby k citlivym datim tohoto charakteru me¢la
ptistup pouze osoba, ktera je k tomu opravnéna. To ov§em neznamena jen fyzicky pristup,

ale také pristup z pozice kybernetické bezpec¢nosti. O udaje 0 zakaznicich je velice velky
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zajem, zejména u konkurence s cilem tyto zakazniky pfesveédcit pro zménu poskytovatele

sluzby. Ukradena data se nasledné prodavaji na ,,dark webu* za rtizné ¢astky. Hackefi

ziskavaji denné velké mnozstvi osobnich dat, a dokonce i velmi citliva data naptiklad

ze zdravotnich pojistoven. Zakon bohuzel neudava, jak maji byt opatieni zavedena.

Nicméné v pfipad€ Uniku dat nastane otadzka, zda byla urcitd kybernetickd opatieni

provedena [18] [19].

3.3.3

Zakonem dané povinnosti:

Obecné:

e Povinnost chranit data pted neopravnénym nebo nahodilym piistupiim s cilem

v

Automatizované zpracovani:

e ZajiSténi pfistupu k automatizaénim systémim zpracovani osobnich tdaji
pouze opravnénym osobam.

e Zajisténi o0sobdm opravnénym k piistupu k automatizacnim systémum
zpracovani osobnich 0idaji v minimdlni mife pro zabezpeceni jejich pracovni

naplné.

Doporucena opatieni:

e Omezit nebo uplné¢ zamezit pristupu k databdzim obsahujici osobni Udaje
z internetu. V ptipadé potieby vzdalenému pfistupu vyuzit technologii VPN
(Virtual Private Network) nebo 1A (Identity Awerness) v ramci Firewallu.

e Vyuzit velmi slozita hesla pro spravu téchto databazi.

e Pravidelna aktualizace softwaru, zejména instalovat bezpe¢nostni aktualizace.

e Provadét bezpeCnostni a penetracni testovani webli napojenych na tyto

databaze, zejména proti SQL Injection.
KIIl - ICS / SCADA

Pokud subjekt provozuje pramyslové fidici systémy (typu ICS/SCADA), je

mozné, Ze bude soucasti kritické infrastruktury.

Kritickou informacni infrastrukturou (déale KII) se rozumi prvek nebo systém

prvkl kritické infrastruktury (podle § 2, pism. g) a pism. 1) zakona €. 240/2000 Sb.)

V odvétvi komunikaénich a informacnich systéml v oblasti kybernetické bezpecnosti
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(8 2 pism. b) zadkona ¢. 181/2014 Sb.). V praxi se jedna o takové informacni
nebo komunikac¢ni systémy, piip. ICS/SCADA systémy, které naplni kritéria pro urceni
prvku KII (GovCERT, 2014) [22] [24].

Nékterymi z kritérii je, jestli narusenim funkce budou ptekroceny mezni hodnoty
(tzv. prifezova kritéria dle § 2 pism. 1) zdkona ¢. 240/2000 Sb., krizovy zakon),
které zahrnuji rozsah ztrat na zivotech, dopad na zdravi osob, mimoiadné vazny
ekonomicky dopad nebo dopad na veiejnost v diisledku rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zdvazného zasahu do kazdodenniho zivota. GovCERT
(2014) na svych strankach zvetejnil i pomocné schéma.

Uréeni daného prvku nebo systému prvkt za KII nastava az po vzajemném
projednani se zastupci Narodniho bezpeénostniho Gfadu (ddle NBU), respektive jemu
podiizeného Narodniho centra kybernetické bezpecnosti (dale NCKB). V takovém
ptipad¢, ze dojde k zatazeni mezi prvky KII, podnikatelskému subjektu piibyva podle
8 4 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti né€kolik povinnosti:

(2) ... jsou povinny v rozsahu nezbytném pro zajisteni Kybernetické
bezpecnosti zavést a provadét bezpecnostni opatieni ... a vést o nich bezpecnostni
dokumentaci.

(3) ... povinny zohlednit pozadavky vyplyvajici z bezpecnostnich opatieni
pri vybéru dodavatelii pro informacni systém

(https://www.zakonyprolidi.cz/cs/2014-181#castl).
A podle § 8 téhoz zakona:

(1) ... jsou povinny hlasit kybernetické bezpecnostni incidenty ... a to
bezodkladné po jejich detekci (https://www.zakonyprolidi.cz/cs/2014-181#cast1)

Bezpecnosti opatieni, kterda musi byt zavedena nebo provadéna v nezbytném

rozsahu jsou organizacni a technickd, coz dale upfesiiuje § 5 tamtéz:
Organiza¢nimi opatfenimi jsou:

e systém fizeni bezpecnosti informaci
e fizeni rizik
e bezpecnostni politika

e organizacni bezpecnost
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stanoveni bezpecnostnich pozadavkil pro dodavatele

fizeni aktiv

bezpecnost lidskych zdroju

fizeni provozu a komunikaci kritické informacni infrastruktury
nebo vyznamného informaéniho systému

fizeni pfistupu osob ke kritické informacni infrastruktuie nebo k vyznamnému
informa¢nimu systému

akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systémi

zvladani  kybernetickych  bezpe¢nostnich udalosti a kybernetickych
bezpecnostnich incident

fizeni kontinuity ¢innosti a kontrola a audit kritické informaéni infrastruktury

a vyznamnych informacnich systémt.

Technickymi opatienimi jsou:

fyzicka bezpecnost

nastroj pro ochranu integrity komunika¢nich siti

nastroj pro ovérovani identity uzivateli

nastroj pro fizeni ptistupovych opravnéni

nastroj pro ochranu pted $kodlivym kodem

nastroj pro zaznamenavani Cinnosti kritické informaéni infrastruktury
a vyznamnych informacnich systémd, jejich uzivatelti a administratort
nastroj pro detekci kybernetickych bezpeénostnich udalosti

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
aplika¢ni bezpecnost

kryptografické prostiedky

nastroj pro zajistovani arovné dostupnosti informaci

bezpecnost prumyslovych a fidicich systému [18].

,»Vyznamné informacni systémy* veiejné spravy jsou definovany také timto

zakonem.
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Pokud tedy bude subjekt zahrnut do KII, legislativa mu piikazuje zavést
a provadét bezpecnostni opatfeni organizacniho tak technického charakteru, a navic také
hlasit NCKB kybernetické incidenty, které u subjektu nastanou.

Pokud subjekt v této kategorii neni zahrnut mezi prvky KII, zadné povinnosti

Vv kontextu kybernetické bezpecnosti se mi nepodaftilo dohledat.
Zé&konem dané povinnosti:

Pouze pro subjekty zatazené do kritické infrastruktury:
eV rozsahu nezbytném pro zajisténi kybernetické bezpecnosti zavést a provadét

bezpecnostni opatieni a vést o nich bezpecnostni dokumentaci.
Doporucend opatieni:

e Znepfistupnit vzdalenou spravu ICS/SCADA prvki z internetu
e Pro spravu ICS/SCADA prvki nastavit silna pfistupova hesla
e Pravideln¢ aktualizovat veskery SW, zejména instalovat bezpecnostni

aktualizace [18]
3.3.4 KIV - Online portaly

Poskytovatelé online sluzeb nebo obsahu nemaji zddné zdkonné povinnosti
Z pohledu minimalni arovné kybernetické bezpecnosti. Nicméné hrozba v podobé DDoS
utokii nuti tyto subjekty kybernetickou bezpecnost fesit.

Ve specifickém piipad¢ lze uplatnit pfenesena povinnost napi. listovniho
tajemstvi nebo ochrany soukromi u poskytovateli e-mailovych sluzeb. U téchto online
poskytovateld nastava povinnost zabezpecit uzivatelské Gcty a jejich e-mailové schranky
tak, aby k nim méli pfistup jen a pouze jejich vlastnici.

Obecn¢ by méli byt poskytovatelé¢ online sluzeb natolik znali, Ze kyberneticka
bezpecnost bude pro né samoziejmosti. Pokud by to tak nebylo — na trhu by méli velky
problém prorazit, poptipadé se udrzet.

Infrastruktura poskytovateli online sluzeb musi byt dost silna, aby udrzela denni
navaly uzivateld. Velikani, jakymi jsou napiiklad Spotify, Youtube, Apple Music, Netflix
apod. maji sva data centra zabezpefena n¢kolika riznymi mechanismy z pohledu
bezpecénosti. Pomér mezi utoky a aktivnimi uzivateli je pfima tmérnost. Tedy jmenované

spolecnosti jsou kazdou vtefinou zkousSeny z pohledu kybernetickych utoki. Pro mensi

31



spoleCnosti  nebo start-upy je doporuceno vyuzivat vetejnych cloudovych
sluzeb — Microsoft Azure, Google Cloud nebo Amazon Web Services (AWS). Pokud si
subjekt nemuze dovolit z finanénich divodi provoz ve vefejném cloudu — existuji
outsourcované bezpecnostni feSeni. Spole¢nost Cloudflare, zabyvajici se online
bezpec¢nostnimi mechanismy, nabizi svou cloudovou DDoS ochranu. JednodusSe postavi

DDoS zed pied ,,domacim* rozhranim [18].
Doporucena opatieni:

e Servery by méli byt umisténé v datacentrech svice internetovymi
konektivitami.

e V piipadé vlastni infrastruktury zahrnout sitové prvky schopné reagovat
na ptipadné DDoS utoky

e Zvazit pouziti dostupnych cloudovych bezpeénostnich sluzeb
3.3.5 KV - Chranéné know-how

Obecn¢ know-how neni chranéno ani ¢eskym zakonem, tak ani evropskym.
Nicméné know-how je moznost chranit jako obchodni tajemstvi podle zakona
8 504 zakona ¢. 89/2012 Sb., obcansky zakonik:

,,Obchodni tajemstvi tvori konkurencné vyznamné, urcitelné, ocenitelné
aV prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji
se zavodem a jejichz vlastnik zajistuje ve svéem zdjmu odpovidajicim zpiisobem
jejich utajeni (https://www.zakonyprolidi.cz/cs/2012-89#p504).

Druhou moznosti je zaregistrovat know-how jako patent u Utadu priimyslového
vlastnictvi. V obou piipadech vSak nevyplivaji zadné povinnosti pro zajisténi

kybernetické bezpecnosti [18].
Doporucena opatieni:

o Sifrovat dokumenty, které maji kategorii know-how

e Uchovavat takové dokumenty na izolovanych zafizenich jak od bézné
uzivatelské sité, tak 1 od internetu

e Pokud se objevi citlivd forma know-how v e-mailové komunikaci — vytvotit

Sifrovaci mechanismus pro tyto e-maily.
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e V dlouhodobém horizontu zavést ve spole¢nosti kategorizaci dat ISMS podle
normy ISO/IEC tady 2700

3.4 Pripady skuteénych incidenti

Tato kapitola se vénuje popisu a kratké analyze bezpecnostnich incidentd, které se

stali v roce 2021 pomérné velkym spole¢nostem.
3.4.1 Spotify — utok na databazi uzivatela

V unoru roku 2021 se svétovy gigant ve streamovani hudby potykal s Gtokem
s cilem ziskat informace o uzivatelich a jejich pfistupové udaje, pouze tii mésice
po poslednim incidentu. Dle vefejné dostupnych informaci tok zptsobil odcizeni vice
nez 100 000 uzivatelskych udajii a 0t — mezi nimi 1 spoustu ¢eskych uctd. Spole¢nost
Spotify byla donucena vSem obétem, které piisSli o své ucty, obnovit heslo, coz
znehodnotilo odcizend data. Nicméné se ukazalo, Ze utok nenapadl piimo spole¢nost
Spotify, ale pfistupové udaje byli ziskany z mnoha jinych zdroji. Byla nalezena
podvodna databaze, ktera obsahovala n€kolik stovek tisic rtiznych uéta. Automaticky
script pak nasledné z této databaze zkousi pfistupové tdaje na jinych platformach nez
na te, ze které je ziskal [26].

Piikladem, pokud do$lo k uspé&$nému napadeni Gétu u portalu Alza.cz — tedy
se skript nebo utoénik Uspésné dostal pifes autentizacni Cast, je tento udaj uloZen
do databaze. V nasledujicich dnech, tydnech ¢i mésicich se tyto ptihlasovaci udaje zkusi
oproti jinému portalu — v tomto piipadé Spotify. Jelikoz se tato aktivita vétSinou déje
v jednu chvili s mnoha ¢ty — miZe to pusobit tak, Ze cilovy subjekt nema dostate¢né
zabezpeceni a mize to zakazniky donutit tuto platformu opustit [26].

V ptipadé Spotify byla pouzita databaze, kterd obsahovala vice nez 300 milioni

zaznami prihlasovacich informaci. Ty nasledné byli v jednu chvili pouzity proti Spotify.
Doporuceni prevence této situace:

e Vyuzit bezpecny zplusob uchovévani hesel, kde je potieba si pamatovat jen
hlavni heslo a nasledn¢ si pro kazdy ucet generovat heslo

e Nesdilet online et s dal§imi lidmi.
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3.4.2 Microsoft Exchange Server — zero-day utok

2.3.2021 doslo k odhaleni bezpecnostnich dér u Microsoft Exchange serveru
(nastroj pro stavbu e-mailového feseni v soukromych datacentrech spole¢nosti). Utoénik
vyuzil téchto dér kGplnému odcizeni vSech uzivatelskych e-mailovych schrének
naserveru bez potieby ovéteni, bez pfistupu k danému prostiedi a zaroven
bez speciélnich znalosti [27].

Je odhadovéno, Ze vice nez 250 000 serverli bylo napadeno touto mechanikou,
véetné servertu patficim vice nez 30000 organizacim ve Spojenych statech
a7 000 organizacim ve Velké Britanii. Mezi ob&tmi jsou také napiiklad Evropska

Bankovni Autorita, Norsky parlament nebo Cilska komise pro finanéni trh [27] [28].
3.4.3 Colonial Pipeline — Ransomware

V kvétnu roku 2021 ransomwarovy Utok zastavil rutinni provoz spole¢nosti
Colonial Pipeline, ktery ptfepravuje 45% paliva spotfebovaném na vychodni pobiezi
USA, véetné¢ nafty, benzinu a leteckého paliva. Za utokem udajné stila ruska
ransomwarova zlo¢inecka skupina DarkSide. Spole¢nost Colonial Pipeline je nejvétsi
plynovod pro rafinované produkty v USA (8 851 km), systém zapojeny do pfepravy vice
nez 100 miliond galond z texaského mésta Houston do piistavu New York Harbor [29]
[30].

Darkside vyuziva model Ransomware-as-a-service (RaaS), kde se pfi provadéni
svych kybernetickych tokd spoléhd na pridruzeny program. Colonial Pipeline zaplatil
vykupné ve vysi téméf 5 miliont americkych dolarti vyménou za deSifrovaci kli¢. Pozdé&ji
FBI oznamila, Ze ziskala soukromy kli¢ G¢tu vykupného a ziskala zpét 63,7 zaplacenych
Bitcointu [29] [30].

3.4.4 COVID-19 o¢kovaci certifikat

V zafi roku 2021, zacatek dalsi viny epidemie onemocnéni COVID-19 a nasledné
zavedeni tzv. Covid Passu nabidla kybernetickym zlo¢inciim dal§i moznost vydélku.
Spolecnost Check Point monitorujici déni na Cernych trzich rozsSitenych po Dark webu
uvadi, Ze se zacali prodavat faleSné Covid Passy pravé na téchto internetovych trznicich.
Aktualné jsou na trhu pravdépodobné vSechny formy Covid Passu, které svétove

obyvatelstvo legalné ziska po naockovani vakcinou [31].
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Zprava ze dne 23. zati 2021 tvrdi, Ze na ¢erném trhu jsou k sehnéni Covid passy
pro 29 zemi — mezi nimi i Ceské republika a Polsko. 10. srpna 2021 CPR (Check Point
Research) uvadi, Ze na aplikaci Telegram prodava tyto faleSné certifikaty okolo
1000 kontakti. O 14 dni pozdéji uz bylo kontakti dvakrat tolik. Posledni informace tvrdi,
ze v danych skupinach bylo vice nez 300 000 zajemct o falesny certifikat [31].

Certifikat se prodava v rozmezi 80-200 americkych dolart na zaklad¢ obtiznosti
zadani do oficidlnich systémd. Ty drazsi vyuzivali mechaniky, ktera umoziovala ptidani
daného zékaznika do systému. Mohla prob&hnout diky tomu, Ze zlo¢inci méli piistup
do evropské databaze o¢kovanych lidi, resp. Evropského centra pro prevenci a kontrolu
nemoci.

Levngjsi certifikaty obsahovali QR kod, ktery vedl na podobnou webovou stranku
jako u originélniho [31].

3.5 Aktualni metody pro zabezpeceni podnikové infrastruktury

3.5.1 1AM - Identity Access Management

Sprava identit a pfistupu (IAM) je réamec obchodnich procest, politik
atechnologii, ktery wusnadiiuje spravu elektronickych nebo digitalnich identit.
Se zavedenym ramcem IAM mohou manazeti informacnich technologii (IT) fidit pfistup
uzivatell ke kritickym informacim v rdmci svych organizaci. Mezi systémy pouzivané
pro IAM patii systémy jednotného ptihlaSovani, dvoufaktorové ovérovani, vicefaktorové
ovéfovani a sprava privilegovaného piistupu. Tyto technologie také poskytuji schopnost
bezpecn¢ ukladat Gdaje o identité a profilu a také funkce spravy dat, aby bylo zajiSténo,
ze budou sdilena pouze data, ktera jsou nezbytnd a relevantni.

Systémy IAM lze nasadit v mistni siti, poskytovat je dodavatel tfeti strany
prostfednictvim cloudového modelu nebo nasadit v hybridnim modelu.

Na zakladni urovni IAM zahrnuje nasledujici komponenty:

e jak jsou jednotlivci v systému identifikovani (rozuméjme rozdil mezi
sprévou identity a autentizaci)

e jakjsourole v systému identifikovany a jak jsou ptidélovany jednotlivcim

e pridavani, odebirani a aktualizace jednotlivci a jejich roli v systému

e pfidélovani urovni piistupu jednotliveiim nebo skupinam jednotlivet
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Vedouci predstavitelé podnikt a IT oddéleni jsou pod zvySenym regulacnim
a organizacnim tlakem, aby chranili pfistup k podnikovym zdrojim. V dasledku toho
se jiz nemohou pfi pfidélovani a sledovani uzivatelskych opravnéni spoléhat na manuélni
procesy a procesy nachylné k chybam. IAM automatizuje tyto utkoly a umoZiuje
granularni fizeni pfistupu a auditovani v§ech podnikovych aktiv v prostorach a v cloudu.

IAM, ktery ma stale se rozSifujici seznam funkci — véetn¢ biometrie, analyzy
chovani a umélé inteligence — se dobfe hodi pro naro¢né podminky nového
bezpecnostniho prostedi. Naptiklad piisna kontrola ptistupu IAM ke zdrojiim ve vysoce
distribuovanych a dynamickych prostfedich je v souladu s pfechodem odvétvi
od firewallti k modeliim s nulovou divérou a s bezpecnostnimi pozadavky IoT.

I kdyz si IT profesionalové mohou myslet, Ze IAM je pro vétsi organizace
S vétsimi rozpocty, ve skutecnosti je tato technologie dostupna pro spolecnosti vsech
velikosti.

NejdilezitéjSim principem pii piipravé IAM je princip minimalniho opravnéni.
Princip minimalniho opravnéni (POLP) je konceptem pocitaCové bezpecnosti,
ktery omezuje pfistupova prava uzivateli pouze na to, co je nezbytné nutné k vykonu
jejich prace. Uzivatelim je udéleno opravnéni Cist, zapisovat nebo spoustét pouze
soubory nebo prostiedky nezbytné k provadeni jejich tloh.

POLP muze také omezit pfistupova prava k aplikacim, systémim a procesim
pouze na ty, ktefi jsou opravnéni.

V zavislosti na systému mohou byt nékterd opravnéni zalozena na atributech
zavislych na roli uzivatele v ramci organizace. Né&které podnikové piistupové systémy
napiiklad udéluji odpovidajici uroven piistupu na zaklad¢ faktord, jako je umisténi,
seniorita nebo denni doba. Organizace mtiZe urcit, ktefi uzivatelé maji k cemu v systému
pristup, a systém lze nakonfigurovat tak, aby fizeni pFistupu rozpoznavalo pouze roli
a parametry administratora.

Veskeré mechanismy vytvareni opravnéni na zakladé roli a principu POLP ma za
cil vyvarovat se vytvofeni tzv. ,,Super uzZivatele®. V ptipad¢ velké kombinace opravnéni
V jednom systému (napi. vytvoreni opravnéni role z nékolika riznych jiz vytvofenych
roli) mize vzniknout role s opravnénim velice se pfiblizujici uétu administratora. Ucet
administratora poskytuje zaméstnanciim informacnich technologii neomezena opravnéni,
takze maji plné opravnéni ke Cteni, zapisu a spousténi a mohou provadét zmeny v siti.

To zahrnuje instalaci softwaru, Gpravu nastaveni a soubort a mazani dat a uzivatelt. Ucty
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superuzivateli jsou pfidéleny pouze nejdivéryhodnéjSim jednotlivelim, obvykle
spravetim systému nebo podobnym osobam. Uget administratora je také znamy jako udet

sprévce a ¢asto se mu prifazuje nazev root.
3.5.2 Mail-flow

Emailova komunikace je jedna z nejcastéjSich pfi¢in napadeni spole€nosti
Skodlivym softwarem. Stupeii nebezpeci se odviji od velikosti a dilezitosti subjektu, coz
samoziejm¢ neznamena, ze mald spolecnost nemilZe byt v nebezpefi. DneSni
poskytovatelé emailovych feSeni nabizeji mnoho systémi vcetné bezpecnostnich
mechanismu (napf. AntiSpam, Zero-Trust CDR, Vzdalena izolace, Spusténi v sandboxu
apod.) pod riznymi formami poplatki — pfedplatnych). Obecné se doporucuje postavit si
tzv. Mail-flow co mozna nejvice automatizované a piisné, nicméné se spolecnosti
dostavaji do stavu, kdy vyzadana poSta je vyhodnocena jako nebezpecnd
¢1 nedtivéryhodna.

Navrh pro stfedné velkou spolecnost je postaven na jednoduchych mechanismech,
které¢ odfiltruji co nejvice nevyzadané posSty, ale zachovaji prostor pro pfijimani
bezpecnych, ale nedivéryhodnych zdrojl, jakymi jsou napiiklad osobni emailové
schranky s doménami Google, Microsoft, Yahoo, iCloud, Seznam apod.

Prvnim dilezitym rozhodnutim je, zda vytvaret fyzické emailové feSeni na sitové
infrastruktute spolecnosti (On-Premises) nebo ptenechat a koupit hotové feSeni v cloudu
(SaaS — Software as a Service). Nicmén¢ vzhledem k jednoduchosti pouzivani a ¢asteéné
odpovédnosti z pohledu bezpecnosti na stran¢ dodavatele feseni je oblibenou metodou
pravé cloudovy SaaS — ve valné vétSiné piipadli Exchange Online od spolecnosti
Microsoft. ReSeni uz od své nejniz§i formy predplatného nabizi pomérné sluinou

ochranu, kterd by stala mnoho prostiedkii pfi vytvoreni ve vlastnim datacentru.
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Exchange Online Protection pracuje s nekolika prvky ochrany posty:

Py
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Obréazek 4 - Exchange Online Protection (https://docs.microsoft.com/en-us/microsoft-365/security/office-

365-security/exchange-online-protection-overview)

Prvnim krokem je kontrola diivéryhodnosti odesilatele porovnanim se znamymi
podvodnymi doménami a ptredchozimi incidenty registrované v prostfedi Microsoft.
Ve chvili, kdy se doména odesilatele nachéazi v téchto knihovnach — je na email hledéno
jako podvodny a je zahozen. Nasledné¢ poSta prochazi skenovacim systémem
na pfitomnost Skodlivého kodu piimo v téle emailu nebo v jeho ptilohach. V piipadé
nalezeni neznamého kdédu putuje zprava do karantény, kde se spravce rozhoduje, jak
S timto emailem nalozit. Tfeti mechanikou kontroly jsou pravidla vytvofend spravci
prostiedi. Mlzou mit charakter odmitnuti zpravy, presmérovani, popiipadé¢ metoda
doruceni. Pied samotnym dorucenim zprava prochazi poslednim mechanismem kontroly.
Skenovani obsahu zajisti zadrzeni zprdv oznacenych jako spam, phishing,
spoofing apod. Pokud zprava vyjde jako negativni ve v8ech Ctyfech krocich — je email
dorucen piijemci.

Tyto mechanismy mohou byt nahrazeny nebo podpoieny feSenimi tietich stran
jako naptiklad Forcepoint. Je samoziejmé, Ze toto rozhodnuti pfimo zavisi na zkusenosti

spolecnosti s IT bezpecnosti nebo jeji velikosti.
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3.5.3 Kategorizace dat

Klasifikace dat v kontextu informa¢ni bezpecnosti je klasifikace dat na zakladé
jejich trovné citlivosti a dopadu na spolecnost, pokud by byla data zvefejnéna,
pozménéna nebo zniCena neopravnéné. Klasifikace dat poméha urcit, jaké zakladni
bezpecnostni kontroly jsou vhodné pro ochranu téchto dat. VSechny institucionalni udaje
by mély byt klasifikovany do jedné ze tfi Grovni citlivosti nebo klasifikaci:

e Vyhrazend data by me¢la byt klasifikovana jako Vyhrazend, pokud by
neopravnéné zverejnéni, zména nebo znifeni téchto dat mohlo zpisobit
znacnou miru rizika pro spolecnost nebo jeji pfidruzené dcefiné spolecnosti.
Ptiklady omezenych dat zahrnuji data chranénd statnimi nebo federalnimi
pfedpisy na ochranu soukromi a data chranénd dohodami o dlvérnosti.
Na omezena data by méla byt aplikovana nejvyssi urovent bezpecnostnich
kontrol.

e Soukroméd data by méla byt klasifikovana jako soukromd, pokud by
neopravnéné zvefejnéni, zména nebo znic¢eni téchto dat mohlo vést k mirnému
riziku pro spole¢nost nebo jeji dcetiné spole¢nosti. Ve vychozim nastaveni
by méla byt vSechna institucionalni data, ktera nejsou vyslovné klasifikovana
jako vyhrazend nebo vefejna data, povazovana za soukroma data.
Na soukroma data by méla byt uplatiiovana pfimétend Groven bezpecnostnich
kontrol.

e Vefejna data by méla byt klasifikovana jako vetejna, pokud by neopravnéné
zverejnéni, zména nebo zniceni t€chto dat mélo za nasledek malé nebo Zadné
riziko pro spole¢nost a jeji dcefiné spolecnosti. Piiklady vetejnych dat
zahrnuji tiskové zpravy, informace o kurzech a vyzkumné publikace. Zatimco
k ochran¢ divérnosti vetejnych udajii jsou vyzadovany malé nebo zadné
kontroly, je vyzadovana urcita uroven kontroly, aby se zabranilo neopravnéné

upraveé nebo zniceni vetejnych tdajl.

Klasifikace dat by méla byt provedena piislusnym spravcem dat. Spravci dat jsou
zaméstnanci spole¢nosti na vyssich Urovnich managementu, ktefi dohlizeji na Zivotni
cyklus jedné nebo vice sad institucionalnich dat.

Bohuzel neexistuje dokonaly kvantitativni systém pro vypocet klasifikace

urcitého datového prvku. V nékterych situacich miize byt ptislusna klasifikace zjevné;jsi,
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napiiklad kdyz zakony vyzaduji, aby spole¢nost chranila urcité typy dat (napf. osobni

informace o zaméstnancich ¢i zakaznicich). Pokud pfiislusna klasifikace neni ze své

podstaty zfejma, je tieba zvazit kazdy bezpecnostni cil pomoci nasledujici tabulky jako

voditka. Jde o vynatek z publikace Federal Information Processing Standards (FIPS) 199

vydané Narodnim institutem pro standardy a technologie, kterd pojednava o kategorizaci

informaci a informac¢nich systémt.

Potencionélni dopad

Bezpecnostni cil

Nizky

Stiedni

Vysoky

Diivérnost

Zachovani autorizovanych
omezeni pfistupu k
informacim a jejich
zvefejilovani, véetné
prostiedki na ochranu
soukromi a chranénych
informaci.

Lze ocekavat, ze
neopravnéné
zvefejnéni
informaci bude
mit omezeny
nepiiznivy dopad
na organizacni
operace,
organiza¢ni aktiva

Lze oCekavat, ze
neopravnéné
zvetejnéni
informaci bude
mit vazny dopad
na organizacni
operace, majetek
organizace nebo

Lze oCekavat, ze
neopravnéné
zvetejnéni
informaci bude
mit vazny nebo
katastrofalni
dopad na
organizaéni
operace,

Integrita

Ochrana pifed nevhodnou
upravou nebo zni¢enim
informaci a zahrnuje

nebo iednotlivee jednotlivce. organizac¢ni aktiva
) ' nebo jednotlivce.
« 1 y Dalo by se — y
Lze oCekavat, ze 1 y . Lze ocekavat, ze
AR oCekavat, Ze AR
neopravnéna e neopravnéna
neopravnéna

Uprava nebo
znic¢eni informaci
bude mit
omezeny
neptiznivy dopad

Uprava nebo
zniceni informaci
bude mit vazny
neptiznivy dopad

Uprava nebo
zniceni informaci
bude mit vazny
nebo katastrofalni
nepfiznivy dopad

zajisténi nepopiratelnosti a A Na operace A
.. . na organizacni . na organizacni
pravosti informaci. organizace,
operace, : operace,
VP majetek .
organiza¢ni aktiva : organizacni aktiva
. - organizace nebo . )
nebo jednotlivce. | . . nebo jednotlivce.
jednotlivce.

Dostupnost
Zajisténi v€asného a
spolehlivého pristupu k

Lze oCekavat, ze
naruseni pfistupu
k informacim
nebo
informa¢nimu
systému nebo
jejich pouzivani

Lze oCekavat, ze
naruseni piistupu
k informacim
nebo
informa¢nimu
systému nebo
jejich pouzivani

Lze oCekavat, ze
naruseni pfistupu
k informacim
nebo
informa¢nimu
systému nebo
jejich pouzivani

informacim a jejich bude mit bude mit vézny bude mit vazny
pouziti. omezeny © mit vazny nebo katastrofalni
L, neptiznivy dopad v
nepiiznivy dopad na operace neptiznivy dopad
na organizacni organizace na organizacni
operace, maietek ' operace,
organizacni J organizaéni
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majetek nebo organizace nebo majetek nebo
jednotlivce. jednotlivce. jednotlivce.

Tabulka 2 - Bezpecnostni cile a dopady

r

3.5.4 Vicefaktorové ovéreni

Vicefaktorova autentizace je metoda elektronické autentizace, pii které je
uzivateli udé€len ptistup k webové strance nebo aplikaci pouze po uspésném predloZeni
dvou nebo vice ¢asti faktori autentizacnimu mechanismu: znalost (néco, co zna pouze
uzivatel), vlastnictvi (néco pouze uzivatel ma) a inherence (néco, ¢im je pouze uzivatel).
vicefaktorova autentizace chrani uzivatelska data — kterd& mohou zahrnovat osobni
identifikaci nebo finan¢ni aktiva — pied pfistupem neopravnéné tieti strany, kterd mohla
odhalit naptiklad jediné heslo.

Autentizacni aplikace treti strany umoziuje dvoufaktorové ovéfovani, obvykle
zobrazenim ndhodné generovaného a Casto se meéniciho kodu, ktery se ma pouzit
k ovéfeni.

Oveérovani probihd, kdyz se nékdo pokusi piihlasit k pocitacovému prostiedku
(jako je sit’, zatizeni nebo aplikace). Zdroj vyzaduje, aby uzivatel dodal identitu, pomoci
které je uzivatel zdroji zndm, spolu s diikazem o pravosti naroku uzivatele na tuto identitu.
Jednoducha autentizace vyzaduje pouze jeden takovy faktor, obvykle heslo. Pro dalsi
zabezpeceni muze zdroj vyzadovat vice neZ jeden faktor — vicefaktorovou autentizaci
nebo dvoufaktorovou autentizaci v pfipadech, kdy maji byt dodany pravé dva faktory.

Pouziti vice autentizacnich faktor k prokézani identity je zalozeno
na predpokladu, ze neopravnény subjekt pravdépodobné nebude schopen poskytnout
faktory potiebné pro ptistup. Pokud pii pokusu o autentizaci alespon jedna z komponent
chybi nebo je dodana nespravng, identita uzivatele neni stanovena s dostatecnou jistotou
a pristup k aktivu (napf. aplikaci nebo datim) chranénému vicefaktorovou autentizaci,
pak zlstava zablokovan. Autentiza¢ni faktory vicefaktorového autentizacniho schématu
mohou zahrnovat:

e Nc¢co, co ma uzivatel: Jakykoli fyzicky predmét v drZeni uzivatele, jako je

bezpecnostni token (USB klicenka), bankovni karta, kli¢ atd.
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e Nc¢co, co uzivatel zna: Urcité znalosti, které znd pouze uzivatel, jako je heslo,
PIN atd.

e Néco, ¢im je uzivatel: Nékteré fyzické vlastnosti uzivatele (biometrie), jako je
otisk prstu, o¢ni duhovka, hlas, rychlost psani, vzor v intervalech stisknuti
klaves atd.

e Nc¢kde se uzivatel nachazi: N¢&jaké piipojeni ke konkrétni pocitacové siti

nebo pomoci signalu GPS k identifikaci polohy.

Dobrym ptikladem dvoufaktorové autentizace je vybér penéz z bankomatu; pouze
spravna kombinace bankovni karty (néco, co uZzivatel vlastni) a PINu (néco, co uZzivatel
zna), umoznuje provedeni transakce. Dva dalSi piiklady jsou doplnéni uzivatelem
tfizeného hesla jednorazovym heslem (OTP) nebo kdédem vygenerovanym nebo piijatym
ovétovatelem (napf. bezpecnostnim tokenem nebo chytrym telefonem), které vlastni
pouze uzivatel.

Autentiza¢ni aplikace tieti strany umoznuje dvoufaktorovou autentizaci jinym
zpusobem, obvykle zobrazenim ndhodné generovaného a neustale se obnovujiciho kodu,
ktery mtize uzivatel pouzit, misto aby posilal SMS nebo pouzil jinou metodu. Velkou
vyhodou téchto aplikaci je, Ze obvykle nadale funguji i bez ptipojeni k internetu. Ptiklady
ovétovacich aplikaci tretich stran zahrnuji Google Authenticator, Authy a Microsoft

Authenticator; néktefi spravci hesel, jako je LastPass, nabizeji tuto sluzbu také.
3.5.5 Podminény pristup

Podminény pfistup nebo systém podminéného piistupu je ochrana obsahu
vyzadovanim splnéni ur€itych kritérii pred udélenim ptistupu k obsahu. Termin se bézné
pouziva ve vztahu ke loudovym systémim a softwaru.

Podminény ptistup je funkce, kterd vam umoznuje spravovat piistup lidi
k piislusnému softwaru, jako je e-mail, aplikace, dokumenty a informace. Obvykle se
nabizi jako SaaS (Software-as-a-Service) a nasazuje se v organizacich, aby byla firemni
data v bezpeci. Nastavenim podminek pro pfistup k témto datiim ma organizace vétsi

kontrolu nad tim, kdo a kde a jakym zptsobem k informacim pfistupuje.
Mozné podminky mohou byt:

e Geograficka poloha.
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e |P adresa a sit.
e Pouzité zafizeni.
e Prohlizec.

e Operacni systém (OS).

Pii nastavovani podminéného piistupu lze omezit nebo zakazat ptistup na zvolené
podminky. Timto zpiisobem lze urc€it, Ze naptiklad ptistup je mozny pouze z ur€itych siti

nebo je z urcitych prohlizect zakazan.
Mezi soucasné poskytovatele podminéného pfistupu patii:

e Microsoft (véetné Office 365).
e Azure Active Directory.
e Workspace 365.

Signaly Kontrola kazdého
pokusu o piistup

Uzivatel a Zarizeni
lokalita —
\ l/ Pristup udélen
I:—El_-m 101010
: 010101
. 101010
- ®

Vy#adovino MFA Q

< N
Prohlized -EE A Vyhodnoceni L ®
. rizika . i
Piistup zamitnut

Obréazek 5 - Podminény pristup (https://docs.microsoft.com/cs-cz/azure/active-directory/fundamentals/concept-

Aplikace a sluiby

fundamentals-mfa-get-started)
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4 METODIKA

4.1 SWOT analyza

SWOT analyza je technika strategického planovani a strategického fizeni,
ktera pomaha osob&é nebo organizaci identifikovat silné a slabé stranky, piileZitosti
a hrozby souvisejici s obchodni konkurenci nebo planovanim projektu. Nékdy se tomu
tika situacni hodnoceni nebo situacni analyza.

Tato technika je urcena pro pouziti v piipravnych fazich rozhodovacich procesti
a lze ji vyuzit jako nastroj pro hodnoceni strategické pozice organizaci mnoha druhii
(ziskové podniky, mistni a narodni vlady, nevladni organizace atd.). Je urcen
k identifikaci vnitfnich a vnéjsich faktort, které jsou ptiznivé a nepiiznivé pro dosazeni
cilti podniku nebo projektu. Uzivatelé SWOT analyzy cCasto kladou otazky a odpovidaji
na né, aby vytvofili smysluplné informace pro kazdou kategorii, aby byl néastroj uZite¢ny
a identifikovali svou konkuren¢ni vyhodu. SWOT byla popsana jako osvéd€eny nastroj
strategické analyzy, ale byla také kritizovana pro svd omezeni a byly vyvinuty alternativy
[33].

Nazev je zkratkou pro ¢tyfi komponenty, které technika zkouma:

e Silne stranky (Strengths): vlastnosti podniku nebo projektu, které mu davaji
vyhodu nad ostatnimi

e Slabé stranky (Weaknesses): vlastnosti, které znevyhodnuji podnik
nebo projekt ve srovnani s ostatnimi

e Piilezitosti (Opportunities): prvky v prostiedi, které by podnik nebo projekt
mohl vyuzit ve sviij prospéch

e Hrozby (Threats): prvky v prostiedi, které by mohly zpusobit potize podniku
nebo projektu [33]

Vysledky hodnoceni jsou Casto prezentovany ve form¢ matice nebo jednoduse
jako odstavce.

Silné a slabé stranky jsou obvykle povazovéany za interni, zatimco piilezitosti
a hrozby jsou obvykle povazovany za externi. Mira, do jaké se vnitini silné stranky firmy

shoduji s vnéjSimi ptilezitostmi, je vyjadiena konceptem strategické shody.
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Interni faktory jsou povaZovany za silné nebo slabé stranky v zavislosti na jejich
vlivu na cile organizace. To, co mize piedstavovat silné stranky s ohledem na jeden cil,
mohou byt slabé stranky (rozptylovani, konkurence) pro jiny cil. Mezi faktory mohou
patfit personal, finance, vyrobni kapacity a vSechna 4P marketingového mixu [33].

Mezi vnéjsi faktory patii makroekonomie, technologické zmény, legislativa

a sociokulturni zmény, stejn€ jako zmény na trhu.
4.2 Dotaznikove Setieni

4.2.1 Charakteristika vyzkumného vzorku a zpisob vybéru

Realizované Setfeni vyzkumu bakalafské prace probihalo u dvou skupin
respondentll na vyzkumném vzorku 60 dotazovanych jedincl. Dotaznikové feSeni
probihalo od 7. biezna 2022 do 18. biezna 2022. Celkové bylo odeslano 300 dotaznikt
standardnim zaméstnanctum spole¢nosti s oéekavanou navratnosti alespont 30 %. Reélna
navratnost v mém piipad¢é byla 17 %. U respondenti zIT oddéleni byla zapotiebi
100% navratnost z 10 odeslanych dotaznikti. Prvni skupinu tvofilo 50 respondentt
zam¢stnanci zkoumané spole¢nosti bez IT zaméfeni. Druhou skupinou bylo
10 respondentu, ktefi jsou soucasti IT tymu ve spole¢nosti.

Vzhledem k charakteru respondentil se ocekavala niz§i néavratnost dotaznikt
online formou u druhé skupiny respondentii. Dotaznik byl v prvnim sledu distribuovan
online prostfednictvim socialnich siti a e-mailu.

Pro potieby bakalaiské prace je pocet (60) Sedesati respondentli dostacujici.
4.2.2 Popis dotazniku

Jako vyzkumny nastroj jsem zvolil dotaznik, ktery je soucasti pfilohy této prace.
Pfed samotnym sdilenim formulafe bylo vedeni zkoumané spole¢nosti seznameno s cilem
mého vyzkumu vcetné dohodnutého dohledu nad distribuci, formou a obsahem
dotazniku. Pfed samotnym Setfenim byli vSichni respondenti pouceni o své dobrovolnosti
a seznameni s dotaznikem.

Z hlediska struktury dotazniku byl na zacatek umistén motivacni text, pokyny pro
vyplnéni a informace o anonymité a dobrovolnosti vyplnéni. Vyplnéni dotazniku bylo
zcela anonymni a charakter odpovédi zcela subjektivni. Z&kladem dotazniku je 17 otdzek

predlozenych respondentim v on-line formé. U né¢kolika otazek byli respondenti
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pozadani o subjektivni hodnoceni na bodové stupnici 1-5. V dalsich otazkach odpovidali
pomoci jednoduchych odpovédi ,,ano* nebo ,,ne*.

Dotaznik byl ¢lenén do tii kategorii. Prvni ¢ast se zaméfovala na obecny nazor
nalT bezpecnost ve spolecnosti. Druha cast tematického celku se zaméfila
na zabezpeceni identity a autentizaci. V posledni ¢asti respondenti odpovidali na otazky
souvisejici s firemnim $kolenim o kybernetické bezpecnosti. Cilem dotazniku bylo
ziskani potfebnych informaci K sestaveni organizacnich, procesnich a technologickych

doporuceni pro zkoumanou spole¢nost.
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5 VYSLEDKY

5.1 Analyza zkoumané spole¢nosti

V této Kkapitole popiSu zkoumanou spolecnost, aktualni situaci a procesy
z pohledu kybernetické bezpecnosti. Pomoci SWOT analyzy rozeberu rizika a nebezpeci
hrozici dané spolecnosti na zaklad¢ dfive uvedenych kategorii a aktualnich hrozeb.
Provedu analyzu jednotlivych dilezitych aspekta aktudlni obrany proti kybernetickym

utokim z pohledu technologickych, organiza¢nich a procesnich mechanismu.
5.1.1 Popis a kategorizace spolecnosti

V prvni fad¢ je potieba podotknout, Ze informace o spolecnosti byli na zakladé
dohody s vedenim spolecnosti anonymizované s cilem udrzet integritu spolecnosti
a zachovani mléenlivosti.

Ceska spoleénost vznikla v roce 1995 s cilem poskytovat svym zakaznikéim
finan¢ni, platebni a dalsi sluzby logistickym spole¢nostem. Vzhledem k velkému
mnozstvi spole¢nosti, které vyuZzivaji sluzby této entity — jedna se o velkého hrace v oboru
finan¢nich sluzeb na trhu. Od roku 2018 ma tato spole¢nost mimo jiné také licenci
bankovni instituce regulovanou Ceskou narodni bankou, &imZ se stala mnohem
zajimavejSim  cilem na poli  kybernetického zlo€inu. Dnes spolecnost c¢ita

ptes 1000 kmenovych zaméstnanct a 500 externich spolupracovnikd.
Spole¢nost spada do nasledujicich kategorii:

o Kl -Bézné uziti IT
e KIl—Udaje o zékaznicich
e KIV —Online portaly

e KV — Chréanici know-how

Podobné jako jiné spolecnosti stejného zaméteni, vyuziva zkoumana spolecnost
IT pro kazdodenni praci — naptiklad zpracovani objednavek, nastaveni limitt zakazniku,
zpracovani faktur, refundace DPH, telemarketing apod. Vzhledem k potiebé dodrzet
vys$$i uroven zameéstnanecké spokojenosti je omezeni pro vyuzivani firemniho IT
vybaveni minimalni. CoZ znamena, Ze se zamé&stnanci bez omezeni dostanou naptiklad

na socialni sité, streamovaci sluzby, soukromé emailové schranky apod. Cimz se zvySuje
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riziko necileného kybernetického utoku z divodu nepozornosti uzivatele pfi prochazeni
internetem.

Ve finan¢ni oblasti jsou nejvétsi hrozbou kyberneticke atoky majici za cil ziskani
Udaje o zakaznicich a jejich finan¢nich uroven za ucelem prodeje konkurenénim
spole¢nostem, popiipadé dostupnost nabizenych sluzeb a technologii pro zdkazniky.
Tyto Gtoky byvaji velice dlouho ptipravovany a cileny na tzv. ,,diry* v bezpe¢nostnim
perimetru infrastruktury — povétSinou na samotné zaméstnance majici za cil ziskani

ptistupovych tidaji do systému.

Pomocné Skodlivé
dosaZeni cile dosaZeni cile
Silne stranky Slabe stranky

=

(3]
- B
g = Technicka vybavenost
= g:. Partnerstvi s bezpetnostnimi experty Volny pohyb zaméstnanch po internetu
= @ Skenovani sité Vzdaleny pristup z neovérenych zarizeni
?‘; E Kontrola posty Volné pripojovani zafizeni k firem. zaf.
= g Pravidelna kontrola opravnéni VyuZivani starych operaénich systémi

= MFA Nedokonalé Ekoleni zaméstnanci

Podminény pFistup

Prilezitosti Hrozby

d

&js pivo
{atributy prostredi)

Tvorb ych fistik &jsich h b
Zvyseni urovné kyberneticke bezpecnosti vorba novyeh a sofistikovanepl rozs

Nove technologie a procesy
Cloudova feseni
Skoleni cilen&jsimi metodami

Velka fluktuace zaméstnancih
Posileni pozice na Gkor konkurence
Unik dat
MNedostateény kapital na Skoleni

e

Vin

Obrézek 6 - SWOT analyza spolecnosti

S (Strengths) — Silné stranky:

Zkoumana spolecnost je vlastnikem vyborné technické vybavenosti z pohledu
infrastruktury sit€. Znackové produkty od spolecnosti Cisco a Dell zajistuje komptabilitu
s aktudlnimi  kybernetickymi ochrannymi metodami. Spole¢nost také za dobu

sve existence uzaviela velmi silnd partnerstvi s bezpeénostnimi experty z riznych
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spole¢nosti a diky tomu maji pfistup k expertim z nadnarodnich technologickych
spole¢nosti. Organizace zaméstnava jen provéiené Skolené experty v oblasti kybernetické
bezpecénosti. Pravidelné kontroluji prostiedi véetné instalace bezpec¢nostnich aktualizaci
opera¢nich systému a firmward serverovych farem. Maji proaktivni ptistup ke skenovani
sit¢ a samotnych firemnich zatizeni. Diky svému partnerstvi maji mnoho bezpe¢nostnich
technologickych procesi jako tieba kontrolu posty pti prochazeni jednotlivymi, riznymi
technologiemi v prostfedi spole¢nosti, ptisnou kontrolu opravnéni skrze jednotlivé
kritické aplikace a technologie spole¢nosti. Vzhledem K vyuzivani cloudovych sluzeb
maji vynucené zabezpeCeni firemniho uZivatelského uctu za pomoci vice faktorové

autentizace a podminéného zptsobu na zakladé nékolika prvka kontrol.

W (Weaknesses) — Slabé stranky:

Zaméstnanci ve spolecnosti maji pfili§ volny pohyb po vefejném internetu pii
vyuzivani firemnich zafizeni typu laptop, mobilni telefon, tablet apod.
Ptistup do spolecnosti a sdileni dat mezi soukromym zafizenim a firemnim
zabezpeCenym prostiedim neni pod hlubsi kontrolou. Zaméstnanci maji moznost
ptipojovat jakékoli zafizeni do firemnich koncovych zafizeni. Vzhledem K stafi
spolecnosti stalé vyuziva starSich operacnich systémd, kter¢ jiz nedostavaji bezpecnostni

aktualizace. A spole¢nost ma nedokonale tizené skoleni uzivatelt.

O (Opportunities) — PrileZitosti:

Vzhledem k faktu ziskani licence bankovni instituce regulovanou Ceskou narodni
bankou je zapotiebi zvysit pozornost ke kybernetické bezpeénosti a jeji vylepSeni. To by
mohlo donutit vedeni spole¢nosti na uvolnéni prostfedkt k nakupu novych technologii
a vytvoreni procesi ke zlepSeni kybernetické bezpecnosti. Spolecnost mé moznost vyuzit
cloudovych feSeni Vramci partnerstvi se spole¢nosti Microsoft. Organizace Skoleni

zaméstnanct by mélo zahrnovat cilenéj$i metody — naptiklad ,,faleSny ttok*.

T (Threats) — Hrozby:

Velka rychlost vytvareni novych a cilenych kybernetickych hrozeb a utoku. Velka
fluktuace zaméstnancu je velkym problémem z pohledu expertizy a znalosti prostiedi.
Bankovnich instituci rychle ptibyva a mnohdy maji vétsi kapital pro zajisténi pozice
spole¢nosti na tkor konkurence. Stim souvisi i Gnik dat — chtény a planovany,

ale i nechtény. Samoziejmé nedostate¢ny kapital pro skoleni zaméstnanci.
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5.2 Vysledky dotazniku

Otazky v prvni tetiné dotazniku byly vénovany obecnym nazorim o IT
bezpecnosti ve zkoumané spolecnosti. Jedna se piedevSim o prvni kontakt
s respondentem. MoZnost subjektivné ohodnotit procesy ve spolecnosti, ve které
zaméstnanec pracuje, je vitanym otevienim dotazniku. Druha ¢ast dotazniku se zamétuje
na bezpe€nost uzivatelskych uctl a jejich opravnéni. Zjistuje existenci bezpecnostnich
best-practice na poli bezpec¢nosti identit pouzivanych ve svété. Posledni ¢ast dotazniki
ma za ukol zjistit nazory a stav bezpecnostnich Skoleni pro zaméstnance zkoumané

spolecnosti a jejich védomosti zakladnich rizik.

5.2.1 Otéazka 1 Jakym zpisobem byste ohodnotili zabezpedeni emaili ve Vasi

spole¢nosti?

Tato otdzka neméla hlubsi vyznam. Jednalo se o typ otazky, ktery ma donutit

respondenta se zamyslet a pfipravit na co mozna nejpravdivéjsi odpoved (viz obr. 6).

Uzivatelské hodnoceni bezpecnosti maill
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13
11
9 9
8 I I
D I

Vyborna Chvalitebna Dobra Dostate¢na Nedostatecna

o

)]
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(]

Obréazek 7 - Uzivatelské hodnoceni bezpecnosti mailii

Na zakladé¢ vysledku se domnivam, Ze uzivatelé berou v potaz piedevsim proniklé
reklamni kampané, které jsou svym charakterem bezpecné, poptipadé nasazené emailové

phishingové kampané vytvorené I'T bezpecnostnim oddélenim.
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V porovnéni s vysledky IT oddéleni piedpokladame, Ze ve spolecnosti je nasazené
néjaké feSeni pro zabezpeCeni emailové komunikace (viz obr. 7). Nicméné nastaveni
tohoto feSeni nebude idedlni dle Mail-flow.

IT hodnoceni bezpec&nosti maill
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2,5
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0,5
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Vyborna Chvalitebna Dobra Dostatecna Nedostatecna

Obrazek 8 - IT hodnoceni bezpecnosti mailit

5.2.2 Otazka 2 Jakym zpisobem byste ohodnotili zabezpeceni identit ve Vasi

spole¢nosti?

Stejné jako u ptredchozi otdzky je tato zamétena na subjektivni pocit nebo nazor.

Na rozdil od emailt se zde dostavame na pramér 2,16 (viz obr. 8).
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UzZivatelské hodnoceni bezpeénosti identit
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Vyborna Chvalitebna Dobra Dostate¢na Nedostate¢na
Obréazek 9 - Uzivatelské hodnoceni bezpecnosti identit
Uzivatelé si opravdu chvali spravu a bezpecnost identit. Dle informaci ziskanych
béhem studie spole¢nosti vyuziva veskeré aktualni mechaniky v ramci identit — RBAC,
POLP, MFA a pokrocilé metody Single Sign On. Dle nezavislych pohovorti béhem Setici

praxe uzivatelé necekaji na opravnéni v den nastupu do zaméstnani ani béhem praxe.

Podobny vysledek vySel z pohledu IT pracovnika s primérem hodnoceni 1,4 (viz obr. 9).

IT hodnoceni bezpec¢nosti identit

0 0 0

Vyborna Chvalitebna Dobra Dostate¢na Nedostate¢na

Obrézek 10 - IT hodnocent bezpecnosti identit
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5.2.3 Otéazka 3 Jakym zpisobem byste ohodnotili firemni pravidla z pohledu

kybernetické bezpecnosti?

Nasledujici otazka byla navrzena tak, aby zjistila dostatecnost a silu firemnich
pravidel z pohledu IT bezpecnosti. Hodnoceni probihalo na $kale od ,,Pfisnych pravidel
ptes ,,Piisn€jsi pravidla®, ,Rozumnd pravidla“, ,Né&jaka pravidla® az po ,,Z4adna
pravidla®. Vybral jsem Sest politik, které dle mého nazoru jsou potifebné v kazdé
spole¢nosti bez ohledu na velikost ¢i zaméfeni.

Prvni zasadou ve spole¢nosti by méla mit souvislost se zafizenimi, které jsou
uzivatelim svéfovany na zac¢atku pracovné-pravniho vztahu. Jedna se o vSeobecné znama
pravidla nafizujici dohled nad svym zafizenim, nepujCovat zatizeni jinym 0Sobam,
vyvarovat se provozovani protipravnich aktiv na zafizeni apod. Vzhledem Kk velké
fluktuaci zaméstnancti ve zkoumané spolecnosti jsou vysledky primérné. Na zakladé
rozhovorii béhem vzorkovani bylo zjisténo, Ze uzivatelé pochézeji z riiznych spolecnosti,
S riznym zamétenim a riznou urovni IT bezpecnosti. Z toho diivodu se miize uzivatelim
zdat, Ze jsou néktera pravidla nedostate¢na ¢i naopak pfiili§ ptisna (viz obr. 10).

HODNOCENI POLITIKY "POUZIVANI FIREMNICH ZARIZENI"
14

12

10 -
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10

Pfisna pravidla PFisn&j3i pravidla Rozumné pravidla Né&jaka pravidla Z&dna pravidla

Obréazek 11 - Uzivatelské hodnoceni politiky "Pouzivani firemnich zarizeni"

Z pohledu IT oddéleni jsou pravidla pro zabezpeceni uzivani firemnich zatizeni

dostatecnd (viz obr. 11).
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Obrézek 12 - IT hodnoceni politiky ""Pouzivani firemnich zarizeni"

Pouzivani firemnich zarizeni IT

Pfisna pravidla Pfisnéjsi pravidla Rozumna pravidla

i

Zavedeni tzn. Acceptable Use Policy (APT) nastifuje pfijatelné pouziti

pocitatového vybaveni. Tato politika definuje nevhodné pouzivani informacnich systému

a rizika, kterd miZe toto jednani zplsobit. Nespravné chovani mulZe ohrozit sit

spoleCnosti a mit nasledn¢ pravni disledky. Definice dovolenych aktivit ¢astecné

napomiize k rozhodnuti uzivatele, zda smi vyuzit napt. webové stranky nesouvisejici

s pracovni naplni.

V mém doporuceni mé APT politika znéni:

Naruseni pfistupu k siti pro ostatni, at’ uz tmysIné nebo neumysiné. Ptiklady:
infikované pocitace zaplavujici sit’ spamem nebo viry, aplikace pro sdileni
soubort P2P, které spotiebovavaji vice nez spravedlivy podil sitovych zdrojt,
nespravné nakonfigurovana sit'ova zatizeni.

Pouzivani technologickych zdroji k poruseni jakéhokoli statniho
nebo federalniho zakona, vcetn¢ autorskych a licencnich smluv. Ptiklady:
nelegalni stahovani, ukladani a/nebo sdileni materialti chranénych autorskym
pravem, sledovani détské pornografie, kradez diveérnych informaci.

Pfenos urazlivych, vyhruznych nebo obtézujicich zprav, fetézovych dopist,
spamu nebo jiné komunikace, kterd je zakazana zakonem nebo zasadami

spolecnosti.
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e Neopravnéné pokusy o skenovani nebo ziskani ptistupu k systémiim, uctim,

sitovému provozu nebo informacim, které nejsou uréeny danému uzivateli.
9

Politika fizeni zmén musi popisovat piesné postupy pii nasazovani zmeén
do produkéniho prostiedi, hierarchii schvalovaciho procesu a krizovy plan obnovy.
Vzhledem Kk vysledkim neni zpétnd vazba ze strany zaméstnanci néjak zavazna.
21 respondentt pfipisuje nadprimérné hodnoceni, naopak jinych 20 respondentt tvrdi
opak (viz obr. 12).

HODNOCENI POLITIKY "RiZENi ZMEN"
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Pfisna pravidla Pfisn&j&i pravidla Rozumna pravidla Né&jaka pravidla Zadna pravidla

Obrazek 13 - Uzivatelské hodnoceni politiky "Rizeni zmén"

Nicméné na zaklad¢ hodnoceni ze strany IT se zd4, Ze uZivatelé pouze nerozumi

problematice fizeni zmén (viz obr. 13).
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Obréazek 14 - IT hodnocent politiky "Rizeni zmén"

Pokusim se tedy piiblizit problematiku mym doporuc¢enim, které vyplyva
z mé dlouhodobé spolupréace s DevOps tymy napii¢ spole¢nostmi. Politika fizeni zmén
organizace zajistuje, ze zmény v informacnim systému jsou spravovany, schvalovany
a sledovany. Organizace se musi ujistit, Ze v§echny zmény jsou provadény promyslenym
zpusobem, ktery minimalizuje negativni dopad na sluzby a zakazniky. Politika fizeni
zmén zahrnuje metody planovani, hodnoceni, kontroly, schvalovani, komunikace,
implementace, dokumentace a kontroly po zmén&. Rizeni zmén spoléha na piesnou
a véasnou dokumentaci, nepfetrzity dohled a formalni a definovany schvalovaci proces.
Zasady spravy zmén pokryvaji zmény Systems Development Life Cycle, hardwaru,
softwaru, databaze a aplikaci v konfiguraci systému vcetné¢ pifesunt, piridavani
a odstranovani.

Incident Response svym zplsobem souvisi s pifedchozi politikou, nicméné
ve spolecnostech se vytvari hlavné kvuli ,,Disaster Recovery. Dle vysledku ziskanych

od zaméstnanct je stav téchto pravidel spise slabsi (viz obr. 14).
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HODNOCENI POLITIKY "INCIDENT RESPONSE"

Pfisna pravidla Pfisnéj§i pravidla Rozumna pravidla Né&jaka pravidla Zadna pravidla

Obréazek 15 - Uzivatelské hodnoceni politiky "Incident Response”

Pohled na Incident Response pravidla z IT perspektivy jsou na tom o néco Iépe

nez vefejné ¢asti (viz obr. 15). V tomto piipadé je zcela pochopitelné nerovnost vysledku.

Vétsina téchto procest jsou diveérna az tajna.

Incident Response IT

0
PFisna pravidla PFisnéjsi pravidla Rozumna pravidla

Obrazek 16 - IT hodnoceni politiky "Incident Response™
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Incident Response politika zahrnuje n¢kolik bodt, které jsou na sobé zavislé
a neni mozné je preskakovat, popt. upln¢ odmitat:

e Priprava.

o Identifikace.

e lzolace.

e Eliminace zdroje.

e (Obnova poSkozenych ¢asti systému nebo dat.

e Revize a hodnoceni incidentu.

Pro Incident Response zasady je potieba identifikovat Incident Response tym
a informace o systému, jako jsou diagramy sit¢ a datovych tokll, inventdt hardwaru
a protokolovana data. Postupy pro feSeni incidentd by mély byt podrobné popsany
komu je tfeba hlasit naruseni dat nebo jiny bezpecnostni incident. Vedeni by mélo vzdy
hodnotit a monitorovat vykon, zajistit spolupraci mezi zaméstnanci a pravidelné testovat
plan Incident Response.

Dal$im navazujicim dotazem jsme narazili na velmi aktudlni téma a tim je
vzdaleny pfistup. Bohuzel vtomto piipadé jsou vysledky razné. Je to z divodu,
Ze spole¢nost momentalné prochédzi riznymi zménami technologii zajiStujici vzdaleny
pristup. At uz to je tfeSeni od spole¢nosti Citrix a jejich Virtual Apps & Desktops
nebo feSeni v podobé VPN od spolecnosti Checkpoint. Uzivatelé se tedy vyjadiili
nasledovné: 20 lidi hodnoti politiku nadprimérné a 22 lidi spiSe podprumérné

(viz obr. 16).
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HODNOCENI POLITIKY "VZDALENY PRISTUP"
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Obrazek 17 - Uzivatelské hodnoceni politiky "Vzddleny pristup”

V porovnéni s IT oddélenim, které si proslo zménami jiz pfed néjakym Casem je

7

hodnoceni na lepsi urovni (viz obr. 17).

Vzdaleny pristup IT
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Obrazek 18 - IT hodnocenti politiky "Vzddleny pristup”

Jedna se hlavné o vyuziti full-tunnel VPN, které umoziuje se z jakékoli sité
pripojit do spole¢nosti S iluzi, ze zafizeni je pfimo na firemni siti, véetné bezpecnostnich

pravidel.
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Na zakladé¢ vysledkt obou kategorii jsem navrhl politiku vzdaleného ptistupu tak,
aby minimalizovala potencialni riziko poskozeni, ke kterému miize dojit v dasledku
neopravnéného pouziti zdroji. Tato politika je zaméfena na vSechny zaméstnance
a zahrnuje ustanoveni pro odesilani a pfijimani e-mailt a intranetovych zdroji. Zasady
také zahrnuji pozadavky na ptistup k VPN a Sifrovani disku.

Pozadavky na vzdaleny pfistup by mély byt podobné pozadavkiim na mistni
pfistup. Zamé&stnanCi maji pfisny zakaz zapojovat se do nelegalni Cinnosti na svém
vzdaleném piistupu a také nesmi dovolit neopravnénym uzivatelim pouZivat jejich
pracovni zafizeni. Zasady prosazuji silné piistupové fraze, odhlasovani se a zakazuji
pfipojovani zafizeni K jinym sitim ve chvili, kdy jsou pfipojeni k interni siti. Vyzaduje,
aby uzivatelé zajistili, Ze pouzivaji nejaktudlnéj$i antimalwarovy software a operacni
systém.

Dalsim velkym tématem v mém dotazniku byla hesla. Hesla jsou dulezitym
tématem v kazdé spole¢nosti. Dnes se pomalu piechazi na ptihlasovani bez hesla pomoci
riznych metod jako naptiklad biometrika, bezpecnostni klice nebo propojené zatizeni.
Zkoumana spole¢nost si v tomto ohledu vede velmi dobte. To vychazi i z vysledku
dotazniku. Zaméstnanci jsou spokojeni s metodami fizeni hesel (viz obr. 18 a 19).

HODNOCENI POLITIKY "RiZENi HESEL"
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Obrazek 19 - Uzivatelské hodnoceni politiky "Rizeni hesel”
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Rizeni hesel IT

Prisna pravidla Prisnéjsi pravidla Rozumna pravidla

Obréazek 20 - IT hodnocent politiky "Rizeni hesel”

Zkoumana spole¢nost pouziva technologie vyvinuté spole¢nosti Microsoft. Jedna
se zde o propojeni biometrickych dat s pifihlasovacimi informacemi zkombinované
s podminénym ptistupem. Jedna se o technologii nazvanou Windows Hello. Hesla si zde
uzivatelé vytvarii a aktualizuji na zakladé standardu NIST 800-63b. Ptedchozi pokyny
NIST doporucovaly nutit uzivatele ménit hesla kazdych 90 dni (180 dni u ptistupovych
frazi). Zména hesel vSak pftili§ Casto drazdi uzivatele a obvykle je nuti opakované
pouzivat stara hesla nebo pouzivat jednoduché vzorce, coz poskozuje pozici v oblasti
bezpecnosti informaci. I kdyz lze implementovat strategie zabranujici opétovnému
pouziti hesla, uzivatelé¢ je stale najdou kreativnimi zptsoby.

Soucasné doporuceni NIST ohledné maximélniho veéku hesla je proto Zadat
zamé&stnance, aby si nové heslo vytvofili pouze v piipadé potencidlni hrozby
nebo podezieni na neopravnény ptistup. Délka hesla se také odviji od stejného standardu.
Mnoho organizaci vyzaduje, aby hesla obsahovala riazné symboly, jako je alesponi jedno
¢islo, velkd 1 mald pismena a jeden nebo vice specidlnich znaki. Ptinos téchto pravidel
vSak neni zdaleka tak vyznamny, jak se oc¢ekdvalo, a uzivatelé si diky nim mnohem hiie
hesla pamatuji.

Na druhé strané bylo zjisténo, ze délka hesla je primarnim faktorem sily hesla.
V souladu s tim NIST doporu€uje povzbuzovat uZivatele, aby volili dlouhd hesla

nebo ptistupové fraze o délce az 64 znakl (véetné mezer).
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Uchovavani dat je posledni politikou feSenou v mém dotazniku. Jak jsem
jiz zminil v KI — Bé&zné uziti IT a KIl — Udaje o zakaznicich, uchovavani dat podléha
pravnim Upravam v zakoné. Kazdy podnikatelsky subjekt ma povinnost zalohovat Gcetni
doklady a smlouvy po dobu péti let. Vysledek z dotazniku naznacuje nespravnou praci
se zalohovanim dualezitych souborti podléhajici velké dulezitosti (viz obr. 20). Nicméné
z pohledu IT je zde vse v pofadku (viz obr. 21). Z pohledu spravni rady a pravniho
oddéleni spolecnost zalohuje veSkera dilezitd data, které podléhaji pravni upraveé
na nékolika mistech na sob¢ nezavislych.

HODNOCENI POLITIKY "UCHOVAVANI DAT"
16

14
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10

10 10 10

PFisna pravidla Pfisné&jsi pravidla Rozumna pravidla N&jaka pravidla Zadna pravidla

Obrazek 21 - Uzivatelské hodnoceni politiky "Uchovavani dat"
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Uchovavani dat IT
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Pfisna pravidla Prisné&jsi pravidla Rozumna pravidla

Obréazek 22- 1T hodnoceni politiky "Uchovavani dat"

Zkoumané spole¢nosti jsem doporucil postupovat pravidlem 3-2-1. Pravidlo 3-2-1
muze pomoci v procesu zalohovani. Uvadi, Ze by mély existovat alespon 3 kopie dat
uloZené na 2 riiznych typech pamét'ovych médii a jedna kopie by méla byt uchovavana
mimo pracovisté na vzdaleném mist¢ (to mulze zahrnovat cloudové uloziste).
Pro eliminaci ztraty dat z riiznych diivoda by mé¢la byt pouzita 2 nebo vice riznych médii.
Kopie mimo pracovisté chrani pted pozarem, kradezi fyzickych médii (jako jsou pasky
nebo disky) a ptirodnimi katastrofami, jako jsou povodn¢ a zemétiesent.

Vytvoiil jsem pravidla pro uchovavani dat, ktera specifikuje typy dat, které musi
firma uchovavat a jak dlouho. Pravidla také stanovuji, jak budou data uloZena a znicena.
Tato politika pomtze odstranit zastarala a duplicitni data a vytvofit vice tlozného
prostoru. Politika uchovavani dat také pomuze uspotadat data, aby je bylo mozné pouzit
pozdéji. Typy dat zahrnuji dokumenty, zdznamy o zdkaznicich, transakéni informace,
e-mailové zpravy a smlouvy. Vytvoteni této politiky bylo nezbytné pro zkoumany

podnik, ktery uchovava citlivé informace.
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5.2.4 Otazka 4. — 9. Rizeni identit

vev

Identita a opravnéni je nejdulezitéjsi technologii v jakékoli spole¢nosti.
Opravnéni dava uzivateli pfistup vyuzivat a upravovat data, soubory, zakazniky, nakladat
s finan¢nimi prostiedky firmy a podobné. Soucasti tohoto tématu jsem zvolil Sest

jednoduchych dotazi na prizkum prace s identitami a opravnénim (viz obr. 22).

Informace o zabezpeceni identit

Pouzivate v ramci PouzZivate v ramci VyuZivate heslo  Jste nuceni ménit si Maji vSichni uzivateleé Vyuzivate firemni

fizeni identit Role  fizeni identit Princip siln&j§i nez 16 znakd heslo v pravidelném vynucené ucet na osobnich
Based Access minimalniho s rutiznou kombinaci intervalu? vicefaktorové zafizenich?
Control (RBAC)?  opravnéni (POLP)? symbold, &ilel a ovéfeni?
pismen?
mAno mNe

Obréazek 23 - Uzivatelské informace o zabezpeceni identit
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Z pohledu IT oddéleni vysledek vypada jednostranné (viz obr. 23).

Sprava identit z pohledu IT oddéleni

VyuZivate firemni ucet na osobnich zafizenich?

Maiji vSichni uzivatelé vynucené vicefaktorové ovéfeni?

Vyuzivate heslo silnéjsi nez 16 znakd s rutznou
kombinaci symbolu, ¢ilel a pismen?

Pouzivate v ramci fizeni identit Princip minimalniho
opravnéni (POLP)?

PouZivate v ramci fizeni identit Role Based Access
Control (RBAC)?

—
0
e
Jste nuceni ménit si heslo v pravidelném intervalu? —
0
.
0
e
0
e

o
N
'S
=]
©
]

12

=Ne mAno

Obréazek 24 - Sprava identit z pohledu IT oddéleni

Na vysledcich jednotlivych otadzek je dok&zéno, Ze zkoumana spole¢nost
pfistupuje k identité¢ velice obezietné. IT spolecné s personalnim oddélenim ma
vytvorenou sadu roli naparovanou na hierarchii spole¢nosti — Rozpoétovy celek (Business
Unit), tym a virtualni role vtymu. Tim spole¢nost docilila integrit€¢ opravnéni
pro kazdého zaméstnance, zabezpecila pfistupnost novym zaméstnancum z pohledu
moznosti prace od prvniho dne apod. Zaroven jsou role tvofeny za pomoci principu POLP
(principu minimalniho opravnéni) - tedy minimalnimu potfebnému opravnéni
k plynulému dokonc¢eni pracovni naplné.

Zaroven se potvrdilo nasazeni pravidel spravy hesel, kde vSech 50 respondent
neni nuceno ménit si heslo v pravidelném intervalu. Identita je pak u vSech zaméstnanct

chranéna vicefaktorovou autentizaci pomoci Azure AD technologiim.

5.2.5 Otéazka 10 Jakym zpisobem byste ohodnotili firemni $koleni na téma

kyberneticka bezpeénost?

Spravné ziizené Skoleni kybernetické bezpecnosti je silnym zakladem
pro bezpecnost spolecnosti. Dllezité je, aby tato Skoleni byla vedena zdbavnou formou
scilem piedat co nejvice informaci co mozna nejjednoduseji. V mnou zkoumané
spolecnosti je zpétna vazba smérem K témto Skolenim velice pozitivni. Vice nez polovina

respondentt uvedla, Ze Giroven Skoleni je nadpramérna (viz obr. 24).
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Subjektivni hodnoceni firemniho Skoleni o kybernetické bezpecnosti
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Obréazek 25 - Uzivatelské hodnoceni Skoleni o kybernetické bezpecnosti

Ve spoleénosti jsme zavedli $koleni tzv. ,,Sokovou formou* a naslednou diskusi.
IT oddéleni vytvoii program, ktery se roz§ifi mezi uZivatele pomoci emaill
¢i komunikaéni aplikace. K $ifeni této aplikace se pouzije phishingovy email, ktery méa
veskeré nalezitosti, kromé nebezpecnosti. Odkaz, ktery se ukryva v této zpravé, vede
na stranku vytvorenou pravé IT oddélenim, kde uzivatele pouci o chybé, kterou ud¢lal.

Po tzv. ,zkouSce ohném* spole¢nost vyhldsi tradi¢ni celodenni S$koleni
kybernetické bezpecnosti jak pro uzivatele, ktefi se ,.chytili tak i pro uvédomélé
uzivatele. UZivatelé si mohou zkusit praci na napadenych zatizenich, vidi nékolik typt

utokd a jsou vedeni k védomostem, pomoci kterych tyto Utoky rozpoznaji.
5.2.6 Otazka 11. -17. Skoleni o kybernetické bezpeénosti

K vytvofeni nového stylu Skoleni mé dovedli vysledky nasledujicich otazek
ohledné skoleni kybernetické bezpeénosti. Vice jak polovina respondentti nebyla schopna
popsat co je ,,Phishing® (viz obr. 25). 80 % respondenti nevédéla, jak Phishing rozpoznat.
Z anonymnich vysledkl bylo nasledné zjiSténo, Ze uZivatelé porusuji pravidla vyuZzivani

sveéfeného hardwaru.
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Informace o védomostech ze Skoleni kybernetické bezpeénosti

S

0

0

Kona se ve vasi Vite co Phishing? Vite jak phushmgovy VyuZivéte firemni  Pfipojujete k firemnimu Zamykale sipoCitat  Aktualizujete si své
spole¢nosti pravidelné emawl rozpoznat? zafizeni pro osobni zafizeni osobni kdykoli jej nemate v svéfené zafizeni?
Skoleni kyberneticke ucely? pfenosna média? dohledu?

bezpeénosti?

wAno mNe

Obréazek 26 - Informace 0 védomostech ze Skoleni o kybernetické bezpecnosti

Na zaklad¢ dalSich vysledkt byla nastavena nova technologicka opatteni, které
zaru¢i vyS$$i bezpe€nost uZivatelskych koncovych zatfizeni. Jedna se tedy o propojeni
mobilniho telefonu se zatfizenim. Jakmile se uzivatel vzdali od svého zafizeni natolik,
Ze se ztrati z dosahu Bluetooth, bude pocita¢ automaticky uzamknut.

Zaroven bylo nastaveno skenovani pfipojenych zafizeni. Ve chvili pfipojeni
se spusti podprogram bezpe¢nostniho frameworku, ktery nejdiive prozkouma piipojené

zafizeni. Pokud jej vyhodnoti, jako bezpe¢né umozni praci s timto zafizenim.
5.3 Navrhovana doporudeni

Jak jiz bylo zminéno, dotaznikovému Setfeni byly podrobeny dvé skupiny
zaméstnanc. Konkrétné §lo o zaméstnance bez IT vzdélani a zaméstnance s IT
vzdélanim. Celkové dotaznik obsahoval 17 otazek, které byli rozdéleny do 3 témat. Prvni
¢ast dotazniku, konkrétné otazky 1. az 3., méla za cil zjistit subjektivni pohled na pravidla
ohledné kybernetické bezpeCnosti ve zkoumané spolecnosti. Z vysledki prvni ¢asti
muzeme konstatovat, Ze pohled uzivateli na dana pravidla jsou primeérna. Naopak
ze strany IT jsou vysledky spiSe nadprimérné. Tim se potvrdila ma domneénka,
Ze uzivatelé nejsou spravné seznameni s pravidly spoleénosti nebo jim nerozumi.

Ve druhé ¢asti dotazniku, konktrétné otdzky 4. az 9., jsem se snazil zjistit pohled
na stav zabezpeceni uZivatelskych Gctu a pfistup k opravnénim ve zkoumané spolecnosti.
Zde vysledky dotaznikového Setfeni potvrdili vyjadieni silnych stranek ve SWOT
analyze. Zkoumana spole¢nost je z mého pohledu na velice dobré drovni spravy

uzivatelskych Gc¢td a opravnéni.
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Ve treti Casti, konkrétné otdzky 10. az 17., jsem se zaméfil na interni Skoleni
0 kybernetické bezpec¢nosti ve zkoumané spole¢nosti. Navzdory tomu, ze vétSina
respondentli hodnoti Skoleni primérné az nadprimérné, vysledky nasledujicich otazek
prokdzaly silné nedostatky ve fyzické bezpecnosti uzivatelskych pracovnich stanic
a zékladnich znalosti o bezpecnosti emaild.

Na zakladé¢ vysledki vyzkumu jsme na$li spole¢né s experty kybernetické
bezpecnosti nejlepsi mozné feseni pro danou zkoumanou spolecnost. Doporuceni, které
jsem popsal ve své bakalarské praci, jsou ve své formé pouzitelné v jakékoli spole¢nosti
bez potieby specidlnich a drahych technologii. Zdkladem silného bezpecnostniho Stitu
spole¢nosti jsou prave pravidla, kterymi by se méla fidit kazda osoba ptipojend do interni
sit¢ firmy. Vysledky této prace spliuji potieby standardi ISO/IEC 2700 Systém fizeni
bezpecénosti informaci pro bankovni instituce a standardy popsané v NIST o bezpecnosti
hesel.

Na zékladé vysledkt SWOT analyzy a dotaznikového Setfeni jsme spolené s IT
oddé€lenim spolecnosti a persondlnim oddélenim navrhli nasledujici opatfeni a zlepSeni.

e Nasazeni pravidel Mail-Flow z pohledu zabezpeceni emailové posty popsané

Vv teoretické ¢asti mé prace.
e Udrzeni opatieni v bezpe¢nosti identit — zdokonalovani a monitorovani Role
Based Access Control, vytvareni roli pomoci Principu minimalniho opravnéni.

e Uprava bezpecnostnich politik pro pouzivani firemnich zafizeni, fizeni zmén,

vzdaleny pfistup, Incident Response a fizeni hesel.

e Udrzet Skoleni kybernetické bezpecnosti v praktické formé tréninku.

e Monitorovat uzivatelskd zafizeni a zafizeni k nim pfipojend bezpecnostnim

frameworkem.
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6 DISKUSE

Bakalaiska prace se zabyva tématem Kybernetické bezpecnosti z pohledu
podnikové infrastruktury. Cilem této prace je popsat kybernetické hrozby, jak je

rozpoznat, a hlavné jak se jim branit.

M4 bakalafska prace vznikla z divodu rostouciho poctu kybernetickych utoka
ve svété. Kybernetické utoky jsou stale sofistikovanéjsi a presnéjsi. Bohuzel v dneSnim
svété neni kyberneticka bezpecnost ani z daleka hlavnim zajmem vétSiny spolecnosti.
chrani pred ztratou. Doporuceni popsané v mé bakalarské praci maji poukazat

na nebezpeci ¢ihajici v kyberprostoru.

Jak popisuje portdl www.embroker.com, Kyberkriminalita, ktera zahrnuje vse
od kradeze nebo zpronevéry az po hacking a zni¢eni dat, vzrostla v disledku pandemie
COVID-19 o 600 % (https://www.embroker.com/blog/cyber-attack-statistics/). Témér
kazdé odvétvi muselo piijmout nova feSeni, a to donutilo spole¢nosti rychle hledat nova
bezpecnostni feSeni. Pocitacova kriminalita bude stat spoleCnosti po celém svété
odhadem 10,5 bilionu dolarti roén¢ do roku 2025, oproti 3 bilionlim dolarti v roce 2015.
Pii meziro¢nim tempu rastu o 15 procent — Cybersecurity Ventures také uvadi,
ze pocitacova kriminalita predstavuje nejvetsi prevod ekonomického bohatstvi v historii.
Podle zpravy Ponemon Institute’s State of Cybersecurity Report hlasi malé a stfedni

podniky po celém svété nedavné zkuSenosti s kybernetickymi titoky:

e Nedostatend bezpecnostni opatieni: 45 % uvadi, Ze jejich procesy jsou
pii zmiriovani Gtokl neucinné.
e Cetnost Gitokti: 66 % zazilo kyberneticky Gtok v poslednich 12 mésicich.

e Pozadi utokli: 69 % uvadi, ze kybernetické utoky jsou stale cilené;si.

Mezi nejcastéjsi typy ttokll na malé podniky patii:
e Phishing / socialni inZenyrstvi: 57 %
e Kompromitovana/ukradena zatizeni: 33 %

e Kradez povéteni: 30 %
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Tim, ze spolecnosti porozumi ciliim utokl a disledkiim, vedouci podniku muze
minimalizovat potencidl, ziskat hodnotu ve svém Usili v oblasti kybernetické bezpecnosti,

a dokonce zabranit budoucim utokum.

Dle mého nézoru je velice zdrcujici, Ze spole¢nosti se doslova ,,honi* za penézi
misto toho, aby si chrénili ty vydélané. Neuvédomuji si, Ze v pfipadé malé ochrany proti
kybernetickym hrozbam staci jeden Uspésny Utok ransomwarem a spolecnosti nezbude
nic jin¢ho nez opustit trh. Je piekvapivé, ze i ptes to, Ze konkurence v riznych oblastech
odpada pravé z divodu kybernetického utoku, jsou spolecnosti ,,v klidu*. Posledni véci,
které bych rad piedal spole¢nostem je: ,,Obratte svou pozornost ke kyberprostoru
a nenechte svou spolecnost padnout jen kviili maximalizaci vydélku. Cas a finance
vyhrazené na zlepseni ochrany spolecnosti prred kyberzlocinci nejsou zahozené, ale maji

svij vyznam “

Doporuceni vytvofené v bakalaiské praci popisuji nejbeznéjsi metody obrany
proti takovym utoktim. Vzhledem ke stavu kybernetické bezpecnosti ve spole¢nostech
po celé Ceské republice jsou doporudeni a metody zaloZené vice na pravidlech, které

prakticky nic nestoji a dokazou snizit riziko utoku o nékolik procent.

Specialné samotné zabezpe€eni uzivatelt z technického pohledu nebo z pohledu
pravidel a procesi je velkym tématem v téméi kazdé spole¢nosti vyuzivajici IT.
Tento vyrok je podpofen diplomovou praci snazvem ,Kyberneticka bezpecnost
koncovych uzivateli v CR a jejich ochota se zabezpegit* od autora Bc. Jana Kleinera

z Masarykovy univerzity (Fakulta socialnich studii) z roku 2020, kde autor fika:

., Hackerum staci jedina zranitelnost, aby ziskali pristup do systému. UZivatel se
v§ak musi branit vSude, a je tudiz v pocatecni nevyhode. K zakladnimu zabezpeceni vsak
staci par pomérné jednoduchych a casove a financné nendrocnych krokii jako je vytvoreni
a management silnych hesel, opatrnost pri zadavani udajii (zejména s ohledem na
phishing), zalohovani, aktualizace apod. Skore kyberbezpecnosti, které se o tyto postupy
opira, vsak nabyva pro uzivatele pesimistickych hodnot. Pres 23 % uzivatelii je
zabezpeceno podpriumeérné. Jedna se ale o prumér v zdkladnim zabezpeceni

a, podprumeérne”  zde znamenda ti az pét zakladnich  zranitelnosti.
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(https://is.muni.cz/th/xsa0Ob/Kleiner_Diplomova_prace.pdf) “, coz potvrzuje vysledky z

mého dotazniku.

Béhem mé praxe jsem spolupracovat s nékolika spole¢nostmi na identifikaci
kybernetickych hrozeb. BohuZel se vyplnily nejhor§i obavy a technickd vyspélost
nékterych spole¢nosti (dokonce i pomérné znamych) byla velice Spatna az zadna. Neni
zde na misté svadét tyto chyby na nedostatek finan¢nich prosttedka ¢i ¢asu. Nedostatky
Vv technickém feSeni kybernetické bezpecnosti podporuje diplomova préace z vysoké skoly
podnikéni a prava s ndzvem ,Kybernetickd bezpecnost ve vybranych organizacich®
od autorky Be. Venduly VI¢kové z roku 2020, kde zjistujeme, Ze z tdzanych tiinacti
spoleCnosti mad vice nez polovina potize pokryt zakladni technické parametry
pro kybernetickou bezpecnost. Piikladem takového zakladniho parametru muazou byt
pravidelné penetracni testy aplikaci od externiho dodavatele, Security Information
and Event Management (SIEM) tedy bezpecnostni monitoring, chybéjici oddéleni
kybernetické bezpecnosti s patiicnymi opravnénimi a postavenim ve spolecnosti apod.
| navzdory témto naleziim si tazané spole¢nosti mysli, Ze jsou ptipraveni na aktualni
kybernetické hrozby. Coz sami vyvraci v otazce zaméfujici se na prob&hlé incidenty
tazanych spole¢nosti, kde oznamuji Gtoky typu malware, phishing, advanced persistent
threat (coZz jsou cilené utoky na spole¢nost), cryptolocker apod. Doporuceni v mé
bakalafské praci napomahaji se proti takovym utokiim autonomné branit nebo alesponl
nan¢ vcas upozornit. Nasadit SIEM nebo bezpecnostni framework neni sice levnou

disciplinou, ale v porovnani s potencionalnimi ztratami stale vyhravaji.

V bakalaiské praci zminuji standardy ISO 2700 a NIST, které jsou aktualné
spolecnostmi zabyvajici se audity spole¢nostni z pohledu IT bezpecnosti vyzadovany.
Soucasti standardu ISO 2700 jsou podnormy ISO 27001 systém fizeni bezpe€nosti
informaci (ISMS), ISO 27002 soubor postupti a opatieni, ISO 27003 smérnice
pro implementaci ISMS a ISO 27005 fizeni rizik na které navazuji ve své bakalarské
préci. Stejné doporuceni zaméfit se na splnéni vyse uvedenych standarda dava ve své
diplomové praci z roku 2015 autor Be. Tomas Stransky z Univerzity Hradec Kralové

S nazvem ,,Bezpecnost podnikové IT infrastruktury a implementace ISO 2700
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Skoleni kybernetické bezpe¢nosti bylo daliim tématem feSené v mé bakalaiské
préci. Spolupracujici spole¢nosti jsem doporucil zavést skoleni hrou. Zaméstnanci si
mohli vyzkouSet praci Snapadenym zafizenim, hadali, zda prezentované obrazky
emailovych zprav jsou nebo nejsou pokusem o phishing, zazili zivy telefonat
s podvodnikem vydavaciho se za pracovnika podpory ze spole¢nosti Microsoft.
Do diskuse jsem se rozhodl zahrnout zpétnou vazbu samotnych zaméstnanci

Z prob&hlého Skoleni ve formé rozhovoru. Zamé&stnanct jsem se ptal na tii otazky:

e Jak jste si uzil/a novy zpusob skoleni kybernetické bezpecnosti?
e V porovnanis pfedchozim stylem $koleni, odnesl/a jste si vice védomosti?

e Byl/a byste schopen/na predat ziskané védomosti dale?

Ze ziskanych odpovédi jsem vybral tii nejdetailné;si.

Zaméstnanec 1 odpovida: ,, Skoleni jsem si moc uzila. Oproti predchozimu Skoleni
Jje tu spoustu véci, které si muzu na vlastni kuzi vyzkouset. Nejzajimavéjsi pro mé bylo
prdce na pocitaci, kde praveé probihalo sifrovani dat. V jednu chvili pracujete, v druhé se
vam pocitac zacne sekat, a nakonec se na vas zasméje Certova tvari s zadosti o zaslani
penez. Velice neprijemny pocit. Na rozdil od predchozich skolenich, kde bylo zbytecne
moc fextu a odbornych slov, kterym jsem nerozuméla, je nové skoleni velice prijemné
a zdbavné. Preddvat védomosti spiSe nebudu. Asi bych nebyla schopna odpovédet

na néjaké detailnéjsi otazky.

Zaméstnanec 2 odpovida: ,, Je super, jak jde ze zdanlivé nudného a povinného
Skoleni udélat prijemné straveny den Vv praci. Nejvic mé zaujalo, jak mohou vypadat
podvodné emaily. Ty, co mi chodi do mé osobni posty jsou jasné rozeznatelné, ale zpravy,
které nam tu dnes ukazovali byly velice promakané a s velkou pravdepodobnosti bych jim
veril. Ze skoleni si rozhodné odnasim zpiisob kontroly podezrelého emailu. Do dnes jsem
netusil, Ze email muze mit neviditelnou hlavicku. Predavam informace doma denné détem.
Mam 2 syny pubertilniho véku a uz se u nas dokonce resilo odcizeni herniho 1ictu, takze

Jjsem rdd za kazdou novinku v této oblasti.

VétSina zaméstnanci, ktefi si Skolenim prosli si novy zpiisob pochvaluji a tési se

na dal$i moznost se jej zGc¢astnit. Dostal jsem par napadd, které by zaméstnanci réadi
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probrali na pfiStim sezeni jako napiiklad konverze mény v zahranici, zabezpeceni domaci

sité a dalsi.

Vysledkem prace je, Ze spolupracujici spole¢nost je Iépe chranéna pied
kybernetickymi hrozbami. Nové a upravené procesy se nasadili velice rychle a umoznili
spoleCnosti zacit upravovat aktualni stav domény a sit¢ dle novych pravidel. Béhem
implementace téchto Uprav spolecnost utratila minimum financnich prostfedkl
k dosaZeni maximalniho potencialu navrhovanych feseni. Diky navrhnutym aktivitam
a vysledkim jsme se domluvili se spolupracujici spolecnosti na dalSich névrzich

a implementaci bezpecnostnich mechanismii ve spolecnosti.
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7 ZAVER

V bakalaiské praci byla zpracovana problematika aktudlnich hrozeb,
podnikatelskych subjektd a jejich kategorizace, a popsany aktualni metody
pro zabezpeceni podnikové infrastruktury.

Na zaklad¢ sesbiranych informaci, vysledki dotazniku a osobnich zkusenosti
zoboru o piimocarém doporuovaném zpusobu zabezpeCeni infrastruktury byla
vytvofena  doporuceni  z hlediska  organiza¢nich zmén, procesnich zmén
a technologickych uprav s cilem kybernetickou bezpecnost pozvednout na turoven
ochrany 21. stoleti.

Béhem zpracovavani této prace byly popisované metody a zmény nasazovany
a testovany v popisované spolecnosti ve spolupraci s personalnim a IT oddélenim s velice
pozitivnim vysledkem. Cil prace byl splnén a piimo implementovan do spole¢nosti,
kde z nejnovéjsich vysledkt bylo dosazeno ke zlepseni kybernetické bezpe¢nosti.

Zpracovani této prace mé obohatilo jak v osobnim, tak i v profesnim zivoté
a motivovalo mé pokracovat V Sifeni povédomi o bezpe¢nostnich hrozbach a ucit
spole¢nosti jakym zptisobem se proti nim chrénit. Zaroven napomohlo jedné spole¢nosti

zdokonalit pfistup k feSeni problému kybernetické bezpecnosti a pozvedlo jeji uroveri.
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8 SEZNAM POUZITYCH ZKRATEK

IT — Informacni bezpecnost

BEC — Business Email Compromise
HTML — Hypertext Markup Language
10T — Internet of Things

IP — Ingress Protection

DNS — Domain Name System

URL — Uniform Resource Locator

PIN — Personal Identification Number
SQL — Structured Query Language

NBU — Nérodni bezpec¢nostni uiad
NCKB — Narodni centrum kybernetické bezpec¢nosti
AWS — Amazon Web Sevices

QR — Quick Response Code

IAM — Identity and Access Management
POLP — Principle of least privilege

FIPS — Federal Information Processing Standards
GPS — Global Positioning System

OTP — One-Time Password

OS — Operacni Systém

SaaS — Software as a service

RaaS — Ransomware as a service

MFA — Vicefaktorové ovéieni

RBAC — Role Based Access Control
APT — Acceptable Use Policy

VPN — Virtual Private Network

AD — Active Directory

SIEM - Security Information and Event Management
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12

SEZNAM PRILOH

12.1 Priloha A — Dotaznik

Informace o zabezpeceni

Jakym zplisobem byste ohodnotili zabezpeceni emaild ve vasi spole¢nosti?

Jakym zplisobem byste ohodnotili zabezpeceni identit ve vasi spolecnosti?

o B~ W N

1
2
3
4
5

Jakym zptisobem byste ohodnotili firemni pravidla z pohledu kybernetické bezpecnosti?

Pouzivani firemnich zafizeni

O

(@)

O

o

O

Ptisna pravidla
Ptisnéjsi pravidla
Rozumna pravidla
N¢jaka pravidla

Z4dna pravidla

Rizeni zmén

O

o

O

o

Ptisna pravidla
Ptisnéjsi pravidla
Rozumna pravidla

N¢jaka pravidla
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(@)

Z4dna pravidla

Incident Response

(@)

O

(@)

(@)

(@)

Ptisn4 pravidla
Ptisné;si pravidla
Rozumna pravidla
N¢jaké pravidla

Zadna pravidla

Vzdaleny pftistup

(@)

O

O

O

(@)

Rizeni obchodnich partnert

(@)

O

(@)

(@)

(@)

Ptisn4 pravidla
Ptisné;si pravidla
Rozumna pravidla
N¢jaka pravidla

Zadna pravidla

Ptisné pravidla
Ptisné;si pravidla
Rozumna pravidla
N¢jaké pravidla

Zadna pravidla

Rizeni hesel

(@)

O

O

O

O

Ptisn4 pravidla
Ptisné&jsi pravidla
Rozumna pravidla
N¢jakd pravidla

Zadna pravidla

Uchovavani dat

O

O

(@)

Ptisn4 pravidla
Ptisné;si pravidla
Rozumna pravidla
N¢jaka pravidla

Z4dna pravidla

84



Zabezpeceni z pohledu identit / uzivatelskych uctt

Pouzivate v ramci fizeni identit Role Based Access Control (RBAC)?
Opravneni na zdklade role

e Ano

e Ne

Pouzivate v ramci fizeni identit Princip minimalniho opravnéni (POLP)?
Opravneéni ne vetsi, nez pracovni napln vyzaduje

e Ano
e Ne
Vyuzivate heslo silnéj$i nez 16 znaku s riznou kombinaci symbold, ¢isel a pismen?
e Ano
e Ne
Jste nuceni ménit si heslo v pravidelném intervalu?
e Ano
e Ne
Maji vSichni uzivatelé vynucené vicefaktorové ovétreni?
e Ano

e Ne

Vyuzivate firemni Gcet na osobnich zatizenich?
Emaily na osobnim mobilnim telefonu, vzdaleny pristup ze soukromého pocitace

e Ano
e Ne
Jste nuceni ménit si heslo v pravidelném intervalu?

e Ano
e Ne
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Kvalita Skoleni o kybernetické bezpecnosti

Jakym zptisobem byste ohodnotili firemni §koleni na téma kyberneticka bezpeénosti?

[ ]
g A W N

Kona se ve vasi spolecnosti pravidelné skoleni kybernetické bezpecnosti?

e Ano
e Ne

Vite, co je Phishing?

e Ano
e Ne

Vite, jak phishingovy utok rozpoznat?

e Ano
e Ne

Vyuzivate firemni zafizeni pro osobni ucely?
Socialni site, sdileni dat, ukladani osobnich dat (fotografie, videa, hudba)

e Ano
e Ne

Ptipojujete k firemnimu zatizeni osobni pfenosna média?
Flash Disky, mobilni telefon, prenosny disk

e Ano
e Ne
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Zamykate si pocita¢ kdykoli jej nemate v dohledu?
e Ano
e Ne

Aktualizujete si své svétené zatizeni?

e Ano
e Ne
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