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Abstrakt

V praci je popsana funkce profesionalnich komercnich elektronickych zabezpecovacich systémua
rodinnych dom( a jejich jednotlivych komponent(l. Dale je v praci popsand realizace
elektronického zabezpedovaciho systému pomoci bézné dostupnych komponentd s pouZitim
GSM GPRS modulu, vyvojové desky Nucleo a s funkci posilani dat na server Thingspeak.
Vlastnosti pouZitych detektorl byly proméreny a vysvétleny. Nakonec se prace zabyva moznosti
komercniho poutziti daného systému.

Klicova slova

Elektronicky zabezpecovaci systém, Ustfedna, internet véci, detektor, poplach, navrh, rodinny
dim, nucleo

Abstract

This document describes the function of professional commercial electronic security systems
for family housing and their components. Next a realization of an electronic security system
with commonly available components with the use of a GSM GPRS module and a Nucleo
development board with the function of sending data to the Thingspeak server is descriped.
Properties of the used detectors were measured and explained. Lastly, the document focuses
on the suitability of this system for a commercial use.

Key words

Electronic security systém, switchboard, internet of things, detector, alarm, design, family
housing, nucleo
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1 Uvod

Elektronicky zabezpecovaci systém chrani konkrétni objekt vici hrozbam s pomoci detektor(,
Ustfedny a vystupnich signaliza¢nich zafizeni. Dnes je dostupnych mnoho levnych alternativ,
které se daji vyuzit misto komercéniho feseni jako je napt. Jablotron. Je ale nutné s témito
komponenty zajistit naprostou spolehlivost, bez které by systém byl k nicemu. Ke komunikaci
s vlastnikem elektronické zabezpecovaciho systému se ¢asto vyuzivd mobilni komunikace, kterd
je dnes dostupna vsude. Navic se vyviji aplikace, pomoci kterych se systém da ddlkové ovladat a
ukladat jeho informace. V praci je popsan ndvrh a sestaveni modelu elektronického
zabezpecovaciho systému schopného komunikovat pfes GSM sit s vlastnikem a ukladani dat na
internetovy server Thingspeak pomoci GPRS sité.
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2 Elektronicky zabezpecovaci systém (EZS)

Elektronické zabezpecovaci systémy jsou souborem technickych a organizacnich opatfeni, které
chrani urcity objekt pred hrozbami vniknuti nepovolanych osob, poZaru a jinych typl. [1] Oproti
klasické ochrané daného objektu (zamky, oploceni) EZS nabizi spolehlivou reakci na
detekovanou hrozbu sirénou, komunikaci vlastnikovi na mobilni telefon (SMS nebo pres
internet), nebo na PCO (pult centralni ochrany), ktery spolupracuje s policii hasici a zachrannou
sluzbou. [2]

EZS detekuje hrozbu pomoci snimacl rozmisténych po celém objektu, které posilaji data do
ustredny, kde se tato data vyhodnoti a pfipadné se spusti poplach. Na uUstfednu navic byvaji
pfipojeny vstupni zafizeni, pomoci kterych se mulze cely systém ovladat, a vystupni zafizeni
spousténé pfi poplachu.

Jednou z dileZitych vlastnosti EZS je moZnost zapinat a vypinat rizné sledovaci ¢asti dle potreby.
To umoziuje vybranym osobam se pohybovat po sledovaném prostoru bez spousténi poplachu.
[3] Navic je dalezité pouzivat snimace, které vydrzi podminky, kterym jsou vystaveny. Tyhle
podminky jsou uréeny konkrétnimi normami nap¥. CSN EN 50131. [2]
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3 Ustiedny

Ustfedna je vyhodnocovaci zafizeni, které pfijima a vyhodnocuje informace od pfipojenych
snimacll a ovlada vystupni zafizeni, které signalizuji naruseni. Zaroven pomoci ovladaciho
zafizeni mGze uZivatel pfepnout mezi rezimy Ustfedny (vétsinou klidovy a stieZici stav). Ustfedna
také zabezpecuje diagnostiku celého EZS a obvykle zaznamendava detekované udalosti. [2]
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Obrazek 1: Ukdzka ustredny (JA-82K, spolecnost Jablotron) [3]

Napajeni ustfedny je ze sitového napéti pomoci oddélovaciho transformatoru snizeno na
potfebnou hodnotu, usmérnéno a stabilizovano. Ustfedna zaroveri obsahuje nahradni zdroj ve
formé akumulatoru, aby v pfipadé vypadku elektrické energie EZS mohl fungovat. [2]

Na ustfedné zpravidla byva nékolik konektor( pro rlzné ucely. LAN pro pfipojeni k internetu,
USB konektory, drzak pro microSD kartu, konektory k pfipojeni dodatkovych modull, konektory
sabotaznich spinac. [4]

V nékterych situacich je dllezity v€asny kontakt nejen vlastnika chranéného objektu, ale i
zachrannych sluZzeb. Zejména pfi detekci pozaru se musi co nejdfive kontaktovat hasici, aby se
poZar nerozsifil. Proto byva soucasti Ustfedny samostatny modul, komunikator, ktery je schopen
autonomné zavolat nebo poslat zpravu pres telefonni sit. [5] Pfi zahrnuti ochrany vici pozaru do
EZS musi byt tento systém schopny rozlisit mezi detekci pozdru a hrozbou vniknuti do objektu,
spravné signalizovat a kontaktovat vhodné osoby.
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Obrdzek 2: JA-82Y Komunikdtor GSM [3]

3.1 Typy komunikaci Ustfeden

Smyckova Ustfedna rozdéluje EZS do nékolika poplachovych smycek. S nékolika snimaci a
vlastnim vyhodnocovacim obvodem je smycka vidy zakoncena odporem s predepsanou
hodnotou (typicky jednotky kQ). KdyZ se odpor smycky zmeéni (spusténi nebo pokus o naruseni
snimace), vyhlasi se poplach. Toto provedeni ma pomérné velké naroky na kabelaz. [5]

Ustiedna s pfimou adresaci snimacd vyuziva datovou sbérnici pro komunikaci mezi Gstfednou a
snimaci. Senzor ma vzdy vlastni komunika¢ni modul a periodicky vygenerovanou adresu od
ustredny, kterd prijima jeho odezvu. Datova sbérnice neumozZiuje vyuZiti dodatkovych funkci
senzor( (signalizace prekryti, pamét atd.) [5]

Tyto dva typy se kombinuji v Ustfedndch smiseného typu. Po datové sbérnici je Ustfedna
pfipojena ktzv. koncentratorim, knimZ je pfipojena smycka zakoncena odporem.
Vyhodnocovaci logika pro jednotlivé smycky mlze byt uZ v koncentratorech nebo pofad
v Ustfedné. [5]

V bezdratovém provedeni mize Ustfedna se senzory komunikovat bud’ jednosmérné (Ustfedna
pfijima vysilany signadl ze senzoru) nebo obousmérné. Obousmérny prenos umoziuje
automatické vyhledani a pfipojeni na nejméné rusené kmitoctové kandly. Zaroven senzor
nebude vysilat zbytec¢né informace, kdyZ je ve sledovaném prostoru Ustfednou umoZnény
pohyb, a tim padem Setfit baterii senzoru. Hodnota napéti na baterii musi vidy byt kontrolovana
Ustfednou. Adresa senzoru byva 4-bitovd a prenasena informace nejcastéji 8-bitova. [5]

Ve skute¢nych Ustfednach se nejc¢astéji vyskytuje urcity pocet dratovych i bezdratovych kontaktd
a vyuziva se vyhod obou moznosti.
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3.2 Ovladaci zarizeni

Pristupovym modulem (klavesnice, display, pfistupova karta nebo cip) se EZS prepind do
klidového, stfeziciho a pfipadné do rezimu plastové ochrany, kde hlida jen uréitd skupina
detektord. Dale mohou umozZnovat resetovani poplachu, testovani funkce snimaca apod. [2]

Také se da vyuzit dalkovych ovladacli nebo RFID (radio frequency identification) a NFC (near field
communication) Cipu a karet k ovladani jak celého systému, tak i jeho c¢asti. Mohou prepinat
blokovaci zamky, které slouzi jako druhotna ochrana vstupnich dvefi, poplachové zafizeni atd.

Obrdzek 3: JA-192J-Y RFID cip [6]
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Obrdzek 4: JA-110E Sbérnicova klavesnice [6]
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3.3 Vystupni zafizeni

Hlavnim vystupem Ustfedny je zafizeni pro signalizaci sabotaze, vniknuti ¢i jiné hrozby.
Upozornéni mlze byt realizovdno sirénou, svételnymi majaky nebo pfimou komunikaci
s vlastnikem objektu, pfipadné obsluhou. [2]

Signalizace se spusti pfi aktivaci senzoru, preruseni kabelu, odstranéni krytu nebo sejmuti
senzoru ze zdi. Funkce sirény je kromé upozornéni zaroven psychologickd a mlzZe Sokovat
pachatele. [5]
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Obrdzek 5: BELL-TEC SIREN/F Siréna s blikacem [6]
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Obrazek 6: JA-110A Il [3] Sbérnicova vnitini zdlohovand siréna
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4 Senzory

K detekci hrozby se pouZivda mnoho typl senzorl. Typicky se vyuZivaji prostorové detektory
pohybu v kombinaci s plastovymi (povrchovymi) senzory ke sledovani celého objektu. PFi
zahrnuti pozarni ochrany se vyuziji pozarni detektory.

Zpravidla se pro jeden typ detekce pouziva vice typl provedeni s vlastnimi vyhodami a
nevyhodami. Proto se rlzna provedeni snimacl kombinuji do jednoho detektoru. Zaroven se
také kombinuji rizné druhy senzord, které se umistuji funkéné stejnym zplsobem, pro usetfeni
na provedeni.

Senzory musi byt voleny podle pouzitého typu Ustfedny a jsou typicky dostupné v bezdratovém
i dratovém provedeni. Jejich dodatkové funkce nelze vyuZit s Ustfednou s pfimou adresaci
snimadd.

4.1 Pohybové detektory

PIR (Passive infrared) detektor pohybu snima infracervené zareni v urcité oblasti, kterou
sleduje vice nez jednim pyroelektrickym senzorem. Jednotlivé senzory méfti zvlast teplotu a
vyhodnocuji rozdilné hodnoty. Pokud dojde k rozdilu teploty mezi senzory o teploté lidského
téla, je detekovan pohyb. Tim padem detektor neni schopen rozeznat stojici osoby a mize mit
potize rozeznat pohyb smérem k detektoru. [7]

Mikrovinny detektor pohybu aktivné vysila mikroviny do snimaného prostoru v fadech
jednotek GHz. Na principu Dopplerova jevu (1) potom pfijima odraz z vysilaného signalu a méri
jeho frekvenci. Pokud se frekvence pfijimaného signalu lisi od vysilaného, znamena to, Ze
objekt, ktery signal odrazil, se pohybuje smérem od nebo k detektoru. [8]

f=folc/(c+v)) (1)

(f - frekvence pfijimaného signdlu [Hz] fo - plivodni frekvence signalu [Hz], c - rychlost svétla
[m - s™1], v - rychlost pohybu snimaného objektu orientovana smérem od detektoru [m - s~

]).

Mikrovinné zareni prochazi prihlednymi materialy napt. sklem, proto se mikrovinné detektory
v urcitych situacich musi rozmistit jinak nez PIR detektory.

1
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Obrdzek 7: JA-180W [3] Bezdrdtovy kombinovany detektor PIR + MW

L

Obrdzek 8: JA-158P [3] Bezdrdtovy PIR detektor venkovni

Za zminku stoji i ultrazvukovy detektor, ktery funguje na stejném principu jako mikrovinny. Misto
s elektromagnetickym vinénim pracuje s ultrazvukovymi vinami, takZe ma jiné vlastnosti Sifeni
skrze materidly. Mikrovinné detektory maji vétsi spotrebu (Casto se cyklicky zapinaji) a ultrazvuk
mze plasit domaci zvitata.

Tyto dva typy detektor(i se navzdjem dobre doplfiuji, a proto se pouZivaji dudlni detektory
kombinujici PIR a mikrovinny/ultrazvukovy detektor. [8]

Detektor mlze vyhodnotit neSkodnou uddlost (domdci zvifata, zavan teplého vzduchu u PIR,
rozhoupani snimaného predmétu vlivem vétru u mikrovinného) jako pohyb osoby. Pocet
falesnych poplachi se da snizit mnoha zpUsoby. Zvolenim spravné cocky PIR detektoru
mUZeme lépe prizpUsobit detektor k danému mistu. MlZzeme také pouzit tzv. kfizovou detekci,
kde budeme vyhodnocovat jen reakci 2 a vice detektord. Casto se pouzivaji dva PIR detektory
umisténé nad sebou k eliminaci pohybu mensich Zivocicha. [9]
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4.2 Detektory rozbiti skla

Sklenéné povrchy vysilaji pfi roztfisténi charakteristickou vysokofrekvenéni zvukovou vinu
podobajici se zvonku. Pti ndrazu, ktery sklo nerozbije, se generuje nizkofrekvencni flexni vina,
prohybanim samotného skla. S detekci narazu pracuji dva typy snimacu, které se dle potreby
kombinuji do jednoho provedeni. [10]

Kontaktni snimace jsou pevné propojeny se sledovanym sklenénym povrchem. Tim padem
mohou detekovat jak vysokofrekvencni vinu pfi roztfisténi skla, tak i flexni vinu pfi ndrazu. Pevné
spojeni znamenad, Ze se senzor pouziva na statické sklenéné povrchy a jeden senzor pracuje
s jednou sklenénou plochou. [10]

Detekovani akustické viny v akustickém typu senzoru se detekuje mikrofonem a propusti se
filtrem pasmovou propusti, aby se eliminovaly zvuky s jinou frekvenci. Senzor se umisti naproti
sledované sklenéné plose. Zde je treba zohlednit zvukové zdroje s charakterem podobnym
zvonk(im, aby se nevyskytovaly ¢etné faleSné poplachy. [11] Detektor zaroven miZe analyzovat
zménu tlaku vzduchu pfi rozbiti okna. [3]

Obrazek 9: RADION glassbreak [10] Bezdrdtovy akusticky detektor tristéni skla

Obrazek 10: JA-185B [3] Bezdrdtovy detektor rozbiti skla
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Skfipéni brzd vyvolané silnym dopravnim ruchem, kontejner na sklo, drobnd zvér v objektu a
dalsi zdroje zvuku mohou aktivovat snimac. Kvalitni tésnéni oken je nejlepsim zplsobem, jak
tento problém zmirnit. [11]

UZivatel musi obzvlast brat v potaz spravnou montaz a nastaveni detektoru. Detektor ma
uréenou maximalni a minimalni vzdalenost od skla a to jeSté mohou ménit zavésy nebo zaclony
tlumenim zvuku za nimi.

4.3 Vibracni a dratové detektory

Vibracni detektor je velmi citlivy a mechanickou vibraci pomoci elektromechanického ménice
zpracuje a vyhodnoti vhodné kmitoCty v pomérné velké Sifce pasma. Uzite€né jsou
v pfistupovych mistech do objektu, kde by se vniknutim generovala urcita mechanicka vibrace.
Mohou se umistovat na ramy dvefi a oken, pfipadné k ochrané trezor(. [11]

Dratovy detektor vyuzivd jemnd ocelovd lanka, kterd pfi minimalnim mechanickém napéti
zatdhnou za spinac. Tento typ detektoru se vyuziva v mistech, kde z uréitého divodu nemuze
byt umisténa pevna zdbrana. (Ventilace, prostupy pro pripojku vody, plynu elektfiny apod.)
ObtiZznost montaZe a nutnost kontroly lanek mize byt ¢asto dlivodem, proc se dratové detektory
nepouziji. [11]

4.4 Magnetické kontakty

Magnetické kontakty pracuji na jediném principu, kde tzv. jazyckovy kontakt je ovliviiovdn
magnetickym polem permanentniho magnetu, ktery je umistén na dvefich, vratech ¢i na
oteviratelném okné. Otevirdnim dvefi zvySujeme vzddlenost mezi kontaktem a magnetem a tim
padem snizujeme vliv magnetického pole na kontakt az do jeho rozepnuti. Stejnym zplsobem
se kontakt spind, kdyz se dvere zaviraji. [12]

Kontakt potfebuje méné energie na udrieni se v sepnutém stavu neZ na jeho sepnuti, proto
vzdalenost magnetu od kontaktu pro rozepnuti byva vyssi nez vzdalenost pro sepnuti. [12]

Kvlli funkci pfes magnetické pole jsou magnetické kontakty velmi spolehlivym zplsobem
k detekci otevreni, u kterého neni potieba provadét udrzbu a falesné poplachy u néj necini
problém.

Obrdzek 11: JA-183M [3] Bezdrdtovy magneticky detektor
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Obrdzek 12: ALARMTECH MC 240 [12] Univerzdlni magneticky kontakt

4.5 Pozarni detektory

Opticky detektor koufe miZe pracovat jak na principu blokovani svétla koufem, tak odrazu svétla
od koure. V obou provedenich je komora se svételnym paprskem a pfijimacem. Pokud do této
komory vnikne kouf, zmensi se intenzita paprsku na pfijimaci, pfipadné se zméni odraz paprsku
skrz kout na pfijimac. Tim dojde ke sniZzeni (zvy3eni) prochéazejiciho proudu. Do komory muze
vniknout i vodni para a mlze dojit k oroseni prijimace. [13]

Detektor koure také mlze fungovat na principu ionizace (uvolnéni elektronu z atomu). Jedna
komora obsahuje zdroj s radioaktivnim prvkem, pomoci kterého se ionizuje vzduch uvnitf.
Vniknutim koufe se volné ndboje v komore zacnou vdzat a dojde k sniZzeni proudu a zvyseni
napéti. Toto napéti se potom porovnd s druhou, referencni komorou. Radioaktivni Castice
pouzitého prvku neprojdou kratkou vrstvou vzduchu, presto se ale komplikuje evidence a
likvidace detektoru. [13]

Teplotni pozarni detektor hlidd teplotu v mistnosti. Pokud teplota prekro¢i maximalni
nastavenou hodnotu (napt. 75 °C), vyhlasi se poplach. Snimac zaroven hlida rychlost zmény
teploty. Podle nastavené hodnoty muZe trvat delsi dobu, neZ se detekuje poZar nebo muze
nastat mnoho faleSnych poplachd. Jelikoz snimac nepracuje s koufem, miZe se umistit napf. do
koupelny nebo do kotelny. [14]

Obrdzek 13: JA-111ST-A [3] Sbérnicovy kombinovany opticky detektor koure a teplot
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Obrdzek 14: JA-151TH [3] Bezdrdtovy detektor teploty

Pfimou detekci plamene realizujeme identifikovanim infracerveného nebo ultrafialového zareni
pfimo z plamene. Opticky detektor tohoto typu musi mit pfimou viditelnost na zdroj ohné. Proto
se poutzivaji spiSe v rizikovych mistech vzplanuti jako doplfikova ochrana.

Spravné umisténi pozarnich senzord je velice daleZité pro jejich funkénost, tim padem pro
ochranu celého objektu. VZdy by detektor mél byt v nebo u vstupu do loZnice, kde ochrani pted
udusSenim koufem ve spanku. Dale se Casto umistuji do spojovacich mistnosti (schodisté,
chodby), aby se co nejrychleji detekoval Sitici se kouf. [13]
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5 Navrh systému a vybér komponent

Prvnim krokem je urcit, co vse by mél kompletovany EZS zvladat detekovat, a jak pfeda informaci
o detekci. Po vzoru smyckové ustredny (viz. 3.1) rozdélim snimace do jednotlivych smycek, které
budou spoustét poplach nezavisle na ostatnich. Tyto smycky ale rozdélim jen programové a
senzory budou zapojeny pfimo z Ustfedny. Vyhoda rozdéleni do smycek je snadné provedeni
jejich vypinani a zapinani.

Pro vyssi spolehlivost vyuziji pét typl detektor(, které by mély pokryt zjisténi vétsiny hrozeb pro
rodinny dim. Pohybové snimace pro zabezpeceni pozemku, magnetické kontakty pro zajisténi
dvefi a oken a nakonec detektory plamene, nebezpeénych plynli a koure pro signalizaci pozaru
nebo jeho hrozby. Vétsi pocet senzor(l se mUiZe realizovat sériovym nebo paralelnim zapojenim
napf. rozpinaci magnetické kontakty pro vSechny dvere a okna ve spodnim patfe zapojené za
sebou.

Akumulator pro napajeni systému (viz. 3) nepouziji, jelikoZ nehrozi, Ze by pachatel prerusil
napdjeni ze sité pfi napadeni rodinného domu a vypadky elektrické energie uz dnes nejsou nijak
Casté. GSM (Global system for mobile communication) modul bude napajen zvlast kvali vyssim
pozadavkim na napdjeni. (5.2.2)

GSM I"I'IOdul Napéjerﬂ
T
Poplachové
zafizeni
Pohybova smylka
-1  Pohybové
detektory
Ridici jednotka
Magneticke
kontakty
Detektory koute
a plyni
Infraderveny
detektor
plamens
iy ProtipoZami smytka
MNapajeni

Obrazek 15: Blokové schéma EZS
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5.1 Ridici jednotka Nucleo

Nucleo desky jsou integrované obvody vyuzivajici STM32 mikro kontroléry, zaloZzené na ARM
(Advanced RISC Machines) Cortex-M typu mikro kontrolérli, které disponuji vysokym
vypocetnim vykonem a zdroven malou spotiebou. [15; 16]

Jako fidici jednotku jsem se rozhodl pouzit STM32 NUCLEO-F401RE z rodiny Nucleo-64. Procesor
desky Cortex-M4 pracuje na frekvenci az 84 MHz a vyuzivd 512 kB ,flash” paméti k ukladani
programu, 96 kB statické RAM (Random-access memory) pro ukladani proménnych a jinych dat
spusténého programu. [15; 17] Jsou zde k vyuziti digitdIni piny, nastavitelné jako vstup i vystup,
a vstupni analogové piny. Brany CN7 a CN10 na strandch desky se daji vyuZit pro zapojeni
rozsSifujicich modull s rznymi funkcemi.

Piny D1 a DO (Tx a Rx pro USART 2) jsou zde v plvodnim stavu rezervovany pro komunikaci mezi
STM32 a ST-LINK MCU (Micro controller unit), ktery slouzi jako debugger a programovaci
jednotka. Tim padem jsem pro sériovou komunikaci vyuzil D2-Rx a D8-Tx. [18]

Vyvojovd deska se standardné napdji 5V z USB konektoru, pfipadné externim zdrojem na
konektor VIN pro 7 az 12 V, respektive E5V pro 5V nebo +3,3V. Pfi vystupnim proudu z NUCLEO-
FA01RE vyssim nez 300 mA je nutno vyuzit napajeni externim zdrojem. [18]
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Obrazek 16: Pracovni schéma NUCLEO F401RE [15]

Pfi volbé vyvojové platformy a jazyka ma Nucleo vice moZnosti. Kromé kompatibility
s ArduinolDE Ize vyuZit vyvojovou platformu STM32Cube nebo Mbed. Operacni systém Mbed
zakomponovany ve velkém poctu vyvojovych desek nucleo poskytuje snadno pouzitelné
programovaci rozhrani pro jazyk C++ s hardwarovou abstraktni vrstvou a RTOS (real time
operating system) jadrem. [19] V porovnani k STMCubelDE, vyvojové platformé s moznosti
obvodové konfigurace [20], jde o snadno pouzitelné prostredi.
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5.2 Vystupni zafizeni
5.2.1 Siréna

Pro funkci sirény jsem se rozhodl vyuzit kombinaci LED diody na samostatném nucleu a aktivniho
akustického bzucaku. Samotny bzucdk vytvari zvuk kvali magnetickému poli plasobicimu na
vibrujici desticku, které je tvofeno magnetem a méni se pfivedenim stfidavého signalu na civku.
[21]

Vibrating
Casing Weight Cavity

Vibrating
Disk Pole
LY,
Vagnet Coil
Epoxy Yoke
,,,,,,, el Plate

Pin PCB [ransistor
Obrazek 17: Princip funkce elektromagnetického akustického bzucaku [21]

Pro snadnéjsi pouZiti a montaZ je na desce se bzu¢dkem tranzistor, diky némuzZ na 1/O staci
privést logickou 1 k jeho aktivovani, a dira na Sroub. Podle informaci na prodejni strance [22] by
mél fungovat spravné pfi napajeni jak péti tak tfemi volty. Bzucdk ale byl pfi napajeni 5 V
nepretrzité aktivni nezavisle na stavu I/0 pinu.

Obrdzek 18: Akusticky bzucdk [22]
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5.2.2 GSM GPRS modul

Cip SIM80O0L je schopny posilat a obdrzet SMS, vykondvat hovory pomoci sité GSM a pouzivat
GPRS (General packet radio services) sit. GSM sit je oteviend digitalni technologie pouzivana
k odesilani mobilnich hlasovych a datovych servis(i. [23] GPRS sit je evoluci GSM sité schopna
vyuzivat internetové pfipojeni pomoci schopnosti rychle pfepinat mezi pripojenymi uzivateli
podle priority. Cip pouZiva SIM kartu, ktera se ovlada pomoci ,AT“ (attention) p¥ikazG. Ty modul
pfijima pomoci sériové linky UART a odpovida na né jednoduchymi odpovédmi napt. ,OK“ pfi
navazani komunikace.
T~ T

»| Power 5 4 Radio BT
Supply Power management unit Frequency’ (only SIMB
[CRIC__—= N
| I ;
Analog Interface
- [_Audio_|

Analog base | Digital base (==
= band band

S ADC

Obrazek 18: Blokové schéma GSM GPRS modulu [24]

SIM8O00L pracuje na sériové lince UART s napétovou logikou 2,8 V (obr. 19). [24] Proto je pro
komunikaci s fidici jednotkou potfeba prevést napétové Urovné z 5V (viz. Nucleo). Zaroven,
jelikoZz maximalni napdjeci napéti Cipu je 4,1 V, odbér proudu je proménlivy v zavislosti na
¢innosti modulu a pfi Spi¢ce na vysilaci (Tx) modul potiebuje napajeni az 2 A [24], neni mozZné
ho napajet pfimo z fidici jednotky bez hroziciho poskozeni pfi dlouhodobém pouZivani.

Tabulka 1: Napétové hodnoty pro UART [24]

High-level input voltage 21 v
Vu_ Low-level input voltage -0.3 - 0.7 \%
Vou High-level output voltage 24 28 - v
Voo Low-level output voltage - - 04 v
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Proto jsem se rozhodl vyuzit modul SIM80O0L, ktery si pomoci TTL (Transistor to transistor logic)
je schopen prevést logickou Uroven sam a fungovat i s logikou 5 V a 3,3 V. Navic je napdjeci
obvod predrazen dvéma diodami, které reguluji vstupni napéti a pracuji tim padem s napajecim
napétim 5 V. To ale také zplsobuje parazitni odpor na vstupu [25] a proudovd $picka
z napdjeciho zdroje bude jesté vyssi.

&
-
-
=
=
-~
-

" 1

Obrdzek 19: SIM80OL GSM GPRS modul [26]

Po prozkouseni modulu s fizenym zdrojem jsem zjistil, Ze misto uvedenych 5V [25] musim modul
napdjet minimalné 5,5 V, jinak se po vloZeni SIM karty zacne periodicky resetovat kvdli
nedostatecnému napajeni. Proto jsem se rozhodl modul napdjet c¢tyimi 1,5 V tuzkovymi
bateriemi a k pokryti proudové Spicky pti posilani SMS jsem pouzil kondenzator (2200 uF).

5.3 Detektory

Pfi ndvrhu systému jsem zvolil kombinaci senzor(, které zaznamenaji vSechny druhy hrozeb
neopravnéného vniknuti do domu nebo hrozeb spojenych s pozarem. PIR detektory pohybu
pokryji ochranu pozemku a magnetické kontakty budou hlidat vSechny dvefe a okna v prvnim
patife domu proti otevieni. Zbytek detektor( se postara o zajisténi detekce a signalizace vsech
druh( hrozeb pozaru.

Cocka zvoleného PIR detektoru pohybu ma primér 10 mm a Gdajné snima pohyb v Ghlu <1000
na vzdalenost 3 m. [27] Pro snimani pohybu na pozemku rodinného domu v kli¢ovych oblastech
bude stacit i pfes maly dosah pfi korektnim pouZiti. Signal z ¢ocky je vyhodnocovan Cipem
BISS0001, pfimo uréeném k porovnavani signalu PIR detektoru (viz. 4.1) [27], ktery pracuje
s CMOS (Complementary metal-oxide semiconductor) logikou. [28]

Obrdazek 20: PIR detektor HC-SR505 [27]
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Pouzity magneticky kontakt se sepne s pfibliZenim magnetu. V protikusu kontaktu je zabudovan
slaby magnet a oba kusy jsou pfipraveny na ptilepeni/montovani na dvere nebo okno samolepici
vrstvou nebo pribalenymi Srouby. Ke spinaci jsou pfipojeny kratké vodice.

Obrdzek 21: Jazyckovy magneticky kontakt [29]

K pfimé detekci otevieného ohné vyuzivam senzor s infracervenou diodou YG1006 funguijici jako
prijimac, kterd je schopnd identifikovat zdroje infracerveného zareni mezi vinovymi délkami 760
nm — 1100 nm. [30] Pfi detekci infraderveného zareni na této vinové délce se dioda otevre a Cip
LM393 poté vyhodnocuje signal pomoci dvou nastavitelnych nizkonapétovych komparatord.
[31] Navic jsou zahrnuty LED diody signalizujici detekci a napdjeni. Dle vyrobce senzor dokaze
detekovat plamen zapalovace az na vzdalenost 80 cm [32].

Obrdzek 22: Infracerveny detektor plamene [31]

Pro detekci koure a plynu pouzivdm dva senzory ze série MQ, konkrétné MQ-9 s velkou citlivosti
na oxid uhelnaty, metan a LPG (kapalny petrolejovy plyn) [33] jako koufovy detektor a MQ-2
citlivy na LPG, propan a vodik [34] jako detektor hoflavych plynl. Oba snimace maji citlivou
polovodi¢ovou vrstvicku (Sn02), kterad pri pfitomnosti plynu méni svlj odpor a tim padem i
prochazejici proud. Pro zvyseni citlivosti polovodice se vrstva nahtiva pomoci zahfivaci civky.
Cisty vzduch ve snimaci (kyslik) pritahuje k sobé volné elektrony. Pokud se ve vzduchu nachazi
jeden z dfive zminénych plyn(, tyto plyny prerusi chemické pouto mezi kyslikem a volnymi
elektrony a za¢ne protékat proud. [35]
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Stejné jako u detektoru plamene i tady se signal vyhodnocuje Cipem LM393 s dvéma
nastavitelnymi nizkonapétovymi komparatory [31] a LED diody signalizuji detekci i napajeni.
Detektory se nahfivaji na poZadovanou teplotu pfiblizné po dobu tfi minut. V této dobé muzou
snimace vracet chybné hodnoty, takZe je nutné pted jejich nastavenim pockat.

Obrdzek 24: Plynovy detektor [37]
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6 Realizace systéemu

Po nakoupeni jednotlivych komponentd nasledovalo sestaveni, zapojeni a naprogramovani
systému. Kromé uz dfive popsanych snimacui a vystupnich zafizeni jsem navic vyuzil rozvodnou
krabici KT 250, LED diodu, dva prepinace, tlacitko, dva rezistory a kabely CYKY-O 4x1,5 a 3x1,5.
Tyto kabely nejsou idealni volbou pro readlné poufZiti, ale vyuzil jsem je, jelikoZ mi byly dostupné.

Vzhledem k tomu, Ze celkovy odbér ze senzord byl mensi nez 300 mA, mohl jsem jako napajeni
fidici jednotky stale pouzivat USB kabel, cozZ sniZilo cenu celého systému, ale pfinese to limitace
pro rozsireni systému.

6.1 Hardware

Vzhledem k povaze prace jsem se ji rozhod| pojmout tak, aby se hned rfeseni s malymi dpravami
dalo pouzit v rodinném domé. Pfi tvorbé programu jsem si mohl senzory jednotlivé i celé
zapojeni prozkouset na nepajivém poli. Dale jsem rozvrhl blok ustfedny, kde jsem do rozvodné
krabice KT 250 namontoval nucleo, bzu¢dk a GSM modul i s jeho napajenim. Na strany skiné
jsem namontoval anténu GSM modulu a umistil dva prepinace, LED diodu, tladitko a navic zajistil
vétrani skfiné vyvrtanim souboru mensich dér, aby se v rozvodni krabici nevytvarel velky
ztradtovy vykon kvili vyzafovani tepla. Potom jsem vyvrtal diry pro vyvedené kabely ze svorek
skrz pfipevnéné prichodky (velikosti M12 a M20) k senzorlim a napajeni pomoci USB. Pfepinace
jsem vyuZzil k ovladani senzorovych smycek (viz.5.1) a tlacitko k uvedeni systému do pocatecniho
stavu.

Nasledné jsem zapojil a napajel draty ke vsem uvedenym komponentlim. Led diodu jsem
predradil rezistorem 230 Q. K resetovacimu tlacitku jsem musel zapojit pull-up rezistor (10 kQ)
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Obrdzek 25: Schema zapojeni ustredny
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pro zajisténi bud'logické 1, nebo 0. Bez pull-up rezistoru se systém uvedl do plvodniho stavu uz
pfi priblizeni ruky k tlacitku z dlvodu statické elektfiny. Ke schrance pro sériové propojeni
tuzkovych baterek jsem pfimo pripajel kondenzator (viz. 5.2.2). Celé zapojeni je vyznaceno na
obrazku 26.

Senzory jsem pfripojil k vyvedenym kabellm snimatelnymi konektory, které jsem pfipdjel na
konce jednotlivych vodi¢i a zaizoloval smrstovaci buzirkou, aby se pro realné pouziti systému
mohlo pouzit napajeni s potfebnou délkou.

Kvali nastavitelné citlivosti detektorl nebezpecnych plynd a ohné se musi vyzkouset jejich
funkénost pfi kazdém premisténi. Nastaveni je ale velice snadné a staci pootocit Sroubem dle
potreby.

Nakonec jsem elektrikarskymi stahovacimi paskami k sobé pfipevnil vodice vedouci podobnou
drahou, abych v rozvodni krabici udélal vétsi poradek. Samotnad krabice se dd pomoci hmozdinek
pak snadno pfipevnit k jakékoliv zdi.
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6.2 Software

Jak uZ je popsdno v drivéjsich kapitoldch, programoval jsem s pomoci rozhrani operacniho
systému Mbed v jazyce C++ v prostfedi Mbed online compiler, které umoznilo pohodiné
pracovat bez jakychkoliv technickych problém{ na rozdil od platformy Platformio, a Visual studio
code, které jsem zkousel nejdfive, ale pfi praci s nimi nastavalo nékolik problém0 s nahravanim
programu do nuclea. Po kompilaci stacilo stdhnout jediny soubor a pfimo ho nahrdt do
pfipojeného nuclea v priizkumniku soubord.
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preruSani

Resetovani a zapnuti
Easovate a zavolani
plenseni resetovacim
Hatitkem

PrenSeni resetovacim
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pohybove smiptiy g
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senzoru a dat na cloud
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probuzeni systému

Resetovani a zapnuti
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systému

Sejmuti dat = akfivovanych |
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Obrdzek 26: Funkéni diagram programu

Kvali operacnimu systému Mbed jsem mohl hned vyuzit rGzné tfidy a jejich funkce k usnadnéni
prace. VétSinu promeénnych deklaruji globalné, aby se s nimi dalo pfimo pracovat ve vsech
funkcich bez pfedavani proménnych navic.

Hlavni ¢ast programu tvofi nekonecna smycka, ve které se kontroluji podminky aktivovanych
senzorovych smycek a snimané hodnoty ze senzor(. Pfi detekci hrozby se nastavi globalni
proménna ,flag” na Cislo, které odpovida aktivovanému detektoru. Nasledné se tim spini
podminka pro aktivovani poplachu a spusti se siréna a LED dioda. Zaroven se zavola funkce na
poslani SMS, kde se pfes UART do GSM modulu poslou ,, AT instrukce odpovidajici nastaveni do
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SMS médu a odeslani textu podle ur¢eného z dfive popsané proménné ,flag”. Aby se SMS
neposilala cyklicky, tak po vykondni této funkce systém prejde do spanku, dokud ho neprobudi
uzivatel stiskem tlacitka. Navic smycka sleduje pfichozi data z GSM modulu po sériové lince.
Modul posila slovo ,RING” jako ndvratovou hodnotu, kdyz nastane ptichozi hovor. To program
rozpozna, kdyz nacte pismeno ,R“. Resetuje a spusti Casovac, vypne poplach a nastavi systém
do plvodniho stavu.

Dale pomoci tfidy Interruptin nastavuji preruseni, které muZe spustit pfi sestupné nebo
vzestupné hrané urcitého signalu a zavolat obsluhu preruseni definovanou jako vnéjsi funkci.
Velkou vyhodou tohohle postupu je instantni reakce na spusténi nezdvisle na tom, ktera
instrukce se ve smycce zrovna vykonava v porovnani s pouzitim klasickych podminek. Konkrétné
preruseni pouzivam k zacatku a konci odpocitavani ¢asovace a uvedeni systému do pocatecniho
stavu tlacitkem.

Systém ma pozdérni a pohybovou smycku, které se aktivuji pomoci jednoduché podminky. U
pohybové smycky, kterd zahrnuje PIR senzor a magneticky kontakt je navic potrfeba zpozdéni
aktivace systému, aby se objekt mohl opustit bez detekce. Pro tento odpocet jsem pouZil tfidu
Timer k presnému méreni ¢asu po aktivovani smycky. Pouziti této tfidy misto uvedeni systému
do spanku zajisti to, Ze systém i pfi odpoc¢tu mlzZe snimat a reagovat na hrozby spojené s pozarni
smyckou.

Pri stisku resetovaciho tlacitka se proménnad , flag” nastavi zpét na nulu a vypne se signaliza¢ni
LED dioda se sirénou. U stisku tlacitka je dileZité vyresit rapidni zmény stav(, neZ se hodnota
ustali. Proto se pfi stisknuti vstoupi do smycky, kde se zlistane, neZ nastane ustaleny stav.

Senzory maji vidy digitdlni vystup, takZe pokud na pfifazeny pin nuclea pfijde logicka 1
respektive logickd 0, aktivuje se podminka. Pro detektor koure ale musim ¢ist z analogového
vystupu, jelikoz neni citlivy na kouf do takové miry, aby se zménila hodnota na digitalnim
vystupu.

PFi zkouseni GSM modulu jsem si vytvofil kratky program, ktery umoznoval pfimo psat a ist AT
pfikazy a odpovédi pomoci sériové linky a pocitacde. Zde nucleo akorat Cetlo a posilalo dal
véechny prochazejici data. Cast tohoto programu jsem vyuZil pfi do¢asném zru$eni pohybové
smycky ke vstupu do straZzeného objektu. Pfi prozvonéni pouzité SIM karty Cip vraci pres
sériovou linku zpravu ,,RING”. TakZe pfi prozvonéni je systém nastaven na vypnuti poplachu a
spusténi casovace k pozastaveni aktivni pohybové smycky.

S pouzitim GPRS instrukci na GSM modulu se vkladaji data na APl (Aplication programming
interface) server Thingspeak. Pokazdé co separdtni ¢asovac odpocitd, Ze ubéhla hodina, se
poslou analogové hodnoty detektorld plynu a koure k dlouhodobé indikaci kvality ovzdusi a pfi
spusténi poplachu se posle proménna “flag” k indikaci, ktery senzor spustil poplach. K témto
hodnotam se automaticky pfiradi ¢asové hodnoty pfi odeslani dat na Thingspeak.
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7 Dosazené vysledky

Mnou sestaveny EZS je pomérné levna a pfimo pouzitelna alternativa komercné dostupnych EZS
pro signalizaci vniknuti do hlidaného objektu a hrozby pozaru. Posild SMS na Cislo vlastnika pfi
detekci hrozby z jakéhokoliv detektoru a navic je schopny posilat vybrand data na server
Thingspeak.

Obrdzek 27: Zapojend ustredna se senzory

Uz pti navrhu systému jsem bral ohled na rizné parametry systému napf. celkovy odbér senzor(
(viz.6) nebo napdjeni GSM modulu (viz 5.2). Po kompletovani systému jsem navic provedl sérii
méreni jak pro zjisténi vlastnosti systému jako celku, tak proméreni dilezitych parametrd
jednotlivych senzord a komponent.

7.1 Parametry systému

Celkovy odbér nuclea byl zméfen jednotlivé na senzorech a bzuédku pomoci multimetru. Jiné
digitdlni vystupy byly zanedbany, jelikoZ pracuji FAdové méné nezZ s jednotkami pA. Maximalni
mozny odbér systému skrz napdjeni fidici jednotky je dle tab. 2 maximalné 277,93 mA.

Tabulka 2: Odbér jednotlivych komponent( systému napdjené ridici jednotkou

Komponenty Odbér pfi detekci [mA] | Odbér v klidu [mA]
PIR 0,07 0,05
Bzucak 23,9 0
IR detektor plamene 6,66 3,49
Plynowvy senzor 125,3 122,2
Koufovy senzor 122 1194
Celkovy odbé&r 277,93 245,14
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Zapojeni vétsiho poctu detektorl tedy neni problém (viz. 5), ale plynové a koufové senzory se
nemohou pouZit vickrat nez jednou. Kvili jejich velkému odbéru vyuZitému pro nahfivani
polovodicové desticky (viz.5.3) by se porusila podminka maximalniho odbéru 300 mA a muselo
by se pouzit externi napajeni vyvojové desky nucleo pro funkénost systému. Tim padem je tfeba
dbat na jejich sprdvné umisténi pro nejvyssi efektivnost. Detektor koure je potfeba umistit
v blizkosti spacich prostor nebo do mezipatra. (viz. 4.5)

GSM modul miZe mit vysoké odbérové pozadavky (viz. 5.2.2). Po vstupu do spanku se jeho
odbér snizi na pfiblizné 13 mA. Pti kapacité baterie 3400 mAh pfi neustalém provozu SIM80OL
vydrZi jen 10 dni. AvSak pokud ma modul fungovat k pferuseni pohybové smycky, po prozvonéni
musi béZet neustale alespon na této Urovni spotieby.

7.2 Parametry senzor(

Pro uplné proméreni pohybového detektoru PIR jsem pfipevnil senzor ke stolu venku a oznacil
si na zemi v Uhlech -90¢ az 90° paskou vzdalenost od senzoru 3 metry (uvedené hodnoty
vzdalenosti a Uhlu detekce od vyrobce (viz.5.3) a na Uhlu 0° 4 metry. JelikozZ je PIR senzor urcen
k detekci pohybu kolmo na smérnici k detektoru (viz. 4.1), bylo potfeba mérit chlzi sem a tam
pfi pomalém priblizovani k senzoru. Pfi aktivaci senzoru jsem metrem zméfil vzdalenost od pasky
na zemi a dostal jsem celkovou vzdalenost. Timto zplsobem vzniklo u méreni mnoho nejistot,
které ale nemaiji na vysledek velky vliv kvili vétsimu poctu méfeni a zprimérovani vysledkd.

Fuckcni mapa PIR detektoru

Uhel [¢]
-15 500 15
-30 450 30
400
-45 150 45
300
-60 250 60
200
150
100
50
=50 h) 20

-15 75

Vzdalenost [cm]

Obrazek 28: Diagram funkéni mapy PIR detektoru

Zde Ize vypozorovat, Ze vzdalenost, na které je senzor funkéni, je vyssi nez hodnota uvedena
vyrobcem, ale je nutno pocitat s nepfiznivymi podminkami jako svit slunce pfimo na cocku. Na
Uhlech -90° a 90° byl snimac téméF nepouzitelny i pres Gdaje poskytnuté vyrobcem. Pro pouziti
ve venkovnich prostorach to ale neni dllezZité, jelikoz detektor bude stejné pfipevnén na sténé,
kde by v téchto uUhlech byl stejné neefektivni. Pro zjiSténi moZnosti snimace jsem proved| také
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méreni pro chlzi pfimo k snimaci. Detek¢ni vzdalenost pak klesla vZidy vice neZ o polovinu, ale
porad je detektor pouZitelny. To neplati pro méreni smérem nahoru a doll. Pfi otoceni
detektoru o 90- tak, aby byl snimdn stejny prostor, byl detektor skoro nepouzitelny. To znamena,
Ze by se mél instalovat ve vySce snimaného prostoru.

PFi méfreni na magnetickém kontaktu jsem jednoduse magnet pfiblizoval ke kontaktu, dokud se
nesepnul. Magneticky kontakt je sepnuty aZ do vzdalenosti magnetu dvou cm od kontaktu. Takze
je nutné pfi montazi brat zretel na dodrzeni této vzdalenosti. Po nesplnéni této podminky bude
po aktivaci pohybové smycky hned a nepretrzité vyhlasovan poplach, takie systém bude
nepouZitelny po strance hlidani proti nepovolenému vniknuti do objektu.

Vlastnosti infraterveného detektoru jsem méril podobnym zplisobem jako u PIR senzoru. Ve
vnitfnim prostredi jsem upevnil detektor ke stolu a zapalovacem se pohyboval kolem néj pfi
méreni napéti mezi analogovym vystupem a zemi. PfestoZe je hodnota vzdalenosti uvedena
vyrobcem pravdiva (viz.5.3) a pfiblizné do vzdalenosti ohné 80 cm byl pokles napéti okolo 0,2 V,
je tento udaj bezcenny pro realné poutZiti snimace, jelikoZ podobny pokles nastava pfi jinych
svételnych podminkach v mistnosti nebo v reakci na vyzarené teplo lidskym télem v blizkosti.
Zaroven je snimac malo efektivni v thlech vétsich nez 30°. To pro spravné poutziti detektoru
v rizikovych mistech (viz. 4.5) napf. sporak netvofi Zadné problémy a pri pfitomnosti vétsiho
plamene ve sledovaném misté se spolehlivé spusti. Bylo by moZné pouzivat analogovy vystup,
kde po klesnuti pod 2 V znamenad zpravidla signalizaci ohné, ale pouZzivani digitalniho vystupu
s trimerem je pro toto poufZiti vhodnéjsi kvlli jeho rychlému nastaveni otocenim Sroubu pfi
montazi.

Detektor nebezpeénych plyni byl proméren jednoduchym zplsobem. Vypusténim plynu
z mechanického zapalovace senzor hned zaznamenal jeho pfitomnost v ovzdusi a zménil
hodnotu na digitalnim vystupu (aZz 3,5 V na analogovém vystupu). Proto zde neni tfeba pouZivat
analogovy vystup pro spusténi poplachu kvili spolehlivé detekci. Znovu je dobré nastavit
citlivost trimerem pfi montazi v blizkosti plynovych spotiebicl. Tento detektor je nutné umistit
k zemi diky vy$sSim hustotdm a hmotnostem sledovanych plyn(, neZ je hustota a hmotnost
vzduchu. [38]

Zvoleny kourovy detektor musi pracovat Cisté s analogovym vystupem, protoZe jeho citlivost na
kouf neni dostatecna na to, aby se prepnula hodnota na digitalnim vystupu. PFi zjistovani jak
senzor na kour reaguje, jsem v keramické mise palil papiry a kartény uvniti uzaviené mistnosti.
Ohen jsem navic dusil prekrytim misy pro zvyseni hustoty koufe. Snimac jsem umistil nad misu
a vypustil kouf pfimo na néj. Tim hodnota na analogovém vystupu stoupla z ustalenych 0,19 V
azna 0,69 V. Nasledné jsem umistil snimac ke stropu uz husté zakourené mistnosti, kde hodnota
klesla na 0,28 V. V mistnosti se sice dalo dychat uz s obtizi, ale mohl jsem tam z(stat delSi dobu
bez podrazdéni krku. Tim padem predpoklddam, Ze pfi vétsi koncentraci koure by hodnota byla
jednoznacné nad touto hodnotou a to odpovida samotné hodnoté 0,4 V v programu. Detektor
mUzZe byt spustén i koncentraci plynd, na které je citlivy (viz 5.3), vzhledem k umisténi (viz.
4.5,7.1) se tak ale nestane pro LPG, jelikoZ se drzi u zemé, jak jiz bylo vysvétleno.
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7.3 loT moznosti

Systém posila vybrana data (viz. 6.2) ze systému na internetovy server Thingspeak, kde se daji
kdykoliv zobrazit. Jedinou podminkou je ucet Mathworks. Zobrazuji se tam grafy s analogovymi
hodnotami detektor( plynu a koure a Cislo detektoru, ktery spustil poplach v ¢asové ose. Pro
tuto funkci je ale potfeba mit SIM s prfedplacenym datovym balickem k vyuziti této sluzby.

Vynesené grafy (obr. 30-32) zobrazuji dvoudenni periodu zdmérné spusténych poplachl a
namatkové nactenych hodnot ze senzorl. V redlném pouZiti by stacilo analogové hodnoty
posilat jednou za hodinu, pfipadné jesté ve vétsich intervalech.

Aktivovany detektot

4
S
g
=
=
L=
9, May 12:00 10. May
Datum
Thing5speak.com
Obrazek 29: Zaznam spustenych detektori
Hodnoty plynového detektoru
0.2
K
2 015
=z
0.1
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Obrazek 30: Zdznam napéti na analogovém vystupu z plynového detektoru
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Obrdzek 31: Zaznam napéti na analogovém vystupu z kourového detektoru
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8 Ekonomicky rozbor

Jak uZ bylo zminéno (v kapitole 6) sestaveny EZS je kompletnim vyrobkem pfipravenym na
pouZiti v rodinném domé s minimalnimi Gpravami a pfipojenim dalSich magnetickych kontakt(,
pripadné senzor( pohybu a provedenim instalace se spravnou délkou kabelll. Z postaveného
modelu budu vychazet pfi analyze vhodnosti pro komeréni pouZiti.

Cena jednotlivych komponent dle tab. 2 je urcena z populérnich internetovych obchodl
Laskakit, Dratek a GM electronic. Tato tabulka nezahrnuje cenu a provozovani SIM karty (je
mozné sehnat tarify uz pro 1,5 K¢ za SMS) a dalsi vydaje spojené se sestavenim a instalaci
systému.

Tabulka 3: Celkové ndklady EZS

Komponent Cena [KE]
Rozvodni krabice KT 250 269
Vyvojova deska nucleo 612

GSM GPRS modul 258
Bzucak 38
PIR detektor 48/ks
Magneticky kontakt 23/ks
IR detektar plamene 18
Plynovy detektor 44
Koufovy detektor 48
Baterie 329
Dodateéné soucastky
(Kondenzator, svorky atd.) 100
Celkowvy systém (min.) 1787
Kabely (instalace) 10/m

Pro zapojeni detektord se budou pouzivat kabely SYKFY s poctem vodic¢l podle potieby. | kdyz
se délka pouzité kabelaze bude lisit z domu na dlim, Ize odhadnout pfiblizné mnozZstvi v rozmezi,
které bude platit pro vétSinu aplikaci. Budu tedy pocitat, Ze pro vystupy z fidici jednotky stejné
jako v popsaném modelu se délka kabelaze obvykle vystoupd na rozmezi 50 az 100 m a to se
tedy rovna cené 500 az 1000 K¢. Celkové naklady materiald na jeden EZS by se tedy pohybovaly
mezi 2287-2787 KE. S vétsim poctem detektor( se tato cena jesté zvysi. Tab. 2 ukazuje ceny
jednotlivych komponent.

Ceny spojené se sestavenim a montazi navic zahrnuji plat pro délniky a pfipadné fixni naklady
provozovani dilny. Pfi pfedpokladu, Ze délnik stihne smontovat aZ Ctyfi Ustfedny za den a
nainstalovani jednoho EZS do rodinného domu mu potrva cely pracovni den (zahrnuje se i
pfipraveni cesty pro kabely, pripadné zasadrovani), zvladne za mésic sam kompletné
nainstalovat 24 systém(. V praxi se toto Cislo ale sniZzi kvili jakymkoliv komplikacim, proto na
tento odhad budu poditat s 20 systémy. Pfi prilmérném platu elektromontéra 40000 mésicné
[39], by na takového délnika musel pfijit vydélek 2000 K¢ za kazdy EZS.

PFi sestavovani Ustfeden je potreba udrZovat prostor, ktery bude slouzit jako montazni dilna.
Naklady na pofizeni potfebného naradi, které by tvofily pomérné velkou ¢astku, pominu a budu
predpokladat, Ze se dilna bude pronajimat. Ceny pronajmu se vyrazné lisi podle velikosti
prostoru, proto odhadnu cenu najmu na 3000 K¢ mésicné pro malou nevybavenou dilnu a navic
dalSich 1000 K¢ za placeni elektfiny s rezervou.
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FindIni cena EZS by tedy byla zavislda na poc¢tu prodanych kusu. K souctu variabilnich naklad
(4287 az 4787 Kc) jesté zapocitam potiebny vydélek k zaplaceni fixnich nakladl a zajiSténi zisku
(odhadem 713 K¢) za kus, DPH (21 %). Tim se dostanu k cené jednoho EZS 6050 aZ 6655 K¢. Navic
by dale bylo tfeba pocitat s dani z pfijmu pravnickych osob (19 %) odvedenou ze zisku. Tato cena,
i kdyz pravdépodobné nepresnad, je oproti minimalni cené EZS systému Jablotron100+, 35000 K¢
bez zahrnuti montaze, velice sympatickd, ackoliv sluzby mého modelu se nedaji srovnat se
sluzbami tohoto systému [40].
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9 Zaver

V praci byly stru¢né popsany funkce a vlastnosti komercnich elektronickych zabezpecovacich
systému a jejich snimacq, Ustfeden a vstupnich i vystupnich zatizeni. Hlavnim cilem prace bylo
sestavit funkéni model elektronického zabezpedovaciho systému pro rodinny dim. Nejdfive byly
vybrany levné dostupné komponenty a poté byl systém naprogramovan a sestaven tak, aby se
dal pouzit po instalaci a malych zménach v kazdém rodinném domé. Kromé zakladnich funkci
systému, jako je vypinani jeho ¢asti nebo dalkova komunikace s vlastnikem, bylo jesté vyuzito
ukladani a grafické zobrazeni dlouhodobych dat na internetovém serveru Thingspeak. Pfi
komunikaci s uzivatelem a ukladani dat bylo vyuzito modulu vyuzivajiciho GSM a GPRS sité.

Parametry systému a jednotlivych detektor( byly proméfeny a analyzovany. Snimace funguji
podle ocekavani bez vyraznych problém(. Nevyhodou sestaveného modelu je mald vydrz
baterek pouzitych na napajeni GSM GPRS modulu. Vylepsit by se to dalo pouzitim jiného zatizeni
pro dalkové vypinani pohybové smycky napt. kldvesnice pro zaddvani pristupového kédu u
vstupu nebo poufZitim zdroje napojeného pfimo na sit. Nakonec byl model analyzovan ohledné
vhodnosti pro komercni poufZiti s vyssSim mnozstvim prodanych kust, kde jeho cena a mnozstvi
funkci byly vyrazné mensi nez Jablotronského systému.
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Priloha A: Vytvoreny software
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Priloha B: Pouziti modelu EZS v rodinném domé

Schématické znacky

Magneticky kontakt

PIR detektor

Detektor plamene

Detektor plyn(

Detektor koufe
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Obrazek 32: Legenda schematickych znacek
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Obrdzek 33: Pfiklad rozvrZeni EZS, prvni podlazi
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PUDORYS 2. NADZEMNIHO PODLAZI|

POZEMEK

e

INAOYMA0d

ATVN roMOd

+k YAYIZIY |
|
_

3N\ | YBAOHD O
o |

oo

Pt

INA

> & ——rF—fat i
= 1 %

1120 § woy

D

Loy

ANTIA FONOd

oo 04 4) (244
a

=0

Obrdzek 34: Priklad rozvrZeni EZS, druhé podlazi
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