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Abstrakt: Clanek predstavuje urcitou sondu do Zivota péti nejvétsich ceskych drogovych vendori
(prodejcii) piisobicich v minulosti na darknetovych trzistich. Materidaly k tvorbé Cclanku byly
shromazdovany v priibéhu let 2019-2024, pricemz jejich podstatnou cast tvori strukturované rozhovory,
které ve zminéném obdobi provadeél autor primo s témito pachateli zvlast zavazné trestné cinnosti behem
Jejich pobytu ve vykonu trestu odnéti svobody. Vystupy necht poslouzi k efektivnéjsimu odhalovani
drogové kriminality v kyberprostoru.
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Ackoliv drogova kriminalita v kyberprostoru neni Zddnym novym fenoménem, tento neustale
se rozvijejici a sofistikovany zplisob nezdkonného obchodovani s omamnymi a psychotropnimi
latkami, anaboliky ¢i jinymi 1éCivy nadale zplsobuje slozkdm vymdhajicim pravo pomérné
zavazné obtize pii odhalovani a stihani pachatelii. Pojmy jako darknet, vendor, tor nebo tieba
kryptoména jsou dnes jiz soucasti naseho bézného slovniku. Konkrétn¢ oznaceni darknet
pouziva, ne zcela spravng, drtiva vétsSina kriminalistli jako obecné oznaceni online obchodovani
s drogami, aniz by rozliSovali, zda k nému skute¢né¢ dochézi v té ¢asti internetu, ktera neni
pristupna prostfednictvim béznych vyhledavact. Cilem ¢lanku vSak neni zabyvat se vyvojem
virtualniho obchodovani s drogami a jeho zménami v ¢ase. O zavfteni tradi¢nich darknetovych
trzist' (napt. Hydra Market)) a o pfesunu ¢asti prodejcti, tudiz i zdkaznik®, na Sifrované
komunikaé¢ni platformy?® ¢&i naopak na béZné& dostupné internetové stranky (tzv. clear web) jiz
totiz bylo napsano mnoho.

Obr. 1: 3D billboard s upoutdvkou na trzisté Kraken v Moskvé v roce 2022 (zdroj: Chainalysis®)



Nasledujici text je vénovan charakteristikdm, motivim a popisu chovani péti, z autorova
pohledu doposud nejvétsich, ceskych drogovych vendort, kteti v letech 2013 az 2021 ptisobili
na riznych darknetovych trzistich. Jejich ,,aktivni* 1éta se prolinala, véd¢li o sobé, do jisté miry
si konkurovali a v n¢kolika ptipadech dokonce spolupracovali. Potfebnd data byla ziskdna
jednak pfimou ucasti na trestnim provéfovani konkrétnich pachateli, druhd cast pochézi
z osobnich rozhovord, které autor ¢lanku opakované provadél mezi lety 2019 az 2024 se Ctyfmi
z péti uvedenych vendort poté, co byli pravomocné odsouzeni. Informace pochézejici z téchto
rozhovorti nemaji procesni charakter a byly ziskany k ryze studijnim uceliim. Fakta tykajici se
vendora ,,Carlos Lopez* laskavé poskytla Narodni protidrogova centrala (dale jen NPC).

DROGY NA DARKNETU: VYZVA NEJEN PRO POLICII

Darknet se zacal dostavat do povédomi ¢eské policie zhruba pred 10 lety ve spojeni s drogovym
byznysem. Neni tedy ptfekvapenim, ze prikopniky v mapovani anonymniho virtualniho
prostfedi plného piezdivek byli pfisluSnici NPC. Obchodovani s drogami v online prostoru mé
3 hlavni znaky: anonymita (osobni kontakt vyloucen, Sifrovand komunikace, pouzivéani
virtudlni privatni sit€¢ neboli VPN apod.), kryptoména (nebo alesponi elektronické transakce)
a zasilka (ojedinéle mrtvad schranka ,.dead drop®). Pravé s poslednim znakem uzce souvisi
¢innost protidrogovych utvart celni spravy, které jsou rovnéz vécné prislusné Setiit
pteshrani¢ni drogovou trestnou ¢innost, konkrétné nezdkonny dovoz, priivoz a vyvoz. Ptiblizné
od roku 2017 tak s vendory bojuji policisté bok po boku s celniky.
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prostredky, které ma k dispozici. Jedni mapuji darknet, trasuji kryptoménové operace a patraji
za pomoci OSINT (Open Source Intelligence) nastroji, druzi provadi ptredstirané pievody
a zkoumaji markanty zésilek. V neposledni fad¢ existuje moznost analyzovat modus operandi
jiz dopadeného pachatele, z jeho jednani se poucit a pokusit se sumarizovat ty skutecnosti, ze
kterych lze vyprofilovat pachatele budouciho. Kombinace vSech téchto postupti zcela jisté vede
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Otazky, které byly vendortim kladeny v ramci fizenych rozhovorti, mé€ly jasnou strukturu a byly
pro vSechny stejné, aby S§la zjiSténi nasledné komparovat. Cilem bylo nenucené zjistit to, co
nebylo mozné vyc¢ist zrozsudku ¢i nebylo zjisténo v prubéhu trestniho fizeni. Je nutné
zdUraznit, ze respondenti sd€lili to, co sdé€lit chtéli, aniz by jim z toho plynula jakékoliv vyhoda.

CARLOS LOPEZ (* 1969)

Aktivni obdobi: 2013-2018

Trzisté: Dream Market, AlphaBay, Wall Street Market, Silk Road
Komodity: konopi, kokain

Mnozstvi zajisténych OPL béhem zadrzeni: 55 kg suSiny konopi
Celkem odeslanych zasilek: 20 000 ks

Zisk: 19 000 000 K¢

Trest: 14 let + 2 000 000 K¢ + 99 BTC + vozidlo
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Obr. 2: Nabidka vendora Carlos Lopez na trzisti Wall Street Market v roce 2018 (zdroj: archiv NPC)

Bezesporu prvni z velkych vendort, ktery byl v Ceské republice dopaden. Carlos Lopez se
specializoval na venkovni péstovani a prodej vicero odriid kvalitniho konopi (napt. Special
Queen, Early Skunk ¢i Durban Poison). Zakladal si na tspéchu ptirodniho produktu bez pouziti
umélych hnojiv, na ¢emz byla zaloZena podstata jeho ,,podnikani“. V zacatcich se vénoval
pestovani konopi sam, s ristem poptavky a potieby vénovat se logistice si naSel vlastni péstitele
a dodavatele. Diivodem pro vstup na darknetova trzisté byla pfedev$im snaha o anonymitu
a vétsi odbyt do zahranici.

Carlos Lopez ptistupoval k obchodu s drogami velmi profesiondlné. O vSem si vedl podrobné
zadznamy, vedl si skladové hospodarstvi, drogy odesilal v papirovych bublinkovych obalkach
po 5 az 50 gramech suSiny zatavené do hlinikové folie prostfednictvim Ceskeé, rakouskeé nebo
také polské posty, aby predeSel vypatrani. S rozesilanim zasilek mu poméhal také jeho syn
a dalsi osoba, pFistup na trzisté mél v§ak pouze on. Platby za OPL inkasoval v kryptoméné
bitcoin, jejiz podstatnou Cast si Setfil na stari a ¢ast sménoval na tzv. fiat ménu, tedy hotovost,
v online kryptosménarnach, na LocalBitcoins a u sménarnikt. Tyto penize pouzival na provoz
a bézné vydaje. V ptipad¢ reklamace (nedoruceni) odeslal zékaznikovi objednavku znovu.

Eliminace rizik odhaleni: odesilani z posStovnich schranek, ptipojeni ptes VPN, komunikace
pouze pres darknet, platba kryptoménou.

Vladan K. alias Carlos Lopez pred zavére¢nym rozsudkem v roce 2022 uprchl z Ceské
republiky a nyni se skryva na neznamém mist¢, pravdépodobné v Jizni Americe.

LOCALBITCOINS

LocalBitcoins byla online platforma typu P2P (klient-klient) slouzici ke smé&né bitcointi
a fungujici v letech 2012 az 2023 se sidlem v Helsinkach. Podstatou byla vyména fiat mény
za bitcoiny mimo kryptoménové burzy (kryptosménarny). UzZivatelé inzerovali na webu
sménné kurzy a platebni metody pro nakup nebo prodej bitcoinf.?

CZECHAIRLINES (* 1991)
Aktivni obdobi: 2014-2019



Trzisté: Dream Market, AlphaBay, Darkshades Marketplace

Komodity: kokain, XTC a MDMA krystal

Mnozstvi zajisténych OPL béhem zadrzeni: 10 000 XTC, 2-3 kg MDMA krystal, 250 g kokain
Celkem odeslanych zasilek: 3 000 ks

Zisk: 5 000 000 K¢

Trest: 4 roky + 1 200 000 K¢
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Obr. 3: Profil vendora CzechAirlines na trzisti Darkshades Marketplace v roce 2019 (zdroj: archiv autora)

O dvacet let mladsi CzechAirlines ziskal prvni zkuSenosti s darknetem coby zékaznik, jelikoz
byl uzivatelem kokainu a MDMA. Poté, co byl timto obchodnim modelem fascinovan, rozhodl
se stat vendorem s cilem rychlého zbohatnuti. Na rozdil od Carlose si drogy obstaraval ve
vétSich objemech nakupem na darknetu, kdy vydélaval na mnozstevnich slevach. Zjednodusené
fe¢eno nakupoval za velkoobchodni a prodaval za maloobchodni ceny, pfi€emZ mu zistavala
marze. Dle vlastnich slov zpoc¢atku rozesilal se svym komplicem poStovni zasilky amatérsky,
postupem casu se vSak zlepSoval. Drogy vakuoval do PVC sacki, dale do hlinikové folie
a nakonec do papirové bublinkové obalky, pokud $lo o zasilky do 100 grami. V ptipadé vétsich
objednavek (500 tablet XTC) poslal rovnou balik. PFistup na trzisté mél pouze on sam.

CzechAirlines odesilal cca 70 % objednavek do zahrani¢i, nejcastéji do Francie a USA,
kryptoménu sméinoval na LocalBitcoins, kromé darknetu byl k zastizeni na komunikacni
platformé¢ Wickr. Zil na vysoké noze, coz odiivodiioval vydélky ze sportovniho sazeni.
V piipadé reklamace odeslal zdkaznikovi polovinu objednavky znovu.

Eliminace rizik odhaleni: drogy skladované na rtiznych adresach v Praze, které soustavné
ménil, pfipojeni pomoci bootovaciho flashdisku, platba kryptoménou.

Tomas C. alias CzechAirlines pfed nastupem do vykonu trestu v roce 2022 spachal sebevrazdu.

BUSHPLANET (* 1986)

Aktivni obdobi: 2016-2019

Trzisté: Dream Market, AlphaBay, Wall Street Market, Berlusconi
Komodity: konopi, kokain, XTC, MDMA krystal a amfetamin



Mnozstvi zajisténych OPL béhem zadrzeni: 3,5 kg MDMA krystal
Celkem odeslanych zasilek: 10 000 ks

Zisk: 25 000 000 K¢

Trest: 5 let + 300 000 K¢
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Obr. 4: Profil vendora Bushplanet na trzisti Dream Market v roce 2019 (zdroj: archiv autora)

Zatimco prvni dva vendory provétovala policie, Bushplanet se dostal v roce 2018 do hledacku
celniklim, kteti dokumentovali jeho trestnou ¢innost az do doby jeho ztotoznéni, kdy pak spis
ptedali NPC. Bushplanet odstartoval svoji drahu drogového dealera stejné jako Carlos Lopez,
tedy péstovanim a fyzickym prodejem konopi. Poté si zalozil vendorsky profil, kam mél
pristup pouze on sam, jelikoz se dale nechtél s nikym stykat a nikomu nedivéoval.

OPL si obstaraval na darknetovych trzistich, pfipadné od zahrani¢nich dealerd z Nizozemska,
Spanélska a Balkanu. Tyto kontakty ziskal, jelikoz byl sam uZivatelem kokainu. Drogy odesilal
v papirovych bublinkovych obalkdch ¢i krabicich ptvodné z posStovnich schranek, avsak
z diivoda velkych ztrat ptistoupil na doporucené podani (aby si ovéfil doruceni) piimo na
postovnich pobockach po celé Ceské republice a v blizkém piihraniéi. S tim souviselo velmi
obtizné trasovani jeho pohybu, jelikoz nikdy nenavstivil stejnou pobocku dvakrat. Bushplanet
prodéval cca 70 % drog do zahranici, nejcastéji do Némecka, USA a Australie. Na rozdil od
Carlose Lopeze a CzechAirlines nabizel v ptipad¢ vétsiho mnozstvi drog ulozeni do mrtvé
schranky. Bushplanet mél rad vysoky zivotni standard, své mési¢ni vydaje vycislil na 150 az
200 tisic K¢. Nejvice utracel za spolecnice, obleceni, dobré jidlo a alkohol. V piipadé reklamace
refundoval zakaznikovi objednavku v plné vysi.

Eliminace rizik odhaleni: prondjem kancelafi, kde balil zéasilky a vyfizoval objednéavky,
komunikace pouze ptes darknet, platba kryptoménou.

Martin CH. alias Bushplanet odhaduje, ze zobchodoval zhruba 150 kilograml pievazné
syntetickych drog.



CZECHSUPPLY (* 2001)

Aktivni obdobi: 2018-2019

Trzisté: Dream Market, Empire Market, Nightmare Market
Komodity: kokain, XTC, MDMA krystal a LSD

Mnozstvi zajisténych OPL béhem zadrzeni: 9,8 kg XTC, 7 kg MDMA, 1,2 kg kokain, 1000 ks
LSD, 200 g metamfetamin

Celkem odeslanych zasilek: 300 ks
Zisk: 1 000 000 K¢
Trest: 4 roky + 270 000 K¢ + 2,5 BTC + vozidlo
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Obr. 5: Profil vendora CzechSupply na trzisti Nightmare v roce 2019 (zdroj: archiv autora)

Dalsi pfibéh je dikazem toho, Ze drogovy byznys neni doménou pouze dospélych a zkusenych.
CzechSupply mél coby mladistvy uzivatel metamfetaminu a kokainu z Brnénska bohaté
zkuSenosti s ndkupem drog pies darknet. Pravé zde mu bylo nizozemskym vendorem
nabidnuto, aby pro né&j rozesilal zasilky z Ceské republiky. S vidinou zisku souhlasil a vydal se
na vlastni pést do Nizozemska pro prvni varku MDMA. Po absolvovani nékolika cest
arozeslani asi 10 kilograml tablet XTC a krystall v riznych elektronickych spotiebicich
naznal, Ze bude lep$i, kdyZ si zalozi vlastni vendorsky ucet, s ¢imz mu pomohl praveé kontakt z
Nizozemska. Prvnich par mésici vystupoval na trzisti Dream Market jako CzechExpress,
komunikoval ptes Wickr a ¢erpal z ptispévkil na diskusnim foéru Dread. Nasledovalo ptibrani
dalSich osob — pomocnikl a zaloZeni nového profilu CzechSupply, ke kterému vSak nemél
nikdo jiny pristup.

OPL, které bylo pod novou ptezdivkou nabizeno, pochézelo opét z Nizozemska. Skupina
podnikla celkem 8 cest (letadlem tam, autobusem zpatky), ze kterych nejcastéji piivazela
kokain a MDMA, kdy za 1 kilogram tohoto syntetika platila okolo 1 000 EUR. 95 %
objednavek bylo urCeno pro ceské uzivatele, zbytek sméfoval do USA. Drogy dvakrat
vakuovali do PET folie, nasledné do hlinikové folie a poté je v papirovych bublinkovych
obalkach rozesilali z poStovnich schranek i kamennych pobocek. Umoznovali i dead drop
systém.



CzechSupply sménoval kryptoménu na LocalBitcoins, krom¢ darknetu byl k zastizeni na
komunikaéni platformé Wickr. Zil na vysoké noze, utracel hlavné za veéirky a drogy. V piipadé
reklamace garantoval stoprocentni refundaci.

Eliminace rizik odhaleni: drogy skladované v pronajatych garazich, pfipojeni pfes mobilni
data, VPN a pomoci bootovaciho flashdisku, platba kryptoménou.

Obr. 6: Krystalické MDMA a tablety XTC skladované v jedné z pronajatych gardzi (zdroj: archiv autora)

Kevin K. alias CzechSupply jednal i ptes nizky vek (18 let v dobé zadrzeni) velice
profesiondlné a potvrdil tak pomérné silné zapojeni tzv. milenidli do online obchodovani
s drogami.

VENDORCZ (* 1972)

Aktivni obdobi: 2018-2019

Trzisté: Dream Market, Empire Market, Berlusconi, Cartel
Komodity: konopi, kokain, XTC a metamfetamin

Béhem zadrZeni nebylo zajiSténo zadné mnozstvi OPL
Celkem odeslanych zasilek: 3 000 ks

Zisk: 1 500 000 K¢

Trest: 6 let + 1 000 000 CZK + vozidlo
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Obr. 7: Profil vendora VendorCZ na trzisti Cartel v roce 2021 (zdroj: archiv autora)

Jen velmi tézko se dat uvetit tvrzeni, ze motivem pro vytvofeni darknetového profilu nebyl
zisk, ale touha vymyslet a provozovat dokonaly systém, ktery by nebyl nikdy odhalen.
VendorCZ nekoufil, nepil alkohol a nebral drogy, jeho konickem byly pocitace a svét IT.
Zaklady obchodovani s OPL ziskal ¢tenim riiznych diskusnich for, prvni kokain mu obstaral
znamy, ktery se asem stal jeho dodavatelem. Nikdy ale nem¢l spole¢nika, nikdo jiny nemél
pristup do vendorského Uctu, o jeho aktivitdich dokonce neméla ponéti ani vlastni manzelka.

Pravdou je, ze si daval vétsi pozor nez predchozi ¢tverice. Drogy nikdy neskladoval doma,
vakuoval je do PVC sac¢kt a ty vkladal do obali od instantnich polévek Benita z obchodniho
fetézce Kaufland. Polévky byly levnéjsi nez hlinikové folie a daly se navic konzumovat. Nikdy
vSak nekupoval vétsi mnozstvi polévek, aby jej neSlo vypatrat. Stejné obezietné si pocinal
s nakupem papirovych bublinkovych obalek, ponévadz ofekaval, ze i na to by se kriminalisté
mohli zaméfit. VeSkeré zasilky vkladal tfikrat tydné do opusténych postovnich schranek mezi
Libercem a Prahou, pficemz si vZdy délal pfedem obhlidku. Vyhybal se kuptikladu naméstim,
nadrazim a mistlm s vétsi koncentraci osob. Dokonce 1 poStovni zndmky nekupoval po arsich,
aby na sebe nepoutal pozornost. VendorCZ dle svych slov odbavil pfiblizné 3 000 objednavek,
znichZ asi polovina byla ze zahrani¢i, nikdy nevyuZzival mrtvych schranek. V ptipadé
nedoruceni zasilky nabizel stdlym zékaznikiim plnou néhradu, avSak na jinou nez plvodni
adresu.

Kryptoménu piijimal na hardwarovou penézenku, z té v ptipad¢ potieby odeslal prostiedky na
softwarovou penézenku, vybér pak provadél napiiklad v tzv. bitcoinmatu. Se zakazniky
komunikoval jen v ramci chatu na trzisti. Jakmile dostal vice otazek, byl si jist, Ze jde
o provokaci. Pracoval z domu, nikam nechodil, nemé¢l vysoké finan¢ni naroky.

Eliminace rizik odhaleni: odesilani z poStovnich schranek, pfipojeni ptes VPN, platba
kryptoménou.

Waldemar K. alias VendorCZ zamérné vyfizoval i objednavky policejniho orgénu (ptedstirané
pievody), protoze véfil, ze je jeho systém dokonaly a nebude nikdy odhalen.



Bitcoinmat je fyzicky automat, ktery umoziiuje nadkup a prodej bitcoint a casto i dalSich
kryptomén. Funguje podobné jako bankomat, ale misto tradi¢nich mén umoznuje transakce s
kryptoménami. Tyto automaty byvaji umistény na vefejnych mistech jako jsou nakupni
centra, letist¢ nebo specializované obchody. Nékteré bitcoinmaty umoznuji mensi transakce
anonymng, bez nutnosti registrace ¢i oveteni identity.

ZAVER

Ptipady péti nejvétsich Ceskych drogovych vendort ukazuji na Sirokou Skalu metod, jakymi se
tito pachatelé snazili minimalizovat riziko dopadeni — od sofistikovanych zptsobii baleni
zasilek ptes Sifrovana pfipojeni az po vyuzivani kryptomén jako platidla. Piestoze kazdy z nich
k obchodovani ptistupoval odlisné, je zcela ziejmé, ze hlavni motivaci byl pro né€ zisk.

DalSim spole¢nym znakem respondent bylo, Ze zadny z nich OPL nedistribuoval pfimo
a nikdy nepfistoupil k jejich fyzickému predanim odbératelim. To je opét charakteristickym
rysem, jak tento zptisob prodeje probiha v ¢ist¢ anonymizované formé, ¢imz vendofti eliminuji
riziko zpétného dohledani.

S ptihlédnutim k tomu, ze mezi faktickym zadrZenim pachatelti a pocatkem provozovani jejich
byznysu byl mnohdy velky casovy rozestup, a vzhledem k absenci evidence platebnich
transakci, jsou udaje o celkovém poctu odeslanych zasilek a zisku ztoho prameniciho,
kompilaci informaci z trestniho fizeni a sdéleni samotnych vendorii. Piesto vSak Ize s jistotou
konstatovat, ze se vSichni v pomérn¢ kratkém casovém obdobi dokézali velmi solidné
nezédkonné obohatit.

Pokud bychom se z uvedenych piikladt pokusili vytvofit zakladni profil vendora, pak mizeme
konstatovat, ze se jednd o inteligentniho muze ve véku 20-40 let se znalosti IT technologii,
ktery obchoduje s kryptoménami, zpravidla jde o uzivatele OPL. Je opatrny misty az
paranoidni, je nezaméstnany nebo pracuje z domu a ma zvySené finan¢ni vydaje.

Fenoménu vendor se mimo jiné vénuje i studie, kterou vypracovali odbornici z nizozemské
Univerzity v Leidenu. Ti vyvinuli metodu, kterd umoziuje predpovédét, kteti prodejci budou
uspésni na nelegalnich trziStich. Jeji podstatou je analyzovani obsahu a Cetnosti piispévki
vendorti v ramci diskusnich for na darknetu a nésledna identifikace potencidlnich ,,velkych
hraca“ zalozena na komunikaénich vzorcich.®

Veskeré popsané poznatky mohou byt vyuzity k lepSimu pochopeni jednani dalSich
darknetovych vendort a ptispét k ucinnéjSimu boji proti drogové kriminalité v kyberprostoru.
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Abstract: The article is a probe of the top 5 Czech drug vendors’ lives who operated on darknet
marketplaces in the past. The research or gathering of information for the article took place over a five-
year period, from 2019 to 2024. A substantial part of them consists of structured interviews conducted
by the author directly with these perpetrators of particularly serious criminal activities during their
incarceration in the mentioned period. The outputs should serve for more effective detection of drug-
related crime in cyberspace.
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