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1 Uvod

Zazen internetu \ec potkavame kolem sebe dnes a denre acasto o tom ani nevme
nebo jsme si na jejich ptomnost natolik zvykli,ze ras w ani nenapad kolik mame
ve s\e blzkosti pstraj, ktee za swm vstupem nebo wstupem maj rejakou pro-
cesn jednotku a periferie pro vajemnou komunikaci a penos dat. Kadceho jise
napadne mobiln telefon, ale co napklad chyte hodinky, televize nebo chyty ter-
mostat. Zejnena v poslednch letech se tyto pstroje gipojuj do sysem chyte
dormacnosti nebo v pumyslu cek st zazench s ppojerymi senzory napklad
pro anayzu wrobnch proces a jejich optimalizaci.

S rostoucm mnastvm zazenm internetu \ec se zvysuj technologicle raroky
na prenos dat, jejich efektivn zpracowan a koordinacirdcch proces v amci echto
st. Je tedy poteba pireset stle nowa acasto robustregresen, ktea at " wzuplre
res nebo swm pnosem gispvaj k vytvaen lepgsch pstup ke komponenam v
eto oblasti.

Clem tohoto projektu je ravrh a implementace sysemu loTcasove, pes ktey
bude mare pes gra cle rozhran efektivre panovat a vytwret udalosti a prazovat
je jednotliwm jednaipowm pactaom. Na mikrokontrokrech bude mare ucit
stav GPIO (General Purpose Input/Output) pin, celku tohoto stavu a ppadre
opakowan udalost. Na zawer bude funkce sysemu testovana a prokehne diskuze
ppadrych nedostatk. Pace chle obsahuje sezramen s powiym software, wker
a speci kace hardwarowe platformy a bezdatoveho komunikacnho protokolu.



2 Teoretick rozbor

2.1 Internet ec

Termn Internet vec (IoT) nen gesre de ncre vymezen, spse se jedra 0 wcet

znak ktee jej nejepe popisuj. V @asack jak ez razev napovd jsou to \\eci" neboli

zazen pipojera k internetu, pcenz do eto oblasti pat zejnena zazen mimo

klasicle pactece. Hlavre se jedra 0 embedded platformy s omezerymi zdroji a to jak
wpaetnmi, tak napajecmi. Tato zazen obsahuj senzory, aktuatory a moduly pro
internetovou komunikaci s dabmi zazenmi v internetowe sti. Obdobre spolenost

IBM [33] popisuje 10T jako \The Internet of Things (IoT) refers to a network of
physical devices, vehicles, appliances, and other physical objects that are embedded
with sensors, software, and network connectivity, allowing them to collect and share
data.".

2.1.1 Historie

Paatky 10T [27] se datuj do 80.let 20.stolet, kdy zacali vznikat prvn 10T zazen.
Jednm z prvnch byl automat na pit v Carnegie Mellon University ve nese Pitt-
sburgh, ktey byl pipojen k historicky prvn internetove sti ARPANET, ktea
tehdy propojovala jen kolem 300 patan na univerziach USA. Tento automat
byl nasest lahv a pracovnci katedry informatiky jej vybavili sysemem pro zjst en
stavu rapaj ges univerzitn st ‘. Velmi rychle rasledovaly experimenty s dakmi
zazenmi na fakule nap. automat na M&M. Wvoj loT zazen, tak v tomto ob-
dob probhal zejmena na vyzkumnych pracovstch a univerziach, kde take vznikl
Internet-Toaster, ca byla spse demonstrace zpsobu gipojen toustovace Kk inter-
netu.

V 90.letech se na trhu zacaly objevovat prvn stowe tiskarny, webowe kamery,
bluetooth, byla vyvinuta prvn verze GPS (glolaln polohow sysem) pro ucen
zenepisre polohy dareho zazen. Zazen internetu \ec jz nebyly alezitost pouze
wzkumrych center univerzit, ale pesunuly se i do oblasti ajmu technologick/ch
spolecnost. Ve drute polovire eto delady, tale vznikl razev 10T, popne jej pouzil
Kevin Ashton v roce 1997 pro RFID etiketu [13].

Nejwes rozkwet sak tento obor za\a od paatku 21.stolet & do sowasnosti.
Podle [5] nelo byt v roce k internetu pipojeno 30 miliard zazen internetu \ec
a jejich paet roste kazd/m rokem stle rychleji. Celoswetow objem IoT trhu jsou
stovky miliard dolaw.



2.1.2 Modern IoT sysemy

Jelika je casym pa@adavkem, ze dare I0T zazen nma lkyt namjeno z baterie.
Nektee 10T sysemy mus hyt koncipowany s drazem na spotebu elektricle energie.
Software bezc na echto zazench neprovad analyzu dat a odesh je na cloud nebo
online server. Kde jsou data zpracowna algoritmicky nebo pomoc strojoveho wcen.
Tento pstup se vyw\a v aplikacch pro sker environmentlnch dat, kde nelze
zazen napjet z elektricle sk a je poteba co nejvce prodlowit jeho zivotnost.
Zde se negastji vyw\a centralizovare architektury 2.3.1.

S rychiym rozvojem Al (uneh inteligence) a ML (strojowe wcen) secasto tyto
rastroje implementuj rovnou na loT zazen. Rkladem mohou Lyt inteligentn
kamery [14], ktee dokz v realremcase rozpoznat konketn osoby nebo pednety.
Vzhledem k omezerym wpaetnm zdrajm jednotliwch IoT zazen \esinou cely
proces vyhodnocown nen implementowan na samotre kamee, ale jen jeho rektee
@sti. Zbytek dat se posh na server pro dak zpracown nag. prazen tae ke
konketn osole v datatazi. Existuj \sak i kamery vybaveny dostatecre wkonrym
hardwarem, ze nepotebuj byt pipojeny ke cloudu. Rkladem je teba kamera
SmarteCAM od spolecnosti e-con Systems [25] vywevajc embedded Al akceleator
od rmy NVIDIA.

Dak technologi objevujc se v prosted I0T je blockchain. Tato technologie se
vyw\a v oblasti decentralizovarnych sysem a nabyla rychle na popularie kehem
obrovsleho rozvoje trhu s kryptomrenami v roce 2018, kde je vywit jako decentrali-
zovara \cetn kniha" [11]. V 10T je pow\an pro zajsen dweryhodnosti, synchro-
nizaci a dostupnosti dat mezi uzly. Zazen tak mohou kyt oznaena a ulezena do
blockchainu k zajsen monitoringu velleho pactu zazen v rozsahich sysemech.
Polakou uleenou v blockchainu nemus byt jen zazen, ale i dak pednety, ktee
chceme sledovat a je @adouc vest o nich maznamy. V ppace distribuce potravin
to nmee kyt transparentnost cesty produktu od wrobce & po obchodnrekzec.
Zakaznk se mee informovat o pvodu potraviny a kde \sude byla nez si ji zakoupll
[26].

2.1.3 Smart home

Termn smart home nebo cesky chyta domacnost je oznaen pro donmacnost vy-
bavenou zazenmi fungujcmi v konceptu loT. Tyto zazen jsou casto lezre
dormac spotebce, ktee jsou pipojeny k internetu a tm umanuj obyvataim
domu s nimi na dalku interagovat a informovat je. Dale secasto \eci, ktee by mu-
sel wivatel ovhdat manwlre vybavuj zazenmi, dky ninz je mare procesy v
dormacnosti automatizovat a podle nastavereho dennho rezimu se napklad ano
mohou vyahnoutzaluzie. Res aplikaci se neze wivatel informovat a nastavovat,ze



domacnost je zantera, Aakery z kamer,cinnosti spoteba, vnitn teplotu, vnitn
os\etlen nebo cykly zakan zahrady a to \se v realremcase.

2.2 Kde se mreme setkat s 0T sysemy?
2.2.1 Doprava

loT sysemyrd v nyreg doke enw \se, setkame se s nimi teba v dopravnch
prostedcch prasle integrovare dopravy (PID) [18]. Vozidla jsou vybavena GPS
moduly pro zjst'ovan polohy a jsou pipojena na centaln sysem, ktey tato data
vyhodnocuje. Sysem je propojery s webemvww.idos.cz, ktely obsahuje informace
0 odjezdech spaj s jejich zpadenm v raalrem case. Autobusowe spoje jezdc ve
vce tarifnch psmech jsou vybaveny sysemem pro stanoven jzdreho a platebnm
termiralem, ktey pro potvrzen plateb tale potebuje pipojen k internetu.

2.2.2 Donacnost

V oblasti chyte dormacnosti je jednm z pednch Google Home Connect [32], ca je
mobiln aplikace pro chytrou dormacnost od rmy Google. Pro jej funkci je poteba
mt v domacnosti chyty reproduktor Google Home, ktey je vybaven hlasowm
asistentem. S podporou gipojen k rekolika tisam zazen od partnerskych znacek.
Sysem slow ke kontrole, nastaven arzen chytych zazen v domacnosti.

2.2.3 Distribuce elektricle energie

Domacnostem je elektricka energie pivacena pes energetickou distribwecn sou-
stavu. Zde energeticle spolecnosti investuj do tzv. Smart Grids, neboli inteligentn
elektricle penosowe soustavy, jeg parametry acleny lze automatizovarerdit. To
umanuje snerowan tok wkonu, odpojenast se (teba pi vysolem docavarem
wkonu), dalkowe rzen nabjecch stanic pro elektromobily a dak. Smart grids v
roce 2020uspesre otestovala spolecnostCez distribuce v evropskem projektu Inter-
Flex [8] a prezentovala zlesen exibility se o destky procent.

2.3 Architektury 10T sysem

Existuje velle mnastv architektur nebo hledisek pstupu pi ravrhu sysem in-
ternetu \ec podle kterch Ize postupovat. Nejsou standardizovany a konketn wker
ale na pazadavcch na sysem. Velmicasto jsou implementovare sysemy zala@eny
na vce typech architektur aroven. Zde pogsi rekolik nejpowvaregch gstup.



2.3.1 Centralizovara 0T architektura

Zazen komunikuj s centaln slizbou, ktee poslaj data k vyhodnocen. Hlavn
rozhodowan prowad centaln jednotka a zazen slow jen ke shkeru dat nebo
vyckavaj na instrukce.

Obmazek 1: Blokow diagram centralizovare architektury [31].

Whody:

ulzera data jsou na jednom mse.

N raracnost na realizaci ppadrych zmen v sysemu, nen poteba resit
distribuci aktualizac napc zazenmi.

bezpecnost sysemuresena zejrena na strare centaln sluzby.

nzle raroky na wpaetn wkon pipojerych IoT zazen, zceha plyne nis
spoteba elektricle energie a tedy prodlowenzivotnosti v ppace napjen z
baterie.

Newhody:
" pokud pestane fungovat centaln slba, nefunguje ani ceyy sysem.

" piesch objemech dat nebo pactu pazadavl hroz riziko pekzen centaln
jednotky.

" nevhodre gi pazadavku na vys autonomii koncowch zazen.



2.3.2 Edge computing

Je pstup, kdy jsou data zpracowana na \hranici se", tedy rovnou na loT zazench
nebo na lokalnch serverech. Na cloud se poslaj jen dlezit data. Clem tohoto
ravrhu je srzit odezvu odpowedi na data a zmersit nebo zcela odstranit vyzen
se. Rkladem pouit je sledowan stavu konstrukce mosi a wskowch budov. Zde

se pow\a sysem in-network damage detection on edge (INDDE) [30]. Na kadcm
zazen ke natenovary statisticky model pro klasi kaci defekt, vyhodnocen dat
probha v mse neen.

Obmrzek 2: Architektura edge computing [28].

Whody:
" rychlepg reakce na wsledky anayzy dat.
mers nebo engzadre vywit internetoveho pipojen.

na cloudu jsou zpracowana pouze relevantn data, ca vede k nsm rakladm
Za provoz.

mere ulaerych dat v cloudowe datalazi.
Newhody:

" ni dostupry wpaetn wkon.



" vys spoteba elektiny na IoT zazench.

" ppadre zneny ve vyhodnocowan dat se mus aplikovat na \sech hrantnch
zazench. Nutnost poueit specializovareho programoweho zavadee nebo sys-
emu automatickych aktualizac.

2.4 Aktatory v loT

Aktuatory [15] jsou elektromechanicle pstroje, ktee pewvadej elektrickou energii
ze vstupu na mechanickou energii na wstupu. V IoT jsou dlezie pro kontrolu
arzen fyzickych objeki pes wstup rdc jednotky. Tento wstup je gipojen

k elektromechaniclemu zazen, ktee nee kyt napklad servomotor, cerpadlo
nebo elektromagneticle rek. Wstup echto zazen nee byt pipojen k alchm
prvikim fungujc negaseji na elektrickem, pneumatickem nebo hydraulickem prin-
cipu. Casto se tedy mzeme setkat se soustavami aktwatan fungujcmi koordinovare
a to zejmena v pumyslu v pasowch dopravncch nebo hydraulickych lisech.

Ve smart home mezi negaseg aktwatory pat servomotory, slowc napklad k
cinnostem jako je vytazen a stazenzaluzi nebo selkcnch vrat v gagzch. Ke s\emu
rzen tento typ moton vyw\a PWM (pulzregkowa modulace), Ize tak generovat
rdc sigral z rekteych embedded platforem jako je nagklad Raspberry Pi Pico.

2.5 Programovac jazyk Python
2.5.1 Obecry pehled

Python je jednm z nejpopubirregch programovacch jazyk. Je to dynamicky ty-
povary programovac jazyk. Datowe typy se do zdrojoveho lodu neps, msto toho
typowanres interpreter [16], ktelycteadek poradku a pekhd za behu programu
instrukce napsare v Pythonu na strojow lod.

Whodou je,ze narozdl od kompilace, kdy se program pekhda cel ped spuse-
nm, ze program je spisery hned a v ppace rejale znmeny zdrojoveho lodu ne-
dochaz k gekladu znovu cekho programu ped spusenm.

Newhodou je,ze jazyk je kuli pekladu za kehu pomaleg. V rekteych pgpa-
dech & storasobre i vce, alez na provacereuloze [9]. Tento hendikep Ize@stecre
eliminovat powitm knihoven. Knihovny v Pythonu jsou napsany v jazyce C a zpo-
malen program naba jen pi pekladuadku, kde dochaz k powit dare knihovny
a [i spwsken jej@sti.

2.5.2 Zkladn datoe typy

Nejezreg datowe typy v jazyce Python jsou:



int - cehcsla.

oat -csla s desetinnoua@arkou.

str - textowreezec.

boolean - pravdivostn hodnota True nebo False.

list - seznam element wzrych typ.

dict - slovnk, kad/ prvek je ulezen pod unikatnm ktowm slovem.

tuple - konstantn n-tice prvi.

Jsou i dak, pokraileg predem vytvaere datowe typy. Mimo vestawerych da-
towch typ, lze vytwet i vlastn pomoc td.

2.5.3 MicroPython

MicroPython je distribuce jazyka Python, ktea pires jeho zakladn funkciona-
lity na rektee podporovare vestavre sysemy a mikrokontrokry, ktee maj ome-
zere panetowe a wpaetn zdroje. Navc obsahuje metody prizpsobere pro paci s
emito platformami, velmi zramou je napklad knihovha machine ktea implemen-
tuje ovladace pro hardwarowe periferie a je tak teba mare nenit takt procesoru
nebo stavy wstupnch pin.

2.6 Knihovna Tkinter

Je to knihovna pro tvorbu gra cleho rozhran v jazyce Python. Je souast o caln
Python distribuce CPython. Obsahuje velle mnastv pedem vytvaerych gra-
ckych prvlg, ktee jsou jednoduche pro powit. \Whodou je,ze princip pow\an
je v asace velmi podobry jako u jirych knihoven pro wvoj desktopoweho GUI v
rekterych dakch vysokaurownowch programovacch jazycch nap. java (framework
Swing) a C# (framework WPF). Nabz zakladn manostiupravy element jako je
barva, velikost, poloha, typ psma atd. awak pro pokraie gra cle stylowan a ani-
mace je les vyuwet jire knihovny nap. PyQt.

Dale bych zde chel popsat rektee gra cle prvky eto knihovny.

26.1 Tk

Vytvaenm objektu tdy Tk [17] zskame okno. Je to hlavn prvek do kteeho se
vkhdaj dak elementy jako jsou tlactka, textow vstup, textowe popisky. Obsahuje
metody pro nastaven razvu, minimalnch a maximalnch rozmemn okna, stylovan
vzhledu. Zavohnm metody mainloop() program gejde do smycky obsluhujc okno
a gra cle prvky v rem obsaere.



2.6.2 Frame

Trda Frame[22] funguje jako kontejner pro seskupen gra ckych prvlk. Powa se
pokud chceme skupinu sousedcch element pozicovat po okre, jako by to byl jeden
element. Umanuje vkadan gra ckych prvlda do pozice LEFTRIGHTTORAaBOTTOM

2.6.3 Label

Pro zobrazen popisli, textu nebo obrazku slow Label [20]. Zobrazuje pouze ne-
interaktivn obsah a nabz zakladn manosti stylovan, napklad nastaven fontu
a velikosti psma.

2.6.4 Button

Trda Button [23] reprezentuje klikatelre tlactko, caz poskytuje maznosti pro potvr-
zowan formulm. V konstruktoru eto tdy je jednm z nejdleziegch parametu,
parametr commandrlen si ukhda referenci na metodu, kterou zavoh v ppace klik-
nut na tlactko.

2.6.5 Listbox

Listbox [21] je vhodry pro zobrazen polaek, se kteymi chceme interagovat a za
kehu aplikace je mazre tento seznam upravovat. Nabz metody na obsluhu kliknut
na jednotlive polaky. Prvky se do seznamu vkhdaj jeden po drurem metodou
insert() . Rivkhdn je mare ucit parametrem  insert , pozici ha kterou se nma
polaka viait, pokud bychom cheli elementy vkadat na konec listu, doclme toho
vwctovou hodnotou Tk.END Prvky listu je tale mare mazat metodou delete() .

2.6.6 Treeview

Treeview [24] slow k zobrazen seznamu polaek s pokraciymi manostmi inter-
akce. Oproti gra ckemu prvku Listbox , tento element umanuje zobrazen i dtch
pronenrych zobrazovare polaky. Lze tedy vytvait horn Istu s popisky echto
dtch pronmenrych. Teto vlastnosti mee chtt vywt napklad pi zobrazowan
parametn loT zazench. Meeme chtt, aby v seznamu u kazce polaky byl razev
zazen, poloha a dakadouc informace.

Tento prvek umanuje zobrazovat i polaky vnaere do jire polaky. Je tedy
jej vhodre powt pro zobrazen hierarchie objeki. Stejre jako Listbox i tento
element umanuje pidavan a odebin jednotliwch polaek. Implementuje zpsob
jak reagovat nauzre udalosti. Meeme tedy registrovat metodu, kterou Treeview
zavoh pokud wivatel klikne na polaku seznamu.
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2.6.7 Entry

Pro zslan textoweho vstupu od wivatele sloz Entry [19]. Ve wchozm nastaven
tento prvek neobsahujezadry pedvyplrery text. Zaroven implementuje funkci, jak
tento tento element gedvyplnit textem. Toho meeme vywt @i editaciudaj. V
ppac vce Entry v okre, nemusme cely formul vyphovat znovu, ale jen na
uciych mstech. Viaery text do tohoto prvku zskame metodou get() .

2.7 Programovac jazyk C#

C# [3] je objektowe orientovary programovac jazyk vyvjery spolecnost Microsoft.
Je to staticky typovary jazyk, takze se datowe typy mus psat do zdrojoweho lodu.
Ke s\vemu spwsen a kehu potebuje .NET framework, ca je rozsaahh sada knihoven
a rastraj pro kompilaci zdrojowe lodu, peeklad .dll soubau, wvoj a optimalizaci
kehu aplikac (vywit wzrych nastaven Garbage Collectoru, paraleln skalowan).
Aby mohl kyt zdrojow lkod spusen, proctaz dvema aizemi:

" Sestaven - zdrojow lod se pevede na intermediate language (IL), ktey je
uleen v souborech .dll.

" Spwsen - .dll soubory jsou pekhdany kehem kehu programu na strojowy
lod.

2.8 Sternice 12C

Pro master/slave komunikaci mezi embedded platformami slow 12C (Inter-Integrat-
ed Circuit) skernice [29], zrazorrera na obiazku 3. Je tvaena jednm napmjecm
vodcem a dvema datowmi vodci SCL (serial clock) a SDA (serial data). Puteh
komunikacerd master, ktely pes vodc SCL vysh hodinow sigral ucavajc takt
komunikace pes vodc SDA. Samotra data proud pawe pes vodc SDA, kde se
na zaatku datoweho proudu posh adresa pjemce. Delka eto adresy bna 7 nebo
10 bit, ca poskytuje adresn prostor pro skernici o velikosti 128 resp. 1024 adres
a je nastavena wrobcem zazen. U rekteych platforem nee adresa jt znenit
peprogramovanm nebo jiym zpsobem, ktey de nuje wrobce v dokumentaci
nebo tale nemus jt znenit ubec a proto je poteba zkontrolovat, pi powit vce
slave zazen, jestli jejich adresy nekoliduj.
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Obmazek 3: Propojen jednotliwch zazen ges 12C skernici [1].

2.9 Komunikace se serverem
2.9.1 Protokol HTTP

HTTP protokol (Hyper Text Transfer Protocol) [10][4] slow pro penos webowch
stanek a webowho obsahu. Implementuje standard MIME, tudz nee perset
wzre typy dat. Jejich typ se speci kuje v HTTP hlavcce vlastnost Content-type. Ve
wchozm nastaven vyw\a port 80. Protokol funguje na principu dotaz-odpowed .
Z klientsle aplikace se pasle dotaz na server, sla@ery z hlavcky a dat. Hlavcka
obsahuje informace o verzi HTTP protokolu, metodu, clow server, typ pereserych
dat a informace o odeslateli. Server pazadavek zpracuje a psle odpowedbsahujc
wsledek dotazu (status code). Pokud klient odesle dak paadavek, tak nelzerct,
zda tyto pazadavky spolu souvis, protokol HTTP je tedy bezstavow.

Metody HTTP pazadavku jsou: GET, POST, DELETE, PATCH, PUT, HEAD,
OPTIONS, TRACE. Tyto metody speci kuj typ akce, ktera se nma prowest v amci
dotazu nad clowmi daty. Powzvare metody v tomto projektu jsou:

A

GET - paadavek, ktey v odpowdi ze serveru acelkawa paadovara data.
Tuto metodu poslaj nag. prohkece pi zashnzadosti o webovou stanku.

POST - slow pro vkhdan dat na webow server.

" PATCH - oznauje, ze dary HTTP paadavek ma za cl editaci dat na
webowem serveru.

" DELETE -rla,ze dary paadavek nese informace o smazan uciych dat.

Freresera data nejsou v HTTP charenazadrymsifroanm a tedy je nee kdo-
koliv precst, c je silre neadouc, jelika \esina internetove komunikace obsahuje
soukrona data.
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2.9.2 Protokol HTTPS

Nezabezpecen protokolu HTTPres HTTPS [6] protokol. Ktely vyw\a pro komu-
nikaci HTTP, nad kteym je zajsenosifroan protokolem SSL (socket secure layer)
nebo TLS (transport layer security), ktely je rastupcem SSL ares jeho bezpecnostn
zranitelnosti.

K nawazan zabezpecereho gipojen dochaz, takze klient pasle paadavek obsa-
hujc podporovanou verzi TLS a informace o swchsifrovacch algoritmech. Server v
odpowedi pcsle syj certi lat, ktely pokud je podepsan certi kecn autoritou (CA),
vyhodnot jako dweryhodry a klient si je tedy jisy skutecnhou identitou serveru,
chle se v odpowedi nachaz vybrarysifrovac algoritmus pro raslednou komunikaci.
Klient rasledre pasle zpavu, ze zahajuje sifrovanou komunikaci a pale serveru
sifrovara data. Pokud server data spavre rozsifruje, tak i server pcsle zpavu, ze
dak komunikace budesifrovara a postup je obdobry. V ppacusgechu je nawazana
zabezpecera komunikace.

2.9.3 Fornat JSON

JSON (JavaScript Object Notation) je format ulaen dat v textove podoke se struk-
turou kt:hodnota. Data ul@era v tomto formatu reprezentuj ucie objekty. Aby
bylo mare podle echto objeki v amci kezc aplikace na pateci vythaet in-
stance, tak vznikl JSON pro snadnou distribuci informac sdrwzerych do objekt
pes internet.

2.10 Web API

Samotre API [12] je speci kovano jako interface, ktely slow k propojen a komu-
nikaci ucitych cellk. Jeho funkc je tedy slowcit wstupn periferie, skyt za sebe
sysem, ktely reprezentuje a umanit s nm snadreg paci a integraci do dakch
nadstavbowch sysem.

Web API je interface pes internet k webowm slizkam pomoc protokolu HTTP.
Podporuje metody GET, POST, DELETE, PATCH, PUT, HEAD, OPTIONS,
TRACE, ktee speci kuj akce, ktee jsou prazeny endpoinim clowe webowe apli-
kace. Spolecre se jnenem endpointu je realizovano vnitn snerovan paadavlia v
amci aplikace. Po dopraven pazadavku na endpoint je zavolna jeho obslwra me-
toda, ktem na tento paadavek reaguje a rasledre vrac odpowed zpet klientovy. Web
API se rozceluje na REST API, SOAP API, Websocket APl a dak podle funkce
a typu dat, ktema peresej. S Web API se setkavame gi pow\an \sech interne-
towch aplikac jako je nap. internetove bankovnictv nebo rozhran pro ovadan
chyte donmacnosti.
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3 Anajyza projektu

3.1 Paadavky na projekt

Clem bakahsle pace je ravrh a implementace bezdatoveho sysemu pro automa-
tizaci opakovarychcinnost aktwatas, nebo jirych zazen v konceptu Smart home

K tomu bude tedy poteba naprogramovat software a skrze tento software ovhdat
status periferi embedded platformy. K tomuto koncovemu zazen budou pipojeny
aktwatory nebo prvek pro owaen funkcnosti sysemu. Podle zadan je pa@zadowana
rasledujc funkce sysemu:

1. Wivatel zach do sysemu stavy wstupnch periferi koncowch 10T zazen,
cas kdy maj udhlosti nastat a ppadre interval jejich opakowan.

2. Sysem si tytoudaje ula.

3. Wivatel spust koncowe zazen a nahraje do rej program k proveden.
4. Koncow zazen si pslisra data sehne do swe paneti.

5. Zazen stanow nejd\ep udalost.

6. Zazen se usp do reimu s nzkou spotebou, po dobu do proveden nejbls
udalosti. Pokudzadra nen program se ukorc.

7. Zazen po probuzen provede zmenu stavu swch periferi.

8. Beh programu na zazen se vrac zpet do bodu 5.

3.2 Rozcklen projektu na jednotlie@sti

Ze softwarowe stanky je nutre projekt rozcelit na@sti:

" Frontend - gracle rozhran (GUI), pes ktee bude wivatel moct zachvat
s\e paadavky do sysemu.

" Backend - aplikace kezc na serveru. Bude se starat o gjem dat z frontendu,
jejich ulzen do datataze a odeshn dat na koncowa zazen.

" Firmware - program bezc na loT zazen. Odesle paadavek na backend. V
odpowedi zska udalosti a poe ovadh stavy swch jednotliych pin.

Strukturu sysemu jsem se pokusil zrazornit na rasledujcm obazku 4, na
kteem guruje i MySQL datalaze, c@ je open source relan datakaze. Tato da-
tataze slow k ukhdan objeki a umanuje zachovat jejich vajemre relace. Toho
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vyuwziji pro data vytwaera wivatelem na frontendu, ktela rozcelm do entit typu
zazen a udalost. Objekt zazen bude obsahovat data pro embedded platformu,
jako je jej razev, cselry identi kator (ID), prazere udhlosti a datum vytvaen.
Entita udalost ponese data o stavu, na ktely se platforma automaticky nakon guruje
po uplynut rejalehocasowho intervalu. Bude se skhdat z ID, razvu, patu opa-
kowan tto udhlosti, intervalu do jejho pstho vykoran platformou a ID zazen

ke kteemu pat.

Obrazek 4: Diagram sysemowchast.

3.3 Volba typu wivatelslieho prosted

Pro wivatelsle prosted jsem zvolil desktopovou aplikaci, jelika s jejich progra-
mowanm mam jz rejale zkwsenosti. Velkou whodou desktopowch aplikac oproti
napklad webowm aplikacm ocenz jsem tale uvazoval, jeze jdou snadreji ladit a
krokovat proveden aplikace se zobrazenm hodnot v promenrych. Laden frontnedu
ve webowem prosted slaieg, keh nejde krokovat a Ize pouze vypisovat obsah
jedre pronmenre po drule do konzole v prohkeci.

Nabzelo se jest vyvinout GUI pro webowe prosted s jeha@ wvojem mam tale
rejale zkwsenosti, ale z meho osobnho pohledu je tento pstup dosti sla@ieg na
spavre vypracowan, raslednou udebu aplikace a ppadre jej dak rozvoj. Zde
jsem vicel rekolik probem, ktee by mohli nastat. Jelika zobrazen frontendu ve
webowem prosted zavis na konketnm prohkeci nemusel by se frontend vykreslo-
vat spavre. Casem by mohli noweg verze prohkean, rektee funkce interpretovat
jinak nebo je pestat podporovat.
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3.4 \Wker komunikanho protokolu

Ai whkeru vhodreho komunikacnho protokolu je poteba, se nejdverdit paadav-
ky na komunikaci mezi embedded platformou a backendem kezcm na serveru. Tyto
pazadavky jsou:

" Komunikace mezi embedded platformou bude probhat jen jednm smerem
pes internet.

" Koncowe zazen po spisen odesle jeden paadavek na serverovou aplikaci a
v odpowedi ccelawa data o panovarych udalostech, ktea se maj na embedded
platforme vykonat.

Potebujeme tedy protokol na principu dotaz-odpowed. Jelikae v komunikace se
serverem kort s obdzenm odpowedi na prvn dotaz, tak reeme pouwzt bezstavowy
protokol, ktely alokuje zdroje ped paadavkem a poe je uvoln. V tomto ohledu je
vhodrym kandicatem protokol HTTP nebo HTTPS pro zabezpecenou komunikaci.
Oba tyto protokoly jsou dostupre v distribuci MicroPython v knihovre urequests .

Mare by bylo powet jese protokol MQTT (Message Queuing Telemetry Trans-
port), ktey poskytuje plre duplexn komunikaci a jeho prostednictvm je mare
komunikovat asynchronre a v ralremcase. Jeho newhodou je slaieg implemen-
tace, jelikae na strare serveru by bylo nutre mt spwsenou instanci MQTT broker.
Awsak tento protokol by byl pro tento projekt vhodreg pokud byl pazadavek na
castou komunikaci, kde MQTT dosahuje leps rezie zdraj.

Z wse popsarych dvod jsem v tomto projektu pro komunikaci mezi embedded
platformou a backendem zvolil HTTP protokol.

3.5 Wier vhodre embedded platformy

Jelika tato platforma ma byt powita v amci Internetu \ec je tedy poteba vy-
brat platformu s nzkym odkerem elektricle energie, ktea ma zaroven dostatecry
wpaetn wkon pro komunikaci ges internet a je pro tento wel vybavena WiFi
modulem. Zaroven podle rozboru projektu se jedra 0 odeshn jednoho pazadavku
na serverovou aplikaci a rasledre zpracowan gijaych udalost v odpowedi. Hlavn
wpaty se tedy provedou ihned po spusen, take wpaetn wkon zazen nee
byt omezen jen na schopnostuspesre vytvait internetovou komunikaci. Wpaetn
raroky na zpracowan udalost budou nejspse spojeny hlavre s uspaadcanm udalost
na zazen a ppadre stanovenm rasledujcho data acasu jejich vykoran. Pokud
paet udhlost zpracowavary na platforne nebude znacre vysoky, tak nebude mt
negativn vliv na keh rmware.

Jako vhodreresen se nabz vybrat, rekterou z nabzerych low-cost platforem
obsahujc mikrokontrokr s takty v destlkach & nisch stovlkach MHz. Deska s
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mikrokontroerem mus nabzet dostatecry pacet GPIO pin pro uzre kon gurace
pcactu pipojerych periferi. Zde jsem se zamslel nad tm, aby vybrara platforma po-
skytovala na swch periferichsiroke spektrum funkc proto, aby 0T sysem vyvjery
v amci tohoto projektu nel rezervy pro dak rosrovan. Vhodrymi kandicaty na
powit by mohli byt Raspberry Pi Pico W, Arduino Nano 33 10T nebo wvojowe
desky ESP32.

V amci tohoto projektu jsem powil Raspberry Pi Pico W, hlavre z dvodu,ze
jsem se s tmto mikrokontrokrem jz dve setkal. Krone tohoze sphuje projektowe
paadavky, tak je to velmi rozera platforma s velmi dobrou softwarovou podpo-
rou pro wvoj v jazyce C/C++ a MicroPython. WWhodou je tale jej nzlka cena,
konketre na internetovem obchode RPishop.cz se prochwa za 139 kc. Z technicle
stanky Raspberry Pi Pico W podle jeho wrobce [2] disponuje emito hardwarowmi
speci kacemi:

~ SoC (System on Chip) - dvoupdrow Arm Cortex MO+ 133MHz

Panet ' - 264 kB SRAM, 2 MB ash panmet s manost rogen & o dakch
16 MB

Kon gurace a namjen - USB (Universal Serial Bus) 1.1 pro kon guraci a
5V namjen

" Slernice -2 x12C, 2 x SPI (Serial Peripheral Interface), 3 x UART (Universal
Asynchronous Receiver Transmitter)

" Piny - 26 GPIO (nastavitelrych na 16 x PWM, 2 x 12C, 2 x SPI, 3 x UART,
3 O 12 bitow ADC), 8 x GND (zem), VSYS, VBUS, out 3.3V

Bezdatowe pipojen - 2.4 GHz WiFi modul, Bluetooth 5.2

Rozl@en jednotliwch GPIO pin a skernic na desce Raspberry Pi Pico W
nmeeme vicet na rasledujcm obrazku 5. Na desce je umsena 1 x dioda LED
(Light Emitting Diode), ca se hod pro indikaci aktwalnho stavu zazen nebo i
testovan programu nee lyt witecre tmto zpsobem zjistit, ze daslo k chyte,
ceha jsem kehem implementace tohoto projektu rekolikiat vywil.

Gast sysemu bec na koncovem zazen jsem chel vyvjet v MicroPythonu.

Ri wkeru platformy je tedy poteba se zanwit na jejho wrobce, ktey na na
starosti celkovou podporu wvoje ovladan pro paci s periferiemi dare platformy,
pokud tedy samozejme ubec chceme MicroPython vywvat. Zanwit se na rej je
dleite zejmena pro to, abychom si uctlali obazek zda bude schopry i nadile v
budoucnosti tuto podporu stale poskytovat. V nessem ppadce Raspberry Pi Pico W
ma dobrou podporu a nowe aktualizace vychazej zhruba kad/ch rekolik nesa.
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