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1 �Uvod

Za�r��zen�� internetu v�ec�� potk�av�ame kolem sebe dnes a denn�e a �casto o tom ani nev��me

nebo jsme si na jejich p�r��tomnost natolik zvykli, �ze n�as u�z ani nenapad�a kolik m�ame

ve sv�e bl��zkosti p�r��stroj�u, kter�e za sv�ym vstupem nebo v�ystupem maj�� n�ejakou pro-

cesn�� jednotku a periferie pro vz�ajemnou komunikaci a p�renos dat. Ka�zd�eho jist�e

napadne mobiln�� telefon, ale co nap�r��klad chytr�e hodinky, televize nebo chytr�y ter-

mostat. Zejm�ena v posledn��ch letech se tyto p�r��stroje p�ripojuj�� do syst�em�u chytr�e

dom�acnosti nebo v pr�umyslu cel�e s��t�e za�r��zen��ch s p�r��pojen�ymi senzory nap�r��klad

pro anal�yzu v�yrobn��ch proces�u a jejich optimalizaci.

S rostouc��m mno�zstv��m za�r��zen��m internetu v�ec�� se zvy�suj�� technologick�e n�aroky

na p�renos dat, jejich efektivn�� zpracov�an�� a koordinaci �r��d��c��ch proces�u v r�amci t�echto

s��t��. Je tedy pot�reba p�rin�a�set st�ale nov�a a �casto robustn�ej�s�� �re�sen��, kter�a at ' u�z �upln�e

�re�s�� nebo sv�ym p�r��nosem p�risp��vaj�� k vytvo�ren�� lep�s��ch p�r��stup�u ke komponent�am v

t�eto oblasti.

C��lem tohoto projektu je n�avrh a implementace syst�emu IoT �casova�c, p�res kter�y

bude mo�zn�e p�res gra�ck�e rozhran�� efektivn�e pl�anovat a vytv�a�ret ud�alosti a p�ri�razovat

je jednotliv�ym jedno�cipov�ym po�c��ta�c�um. Na mikrokontrol�erech bude mo�zn�e ur�cit

stav GPIO (General Purpose Input/Output) pin�u, d�elku tohoto stavu a p�r��padn�e

opakov�an�� ud�alost��. Na z�av�er bude funkce syst�emu testov�ana a prob�ehne diskuze

p�r��padn�ych nedostatk�u. Pr�ace d�ale obsahuje sezn�amen�� s pou�zit�ym software, v�yb�er

a speci�kace hardwarov�e platformy a bezdr�atov�eho komunika�cn��ho protokolu.
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2 Teoretick�y rozbor

2.1 Internet v�ec��

Term��n Internet v�ec�� (IoT) nen�� p�resn�e de�ni�cn�e vymezen, sp���se se jedn�a o v�y�cet

znak�u kter�e jej nejl�epe popisuj��. V z�asad�e jak u�z n�azev napov��d�a jsou to \v�eci" neboli

za�r��zen�� p�ripojen�a k internetu, p�ri�cem�z do t�eto oblasti pat�r�� zejm�ena za�r��zen�� mimo

klasick�e po�c��ta�ce. Hlavn�e se jedn�a o embedded platformy s omezen�ymi zdroji a to jak

v�ypo�cetn��mi, tak nap�ajec��mi. Tato za�r��zen�� obsahuj�� senzory, aktu�atory a moduly pro

internetovou komunikaci s dal�s��mi za�r��zen��mi v internetov�e s��ti. Obdobn�e spole�cnost

IBM [33] popisuje IoT jako \The Internet of Things (IoT) refers to a network of

physical devices, vehicles, appliances, and other physical objects that are embedded

with sensors, software, and network connectivity, allowing them to collect and share

data.".

2.1.1 Historie

Po�c�atky IoT [27] se datuj�� do 80.let 20.stolet��, kdy za�cali vznikat prvn�� IoT za�r��zen��.

Jedn��m z prvn��ch byl automat na pit�� v Carnegie Mellon University ve m�est�e Pitt-

sburgh, kter�y byl p�ripojen k historicky prvn�� internetov�e s��ti ARPANET, kter�a

tehdy propojovala jen kolem 300 po�c��ta�c�u na univerzit�ach USA. Tento automat

byl na �sest lahv�� a pracovn��ci katedry informatiky jej vybavili syst�emem pro zji�st '�en��

stavu n�apoj�u p�res univerzitn�� s��t ' . Velmi rychle n�asledovaly experimenty s dal�s��mi

za�r��zen��mi na fakult�e nap�r. automat na M&M. V�yvoj IoT za�r��zen��, tak v tomto ob-

dob�� prob��hal zejm�ena na vyzkumn�ych pracovi�st��ch a univerzit�ach, kde tak�e vznikl

Internet-Toaster, co�z byla sp���se demonstrace zp�usobu p�ripojen�� toustova�ce k inter-

netu.

V 90.letech se na trhu za�caly objevovat prvn�� s��t'ov�e tisk�arny, webov�e kamery,

bluetooth, byla vyvinuta prvn�� verze GPS (glob�aln�� polohov�y syst�em) pro ur�cen��

zem�episn�e polohy dan�eho za�r��zen��. Za�r��zen�� internetu v�ec�� ji�z nebyly z�ale�zitost�� pouze

v�yzkumn�ych center univerzit, ale p�resunuly se i do oblasti z�ajmu technologick�ych

spole�cnost��. Ve druh�e polovin�e t�eto dek�ady, tak�e vznikl n�azev IoT, poprv�e jej pou�zil

Kevin Ashton v roce 1997 pro RFID etiketu [13].

Nejv�et�s�� rozkv�et v�sak tento obor za�z��v�a od po�c�atku 21.stolet�� a�z do sou�casnosti.

Podle [5] m�elo b�yt v roce k internetu p�ripojeno 30 miliard za�r��zen�� internetu v�ec��

a jejich po�cet roste ka�zd�ym rokem st�ale rychleji. Celosv�etov�y objem IoT trhu jsou

stovky miliard dolar�u.
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2.1.2 Modern�� IoT syst�emy

Jeliko�z je �cast�ym po�zadavkem, �ze dan�e IoT za�r��zen�� m�a b�yt nap�ajeno z baterie.

N�ekter�e IoT syst�emy mus�� b�yt koncipov�any s d�urazem na spot�rebu elektrick�e energie.

Software b�e�z��c�� na t�echto za�r��zen��ch neprov�ad�� anal�yzu dat a odes��l�a je na cloud nebo

online server. Kde jsou data zpracov�ana algoritmicky nebo pomoc�� strojov�eho u�cen��.

Tento p�r��stup se vyu�z��v�a v aplikac��ch pro sb�er environment�aln��ch dat, kde nelze

za�r��zen�� nap�ajet z elektrick�e s��t�e a je pot�reba co nejv��ce prodlou�zit jeho �zivotnost.

Zde se nej�cast�eji vyu�z��v�a centralizovan�e architektury 2.3.1.

S rychl�ym rozvojem AI (um�el�a inteligence) a ML (strojov�e u�cen��) se �casto tyto

n�astroje implementuj�� rovnou na IoT za�r��zen��. P�r��kladem mohou b�yt inteligentn��

kamery [14], kter�e dok�a�z�� v re�aln�em �case rozpoznat konkr�etn�� osoby nebo p�redm�ety.

Vzhledem k omezen�ym v�ypo�cetn��m zdroj�um jednotliv�ych IoT za�r��zen�� v�et�sinou cel�y

proces vyhodnocov�an�� nen�� implementov�an na samotn�e kame�re, ale jen jeho n�ekter�e

�c�asti. Zbytek dat se pos��l�a na server pro dal�s�� zpracov�an�� nap�r. p�ri�razen�� tv�a�re ke

konkr�etn�� osob�e v datab�azi. Existuj�� v�sak i kamery vybaveny dostate�cn�e v�ykonn�ym

hardwarem, �ze nepot�rebuj�� b�yt p�ripojeny ke cloudu. P�r��kladem je t�reba kamera

SmarteCAM od spole�cnosti e-con Systems [25] vyu�z��vaj��c�� embedded AI akceler�ator

od �rmy NVIDIA.

Dal�s�� technologi�� objevuj��c�� se v prost�red�� IoT je blockchain. Tato technologie se

vyu�z��v�a v oblasti decentralizovan�ych syst�em�u a nabyla rychle na popularit�e b�ehem

obrovsk�eho rozvoje trhu s kryptomn�enami v roce 2018, kde je vyu�zit�a jako decentrali-

zovan�a \�u�cetn�� kniha" [11]. V IoT je pou�z��v�an pro zaji�st�en�� d�uv�eryhodnosti, synchro-

nizaci a dostupnosti dat mezi uzly. Za�r��zen�� tak mohou b�yt ozna�cena a ulo�zena do

blockchainu k zaji�st�en�� monitoringu velk�eho po�ctu za�r��zen�� v rozs�ahl�ych syst�emech.

Polo�zkou ulo�zenou v blockchainu nemus�� b�yt jen za�r��zen��, ale i dal�s�� p�redm�ety, kter�e

chceme sledovat a je �z�adouc�� vest o nich z�aznamy. V p�r��pad�e distribuce potravin

to m�u�ze b�yt transparentnost cesty produktu od v�yrobce a�z po obchodn�� �ret�ezec.

Z�akazn��k se m�u�ze informovat o p�uvodu potraviny a kde v�sude byla ne�z si ji zakoupil

[26].

2.1.3 Smart home

Term��n smart home nebo �cesky chytr�a dom�acnost je ozna�cen�� pro dom�acnost vy-

bavenou za�r��zen��mi funguj��c��mi v konceptu IoT. Tyto za�r��zen�� jsou �casto b�e�zn�e

dom�ac�� spot�rebi�ce, kter�e jsou p�ripojeny k internetu a t��m umo�z�nuj�� obyvatel�um

domu s nimi na d�alku interagovat a informovat je. D�ale se �casto v�eci, kter�e by mu-

sel u�zivatel ovl�adat manu�aln�e vybavuj�� za�r��zen��mi, d��ky nim�z je mo�zn�e procesy v

dom�acnosti automatizovat a podle nastaven�eho denn��ho re�zimu se nap�r��klad r�ano

mohou vyt�ahnout �zaluzie. P�res aplikaci se m�u�ze u�zivatel informovat a nastavovat, �ze
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dom�acnost je zam�cen�a, z�ab�ery z kamer, �cinnosti spot�rebi�c�u, vnit�rn�� teplotu, vnit�rn��

osv�etlen�� nebo cykly zal�ev�an�� zahrady a to v�se v re�aln�em �case.

2.2 Kde se m�u�zeme setkat s IoT syst�emy?

2.2.1 Doprava

IoT syst�emy �r��d�� v nyn�ej�s�� dob�e t�em�e�r v�se, setk�ame se s nimi t�reba v dopravn��ch

prost�redc��ch pra�zsk�e integrovan�e dopravy (PID) [18]. Vozidla jsou vybavena GPS

moduly pro zji�st'ov�an�� polohy a jsou p�ripojena na centr�aln�� syst�em, kter�y tato data

vyhodnocuje. Syst�em je propojen�y s webemwww.idos.cz, kter�y obsahuje informace

o odjezdech spoj�u s jejich zpo�zd�en��m v re�aln�em �case. Autobusov�e spoje jezd��c�� ve

v��ce tarifn��ch p�asmech jsou vybaveny syst�emem pro stanoven�� j��zdn�eho a platebn��m

termin�alem, kter�y pro potvrzen�� plateb tak�e pot�rebuje p�ripojen�� k internetu.

2.2.2 Dom�acnost

V oblasti chytr�e dom�acnosti je jedn��m z p�redn��ch Google Home Connect [32], co�z je

mobiln�� aplikace pro chytrou dom�acnost od �rmy Google. Pro jej�� funkci je pot�reba

m��t v dom�acnosti chytr�y reproduktor Google Home, kter�y je vybaven hlasov�ym

asistentem. S podporou p�ripojen�� k n�ekolika tis��c�um za�r��zen�� od partnersk�ych zna�cek.

Syst�em slou�z�� ke kontrole, nastaven�� a �r��zen�� chytr�ych za�r��zen�� v dom�acnosti.

2.2.3 Distribuce elektrick�e energie

Dom�acnostem je elektrick�a energie p�riv�ad�ena p�res energetickou distribu�cn�� sou-

stavu. Zde energetick�e spole�cnosti investuj�� do tzv. Smart Grids, neboli inteligentn��

elektrick�e p�renosov�e soustavy, jej���z parametry a �cleny lze automatizovan�e �r��dit. To

umo�z�nuje sm�erov�an�� tok�u v�ykonu, odpojen�� �c�ast�� s��t�e (t�reba p�ri vysok�em dod�avan�em

v�ykonu), d�alkov�e �r��zen�� nab��jec��ch stanic pro elektromobily a dal�s��. Smart grids v

roce 2020 �usp�e�sn�e otestovala spole�cnost�Cez distribuce v evropsk�em projektu Inter-

Flex [8] a prezentovala zlep�sen�� 
exibility s��t�e o des��tky procent.

2.3 Architektury IoT syst�em�u

Existuje velk�e mno�zstv�� architektur nebo hledisek p�r��stupu p�ri n�avrhu syst�em�u in-

ternetu v�ec�� podle kter�ych lze postupovat. Nejsou standardizov�any a konkr�etn�� v�yb�er

z�ale�z�� na po�zadavc��ch na syst�em. Velmi �casto jsou implementovan�e syst�emy zalo�zeny

na v��ce typech architektur z�arove�n. Zde pop���si n�ekolik nejpou�z��van�ej�s��ch p�r��stup�u.
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2.3.1 Centralizovan�a IoT architektura

Za�r��zen�� komunikuj�� s centr�aln�� slu�zbou, kter�e pos��laj�� data k vyhodnocen��. Hlavn��

rozhodov�an�� prov�ad�� centr�aln�� jednotka a za�r��zen�� slou�z�� jen ke sb�eru dat nebo

vy�ck�avaj�� na instrukce.

Obr�azek 1: Blokov�y diagram centralizovan�e architektury [31].

V�yhody:

ˆ ulo�zen�a data jsou na jednom m��st�e.

ˆ ni�z�s�� n�aro�cnost na realizaci p�r��padn�ych zm�en v syst�emu, nen�� pot�reba �re�sit

distribuci aktualizac�� nap�r���c za�r��zen��mi.

ˆ bezpe�cnost syst�emu �re�sena zejm�ena na stran�e centr�aln�� slu�zby.

ˆ n��zk�e n�aroky na v�ypo�cetn�� v�ykon p�ripojen�ych IoT za�r��zen��, z �ceho�z plyne ni�z�s��

spot�reba elektrick�e energie a tedy prodlou�zen�� �zivotnosti v p�r��pad�e nap�ajen�� z

baterie.

Nev�yhody:

ˆ pokud p�restane fungovat centr�aln�� slu�zba, nefunguje ani cel�y syst�em.

ˆ p�ri v�et�s��ch objemech dat nebo po�ctu po�zadavk�u hroz�� riziko p�ret���zen�� centr�aln��

jednotky.

ˆ nevhodn�e p�ri po�zadavku na vy�s�s�� autonomii koncov�ych za�r��zen��.
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2.3.2 Edge computing

Je p�r��stup, kdy jsou data zpracov�ana na \hranici s��t�e", tedy rovnou na IoT za�r��zen��ch

nebo na lok�aln��ch serverech. Na cloud se pos��laj�� jen d�ule�zit�a data. C��lem tohoto

n�avrhu je sn���zit odezvu odpov�edi na data a zmen�sit nebo zcela odstranit vyt���zen��

s��t�e. P�r��kladem pou�zit�� je sledov�an�� stavu konstrukce most�u a v�y�skov�ych budov. Zde

se pou�z��v�a syst�em in-network damage detection on edge (INDDE) [30]. Na ka�zd�em

za�r��zen�� b�e�z�� natr�enovan�y statistick�y model pro klasi�kaci defekt�u, vyhodnocen�� dat

prob��h�a v m��st�e m�e�ren��.

Obr�azek 2: Architektura edge computing [28].

V�yhody:

ˆ rychlej�s�� reakce na v�ysledky anal�yzy dat.

ˆ men�s�� nebo t�em�e�r �z�adn�e vyu�zit�� internetov�eho p�ripojen��.

ˆ na cloudu jsou zpracov�ana pouze relevantn�� data, co�z vede k ni�z�s��m n�aklad�um

za provoz.

ˆ m�en�e ulo�zen�ych dat v cloudov�e datab�azi.

Nev�yhody:

ˆ ni�z�s�� dostupn�y v�ypo�cetn�� v�ykon.
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ˆ vy�s�s�� spot�reba elekt�riny na IoT za�r��zen��ch.

ˆ p�r��padn�e zm�eny ve vyhodnocov�an�� dat se mus�� aplikovat na v�sech hrani�cn��ch

za�r��zen��ch. Nutnost pou�zit�� specializovan�eho programov�eho zavad�e�ce nebo sys-

t�emu automatick�ych aktualizac��.

2.4 Aktu�atory v IoT

Aktu�atory [15] jsou elektromechanick�e p�r��stroje, kter�e p�rev�ad�ej�� elektrickou energii

ze vstupu na mechanickou energii na v�ystupu. V IoT jsou d�ule�zit�e pro kontrolu

a �r��zen�� fyzick�ych objekt�u p�res v�ystup �r��d��c�� jednotky. Tento v�ystup je p�ripojen

k elektromechanick�emu za�r��zen��, kter�e m�u�ze b�yt nap�r��klad servomotor, �cerpadlo

nebo elektromagnetick�e rel�e. V�ystup t�echto za�r��zen�� m�u�ze b�yt p�ripojen k ak�cn��m

prvk�um funguj��c�� nej�cast�eji na elektrick�em, pneumatick�em nebo hydraulick�em prin-

cipu. �Casto se tedy m�u�zeme setkat se soustavami aktu�ator�u funguj��c��mi koordinovan�e

a to zejm�ena v pr�umyslu v p�asov�ych dopravn��c��ch nebo hydraulick�ych lisech.

Ve smart home mezi nej�cast�ej�s�� aktu�atory pat�r�� servomotory, slou�z��c�� nap�r��klad k

�cinnostem jako je vyta�zen�� a sta�zen�� �zaluzi�� nebo sek�cn��ch vrat v gar�a�z��ch. Ke sv�emu

�r��zen�� tento typ motor�u vyu�z��v�a PWM (pulzn�e �s���rkov�a modulace), lze tak generovat

�r��d��c�� sign�al z n�ekter�ych embedded platforem jako je nap�r��klad Raspberry Pi Pico.

2.5 Programovac�� jazyk Python

2.5.1 Obecn�y p�rehled

Python je jedn��m z nejpopul�arn�ej�s��ch programovac��ch jazyk�u. Je to dynamicky ty-

povan�y programovac�� jazyk. Datov�e typy se do zdrojov�eho k�odu nep���s��, m��sto toho

typov�an�� �re�s�� interpreter [16], kter�y �cte �r�adek po �r�adku a p�rekl�ad�a za b�ehu programu

instrukce napsan�e v Pythonu na strojov�y k�od.

V�yhodou je, �ze narozd��l od kompilace, kdy se program p�rekl�ad�a cel�y p�red spu�st�e-

n��m, �ze program je spu�st�en�y hned a v p�r��pad�e n�ejak�e zm�eny zdrojov�eho k�odu ne-

doch�az�� k p�rekladu znovu cel�eho programu p�red spu�st�en��m.

Nev�yhodou je, �ze jazyk je kv�uli p�rekladu za b�ehu pomalej�s��. V n�ekter�ych p�r��pa-

dech a�z ston�asobn�e i v��ce, z�ale�z�� na prov�ad�en�e �uloze [9]. Tento hendikep lze �c�aste�cn�e

eliminovat pou�zit��m knihoven. Knihovny v Pythonu jsou naps�any v jazyce C a zpo-

malen�� program nab��r�a jen p�ri p�rekladu �r�adku, kde doch�az�� k pou�zit�� dan�e knihovny

a p�ri spu�st�en�� jej�� �c�asti.

2.5.2 Z�akladn�� datov�e typy

Nejb�e�zn�ej�s�� datov�e typy v jazyce Python jsou:
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ˆ int - cel�a �c��sla.

ˆ 
oat - �c��sla s desetinnou �c�arkou.

ˆ str - textov�y �ret�ezec.

ˆ boolean - pravdivostn�� hodnota True nebo False.

ˆ list - seznam element�u r�uzn�ych typ�u.

ˆ dict - slovn��k, ka�zd�y prvek je ulo�zen pod unik�atn��m kl���cov�ym slovem.

ˆ tuple - konstantn�� n-tice prvk�u.

Jsou i dal�s��, pokro�cilej�s�� p�redem vytvo�ren�e datov�e typy. Mimo vestav�en�ych da-

tov�ych typ�u, lze vytv�a�ret i vlastn�� pomoc�� t�r��d.

2.5.3 MicroPython

MicroPython je distribuce jazyka Python, kter�a p�rin�a�s�� jeho z�akladn�� funkciona-

lity na n�ekter�e podporovan�e vestavn�e syst�emy a mikrokontrol�ery, kter�e maj�� ome-

zen�e pam�et'ov�e a v�ypo�cetn�� zdroje. Nav��c obsahuje metody p�rizp�usoben�e pro pr�aci s

t�emito platformami, velmi zn�amou je nap�r��klad knihovna machine, kter�a implemen-

tuje ovlada�ce pro hardwarov�e periferie a je tak t�reba mo�zn�e m�enit takt procesoru

nebo stavy v�ystupn��ch pin�u.

2.6 Knihovna Tkinter

Je to knihovna pro tvorbu gra�ck�eho rozhran�� v jazyce Python. Je sou�c�ast�� o�ci�aln��

Python distribuce CPython. Obsahuje velk�e mno�zstv�� p�redem vytvo�ren�ych gra-

�ck�ych prvk�u, kter�e jsou jednoduch�e pro pou�zit��. V�yhodou je, �ze princip pou�z��v�an��

je v z�asad�e velmi podobn�y jako u jin�ych knihoven pro v�yvoj desktopov�eho GUI v

n�ekter�ych dal�s��ch vysoko�urov�nov�ych programovac��ch jazyc��ch nap�r. java (framework

Swing) a C# (framework WPF). Nab��z�� z�akladn�� mo�znosti �upravy element�u jako je

barva, velikost, poloha, typ p��sma atd. av�sak pro pokro�cil�e gra�ck�e stylov�an�� a ani-

mace je lep�s�� vyu�z��t jin�e knihovny nap�r. PyQt.

D�ale bych zde cht�el popsat n�ekter�e gra�ck�e prvky t�eto knihovny.

2.6.1 Tk

Vytvo�ren��m objektu t�r��dy Tk [17] z��sk�ame okno. Je to hlavn�� prvek do kter�eho se

vkl�adaj�� dal�s�� elementy jako jsou tla�c��tka, textov�y vstup, textov�e popisky. Obsahuje

metody pro nastaven�� n�azvu, minim�aln��ch a maxim�aln��ch rozm�er�u okna, stylov�an��

vzhledu. Zavol�an��m metody mainloop() program p�rejde do smy�cky obsluhuj��c�� okno

a gra�ck�e prvky v n�em obsa�zen�e.
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2.6.2 Frame

T�r��da Frame[22] funguje jako kontejner pro seskupen�� gra�ck�ych prvk�u. Pou�z��v�a se

pokud chceme skupinu soused��c��ch element�u pozicovat po okn�e, jako by to byl jeden

element. Umo�z�nuje vkl�ad�an�� gra�ck�ych prvk�u do pozice LEFT, RIGHT, TOPa BOTTOM.

2.6.3 Label

Pro zobrazen�� popisk�u, textu nebo obr�azku slou�z�� Label [20]. Zobrazuje pouze ne-

interaktivn�� obsah a nab��z�� z�akladn�� mo�znosti stylov�an��, nap�r��klad nastaven�� fontu

a velikosti p��sma.

2.6.4 Button

T�r��da Button [23] reprezentuje klikateln�e tla�c��tko, co�z poskytuje mo�znosti pro potvr-

zov�an�� formul�a�r�u. V konstruktoru t�eto t�r��dy je jedn��m z nejd�ule�zit�ej�s��ch parametr�u,

parametr command. Ten si ukl�ad�a referenci na metodu, kterou zavol�a v p�r��pad�e klik-

nut�� na tla�c��tko.

2.6.5 Listbox

Listbox [21] je vhodn�y pro zobrazen�� polo�zek, se kter�ymi chceme interagovat a za

b�ehu aplikace je mo�zn�e tento seznam upravovat. Nab��z�� metody na obsluhu kliknut��

na jednotliv�e polo�zky. Prvky se do seznamu vkl�adaj�� jeden po druh�em metodou

insert() . P�ri vkl�ad�an�� je mo�zn�e ur�cit parametrem insert , pozici na kterou se m�a

polo�zka vlo�zit, pokud bychom cht�eli elementy vkl�adat na konec listu, doc��l��me toho

v�y�ctovou hodnotou Tk.END. Prvky listu je tak�e mo�zn�e mazat metodou delete() .

2.6.6 Treeview

Treeview [24] slou�z�� k zobrazen�� seznamu polo�zek s pokro�cil�ymi mo�znostmi inter-

akce. Oproti gra�ck�emu prvku Listbox , tento element umo�z�nuje zobrazen�� i d��l�c��ch

prom�enn�ych zobrazovan�e polo�zky. Lze tedy vytvo�rit horn�� li�stu s popisky t�echto

d��l�c��ch prom�enn�ych. T�eto vlastnosti m�u�ze cht��t vyu�z��t nap�r��klad p�ri zobrazov�an��

parametr�u IoT za�r��zen��ch. M�u�zeme cht��t, aby v seznamu u ka�zd�e polo�zky byl n�azev

za�r��zen��, poloha a dal�s�� �z�adouc�� informace.

Tento prvek umo�z�nuje zobrazovat i polo�zky vno�ren�e do jin�e polo�zky. Je tedy

jej vhodn�e pou�z��t pro zobrazen�� hierarchie objekt�u. Stejn�e jako Listbox i tento

element umo�z�nuje p�rid�av�an�� a odeb��r�an�� jednotliv�ych polo�zek. Implementuje zp�usob

jak reagovat na r�uzn�e ud�alosti. M�u�zeme tedy registrovat metodu, kterou Treeview

zavol�a pokud u�zivatel klikne na polo�zku seznamu.
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2.6.7 Entry

Pro z��sk�an�� textov�eho vstupu od u�zivatele slou�z�� Entry [19]. Ve v�ychoz��m nastaven��

tento prvek neobsahuje �z�adn�y p�redvypln�en�y text. Z�arove�n implementuje funkci, jak

tento tento element p�redvyplnit textem. Toho m�u�zeme vyu�z��t p�ri editaci �udaj�u. V

p�r��pad�e v��ce Entry v okn�e, nemus��me cel�y formul�a�r vypl�novat znovu, ale jen na

ur�cit�ych m��stech. Vlo�zen�y text do tohoto prvku z��sk�ame metodou get() .

2.7 Programovac�� jazyk C#

C# [3] je objektov�e orientovan�y programovac�� jazyk vyv��jen�y spole�cnost�� Microsoft.

Je to staticky typovan�y jazyk, tak�ze se datov�e typy mus�� ps�at do zdrojov�eho k�odu.

Ke sv�emu spu�st�en�� a b�ehu pot�rebuje .NET framework, co�z je rozs�ahl�a sada knihoven

a n�astroj�u pro kompilaci zdrojov�e k�odu, p�reklad .dll soubor�u, v�yvoj a optimalizaci

b�ehu aplikac�� (vyu�zit�� r�uzn�ych nastaven�� Garbage Collectoru, paraleln�� �sk�alov�an��).

Aby mohl b�yt zdrojov�y k�od spu�st�en, proch�az�� dv�ema f�azemi:

ˆ Sestaven�� - zdrojov�y k�od se p�revede na intermediate language (IL), kter�y je

ulo�zen v souborech .dll.

ˆ Spu�st�en�� - .dll soubory jsou p�rekl�ad�any b�ehem b�ehu programu na strojov�y

k�od.

2.8 Sb�ernice I2C

Pro master/slave komunikaci mezi embedded platformami slou�z�� I2C (Inter-Integrat-

ed Circuit) sb�ernice [29], zn�azorn�en�a na obr�azku 3. Je tvo�rena jedn��m nap�ajec��m

vodi�cem a dv�ema datov�ymi vodi�ci SCL (serial clock) a SDA (serial data). Pr�ub�eh

komunikace �r��d�� master, kter�y p�res vodi�c SCL vys��l�a hodinov�y sign�al ud�avaj��c�� takt

komunikace p�res vodi�c SDA. Samotn�a data proud�� pr�av�e p�res vodi�c SDA, kde se

na za�c�atku datov�eho proudu pos��l�a adresa p�r��jemce. D�elka t�eto adresy b�yv�a 7 nebo

10 bit�u, co�z poskytuje adresn�� prostor pro sb�ernici o velikosti 128 resp. 1024 adres

a je nastavena v�yrobcem za�r��zen��. U n�ekter�ych platforem m�u�ze adresa j��t zm�enit

p�reprogramov�an��m nebo jin�ym zp�usobem, kter�y de�nuje v�yrobce v dokumentaci

nebo tak�e nemus�� j��t zm�enit v�ubec a proto je pot�reba zkontrolovat, p�ri pou�zit�� v��ce

slave za�r��zen��, jestli jejich adresy nekoliduj��.
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Obr�azek 3: Propojen�� jednotliv�ych za�r��zen�� p�res I2C sb�ernici [1].

2.9 Komunikace se serverem

2.9.1 Protokol HTTP

HTTP protokol (Hyper Text Transfer Protocol) [10][4] slou�z�� pro p�renos webov�ych

str�anek a webov�eho obsahu. Implementuje standard MIME, tud���z m�u�ze p�ren�a�set

r�uzn�e typy dat. Jejich typ se speci�kuje v HTTP hlavi�cce vlastnost�� Content-type. Ve

v�ychoz��m nastaven�� vyu�z��v�a port 80. Protokol funguje na principu dotaz-odpov�ed '.

Z klientsk�e aplikace se po�sle dotaz na server, slo�zen�y z hlavi�cky a dat. Hlavi�cka

obsahuje informace o verzi HTTP protokolu, metodu, c��lov�y server, typ p�ren�a�sen�ych

dat a informace o odes��lateli. Server po�zadavek zpracuje a po�sle odpov�ed' obsahuj��c��

v�ysledek dotazu (status code). Pokud klient ode�sle dal�s�� po�zadavek, tak nelze �r��ct,

zda tyto po�zadavky spolu souvis��, protokol HTTP je tedy bezstavov�y.

Metody HTTP po�zadavku jsou: GET, POST, DELETE, PATCH, PUT, HEAD,

OPTIONS, TRACE. Tyto metody speci�kuj�� typ akce, kter�a se m�a prov�est v r�amci

dotazu nad c��lov�ymi daty. Pou�z��van�e metody v tomto projektu jsou:

ˆ GET - po�zadavek, kter�y v odpov�edi ze serveru o�cek�av�a po�zadovan�a data.

Tuto metodu pos��laj�� nap�r. prohl���ze�ce p�ri zasl�an�� �z�adosti o webovou str�anku.

ˆ POST - slou�z�� pro vkl�ad�an�� dat na webov�y server.

ˆ PATCH - ozna�cuje, �ze dan�y HTTP po�zadavek m�a za c��l editaci dat na

webov�em serveru.

ˆ DELETE - �r��k�a, �ze dan�y po�zadavek nese informace o smaz�an�� ur�cit�ych dat.

P�ren�a�sen�a data nejsou v HTTP chr�an�ena �z�adn�ym �sifrov�an��m a tedy je m�u�ze kdo-

koliv p�re�c��st, co�z je siln�e ne�z�adouc��, jeliko�z v�et�sina internetov�e komunikace obsahuje

soukrom�a data.
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2.9.2 Protokol HTTPS

Nezabezpe�cen�� protokolu HTTP �re�s�� HTTPS [6] protokol. Kter�y vyu�z��v�a pro komu-

nikaci HTTP, nad kter�ym je zaji�st�eno �sifrov�an�� protokolem SSL (socket secure layer)

nebo TLS (transport layer security), kter�y je n�astupcem SSL a �re�s�� jeho bezpe�cnostn��

zranitelnosti.

K nav�az�an�� zabezpe�cen�eho p�ripojen�� doch�az��, tak �ze klient po�sle po�zadavek obsa-

huj��c�� podporovanou verzi TLS a informace o sv�ych �sifrovac��ch algoritmech. Server v

odpov�edi po�sle sv�uj certi�k�at, kter�y pokud je podeps�an certi�ka�cn�� autoritou (CA),

vyhodnot�� jako d�uv�eryhodn�y a klient si je tedy jist�y skute�cnou identitou serveru,

d�ale se v odpov�edi nach�az�� vybran�y �sifrovac�� algoritmus pro n�aslednou komunikaci.

Klient n�asledn�e po�sle zpr�avu, �ze zahajuje �sifrovanou komunikaci a po�sle serveru

�sifrovan�a data. Pokud server data spr�avn�e roz�sifruje, tak i server po�sle zpr�avu, �ze

dal�s�� komunikace bude �sifrovan�a a postup je obdobn�y. V p�r��pad�e �usp�echu je nav�az�ana

zabezpe�cen�a komunikace.

2.9.3 Form�at JSON

JSON (JavaScript Object Notation) je form�at ulo�zen�� dat v textov�e podob�e se struk-

turou kl���c:hodnota. Data ulo�zen�a v tomto form�atu reprezentuj�� ur�cit�e objekty. Aby

bylo mo�zn�e podle t�echto objekt�u v r�amci b�e�z��c�� aplikace na po�c��ta�ci vytv�a�ret in-

stance, tak vznikl JSON pro snadnou distribuci informac�� sdru�zen�ych do objekt�u

p�res internet.

2.10 Web API

Samotn�e API [12] je speci�kov�ano jako interface, kter�y slou�z�� k propojen�� a komu-

nikaci ur�cit�ych celk�u. Jeho funkc�� je tedy slou�cit v�ystupn�� periferie, skr�yt za sebe

syst�em, kter�y reprezentuje a umo�znit s n��m snadn�ej�s�� pr�aci a integraci do dal�s��ch

nadstavbov�ych syst�em�u.

Web API je interface p�res internet k webov�ym slu�zb�am pomoc�� protokolu HTTP.

Podporuje metody GET, POST, DELETE, PATCH, PUT, HEAD, OPTIONS,

TRACE, kter�e speci�kuj�� akce, kter�e jsou p�ri�razeny endpoint�um c��lov�e webov�e apli-

kace. Spole�cn�e se jm�enem endpointu je realizov�ano vnit�rn�� sm�erov�an�� po�zadavk�u v

r�amci aplikace. Po dopraven�� po�zadavku na endpoint je zavol�ana jeho obslu�zn�a me-

toda, kter�a na tento po�zadavek reaguje a n�asledn�e vrac�� odpov�ed' zp�et klientovy. Web

API se rozd�eluje na REST API, SOAP API, Websocket API a dal�s�� podle funkce

a typu dat, kter�a p�ren�a�sej��. S Web API se setk�av�ame p�ri pou�z��v�an�� v�sech interne-

tov�ych aplikac�� jako je nap�r. internetov�e bankovnictv�� nebo rozhran�� pro ovl�ad�an��

chytr�e dom�acnosti.
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3 Anal�yza projektu

3.1 Po�zadavky na projekt

C��lem bakal�a�rsk�e pr�ace je n�avrh a implementace bezdr�atov�eho syst�emu pro automa-

tizaci opakovan�ych �cinnost�� aktu�ator�u, nebo jin�ych za�r��zen�� v konceptu Smart home .

K tomu bude tedy pot�reba naprogramovat software a skrze tento software ovl�adat

status periferi�� embedded platformy. K tomuto koncov�emu za�r��zen�� budou p�ripojeny

aktu�atory nebo prvek pro ov�e�ren�� funk�cnosti syst�emu. Podle zad�an�� je po�zadov�ana

n�asleduj��c�� funkce syst�emu:

1. U�zivatel zad�a do syst�emu stavy v�ystupn��ch periferi�� koncov�ych IoT za�r��zen��,

�cas kdy maj�� ud�alosti nastat a p�r��padn�e interval jejich opakov�an��.

2. Syst�em si tyto �udaje ulo�z��.

3. U�zivatel spust�� koncov�e za�r��zen�� a nahraje do n�ej program k proveden��.

4. Koncov�e za�r��zen�� si p�r��slu�sn�a data st�ahne do sv�e pam�eti.

5. Za�r��zen�� stanov�y nejd�r��v�ej�s�� ud�alost.

6. Za�r��zen�� se usp�� do re�zimu s n��zkou spot�rebou, po dobu do proveden�� nejbli�z�s��

ud�alosti. Pokud �z�adn�a nen�� program se ukon�c��.

7. Za�r��zen�� po probuzen�� provede zm�enu stavu sv�ych periferi��.

8. B�eh programu na za�r��zen�� se vrac�� zp�et do bodu 5.

3.2 Rozd�elen�� projektu na jednotliv�e �c�asti

Ze softwarov�e str�anky je nutn�e projekt rozd�elit na �c�asti:

ˆ Frontend - gra�ck�e rozhran�� (GUI), p�res kter�e bude u�zivatel moct zad�avat

sv�e po�zadavky do syst�emu.

ˆ Backend - aplikace b�e�z��c�� na serveru. Bude se starat o p�r��jem dat z frontendu,

jejich ulo�zen�� do datab�aze a odesl�an�� dat na koncov�a za�r��zen��.

ˆ Firmware - program b�e�z��c�� na IoT za�r��zen��. Ode�sle po�zadavek na backend. V

odpov�edi z��sk�a ud�alosti a pot�e ovl�ad�a stavy sv�ych jednotliv�ych pin�u.

Strukturu syst�emu jsem se pokusil zn�azornit na n�asleduj��c��m obr�azku 4, na

kter�em �guruje i MySQL datab�aze, co�z je open source rela�cn�� datab�aze. Tato da-

tab�aze slou�z�� k ukl�ad�an�� objekt�u a umo�z�nuje zachovat jejich vz�ajemn�e relace. Toho

14



vyu�ziji pro data vytv�a�ren�a u�zivatelem na frontendu, kter�a rozd�el��m do entit typu

za�r��zen�� a ud�alost. Objekt za�r��zen�� bude obsahovat data pro embedded platformu,

jako je jej�� n�azev, �c��seln�y identi�k�ator (ID), p�ri�razen�e ud�alosti a datum vytvo�ren��.

Entita ud�alost ponese data o stavu, na kter�y se platforma automaticky nakon�guruje

po uplynut�� n�ejak�eho �casov�eho intervalu. Bude se skl�adat z ID, n�azvu, po�ctu opa-

kov�an�� t�eto ud�alosti, intervalu do jej��ho p�r���st��ho vykon�an�� platformou a ID za�r��zen��

ke kter�emu pat�r��.

Obr�azek 4: Diagram syst�emov�ych �c�ast��.

3.3 Volba typu u�zivatelsk�eho prost�red��

Pro u�zivatelsk�e prost�red�� jsem zvolil desktopovou aplikaci, jeliko�z s jejich progra-

mov�an��m m�am ji�z n�ejak�e zku�senosti. Velkou v�yhodou desktopov�ych aplikac�� oproti

nap�r��klad webov�ym aplikac��m o �cem�z jsem tak�e uva�zoval, je �ze jdou snadn�eji ladit a

krokovat proveden�� aplikace se zobrazen��m hodnot v prom�enn�ych. Lad�en�� frontnedu

ve webov�em prost�red�� slo�zit�ej�s��, b�eh nejde krokovat a lze pouze vypisovat obsah

jedn�e prom�enn�e po druh�e do konzole v prohl���ze�ci.

Nab��zelo se je�st�e vyvinout GUI pro webov�e prost�red�� s jeho�z v�yvojem m�am tak�e

n�ejak�e zku�senosti, ale z m�eho osobn��ho pohledu je tento p�r��stup dosti slo�zit�ej�s�� na

spr�avn�e vypracov�an��, n�aslednou �udr�zbu aplikace a p�r��padn�e jej�� dal�s�� rozvoj. Zde

jsem vid�el n�ekolik probl�em�u, kter�e by mohli nastat. Jeliko�z zobrazen�� frontendu ve

webov�em prost�red�� z�avis�� na konkr�etn��m prohl���ze�ci nemusel by se frontend vykreslo-

vat spr�avn�e. �Casem by mohli nov�ej�s�� verze prohl���ze�c�u, n�ekter�e funkce interpretovat

jinak nebo je p�restat podporovat.
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3.4 V�yb�er komunika�cn��ho protokolu

P�ri v�yb�eru vhodn�eho komunika�cn��ho protokolu je pot�reba, se nejd�r��ve �r��dit po�zadav-

ky na komunikaci mezi embedded platformou a backendem b�e�z��c��m na serveru. Tyto

po�zadavky jsou:

ˆ Komunikace mezi embedded platformou bude prob��hat jen jedn��m sm�erem

p�res internet.

ˆ Koncov�e za�r��zen�� po spu�st�en�� ode�sle jeden po�zadavek na serverovou aplikaci a

v odpov�edi o�cek�av�a data o pl�anovan�ych ud�alostech, kter�a se maj�� na embedded

platform�e vykonat.

Pot�rebujeme tedy protokol na principu dotaz-odpov�ed'. Jeliko�z v komunikace se

serverem kon�c�� s obdr�zen��m odpov�edi na prvn�� dotaz, tak m�u�zeme pou�z��t bezstavov�y

protokol, kter�y alokuje zdroje p�red po�zadavkem a pot�e je uvoln��. V tomto ohledu je

vhodn�ym kandid�atem protokol HTTP nebo HTTPS pro zabezpe�cenou komunikaci.

Oba tyto protokoly jsou dostupn�e v distribuci MicroPython v knihovn�e urequests .

Mo�zn�e by bylo pou�z��t je�st�e protokol MQTT (Message Queuing Telemetry Trans-

port), kter�y poskytuje pln�e duplexn�� komunikaci a jeho prost�rednictv��m je mo�zn�e

komunikovat asynchronn�e a v re�aln�em �case. Jeho nev�yhodou je slo�zit�ej�s�� implemen-

tace, jeliko�z na stran�e serveru by bylo nutn�e m��t spu�st�enou instanci MQTT broker.

Av�sak tento protokol by byl pro tento projekt vhodn�ej�s�� pokud byl po�zadavek na

�castou komunikaci, kde MQTT dosahuje lep�s�� re�zie zdroj�u.

Z v�y�se popsan�ych d�uvod�u jsem v tomto projektu pro komunikaci mezi embedded

platformou a backendem zvolil HTTP protokol.

3.5 V�yb�er vhodn�e embedded platformy

Jeliko�z tato platforma m�a b�yt pou�zita v r�amci Internetu v�ec�� je tedy pot�reba vy-

brat platformu s n��zk�ym odb�erem elektrick�e energie, kter�a m�a z�arove�n dostate�cn�y

v�ypo�cetn�� v�ykon pro komunikaci p�res internet a je pro tento �u�cel vybavena WiFi

modulem. Z�arove�n podle rozboru projektu se jedn�a o odesl�an�� jednoho po�zadavku

na serverovou aplikaci a n�asledn�e zpracov�an�� p�rijat�ych ud�alost�� v odpov�edi. Hlavn��

v�ypo�cty se tedy provedou ihned po spu�st�en��, tak�ze v�ypo�cetn�� v�ykon za�r��zen�� m�u�ze

b�yt omezen jen na schopnost �usp�e�sn�e vytvo�rit internetovou komunikaci. V�ypo�cetn��

n�aroky na zpracov�an�� ud�alost�� budou nejsp���se spojeny hlavn�e s uspo�r�ad�an��m ud�alost��

na za�r��zen�� a p�r��padn�e stanoven��m n�asleduj��c��ho data a �casu jejich vykon�an��. Pokud

po�cet ud�alost�� zpracov�avan�y na platform�e nebude zna�cn�e vysok�y, tak nebude m��t

negativn�� vliv na b�eh �rmware.

Jako vhodn�e �re�sen�� se nab��z�� vybrat, n�ekterou z nab��zen�ych low-cost platforem

obsahuj��c�� mikrokontrol�er s takty v des��tk�ach a�z ni�z�s��ch stovk�ach MHz. Deska s
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mikrokontrol�erem mus�� nab��zet dostate�cn�y po�cet GPIO pin�u pro r�uzn�e kon�gurace

po�ctu p�ripojen�ych periferi��. Zde jsem se zam�y�slel nad t��m, aby vybran�a platforma po-

skytovala na sv�ych periferi��ch �sirok�e spektrum funkc�� proto, aby IoT syst�em vyv��jen�y

v r�amci tohoto projektu m�el rezervy pro dal�s�� roz�si�rov�an��. Vhodn�ymi kandid�aty na

pou�zit�� by mohli b�yt Raspberry Pi Pico W, Arduino Nano 33 IoT nebo v�yvojov�e

desky ESP32.

V r�amci tohoto projektu jsem pou�zil Raspberry Pi Pico W, hlavn�e z d�uvodu, �ze

jsem se s t��mto mikrokontrol�erem ji�z d�r��ve setkal. Krom�e toho �ze spl�nuje projektov�e

po�zadavky, tak je to velmi roz�s���ren�a platforma s velmi dobrou softwarovou podpo-

rou pro v�yvoj v jazyce C/C++ a MicroPython. V�yhodou je tak�e jej�� n��zk�a cena,

konkr�etn�e na internetov�em obchod�e RPishop.cz se prod�av�a za 139 k�c. Z technick�e

str�anky Raspberry Pi Pico W podle jeho v�yrobce [2] disponuje t�emito hardwarov�ymi

speci�kacemi:

ˆ SoC (System on Chip) - dvouj�adrov�y Arm Cortex M0+ 133MHz

ˆ Pam�et ' - 264 kB SRAM, 2 MB 
ash pam�et' s mo�znost�� roz�s���ren�� a�z o dal�s��ch

16 MB

ˆ Kon�gurace a nap�ajen�� - USB (Universal Serial Bus) 1.1 pro kon�guraci a

5V nap�ajen��

ˆ Sb�ernice - 2 x I2C, 2 x SPI (Serial Peripheral Interface), 3 x UART (Universal

Asynchronous Receiver Transmitter)

ˆ Piny - 26 GPIO (nastaviteln�ych na 16 x PWM, 2 x I2C, 2 x SPI, 3 x UART,

3 Ö 12 bitov�y ADC), 8 x GND (zem), VSYS, VBUS, out 3.3V

ˆ Bezdr�atov�e p�ripojen�� - 2.4 GHz WiFi modul, Bluetooth 5.2

Rozlo�zen�� jednotliv�ych GPIO pin�u a sb�ernic na desce Raspberry Pi Pico W

m�u�zeme vid�et na n�asleduj��c��m obr�azku 5. Na desce je um��st�ena 1 x dioda LED

(Light Emitting Diode), co�z se hod�� pro indikaci aktu�aln��ho stavu za�r��zen�� nebo p�ri

testov�an�� programu m�u�ze b�yt u�zite�cn�e t��mto zp�usobem zjistit, �ze do�slo k chyb�e,

�ceho�z jsem b�ehem implementace tohoto projektu n�ekolikr�at vyu�zil.
�C�ast syst�emu b�e�z��c�� na koncov�em za�r��zen�� jsem cht�el vyv��jet v MicroPythonu.

P�ri v�yb�eru platformy je tedy pot�reba se zam�e�rit na jej��ho v�yrobce, kter�y m�a na

starosti celkovou podporu v�yvoje ovlada�c�u pro pr�aci s periferiemi dan�e platformy,

pokud tedy samoz�rejm�e v�ubec chceme MicroPython vyu�z��vat. Zam�e�rit se na n�ej je

d�ule�zit�e zejm�ena pro to, abychom si ud�elali obr�azek zda bude schopn�y i nad�ale v

budoucnosti tuto podporu st�ale poskytovat. V na�sem p�r��pad�e Raspberry Pi Pico W

m�a dobrou podporu a nov�e aktualizace vych�azej�� zhruba ka�zd�ych n�ekolik m�es��c�u.
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